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Tendencias tecnoldgicas 2019: mas alla de la frontera digital

Introduccion

IRANDO hacia atras una década los titulares del dia, hemos recordado cémo en ese momento ahora distante

buena parte del mundo todavia estaba luchando con una recesién cataclismica. En el sector de la tecnologia,

Oracle anuncié que estaba adquiriendo Sun Microsystems.! Apple se estaba preparando para lanzar el

dispositivo digital mévil iPad®,2 y un gusano mezquino denominado Stuxnet estaba cambiando las reglas
de la seguridad cibernética.3

Al mismo tiempo, un pequefio namero de entusiastas tecnoldgicos dedicados de Deloitte Consulting se estaba
preparando para lanzar el primer reporte anual Tech Trends [Tendencias tecnolégicas], de nuestra firma. Si bien este
esfuerzo de novatos tuvo solo un tercio de la extension de las subsiguientes publicaciones de Tech Trends [Tendencias
tecnolégicas], de manera efectiva capturé el temor que nosotros y nuestros clientes sentiamos acerca del increible ritmo
del cambio orientado-por-la-tecnologia que estaba en camino —y el profundo impacto que ese cambio estaba teniendo
en los negocios. Este reporte destaco capitulos sobre nube, seguridad cibernética, el Internet de las Cosas, el impacto
inminente del movil en la empresa, y disefio centrado-en-el-usuario — temas todos que en ese momento se sentian
abrumadores y fantésticos. De manera interesante, muchas de las cosas que hace 10 afios parecian increibles ahora son
fundacionales.

Mirando hacia atras, podemos ver el valor que esas innovaciones emergentes ofrecieron; en el momento, su
promesa parecia menos clara. Por consiguiente, es notable como rapidamente organizaciones a través de industrias y
regiones navegaron el ;Y qué? y el ;ahora qué? para esas tendencias y de manera exitosa atravesaron el nuevo
panorama digital.

Este viaje desde la incertidumbre hacia la transformacion digital informa nuestra Ultima oferta: Tech Trends
2019: Beyond the digital frontier [Tendencias tecnoldgicas 2019: Mas alla de la frontera digital]. Un tema persostente
de cada reporte de Tech Trends [Tendencias tecnoldgicas] ha sido la creciente, a menudo alucinante, velocidad del
cambio. Hace una década, muchas compafiias podrian lograr ventaja competitiva mediante acoger innovaciones y
tendencias que ya estaban en camino. Hoy, este tipo de enfoque reactivo ya no es suficiente. Para estar a la cabeza del
juego, las companiias tienen que trabajar metdédicamente para detectar nuevas innovaciones y posibilidades, definir sus
ambiciones para el mafiana, y viajar mas alla de la frontera digital.

Pero la pregunta permanece: ;Cémo podemos detectar y actuar a partir de ello un futuro que permanece no-
claro? La buena noticia es que mucha de la disrupcion orientada-por-la-tecnologia que experimentamos hoy — y que
probablemente la experiencia avanzara — es entendible y conocible. Hoy, las tendencias mas prometedoras de la
tecnologia estan fundamentadas en nueve poderosas macro fuerzas que forman la columna vertebral de la innovacion
tecnoldgica, pasada y presente. En el capitulo 1, examinamos como tendencias una vez disruptivas tales como nube,
analiticas, y experiencias digitales han sido acogidas para volverse componentes fundacionales de la estrategia de
negocios y de Tl. También discutimos como el trabajo de hacer reingenieria de todo el ciclo de vida de la tecnologia, re-
imaginar sistemas centrales, y elevar lo cibernético a una funcién estratégica son ahora elementos criticos de la
transformacion digital. Y finalmente, damos una mirada a tres tendencias mas recientes — cadena de bloques, cognitiva,
y realidad digital — que estan a punto de por si mismas convertirse en macro fuerzas.

En los siguientes seis capitulos, destacamos tendencias tecnoldgicas emergentes que, en los proximos 18 a 24
meses, probablemente ofreceran nuevas avenidas para buscar ambiciones estratégicas. Tres de ellas destacan
tecnologias de lo “alto del iceberg” tales como IA, interfaces inteligentes, y mercadeo experiencial. Otros tres capitulos
se centran en computacion sin servidores, conectividad avanzada, y DevSecOps, las cuales son mas fundacionales y



Introducciéon

facilitadoras, si bien no menos criticas para la innovacién y el crecimiento. Quienes se sienten abrumados por el cambio
pueden encontrar alguna comodidad en el hecho de que todas esas tendencias estan fundamentadas en las nueve macro
fuerzas. Tal y como ocurre en la teoria del caos, patrones y estructuras eventualmente surgiran del desorden percibido.

En nuestro capitulo final, intentamos desmitificar el futuro de la transformacion digital mediante examinar
enfoques para convertir algo aparentemente nebuloso e incierto en un proceso que sea medible y conocible.

De manera que aqui esté la siguiente década de oportunidad, cualquiera que pueda ser. En el camino, abrace
esos sentimientos abrumadores de incertidumbre. Entusidsmese por ello. Porque la oportunidad que usted actualmente
esta sintiendo es tremenda, inimaginable. Hoy, cuando cada compafiia es una compafiia de tecnologia y todos son
tecndlogos, no podria haber un momento mas excitante y oportuno para dejar su marca en su compafiia, su industria,
y en todo un mundo de posibilidad que espera justo mas alla de la frontera digital.
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La macro tecnologia obliga
a trabajar

Pasado, presente, y futuro de las tendencias de la tecnologia

URANTE LOS ULTIMOS 10 ANOS, NUBE, ANALITICAS, Y LAS TECNOLOGIAS que
empoderan las experiencias digitales continuamente han generado disrupcion
en operaciones de Tl, modelos de negocio, y mercados. Si bien esas fuerzas
que ahora son familiares ya no califican como “tendencias,” sus impactos no
pueden ser pasados por alto, y sus historias contindan evolucionando. Recientemente, tres
nuevas tecnologias - cadena de blogues, cognitivas, y realidad digital (AR, VR, 10T, y otras)
- se han tomado la envoltura “disruptora.” Hoy, cada una de ellas esta lista para convertirse
en una macro fuerza distinta por si misma. Mientras tanto, tres fuerzas fundamentales
hacen posible que las organizaciones aprovechen la innovacion al tiempo que mantienen
sistemas centrales heredados,

la integridad modernizacion de

transformacion del negocio de la tecnologia, y evolucion de las estrategias del riesgo

operacional:

cibernético mas alld de seguridad y privacidad. Esas nueve fuerzas formativas son la
columna vertebral del pasado y el presente de la innovacion en tecnologfa. Sus futuros
individuales estan avanzando a un ritmo rapido, si bien la colision controlada entre ellas
compone su impacto general para orientar el cambio transformacional, con propaésito.

Experiencias digitales. Analiticas. Nube. En las
anteriores nueve ediciones de Tech Trends, examinamos
esas fuerzas poderosas en la medida en que han
evolucionado desde innovaciones prometedoras y
enfoques noveles, hacia tendencias de pleno derecho.
Reconocimos su potencial disruptivo y miramos el
horizonte para encontrar innumerables oportunidades
estratégicas que podrian presentarse — y eventualmente
lo harian. Ademas, cada una de ellas prob6 ser méas que
una tendencia; con el tiempo evolucionaron y se
expandieron a través de las industrias y hoy son
consideradas componentes fundamentales no solo de la

empresa de Tl sino de la estrategia corporativa.

En el contexto de las tendencias de tecnologia
emergentes, entonces, ;hay algo mas qué decir acerca de
digital, analiticas, y nube? Si: A pesar de su ubicuidad y
valor probado, el potencial pleno de esas tecnologias
permanece ampliamente sin ser explotado. Las
inversiones en ella a menudo son departamentales y
limitadas en el alcance. De igual manera, en algunas
compaifiias, las iniciativas que orientan analiticas, nube, y
digital son esfuerzos inconexos, incluso que compiten.
Incluso esta vieja guardia de tecnologias emergentes
contintia evolucionando a un ritmo asombroso — en
capacidades, en modelos de negocio, y a través de la

dinamica mas amplia del mercado.
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Mientras tanto, tres tendencias mas nuevas —
realidad digital, tecnologias cognitivas, y cadena de
bloques — estan creciendo rapidamente en importancia.
En las ultimas ediciones de Tech Trends, discutimos
como la realidad virtual y la realidad aumentada estan
redefiniendo de manera fundamental las maneras como
los humanos interacttan con su entorno, con los datos, y
unos con otros. Le hemos hecho seguimiento al mete6rico
auge de la cadena de bloques desde bitcoin como
facilitador hasta proveedor de confianza. Y en la medida
en que las tecnologias cognitivas tales como aprendizaje
de maquina [machine Learning (ML)], automatizacion
robotica de procesos, procesamiento natural del lenguaje,
redes neurales, e 1A se movieron desde capacidades
incipientes aisladas hacia principios de estrategia, hemos
explorado su profundo potencial para los negocios y para
la sociedad. Esas tres tendencias, si bien todavia estan
emergiendo,
familiares e impactantes como hoy lo son la nube, las
analiticas, y la experiencia digital.

estan posicionadas para volverse tan

Con las macro fuerzas, es la
colision controlada la que
lleva mas alla de la frontera
digital.

Por supuesto, cualquier busqueda de la
promesa de mafiana debe comenzar a partir de las
realidades técnicas de hoy. Esas macro fuerzas
formativas han probado ser esenciales en la basqueda del
pasado, el presente, y el futuro de la transformacion
digital: modernizacién de sistemas centrales, orientacion
de cémo (y si) activos existentes pueden servir como
fundamento para innovacién y crecimiento; elevacion de
lo cibernético y del dominio mas amplio del riesgo desde
una actividad basada-en-cumplimiento hacia una
funcion incrustada, estratégica; y en un mundo donde la
Unica constante es el cambio constante, hacer
reingenieria de la funcion de tecnologia de la
organizacion para entregar rapida e impactantemente
contra la promesa de las tecnologias que surgen y las
existentes. En las ediciones anteriores de Tech Trends
hemos discutido cémo el negocio de la tecnologia, la

modernizacion del nudcleo, y lo cibernético por sus
propios derechos se han convertido en tendencias. Los
ClOy los lideres de negocio reconocen que en un mercado
gue esté siendo disruptido por la innovacion, Tl también
se tiene que disruptir fundamentalmente ella misma y
tomar decisiones estratégicas acerca de sus activos
subyacentes o correr el riesgo de fallar en su mision.

Tomadas en conjunto, esas nueve tendencias
son las fuerzas de la macro tecnologia que importan.
Cuando hablamos acerca de las tendencias de la
tecnologia, es tentador descartar las verdades mas
amplias y duraderas y buscar los Gltimos objetos méas
brillantes. Es verdad, hoy no hay nada acerca de esas
nueve areas que frite “jdetenga las prensas!” Pero dado
gue ya no son particularmente néveles ello no significa
que no sean vitalmente importantes. De hecho, uno de los
desafios més apremiantes es como excavar y aprovechar
el valor que esas macro fuerzas pueden entregar
colectivamente.

Por ejemplo, la fabrica del futuro necesita
reunir ERP de la proxima generacion, aprendizaje de
maquina, sensores inmersos a través del piso de
produccion, entrenamiento en realidad aumentada,
visualizacion movil y programacién predictiva del flujo,
redes seguras, y herramientas basadas-en-la-nube para la
administracion del flujo de trabajo a través de la cadena
de suministro. Para no mencionar la necesidad de
reequipar a los trabajadores y polinizar-de-manera-
cruzada entre los roles y las habilidades de la tecnologia
tradicional de informacién y operacional (T1y Ol).

Mediante su colision y la innovacion liberada,
esas fuerzas probablemente dominaran laempresa de TI,
los negocios, y los mercados en una extensién ain mayor
gue la que tienen como tecnologias individuales.

Con las macro fuerzas, es la colision controlada
la que lleva més allé de la frontera digital.

Explorando las fuerzas en el trabajo

EN EL COMIENZO...

Primero, fueron experiencia digital, analiticas,
y nube. De las nueve macro fuerzas, éstas han estado
capturando de manera consistente la mayor parte de la
mentalidad compartida (y de los dolares de inversion) en
la dltima década, y con buena razén. Hoy son los pilares
a partir de los cuales se construyen muchas ambiciones
para el futuro. Y estamos lejos de terminar.




Experiencia digital

Cuando el término digital ingres6 al 1éxico de
negocios-tecnologia, fue usado como taquigrafia para
ventas y mercadeo de-cara-al-cliente con un énfasis en un
canal especifico, sea social, movil, o red. Hoy, digital esta
crecientemente siendo usado en tandem con experiencia,
para describir todas las maneras como organizaciones,
clientes, empleados, y constituyentes se comprometen y
realizan transacciones dentro de entornos digitales. No es
solo para la oficina frontal, sino para toda la empresa.
Piense, por ejemplo, en cdmo los planes de salud estan
desplegando nuevas herramientas para simplificar la
autorizacién previa de reclamos. Detras de las escenas,
herramientas de algoritmos cognitivos, automatizacion
robética de procesos, y analiticas predictivas estan
aprobando la mayoria de los casos de uso simples y
rutinarios usados para dominar los dias de trabajo de
muchos empleados. En lugar de ello, los trabajadores
pueden gastar mas de su tiempo en casos complejos,
matizados, con una oportunidad para afectar mas
directamente la salud y el bienestar de su poblacion
miembro. O cémo los restaurantes lideres de comidas
rapidas y conveniencias estan adoptando aplicaciones
moviles para generacion remota de o6rdenes, no solo
transformando la experiencia del cliente sino
redisefiando las operaciones minoristas, de preparacion,
y de entrega. El disefio centrado-en-lo-humano vy el
compromiso del usuario se han vuelto piezas centrales de
la estrategia del negocio — enfatizando como se hace el
trabajo, como los negocios son conducidos, y como se
tienen recuerdos y experiencias significativos.

Analiticas

Los datos y sus complejidades subyacentes han
sido una narrativa de la empresa desde los primeros dias
de lainversion en tecnologia. La promesa de las analiticas
y sido su cercano e incluso mas tentador sucesor
espiritual — tomar ventaja de los datos para generar
perspectivas acerca de clientes, ciudadanos, mercados,
operaciones, y virtualmente cada faceta de como opera
una empresa. La mayoria de los esfuerzos analiticos se
han esforzado en entregar la versién mas simple de ese
potencial: el espejo retrovisor que describe lo que ya ha
ocurrido — o, para los pocos avanzados, presentar vistas
en tiempo real de lo que actualmente estéa ocurriendo. En

La macro tecnologia obliga a trabajar

la ciencia de las analiticas, esto es valioso, pero
insuficiente. Hoy las compafiias necesitan la capacidad
para predecir (Tengo una buena idea que ocurrira luego)
y prescribir (Puedo recomendar una respuesta). Pero
este no es un emprendimiento sencillo. Si bien los
motores, los algoritmos, y la infraestructura de respaldo
de las analiticas han crecido de manera més poderosa, la
cantidad de datos disponibles para analisis ha crecido
exponencialmente. Las organizaciones deben considerar
la informacioén mas alla de los datos bien formados que
viven en los sistemas tradicionales de TI. ;Como puede
una compaiiia aprovechar los registros de maquinay los
datos del sensor, imagenes fijas, video, audio,
informacion biométrica, investigacion del gobierno, y los
sentimientos provenientes de los alimentadores sociales?
¢Y cémo ello aprovecha los datos a través de sus propias
fronteras, asi como también las fuentes de datos que
viven fuera de sus cuatro muros? Para muchas
compafiias, permanecer competitivas en el mercado
depende de su capacidad para responder esas preguntas.
Y para mover las capacidades de la administracion
central de datos y de la arquitectura de datos desde los
vuelos de fantasia hacia las fuerzas fundamentales.

Ya hemos cambiado nuestro centro de atencion
desde lo que ya ha sucedido hacia lo que ocurrira en el
futuro. Mediante la colision con las cognitivas, las
analiticas pronto pueden decirnos como actuar sobre
nuestras perspectivas — y mejor aln, automatizar esas

acciones.

Nube

Uno podria argumentar que, durante la Gltima
década, ninguna tendencia individual de tecnologia ha
dominado la arena de la Tl de la empresa tanto como la
nube. Durante este tiempo, surgié desde discusiones
modestas de, “;Qué es la nube y por qué importa?” hacia
la siguiente fase, que enfatizo, “;Donde y cuando usamos
la nube para reducir costos?” hacia el estado de la nube
hoy: “;Por qué no la nube?” La nube se movié de
tecnologia de nivel bajo de aprovechador de arbitramento
de costo hacia un medio para optimizacion del modelo de
entrega y hacia un orientador de la transformacion del
Dicho de
crecientemente es el fundamento a partir del cual se

negocio. manera sencilla, la nube

construye la innovacion.
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Tal y como avanzan las macro fuerzas, la nube
no tiene paralelo en importancia y es probable que
durante algin tiempo permanecerd. Y a pesar de su
ubicuidad, la nube todavia no ha revelado todo su
potencial. Demasiadas organizaciones todavia piensan de
la nube como un medio para levantar y cambiar las cargas
de trabajo, o como simplemente la extension del centro
de datos o de la estrategia de infraestructura. Pero esto
est4 cambiando en la medida en que algunos comienzan
a hacer preguntas mas complejas, centradas-en-el-
futuro: ¢(Podemos usar servicios nativos de la nube para
elaborar més rapido nuestros productos? ;Como usamos
la capacidad masiva de computacién para procesar mas
datos y crear nuevos productos? ¢Una nueva oficina
respaldada en la nube podria crear un motor para
agilidad de M&A? ¢Hay implicaciones tributarias
ventajosas de usar la nube arriba, abajo, y en la pila?

En los préximos afios, se espera ver que los
principales proveedores de la nube enfaticen el valor
potencial de sus ofertas como plataformas y patrones
para lograr crecimientoy desarrollo de plazoy desarrollar

Tendencias que solo recientemente lograron
titulares como temas emergentes ahora han
asumido la envoltura de macro fuerza.

innovacién nueva. Mientras sus clientes pueden haber
acogido la nube para, digase, caracteristicas y funciones
de lasS o SaaS, ahora pueden girar hacia la nube para
acceso a IA, cadena de bloques, realidad digital,
computacion cuantica, y mas. La nube probablemente
continuard siendo un diferenciador competitivo.

ACERCANDOSE RAPIDAMENTE

En los préximos cinco afos, realidad virtual,
cadena de bloques, y cognitivas probablemente se
volveran tan importantes como hoy lo son experiencias
digitales, analiticas, y la nube. Incluso si bien sus
historias todavia estan siendo escritas, su novedad ya esta
comenzando a desaparecer. Cada una esta obteniendo
maés inversion y viendo la adopcién a través de las
industrias. Tendencias que solo recientemente lograron
titulares como temas emergentes ahora han asumido la
envoltura de macro fuerza. Las organizaciones que
retrasen acoger la nube pueden encontrarse a si mismas
perdiendo oportunidades para innovacion.

Realidad digital

Realidad digital — un término paraguas para
realidad aumentada [augmented reality (AR)], realidad
virtual [virtual reality (VR)], realidad mixta [mixed reality
(MR)], el Internet de las Cosas [Internet of Things (1oT)],
y tecnologias inmersivas/espaciales — actualmente esta
redefiniendo cémo los humanos interactian con datos,
tecnologia, y unos con otros. Si bien los avances en
objetos “inteligentes,” desgastables, y sensores algunas
veces dominan las mentalidades compartidas, el punto
no es el dispositivo en si mismo — el héroe de la historia
deben ser las interacciones y experiencias desbloqueadas
gue de otra manera serian imposibles.

En la era digital, hemos tenido que forzar el
compromiso mediante pantallas de vidrio de maneras no-
naturales. La realidad digital trasciende el teclado y las
pantallas de contacto, ofreciendo algo que es mas como la
vida, intimo, y natural, desbloqueando patrones de
compromiso nuevos e irresistibles. Las capacidades
subyacentes requeridas para entregar esas experiencias

estdn progresando, con avances en interfaz de
conversacion, vision de
computador, y

tecnologias de auditorio
cambiando el suefio de
maneras
completamente nuevas
para que los humanos
interactien con el mundo digital en la realidad. La
inversion de la empresa esta superando la adopcién del
consumidor, si bien contindian avanzando los productos
y ofertas en medios de comunicacion, gamificacion, y
entretenimiento.! Esas son buenas noticias para el
ecosistema en general, dado que cuando las capacidades
existentes maduran, surgen otras nuevas, y los conjuntos
de herramientas, patrones, y capacidades evolucionan
para respaldar el potencial pleno de la realidad digital.

Cadena de bloques

La tecnologia de la cadena de bloques continta
el camino hacia la adopcion amplia en la medida en que
las organizaciones ganan entendimiento mas profundo
de su valor transformador, dentro y a través de sus
industrias. ElI IDC proyecta que el gasto anual global en
soluciones de la cadena de bloques alcanzara US$9.7
billones para el 2021.2 El éxito de esta tecnologia en
capturar tanto la mentalidad compartida como la
inversion es notable considerando que hace unos pocos
aflos la palabra cadena de bloques [blockhain] era




conocida solo mediante su relacion con las
criptomonedas. Hoy, cadena de bloques es confiar en lo
que la web fue para la comunicacion: una tecnologia
profundamente disruptiva que transforma no solo los
negocios sino la manera como los humanos transan y se
compromete. Y empresas grandes y consorcios estan
desplegando soluciones de cadena de bloques de grado
empresa, evitando las complejidades de atravesar
multiples bases de datos dispares. Con obstaculos
técnicos y limitaciones de politica siendo resueltos, en los
proximos afios probablemente veremos avances en
pasarelas, niveles de integracion, y estdndares comunes.
Las preocupaciones alrededor de escalabilidad y costo-
desempefio del procesamiento de transacciones estan
siendo abordadas como prueba de que la apuesta se
vuelve una alternativa viable a la prueba del consenso de
trabajo, y han surgido herramientas de empresa para
administrar y mantener pilas de cadenas de bloques de
desempefio alto. Cuando ocurran avances adicionales, se
espera que la cadena de bloques se vuelva ain mas
ubicua. La puerta serd abierta para reingenieria de
procesos de negocio inter organizacional y posibilidades
a través de industrias, funciones, y geografias.

Tecnologias cognitivas

Cognitiva es la taquigrafia para tecnologias
tales como aprendizaje de maquina [machine Learning
(ML)],
procesos [robotic process automation (RPA)], robots,

redes neurales, automatizacién robdtica de

procesamiento natural del lenguaje [natural language
processing (NLP)], y el dominio més amplio de la
inteligencia artificial [artificial intelligence (Al)]. Las
tecnologias cognitivas pueden ayudar a tomar sentido de
los cada vez més crecientes datos, manejando tanto el
volumen como la complejidad que las mentes humanas y
las técnicas tradicionales de analisis no pueden
comprender. Los algoritmos reemplazan consultas, cada
vez mas sin supervision y el auto-aprendizaje (mediante
aprendizaje reforzado, redes generativas adversas, y otras
técnicas), lo cual hace posible que las maquinas exploren
potenciales conexiones y descubran patronesy relaciones
gue la sabiduria convencional nunca habria considerado.
Y lejos de solo visualizar hallazgos, los conjuntos de
herramientas cognitivas tanto aumenta la respuesta
humana como potencialmente automatizan la accién
apropiada. Donde las analiticas convencionales
centradas en encontrar y responder preguntas crujientes,
lo cognitivo mira tanto despertar nuevas preguntas como
hacer corto circuito del manejo del hallazgo.

La macro tecnologia obliga a trabajar

Pero similar a la historia de las analiticas, los
datos fundamentales son una dependencia crucial para lo
cognitivo. Los algoritmos y los modelos avanzados
dependen de input de confianza, exacto. Los nuevos
enfoques para la administracion de los datos y la
arquitectura de los datos proporcionan enfoques mas
dinamicos para ingerir, clasificar, y correlacionar datos,
usando verdaderas capacidades de aprendizaje de
maquina, lenguaje natural, y RPA a partir de las cuales se
construye lo cognitivo. Pero la mayoria de las
organizaciones permanecen en los primeros dias del
camino. Asi como es importante ampliar la cultura y la
dinamica organizacional. Volverse orientado-a-los-datos
y analiticamente curioso no es suficiente; hay un salto
extra de fe para permitir que las maquinas actlen y
accionen capacidades centrales del negocio.

LLEGAR AL MANANA A PARTIR DE LAS
REALIDADES DE HOY

Entre las nueve macro fuerzas, el negocio de la
tecnologia, la modernizacién del nucleo, y lo cibernético
durante mucho tiempo han sido eclipsados por lo digital,
las analiticas, y la nube. Y puede que no ofrezcan el
mismo tipo de atractivo para captar titulares como la
realidad digital, lo cognitivo, y la cadena de bloques. pero
contindian siendo esenciales para el surgimiento de todas
las otras macro tendencias, tanto establecidas como
emergentes. Dicho de manera sencilla, el negocio de la
tecnologia, lo cibernético, y la modernizacion del nacleo
permiten la transformacién de la tecnologia. Cuando
decimos que necesitamos imaginar el mafiana e ir alli a
partir de hoy, esas tres macro fuerzas ponen en
funcionamiento el fundamento que se necesita para hacer
que suceda.

El negocio de la tecnologia

Durante la ultima década, CIO, CTO, y otros
lideres de tecnologia se han esforzado con un desafio
persistente: en un clima de innovacion rapida y
disrupcion orientada-por-la-tecnologia, ¢como podemos
reorganizar y reequipar la organizacion de TI para
entregar las capacidades fundamentales que la empresa
necesita? Iniciativas bien intencionadas disefiadas para
abordar este desafio a menudo capturan cantidades
desordenadas del presupuesto de TI. Aun asf, en muchos
casos, extrafian el parque porque el desafio, tal y como
algunos lideres de tecnologia estan reconociendo, es
formidable.




Tendencias tecnolégicas 2019: més alla de la frontera digital

Un tema principal en nuestros reportes anuales
Tech Trends es que cada compafila es ahora una
compafiia de tecnologia y cada empleado es un tecnélogo.
Este tema es particularmente relevante cuando la linea
entre el negocio y la organizacién de tecnologia continta
desapareciendo. Crecientemente hay una necesidad
critica para reorientar los equipos de tecnologia
alrededor del producto y los resultados del negocio,
cambiando el esfuerzo y los recursos lejos de las
actividades rutinarias, repetitivas, de valor bajo que
dominan las energias en muchas organizacionesde Tl. En
este nuevo modelo, los equipos de negocio y de tecnologia
pueden trabajar juntos para entregar resultados mas
rapido sin sacrificar las -ilities esenciales de la empresa
(escalabilidad, confiabilidad, seguridad, mantenibilidad,
etc.), dandole forma a las ambiciones mas alld de los

Los equipos de negocio y de

tecnologia pueden trabajar juntos
para entregar resultados mas rapido
sin sacrificar las -ilities esenciales de la
empresa (escalabilidad, confiabilidad,
seguridad, mantenibilidad, etc.).

enfoques convencionales y las tecnologias, y mirando
maés alla de las fronteras de TI. Al final, el negocio de la
tecnologia es la historia mas amplia de como las
compafiias integran la tecnologia en su estrategia y hacen
reingenieria de su organizacion de Tl para de manera
costo efectiva luchar en este nuevo mundo de tecnologia.
Requiere mucho méas que un CIO o un CTO hagan
cambios a su propio equipo. Ademas, es la discusién del
CEOy a nivel de la junta la que ayuda a que la compafiia
entienda, priorice, y ejecute contra todo lo que la
tecnologia disruptiva representa.

Modernizacion del niucleo

La modernizacion del nulcleo parece que
resuelve el enigma de como las compafias con
inversiones importantes en sistemas heredados pueden
extraer mas valor de esos sistemas mediante convertirlos
en el fundamento para nuevas innovaciones disruptivas.
Ello, por si mismo, es de un orden grande, dadas la
complejidad de muchos entornos heredados y la

magnitud de la deuda técnica que esos panoramas han
incurrido. Las organizaciones comienzan a mostrar
capacidad incrementada para revigorizar su nucleo
heredado mediante exponer micro servicios a sus
tecndlogos y al negocio. Mas alla de solo darle nueva
plataforma a los sistemas heredados, la modernizacion
del nuicleo involucra crear una hoja de ruta para construir
un nucleo de ERP de la proxima generacion que
incorpore — méas que solamente facilite — lo digital, la
nube, y otras macro fuerzas.

Quienes lideran esta transformacion ven la
oportunidad para convertir la deuda técnica en
patrimonio técnico. La modernizacion del nucleo
también proporciona una oportunidad para trazar un
curso completamente nuevo para la Tl. Los CIO pueden
escoger entre varias estrategias de modernizacion: dar
nueva plataforma, revitalizar,
remediar, reemplazar, y economizar.3
Algunos pueden escoger actualizar y
volver a usar activos heredados; otros
pueden reemplazarlos junto con
tecnologias basadas-en-la-nube.
Determinar cuéal combinacion de las
R [replataform, revitalize,
remediate, replace, retrech] puede
ayudarle a usted a lograr sus metas
significa saber cuales componentes del
nlcleo satisfacen los objetivos de
negocio de su compaiiia y cuales no, y
qué estan demandando el mercado y sus clientes.
Identifique la vida util de cada activo heredado contenido
en su portafolio de TI. Considere cudles activos abordan
cosas acerca de los cuales el negocio se preocupa
profundamente, tales como la capacidad para responder
a las condiciones del mercado y abordar las necesidades
en evolucion del cliente. Luego ubiquelas por niveles de
preocupacion de tecnologia — confiabilidad, seguridad, y
escalabilidad. Las respuestas que usted encuentre
pueden servir como una palanca que le ayuda a usted a
priorizar dénde y como invertir para modernizar.

cinco

Riesgo cibernético

En los Ultimos afios, dado que los vectores de la
amenaza del riesgo cibernético evolucionaron y los
ataques se volvieron crecientemente de naturaleza
sofisticada, deliberada, e implacable, hemos discutido las
implicaciones en las tendencias emergentes de la
tecnologia para el CIO y el CTO. Pero son mucho
mayores: la convergencia de multiples macro tendencias
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de tecnologia y las agendas de la transformacion digital
que evolucionan continuamente afectando multiples
stakeholders dentro de la organizacién fuera de la
funcion de Tl — mercadeo, ventas y relaciones con el
cliente, regulatorio y legal, finanzas y recursos humanos
— subraya la necesidad de que la seguridad cibernética
sea competencia de toda la empresa.

Es critico que la estrategia del riesgo cibernético
sea construida y administrada de principio a fin, inmersa
en la mentalidad, la estrategia, y las politicas del negocio,
no solo dentro de la arquitectura de Tl y el disefio de los
sistemas. Los lideres de Tl y del negocio tienen que
colaborar para determinar una estrategia comprensiva de
riesgo cibernético, que comprenda seguridad, privacidad,
integridad, y confidencialidad. Esto requiere considerar
la tolerancia que frente al riesgo tiene la organizacion,

La macro tecnologia obliga a trabajar

identificar las brechas mas vulnerables, asi como también
los dados y sistemas mas valiosos, luego visualizar planes
para mitigacién y recuperacion. Una estrategia definiday
comprensiva potencialmente podria orientar la posicion
que la organizacion tenga en el mercado, incluso
posicionandola con una ventaja competitiva.

Esto representa un entendimiento
fundamentalmente mas amplio del riesgo cibernético —
no es simplemente un proceso centrado-en-el-
cumplimiento que uno realiza al final de un proyecto.
Més aln, las compafiias estan empujando las fronteras de
la funcion de seguridad y dandole forma a su apetito por
el riesgo antes que comience el desarrollo. Avanzando, lo
cibernético apoyard cada componente de la macro
plataforma, y estara integrado en todos los aspectos de la
agenda de la transformacion digital de la organizacion.
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WALLMART: LA STARTUP QUE DEVORA LA CALLE

Wallmart, el minorista mas grande del mundo,* no es un extrafio para las fuerzas de la macro tecnologia que
estan orientando la innovacion en el pasado y en el presente. Hace cerca de cuatro afios, las modernizaciones
que Wallmart hizo de sus sistemas nucleares crearon mayores eficiencia, velocidad, y adaptabilidad en sus
funciones de cadena de suministro, comercializacion, sistemas de almacenamiento, puntos-de-venta,
comercio electrénico, finanzas, y recursos humanos.® En 2017, hizo noticias por su uso de la realidad virtual®
para entrenar a los asociados de las tiendas, doblando ese esfuerzo en 2018.7 La compaiiia ha implementado
tecnologias moéviles que alimentan datos y analiticas con los asociados de las tiendas para ayudarles a servir
mejor a los clientes; incluso desplegd su propia red de la nube para mejorar las funciones de inventario,
compras, ventas, fijacién de precios, y seguridad en las tiendas de ladrillo-y-cemento.®

Por ahora, Walmart entiende como aplicar en concierto tecnologias lideres tales como nube, analiticas,
computacién cognitiva, y realidad digital para orientar la transformacién y dar origen a nuevas oportunidades.
Para el tltimo capitulo del camino de innovacién de Wallmart, estad pensando como una startup. La compafiia
estd dando pasos nuevos para llegar a un nuevo tipo de comprador, uno que prefiere la experiencia de
compra en linea de marcas Unicas y quien demanda una relacion fuerte, personalizada, con esas marcas. Para
hacerlo, Walmart esta adquiriendo multiples marcas de consumidor digitalmente maduras y esta
construyendo un nuevo equipo para innovar e incubar esas marcas, todas bajo el paraguas Walmart.

“Como todos crecientemente venden todo, las compafiias necesitan grandes marcas de propietario para
ofrecérselas a las personas en sus plataformasy hacerlas pegajosas,” dice Andu Dunn, SVP de marcas digitales
de consumo en Walmart e-Commerce y co-fundador de Bonobos, adquirida por Walmart en 2017.° “Nosotros
estamos creando una coleccién de las mejores marcas de la proxima generacion, con el DNA digital en su
nucleo, para asegurar que los clientes contindian regresando a nuestro ecosistema.”

Waltmart ahora ha adquirido tres marcas digitales de consumo: Bonobos, ModCloth, y ELOQUII, que se
especializan en moda para mujeres de talla 14 mas. La compafiia también estd incubando marcas digitales
tales como Allswell, una marca de colchones que compiten en el creciente sector de cama-en-una-caja.'®

“Esas marcas emergentes tienen un nivel profundo de conectividad con el consumidor. Todo es acerca de
productos geniales, genial servicio al cliente, una historia contada a través de medios de comunicacién social,
y lazos iterativos de retroalimentacién. El liderazgo de Walmart esta entusiasmado con el poder de las marcas
directo-al-consumidor,” dice Dunn. “Si bien esto se puede hacer, no es facil para esas marcas operar de
manera independiente. Por ejemplo, cuando se trata del rol de la tecnologia, para ellas es dificil hacer las
inversiones que se necesitan al mismo tiempo en que estan comprando inventario, contratando un equipo, y
gastando una cantidad de dinero en mercadeo. En Walmart, podemos ayudar a que esas marcas aprovechen
nuestras capacidades y hagan polinizacién cruzada de aprendizajes y talento.”

Ademas de la estrategia digital de la marca, Walmart también esta adquiriendo confeccionistas electrénicos
de multiples marcas para profundizar su surtido y sus capacidades. Con esa estrategia la compafiia ha hecho
cinco adquisiciones: Art.com, Bare Necessities, Hayneedle, Moosejaw, y Shoebuy (ahora Shoes.com). Con la
organizacion de Walmart, las nuevas marcas pueden tener acceso a escala a tecnologias establecidas y
existentes para innovar adicionalmente las experiencias Unicas de la compra. Para Walmart, esas
adquisiciones, junto con el nacimiento de su incubadora de tecnologia Store No. 8, han traido algunos de los
talentos digitales mas emprendedores de la industria minorista, asi como experticia para su organizacion.

Formada en 2017, Store No. 8 tiene a cargo la creacién de nuevos activos para apoyar las marcas de Waltmart
y llevarlas al mercado mas rapido, en orden a orientar el valor para todos los clientes.” El liderazgo de
Waltmart establece la tienda después de identificar la necesidad de un equipo dedicado, separado de las
operaciones del dia-a-dia, para desarrollar nuevas maneras para generar disrupcion en el futuro del comercio
minorista. La compafiia esta explorando el uso expandido de la VR - entre otras tecnologias - para mejorar la




comercializacion, particularmente para los elementos de precio mas alto que requieren consideracion mas
deliberada, pensativa, antes de la compra. Adicionalmente, Waltmart adquirié Spatialand para ayudar a
orientar el contenido para las aplicaciones de VR. Store No. 8 también estd desarrollando “comercio
conversacional” a través de la primera compafiia de su portafolio, JetBlack, un servicio de compra de todo-
texto que permite que los clientes coloquen y transen 6rdenes mediante escribir texto en sus teléfonos, sin la
necesidad del prolongado pago en linea. Con el tiempo, la compafiia espera migrar hacia una aplicacion de
voz, aprovechando realidad aumentada, aprendizaje de maquina, y procesamiento natural del lenguaje para
automatizar la conversacion, en la medida en que los clientes se vuelvan mas comodos en construir una
relacién intima con representantes de servicio.'? Ello podria cambiar de manera importante cémo los
compradores adquieren un producto, al tiempo que crean vinculos mas fuertes entre tiendas y clientes.

La profundidad de los recursos de Waltmart - incluyendo datos, tecnologia, personal, e infraestructura - esta
acelerando la transformacion de su negocio, en términos tanto de largo como de corto plazo. Y sus esfuerzos
de transformacion del negocio ya han arrojado resultados positivos: las ventas en linea de Waltmart para el
segundo trimestre de 2018 saltaron 40 por ciento, y la compafiia se movio para ser el tercer minorista en linea
mas grande.'3

“Desde la perspectiva de la tecnologia, pienso que cosas llamativas pueden inspirar, pero nosotros estamos
mas interesados en cosas que de manera fundamental cambien las vidas de las personas, donde cada cosa
después sea diferente.” dice Dunn. “El lema de Waltmart es, ‘Ahorre dinero, viva mejor,’y yo pienso que nuestra
estrategia de transformacién del negocio les ayudara a muchos clientes a vivir mejor en la medida en que
generamos disrupcién en la industria.”




FIGURA 1

Macro fuerzas: evolucion & sinergia
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Tendencias tecnolégicas 2019: més alla de la frontera digital

Las fuerzas en accidon

Es importante recordar que las nueve macro
fuerzas son solo ingredientes de una receta mucho méas
amplia de la tecnologia de la empresa. Tal y como ocurre
con muchas recetas, las mediciones no tienen que ser
exactas y pueden estar personalizadas para ajustarse a
necesidades especificas. Pero el punto de esta receta
particular es que las macro fuerzas deben unirse en una
linea de fabricacion, o un proceso de cuentas por pagar, o
en un nuevo modo de comprometer a los clientes leales.
Su colision puede originar enormes posibilidades.
Desplegarlas individualmente, en este momento de la
revolucién digital, ya no es una receta para el éxito. A
través de las industrias, estamos viendo como las macro
fuerzas, trabajando en concierto, estan orientando la
transformacion digital y dando origen a nuevas
oportunidades estratégicas y operacionales.

Por ejemplo, el prestador aleman de servicios
de seguro Talanx AG esta aprovechando la modificacion
del ndcleo y las experiencias digitales de las macro
fuerzas en un esfuerzo amplio, centrado-en-el-futuro,
para colaborar con socios de B2B més efectivamente vy,
quizds de manera mas importante, para satisfacer las
expectativas digitales rapidamente crecientes de los
clientes. “Vender seguros siempre fue un negocio de
personas,” dice Michael Krebbers, miembro de lajunta de
Talanx Systeme AG (una division de Talanx AG). “Ahora
se estd volviendo un negocio digital. Hace pocos afios,
que
nosotros mismos como una compafiia de informacion-

reconocimos necesitabamos  reposicionarnos
tecnologia de seguros, de manera que comenzamos a
redisefiar nuestros negocios para el futuro.” El camino de
la transformacion digital de la firma se centr6 en dos
areas: 1) reingenieria de los sistemas de back-end
heredados para reducir la complejidad tecnoldgica, en
algunas areas también aprovechando un enfoque de
de

automatizado, basado-en-herramientas y 2) desplegar

modernizacion aplicaciones  completamente
sistemas de front-end para mejorar los canales de B2B y
B2C. si bien el esfuerzo digital de la firma todavia esta en
sus primeras etapas, ya ha abierto oportunidades para
aprovechar otras macro fuerzas, tales como analiticas
avanzadas y administracion de datos y — notablemente —

la manera como opera la organizacion de TI.

Recientemente, Talanx lanzé un laboratorio de mejores-
précticas para proporcionar transparencia en las nuevas
soluciones de la tecnologia de seguros, y para ayudar a
que las oficinas lejanas se alineen con los proyectos
continuos de transformacion digital. 4

En un sector diferente, KONE, un proveedor
global de ascensores, escaladores, puertas automaticas, y
torniquetes, esta usando la nube, analiticas, experiencias
digitales, cognitivas, realidad digital, y otras tecnologias
para reinventar la manera como sus productos son
servidos.s Para KONE, al igual que muchas compafiias
que fabrican productos fisicos, operar en el mundo digital
requiere un profundo cambio de perspectiva, dice el CIO
Antti Koskelin. “Cuando usted esta trabajando en una
industria tradicional, los empleados estan
acostumbrados a disefiar y experimentar con productos
nuevos de cierta manera. Las dimensiones y atributos de
los ascensores son medibles y se pueden conocer. Con los
experimentos digitales, todo es abstracto y en gran
extension desconocido, de manera que los empleados han
tenido que ajustarse a trabajar con un nivel alto de
incertidumbre. Ellos quieren avanzar, pero no saben cual
sera el estado final.”

De acuerdo con Koskelin, los empleados de
KONE se han avanzado digitalmente con el desarrollo de
KONE 24/7 Connected Services. El desarrollo involucré
sensores inmersos a través de los ascensores de KONE
para transmitir datos de desempefio a una plataforma de
loT basada-en-plataforma, que monitorea, analiza, y
despliega los datos del desempefio en tiempo real. El
servicio esta disponible para los clientes del ascensor y
escalador de KONE y de manera fundamental esta
cambiando c6mo son prestados
mantenimiento, dado que se pueden predecir las

los servicios de

potenciales fallas antes que ocurran y el equipo puede ser
monitoreado en tiempo real. En un ejemplo, mediante el
monitoreo constante del desempefio que sugiere medidas
preventivas para elevadores de 100 clientes durante un
periodo de 12 meses, la compaiiia vio que los clientes
reportaron 60 por ciento menos problemas de
mantenimiento. A comienzos de este afio, KONE amplio
la oferta a los escaladores. Otro cambio importante es la
capacidad para conectar KONE 24/7 Connected Services
a generaciones anteriores de equipo, asi como también a
equipo de los clientes independiente del fabricante. Esto
significa ofrecer los beneficios de 10T, inteligencia
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artificial, y analiticas a un portafolio amplio de activos.
Las campafias de mercadeo de la compania le dan a los
elevadores una voz con Machine Conversations
[conversaciones de la maquinal,’6 mientras que un
los

escalador conectado a Twitter permitié que

seguidores vean informacién sobre el desempefio de

LINEA DE RESULTADOS

La macro tecnologia obliga a trabajar

escaladores que operan en una ubicacion seleccionada en
Londres. Ademas de los tweets, KONE elabor6 un video
de VR y 360 grados del paseo de un escalador para
complementar las Machine Conversations, mostrando el
valor de negocios de sus nuevos servicios para sus
usuarios y también para sus clientes de B2B.”7

Las nueve macro fuerzas son las tendencias de tecnologia duraderas que continuaran dandole
forma a las estrategias y dominaran las prioridades de la inversién. Pero muy importante, las
fuerzas no son entidades independientes, aisladas. Y son solo parcialmente son irr esistibles
como preocupaciones independientes. El llamado de nuestro tiempo es para desbloquear qué
combinacién importa para cualquier linea, funcion, agencia, o pais de negocios dado; para de
manera confidencial trazar el camino mas alla de lo convencional y de la inercia organizacional;
y para elevar la narrativa proveniente del qué de la tecnologia de facilitacion en el asi qué de sus
esfuerzos combinados - moverse mas alla de las tendencias, y mas alla de la frontera digital.
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Organizaciones alimentadas por IA

Organizaciones alimentadas
por IA

Alcanzando el potencial pleno de la IA en la empresa

ara algunas organizaciones, aprovechar el potencial pleno de la inteligencia
artificial comienza tentativamente con exploraciones de oportunidades
seleccionadas de la empresa y unos pocos potenciales casos de uso. Si bien
probar las aguas de esta manera puede entregar perspectivas valiosas,
probablemente no sera suficiente para hacer que su compafifa sea un creador
de mercado (mas que un seguidor rapido). Para convertirse en una verdadera organizacion
alimentada por IA, la compafila puede necesitar repensar de manera fundamental la
manera como los humanos y las maquinas interactlan en sus entornos de trabajo. Los
ejecutivos también deben considerar desplegar aprendizaje de maquina y otras
herramientas cognitivas, haciéndolo sistematicamente a través de cada proceso central de
negocios y cada organizacion de la empresa para apoyar la toma de decisiones orientada-
por-datos. De igual manera, IA podria orientar nuevas ofertas y modelos de negocios. Esos
no son pasos menores, pero en la medida en que las tecnologias de IA se estandaricen
rapidamente a través de las industrias, convertirse en una organizacion alimentada por 1A
probablemente sera mas que una estrategia para el éxito - podrian ser apuestas en la

mesa para la supervivencia.

En su nuevo libro, The Al advantage, el asesor
senior de Deloitte Analytics, Thomas H. Davenport,
describe tres etapas en el camino que las compafiias
pueden tomar hacia el logro de la utilizacion plena de la
inteligencia artificial.!

En la primera etapa, que Davenport denomina
inteligencia
programas de datos en gran escala, el poder de la nube, y
los enfoques basados-en-ciencia para tomar decisiones

asistida, las compafias provechan

de negocios orientadas-por-datos.

Hoy, las compafiias que estan a la vanguardia de
la revolucion de la 1A estan trabajando hacia la siguiente
etapa — inteligencia aumentada — en la cual las
capacidades de aprendizaje de maquina [machine

learning] ubicadas en los niveles altos de los sistemas de

administracion de la informacién trabajan para
aumentar las competencias humanas analiticas.

De acuerdo con Davenport, en los proximos
afios, mas compafiias progresaran hacia la inteligencia
auténoma, la tercera etapa de la utilizacion de la IA, en la
cual los progresos son digitalizados y automatizados en
un grado en el cual maquinas, robots, y sistemas pueden
actuar de manera directa a partir de la inteligencia
derivada de ellos.

El camino desde las etapas de inteligencia
asistida hacia aumentada, y luego hacia la inteligencia
plenamente auténoma, hace parte de una tendencia
creciente en la cual las compafiias se transforman a si
mismas en “organizaciones alimentadas por IA.” Esta
tendencia también se refiere al compromiso sostenido
para redisefiar los sistemas, procesos, y estrategias de
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negocio centrales alrededor de la IA y sus posibilidades.
Su meta final: una organizacién alimentada por 1A en la
cual humanos y maquinas trabajan juntos dentro de
sistemas digitales disefiados para aprovechar las
perspectivas orientadas-por-datos.

FIGURA 2

En la dltima década, Tech Trends ha hecho la
cronica del surgimiento de la 1A y otras tecnologias
cognitivas, y su creciente potencial disruptivo. La
tendencia de la organizacion alimentada por IA, tal y
como la reconocemos hoy, encontré sus raices en los
Gltimos afios cuando unas pocas compafifas pioneras
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comenzaron a experimentar con robots y otras
tecnologias cognitivas para entender mejor su potencial
impacto en la productividad.2 Ahora vemos compafiias
que representan todas las industrias y regiones
embarcandose en sus propios caminos alimentados por
IA. Por ejemplo, el minorista alemén Otto actualmente
esta usando IA y ML para tomar auténomamente
decisiones operacionales a una escala que los humanos
no pueden igualar.3 En
financieros, el Zurich Insurance Group esta usando
robots inteligentes para procesar los reclamos por dafios
personales.4

Mientras tanto, compafiias que alun van mas
lejos en sus caminos de IA estan mirando maés alla de
iniciativas discretas y estan iniciando un enfoque de IA
de
corporativa. Una encuesta reciente realizada por la MIT
Sloan Management Reviewy el Boston Consulting Group
a mas de 3,000 ejecutivos de negocios encontrd que
compafias pioneras tales como Chevron, Allianz, y
Daimler estan profundizando sus compromisos mediante
priorizar la generacion de ingresos ordinarios de las
aplicaciones de IA sobre los de ahorros de costos. Estan
escalando la IA a través de las operaciones de su empresa
y estan involucrando administracion de nivel alto en las
IA. Notablemente, de los ejecutivos
encuestados provenientes de compariias pioneras, el 90
por ciento reporta que ya tiene en funcionamiento
estrategias de IA.5

El nimero de compafiias que siguen los pasos
de las pioneras en IA probablemente se incrementara en
los préximos 18 a 24 meses en la medida en que las
compafiias identifiguen maneras de usar las tecnologias
cognitivas para lograr metas estratégicas. Este proceso
estd en camino. En dos encuestas globales consecutivas
(2016-17 y 2018), Deloitte les ha solicitado a ClIO que
identifiquen la tecnologia emergente en la cual planean
Las tecnologias cognitivas/IA de manera

consistente han estado en lo alto de la lista.®

la industria de servicios

como un componente integral la estrategia

iniciativas de

invertir.

Si bien esos CIO —al igual que buena parte de la
sociedad en general — pueden estar fascinados por las
posibilidades similares a las de la ciencia ficcién que
tienen las tecnologias cognitivas, sus ambiciones de IA
estdn probablemente fundadas en beneficios mas
practicos (y alcanzables). Buscada estratégicamente a

través de las tres etapas cognitivas, la IA puede

Organizaciones alimentadas por IA

incrementar la productividad, fortalecer el cumplimiento
regulatorio mediante la automatizacion, y ayudar a las
organizaciones a derivar significado a partir de conjuntos
aun mas grandes de datos.”

Lideres de tecnologia de las empresas,
enciendan sus motores. El tiempo para iniciar el camino

de su compafiia alimentada por la IA es ahora.

IA, i|A -oh!

La tendencia de la organizacion alimentada por
IA es la Ultima en una serie de transformaciones
orientadas-por-la-tecnologia que han entregado saltos
cuanticos en la productividad. A comienzos del siglo 20,
las nuevas maquinas de tabulacion ayudaron a los
trabajadores a organizar datos y realizar célculos. En los
1950 se vio el surgimiento de sistemas programables — los
primeros antecedentes de las tecnologias de computacién
y de internet de hoy. Y en el amanecer del nuevo milenio,
tecnologias cognitivas tales como IA, ML, y robéticas
comenzaron a aumentar y amplificar la inteligencia
humana, una transformaciéon que continGa generando
disrupcién en los modelos operacionales e iluminando
nuevas oportunidades.8

FIGURA 2

Los cinco principales beneficios de la IA
Porcentaje de quienes respondieron la encuesta que

calificaron cada beneficio en los tres primeros para
su compafiia
Mejorar productos actuales

44%

i

Optimizar operaciones internas

42%

i

Tomar mejores decisiones

35%

i

Optimizar operaciones externas

Liberar trabajadores para que sean mas creativos

Fuente: Deloitte Consulting LLP, State of the IA in the
Enterprise, 2" Edition, October 22, 2018.
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31%
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Hoy, la posibilidad de lograr el siguiente salto
cuantico en la productividad impulsa nuestra marcha
hacia la inteligencia auténoma.® El cerebro humano
puede descifrar y derivar significado a partir de grandes
volimenes de datos, pero esta capacidad Unica esta
limitada por la cantidad de los datos pueden absorber en
cualquier momento. A diferencia del cerebro humano, la
1A no tiene tal limitacién, lo cual ha sido el efecto de girar
el goteo de las perspectivas de negocio hacia un rio
embravecido de posibilidades estratégicas. Mas y mejores
perspectivas entregadas autbnomamente pueden llevar a
productividad incrementada, mayor eficiencia, y costos
operacionales mas bajos. Aun en el contexto de IA, esos
tres pueden probar ser un fruto de cosecha baja.
Considere como la IA autbnoma podria alimentar otras
oportunidades, incluyendo:

e Cumplimiento regulatorio mejorado. A pesar
de los mejores esfuerzos de las compafiias, el
cumplimiento regulatorio permanece un objetivo en
movimiento, debido ampliamente a la naturaleza
generalizada del sesgo humano. Si bien las opiniones
subjetivas y los diferentes puntos de vista sobre el
mundo hacen que la conversacion sea interesante,
también hacen que sea desafiante que dos (0 més)
personas interpreten de la misma manera las leyes y
las regulaciones. Esta es la razén por la cual tenemos
jueves. Los algoritmos, en contraste, no tienen

fluidos de

interpretan y ejecutan de acuerdo con la letra literal

procesos pensamiento:  siempre
de las leyes con las cuales se establecen. Mediante
automatizar de manera inteligente las funciones de
cumplimiento en los sistemas de TI, las compafiias
pueden abandonar la maniobrabilidad cognitiva
humana hacia la ejecucion robdtica basada-en-la-
maquina, la cual, idealmente, esta libre de
subjetividad, sesgo, y estado animico.0
e “Personalizaciéon masiva” de productos y
servicios. El contenido, los productos, y los
servicios de hoy ampliamente estan disefiados para
el consumo masivo. En el futuro cercano,
probablemente seran personalizados con base en las
personalidades, necesidades, deseos, y rasgos de los
usuarios individuales — un enfoque conocido como
personalizacion masiva. Lo que es mas aun, el grado

de personalizaciéon tendra lugar tanto estadistica

como dinamicamente. Algunas compafiias ya estan
trabajando hacia esta meta. En el sector de medios
de comunicacion, por
desarrollando una plataforma de IA a partir de la

ejemplo, Netflix esta
cual crea avances de peliculas personalizados con
las historias de streaming de los
espectadores. Este es un elemento de la estrategia

base en

mas amplia de contenido de la compafiia para usar
datos para informar la toma de decisiones creativas
alrededor de género, reparto y desarrollo de la
trama.!t (Conozca maés acerca de la personalizacion
masiva y las tecnologias que la hacen posible en el
capitulo Mas alla del mercadeo: re-imaginada la
experiencia, de Tech Trends.)

e Inteligencia del activo. Hoy, las compafiias se
basan fuertemente en la inteligencia humana para
interpretar, anticipar, e intuir informaciéon de
maneras que las maquinas no pueden. Esto esta a
punto de cambiar. En el futuro, la inteligencia
generada por la inteligencia de los datos generados a
partir de los activos de la compafia —

infraestructura, sistemas de TI, e inventario, por

ejemplo — puede sobrepasar

humanas como la inteligencia de negocios maés

las perspectivas

critica para la mision de las organizaciones. Los
sensores inmersos en enormes redes de 10T, vision
de computacién, y aprendizaje de maquina
alimentaran en tiempo real datos en los sistemas de
IA, actuando

autbnomamente en las perspectivas resultantes,

analiticas. Las herramientas de

pueden reconfigurar la dinamica de la fijacion del
precio en las estanterias de los almacenes, recalcular
las proyecciones de la asignacion de personal de
almacenamiento, calibrar maquinas de fabricacion,
y optimizar las cadenas de suministro.

El préximo modelo principal de 1A

Ademas, las organizaciones estan usando IA de
maneras innovadoras, pero en la medida en que progrese
la tendencia de alimentada por 1A, mas compafiias
evolucionaran, moviéndose de usar la tecnologia en
pilotos aislados hacia el desarrollo de sistemas maés
grandes de IA. Pero, ;cuales sistemas? Tres modelos de

sistema estan actualmente en juego:




Modelo nativo-de-la-nube. Dada la ascendencia
de la 1A en la arena de la tecnologia de la empresa,
es concebible que una plataforma de IA-como-
servicio podria ser el siguiente gran sistema de
operacion. Esto puede o no ocurrir, pero incluso la
posibilidad tiene una cantidad de oro bruto de
clasificaciones entre los principales (y menores)
jugadores de tecnologia para construir plataformas
basadas-en-1A. AWS, Microsoft, y Google Could
Platform estan invirtiendo fuertemente en
capacidades de grandes datos, ML, e IA, mientras
que los vendedores chinos Alibaba y Baidu estan
desarrollando una serie de soluciones de IA basada-
en-la-nube. Ninguno de esos gigantes de tecnologia
de bolsillos profundos toda via no se ha apoderado
de la ventaja de quien se mueve primero, pero la
competencia — y las potenciales recompensas — se
estdn incrementando constantemente.'2 Deloitte
Global predice que, en el 2019, las compafiias
aceleraran su uso de software y servicios de 1A
basada-en-la-nube. Entre las compafiias que
adopten tecnologia de 1A, el 70 por ciento obtendra
capacidades de IA mediante software de empresa
basado-en-la-nube, y el 65 por ciento creara
aplicaciones de IA usando servicios de desarrollo
basados-en-la-nube.13 Manténgase en sintonia.

Modelo de paquete-adjunto. En un enfoque
alternativo al modelo de nativo-de-la-nube, varios
vendedores estan colocando en la nube plataformas
de 1A de proposito general. Por ejemplo, IBM ahora
estd haciendo que las capacidades de 1A y ML de
Watson estén disponibles para los clientes de la
nube.!4 Salesforce estd tomando un camino
ligeramente diferente con su plataforma Einstein: la
compafiia estd adquiriendo capacidades de IA para
agregar a su portafolio de servicios de la nube.!s De
manera similar, SAP y Oracle continGian insertando
capacidades de IA en sus conjuntos de productos.!6
Modelo de algoritmo-abierto. Los vendedores
establecidos con bolsillos profundos no son las
Unicas compafias que reconocen una oportunidad

Organizaciones alimentadas por IA

enorme en IA, y ningn modelo Unico basado-en-la-
nube o de vendedor llegara a dominar el mercado.
Por esta razén, numerosas startups y boutiques de
sofwtware estan desarrollando soluciones de 1A para
satisfacer necesidades especificas de negocio, casos
de uso, problemas verticalizados. Hasta tanto la
consolidacion del mercado gane impulso vy
comiencen a surgir estandares, se espera que
startups altamente innovadoras ingresen a la lucha
de la 1A —y que algunos de sus esfuerzos tempranos
resulten en despliegues escalables.t”

Inteligencia: artificial y humana

La organizacion alimentada por IA coloca IA, ML, y
otras tecnologias cognitivas en el verdadero centro del
negocio y de las operaciones de IT. Si bien esto puede
sonar como una proposicion sencilla, sus ramificaciones
disruptivas probablemente ondularan a través de la
empresa, con impactos particulares en las siguientes
areas:

e Administracion de datos. Para realizar los
beneficios de volverse una organizacion alimentada
por IA, usted necesitard poner en funcionamiento
gobierno, almacenamiento, y arquitectura mas
dinédmicos de los datos. La administracion avanzada
de datos alimenta el motor de IA de la empresay su
bloque central de construccion para derivar
perspectivas anénimas de sus enormes almacenes de
datos. Los datos necesitan ser etiquetados de la
manera apropiada antes de ser alimentados a la IA,
y su equipo debe estar preparado para proporcionar
el contexto de negocios para esa informacion. Para
volverse una organizacion alimentada por IA, usted
necesitara tener acceso a los conjuntos correctos de
datos, la capacidad para entrenar algoritmos en esos
datos, y profesionales que puedan interpretar la
informacion.

Deloitte Global predice que, en el 2019, las compafiias aceleraran
su uso de software y servicios de IA basada-en-la-nube. Entre las
companias que adopten tecnologia de IA, el 70 por ciento
obtendra capacidades de IA mediante software de empresa
basado-en-la-nube, y el 65 por ciento creara aplicaciones de IA
usando servicios de desarrollo basados-en-la-nube.
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Si bien la IA ofrece una oportunidad para
procesar, analizar, y actuar a velocidades
fenomenales, la calidad de los datos es necesaria
para levantar la 1A en primer lugar.
Desafortunadamente,  preparar  datos  para
desarrollos de IA — y luego crear las capacidades
dindmicas que usted necesitara para administrarlos
— puede probar ser desafiante. De los
aproximadamente 1,100 ejecutivos de Tl y de
negocios entrevistados para la segunda encuesta
anual State of Al in the Enterprise, de Deloitte, el 39
por ciento identificé los “problemas de datos” entre
los primeros tres mayores desafios que enfrentan
con las iniciativas de 1A.18

e Entrenamiento en aprendizaje de maquina.
Para funcionar, las tecnologias de IA en algoritmos
de ML que operan con redes neurales que tienen que
ser “entrenadas” en volimenes masivos de datos. En
el contexto de la fiebre de oro global de IA, China —
que para la privacidad de los dados tiene un enfoque
diferente al de muchas otras naciones — actualmente
tiene una ventaja. Como ellos entrenan sus redes
neurales, los desarrolladores chinos disfrutan de .
rapido acceso a enormes conjuntos de datos de
propiedad de firmas como Alibaba y Baidu, todos los
cuales en Ultimas estan controlados en un mayor
grado.’® En las economias de Occidente, las
compafiias carecen de acceso comparable a enormes
almacenes de datos controlados, lo cual los pone —al
menos por ahora — en desventaja competitiva.

9%

de quienes respondieron
la segunda encuesta anual
de Deloitte State of Al
identificé los “problemas
de datos” entre los
primeros tres mayores
desafios que enfrentan
con las iniciativas de IA.

Aun asi, hay unos medios alternativos
basados-en-tecnologia para entrenar 1A que
puede ayudar a que las compafias se
sobrepongan a este desafio de acceso a los
datos. DeepMind, una compafia con sede en el
Reino Unido, de propiedad de Google, ha
desarrollado un sistema para entrenar redes
neurales en simulaciones mas que en datos
reales. En otras palabras, la solucién de IA se
entrena a si misma. Es demasiado temprano
para decir si el entrenamiento de IA basado-en-
simulacion puede emparejar plenamente los
beneficios del entrenamiento con datos
tradicionales, pero ofrece un enfoque
alternativo que podria poner al entrenamiento
en IAy al desarrollo pleno dentro del alcance de
millones de compafiias de todo el mundo —
incluyendo startups sin afios de conjuntos de
datos en mano.20

IA ética. El debate actual que rodea las
ramificaciones éticas del uso de IA y su potencial
impacto en la sociedad no va a terminar pronto.2t En
ausencia de consenso ético sobre muchos aspectos
de las tecnologias cognitivas, las compafiias
individuales en los caminos de IA deben factorizar
las consideraciones éticas — asi como también los
valores de su organizacién — en el desarrollo de sus
propias soluciones de IA. Si bien unas pocas
organizaciones que operan a la vanguardia de la
exploracién cognitiva estan usando maquinas para
escribir codigos, por y grandes humanos contintdan
escribiéndolos. Por lo tanto, todos sus sesgos,
supuestos, y percepciones pueden encontrar su
manera en los algoritmos que estén siendo
desarrollados.22  Cuando usted construya su
organizaciéon alimentada por IA, pregluntese a si
mismo: ¢Qué significa IA ética? (El gobierno y la
ética se sobreponen? ;Los algoritmos que estamos
creando se alinean con nuestros valores y con los de
la sociedad en general? (Como puede usted
construir transparencia en la toma de decisiones de
IA?  ;Cémo puede usted calibrar mas
consistentemente los modelos del algoritmo para
remover el sesgo inconsciente que pueda existir en
los datos subyacentes o en el entorno que les rodea?
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En la medida en que avanzamos en el modelo
alimentado por IA, los trabajadores tendran que
adaptarse hacia un estado final mas avanzado en el
cual humanos y maquinas interactian y colaboran de
maneras que, hasta recientemente, existian solo en el
reino de la ciencia ficcion.

Talento. Solo las compafias mas grandes con los
bolsillos més profundos probablemente tengan
los recursos para continuar liderando la industria
que lidera el talento de IA en la némina sobre una
base permanente. Por otra parte, en la medida en
que mas organizaciones se vuelven alimentadas
por IA, la competencia por la experticia solo se
incrementard. ;Como asegurara usted el talento y
las habilidades que usted necesita para competir
en este clima? El primer paso es desechar la idea
de la vieja escuela de que los empleados son, y
siempre tienen que ser, trabajadores de tiempo
completo. Tal y como se discute en el reporte 2018
Global Human Capital Trends, de Deloitte, “la
relaciéon tradicional empleador-empleado esta
siendo reemplazada por el surgimiento de un
diverso ecosistema de fuerza de trabajo — un
portafolio variado de trabajadores, redes de
talento, trabajadores gig, y prestadores de servicio
que les ofrece a los empleadores flexibilidad,
capacidades, y potencial para explorar diferentes
modelos econdmicos en el abastecimiento de
talento.”23 Esto no significa que los trabajadores
de tiempo completo ya no tendran un rol para
jugar en TI. Significa, sin embargo, que en la
medida en que las tecnologias cognitivas y la
automatizacién transforman los roles y los
conjuntos de habilidades de TI, la definicién de
talento evolucionara para incluir:
- empleados de tiempo completo que usted
pueda atraer y contratar
- personas de libre dedicacion [freelancers]
que trabajen en la economia gig
- actividades de colaboracion

colectiva
[crowdsourced], tales como la creacion de
algoritmos

- robots que automaticen algunos procesos de
negocio y actien como empleados digitales
de tiempo completo

Esta Ultima categoria de talento — los robots
— es importante. En el futuro, humanos y
maéaquinas probablemente complementaran de
manera efectiva los esfuerzos de unos y otros, con
los robots inteligentes asumiendo muchas de las
tareas que hoy realizan empleados de tiempo
completo. Esto liberara a los humanos de los
trabajos penosos, repetitivos, de valor bajo, para
centrarse en tareas e iniciativas que crean valor.
Este modelo hibrido de talento radica en el
corazon de lo que prevemos como el “futuro del
trabajo.”?¢ También es un componente
fundamental en la organizacién alimentada por
1A.
Cambios operacionales y de cultura. Entre
las habilidades de Tl mas preciadas hoy estan las
que se encuentran en las areas de analisis de
datos, modelacion de datos, y desarrollo de
aplicaciones. En la medida en que crece la
adopcion de la IA, las compafiias crecientemente
valoraran la experticia en ciencia de datos,
desarrollo de algoritmos, y disefio de sistemas de
IA — con especial énfasis en el disefio centrado-en-
lo-humano de las habilidades requeridas para
desarrollar experiencias personalizadas del
usuario. Para los CIO, esto presenta un desafio:
¢;Qué hace usted con el talento existente cuya
experticia radica en los sistemas heredados?
Usted puede re-entrenar, re-calificar, y re-equipar
a sus trabajadores, o cambiar por completo su
fuerza de trabajo. Algunos CIO pueden encontrar
que la mejor manera para satisfacer sus
necesidades es mediante perseguir ambas
opciones, en la extension en que sea posible.
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Aun asi, retener y aclimatar el talento
heredado al mundo de la IA puede presentar sus
propios desafios. No se trata solo de aprender una
nueva habilidad — requiere adaptacion a una
nueva cultura. Las organizaciones alimentadas
por 1A trabajan de maneras no-ortodoxas. De
manera anecdotica, hemos visto compafiias que
se esfuerzan por conseguir que sus personas
acepten usar analiticas para realizar tareas
tradicionales. En la medida en que avanzamos en
el modelo alimentado por IA, los trabajadores
tendrén que adaptarse hacia un estado final més
avanzado en el cual humanos y maquinas
interactlan y colaboran de maneras que, hasta
recientemente, existian solo en el reino de la
ciencia ficcion. ;Un cambio organizacional de esta
magnitud qué significara para la adopcién, la
compra, el apoyo, y el patrocinio de la 1A?
Perspectivas, no informacion.
Tradicionalmente, los CIO han gastado muchos
de sus dias de trabajo (y carreras) manteniendo
sistemas heredados y “manteniendo las luces
encendidas.” En la medida en que IA, ML, y otras
herramientas cognitivas orientan la
automatizacion a través del ecosistema de TI, los
ClO Yy sus equipos pueden gastar menos tiempo en
mantenimiento y mas tiempo ayudando a la
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empresa con la toma de decisiones informada
acerca de cémo usan y qué esperan de la
tecnologia. Los CIO tienen perspectivas Unicas,
afectando de manera directa la estrategia y la
tactica de los negocios, para abordar preguntas
clave:

- ¢Cuales son los activos de datos dentro de la
organizacion?

- ¢Como uno podria monetizar esos activos?

- ¢Qué perspectivas podrian ser generadas a
partir de esos activos?

- ¢Como interpreta usted esas perspectivas?

- ¢(Cémo usted usa esas perspectivas para
generar resultados significativos?

- En consecuencia, ¢cémo usted toma
decisiones  informadas sobre  nuevos
productos y servicios para sus clientes al
mismo tiempo que incrementa el
compromiso con esos clientes?

En dltimas, el camino alimentado por IA le
presenta a los ClIO una oportunidad para redefinir su
propio rol, desde director de informacion jefe hasta
“director de perspectiva jefe” — el lider organizacional
que sirve como custodio, facilitador, y catalizador para
la toma de decisiones informada a nivel corporativo.25
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LECCIONES DE LAS LINEAS DEL FRENTE
PHZER: ALIMENTADA POR IA, PERO LAS PERSONAS PRIMERO

La velocidad con la cual la
compafila farmacéutica Pfizer ha
desplegado IA para acelerar la
innovacién a través de la organizacién
demuestra mejores practicas que
podrian servir como un modelo para toda la industria.
“En términos de escalar tecnologia nueva, como
industria, tenemos que trabajar en mover la aguja mas
rapido,” dice Mary Hall Gregg, vicepresidente de
tecnologia de negocios, investigacion, y desarrollo. “La
velocidad y la eficiencia son criticas si queremos mejorar
la salud de los pacientes y la calidad de la vida; la 1A nos
permite avanzar, mas rapido. Sin ella, llevara demasiado
tiempo tener el tipo de impacto que necesitamos.”26

Los lideres de tecnologia y del negocio de la
organizacién rapidamente reconocieron el potencial de la
IA para profundizar el entendimiento de Pfizer de los
pacientes y sus enfermedades, asi como también para
acelerar el proceso del descubrimiento de la droga y la
entrega al mercado. Pero para realizar ese potencial, la
compafila necesitd6 asumir un punto de busca
organizacional amplio, orientado-al-negocio, y estamos
dispuestos a “fallar rapido” — rapidamente identificar
cuando un enfoque puede no funcionar y hacer los
cambios apropiados. Pfizer vio a la IA como una
oportunidad no explotada para permitir la innovacién y
como un medio para ganar ventaja competitiva, pero con
tantas aplicaciones potenciales, necesit6 ganar precision
sobre donde aplicar la tecnologia.

Pfizer ofreci6 entrenamiento en IA a través de
la empresa, para ayudar a que los ejecutivos de negocios
entendieran el rango amplio de posibilidades para la
tecnologia, asi como también para separar los hechos de
la exageracion de la ciencia ficcion. La compafiia tuvo en
el 2018 cinco campos de robots de 1A, con més de 1,000
empleados haciendo parte. Entender qué es posible con
la 1A — e inversamente, qué la tecnologia no puede
resolver — ha jugado un rol vitar en ayudar a las unidades
de negocio de Pfizer a formular sus metas finales,
centrandose en orientar la velocidad, la calidad, y la
eficiencia en &reas tan diversas como investigaciéon y
desarrollo, seguridad del paciente, médica, finanzas, y la
cadena de suministro global.

El equipo de Tl de Pfizer — que puso una prima
en laagilidady la tecnologia de fuente abierta— consideré
que la compariia seria mejor servida mediante construir
en casa una fuerza de trabajo de IA que podria emplear
un rango amplio de herramientas, desde procesamiento
natural del lenguaje hasta redes neurales hasta modelos
estadisticos y més. Pfizer escogid invertir en las personas
— estableciendo un Centro de Excelencia en IA y
contratando desarrolladores de IA que entendieran el
negocio farmacéutico y rapidamente podrian aplicar las
técnicas de IA en un contexto de negocios. Con un
enfoque orientado-al-software y una importante
estructura de administracion de datos ya en
funcionamiento, la implementacion de 1A requirio solo
una modesta inversién de capital.

Ryan Steiberger, vicepresidente de tecnologia
de negocios de Pfizer's Global Business Intelligence y del
Al Center of Excellence, explica, “La adopcion de IA se
esté acelerando a tasas diferentes a través de la empresa.
En la medida en que una unidad de negocios innova y
comienza a acelerar — tal como el grupo médico lo hizo
con el procesamiento natural del lenguaje — otros equipos
se echan a cuestas ese éxito, tomando las lecciones
aprendidas y aplicando ese conocimiento a su propia
unidad de negocios.”??

Hasta la fecha, el enfoque de Pfizer alimentada por IA ha
facilitado 30,000 horas de colegas, un numero que
continuamente esta creciendo en la medida en que mas
automatizacién alimentada por IA es desplegada cada
mes. Otro logro importante incluye el despliegue de la
nube de datos cientificos de la compafiia, la cual agrega
datos en tiempo real provenientes de una amplia
variedad de instrumentos para crear algoritmos que
mejoran la prediccion del componente. La organizacién
también esta acelerando el proceso de disefio-y-
construccion de los equipos de desarrollo usando 1A. Y
estd comprometida con la US Food and Drug
Administration para explorar el uso de IA en la
presentacion de reportes de eventos adversos — un
cambio dramético en el espacio regulatorio. Finalmente,
IA ha permitido a Pfizer comprometerse mas
efectivamente con médicos para informarles acerca del
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uso apropiado de los productos y personalizar el
compromiso con los pacientes que estén participando en
investigacion, ambos de los cuales tienen el potencial

para de manera importante mejorar los resultados del
paciente.

EL IMPERATIVO DE IR-AL-MERCADO DE CANADA

ORIENTA LA DISCUSION ETICA GLOBAL

Alex Benay, CIO de Canada,
ve un imperativo convincente de ir-al-
mercado para que los gobiernos
aprovechen la inteligencia artificial.28
La necesidad de continuar con
industrias tales como banca y telecomunicaciones — con
las cuales el gobierno tiene negocios y regula — y la
enorme oportunidad que IA permite a sus agencias estan
ayudando a orientar la presion de Canada para
operacionalizar la tecnologia.

Los stakeholders del sector publico enfrentan
desafios Unicos en fomentar, procurar, y aprovechar de
manera efectiva la innovacion de vanguardia:
prolongados ciclos de contratacion, dolares de
presupuesto restringidos, y mas, al tiempo que se
balancea la necesidad de transparencia. Como tal, el
gobierno esta invirtiendo en asociaciones publico-
privadas, buscando reformar la adquisicién, y emitiendo
estandares éticos con la meta de acelerar el usode la 1A a
través del gobierno y fomentando la estrategia
comprensiva de innovacion digital de Canada.

Mas notable aln es la defensa que el gobierno
hace y la necesidad de desarrollar politicas transparentes
para apoyar el uso responsable y ético de la IA. “Un
diferente paradigma que rodea la IA existe en el sector
publico y para nuestra ciudadania,” sostiene Benay. “Por
ejemplo, nosotros no consideramos que los gobiernos
deban estar manejando las decisiones de politica sobre
vida-y-muerte en cajas negras y software cuando no
tienen los medios para validar los resultados o intervenir
en el proceso de toma de decisiones si es necesario. No
obstante, colectivamente tenemos que cerrar la brecha
digital entre el gobierno y las industrias que tenemos a
cargo de vigilar mediante el uso de la misma tecnologia
que ellos tienen.”

Establecer estandares y principios orientadores
para el despliegue de 1A del gobierno — y de las
organizaciones que hacen negocios con el gobierno — esta
en el corazon de la estrategia digital de Canada. Y esos
estandares estan firmemente arraigados en los valores y

la ética de la nacion. El gobierno esté desarrollando una
directiva sobre toma de decisiones automatizada con
input del publico; el compromiso de Canadé para con la
transparencia les permite a los ciudadanos monitorear el
proceso. Este compromiso para con la transparencia
continuard una vez que la directiva sea aprobada, dado
que dirigira a los departamentos federales para mostrar a
los canadienses como la automatizacién esté siendo
usada para entregar servicios.

Ademas de la directiva, el gobierno canadiense
esta desarrollando un conjunto de herramientas: una
lista actualizada de vendedores de IA aprobados, de los
cuales los departamentos pueden obtener productos y
servicios de |A; una herramienta de valoracion del
impacto algoritmico para ayudar a proteger que los
lideres determinen cémo seleccionar y aplicar 1A en sus
funciones particulares; y un “conmutador ético.” Ese
conmutador, desarrollado con la compafia de IA
Cognitive Scale, es un algoritmo que identifica los sesgos
éticos en los motores de IA e intenta ayudar a mitigarlos.
El gobierno de Canada estd realizando el piloto del
conmutador ético de manera que pueda evaluar mejor las
contramedidas a desplegar si se encuentran sesgos en el
programa de IA. Intentado como a prueba de fallos, el
conmutador estd visualizado para que monitoree las
decisiones algoritmicas y pause el sistema de manera que
los revisores humanos puedan realizar accién.

Y el gobierno no ha buscado que sus directivas
y politicas de IA estén en una burbuja. No solo hace que
los oficiales consulten con los ciudadanos — ellos han
consultado con corporaciones, academia, y otros paises
sobre el concepto de apertura, transparencia, y
trazabilidad de la toma de decisiones. Lideres de Canad,
principalmente Scott Brison, el por primera vez ministro
de gobierno digital, espera establecer un ejemplo y esta
trabajando uno-a-uno con otros paises y como parte del
grupo de naciones Digital 9.2° En la reunién del D9
realizada en noviembre de 2018 Benay comparti6 el
borrador de la directiva del gobierno para solicitar tanto
retroalimentacion como apoyo de las naciones miembros.




“Esas son conversaciones acaloradas que llegan al nticleo
de la ética del sector publico en todo el mundo,” dijo.
“Ello ha originado una cantidad de discusion acerca del
rol futuro del servicio publico a la luz de la inteligencia
artificial y la automatizacion.” Esas conversaciones
culminaron con que los miembros del D9 endosaron los
principios de IA del Canada, una sefial de cooperacion
internacional sobre el uso responsable de la 1A.

Benay (también cofundador de la entidad sin
animo de lucro CIO Strategy Council, una colaboracion
canadiense que discute los problemas de la
transformacion digital y busca ayudar a establecer
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estandares de la industria3©) resalté que la directiva de 1A
del pais es solo la primera iteracion: sera revisada
trimestral o semi-anualmente y ajustada en la medida en
que evolucionen la tecnologia y el entorno ético. “Pero
esto no va a ocurrir de la noche a la mafiana,” concluye.
“Pero es buena cosa en el frente ético: es importante que
el gobierno se tome el tiempo para hacer la IA de la
manera apropiada y — mas importante alin — que respete
los valores de Canada.”

FUNCIONA ESA IA: EL GRUPO ADECCO AUMENTA

SU LUGAR DE TRABAJO - Y LOS SUYOS

Muchos han especulado
acerca del potencial para que la
inteligencia artificial reemplace mucha
de la fuerza de trabajo humana,3! pero
el Adecco Group prevé un futuro en el
cual la inteligencia aumentada mejorara, mas que
reemplazara, habilidades humanas tales como
pensamiento critico, inteligencia emocional, y juicios de
valor. Y la compafiia estd acelerando el uso de la
tecnologia emergente a través de sus funciones tanto
interna como de cara al mercado. Los lideres ven dos
caminos de oportunidad para la inteligencia artificial:

para amplificar los esfuerzos que el Adecco Group realiza
para el reclutamiento de empleados y el desempefo
mediante la automatizacion de tareas centrales
heredadas, y para ofrecer innovaciones para que los
clientes mejoren su reclutamiento de talento y su
administracion de carrera.

“No nos vemos a nosotros mismos como una
compafiia de tecnologia,” dice el CEO del Adecco Group,
Alain Dehaze.32 “Pero nosotros vemos una oportunidad
para aprovechar la tecnologia para complementar,
avanzar, e incluso generar disrupcién en nuestro negocio
para estar en sintonia con la fuerza de trabajo de hoy.”

Actualmente, su marca general de personal,
Adecco, usa el chat de conversacion Mya System para
facilitar su evaluacion inicial de los candidatos. El chat de
conversacién pre-evalia los potenciales candidatos
mediante emparejar sus conjuntos de habilidades,
experiencia, localizacién geogréafica, disponibilidad, y
requerimientos de salario con las posiciones abiertas;

llega a los candidatos confiables para establecer citas con
un reclutador de Adecco. Dado que la automatizacion
muestra los mejor calificados y el seguimiento ocurre
rapidamente, tanto los reclutadores como los candidatos
han respondido positivamente.

La incursion inicial del Adecco Group en la IA
llevé a que la compania explorara otras oportunidades
para escalar la tecnologia para mayores eficiencias dentro
de otros procesos centrales a través de la empresa, tales
como usar automatizacion robdtica de procesos para
administrar el tiempo de registro y para administracion
de la ndmina de 700,000 trabajadores temporales
diariamente, asi como también aplicacion de analiticas
para priorizar el trabajo de los reclutadores de la
compafiia.

El interés del mercado en eficiencias
orientadas-por-1A en reclutamiento y contratacion
condujo a que el Adecco Group adquiriera Vettery en el
2018, por su plataforma de 1A para reclutamiento
totalmente automatizada, de cero-contacto. Con la
adquisicién la compafiia gané el algoritmo que necesitaba
para ampliar sus capacidades, al tiempo que le
proporciono el motor de 1A de Vettery con datos con los
cuales podria entrenar y aprender con el tiempo. Vettery
comenzd listando los trabajos relacionados con Tl — tales
como programadores y profesionales de DevOps —
porque eran los mas faciles de codificar y, en solo unos
pocos meses, habia realizado procesos automatizados de
reclutamiento para la enorme mayoria de posiciones
permanentes para las cuales estaba buscando talento.
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La compafiia también planea capitalizar el
cambio en el mercado hacia la economia gig, orientado en
su mayor parte por milenials que buscan trabajo
independiente [freelance work]; cre6 YOSS (your own
boss), y mercado digital de principio-a-fin que aprovecha
la 1A para emparejar el suministro con la demanda.3 La
plataforma ayuda a construir confianza entre los
trabajadores independientes y las compaifias que
contratan y puede emparejar trabajadores
independientes con los beneficios y el entrenamiento, asi
como también manejar los acuerdos de pago.

“Nosotros vemos una oportunidad para generar
disrupcién en un mercado tradicional, que todavia esta
basado en contacto alto, personal, relaciones vy
contactos,” dice Dehaze. “La IA nos ha dado la
oportunidad para crecer nuestra estrategia digital y
ampliar nuestras ofertas en el rapidamente cambiante
mercado del reclutamiento digital, al tiempo que también
complementamos nuestro negocio profesional de
reclutamiento. Nosotros esperamos crecer esas
capacidades geograficamente, asi como también
ampliarlas en mercados verticales adicionales.”

BUSQUEDA INTELIGENDE DE GOOGLE CLOUD PARA IA UBICUA

Mientras muchas compafiias
solo estdn comenzando a explorar los
potenciales beneficios de la
inteligencia  artificial, desde el
comienzo Google reconocié el valor
que la tecnologia puede ofrecer a su modelo de
negocios.34 En el curso de los Ultimos cinco afos, la
organizacion ha pasado desde desplegar IA en é&reas
estratégicas estrechas hasta convertirse en “lA-primero”
y obligar su uso a través de la empresa Google. Y esta
tomando las mejores practicas ganadas a partir del uso
operacional y esta construyendo las capacidades de 1A en
casi todos sus productos. Ahora, Google Cloud esta
trabajando para ofrecer la innovacién de Google en IA a
todos los negocios.

LECCION

CUATRO

“Nosotros hemos encontrado que en la mayoria
de los casos donde teniamos un desafio particular de
negocios, la inteligencia artificial podria ser aplicada para
ayudarnos a resolverlo,” dice Rajen Sheth, director senior
de administracién de producto de Google Cloud Artificial
Intelligence. “Nosotros consideramos que cada compafiia
se va a transformar a si misma con IA en el curso de los
proximos 10 afios, de manera que sentimos que era
imperativo que la desplegaramos de manera amplia como
parte de nuestra propia estrategia de negocios.”

Una de las claves para aplicar de manera exitosa
la inteligencia artificial, dice Sheth, es identificar un
desafio interno de negocios y luego explorar como 1A
puede resolverlo. Por ejemplo, Google Cloud aproveché
la tecnologia del Google Assistant para personalizar
experiencias con el departamento de servicio en su centro
de contacto con el cliente. Usando reconocimiento
natural de lenguaje y simulacion combinados con
aprendizaje de maquina automatiza el manejo de

Ilamadas del nivel 1. Mas que hacer un conjunto genérico
de preguntas provenientes de un guion, la tecnologia es
capaz de entender los problemas especificos acerca de los
cuales el cliente Illam6 y acceder al depdsito de
conocimiento  para  proporcionar  preguntas y
comentarios relevantes de una manera conversacional.
Otro caso de uso de IA permiti6 que Google Cloud
mejorara la eficiencia de la energia en sus centros de
datos: usando aprendizaje de maquina para establecer
algoritmos para el sistema de enfriamiento y aprendizaje
de refuerzo — donde el sistema intenta cosas diferentes
para probar un resultado y luego se re-entrena a si mismo
con base en los hallazgos — el sistema aprendio, por si
mismo, cuéles eran los escenarios 6ptimos. La energia de
enfriamiento que se necesitaba fue reducida en un 40 por
ciento, resultando en un 15 por ciento de reduccion en el
uso general de energia del centro de datos y produciendo
importantes ahorros de costos para la organizacion.

Google Cloud contintia explorando
oportunidades internas de despliegue que podrian
informar desarrollo comercial futuro de productos —
desde pronéstico de demanda a optimizacién de sistemas
de control y control de calidad. Si equipo de IA esta
explorando casos de uso para inteligencia artificial a
través de las industrias médica, cientifica, y automotriz, y
ha hecho su programa de entrenamiento en IA fuente
abierta de manera que todos los tecnologos se puedan
beneficiar del aprendizaje. También estd dedicando
recursos para investigar cdmo monitorear y analizar el
comportamiento de la IA, para detectar y rectificar el
sesgo en los motores de 1A, y para facilitar la
transformacion de la fuerza de trabajo tradicional en la
era del aprendizaje de maquina.
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La tecnologia digital esta transformando de manera fundamental la manera como interactuamos con el mundo.
Personas, maquinas, datos, y procesos se estan volviendo crecientemente conectados, y el resultado es una
explosion de informacién que puede ser usada para entender las necesidades de los clientes. Sin embargo, el
enorme volumen de datos y fuentes de datos requeridos para llevarnos a donde necesitamos ir ha excedido el
ritmo y la escala de nuestra capacidad humana para procesarlos. Entra la inteligencia artificial. A punto de llegar
a la siguiente ola de cambio exponencial que genera disrupcién en la atencién en salud, la IA puede movilizar
analiticas y automatizacion para entregar momentos que trasciendan. Los ganadores en la industria de atencion
en salud seran las organizaciones que no solo empoderen a los pacientes para poseer sus datos de salud, sino
usar IA para generar perspectivas que se puedan llevar a la accién a partir de datos en tiempo real para orientar
compromisos y soluciones.

Nuestra estrategia multidimensional de transformacion digital y la mentalidad de IA-primero nos ayuda a tratar
a cada individuo como una poblacién de uno. Nuestro primer paso fue establecer un motor de IA basado-en-
plataforma mas que soluciones de datos de punto-a-punto. Durante afios invertimos fuertemente en nuestras
capacidades subyacentes de administracion de datos como el fundamento para esta transformacién. Por
ejemplo, nuestra infraestructura de datos fue capaz de procesar datos tanto estructurados como no-
estructurados, alimentando y curando nuestra tuberia de datos y continuamente gobernando y certificando los
datos. Luego fue la implementacién de gobierno de datos, seguridad, y un nivel de confianza alrededor de los
almacenes de datos. Afladimos motores de aprendizaje de maquina, niveles de algoritmos, y conjuntos de
desarrollo de software, lo cual facilité construir APl para portales, mdviles, y canales internos. Y también
construimos mecanismos de retroalimentaciéon que nos permitan que nuestra IA evolucione a partir de la
obtencién de datos para proporcionar perspectivas para impulsar acciones - automatizando y acelerando
procesos y continuamente aprendiendo a partir de la retroalimentacién para mejorar interacciones futuras.

También critico para realizar el potencial pleno de la IA a través de Anthem fue ganar apoyo de toda la empresa
para la iniciativa, lo cual significa conceptualizar con nuestros stakeholders los resultados de negocio positivos
que podriamos lograr. Les solicitamos a nuestros socios de negocio inputs sobre cémo podriamos usar la IA
para repensar, re-imaginar, y re-implementar a través de los procesos centrales de negocio. Inicialmente, nos
centramos en la automatizacion del procesamiento de datos y al analisis de donde la IA podria tener el mayor
impacto en nuestros negocios: servir a los clientes mas eficientemente. El equipo identific6 funciones
operaciones, incluyendo adjudicacién de reclamos, autorizacion previa de procedimientos, pagos a proveedor,
y funciones de facturacion consumidor/cliente como las selecciones principales para los programas pilotos
iniciales. Construimos una prueba de concepto para cada uno, y si la aplicacién proporciond valor, la doblamos
para escalarla, aplicando técnicas agiles, y llevando el proceso a produccién.

Finalmente, sabiamos que, para ejecutar nuestra vision para IA a través de Anthem, necesitabamos ser
proactivos en la ampliacion de nuestra base de talento. De manera que creamos Anthem Al para atraer
tecnologos calificados y cultivar el talento interno existente mediante ofrecer un programa estructurado de
entrenamiento en IA. La unidad trabaja para retener nuestro talento mediante construir una cultura que
promueva la innovacién y la generacién de ideas de soluciones de IA para el negocio.

Actualmente, IA es solo una tecnologia que alimenta nuestra transformacion digital a través de la empresa. Una
de nuestros proyectos recientes es una prueba de datos de un afio de duracion para probar si la cadena de
bloques y la medicina de precision, junto con IA, pueden predecir cuando las personas experimentaran alergias.
La esperanza es que nuestro modelo predictivo pueda agregar exactitud, velocidad, y costo-efectividad a
perspectivas relacionadas-con-la-salud.

Una cosa que hemos aprendido en este camino es hacer desaparecer la nociéon de comenzar con un campo
verde. En lugar de ello, vemos como la IA puede impactar los resultados de negocio, luego conectar los casos
de uso relacionados, ajustados-al-propdsito, para lograr ganancias pequefias. Mediante enfocar la 1A y el
aprendizaje de maquina con el punto de vista del nivel-del-proceso, hemos podido desplegar tecnologia de la
préxima generacion de una manera que de manera importante mejore las experiencias de nuestros clientes.
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IMPLICACIONES DE RIESGO

Los profesionales de la seguridad cibernética se
estdn volviendo extremadamente conscientes de la
amenaza de los hackers que usan inteligencia artificial
para ganar acceso a datos del cliente y organizacionales.35
Sin embargo, en la medida en que navegamos las
implicaciones de riesgo, seguridad, y privacidad de la
tecnologia de 1A, es importante entender que la IA
también puede ser una herramienta efectiva para luchar
contra el crimen cibernético, el fraude, y las amenazas.
Como la 1A se vuelve mas inteligente con el tiempo, el
aprendizaje proveniente de eventos y lazos de
retroalimentacion incrementa su capacidad para
reconocer amenazas y vulnerabilidades, su exactitud en
la determinacién de la probabilidad de un evento se
volvera ain mas precisa. Aqui estd como.

e Automatizacién para detectar y luchar
contra las amenazas cibernéticas. En la tGltima
década, muchas organizaciones han empleado
soluciones de seguridad de la informacion y
administracion de eventos en las instalaciones, para
monitorear las amenazas a sus redes y datos, lo cual
ha requerido una importante inversién de tiempo,
personal, hardware, y dinero. Los equipos de TI han
luchado contra un nimero en aumento de amenazas
crecientemente
sofisticadas, a menudo
via procesos
manuales, intensivos
en mano de obra, que
toman mucho tiempo
para ser
completamente
efectivos. Los analistas
observan eventos e
indicadores de
compromiso, pasando
las ocurrencias por la
linea de triaje hasta los
cazadores de amenazas y hasta los especialistas en
respuesta a incidentes del Nivel 4, al tiempo que se
sortean frecuentes falsos positivos. Los vectores de
amenaza  de hoy  estdn  continuamente
evolucionando y cambiando, requiriendo deteccion
y respuesta mas rapidas, mas proactivas, a menudo
a través de herramientas de orquestacion de la
automatizaciony la respuesta, que automaticamente

ejecuta acciones de remediacion tales como apagar
enrutadores y puertos o bloquear puntos finales en
tiempo casi real.

IA versus IA. Muchos de los ataques cibernéticos
que las organizaciones enfrentan hoy estan
orquestados por motores de 1A a nombre de actores
malos que explotan las brechas en la seguridad de
sus objetivos. La buena noticia es que las compafiias
pueden desplegar tecnologia de IA como una medida
proactiva contra esos ataques, acelerando la
deteccion y la respuesta. La computacion cognitiva
ha permitido la capacidad para procesar datos en
tiempo real — particularmente datos no-
estructurados tales como documentos, iméagenes,
archivos, y audio — de manera que la inteligencia
artificial pueda aprender a partir de esos datos y
autométicamente adaptar su deteccion de amenaza
y su respuesta cuando evolucionen nuevas
amenazas.

Aprendizaje de maquina para identificar
nuevas amenazas. Los sistemas de deteccion de
amenazas tradicionales, basados-en-reglas y
basados-en-experiencia, eran incapacitados porque
tipicamente podrian buscar solo amenazas
conocidas, lo cual equivalia a solo un namero

Las organizaciones pueden infundir
inteligencia artificial y aprendizaje de
magquina en un entorno basado-en-reglas
para aumentar la experticia ganada a
partir de amenazas cibernéticas
conocidas, anteriores, con la deteccion de
nuevas amenazas, en evolucion.

pequefio de los ataques cibernéticos. Las
organizaciones pueden infundir inteligencia
artificial y aprendizaje de maquina en un entorno
basado-en-reglas para aumentar la experticia
ganada a partir de amenazas cibernéticas conocidas,
anteriores, con la deteccion de nuevas amenazas, en
evolucién. La empresa de hoy tiene a su disposicion
cantidades masivas de datos internos y externos,
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todos los cuales pueden ofrecer perspectiva sobre las
vulnerabilidades de un sistema y potenciales
amenazas externas. Procesar esa cantidad
importante de datos de una manera oportuna
mediante fuerza de trabajo humana ha sido
imposible. Pero con técnicas supervisadas y no-
supervisadas y con el apoyo de las tecnologias ahora
disponibles, tales como bases de datos de graficos y
procesamiento  natural del lenguaje, las
organizaciones pueden aumentar y superponer
modelos de amenazas para identificar la visibilidad
de las amenazas tanto conocidas como
desconocidas. Esto puede ser logrado mediante
reunir cientificos de datos y profesionales
cibernéticos para crear fidelidad mas alta y alertas
maés exactas para los eventos de seguridad, lo cual
puede facilitar una respuesta mas efectiva.

° Pero primero, gobierno. Finalmente, frustrar
amenazas provenientes de fuera de la organizacién
no es el Unico factor que las organizaciones necesitan
considerar cuando comiencen a desplegar IA tanto
en casos de uso singulares como a través de la
empresa. La velocidad con la cual los motores de 1A
actlen y tomen decisiones, la sensibilidad de los

Organizaciones alimentadas por IA

datos que consumen, y las implicaciones éticas de las

decisiones que tomen, cuando no son monitoreadas

0 gobernadas de la manera apropiada, pueden crear

un riesgo exponencial dentro de la organizacion tan

desgarrador como un mal actor externo.

Cuando se despliegue IA en su organizacion, tiene
gue haber en funcionamiento un plan para monitorear
esos motores de IA, tanto como el departamento de
Recursos Humanos vigilaria la administraciéon y el
comportamiento de los empleados humanos. Este
gobierno comprende wuna andanada amplia de
consideraciones, incluyendo privacidad de empleado y
cliente, seguridad e integridad de datos, y seguridad en
las interacciones entre humanos y maquinas. El manejo,
la administracién, y el gobierno de los datos — tanto de
los datos directos imputados en el motor de 1A como
parte de su entrenamiento, como también los datos
derivados, que resultan del lazo de retroalimentacién de
la A — se vuelven alin mas criticos cuando la inteligencia
artificial basada-en-reglas es capaz de actuar por si
misma.

¢ESTA USTED PREPARADO?

No hay dos compafiias que adoptard una tendencia de tecnologia de la misma manera. Cada organizacién tiene
sopesar sus propias metas, fortalezas, y debilidades antes de embarcarse en su propio camino de
transformacion. Si usted no tiene claro lo que la tendencia alimentada por IA ofrece a - o requiere de - su
organizacion, hagase usted mismo las siguientes preguntas:

P> :Qué objetivo(s) de negocio puede su organizacién lograr mediante el despliegue de la inteligencia

artificial?

La inteligencia artificial puede ofrecer una riqueza de beneficios para su organizacién, pero solo cuando son
vistos através de los lentes estratégicos del negocio, mas que como un proyecto de Tl, y solo cuando la retérica
de la marca abre el camino hacia resultados medibles. Colabore a través de las funciones para identificar los
principales objetivos de la empresa, luego alinee la estrategia de IA a lo largo para lograr esos resultados.
Usted puede escoger buscar soluciones que reduzcan costos, facilitar un salto en la productividad, monitorear
el cumplimiento, reducir escenarios de riesgo, o derivar mayor significado a partir de mas datos. El primer
paso del camino de IA debe ser establecer las metas finales, lo cual le permitira a usted trazar una hoja de
ruta mucho mas detallada, que se pueda llevar a la accién, con hitos claramente marcados.

P> :Cémo puedo usar IA para lograr una ventaja competitiva?

IA es una categoria amplia que incluye procesamiento natural del lenguaje, visién de computador, aprendizaje
de maquina, y mas, todo lo cual puede aumentar los sistemas de la oficina de respaldo, dentro de la oficina,
y de cara al cliente. Si usted no esta seguro dénde comenzar, mire la industria vertical de su organizacién para
orientacién e inspiracién. Proceda con el ojo puesto en las tendencias de su industria que puedan asegurar
que usted dara satisfaccion a las necesidades de los clientes y permanecera competitivo. Por ejemplo, en la
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industria de servicios financieros, los desarrolladores estan creando productos y servicios altamente
personalizados; una firma financiera puede querer iniciar sus pilotos de IA mediante la creacion de un robot-
asesor o un robot de chateo que pueda ofrecerles a los clientes asesoria de inversién uno-a-uno. Derive sus
pilotos iniciales de IA y use casos provenientes de la trayectoria de su industria - que usted puede entender
mejor mediante hablar con clientes, vendedores, y analistas de la industria - que le ayuden a asegurar que
sus recursos son utilizados para satisfacer las metas del negocio.

P> :Mi tecnologia es adecuada para una organizacion alimentada por IA? Si no. ;c6mo encuentro los
patrones correctos para construir mi ecosistema de IA?
Para avanzar, la tecnologia y el talento existentes en su organizacién pueden ser inadecuados para satisfacer
las necesidades para levantar un sistema de |A. Usted puede buscar traer en el IP de la siguiente generacion,
productos y soluciones para ampliar su ecosistema. Una vez que usted ha determinado donde la IA se
acondiciona para sus procesos de negocio, usted puede evaluar su tecnologia, talento, y experticia existente,
a fin de determinar donde hay brechas. Usted puede decidir aumentar sus recursos existentes mediante
invertir en startups que estén en sus caminos de IA, o usted puede identificar vendedores y otros socios de la
industria con quiénes colaborar y potencialmente coinvertir en la construccién de aplicaciones listas-para-el-
mercado con recursos compartidos.

P> En mi organizacién estoy sintiendo una “fatiga cognitiva.” ;Qué debo hacer?

Hay compafiias que se zambullen de cabeza en lo cognitivo solo para darse cuenta que han tomado
demasiado, demasiado pronto. Los resultados decepcionantes provenientes de iniciativas cognitivas
tempranas pueden desalentar el entusiasmo para la exploraciéon adicional. Si usted se encuentra en esta
situacion, considere iniciar un dialogo sobre las “lecciones aprendidas” con los stakeholders y con el talento de
Tl para revisar qué estuvo equivocado y qué se puede hacer de manera diferente en iniciativas futuras. Y
discuta los enfoques de IA que otras compafiias en su industria han tomado y que entregaron los resultados
deseados.

P> Yo pienso grande y comienzo pequefio - ;o ir todo-en?

Mas importante que ir a lo grande o comenzar pequefio es moverse con proposito. Los CIO y los lideres del
negocio parece que reconocen el valor de la creacion de una estrategia de IA de largo plazo para guiar sus
esfuerzos. Manténgase centrado en el resultado deseado y emplee pensamiento del disefio, y el plan correcto
caeraensu lugar. Comience mediante identificar oportunidades para IA dentro de su organizacién, tales como
las tareas transaccionales, que consumen tiempo o procesos fuertes en datos que requieren un poco de
conocimiento “tribal.” Lleve a cabo un analisis costo-beneficio para determinar si la solucion de IA es factible
para ese proceso, teniendo en consideracién tanto los recursos existentes como los que usted necesitara
adquirir. En seguida, estructure un programa piloto alrededor de una de esas transacciones para operar entre
cuatro y ocho semanas. Si esos resultados son positivos, usted esta preparado para determinar cémo puede
usted avanzar para escalar a produccion y, eventualmente, expandir a otros productos y lineas de servicio.

LINEA DE RESULTADOS

El rol de la IA en la empresa esta creciendo en la medida en que las herramientas y tacticas
cognitivas son estandarizadas a través de los entornos de TI. Si bien ello es verdadero en los
proximos afos, IA probablemente serd desplegada no solo para aumentar el desempefio
humano sino para automatizar también algunos procesos operacionales y de negocio,
imprimir proactivamente hojas de color rosa es un medio inefectivo de planeacién para la
proxima etapa cognitiva. Ahora es el momento para repensar de manera fundamental la
manera como humanos y maquinas interactian en los entornos de trabajo, y qué pueden ellos
lograr juntos en la organizacién del futuro alimentada por IA.
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Sin operaciones en un mundo

sin servidores

Cambio en el centro de atencidon de la Tl desde
operaciones hacia resultados

EMOS LLEGADO A LA SIGUIENTE ETAPA EN LA EVOLUCION DE la
computacién en la nube en la cual los recursos técnicos ahora pueden
ser completamente abstraidos de la infraestructura subyacente del
sistema y de las herramientas de facilitacién. Los proveedores de la nube

continuamente estan subiendo la pila; mas que simplemente proporcionar todo
desde el “hiper-visor hacia abajo,” ahora estan - mediante su propio centro de
atencion puesto en la hiper-automatizacién - tomando de muchos sistemas
centrales de administracidén de tareas incluyendo parches, respaldo, y
administracién de bases de datos, entre otros. Juntas, esas capacidades crean un

entorno de NoOps  sin operaciones

donde el software y el hardware definido-

por-software son aprovisionados de manera dinamica. Yendo mas lejos, con la
computacion sin servidores, la infraestructura tradicional y las tareas de
administracién de la seguridad pueden ser automatizadas por completa, ya sea por
proveedores de la nube o por equipos de desarrollo de solucién. Liberado de las
responsabilidades de administracién del servidor, el talento de operaciones puede
hacer la transicién hacia nuevos roles tales como ingenieros de computacion de la
granja que ayudan a orientar resultados del negocio.

Tradicionalmente, la responsabilidad del CIO
por mantener operando los sistemas de tecnologia
criticos-para-el-negocio ha absorbido hasta el 70 por
ciento del presupuesto de TI, asi como considerables
cantidades de ancho de banda de la mano de obra. El
almacenamiento mas barato, la nube, y la tercerizacion
han reducido este desembolso presupuestario en un 20
por ciento o mas. Sin embargo, en una era de
presupuestos de Tl perpetuamente apretados, encontrar
maneras para re-direccionar los activos financieros y
humanos desde operaciones hacia innovacién permanece
siendo una meta principal del CIO.!

En ediciones anteriores de Tech Trends, hemos
examinado cémo los CIO estdn buscando esta meta
mediante la transformacién de sus ecosistemas de

tecnologia desde colecciones de partes que trabajan hacia
méaquinas de alto desempefio que entreguen velocidad,
impacto, y valor. Desde la parte baja de la pilade TI, estan
construyendo infraestructura que es escalable y
dinémica, y arquitectura que es abierta y extendible. De
arriba-hacia-abajo, los Cl1O estan re-pensando la manera
como sus tiendas de informatica organizan, asignan
personal, presupuestan, y entregan servicios.2

En muchas iniciativas de reingenieria, la
automatizacion es la piedra angular que hace significativa
la eficiencia y que la reduccion de costos sea alcanzable.
Con mas de la TI volviéndose expresable como cédigo —
desde la infraestructura subyacente hasta las tareas del
departamento de Tl — las organizaciones estan aplicando
nuevos patrones de arquitecturay disciplinas de maneras
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que eliminan las dependencias entre los resultados de
negocio y las soluciones subyacentes. Estan aplicando
esos patrones también como técnicas de ingenieria para
re-desplegar el talento de Tl desde trabajo rutinario, de
valor bajo, hacia capacidades de orden mas alto.

Ahora, como parte de una tendencia creciente,
los Cl10 estan llevando sus esfuerzos de automatizacion al
siguiente nivel mediante computacion sin servidores. En
este modelo, los vendedores de nube dindmica y
automéaticamente  asignan el  computador, el
almacenamiento, y la memoria con base en la solicitud de
un servicio de orden mas alto (tal como una base de datos
o una funcién de c6digo). En los modelos tradicionales de
servicio de la nube, las organizaciones tenian que disefiar
y proveer tales asignaciones manualmente. La meta final:
crear un entorno de Tl NoOps [sin operaciones] que esté
automatizado y abstraido de la infraestructura
subyacente en una extensién que para manejarlo se
necesiten solo equipos muy pequefios. Los CIO pueden
entonces invertir la capacidad humana excedente en
desarrollar nuevas capacidades, de valor agregado, que
puedan acoger la velocidad y eficiencia operacional.

La propuesta de valor sin servidores esta
generando considerable interés en el mercado sin
servidores.?® Una encuesta reciente realizada por Cloud
Foundry a 600 tomadores de decisiones de Tl encontrd
que el 19 por ciento de quienes respondieron ya estaban
usando computacion sin servidores,
con otro 42 por ciento planeando
evaluar ello en los proximos 24
meses.4 Por otra parte,
MarketsandMarkets, una firma
competitiva de investigacion en B2B,
proyecta que el valor del mercado de
la arquitectura sin servidores llegara
a US$14.93 billones para el 2023,
desde US$4.24 billones en 2018.5

Hasta ahora, una serie de
compafiias grandes que incluyen
Netflix,6 Coca-Cola,” y la New York
Times Co.8 ha estado a la vanguardia de la tendencia sin
servidor. En los préoximos 24 meses, se espera que mas
organizaciones comiencen a seguir su liderazgo,
explorando maneras para usar sin servidores para escalar
sus practicas de DevOps y para construir aplicaciones del
campo verde. La meta de lograr entornos puros de NoOps
puede llevar varios afios lograrla, pero a través de las
industrias, la transicion, preliminar por lo pronto, esta en
camino.

Ya basta con el “cuidado y
alimentacion”

Para los propésitos de discutir esta tendencia,
los términos NoOps [sin operaciones] y serverless [sin
servidores] no son intercambiables. “Ops” comprende
cualquier nimero de areas operacionales — piense en
trabajo en red, seguridad, administracién, y monitoreo.
En el mercado y en el contexto de esta tendencia de
tecnologia, el término serverless basicamente describe la
administracion del servidor. Para embarrar ain mas las
aguas definicionales, ambos términos son nombres
equivocados: con el modelo sin servidor, todavia hay
servidores, pero sus funciones estan automatizadas; de

igual manera, en entornos NoOps, operaciones
tradicionales tales como el despliegue de coédigo y las
programaciones de parches permanecen siendo
responsabilidades internas — simplemente son

automatizadas hasta el extremo.

Ambos términos pueden rastrear sus raices
hasta las primeras ofertas de como-un-servicio y los
suefios de que alguin dia las organizaciones de TI podrian
ser capaces de manejar responsabilidades onerosas de
cuidado-y-alimentacion de los sistemas de la empresa
para alguien mas. Hoy, La computacién sin servidores es
un término paraguas para un espectro de opciones

La computacion sin servidores es un
término paraguas para un espectro
de opciones basadas-en-la-nube
disponibles para las organizaciones
gue deseen salir del negocio de la
administracion de servidores.

basadas-en-la-nube disponibles para las organizaciones
que deseen salir del negocio de la administracion de
servidores. En un extremo de este espectro esta el modelo
de plataforma-como-un-servicio en el cual los clientes
compran acceso siempre-en a una base de datos. En el
otro extremo estd el modelo de funcién-como-un-
servicio, que ofrece un modelo de fijacién de precio de
grano fino, justificando y operando cédigo solo cuando el
cliente lo necesita. Como tal, los clientes pagan solo por
las solicitudes que hagan.
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La computacion sin servidores les ofrece a los CIO
un conjunto de herramientas para transformar sus
operaciones de TI. Sus beneficios potenciales incluyen:

e Escalabilidad infinita y alta disponibilidad.

Las funciones escalan horizontal y elasticamente

dependiendo del trafico del usuario.

FIGURA 1
La digitalizacién de la Tl

Sin operaciones en un mundo sin servidores

NoOps (o al menos menos operaciones). Si
bien tareas operacionales tales como depuracién
tipicamente permanecen en-casa, la administracion
de la infraestructura es tercerizada por completo.
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e No hay costos por tiempo ocioso. En el modelo
de computacién sin servidor, los consumidores
pagan solo por la duracién de la ejecucién de una
funcion y por el nimero de funciones ejecutadas.
Cuando una funcién no es ejecutada, no se cobra
ningdn cargo — eliminando por lo tanto cualquier
tiempo ocioso. En términos de costo, esto representa
un mejoramiento sobre los modelos de computacion
heredados de la nube en los cuales los usuarios son
cargados sobre una base de por hora por la
operacion de maquinas virtuales.

En muchas compafiias hoy, las estrategias de la nube
permanecen siendo trabajos en proceso, como lo son los
esfuerzos alrededor de virtualizacién y contenedores. De
igual manera, la computaciéon sin servidores, con su
promesa de un futuro NoOps, no hace que de repente
esos esfuerzos sean redundantes, pero ofrece una vision
de un estado final altamente automatizado al cual los CIO
pueden aspirar.

Y aspiran a que lo hagan. En la 2018 global CIO
survey, de Deloitte, el 69 por ciento de quienes
respondieron identifico “automatizacion y
transformacién de procesos” como el principal centro de
atencion de sus agendas digitales.® En los préximos afios,
sin servidores probablemente sera una tecnologia clave
que muchos CIO usen para automatizar el despliegue, la
escala, el mantenimiento, y el monitoreo de las
aplicaciones. Hoy, los vendedores de la nube
continuamente estan agregando nuevas capacidades
tales como interfaces de bases de datos y procesamiento
natural del lenguaje a sus portafolios de ofertas sin
servidores. Ahora es posible construir aplicaciones de
campo verde sin desplegar una maquina fisica o virtual.
Mediante entender las inversiones que las compafiias
estan haciendo hoy en la computacion sin servidores y
acoger la tendencia mas amplia de sin operaciones en un
mundo sin servidores, pueden hacer esta transicion
fundamental para sus agendas de transformacion digital
de corto y de largo plazo.

Persiguiendo el suefio de NoOps
elusiva

La tendencia sin operaciones estd ganando
impulso en parte porque ofrece una nueva manera de
mirar un viejo problema: ;Cémo podemos hacer que los
recursos vayan mas alla? Para los ClO atados-al-

9%

de quienes respondieron
la 2018 global CIO survey,
de Deloitte, identifico
“automatizaciony
transformacion de
procesos” como el
principal centro de
atencion de sus agendas
digitales.

presupuesto cuyos feudos no generan ingresos ordinarios
directamente, esta pregunta permanece ampliamente sin
ser resuelta. Pero una cosa esta clara — no hay una
cantidad de valor de negocios a encontrar en el
mantenimiento de servidores y centros de datos.
Mantener en la némina personas cuya experticia radica
Unicamente en parchear servidores tradicionalmente ha
sido otro costo de hacer negocios.

La tendencia sin operaciones les ofrece a los
CI0O una oportunidad para cambiar el centro de atencion
de esos empleados desde parcheo, monitoreo, y medicion
hacia tareas de ingenieria y desarrollo de valor més alto.
Més ampliamente, esta tendencia hace posible
administrar las operaciones de Tl mas eficientemente
usando capacidades de automatizacién y orquestacion de
las cuales otros han sido pioneros y han probado.l©
Mucho de lo que pensamos cuando hablamos acerca de
NoOps y serverless son componentes de infraestructura
que Amazon, Google, y Microsoft desarrollaron para
apoyar sus ofertas como-un-servicio. Esos vendedores se
dieron cuenta de que esos mismos componentes podrian
beneficiar también a sus clientes como-un-servicio,
particularmente en el area de desarrollo de software.!l En
un modelo NoOps, los desarrolladores ya no tienen que
coordinar con otros equipos para ejecutar tareas menores
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que involucran infraestructura subyacente, sistemas de
operacion, software puente, o tiempo de ejecucion del
lenguaje.

Las transiciones desde los entornos
tradicionales hacia sin servidores no ocurren de la noche
a la mafiana, un hecho que ayuda a mitigar los miedos
que algunos en Tl pueden tener acerca de la seguridad del
trabajo. Durante esas transiciones, el talento de
operaciones todavia tiene que hacer algunas tareas
rutinarias de la base de datos y asegurar que los sistemas
centrales estan sintonizados y mantenidos. Pero ahora
tendrén el ancho de banda para mejorar y redefinir sus
roles; quizds més importante, pueden comenzar
enfocando las tareas de operaciones menos desde la
perspectiva de un plomero que desde la de un ingeniero.
Muchos pueden encontrar esto un lugar mucho mejor
para profesionalmente: escribir software que monitoree y
cura lo cual ciertamente es preferible a recibiralas 2 a.m.
un texto urgente de que un sistema critico se ha caido.
Mas ampliamente, piense en esto como una transicion del
talento de operaciones desde ser reactivo a proactivo, y
encontrar nuevas oportunidades para aprovechar la
automatizacion. En el mundo NoOps, el talento de TI
aporta variabilidad fuera de operaciones, haciendo por lo
tanto cosas rutinarias, repetibles, eficientes, y efectivas.

Trabajando con vendedores de
plataforma sin servidores

En el presente, varios proveedores importantes
de la nube estan ofreciendo plataformas sin servidor que
pueden ayudarles a los usuarios a acercarse cada vez mas
a un estado NoOps. Amazon, Google, y Microsoft
dominan el mercado sin servidores. Alibaba, IBM,
Oracle, y una serie de vendedores pequefios estan
ofreciendo sus propias plataformas sin servidor y estan
facilitando tecnologias para el mercado.!2 Mientras tanto,
proyectos de fuente abierta tales como OpenFaas y
Kubeless estan intentando traer tecnologias sin servidor
desde la nube hacia las instalaciones.3

El modelo sin servidores ofrece varias ventajas,
particularmente sobre los modelos laaS y SaaS por los
cuales los clientes a menudo pagan un precio mensual o
anual fijo sea o no que usen toda la capacidad
proporcionada. En contraste, los modelos sin servidores
cargan a los clientes por solo los recursos consumidos
durante la vida de la funcion que es solicitada. Es un
modelo de grano fijo, de pago por uso, con importantes
ahorros de costos proyectados sobre los otros modelos de
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la nube para muchas cargas de trabajo. Por ejemplo, en la
medida en que la competencia en el espacio sin servidores
se intensifica, no es irrazonable que los usuarios hagan
hasta un millén de solicitudes de computacion libre por
mes, lo cual proporciona una gran cantidad de poder de
computacion sin costos anticipados ocultos. 4

Cuando usted explore las ofertas sin servidor, esté
consciente de que el modelo de computacion sin servidor
todavia esta evolucionando — no debe ser construido
como que cura todos los problemas de desarrollo y
operaciones. Por ejemplo, la herramienta de produccion
que proporciona visibilidad en los entornos de desarrollo
sin servidor actualmente es limitada. Recientemente, el
proveedor de infraestructura de la nube DigitalOcean
encuesto6 a 5,000 desarrolladores profesionales acerca de
los desafios que han encontrado cuando usen sin
servidores. Sus respuestas variaron, pero quienes
respondieron identificaron las siguientes areas
importantes:15

e Monitoreoydepuracion. Como erade esperarse,
el 27 por ciento de quienes respondieron la encuesta
citd que el monitoreo y la depuracién en un entorno
sin servidor son desafiantes, lo cual quizas no causa
sorpresa dada la naturaleza efimera de la
computacion sin servidor. Capturar la informacion
que se necesita para monitoreo y depuracién es mas
desafiante con un modelo sin servidor porque no hay
maquina en la cual iniciar sesién. En algunas
situaciones, los desarrolladores que trabajan para
deputar problemas dificiles pueden estar forzados a
iniciar sesion manualmente en el almacén de datos.
La buena noticia es que esta surgiendo una nueva
generacion de herramientas y aplicaciones de
depuraciéon que hacen posible operar localmente
funciones sin servidor.

e Dependencia del proveedor. La preocupacion
por ladependencia del proveedor a menudo surge en
las primeras etapas de las olas que generan
disrupcién. Hasta tanto se establezcan estandares de
industriay un solo modelo se convierta en el lider del
mercado, los clientes de las etapas tempranas a
menudo estan preocupados de que escogeran el
caballo equivocado. ¢Qué pasa si usted estd
bloqueado en un acuerdo con un vendedor cuyos
productos eventualmente seran no-estandares? Si
usted quiere cambiar de vendedores, usted podria
enfrentar costos importantes para reequipar y
redisefiar su arquitectura. DigitalOcean encontro




que el 25 por ciento de quienes respondieron
estaban preocupados acerca de quedar bloqueados
en un acuerdo con su vendedor de sin servidor. En
muchos casos, una arquitectura confiable puede
minimizar sus ataduras para con un vendedor
particular. Con funcién-como-un-servicio, por
ejemplo, es posible abstraer la l6gica de su negocio
del “entrenador” del sin servidor para facilitar la
portabilidad. Con otras caracteristicas de sin
servidor, considere sopesar los beneficios contra los
costos potenciales de quedar bloqueado en un
acuerdo que usted puede ya no querer 0 no necesitar.
Migracion. Casi el 16 por ciento de quienes
respondieron la encuesta citaron la migracion como
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desafiante. Ademas, para las compafias grandes,
migrar a escala no es una tarea pequefia. Por
ejemplo, puede involucrar rehacer la arquitectura de
una o mas de sus aplicaciones (como es en el caso de
funcién-como-servicio) o al menos intercambiar
componentes importantes del sistema tales como las
bases de datos. Por esta razén, algunas compafias
pueden ver que la migracion a escala plena de los
portafolios de sus aplicaciones hacia sin servidor sea
excesivamente costosa y generadora de disrupcion.
En lugar de ello pueden optar por migrar
aplicaciones existentes seleccionadas o las que
hagan parte del campo verde de las iniciativas de
desarrollo.
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LECCIONES DE LAS LINEAS DEL FRENTE
FUNDAMENTO LISTO-PARA-EL-FUTURO DE CARGILL

Para el afio 2050, el planeta
alojara unos 9.5 billones de personas.
Ese es un nimero grande — uno que
requiere que las compaifiias piensen y
acten de manera diferente. Para
Cargill, un lider en laindustria de alimentos y agricultura,
su Unico propésito es nutrir el mundo de una manera
segura, responsable, y sostenible. Recientemente Cargill
puso un incrementado centro de atencion en innovacion
y tecnologias que ayudaran a que la compafiia de 153 afios
de antigliedad se transforme y de manera efectiva aborde
algunos de los mayores desafios de alimentos del mundo
hoy y en el futuro.

Una manera como Cargill estd haciendo
mejoramientos a su capacidad de ingenieria de software
es mediante la automatizacion del ciclo de vida del
desarrollo. Este cambio via tecnologia no solo orienta el
negocio, sino que también empodera a los
desarrolladores de Cargill para que escriban c6digos sin
la preocupacion por el despliegue o el empaquetado. “Un
fundamento digital sélido nos ayuda a trabajar mejor al
tiempo que servimos a nuestros clientes y al negocio mas
eficientemente,” dice el director de tecnologia jefe Keith
Narr.16

Lainversién renovada en ingenieria ha sido una
parte importante de la modernizacion central y del
camino de la nube de Cargill y respalda las ambiciones
orientadas-a-la-tecnologia y de los lideres centrados-en-
el-negocio dentro de la organizacion. Los estandares de
desarrollo y operaciones estan siendo insertados en las
plataformas de tecnologia y automaticamente forzados a
estar detrds de los escenarios. Adicionalmente, los
desarrolladores de Cargill han acogido escaneres
automatizados de seguridad liderados hacia DevSecOps,
y también estan proporcionando la columna vertebral
para el desarrollo basado-en-API, y abriendo el camino
hacia la adopcion de estdndares abiertos y plataforma
abierta.

Narr y su equipo trabajaron para asegurar que
el camino resultante de la nube no fuera relegado a un
ejercicio de levantar-y-cambiar: las mismas capacidades
viejas operando en una nueva pila de tecnologia. En lugar
de ello us6 la oportunidad para que Cargill transforme el
panorama de Tl dentro de la organizacién mediante la
exploracion de nuevas maneras para trabajar. Un nucleo
refaccionado y una arquitectura moderna, arraigados en
autonomiay DevOps con el ojo puesto en NoOps, permite

el desarrollo de aplicaciones modernas que funcionan y
operan en una plataforma escalable y pueden auto-
monitorearse y auto-curarse- “La tecnologia es la parte
facil; lo que es dificil es el cambio mental,” dice Narrs.
“Como parte de este camino, nos estamos reentrenando a
nosotros mismos para pensar de manera diferente acerca
de nuestras expectativas de tecnologia y como la
consumimos.”

Una parte grande del camino de NoOps esta
arraigado en eliminar los muros entre la Tl tradicional y
el negocio. Al tiempo que construyeron la nueva
plataforma, Narr y su equipo comenzaron a ver las
unidades de negocio que poseian una mentalidad de
startup, entendieran el valor de la plataforma, estuvieran
listas para usar procesos DevOps, y estuvieran ansiosas
para acoger la filosofia de NoOps. El equipo de TI
continué construyendo las capacidades de la plataforma
con base en lo que los equipos de las unidades de negocio
necesitaban.

Reconociendo la necesidad de sobreponerse al
cambio de mentalidad, el equipo de Narr también busco
elevar la conciencia méas alld de los adoptadores
tempranos. Para demostrar el potencial del modelo
NoOp, Narr llevé todo el equipo de liderazgo a un campo
de robots de DevOps 101 durante seis horas de manera
gue pudieran ver el impacto que las capacidades podrian
tener en sus negocios individuales. El equipo estaba
plenamente comprometido — escribiendo fragmentos de
codigo, verificando el codigo fuente, desplegando, y
presenciando de primera mano el poder de la integracion
continua plenamente automatizada y de la plataforma de
despliegue continuo. El efecto fue apertura de ojos para
el negocio.

“Los primeros 12 meses del viaje estuvimos
basados y centrados en TI, construyendo un conjunto
central de capacidades antes que las personas
comenzaran a solicitarlas,” dice Narrs. “En la medida en
que la adopciodn creci6 y el éxito se acumuld, el énfasis
cambié desde la plataforma hacia el resultado: el
prototipo, la prueba de concepto del negocio, o el nuevo
producto rapidamente llevado al mercado.” Como la
estrategia de Cargill evoluciona, la plataforma se esta
convirtiendo en una encarnacion del “fundamento de
listo-para-el-futuro” que es la piedra angular de la hoja
de ruta de tecnologia de la compariia para su estrategia de
negocios.
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DECISION DE MUTUAL: NEGOCIO Y SE ASOCIAN EN LA MODERNIZACION DEL

SISTEMA DE COMMONWELLS

Cuando el Commonwell
Mutual Insurance Group estableci6 la
meta de incrementar de manera

importante la tasa de crecimiento de sus
primas, la compafiia se dirigi6 a
simultdneamente mantener estandares altos de valor del
miembro, servicio del miembro, y compromiso del
empleado. El liderazgo reconocié que esto requeriria un
cambio fundamental en cémo era desplegada la
tecnologia de respaldo. Para orientar la innovacion, el
pequefio departamento de TI de Commonwell construyé
una asociacion con el negocio, y sus metas comunes
llevaron a un proyecto de modernizacién de los sistemas
centrales. Este proyecto fue ejecutado dentro de la
estructura de DevOps y esta cambiando la manera como
IT entrega servicios para el negocio. El éxito de ese
camino ha dado origen a la siguiente transformacion
importante de la organizacion: avanzar hacia un modelo
NoOps y un entorno sin servidores que adicionalmente
permitira la transformacion del negocio y cambiard cémo
el equipo de Tl opera y administra su infraestructura.

“Algunas personas piensan de DevOps como
eliminacién de pasos del ciclo de vida del desarrollo, pero
nosotros lo vemos como hacer expeditos algunas de las
partes més repetitivas, consumidoras de tiempo, del flujo
de trabajo,” dice Paul Stamou gerente de entrega de
soluciones de Commonwell.l” “Nosotros queremos
entregar con base en la promesa del negocio mas que solo
centrarnos en mantener encendidas las luces.”

Dado que el departamento de TI de
Commonwell  estd racionalizado, ha escogido
implementar una plataforma de nube que proporciona un
fundamento automatizado y seguro. La solucion esta
basada en un enfoque de “infraestructura como cédigo,”
permitiendo mejor agilidad. Los procesos de
administracion de Tl — caracteristicas de respaldo y
seguridad, en particular — estaran escritos en la
configuracién y desplegados en contenedores. La
plataforma sin servidores permitira que la organizacién
de T construya y despliegue aplicaciones como servicios

costo-efectivos que proporcionan disponibilidad y
escalabilidad construidas en. Esto le permitira a Tl de
Commonwell centrarse en sus resultados de negocio en
lugar de en la administracion de servidores, con la
automatizacién proporcionando capacidad segun la
demanda.

“Nuestra solucion anterior requiri6 una
cantidad importante de infraestructura y de intervencion
humana para mantener y servir las operaciones,” dice la
vicepresidente de Tl Jennifer Baziuk.!® “La plataforma y
el modelo NoOps son un cambio fundamental en relacion
con el enfoque tradicional; nosotros estamos buscando
aprovechar la computacién en la nube, el software como
un servicio, y un ecosistema de asociaciones para que nos
ayuden a administrar las operaciones mas que
internalizar esos costos en nuestro propio hardware y en
nuestro capital humano.”

De acuerdo con el arquitecto de la solucién de
Commonwell, Justin Davidson,!® se trata menos de
infraestructura de aceleracion que acerca de facilitar que
TI sea tan agil como el negocio en la orientacién de la
velocidad al mercado y la entrega de valor continuo. Si
bien la transicién hacia NoOps todavia esta en progreso,
el equipo de Tl de Commonwell ya ha visto un impacto
importante del movimiento hacia DevOps y un entorno
sin servidor. Adicionalmente, ese éxito ha construido la
marejada del respaldo y el entusiasmo de los empleados
y del liderazgo para el cambio hacia NoOps.

“Desde una perspectiva cualitativa,” dice
Baziuk, “una de las aspiraciones de Tl es ser un socio de
confianza para el negocio. Como resultado del éxito de
nuestras estrategias de DevOps y NoOps, hemos ganado
una silla en las discusiones sobre la estrategia y el
desarrollo del negocio, orientando hacia adelante la
conversacion acerca de como la Tl puede ser un
diferenciador estratégico. Estamos liberando nuestra
capacidad de manera que podamos ser el socio que
aspiramos ser, y ayudar a hacer que lo digital sea parte
del camino del negocio de Commonwell hacia adelante.”
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VERIZON: FORJANDO NUEVO TERRENO MEDIANTE LA NUBE

Para servir mejor a millones
de clientes cada dia, Verizon
continuamente busca avanzar el
desempefio y la eficiencia de sus redes.
Cuando el liderazgo vio una
oportunidad para incrementar la estabilidad y la
confiabilidad aprovechando las tecnologias modernas de
la computacién en la nube, la compafiia lanzé su camino
de migracion a la nube, intentando tanto entregar como
exceder los niveles de desempefio que sus clientes
esperan, al tiempo que se incrementa el nivel de la
automatizacion de las operaciones de sus sistemas.

La junta de revision de la arquitectura de
Verizon dirigio valoraciones legales y regulatorias para
determinar cudles de sus sistemas de la red eran elegibles
para moverlos a la nube publica. Debido a la variedad y
especificidad de las aplicaciones y de las cargas de
trabajo, la estrategia de Verizon Network System
combina nube publica, nube privada, y hardware en las
instalaciones con enfoque de migracion por fases.

En la etapa inicial exploratoria, los equipos
comenzaron a migrar a la nube aplicaciones de no-
produccion al tiempo que abandonaban la produccién en
las instalaciones, con la meta de aprender acerca de las
tecnologias de servicios de la nube y la automatizacién
avanzaba que proporcionaban al tiempo que
desarrollaban nuevos conjuntos de habilidades. Los
servicios tradicionales de computacion en la nube que los
ingenieros de Verizon llevaron por instancias y
administraron el equivalente de maquinas virtuales
donde, en muchos casos, las tecnologias iniciales
considerados, dado que estaban cercanas al entorno en
las instalaciones que algunos equipos estaban usando.
Pero este enfoque bifurcado limité los beneficios
potenciales.

En la segunda fase, una vez que los equipos
desplegaron exitosamente las aplicaciones de la primera
produccion en la nube, todo se aceleré. Los horizontes de
Verizon se volvieron proficientes en aprovechar los
servicios emergentes en la nube sin servidores. La
automatizacion avanzada rapidamente  generd
beneficios, permitio dejar que el proveedor del servicio de
nube manejara las operaciones de nivel mas bajo de la
infraestructura de la nube tales como parcheo de base de
datos o instanciacién y administracion del servidor. Los
ingenieros pudieron centrarse en desarrollar sus

aplicaciones més rapido y entregar valor para el negocio
a un ritmo incrementado. Como resultado, el entorno sin
servidor se convirtié en parte de la pila direccional de
tecnologia de Verizon y la huella de tales tecnologias se
expandiod, como lo hicieron los beneficios de la migracion
hacia la nube.

Algunos de los primeros, las ganancias grandes
incluyen migracion de un sistema complejo de
aprovisionamiento que maneja toda la activacion de
servicio de Verizon y el aprovisionamiento de los
servicios basados-en-fibra. Otra fue la construccion de
una puerta de aprovisionamiento basado-en-micro
servicios de la nube nativa, que proporciona una interfaz
comun para sus muchos negocios heredados. La puerta
de aprovisionamiento sirve como el modelo del equipo
para construir nuevas aplicaciones.

“Nosotros estamos completando nuestro
primer afio importante de migracion, y parte de nuestro
portafolio ha sido movido a la nube publica,” dice Lynn
Cox, vicepresidente senior y CIO de la red.20 “Si bien
todavia estamos trabajando por delante de nosotros,
exitosamente hemos realizado la transicion de varias
aplicaciones grandes, monoliticas, de manera que no hay
excusa para decir que algo es demasiado complejo.
Adicionalmente, hemos visto un real cambio cultural
dentro de mi equipo. Ahora estamos construyendo
nuevas aplicaciones directamente en la nube publica
cuando es posible — un gran cambio de mentalidad desde
donde el equipo estaba hace un afio.” Verizon ya esta
viendo beneficios financieros y operacionales, incluyendo
mayores estabilidad y confiabilidad de las aplicaciones,
automatizacién incrementada, y auto-escalado de los
recursos de computacion, lo cual fue supremo para los
ingenieros y técnicos de Verizon en el campo.

En el primer afio, el equipo de Coz ha realizado
beneficios de hacer la transicion de recursos
operacionales hacia actividades mas estratégicas. Por
ejemplo, varios equipos han sido re-focalizados en
permitir el despliegue de la préxima generacion de la red
central convergida de Verizon y en satisfacer las lineas de
tiempo del negocio, dado que la nube ha proporcionado
un nivel mas alto de automatizacion y ha reducido el
tiempo de espera del despliegue de hardware en las
instalaciones.
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Las capacidades que facilitan desenrollar y
automatizar 5G también han sido entregadas mas rapida
con niveles mas altos de confiabilidad.”

“El enfoque NoOps facilitado por el entorno sin
servidores ha sido increiblemente motivacional para los
miembros del equipo,” dice Cox. “Mas que estar limitado
aun rol de respaldo a la produccién y a la administracion
de operaciones, pueden centrarse en el crecimiento de
sus habilidades. Ahora podemos disefiar el camino para
el futuro de ellos — desarrollando soluciones estratégicas
con tecnologias como aprendizaje de maquina y

automatizacion robética de procesos — y pueden ver el
potencial de carrera para el largo plazo.”

Antes del movimiento hacia la computacién sin
servidores y en la nube, el equipo de Cox algunas veces se
esforzé por mantener el ritmo con las necesidades de sus
clientes internos. Como las aplicaciones han sido
movidas a la nube, eso desaparecio. “Ahora, la pregunta
es: ¢Qué tan rapido puede el cliente trabajar?” dice ella.
“No se trata de que el sistema administre el ritmo del
cliente — es el cliente quien ahora administra el ritmo del
sistema, lo cual ha sido una ganancia enorme para
nosotros.”




MI PARTE
GENE KIM, AUTOR, INVESTIGADOR, Y ENTUSIASTA DE DEVOPS

Por casi 20 afios, he tenido el privilegio estudiar las organizaciones de tecnologia de alto desempefio, y toda
nuestra investigacion muestra de manera decisiva que quienes tienen alto desempefio de manera masiva
estan superando a sus pares, a menudo por érdenes de magnitud. Ellas envian software a sus clientes mas
réapiday seguramente, lo cual les permite innovar y experimentar rapidamente, de manera que puedan ganar
en el mercado mediante superar el aprendizaje de la competencia.

En el pasado, este tema era importante principalmente para los ejecutivos de tecnologia. Estos dias, casi a
cada CIO se le esta preguntando acerca de cdmo esta respondiendo a la disrupcién digital defendiendo su
mercado ante los jugadores de la plataforma de tecnologia dominante, y cdmo estan invirtiendo en sus
capacidades de software. En la era del software, casi cada acto de inversion tiene algo que ver con software.

Es dificil exagerar los milagros de la tecnologia que ahora son posibles y que hace una década habrian sido
imposibles. Instagram tenia solo 13 empleados - seis de los cuales eran desarrolladores generalistas - cuando
Facebook la adquirié por US$1 billon.?' Pokémon Go batié el récor de tiempo més rapido al recaudar US$100
millones entre otros records,?? y que fue logrado con menos de 40 empleados.?

Yo pienso que esos ejemplos enmarcan la meta mas importante de DevOps: crear las condiciones en las cuales
pequefios equipos de desarrolladores en un contexto moderno del negocio pueden lograr el mismo tipo de
resultados asombrosos. Porque ello no es solo para los medios de comunicacion social y para los juegos - es
para resolver los problemas de negocio que determinaran la proxima generacion de ganadores y perdedores
en el mercado.

De acuerdo con un estudio, los desarrolladores podrian elevar el PIB global en US$3 trillones en la préxima
década.?* En mi opinién, la mayoria de este valor sera creado no por los gigantes tecnolégicos de hoy o por
las startups de hoy sino, mas aun, por las mas grandes marcas en cada industria. Esas son las organizaciones
que tienen mejor acceso a capital, ya tienen grandes bases de clientes, y pueden tener acceso al mismo talento
asombroso de tecnologia que los gigantes tecnolégicos pueden tener.

Esta no es una historia acerca de “pequefios golpes grandes.” En lugar de ello, es “rapidos golpes lentos.” Y en
el mejor de todos los mundos es ser tanto rapido como grande - lo cual es lo que DevOps permite.

Yo no pienso que DevOps es solo acerca de desarrolladores, sino que es acerca de permitir la productividad
del desarrollador, lo cual requiere infraestructura de clase mundial y habilidades de operacién. Esta meta es
la que lleva a NoOps - un término desafortunado, dado que implica que los ingenieros de Ops desapareceran,
algo que pienso nunca ocurrira.

Sin embargo, considero que los dias cuando Ops puedan operar como un silo estan alejandose. Lo mismo se
puede decir acerca de seguridad de la informaciéon, cumplimiento, e infraestructura en general. En esta nueva
era, la meta no es interactuar con desarrolladores como adversarios o compafieros de estados soberanos -
en cambio, ellos actlan como ingenieros compafieros, trabajando juntos para lograr metas comunes del
negocio. A menudo ello significa crear plataformas que los desarrolladores usen para hacer su trabajo
rapidamente, sin peligro, y con seguridad, sin tener que abrir los tiquetes y habiendo realizado el trabajo en
su nombre.

Esta es la razon por la cual estoy seguro de que Ops es tan importante: durante dos décadas, he sido auto-
identificado como una persona Ops. Esto a pesar de ser entrenado formalmente como desarrollador,
habiendo recibido mi master en ciencias de la computacién en 1995. Siempre he estado atraido por Ops
porque es donde yo pienso que esta la accién real. Pero algo cambién hace casi dos afios: yo comencé a auto-




|
Y
iq
4
;

Here's the strange and unexpected thing that happened on this journey—Il now hate dealing with
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identificarme principalmente como un desarrollador. Sin duda, esto porque aprendi el lenguaje de
programacion Coljure.

Ha sido una de las cosas mas dificiles que he aprendido: es un lenguaje funcional de programacion, que no
permite la mutacion de estado y fomenta escribir solo funciones puras. Pero yo considero que es una manera
mas seguray mas productiva para construir aplicaciones, y trajo de nuevo a mivida la joya de la programacion.

Esta es la cosa extrafia e inesperada que ha sucedido en mi camino - yo ahora odio tratar con la
infraestructura. Es muy desordenada e impredecible. Yo me he convertido en uno de esos desarrolladores,
que desea vivir en una pequefia burbuja de aplicacion, despreciando que tratar con la infraestructura
desordenada.

Esa es la razén por la cual estoy tan convencido de que los mejores dias de la ingenieria de infraestructura
estan por delante de nosotros. Nosotros necesitamos ingenieros calificados que puedan ayudar a asegurar
que los desarrolladores puedan ser verdaderamente productivos, armados con las plataformas que nos
puedan ayudar a construir, probar, asegurar, y desplegar nuestro cédigo en produccion, sin tener que escribir
guiones personalizados, administrar credenciales de seguridad, tratar con el inicio de sesiéon, monitorear,
conectarse a bases de datos, y similares. Esas son cosas necesarias que requerimos para crear valor en un
mundo desordenado e imperfecto, pero ralentizan a los desarrolladores.

Por ello es que la infraestructura es tan importante. Y la productividad del desarrollador no es gratis. La
realidad es que la mayoria de las organizaciones probablemente estan sub-invirtiendo de manera masiva en
esta area. Los jugadores de tecnologia lideres invierten fuertemente en su propia tecnologia.?> En contraste,
muchas organizaciones tradicionales no. En una era de rapidos golpes lentos, esas organizaciones son
6rdenes de magnitud mas lentos que sus pares.

Pero esto estd cambiando. La historia de DevOps en organizaciones grandes, complejas, a menudo es una de
rebelién, en la cual los tecnologos valientes y corajudos buscan derrocar un orden antiguo, poderoso - los
silos funcionales conservadores. Mi asesoria al liderazgo principal es doble: identifique los ingenieros lideres
que entiendan el valor de DevOps, y asocie a ellos lideres de negocio apasionados que deseen re-imaginar
cémo crean valor. Luego juntelosy empodérelos con un presupuesto, autonomia, y autoridad. Ocurriran cosas
magicas.
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IMPLICACIONES DE RIESGO

Sin operaciones en un mundo sin servidores

Muchas organizaciones pueden encontrar
abrumadores los riesgos cibernéticos de trabajar en un
entorno sin servidores y de computacién en la nube. Pero
hay una enorme oportunidad de empresa en aprovechar
la automatizacién para protegerse de mejor manera a si
misma contra amenazas potenciales. Las organizaciones
deben entender que, hechos de la manera apropiada, los
protocolos de seguridad en un entorno sin servidores
respaldados por un modelo de operacion NoOps pueden
reducir de manera importante el riesgo cibernético.
Hechos pobremente, pueden acelerar el riesgo
cibernético a través de toda la empresa y a escala.

La clave para superar los potenciales riesgos
cibernéticos asociados con entornos sin servidores esti
en cambiar su punto de vista— ver la mitigacion del riesgo
como una oportunidad para desarrollar e implementar
procesos de seguridad y riesgo (o barandillas) dentro del
codigo mismo. Analice las potenciales vulnerabilidades
contenidas en el codigo y en el entorno sin servidor para
determinar cuéles vectores de amenaza son mas
importantes y mas tolerables, luego centre los recursos en
proteger sus activos mas valiosos y susceptibles a puntos
de entrada. Inserte controles de seguridad para detectar
y auto-responder a eventos adversos a través de su red y
sus sistemas, asi como para automaticamente actualizar
configuraciones cuando se detecten nuevos riesgos
cibernéticos.

En un mundo sin servidores, la
administracion del riesgo cibernético
requiere diarias revisiones, retoques
y afinaciones, pero la automatizacion
NoOps puede hacerlo mas facil.

¢Donde debe una organizacién comenzar?
Primero, es crucial entender coémo estan disefiadas su red
y su infraestructura, e identificar los puntos vulnerables.
Esta no es una tarea pequefia y se le debe dar atencién
apropiada al comienzo de su camino sin servidores.
Aplicar el mismo enfoque que usted ha usado durante las
transformaciones de tecnologia mas tradicionales ya no
es suficiente: légica, herramientas y procesos no
necesariamente se trasladan directamente desde las
redes en sus instalaciones hacia sin servidores. Tome el

ejemplo de volver a usar cédigo interno y convertirlo en
una API de cara a lo externo — sin afiadir protecciones
adicionales, usted accidentalmente podria exponer su red
ante ataques maliciosos mediante usar codigo que nunca
se tuvo la intencién fuera desplegado en el entorno hostil
de internet.

La buena noticia es que los proveedores de la
nube han construido mecanismos que pueden ser
aprovechados para permitir autenticacion fuerte,
vigilancia proactiva de la red, monitoreo de la
configuracion, y mas. Para apuntalar adicionalmente sus
defensas, busque construir seguridad en varios niveles de
su entorno, durante desarrollo, entrega, y operaciones —
desde el nivel de administracion de la plataforma de la
nube hasta los niveles de procesos y aplicacion. Con su
red automatizada, capacidades de ops, los sistemas deben
poder probar, detectar, detener, y fijar amenazas antes
gue puedan afectar su red, sus datos, o su reputacion.
Vale la pena sefialar que muchas organizaciones
continuardn operando concurrentemente en la nube y en
entornos tradicionales. Ellas enfrentardn el desafio
adicional de mantener los viejos controles y estrategias,
al tiempo que disefian e implementan controles nuevos,
muy diferentes, dentro de su infraestructura
modernizada.

No hay manera para eliminar el riesgo
cibernético, de manera que es imperativo que usted re-
evalie y re-defina su tolerancia
frente al riesgo a la luz de la
adopcion de la tecnologia sin
servidores. Mediante aprovechar el

poder de las tecnologias sin
servidores, los equipos de
seguridad  pueden  desplegar

soluciones que les ayudaran a
contener y responder ante las
amenazas, nuevas y viejas, de una
manera que previamente no era
posible. Revisar los eventos de
riesgo cibernético y proactivamente escribir, sintonizar, y
actualizar el codigo para proteger contra amenazas
recientemente descubiertas debe ser un proceso regular,
no un evento trimestral o anual. Ya pasaron los dias de
establecer politica en papel y monitorear para, luego
administrar, las violaciones después de los hechos. En un
mundo sin servidores, la administracion del riesgo
cibernético requiere diarias revisiones, retoques y
afinaciones, pero la automatizacién NoOps puede hacerlo
mas facil —y llevar la defensa activa a un nuevo nivel
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¢ESTA USTED PREPARADO?

Aligual que el camino macro de la nube que muchas compafiias actualmente estan transitando, cualquier
busqueda de NoOps o de sin servidores puede revelar etapas manejables. Pero, ;dénde - y cémo - comenzar?
Cuando usted explore el potencial de la tendencia de NoOps en un mundo sin servidor, considere las
siguientes preguntas:

p> :latendencia es correcta para mi?
En su nucleo, las tendencias de NoPos y sin servidores estan basadas en dos casos de uso fundamentales;
los ingenieros de infraestructura pueden orientar la automatizacién a nuevos niveles, y los desarrolladores
de aplicacién pueden reducir su dependencia de los ingenieros de infraestructura. También es importante
recordar que sin bien sin servidores no se ajustaria bien para cada aplicacion en su pila, hay pequefios
inconvenientes para acoger la automatizacion y el auto-servicio para operar y administrar algunas de sus
soluciones. Adicionalmente, cuando se hace de la manera correcta, la arquitectura sin servidores puede
arrojar mas rapido tiempo-al-mercado, mas flexibilidad, una reduccion en error humano, y menores costos
de infraestructura y mantenimiento, todo lo cual tiene buen sentido para las cargas de trabajo correctas.

P> :Como puedo pasar de hacer esto con pequeiios bolsillos a orientarlo a través de mi organizacién?
¢Como puede hacer movimiento a nivel tactico?
Desde la perspectiva técnica, un entorno sin servidores permite escalar mas rapido y continuo a través de
la automatizacién, de manera que la tecnologia permite despliegue mas rapido a través de la empresa.
Como la carga de aplicaciéon se incrementa y mas funciones son ejecutadas, el proveedor de la nube es
responsable por escalar la infraestructura subyacente. Esto puede permitir que las organizaciones
establecidas con sistemas monoliticos heredados levanten nuevas capacidades tan rapido como las
startups pequefias. Desde una perspectiva operacional, sin embargo, un entorno de NoOps requiere un
cambio cultural en su organizacion. Usted tiene que estar dispuesto a eliminar silos, asignar nuevos roles,
y reorganizar su lista para ganar la traccion necesaria para desplegar a escala. Muy similar a los esfuerzos
para migrar hacia la nube, un comité directivo que establezca y haga forzoso el cumplimiento de
estandares y establezca la hoja de ruta - que en una primera mirada puede parecer que contraste con el
espiritu de DevOps asi como también de NoOps - puede mantener la transformacion en el curso.

P> :Qué pasa si necesito comenzar desde cero? No estoy muy lejos con automatizacién o DevOps
Las arquitecturas sin servidores pueden ser su manera mas rapida para acoger NoOps. En un entorno de
sin servidores, las aplicaciones de software pueden ser desglosadas en funciones individuales (esto es, una
arquitectura basada-en-micro-servicios) que sea portable, costo-eficiente, y muy importante, no obligada a
la huella de una infraestructura heredada. La separacién de la funcionalidad de la aplicacion de la
infraestructura de respaldo proporciona la mayor oportunidad para la modernizacién de la aplicacion.

P> :Qué clase de cargas de trabajo seran apropiadas para entornos sin servidores?
Un enfoque de sin servidores no es de un-tamafio-se-ajusta-a-todo, pero a menudo es un buen ajuste para
las aplicaciones que se basan en micro servicios o en API, tales como aplicaciones web, backend movil,
backend de IoT, y analiticas en tiempo real y procesamiento de datos. Las aplicaciones muy adecuadas
para entornos de sin servidores son efimeras y apatridas y no requieren acceso a sistemas a nivel-de-
archivo. De otro modo, funciones con altos volumenes de lectura-y-escritura y las que requieren poder de
computacién sostenido pueden ser pobres candidatos. Las tareas computacionales mas complejas, de
mas larga operacién - tales como migracion de datos a NoSQL, aplicaciones que requieren importante
espacio de disco o RAM, o las que requieren acceso operacional a nivel-de-servidor - pueden estar mejor
acondicionadas para una solucion hibrida que emplee capacidades de servidores y capacidades sin
servidores.
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P> :Ddénde comienzo? Cada compaiiia tiene varios sistemas centrales, de corazén y pulmones -
¢Empiezo ahi? ;0 abordo primero la periferia?
Algunas compafiias estan centrando sus esfuerzos sin servidores en areas donde ya tienen algin progreso
en el frente digital, tal como aplicaciones de comercio electrénico de cara al cliente y micro servicios. Esas
areas a menudo estan maduras para moverse a sin servidores porque los equipos digitales
probablemente han comenzado el cambio cultural (asi como también algun del re-entrenamiento y mejora
de habilidades que pueden ser necesarios) que es parte esencial de una transformacién NoOps. En la
medida en que las compafiias anclan sus esfuerzos en sus fundamentos digitales, simultdaneamente
pueden comenzar la transformaciéon de NoOps y sin servidores desde el progreso desde-arriba-hacia-
abajo como desde-abajo-hacia-arriba.

P> Desde la perspectiva de infraestructura, ;qué necesito adoptar? ;:Tengo que ir pleno en la nube, o
puedo permanecer en las instalaciones?
Usted ciertamente puede recoger algunos beneficios de practicas de DevOps en las instalaciones, pero a
menos que usted tenga una nube privada verdaderamente robusta, sus capacidades de automatizacion
probablemente seran limitadas. Y si bien usted podria desplegar una solucion hibrida de sin servidores y
de componentes basados-en-servidor, usted puede realizar solo beneficios seleccionados de sin
servidores. Aun con un servidor en las instalaciones para administrar, usted todavia realizara escaneo y
parcheo anti-virus y de vulnerabilidad. Para llegar al nirvana de NoOps, usted probablemente necesitara ir
todo en.

LINEA DE RESULTADOS

Durante afios, el cuidado-y-alimentacion basicos de los sistemas criticos reclamé grandes

porciones del presupuesto y de la capacidad de mano de obra de TI. Hoy, la tendencia NoOps en

un mundo sin servidores les ofrece a los CIO una manera para redirigir esos recursos preciosos

mas alla de operaciones y hacia resultados. También les ofrece a los equipos de desarrollo
oportunidades para aprender nuevas habilidades y trabajar mas independientemente. El

camino desde servidores internos heredados hacia computacién, almacenamiento, y memoria
basados-en-la-nube no ocurrira de la noche a la mafiana. Y no sera sin desafios Unicos. Pero tal y

como mas y mas ClO se estan dando cuenta, la oportunidad para transformar

fundamentalmente la Tl desde ser reactiva hacia proactiva es tan buena para ignorarla. ‘
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Conectividad del mafiana

Conectividad del manana

El espectro y el potencial de las redes avanzadas

L TRABAJO EN REDES AVANZADAS ES EL HEROE ANONIMO DE NUESTRO
FUTURO DIGITAL, ofreciendo un continuo de conectividad que puede orientar
el desarrollo de nuevos productos y servicios o transformar los modelos de
operacion ineficientes. De manera creciente, la transformacion digital

mediante datos y tecnologias dependientes-de-la-red tales como cognitiva, 0T,
cadena de bloques, y analiticas avanzadas estan alimentando la adopcién de los
avances en la conectividad. Las tecnologias y técnicas de la préxima generacion tales
como 5G, satélites de Orbita baja de la tierra, redes de malla, computacion de frontera,
y soluciones de ultra-banda-ancha prometen mejoramientos del orden de magnitud
que apoyaran capacidades de comunicacion de desempefio alto; la red definida-por-
software y la virtualizacién de la funcién de la red ayudan a las compafiias a navegar
en las opciones de conectividad que evolucionan. En los préximos meses, se espera
ver que compafiias a través de sectores y geografias tomen ventaja de la conectividad
avanzada para configurar y operar las redes de la empresa del mafiana.

Tradicionalmente, el trabajo en red ha vivido
en la sombre de las tecnologias de empresa disruptivas
de perfil alto tales como experiencias digitales,
cognitiva, y la nube que capturan imaginaciones y
titulares. El trabajo en red, si bien critico para la
mision, no es particularmente sexy.

Se trata de cambio. De manera creciente, las
fuerzas tecnoldgicas que dependen del trabajo en red
estan transformando la arquitectura de la empresa.
Por ejemplo, la proliferacion de dispositivos moviles,
sensores, computacion sin servidores, la explosion de
volimenes de datos compartidos, y la automatizacion,
todos ellos requieren conectividad avanzada y trabajo
en red diferenciado. Ademas, la conectividad avanzada
rapidamente se esta convirtiendo en el eje de los
negocios digitales.

En la encuesta mas reciente de Prioridades
de TI, de Tech Target, el 44 por ciento de quienes
respondieron cito la actualizacion de sus fundamentos

del trabajo en red como la principal prioridad para el
proximo afio.! De manera similar, una encuesta
realizada en el 2018 a lideres de TI por Interop ITX e
InformationWeek encontré que las compafias
crecientemente estan centradas en afiadir ancho de
banda, explorando maneras para modernizar sus redes
con software, y expandiendo sus capacidades de
trabajo en red.2

Avanzando, una de las principales
responsabilidades del CIO sera obtener datos
provenientes de donde son recaudados, hasta donde
son analizados, hasta donde se necesitan para orientar
decisiones en tiempo real y las operaciones
automatizadas — a escala y velocidad, en un centro de
datos, en la nube, o, crecientemente, en la vanguardia
en el punto donde los negocios ocurren y las misiones
son realizadas. Por lo tanto, construir y mantener las
capacidades de trabajo en red requeridas para
satisfacer esta responsabilidad es una prioridad
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creciente del CI1O. Como parte de la creciente tendencia
de la conectividad del mafiana, los CIO han
comenzado a desarrollar estrategias de conectividad
que apoyen sus agendas digitales mas amplias. Estan
explorando oportunidades para usar el trabajo en red
definido por software [software-defined networking
(SDN)], la virtualizacion de la funcion de la red
[network function virtualization (NFV)], el corte de la
red a fin de construir redes controlables, seguras,
distribuidas que caractericen diferentes tipos de
dispositivos y tengan la capacidad para utilizar el
poder de la computacion distribuida. De igual manera,
estan definiendo los roles que mecanismos de acceso
que evolucionan tales como 5G y los satélites de orbita
baja de la tierra [low Earth orbit (LEO)] jugaran en sus
estrategias de conectividad. Y muy importante, los CIO
estan aprendiendo maneras para mantener el control
sobre esos componentes del trabajo en red sin
incrementar el costo de la propiedad.

Los modelos de trabajo en red caracterizan
algunos o todos de esos componentes que pueden
transformar la agilidad, la eficiencia, y Ila
competitividad de una organizacién — pero solo en la
extension en que confiablemente puedan entregar
conectividad, seguridad, y desempefio sin problemas a
los usuarios finales y a las aplicaciones. A menudo, la
expectativa detras de cada experiencia digital es la
disponibilidad infinita y la omnipresencia de la
conectividad sin problemas de la red. Y cuando esa
expectativa no se pueda satisfacer, la experiencia—y la
estrategia que esta detrés de ella, falla.

El aumento de los 6rdenes de magnitud del
desempefio que 5G promete no ocurre muy a menudo.
Muy pronto, la conectividad LEO basada-en-satélite y
las redes de malla entregaran capacidades 5G a
localizaciones que actualmente solo tienen cobertura
limitada. Durante los préximos 18 a 24 meses, se

espera ver que mas compafiias acojan la tendencia de
la conectividad del mafiana mediante explorar como
una serie de capacidades avanzadas de trabajo en red
pueden ser usadas para mejorar productos, servicios, y
arquitecturas de la empresa.

Desde la perspectiva de la estrategia, si usted
esta en una industria que se puede beneficiar de mayor
ancho de banda y maés capacidades de tecnologia
digital en sus almacenes, depdsitos, operaciones de
campo, o a través de sus redes globales, ¢qué significa
esta tendencia para el futuro de su compafia? ;Cémo
construira usted su conectividad del mafiana?

Bloques de construccion de la
conectividad

La conectividad avanzada eleva la barra de la
flexibilidad de la red, haciendo posible configurar
redes para que se ajusten a diferentes tipos de
desempefio y requerimientos de disponibilidad. Las
estructuras de la administracion del trabajo en red de
manera creciente estan permitiendo que las compafiias
dinamicamente configuren y controlen los recursos del
trabajo en red mediante software. Cuando desarrollan
estrategias avanzadas de trabajo en red, los CIO deben
comenzar por examinar como las siguientes
capacidades centrales pueden avanzar sus estrategias
de transformacion digital.

Los ultimos bloques de construccion de la
conectividad avanzada incluyen:

e 5G. Laquinta generacion de la tecnologia celular
inalambrica representa un cambio radical, mucho
mas alla de ser otra nueva interfaz inaldmbrica
para los teléfonos inteligentes. Ofrece mayor
velocidad, latencia més baja, e — implicitamente —
la capacidad para conectar a una red nameros
masivos de sensores y dispositivos inteligentes.3
¢Como? Mediante eliminar restricciones
tecnolégicas. Con 5G, muchos protocolos de
trabajo en red pueden coexistir para satisfacer
requerimientos especificos del dispositivo y de la
aplicacion, y que pueden ser administrados sin
problemas. En la conectividad del mafana,
billones de dispositivos conectados se estaran
comunicando directamente como maquina-a-
maquina, y la adiciéon o la sustraccion de los
dispositivos conectados sera posible a una escala




sin precedentes. En este entorno, la capacidad
para administrar voliumenes grandes de
dispositivos conectados y la informacion que esté
siendo intercambiada entre ellos sera critica. 5G
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el desempefio, y la previsibilidad dela red. Esta
capacidad de 5G podria ser usada para liberar robots
desde localizaciones fijas o para permitir el control
remoto de robots, proporcionando por lo tanto niveles
mas altos de flexibilidad en las operaciones.

actlla como una tecnologia unificadora, uniendo
todas las capacidades de trabajo en red que se
necesitan para administrar el flujo de informacion
y la densidad a escala. El protocolo también
reduce los requerimientos de energia para la
comunicacion base, extendiendo la vida de la
bateria del sensor y la viabilidad de muchos
potenciales casos de uso de loT.

La revolucion 5G estd en camino con los
operadores de telecomunicaciones. Deloitte
predice que 2019 sera el afio en el cual las redes
de 5G lleguen en escala. En el 2018 hubo 72
operadores probando 5G,4y para finales del 2019
esperamos que 25 operadores habran lanzado
servicio de 5G al menos en parte de su territorio
(usualmente en ciudades). En 2020 podrian
lanzarse 26 operadores adicionales, mas que
doblando el total.s

Ademas, con la aprobacion regulatoria para el uso
del espectro, las empresas pueden desplegar redes
privadas de area local con tecnologia 5G. En algunos
escenarios industriales tales como pisos de fabrica, 5G
puede reemplazar la red de area local sobre Wi-Fi,
incrementando de manera importante la confiabilidad,

Satélites de Orbita baja de la tierra. Desde
hace tiempo las compaifiias han usado satélites
geoestacionarios grandes, de altitud alta, para
conectar areas remotas del mundo exterior. Esos
satélites han servido a un proposito, pero retrasan
el internet de fibra y basado-en-cable en términos
de confiabilidad y capacidad de respuesta y
potencialmente tienen perfiles de costo alto. En lo
que algunos han caracterizado como la “nueva
carrera espacial,” SpaceX, OneWeb, y otras
organizaciones estan desarrollando satélites
pequeiios, de Orbita baja de la tierra, que,
desplegados en grupos, pueden entregar ancho de
banda de alto desempefio en cualquier lugar de la
tierra. Ademés de proporcionar acceso a
comunidades rurales o aisladas, los satélites de
orbita baja podrian volverse herramientas
esenciales de la infraestructura del trabajo en red
para industrias que operan en areas remotas tales
como energia, mineria, transporte, e incluso
finanzas.6

Para monitorear y administrar las opciones
en evolucién de la conectividad que son
crecientemente variadas, los CIO estan
virtualizando partes de la pila de conectividad
usando las siguientes técnicas de administracion
de la red:

Trabajo en red definido-por software. SDN
es una capa de software que se ubica encima de
una red fisica compuesta de aplicaciones de
trabajo en red tales como conmutadores y
enrutadores. Durante mucho tiempo restringida
principalmente a uso en el centro de datos, la
tecnologia ahora esta siendo extendida para el
trabajo en red en area amplia [wide &rea
networking (SD-WAN)] hasta centros de datos
conectados, sucursales bancarias, almacenes, u
otras aplicaciones de multiples localizaciones.
Esas aplicaciones fisicas todavia siguen enviando
paquetes de datos, pero el software SDN controla
a donde esos paquetes son enviados. En el modelo
SDN, el software puede centralmente programar
y administrar una red, potencialmente
potenciando la flexibilidad.”
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FIGURA 1

Configuraciones para la seleccién de la tecnologia de conectividad
Cuando disefie soluciones de principio-a-fin, comience con pensar acerca de los bloques de construccién de la conectividad
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e Virtualizacion de la funciéon del trabajo en
red. NFV reemplaza funciones de trabajo en red
tales como enrutamiento, conmutacién, encriptado,
cortafuegos, aceleracion de WAN, y balanceo de
carga proporcionados por aplicaciones dedicadas de
la red fisica con software virtualizado. Esas
funciones de la red virtual parecen y se comportan
igual que sus contrapartes fisicas sin la necesidad de
hardware dedicado, especializado. Los desarrollos
de NFV tipicamente usan servidores de productos
basicos. Mediante virtualizacion, esos servicios de
trabajo en red pueden escalar horizontal o
verticalmente segun la demanda.8 Con NFV,
servicios tales como voz multimedia, enrutamiento
central evolucionado del paquete, y red de acceso
por radio pueden ahora ser operados
completamente en un entorno de nube usando como
infraestructura de red plataformas de computacién
de propdsito general, de bajo costo.

SDN y NFV son complementarios. SDN
controla centralmente las funciones del trabajo en
red; no importa si las funciones del trabajo en red
son proporcionadas por aplicaciones de hardware
dedicadas o por funciones de trabajo en red
virtualizadas.

¢Qué significa esto para TI?

Los CIO pueden wusar esos bloques de
construccién de la conectividad avanzada junto con las
tecnologias de trabajo en red de area local existentes tales
como Ethernet, y Wi-Fi, y capacidades de area amplias
tales como ancho de banda de Gigabit y 4G LTE para
crear redes configurables que puedan ser personalizadas
para que se ajusten a una variedad de necesidades de la
empresa (vea Figura 1). Similar a como las empresas
utilizan infraestructura elastica de computacion en la
nube, con SDN y NFV podran girar, eliminar y optimizar
capacidades del trabajo en red segin la demanda para
ajustarlas a aplicaciones especificas o a los
requerimientos del usuario final.

Cuando usted comience a desarrollar su
estrategia de conectividad del mafiana, considere los
siguientes factores de oferta y demanda:

e Creciente demanda por computacion en
tiempo real y latencia baja en el dispositivo
final. Aplicaciones tales como automatizacion
industrial, realidad virtual, y toma de decisiones
autbnoma requerirdn altas capacidades de
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computacion con latencia muy baja (tiempo de viaje
desde el dispositivo hacia la nube y regreso). En esas
situaciones, el procesamiento de datos puede ser
fragmentado con una porcién ejecutada en una
“mini nube” tan cerca como sea posible del
dispositivo.  Las  funciones  restantes de
procesamiento de datos pueden ser distribuidas
entre proveedores de servicios de la nube o centros
de datos corporativos. Esta mini nube también es
conocida como computacién de frontera — un
modelo util en situaciones donde la conectividad de
latencia baja con el dispositivo final es un
componente esencial. Para las redes de loT que
generan y mueven cantidades masivas de datos, la
computacion de frontera es un cambiador del juego.
Hace posible que esos dispositivos de 10T — muchos
con minimo poder de computacién y conectividad de
baja velocidad — procesen datos en la frontera. Este
modelo incrementa eficiencias tanto para el
operador de telecomunicaciones como para la
empresa mediante reducir el trafico de retorno de la
red hacia los depositos centrales.®

Proliferacion de dispositivos conectados a
monitorear y administrar. Facilitado por 5G,
tanto el volumen y la variedad de los tipos de
dispositivos conectados se espera que Sse
incrementen dramaticamente en la empresa. Esos
dispositivos es probable que tengan un rango de
sistemas de operacion, computacion,
almacenamiento, y capacidades de red. Para los CIO
y para sus equipos, es probable que surjan
requerimientos y desafios de la seguridad del punto
final, incluyendo prevenciéon de dispositivos no-
autorizados en la red corporativa, administraciéon de
la politica de seguridad a nivel del dispositivo, y
evitar el potencial de tormentas en la red mediante
dispositivos deshonestos.

Los modelos de talento de Tl evolucionan. Tal
y como se examind en el capitulo Reingenieria de la
tecnologia, de Tech Trends 2018, los modelos de
talento necesitaran evolucionar en la medida en que
el talento de Tl aprenda habilidades adicionales y
sea re-entrenado para abordar el nuevo normal. En
el contexto de la conectividad avanzada, la experticia
en SDN y NFV no esta disponible en todos los
conjuntos de talento regionales y de industria. De
igual manera, los arquitectos de la empresa
necesitaran abordar la  fragmentacion de
aplicaciones entre la frontera y la nube / centros de
datos de la empresa, al tiempo que aseguran que los
datos son transportados eficiente y seguramente.
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LECCIONES DE LAS LINEAS DEL FRENTE

MINERIA DE LAS POSIBILIDADES: BHP PERMITE SEGURIDAD Y
PRODUCTIVIDAD MEDIANTE CONECTIVIDAD

' Tecnologia tal como
simulacros automatizados, camiones
’ 5 de transporte auto-conducidos, Yy
m : analiticas de la cadena de suministro
b en tiempo real han transformado la
una vez tradicional industria de mineria para hacerla més
eficiente, més rentable, y mas segura. BHP, con sede en
Melbourne, Australia — que extrae y procesa minerales,
petréleo, y gas en todo el mundo — ha establecido un
camino para integrar plenamente su uso de esas
tecnologias y automatizar su cadena de valor para
incrementar la productividad, ganar eficiencias de
procesos, y reducir costos. Esta estrategia ambiciosa se
basa en una infraestructura de conectividad robusta, de
la préxima generacion.10
BHP esta aprovechando tecnologias tales como
el 1oT industrial, mallas digitales, Wi-Fi, y 4G LTE para
establecer sus centros de operaciones remotas integrados
[integrated remote operations centers (IROCs)] - el
primero de ellos lanzado en 2013 — que operan 24/7y le
dan al negocio visibilidad en tiempo real sobre sus
procesos de mineria desde el pozo hasta el puerto.!! Los
IROC permiten que los equipos de administran la
planeacion, la programacion, el control, y el analisis
realicen sus trabajos mas efectivamente mediante
proporcionar una vista en tiempo real, de principio a fin,
de lared de la cadena de suministro de la mina, desde una
localizacion central. Para que los IROC sean exitosos,
BHP tuvo que ampliar su red en una distancia de 2,000
kilometros, lanzar infraestructura de telecomunicaciones
interconectada, implementar sistemas de monitoreo de
television de circuito cerrado, y hacer forzoso el
cumplimiento de las medidas de seguridad a través de
toda la red.

El siguiente paso de BHP es aprovechar su
inversion en conectividad mejorada para escalar la
automatizacion y las eficiencias a través de toda su
cadena de valor. La organizacion ha instalado 4G LTE,
aprovechado la computacion de frontera para programar
rutas de trenes, e implementado seguimiento
automatizado para controlar y monitorear sus sistemas
de ferrocarriles. Esas medidas han reducido la brecha
minima entre trenes, permitiendo que BHP
potencialmente doble la capacidad de su red de
ferrocarriles. La compafila también estd explorando
maneras para integrar esas nuevas capacidades con sus
sistemas heredados existentes, plenamente funcionales,
y, al mismo tiempo, administrando los incrementados
riesgos de seguridad cibernética dentro de la
infraestructura de conectividad.

BHP esta viendo resultados y eficiencias de
procesos a través de los proyectos. Esos éxitos han creado
apoyo del liderazgo para la estrategia de conectividad, la
cual ahora estd integrada en la estrategia general de
negocios de BHP. Hacia adelante, BHP planea escalar y
mantener una infraestructura robusta de conectividad
para apoyar innovaciones futuras y funcionalidad
centralmente y en la frontera.

En Jdltimas, BHP continGa liderando la
transformacion en la industria. Los avances en
conectividad permitiran la aceleracion del desarrollo y
despliegue de sistemas remotos de seguridad, sensores,
transportadores del futuro, mineria virtual con flotas de
perforacion y acarreo auténomas,’? y analiticas
predictivas para el mantenimiento de sus flotas y
dispositivos.13
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VIENTO EN POPA: MSC CRUSES CONECTA LOS HUESPEDES

Mas personas estan de crucero
ahora que nunca antes,# y los destinos
crecen mas lejos, haciendo que tener
~ conectado el océano nunca haya sido

mas desafiante. Los pasajeros de hoy
quieren una conexion constante de sus vidas en tierra 'y
con sus familias y amigos a bordo, asi como también una
manera para optimizar su experiencia de crucero con
acceso instantaneo a facilidades, entretenimiento, y
eventos. Para ello, MSC Cruises ha estado trabajando
para hacer que la conectividad de sus barcos sea rapida y
confiable a través de los siete mares, asi como también
invirtiendo en un rango de nuevos servicios Yy
experiencias facilitados digitalmente.

“Es vita que la tecnologia esté al servicio de la
experiencia del huésped, y nosotros estamos
comprometidos en invertir en nuestra flota para
desarrollar tecnologia e infraestructura que sea capaz de
satisfacer las necesidades de los huéspedes para los afios
que vienen,” dice director de innovacion del negocio jefe
Luca Pronzati.s

El programa de innovacion digital de la flota de
MSC en todo el mundo, denominado MSC for Me, fue
lanzado a comienzos del 2017 y debut6 a bordo en el MSC
Meraviglia unos pocos meses después. Disefiado en
colaboracion con expertos en disefio digital y
comportamental, el plan hace parte de la inversion de
US$10 billones durante un afio para crear una
experiencia de crucero disefiada alrededor de las
preferencias y comportamientos de los huéspedes.!é Para
entregar una experiencia de cliente de clase mundial a
esta escala, primero y mas importante, la linea de
cruceros necesité una infraestructura robusta y
conectada.

Pronzati visualiza que sus viajes sean como
ciudades inteligentes, interconectadas, pero con la
complejidad adicional de estar en el mar y tener a bordo
soluciones avanzadas de tecnologia que demuestren el
compromiso de MSC Cruises para con la verdadera
innovacion para amplificar la experiencia del cliente.
MSC escogié un enfoque multidimensional, abordando a
su vez la conectividad para los pasajeros y la tripulacion
a bordo, conectividad desde el barco hacia tierra, y
conectividad entre los barcos de la flota. La compafiia
aplico técnicas avanzadas de trabajo en red para hacer
esto posible, incluyendo satélites, balizas de Bluethooth,
computacion de frontera, servicios basados-en-

localizacion en las instalaciones, y sensores. Maritime
Executive reporté que toda la flota de MSC se conecta con
una nube dedicada de ancho de banda en la red Marlink
VSAT, que comprende 25 satélites y 32 rayos
superpuestos.t’

Entregar conectividad avanzada para la
tripulacion y los pasajeros requerira una revision de la
flota existente de MSC, pero la compafia esta
construyendo la capacidad en los nuevos barcos
programados a ser lanzados para el 2026. MSC Cruises
anuncié que, en un solo barco, la iniciativa MSC for Me
es facilitada por 3,000 sensores ubicados a través del
buque, con 16,000 puntos de conectividad yales como
WiFi y rayos NFC, 700 puntos de acceso digital, 358
pantallas informativas e interactivas, y 2,244 cabinas con
tecnologia de acceso RFID/NFC. Esto les ayuda a los
huéspedes en el abordaje, orientacion dinamica,
programacion de servicios, reserva de excursiones, hacer
compras, e identificar la ubicacién de nifios en cualquier
lugar del barco, mientras que a la tripulacion se le facilita
personalizar de mejor manera las operaciones a bordo y
servir las siempre cambiantes necesidades de los
pasajeros.

Esta conectividad avanzada ha allanado el
camino para tecnologias y experiencias digitales nuevas,
de vanguardia, con nueva funcionalidad viniendo en el
2019, incluyendo reconocimiento facial para ayudar a
que el personal identifique pasajeros y capacidades de
realidad virtual para vistas previas mejoradas de las
excursiones. Adicionalmente, aprovechando su red
de mallas en los barcos, MSC esta trabajando para
implementar la primera plataforma de 1A en un viaje de
crucero, con un asistente de voz en todos los camarotes.
El conserje propietario digital de la compafiia esta
personalizado especificamente para sus negocios,
apoyando siete idiomas en el lanzamiento (incluyendo
chino) y desplegado a bordo para asegurar operaciones
sin problemas a través del viaje.

“Todo ello se trata de experiencias para el
cliente,” dice Pronzati. “Ellos esperan velocidad y
consistencia en la conexion, y nosotros esperamos ofrecer
ello. Todavia tenemos desafios en conseguir el ancho de
banda correcto, cual es la naturaleza de estar en el mar,

pero como la tecnologia evoluciona, estaremos
preparados con infraestructura y servicios en
funcionamiento para elevar adicionalmente la

experiencia del huésped.”
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La cantidad de datos consumidos globalmente se incrementa en un 50 por ciento cada afio,'® y yo predigo
que dentro de cuatro afios nuestra rampa anual del 50 por ciento estara entre 70 y 80 por ciento. ;Por qué el
salto? Porque el despliegue de 5G acelerara exponencialmente el consumo de datos. Las organizaciones
continuamente necesitan ampliar los conductos para acomodar voliumenes de datos siempre creciente. Las
estaciones base y otra infraestructura de 5G seran desplegadas en 2019 y 2020, y cuando estén en linea, el
impacto de 5G se sentird en todo el mundo: en dreas urbanasy rurales, en el florecimiento de ecosistemas de
10T, en los pisos de fabrica, y en las salas de juntas corporativas.

Piense en el potencial de 5G. Por primera vez, los teléfonos celulares se desempefiardan como se estuvieran
conectados a cables inaldmbricos de fibra éptica. En la arena del trabajo en red, este es un evento histérico,
uno que muchos dudaron pudiera ocurrir. Esto confirma mi argumento de hace mucho tiempo de que ondas
milimétricas - bandas no-utilizadas en lo alto del espectro radial - podrian trabajar mejor que cualquier
generacion de celulares hasta ahora.

Mis colegas y yo demostramos el uso de las ondas milimétricas en Texas y en New York en 2011 y 2012."
Nuestras demostraciones mostraron que si usted usa antenas direccionales que sefialan el haz en direcciones
especificas, usted consigue mejor cobertura para el mismo ancho de banday el mismo poder irradiado. Por
otra parte, usted consigue mejor cobertura y mejor ratio de sefial-a-ruido cuando usted va a una frecuencia
mas alta. Esto es completamente contra-intuitivo, pero yo probé que es verdadero (descuidando el impacto
de lluvia o nieve fuerte, que puede ser compensado con mas antenas o energia).

En término de desempefio, 5G - que usa esas bandas de alta frecuencia y las existentes bandas mas bajas -
excede a 4G en varios 6rdenes de magnitud. Con 5G, aplicaciones tradicionalmente dependientes de la
conectividad por cable podrian funcionar sin problemas en dispositivos moéviles. Piense acerca de cualquier
cosa que ahora depende de conexiones por fibra dptica o por cable de cobre. Ya sean funciones centradas-
en-datos o completas edificaciones de oficinas, 5G permite practicamente que todo se haga
inalambricamente, desatando aplicacionesy a las redes mismas de maneras nuevas. 4G lanzé el renacimiento
inaldmbrico en el cual todo el mundo (al menos en los mercados urbanos) usa un teléfono celular para
actividades diarias tales como banca, comunicacion, y transporte. 5G mira magnificar este renacimiento
globalmente, con lo inaldmbrico permeando cada parte de nuestras vidas y nuevas aplicaciones que ni
siquiera podemos imaginar hoy.

Hay otro aspecto del renacimiento global inaldmbrico que es histérico. Yo considero que 5G puede beneficiar
las areas rurales y suburbanas que no han disfrutado el mismo acceso a lo inaldmbrico como las ciudades.
Piense en la América rural y el mundo, donde hay una cantidad de cables de cobres envejecidos que fueron
instalados hace décadas para apoyar la transmisién de voz. Si bien los transportadores podrian reemplazarlo
por cable de fibra éptica, desde una perspectiva técnica, no hay nada que les impida reemplazarlos con regreso
en-banda [in-band backhaul]. Vinculos fijos punto-a-punto pueden ser facilmente acomodados por
asignaciones del espectro 5G a estaciones de base de la cadena-de-margaritas y células pequefias, y llevar de
regreso el trafico a internet y redes publicas de conmutacién para las areas rurales.

Para los transportadores, 5G representa una enorme oportunidad para volverse mas valiosos para sus
clientes de Fortune 500 mediante conseguir profundizar en las operaciones de la empresa. Considere el corte
de red [network slicing], un concepto relativamente nuevo en el cual los transportadores cortan redes virtuales
usando porciones del espectro 5G para usuarios o casos de uso particulares.?’ Digamos que una fabrica en
cierta drea geografica necesita capacidad de latencia baja, ancho de banda alto, para controlar sus robots
moviles. Un transportador podria proveerle a este cliente una red virtual dedicada sobre el espectro 5G, pero
con conductos ocultos de ancho de banda y ondas milimétricas especificas que el gobierno esté subastando,
los transportadores también podran fragmentar el espectro para las empresas segun la demanda. Por otra
parte, empresas grandes - particularmente las que tienen redes en el campus - pronto pueden encontrar
productos de onda milimétrica en el mercado, los cuales les permitiran provisionar la conectividad entre las
edificaciones. Espere que esos productos rapidamente se vuelvan tan confiables y faciles de instalar que el
personal de Tl tendra control y flexibilidad cuando administren las redes en-el-sitio. Los productos de banda
no-licenciada también permitirdn que las empresas instalen “fibra instantanea” usando la infraestructura
inaldmbrica en el campus.

La oportunidad espera. El tiempo para comenzar a pensar acerca de la estrategia de trabajo en red de su
organizacion es ahora.




IMPLICACIONES DE RIESGO

Es una tarea herclilea que las organizaciones de
pensamiento futuro comprendan todas las diversas redes
conectadas, fronteras internas, e interacciones con redes
conectadas externamente que seran posibles en adelante.
Ya, a la mayoria de las redes de la empresa es posible
tener acceso desde localizaciones multiples por
empleados, vendedores, clientes, socios, y el publico en
general, por una variedad de dispositivos conectados a
través de diferentes tecnologias inalambricas, redes de
mallas, y sensores de loT, incrementando de manera
significativa los vectores de amenaza y la superficie de
ataque de la empresa. Pero si bien la tecnologia ha
evolucionado de manera dramatica en la Ultima década,
algunas organizaciones protegen sus redes usando el
mismo enfoque que siempre han empleado. Las
compafiias  deben

emplear nuevas
tacticas para
asegurar la

seguridad ubicua a
través de la red, sus
usuarios, 'y  sus
dispositivos
conectados.

e Construya en. Las redes homogéneas, protegidas
por cortafuegos, deben ser una reliquia en el
mercado de hoy; como la conectividad evoluciona,
las redes probablemente seran una mezcla de 5G,
evolucion de largo plazo [Long Term Evolution
(LTE)], redes de software definido, conmutacion de
etiquetas multiprotocolo, Wi-Fi, satélite, y maés.
Adicionalmente, el nimero y la naturaleza de los
dispositivos (“cosas”) se ampliara
exponencialmente, resultando en un alcance y
complejidad bastante més alla de lo que hoy vemos.
Construir capacidades de seguridad para satisfacer
los requerimientos de un solo modelo de red o
protocolo no serd suficiente, dejando a las
organizaciones vulnerables a través de otros canales.
Una solucién es construir controles de seguridad de
manera que estén inmersos, inspeccionados, y
forzados en los datos, dispositivos, y niveles de
identidad del usuario.

e Segmentacion. Una red plana, grande, puede
permitir que actores maliciosos (internos o
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externos) se muevan libremente a través de sistemas
conectados si un actor administra la violacion de un
perimetro externo o de otra manera tiene acceso a la
red (por ejemplo, un tercero “de confianza”).
Segmentar la red tanto a nivel amplio — tal como
separacion del trafico de seguridad y administrativo
del trafico general del usuario del trafico de la
aplicacion critica del negocio —y en el dispositivo y
a nivel de carga de trabajo via micro-segmentacién
es una tactica clave en la construccion de un entorno
seguro, con capacidad de recuperacion.

Redes de confianza-cero. Las organizaciones se
pueden  beneficiar tremendamente de la
implementacion de una arquitectura de confianza-
cero, unaen la cual cada actor y su dispositivo tenga

que ser identificado y autenticado, ya sea que
aparezca estar dentro de sus muros o fuera de su red.
Un enfoque de confianza-cero despliega estrategias
tales como administracion de identidad y acceso,
autenticacion de multiple factor, encriptado,
puntuacién del riesgo, y controles de acceso basado
en el rol para hacer forzoso el cumplimiento de
politicas estrictas de gobierno que les permitan a los
usuarios acceso al minimo de aplicaciones y recursos
necesarios para completar sus tareas. 2!

Automatizacion. La automatizacion de los
procesos de seguridad le permite a una organizacion
tolerar alguna cantidad de riesgo cibernético debido
ala velocidad y agilidad con la cual puede responder
a las amenazas potenciales. Por ejemplo, cuando una
red tradicional experimenta una violacion, los
ingenieros tienen que identificar que ha ocurrido
una violacién, determinar qué segmento afecta,
desconectarlo, y descifrar cémo solucionar el
problema. Si la violacién ocurre en la nube 0 en un
entorno de red definido-por-software, la solucién
puede ser lograda en minutos mediante
automatizaciéon antes que se pueda hacer dafio.
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Adicionalmente, avanzando, los sistemas de IA
crecientemente seran disefiados para identificar
violaciones en el entorno y contener el ataque,
identificar la solucion correcta, y aplicarla sin
intervencién humana.22

El aspecto favorable para la conectividad del futuro
esta en su velocidad, su agilidad y su naturaleza
crecientemente orientada-por-software. En la medida en
que las redes se vuelven maés rapidas y crecen mas
dinamicamente, su velocidad, flexibilidad, y capacidad de
recuperacion permiten la construccién de mecanismos de
seguridad construidos-en para identificar y abordar las
potenciales amenazas mas rapidamente que nunca antes.
Su organizacion también se beneficiara de la relacién con

¢ESTA USTED PREPARADO?

su sistema de socios de confianza y sus vendedores,
quienes estan multiplicando sus esfuerzos con sus
propias capacidades de seguridad y herramientas de
identificacién de amenazas, desde el proveedor de la
nube con métodos de seguridad construidos-en hasta
terceros proveedores de APl que estén guardando de
manera diligente sus puntos de conexion. Incluso cuando
acojan tecnologias mas nuevas y protocolos de seguridad
méas nuevos, las organizaciones también necesitaran
mantener su infraestructura heredada mediante los
procesos existentes de riesgo cibernético. En la medida
en que las redes se vuelven mas variadas y complejas, la
automatizacion deliberada y la orquestacién de los
procesos de seguridad y riesgo se vuelven
considerablemente mas criticos.

Como la tendencia de la conectividad del mafiana gana impulso, nuevas capacidades para apoyar redes
diferenciadas, ajustadas-al-propésito, para dispositivos y aplicaciones estaran disponibles en todo el mundo.
¢Qué pasos puede usted da para sentar los fundamentos para los nuevos modelos de red en su empresa? El
paso uno involucraria planeacion de escenarios, en el cual usted crea modelos que consideren juntos a su
negocio y a la conectividad avanzada. Usted puede entonces usar esos modelos para desarrollar opciones
estratégicas con una hoja de ruta de conectividad alineada con la estrategia de negocios de su compafiia.

Como parte de este esfuerzo de planeacion, considere las siguientes preguntas:

En el contexto de su estrategia de negocios, ;donde y cémo la conectividad avanzada crea un impacto

material?

Esas capacidades podrian ser un catalizador dentro de la empresa para acelerar tanto la tecnologia de la
informacion como la tecnologia operacional. El conocimiento de esas capacidades y el tiempo potencial
deben servir como un input clave para darle forma a las iniciativas de transformacion digital de cara al cliente
y de cara alointerno de la organizacion. Vista a través de lentes alternativos, transformacién digital, agilidad
de la empresa, movilidad, y caracteristicas de la tecnologia de la nube tales como computacion sin
servidores, todas ellas dependen de la conectividad avanzada. Sin embargo, con las capacidades avanzadas
volviendo mas alta la complejidad de la red en la forma de multiples protocolos de red, proliferacion de
dispositivos y tipos de dispositivos, y computacion de vanguardia. Por otra parte, esas capacidades
probablemente estaran disponibles y evolucionaran a diferentes velocidades a través de las geografias.
Teniendo en consideracion la estrategia de negocios y de tecnologia de su empresa, considere construir
capacidades que pudieran ser transformadoras para su empresa, valorar la potencial disponibilidad y
oportunidad, y desarrollar opciones estratégicas y una hoja de ruta a tres afios de la adopcion de la
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;Qué impacto podrian tener los sistemas avanzados de red en la arquitectura de mi empresa?

Como capacidades tales como 5G, satélites LEO, SDN, y NFV estan avanzando, también lo estan haciendo la
computacién y el almacenamiento, afectando de manera importante la infraestructura de computaciéon de
laempresay la arquitectura de los datos. Por ejemplo, sensores en el campo y telemetria en las aplicaciones
y en dispositivos moéviles generara crecientes voliumenes de datos para ser almacenados, analizados, y para
actuar a partir de ellos. La arquitectura de la empresa tiene que considerar el impacto de la computacion
distribuida - entre dispositivos, frontera, nube, y centros datos y dénde, cémo, y cuando sera desplegada la

conectividad avanzada.
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Cuando usted desarrolle estrategias para conectividad y nube, ambas deben estar alineadas con las metas
estratégicas establecidas en su agenda de transformacién digital. ;Co6mo la nube y la conectividad le
ayudaran a su empresa a operar mas eficientemente? ;Cémo puede la capacidad para entregar y procesar
enormes volumenes de datos, donde y cuando se necesitan, ayudar a que su empresa se comprometa mas
efectivamente con clientes, socios de negocio, o sus operaciones globales? ;Cuales capacidades especificas
de red y nube, desplegadas en tdndem y administradas simultdaneamente, pueden respaldar las nuevas
ofertas de producto y servicio?

¢Cémo esta tendencia afectard mi presupuesto?

Como la tendencia gana impulso, las expectativas del usuario y las capacidades de red y desempefio
aumentaran. Los vendedores querran recuperar sus importantes inversiones de capital en nuevos
productos y servicios. La competencia probablemente presionara la baja en los precios en la medida en que
las tecnologias se vuelvan mas ampliamente disponibles. Como resultado, los clientes de la empresa pueden
tener que tomar decisiones acerca de los requerimientos de capacidad/valor para la conectividad avanzada.
Los precios pueden ser dindmicos por algun tiempo, requiriendo que las empresas continuamente
balanceen la demanda del usuario y del sistema por conectividad avanzada con costo y valor del negocio.
La probabilidad es que los CIO necesitaran factorizar el cambio continuo en su estrategia de red para los
proximos afios.

¢Cémo podria la tendencia afectar mi funcion de Tl/red?

La conectividad avanzada puede elevar de manera importante la barra de la automatizacion. Como los
niveles de automatizacion se incrementan, la responsabilidad primaria de Tl cambiara mas fuertemente
hacia ingenieria y orientacion de la convergencia de Tl y la tecnologia operacional. Dependiendo de qué tan
lejos esté usted en este camino, usted puede necesitar hacer cambios operacionales para apoyar las nuevas
realidades operacionales. De igual modo, cuando usted adopte redes configurables desplegadas con SDN y
NFV, el panorama de su proveedor de servicio de conectividad puede tomar un perfil diferente. Por
supuesto, esto dependera de cuales capacidades usted obtiene, de donde las obtiene, y como usted las
integra en su infraestructura.

LINEA DE RESULTADOS

Le tendencia de la conectividad del mafiana representa una transformacién necesaria y muy
anticipada en la manera como las organizaciones mueven los datos criticos del negocio
desde donde son generados hacia donde se necesitan. A través de las industrias, esta
transformacion solo se acelerara en la medida en que el niUmero total de dispositivos en red
crezca exponencialmente. De manera creciente, los lideres de la tecnologia y del negocio
estan reconociendo que cuando se desplieguen como parte de una estrategia de
conectividad bien planeada, bloques de construccion tales como 5G, satélites, SDN, y NFV
pueden entregar un aumento del orden de magnitud en flexibilidad, eficiencia, y velocidad
de la red. ;Cual sera su estrategia para aprovechar la conectividad del mafiana?
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Interfaces inteligentes

Re-imaginando la manera como humanos,
maquinas, y datos interactuan

AS PERSONAS INTERACTUAN CON LA TECNOLOGIA A TRAVES DE interfaces
cada vez mas inteligentes, moviéndose desde los teclados tradicionales hacia
pantallas tactiles, comandos de voz, y mas alla. E incluso esos socios de
compromiso estan abriendo el camino hacia métodos de interaccién nuevos y
mas transparentes y naturales. Por ejemplo, los alimentadores de imagenes y

videos pueden ser usados para hacerle seguimiento a activos, autenticar identidades
individuales, y entender el contexto de los entornos que lo rodean. Las capacidades
avanzadas de voz permiten la interaccion son sistemas complejos en conversaciones
naturales, matizadas. Por otra parte, mediante la intuicion de gestos humanos,
movimientos de cabeza, y miradas, los sistemas basados-en-lIA pueden responder a
mandatos no-verbales del usuario. Las interfaces inteligentes combinan lo Ultimo en
técnicas de disefio centrado-en-lo-humano, analiticas auditivas, y realidad aumentada
avanzada y realidad virtual avanzada. Trabajando en concierto, esas técnicas y
capacidades estan transformando la manera como nos comprometemos con

maquinas, datos, y unos con otros.

En una fiesta de cena, su esposa, sobre la mesa,
levanta una ceja suavemente. El gesto es tan sutil que
nadie se da cuenta, pero usted recibié el mensaje ruidoso
y claro: “Estoy aburrida. ;Podemos irnos ya?”

La mayoria de las personas reconocen este tipo
de comunicacion intuitiva como un lenguaje compartido
que se desarrolla con el tiempo entre las personas en
relaciones intimas. Nosotros lo aceptamos como
perfectamente natural — pero solo entre humanos. Parece
un poco inverosimil — o, al menos, prematuro — que las
maéaquinas también puedan ser capaces de reconocer la
intencién detras de una sutil elevacion de las cejas y
responder de maneras contextualmente apropiadas.

Sin embargo, en una tendencia emergente de
tecnologia que podria redibujar — o incluso borrar — las
fronteras entre humanos y computadores, una nueva raza

de interfaces inteligentes estd cambiando lo inverosimil
en realidad. Esas interfaces actualmente son un conjunto
sofisticado de capacidades de obtencidn, procesamiento,
y despliegue de datos que, individualmente o en
concierto, proporcionan una alternativa poderosa a los
modos  tradicionales de interaccion  humano-
computador. Por ejemplo, usando caAmaras, sensores, y
vision de computacién, un minorista puede hacer
seguimiento y analizar los movimientos, las miradas, y
los comportamientos de los compradores en el almacén a
fin de identificar los clientes regulares y evaluar su estado
de animo. Mediante analisis cruzado de la informacion
con las historias de compra de esos clientes, el minorista
puede dirigir promociones en tiempo real a los
dispositivos moviles de los compradores — o, en un futuro
no muy distante, ser capaz de predecir una necesidad con
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base en el comportamiento subconsciente de un cliente y
preventivamente colocar una orden en su nombre.

En este ejemplo, las tecnologias desplegadas se
convierten en una interfaz inteligente
entre usuarios y sistemas. Y eso es solo
el comienzo. Las tecnologias de
imagenes térmicas pueden detectar
cambios en la frecuencia cardiaca de los
compradores. Una variedad de usables
que varian desde los relojes inteligentes
de hoy hasta las gafas de realidad
aumentada del mafana capturan la bio-
retroalimentacion del portador. Los datos del teléfono
inteligente capturados en tiempo real pueden alertar a los
minoristas que los clientes estén verificando en linea para
comparar los precios de un producto especifico,
sugiriendo descontento con el precio del almacén, la
seleccion del producto, o el disefio.!

Tal potencial esta alimentando una creciente
demanda por un rango amplio de dispositivos de interfaz
humano-maquina. El solo mercado global para el
reconocimiento de voz podria llegar a US$22.3 billones
parael 2024.2 El mercado para la computacion afectiva —
otro nombre para el software que siente-emociones — se
proyecta llegue a US$41 billones en valor para el 2022.3

Durante los proximos dos afios, mas compafifas
de B2C y B2B probablemente acogeran aspectos de la
tendencia creciente de las interfaces inteligentes. Como
un primer paso, pueden explorar cémo enfoques
diferentes pueden apoyar el compromiso de sus clientes
y las metas de transformacion operacional. Las
compafiias que ya avanzan en tales caminos pueden
adicionalmente desarrollar casos de uso y prototipos. Si
bien inversiones de tiempo, mano de obra, y presupuesto
pueden ser requeridas antes que las compariias puedan
comenzar a recibir beneficios, los pasos que den durante
los préoximos 18 a 24 meses seran criticos para el
mantenimiento de la competitividad futura.

La voz de la autoridad

as interfaces inteligentes representan lo ultimo
en una serie de transformaciones importantes de
tecnologia que comenzaron con la transicion desde
mainframes hasta PC y continuaron con el surgimiento
de lared y los mdviles. En cada etapa, las maneras como
hacemos interfaz con la tecnologia se han vuelto mas
naturales, contextuales, y ubicuas — piense en la
progresion desde los techados hacia ratones y hacia

pantallas tactiles, hacia voz y los cambios consecuentes
en lamanera como manipulamos los datos en la pantalla.
Hoy, interfaz voz-usuario tales como las que

En cada etapa, las maneras como
hacemos interfaz con la tecnologia
se han vuelto mas naturales,
contextuales, y ubicuas.

encontramos en los productos del mercado masivo tales
como Alexa de Amazon, Google Assistant, el software de
reconocimiento de voz Siri® de Apple, y Cortana de
Microsoft son el tipo mas ampliamente desplegado de
interfaz inteligente. La competencia continua entre esos
gigantes tecnolégicos para dominar el espacio de los
sistemas de voz estd estandarizando el procesamiento
natural del lenguaje y las tecnologias de 1A a través del
mercado de interfaz — y alimentando la innovacion.4
Amazon ofreci6é un premio de US$1 millén mediante su
competencia anual Alexa a cualquier equipo de
estudiantes graduados en ciencias de la computacién que
elaboren un robot capaz de conversar “coherente y
comprometedoramente” con humanos sobre temas
populares por 20 minutos.”s

Los casos de uso de voz estan proliferando en
almacenes, servicio al cliente, y, notablemente, en
despliegues del campo de operacion donde técnicos
armados con una variedad de utilizables pueden
interactuar con los sistemas y el personal de la companiia
sin tener que sostener un teléfono o instrucciones
impresas. De igual manera, estamos viendo que mas
organizaciones exploran oportunidades para incorporar
sistemas de didlogo de voz en los programas de
entrenamiento de sus empleados. Su meta es desarrollar
nuevas metodologias de entrenamiento que incrementen
la efectividad del entrenamiento, al tiempo que reducen
la cantidad de tiempo que los empleados dedican a
aprender nuevas habilidades.

Si  bien las tecnologias conversacionales
actualmente pueden dominar la arena de las interfaces
inteligentes, muchos ven una raza diferente de soluciones
gue ganan terreno, aprovechando el poder de sensores
avanzados, redes de 10T, vision de computador,
analiticas, e IA. Esas soluciones destacan, entre otras
capacidades, vision de computador, dispositivos de
control de gestos, plataformas de seguimiento ocular
integrado, deteccién bio-acUstica, tecnologia de
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deteccion/reconocimiento de emociones, e interfaces
musculo-computador. Y pronto esta lista también puede
incluir capacidades emergentes tales como interfaces
controladas-por-el-cerebro, andlisis de exoesqueleto y
marcha, exposiciones volumétricas, computacién
espacial, y captacion de electro-vibracion.

Para entender como esas capacidades podrian
trabajar en concierto en un escenario de empresa,
imagine un conjunto ampliamente distribuido de
sensores de loT recogiendo datos a través de una
instalacion  de  fabricacion, y  transmitiéndola
rapidamente de nuevo a un sistema central neural. En
muchos casos, esos sensores funcionan como un sentido
humano, mediante virtual, haptica, y acuUsticamente
monitorear entornos operacionales. Por ejemplo,
microfonos insertados en los motores de la linea de
ensamble pueden detectar cambios de frecuencia. O la
vision de computador monitoreando esos mMismos
motores puede “ver” una parte mal configurada. Ingrese
un algoritmo de IA — actuando como un cerebro basado-
en-logica — que derive interferencias provenientes de
datos generados por esos y otros sensores. El cerebro
puede inferir que una funcién especifica de la linea de
ensamble tiene bajo rendimiento, y con base en esa
identificacion, el componente cerebro/IA de un conjunto
inteligente de interfaces puede responder. Por otra parte,
mediante recaudar, por ejemplo, variaciones de
fabricacion en tiempo real versus por lotes, el sistema
puede acelerar los tiempos de respuesta y, en ultimas,
incrementar el rendimiento operacional.

Para estar claros, la observacion humana
calificada, combinada con datos de maquina, todavia
entrega el entendimiento més robusto e impactante del
proceso de fabricacién o de las operaciones minoristas. Y
con interfaces inteligentes, el flujo de informacién entre
humanos y méquinas opera de ambas maneras (vea la
figura 1). Tal y como hemos examinado en ediciones de
Tech Trends, dispositivos de realidad aumentada
[augmented reality (AR)], realidad virtual [virtual reality
(VR)], y realidad mixta — que actian como vehiculos de
entrega para las interfaces inteligentes — estan
obteniendo una amplia variedad de datos para
proporcionar a los usuarios entornos virtuales ricos-en-
informacion,  contextualmente  detallados.6  Esto
representa un reordenamiento fundamental de la manera
como las personas tradicionalmente han usado la
tecnologia. Més que estar en el comienzo del estado de la
interfaz humano-maquina, ahora estamos en el estado
final.

Interfaces inteligentes

Conociéndome, conociéndolo a usted

Las interfaces inteligentes ofrecen oportunidades de
B2C y B2B de varias maneras:

e Seguimiento de los habitos desconectados de
los clientes. Asi como los motores de busqueda y
las compafiias de medios de comunicacion social
pueden hacer seguimiento de los habitos digitales de
sus clientes, algunas capacidades de interfaz
inteligente ya hacen posible hacer seguimiento del
comportamiento fisico. Los teléfonos moviles son
hoy la interfaz inteligente méas ubicua: usted puede
no tener su teléfono encendido, pero gracias a la
funcionalidad de seguimiento, los prestadores de
servicio pueden decir si, por ejemplo, usted
repetidamente esta visitando cierto restaurante o
gastando una cantidad de tiempo en la playa.
Pueden entonces llevarle a usted ofertas de bebidas
con descuento o protectores solares. Como las gafas
inteligentes y la realidad digital se vuelve mas
ampliamente aceptada, esas mismas ofertas podrian
aparecer en su campo de vision en el momento en
que usted ingresa a ese establecimiento o llega a la
playa. En la medida en que la tendencia de las
interfaces inteligentes progrese, se espera que las
compafiias aprendan mas acerca de nosotros —
nuestros habitos, rutinas, gustos, experiencias —
como nunca hubiéramos podido pensar que fuera
posible.

e Nuevos productos y conjuntos de solucion.

Entender los clientes a nivel personal, detallado,
hara posible “micro-personalizar” productos y
servicios. Por ejemplo, los sensores de emocion
pueden detectar cuando los humanos estén
experimentando estrés. Quizas ellos estén siendo
confrontados, estén atascados en el tréfico, o estén
comprometidos en un debate politico en linea; su
presion sanguinea aumenta, y su respiracion se
vuelve superficial. Un prestador de servicios de
salud empresariales podria tomar esta informacion
y construir una aplicacion que les ayude a los
usuarios a manejar sus emociones durante episodios
estresantes. Si el usuario estd en linea, quizas la
aplicacion cree una distraccion para ayudar a
demorar una respuesta por correo electrénico
inmediata — y considerado enfermo. En otro
escenario, puede crear otro tipo de distraccion
digital para ayudar a que el usuario se remueva a si
mismo de la situacion inmediata. Con las interfaces
inteligentes, las oportunidades para la micro
personalizacion se vuelven infinitas — y todavia
tenemos que arafar la superficie en esta area.
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FIGURA 1
Las interfaces inteligentes crean lazos de retroalimentacién automatizados, en
tiempo real, conscientes-del-contexto

Las interfaces inteligentes tienen aplicaciones a través de las industrias - desde ciencias de la vida y atencién en
salud hasta energia, automotriz, sector publico, y mas. Aqui se presenta un escenario proveniente del piso de

fabrica.
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e Eficiencia. Hoy, las compafiias estan explorando
oportunidades para usar VR, AR, realidad mixta,
360-grados, IA, y tecnologias de sensores para
mejorar la eficiencia operacional y la productividad

individual. Por ejemplo, Amazon esta
experimentando maneras para usar AR para hacer
seguimiento al microsegundo de los

comportamientos de los trabajadores de su bodega
en orden a ayudarles a trabajar mas efectivamente.”
Como las organizaciones comienzan a integrar
interfaces inteligentes en sus operaciones,
probablemente enfrentaran un desafio
crecientemente comun: cémo incrementar la
eficiencia sin micro administrar trabajadores
mediante sensores y retroalimentacién en tiempo
real. Sin duda muchos trabajadores estan
preocupados por el prospecto de las gafas de
proteccion AR obligadas por el empleador para
realizar sus trabajos. Su inconformidad puede ser de
corta vida. Hoy, las tecnologias de auriculares y
algunos usables son tan ubicuas como los relojes y la
joyeria. La resistencia a las gafas inteligentes y a los
entornos de trabajo monitoreados probablemente
menguara cuando los empleados se acostumbren a
los nuevos modos de interaccién humano-maquina
y vean como la aumentacién mecénica puede
ayudarles a trabajar mas efectivamente.

¢Qué significa esto parala TI?

Cualquier iniciativa de interfaz inteligente
involucra capacidades subyacentes de tecnologia para
llevarlas a la vida. Como la fidelidad y la complejidad de
esas  experiencias evoluciona, esos elementos
fundamentales se vuelven alin mas criticos. Si usted esta
colaborando con un colega en un entorno virtual via un
dispositivo montado en la cabeza, una demora de 50
milisegundos en una conversacion hablada es molesta; si
usted se encuentra esperando 10 segundos que cargue
una visual compartida, usted probablemente perdera
confianza en el sistema. Desarrollar la infraestructura de
respaldo necesaria para obtener, analizar, y difundir
infinitamente mas datos provenientes de fuentes de
entrada hara o rompera experiencias. También habra
consideraciones de sindicacion, captura,
almacenamiento, compresion, y entrega de datos, y aqui
es donde sera crucial tener una estrategia de Tl para

Interfaces inteligentes

administrar los elementos de la columna vertebral de las
interfaces inteligentes.

Una estrategia efectiva para priorizar datos,
fragmentarlos, procesarlos, y luego diseminarlos a
sistemas y dispositivos de red debe incluir las siguientes
consideraciones:

e Anchode banda. Enel capitulo de la Conectividad
del mafiana en el reporte Tech Trends de este afio,
examinamos cémo en este mundo hambriento de
datos la red avanzada puede tener la clave para
nuestros futuros digitales. Un componente primario
de las redes es 5G, la proxima generacion de la
tecnologia de la conectividad movil que esta lista
para incrementar de manera dramatica la velocidad
y la capacidad de las redes inalambricas. Para que
sus redes de interfaz inteligente lleven el trafico de
los datos dentro y entre sistemas sin retraso, las
compafiias necesitaran el tipo de ancho de banda
que 5G ofrece.

e Nube y computaciéon de frontera. Si esperan
que sus interfaces orientadas-a-1A funcionen en
tiempo real, las compafiias ya no pueden canalizar
todos los datos mediante servidores centralizados en
San José. Durante los 15 milisegundo de tiempo de
retraso, los usuarios de interfaz inteligente veran
que su impaciencia crece esperando una respuesta
de IA, y abandonaran. Tiempo real significa tiempo
real, sin demora discernible. Por esta razén, mover a
la frontera los datos y la toma de decisiones
orientada-a-1A de la organizacion y priorizar
dindmicamente lo que es procesado serd un paso
necesario.

e |OT. Las capacidades contextuales de computacion
requieren inputs de datos provenientes de enormes
redes de sensores en el entorno que rodea al usuario
que alimenten la informacion contextual en los
sistemas de IA. Esto incluye todo desde temperatura
hasta humedad hasta calidad del aire que podria
ayudar a que el sistema entienda el contexto en el
cual se hacen los gestos humanos, o en un escenario
de empresa, cuando una maquina vibra de una
manera que no es natural. Si los datos son el alma
que pulsa a través de un entorno de interfaz
inteligente, 10T es el sistema vascular. En la medida
en que la tendencia de las interfaces inteligentes
progrese, construir, mantener, y expandir las
capacidades de 10T debe estar cerca de lo alto en la
lista de prioridades de cada CIO.
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LECCIONES DE LAS LINEAS DEL FRENTE
HACIENDO DE LAS EXPERIENCIAS DE AR UN SNAP

A pesar del potencial de AR para
entretener y educar las masas, una
barrera para la adopcién extendida ha
sido el desarrollo de una interfaz que
sea accesible, no genere disrupcion, y
sea intuitiva para usar. Snap ha encontrado una manera
para atraer cientos de millones de usuarios diarios para
su aplicacion usando tecnologia de AR como gancho.

“En dltimas, somos una compafifa de camaras, pero
estamos centrados en la creacién de nuevas maneras de
comunicaciéon mediante una camara inteligente y
conectada,” dice el vicepresidente de tecnologia Steve
Horowitz.8 “Snap ha aprovechado la AR para construir
una relacion estrecha y leal con nuestros usuarios; a su
vez, nosotros constantemente estamos aprendiendo
acerca de cémo las personas interactian con sus
dispositivos, de manera que podemos evolucionar la
experiencia de Snap con base en sus interacciones
naturales.”

La mayoria de los usuarios de Snapchat probablemente
no piensa mucho acerca de la interaccién con AR cuando
la capa de raton se posa sobre su cabeza, dobla un tono
de voz mas alto, o afiade llamas danzantes en el fondo de
un video. Esto porque la seleccion de Snap de la camara
del teléfono inteligente como la interfaz es una
herramienta familiar, comoda, que casi siempre esta al
alcance. Snap adapté una interfaz que complementa los
movimientos naturales de los usuarios — aprovechando

sofisticado mapeo facial y tecnologia de vision de
computador que crea animaciones en 3D que rotan y se
expanden. Aun asi, los “lentes,” o filtros, estan facilmente
accesibles para los usuarios cuando ellos intuitivamente
muevan el teléfono, apunten, y hagan clic. Virtualmente
no hay curva de aprendizaje en crear, enviar, y ver un
snap, y el resultado es inmediato.

Y Snap ha estado trabajando con lideres del mercado para
cambiar las fronteras del compromiso digital —
ayudandoles a hacer interacciones aparentemente sin
esfuerzo para los consumidores. Esas experiencias
combinan tecnologia de realidad virtual con una
plataforma de comercio electrénico basada-en-la-nube y
de cumplimiento segln-la-demanda. Por ejemplo, los
clientes pueden ver los productos antes que sean
lanzados a eventos geo-cerrados o virtualmente de
“probar” mercancia de edicién limitada con geo filtros,
hacer compras sin abandonar
entregarselas el mismo dia.

la aplicacion, vy

¢(Qué sigue para Snap? Técnicamente, la compafia
considera que las camaras no dejaran de evolucionar con
los teléfonos inteligentes, pero estardn incorporadas en
herramientas menos disruptivas tales como gafas de
camara y otros dispositivos todavia-por-ser-inventados.
Para el compromiso, Snap planea continuar dandole
forma al futuro mediante entregar a sus usuarios
experiencias de AR intuitivas y creativas.
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LA CARA QUE LANZO MILES DE VUELOS DE DELTA

A finales del 2018 Delta Air
Lines fue noticia al abrir por primera
vez una terminal en los Estados Unidos
donde los pasajeros pueden ir del punto
de chequeo a la puerta usando solo la
cara como prueba de identidad.® Los viajeros que vuelen
desde el Atlanta’s Maynard H. Jackson International
Terminal F, directo a un destino internacional, pueden
chequearse en kioscos, entregar las maletas en los
mostradores, pasar a través de los puntos de chequeo de
seguridad, y abordar su vuelo usando tecnologia de
reconocimiento facial.

Los hallazgos iniciales de la aerolinea sugieren
que el reconocimiento facial disminuye los tiempos de
espera del pasajero y pueden ahorrar nueve minutos del
tiempo que lleva abordar un avién de fuselaje ancho.0 El
lanzamiento se basa en las pruebas biométricas a bordo
de Delta en ATL, Detroit Metropolitan Airport, y John F.
Kennedy International Airport en los ultimos afios, y en
la experiencia biométrica de puerta-a-puerta de la
aerolinea se ampliara al DTW en 2019. La aerolinea
espera que la implementacion de biométricas —
incluyendo huellas, junto con reconocimiento facial —
mejorara y hara mas expedita la experiencia de viaje.
Ademads, Delta tiene la intencion de mejorar las
interacciones del cliente mediante la racionalizacion de
las operaciones y el empoderamiento de los empleados
con la tecnologia, de manera que tengan mas tiempo para
comprometerse mas significativamente con los clientes.

“Nosotros queremos aprovechar la alta
tecnologia para orientar el contacto alto,” dice Matt Muta,
vicepresidente de Operations Technology & Innovation,
de Delta.!t Nuestros empleados son nuestra méas grande
ventaja competitiva, de manera que una parte grande de
nuestro enfoque es empoderarlos con herramientas de
tecnologia que aumenten su capacidad para entregar una
experiencia de viaje empatica, sin fisuras — esa es la
diferencia de Delta por la cual nuestra gente es conocida
en todo el mundo.”

Muta trabaja con equipos operacionales a
través de las divisiones de Delta, y del centro global de
tiene en Atlanta

operaciones que la aerolinea

denominado el Hangar — una startup similar a un
escenario que prueba y escala tecnologias probadas.12 El
equipo usa un proceso de pensamiento-de-disefio, que les
ayuda a cavar en y entender el problema, modelarlo
rapidamente, y desplegarlo. Para entender los desafios de
viajeros y empleados, los miembros del equipo se
comprometen fuertemente con los empleados de Delta,
los negocios, y los socios de tecnologia a través de la
organizacion.

Desde su inicio en 2017, el Hangar ha explorado
ideas, incluyendo cémo usar la tecnologia para ayudar a
los clientes de Delta One a seleccionar comidas antes de
sus vuelos; soluciones interactivas de voz que les ofrecen
a los viajeros informacion del vuelo; dispositivos de
comunicacién en tiempo real sobre el vuelo para pilotos,
auxiliares de vuelo, y agentes de puerta; una interfaz de
puerta permite que los agentes realicen tareas sin un PC
de manera que podrian ser mas moviles; un conjunto de
tecnologias para estudiar el trafico en los Sky Clubs de
Delta; e inspecciones de iluminacion facilitadas-por-
drones.

Dentro de tres afios, dice Muta, Delta explorara
mas tecnologias para interactuar de manera inteligente
con cliente y empleados, para ayudar a que Delta se
comprometa de mejor manera a través de la experiencia
de viaje para adicionalmente movilizar la fuerza de
trabajo, y promover mensajeria consistente. El personal
de Deltay su servicio renovado permanecera en el nicleo
del éxito de la aerolinea en la medida en que explore como
aprovechar mas aplicaciones de inteligencia artificial —
incluyendo visién de computador, aprendizaje de
maquina, analiticas predictivas, y optimizacion. Muta
tiene confianza de que la manera como Delta esta
enfocando la innovacién y aprovechando las biométricas
y el reconocimiento facial estableceran un estandar no
solo para Delta sino para la industria en su conjunto. Para
las biométricas del Terminal F, Delta esta trazando la
huella de la industria para la experiencia biométrica del
cliente del futuro al tiempo que captura
retroalimentacion del cliente y del empleado, refine y re-
equipa procesos en la medida en que escala sus interfaces
inteligentes en nuevas localizaciones.
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En los uUltimos afios hemos visto enorme cobertura de los medios de comunicacién sobre la inteligencia
artificial, centrada a menudo en cémo la tecnologia puede costarles a las personas sus trabajos. Pero yo pienso
que una posibilidad mucho mas excitante es un futuro en el cual las personas son aumentadas con interfaces
inteligentes - de esta manera elevando y combinando la toma humana de decisiones con inteligencia de
maquina. En el laboratorio, nos gusta hablar acera de aumentacién de la inteligencia mas que de inteligencia
artificial, y vemos el futuro de la interacciéon con nuestros dispositivos como uno que es mas natural e intimo.

Hay tres maneras como nos gustaria ver que nuestros dispositivos cambien. Primero, ahora vivimos en dos
mundos - el fisico y el digital - y no estan bien integrados. Constantemente estamos forzados a multitareas y
cambiamos nuestra atencién de uno a otro. Segundo, si bien los dispositivos personales de hoy proporcionan
acceso a la informacion del mundo, no ayudan mucho con otros problemas que son importantes para ser
exitosos, tales como atencién, motivacion, memoria, creatividad, y capacidad para regular nuestras
emociones. Y tercero, nuestros dispositivos hoy toman hoy solo los inputs mas deliberados que les damos
mediante tipo, deslizar, y voz. Si tuvieran acceso a inputs mas implicitos tales como nuestro contexto,
comportamiento, y estado mental, podrian ofrecer asistencia sin requerir demasiada instruccion.

Los dispositivos de hoy estan agregando mas y mas informacién acerca de los usuarios. Pero en el futuro,
también obtendran datos sobre el entorno que rodea y la situacién actual, quizds mediante analizar qué
estamos mirando o captando lo que nuestras manos estan haciendo. Este contexto permitira que nuestros
dispositivos nos proporcionen datos con base en intencion explicita y acciones bien definidas, asi como
también nuestro estado mental, preferencias no habladas, e incluso deseos. Esos sistemas ganaran una
conciencia incrementada acerca del usuario y su contexto y formaran predicciones acerca del
comportamiento y las intenciones del usuario.

Los dispositivos seran capaces de aprender a partir de sus interacciones con nosotros, lo cual con el tiempo
arrojara toma de decisiones y comunicaciones mucho mas eficientes entre el humano y la maquina. Yo a
menudo bromeo con que el dispositivo del mafiana nos conocerd a cada uno de nosotros mejor que nuestra
esposa, familiares, o mejores amigos porque siempre estara con nosotros, continuamente nos monitoreara,
y sera capaz de detectar incluso las sefiales mas sutiles que provienen de nuestro comportamiento y de
nuestro entorno. ¢Estamos enfocados o despistados? ;Cudl es nuestro nivel de estrés? ;Estamos en
descontento fisico proveniente de una condicion médica o lesion? Todos esos factores afectan mucho el
compromiso, pero son casi imposibles de cuantificar sin mejoramientos en la deteccion y el entendimiento de
las sefiales contextuales que nos rodean. Interfaces actuales tales como un teclado de computador o un ratén
no se ajustan automaticamente a esos tipos de sefiales.

Para optimizar la entrega de datos, las interfaces, tal y como las conocemos, tienen que evolucionar. Hoy,
recibir informacion proveniente de dispositivos genera disrupcién. El usuario necesita detener lo que esta
haciendo en orden a recibir el mensaje, decidir qué hacer con la informacion, y luego sefialar al teléfono,
tableta, o laptop que querria hacer luego con un golpe de teclado, desliz, o comando de voz. Usando
tecnologias de despliegue olfativo, visual, y auditivo, asi como también estimulos eléctricos y de vibracién, los
dispositivos podran comunicarse con nosotros de maneras que no requieren nuestra atenciéon plena.
Nosotros podemos percibiry procesar estimulos - tales como olores o sonidos - al tiempo que nos centramos
en el documento que estamos mecanografiando o en el programa de TV que estamos viendo - sin
pensamiento deliberadamente racional.

Nuestra meta en el laboratorio no es solo permitir el ingreso sin fisuras de todas las maneras de datos del
usuario en los dispositivos, sino permitir que los usuarios actlen a partir de los datos y perspectivas que los




dispositivos proporcionen de una manera que sea intuitiva, no genere disrupcién, y comoda. Necesitamos
crear métodos que les permitiran al usuario realizar ciertas tareas con minimos esfuerzo, tiempo, y dificultad.
Estamos investigando maneras mas sutiles de proporcionar informacién sin distraer a los usuarios de lo que
estan haciendo, y que requiera explorar el potencial de todos los cinco sentidos.

Nuestro proyecto Essence, por ejemplo, explora el uso de sefiales olfativas. El pequefio dispositivo de clic
capta, quizas, las alertas que declinan del portador durante una reunién, y emite una rafaga de limén o
pimienta, aromas demostrados para incrementar la atencién en humanos. La intensidad y la frecuencia del
olor se basan en datos biométricos o contextuales. En otro de nuestros proyectos, AlterEgo, una interfaz
neural periférica, usable, permite que los humanos “conversen” con maquinas sin usar su voz y sin
“desconectarse” de su entorno. El dispositivo capta sefiales sutiles cuando el usuario internamente articula
palabras, sin pronunciarlas en voz alta, y luego envia retroalimentacién por audio via conduccién ésea sin
generar disrupcion en la capacidad del usuario para escuchar lo que le rodea. Uno de mis estudiantes incluso
esta estudiando la validez de la denominada “sensacién de la tripa” mediante monitorear los cambios en la
actividad del estémago como un indicador de sentimientos inconscientes o de estado mental.

Nuestros dispositivos son una parte importante de nuestras vidas, pero todavia hay un largo camino por
delante para integrarlos plena y sin fisuras en nuestras vidas. Las oportunidades para la aumentacion
cognitiva son tremendas, y el primer paso para explorar esas posibilidades es la creacién de interfaces
intuitivas, mas inteligentes.

.
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Tal y como lo veo, el futuro del entretenimiento es un mundo donde los contadores de historias - grandes y
pequefios - son empoderados para contar historias que antes no se podrian contar. Es un futuro en el cual
vamos a compartir las mejores practicas. Hollywood tiene para ofrecer y permitir que contadores de historias
de todo el mundo hagan realidad sus propios suefios. Es un futuro sin una sola voz centralizada, pero con
muchas voces dispares importantes que no han sido escuchadas antes. Es un futuro donde Innovation Studios
empoderan y generan disrupcién en la industria conocida para permitir lo que antes era imposible.

Innovation Studios, Sony Entertainment & Technology, nacié de Sony Pictures Entertainment y abri6 en junio
2018. Hemos tomado residencia en un estudio de sonido de 7,000 pies cuadrados en un lote de Sony Pictures
y estamos usando la Ultima investigacion y desarrollo de Sony para ayudarles a contadores de historias de
todo el mundo a crear contenido para hoy y para el futuro.

Esto es increiblemente importante porque alguien en el mundo es una voz que anhela ser escuchada. Alguien
en Aman, Jordania, es una mujer joven con una historia lista para compartir. Alguien en las montafias de
Marruecos esta en una localizacién lista para verla. De Hollywood a Moscu hay millones de lugares magnificos
que hablan a muchas personas.

¢Qué pasa si eliminamos esas enormes distancias y reproducimos la realidad de cada lugar en experiencias
de 3D mas realisticas? ;Qué pasa si pudiéramos filmar - y sentir que estamos viviendo en - esos mundos...
aunque nunca tengamos que abandonar nuestro escenario el Culver City, California? Bien, podemos. La
tecnologia volumétrica de video con cuatrillones y quintillones de puntos de datos - muy similar a los atomos
que nos conforman a usted y a mi - nos permiten crear resolucion de mas de 30,000 pixeles y entornos de
movimiento capturados en camaras 6K Sony Venice. Podemos filmar en vivo intérpretes en mundos virtuales
con camaras tradicionales de peliculas y television.

Ahora que usted esta comenzando el potencial de Innovation Studios para crear mundos virtuales con
personas en una multitud de localizaciones mientras nunca abandonamos nuestro estado volumétrico. El
contar volumétrico de historias ofrece a los cineastas una experiencia realista de inmersién de cualquier
objeto en cada espacio, desde cualquier punto de vista que emplee una paralaje que reacciona igual que el
mundo fisico. La tecnologia que estamos usando permite efectos visuales en tiempo real de manera que lo
real se fusione con loirreal.

Cuando podemos capturar sintéticamente el mundo analogo en una resolucién que esté mas alla de cualquier
cosa posible con las camaras de hoy, nos da la oportunidad para hacer mas que entretener - podemos
preservary proteger monumentos y lugares, celebrar la humanidad y la Tierra. Esta tecnologia también ofrece
ahorros inherentes de costo para la industria. Mas que gastar millones para enviar un reparto y un equipo de
cientos a una localizacion para filmar durante semanas o meses, o para reconstruir conjuntos para una
secuela exitosa, podemos enviar un pequefio reparto a una localizacion o estar listos para disparar las
imagenes y preservarlas para siempre para volverlas a usar.

Soy un firme creyente de que debemos celebrar la pelicula de US$200 millones y yodo el valor técnico que
lleva hacerla, pero me gustaria poder decir que ayudé a crear un mundo donde ese tipo de innovacién no
estaba limitada a peliculas de grandes presupuestos. Me gustaria que alguien que esté elaborando cualquier
forma de contenido tenga acceso a esas capacidades. La tecnologia no debe ser para los creadores de




contenido mejor financiados - debe ser para todos los creadores de contenido, porque al final, todos nos
beneficiamos de las historias que otros cuentan.

Nosotros vemos el valor potencial de esta tecnologia no solo para la proxima generacién de cineastas sino
para fabricantes de equipo, gobiernos, prestadores de atencion en salud, educadores, la industria
aeroespacial, comerciantes de arte, y museos. Ahora estamos trabajando con ingenieros a través de Sony para
buscar oportunidades para eventualmente asociarnos con otras industrias que se podrian beneficiar de
aprovechar la tecnologia.

Estamos trabajando en tecnologia que ahorra dinero, incrementa oportunidades, expande horizontes, y
permite sofiadores. Las palabras “;Qué pasa si?" se usaron como las palabras mas costosas en la industria
cinematografica, pero ahora son las palabras mas costo-efectivas. Si usted tiene el activo, usted puede decir,
“Seguro, jhagdmoslo!”
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IMPLICACIONES DE RIESGO

Hoy, los datos son lamoneda que opera a través
de un ecosistema digital, y las interfaces son las
herramientas que nos ayudan a interactuar con esos
datos. Las empresas estan reconociendo muchos casos de
uso para las interfaces inteligentes en la mitigacion de los
riesgos cibernéticos en sus sistemas y en sus redes. Aun
asi, como el despliegue de dispositivos inteligentes crece
— en aeropuertos, atencion en salud, escuelas,
fabricacion, y minoristas — las organizaciones necesitan
considerar los potenciales riesgos cibernéticos que posan
para los usuarios y las organizaciones que los alojan. Las
compafiias deben implementar medidas apropiadas de
seguridad con relacién al acceso a la interfaz v,
subsiguientemente, los datos recaudados de y enviados a
la interfaz.

Las interfaces inteligentes ayudan a mitigar los
riesgos cibernéticos en una variedad de aplicaciones y a
través de multiples industrias. Tome el caso de uso de las
biométricas: los beneficios del reconocimiento facial,
exploraciones de retinas, y huellas como identificacion en
los puntos de chequeo de la seguridad en aeropuertos y la
proteccion de fronteras, por ejemplo, son obvios. El uso
biométricas Unicas para una persona proporciona una
validacion més confiable, exacta, y expedita de la
identificacion y de la ciudadania, incrementando por lo
tanto la seguridad del publico en general. Esas mismas
caracteristicas hacen de las biométricas el método de
hecho para acceder de manera segura a los dispositivos
de los teléfonos inteligentes. Dado que las biométricas
son irrevocables — usted facilmente no puede alterar los
patrones de un iris o las caracteristicas de una huella
dactilar — no requieren mantenerlos como una
contrasefia y de lejos son mas dificiles de robar.

Las repercusiones de que los datos
biométricos sean comprometidos
pueden ser devastadoras: los mismos
marcadores de identidad usados para
hacer mas seguro y eficiente el
acceso, en el evento de una violacién,
crean multiples niveles de riesgo.

Sin embargo, dada esta permanencia Unica, las
repercusiones de que los datos biométricos sean
comprometidos pueden ser devastadoras: los mismos
marcadores de identidad usados para hacer mas seguroy
eficiente el acceso, en el evento de una violacion, crean
multiples niveles de riesgo. Estos pueden incluir:

e Riesgos éticos. Ahora es posible que las
organizaciones, e inclusos naciones-estados,
apunten, manipulen, y discriminen contra
poblaciones con base en datos biométricos
recaudados.

e Privacidad. Los datos y las interfaces usados para
monitorear la condicion de la salud de individuos,
tales como niveles de azlcar en la sangre para
diabéticos, pueden ser vendidos a aseguradores de
salud para valorar el riesgo de largo plazo y
establecer primas.

e Seguridad. ElI volumen grande de datos
recaudados mediante interfaces inteligentes, asi
como también la interfaz misma, presenta un riesgo
importante de seguridad si no el mantenido por las
organizaciones. El robo de un marcador irrevocable
de identidad, tal como una huella dactilar, puede
tener implicaciones durante el tiempo de vida en la
capacidad de un individuo para asegurar sus datos
personales.

e Regulatorio. La adopcién de interfaces
inteligentes se esta expandiendo a una tasa a la cual
es dificil que los reguladores mantengan el ritmo. La
General Data Protection Regulation (GDPR), que
afecta a los negocios que operan en la Unién

Europea, incluye la proteccion

de los datos biométricos, pero

Estados Unidos carece de
promulgaciones similares
difundidas respecto de la

privacidad y la seguridad.

Para abordar esos riesgos
cibernéticos, las organizaciones
deben establecer, desde el
comienzo, modelos de gobierno
de los datos, que definan el valor
de sus datos, su propiedad,
doénde residen, y como seran
usados — y que ayuden a




asegurar que se estan tomando decisiones éticas en el uso
y la destruccién de esos datos.

Adicionalmente, las organizaciones deben
poner en funcionamiento un programa de administracién
del riesgo de datos que identifique el valor que esos datos
tienen para los actores malos, asi como también las
sensibilidades y vulnerabilidades de los datos que estén
consumiendo y procesando mediante esas interfaces. Es
critico poner en funcionamiento controles de manera que

Interfaces inteligentes

los datos de alto valor estén asegurados sin importar
doénde estén localizados: en las instalaciones, en un
centro de datos remoto, o en la nube. Las compafias
deben volver anénima la informacion si es irrelevante
para el uso de los datos, establecer fronteras adicionales
para el manejo de los datos que sean transferidos
externamente a terceros, y, finalmente, considerar de
manera reflexiva la eliminacion y el archivo de datos.
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¢ESTA USTED PREPARADO?

La tendencia de las interfaces inteligentes representa una oportunidad para usar la convergencia de las
tecnologias exponenciales a fin de entender mas profundamente a los clientes, mejorar la eficiencia operacional,
y crear productos y servicios altamente personalizados. Pero como todo CIO lo sabe, el demonio esta en los
detalles. Algunas industrias, tales como minorista y fabricacion, actualmente estan a la vanguardia de la adopcion
de las interfaces inteligentes. ;Otras industrias? El tiempo lo dira. Cuando usted explore las oportunidades y las
potenciales trampas de las interfaces inteligentes, considere las siguientes preguntas:

p> Mi presupuesto es limitado. ;:C6mo puedo mostrar un retorno en este tipo de inversion mas
temprano que tarde?

Las iniciativas de interfaces inteligentes ciertamente requeriran inversion en hardware tal como sensores,
pantallas montadas en la cabeza, y micréfonos. Esos no son juegos como-un-servicio - son costos duros. Y
si bien un sensor individual es barato, agregar el nimero de sensores que se necesitan para monitorear una
instalacién de fabricacién puede sugerir un nivel muy diferente de inversién. Si bien esto le puede dar a
usted pausa, usted debe evitar caer en la trampa comun de ver la Tl solamente como un centro de costos.
Los CIO a menudo ven linealmente las iniciativas de costos: las inversiones en tecnologias emergentes
entregardn resultados especificos dentro de ciertos periodos de tiempo. Quizas un enfoque mas efectivo -y
exacto - puede ser mirarla mas ampliamente como los costos de inversion se podrian amortizar a través de
operaciones y retornos. En el mercado de interfaces de hoy, hay una brecha entre lo que esas tecnologias
nacientes verdaderamente hacen y cémo sus costos son justificados. Cuando usted explore oportunidades
en su compafiia, piense criticamente acerca de lo que usted quiere lograr, como esta tendencia puede
ayudarle a lograrlo, y acerca del nivel de compromiso que usted esta dispuesto a tener.

P> :Qué conjuntos de habilidades necesitaré?

Con las interfaces inteligentes, los cuerpos humanos se convierten en instrumentos para la creacién de
comandos, con dispositivos de usabilidad de los usuarios en sus cuerpos que constantemente hacen
seguimiento de movimientos, voces, y miradas. Por esta razén, las habilidades de disefio centrado-en-lo-
humano probablemente seran mas importantes que nunca para las organizaciones de TI. Por ejemplo, las
personas con antecedentes médicos entienden la manera como los cuerpos funcionan y procesan los
estimulos. Los linglistas pueden ofrecer perspectiva sobre lo que constituye una conversacion efectiva de
voz para los humanos, y a qué los humanos responderian en términos de una respuesta generada-por-
computador. Los terapistas fisicos podrian aportar experticia especializada para el desarrollo y uso de
tecnologias hapticas.

Ademas de quienes tienen habilidades centradas-en-lo-humano, los generalistas de la tecnologia o
“conectores” también jugaran un rol importante para avanzar. Esas son personas que entienden
profundamente todas las tecnologias de interfaces inteligentes y, mas ampliamente, como interactian y
hacen interfaz unas con otras. Ellas seran capaces de entender cémo desplegar esas tecnologias en
combinaciones para alimentar los niveles de crecimiento que la tendencia promete.

P> En un nivel fundamental, la tendencia de las interfaces inteligentes involucra entender los
comportamientos de los clientes y empleados con mucho mas detalle que nunca antes. ;:Debo estar
preocupado acerca de los problemas de privacidad?

Si. En términos de privacidad, el seguimiento de los comportamientos en linea de los usuarios es una cosa.
Hacer seguimiento tanto en linea como fuera de linea es una proposicién fundamentalmente diferente - una
que muchos usuarios pueden encontrar invasiva e inaceptable. Cémo esto jugara en términos de regulacion
esta por verse. Pero por ahora, las compafiias pueden dar pasos para asegurar que todas las interfaces -
particularmente las que, tales como engranajes de AR o VR, que estén disefiados principalmente para el
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mercado del consumidor - son desplegadas consistentemente con estandares de la empresa para la
privacidad y la seguridad. Por ejemplo, cuando usan auriculares en el lugar de trabajo, usted no quiere
capturar las caras de los compafieros de trabajo por periodos de tiempo extendidos, de manera que los
usuarios necesitan la capacidad para activar los auriculares solo cuando sea necesario. Esta misma
consideracion aplica a las interfaces de voz: ;Cémo usted determina qué conversaciones deben o no ser
registradas? Micréfonos en populares asistentes virtuales en el mercado siempre estan encendidos, lo cual
puede ser aceptable en algunos despliegues de la empresa, pero seguramente menos en escenarios
minoristas o de hogar. Como parte de cualquier despliegue de interfaces inteligentes, serd necesario poner
en funcionamiento verificaciones antes que los datos sean obtenidos o procesados para ayudar a asegurar
que la privacidad individual es respetada consistentemente.

Ahora hay muchos jugadores de hardware y software en este espacio. ;:Debo esperar hasta que surjan
estandares y unas pocas plataformas dominantes?

No. El espacio de la solucién esta fragmentado, pero nimeros crecientes de compafiias - algunas de ellas
probablemente sus competidores - estan desplegando casos de uso y explorando maneras como la
tendencia de las interfaces inteligentes pueda agregar valor. Usted puede seguir su lider o desarrollar sus
propios casos de uso en casa. De cualquier modo, sus esfuerzos pueden y deben estar contenidos en un
portafolio de innovacién donde los costos sean entendidos como investigacién. Sus programas pueden ser
de ciclo rapido, buscando retroalimentaciéon inmediata del usuario, y pueden ser catalogados como
impactantes o no (e idealmente vinculados a KPI que puedan ser identificadas y proyectadas). Usted puede
entonces medir y evaluar esos esfuerzos con un va/no-va. Por supuesto, el desarrollo de casos de uso y la
exploracion de oportunidades es solo una pieza del rompecabezas mas grande de la transformacion digital.
En el cuadro mas grande, su compafiia necesita una estrategia coherente de innovacion que incorpore
ecosistemas fragmentados, que evolucionan rapidamente, y casos de uso no probados hoy y en el futuro.
Al final, la innovacion agil hace posible que las compafiias intenten, fallen, y aprendan.

LINEA DE RESULTADOS

A diferencia de muchas tendencias de tecnologia que presentan maneras nuevas para
racionalizar procesos o comprometer clientes, la tendencia de las interfaces inteligentes
ofrece algo mucho mas personal: una oportunidad para re-imaginar de manera
fundamental la manera como nosotros, como humanos, interactuamos con tecnologia,
informacion, y nuestro entorno. Decir que esta tendencia es potencialmente disruptiva
seria una atenuacion - dicho de manera sencilla, representa la siguiente gran
transformacion tecnoldgica. Y esta transformacion esta en camino. Si usted no esta
explorando el rol que voz, visiéon de computacién, y un conjunto creciente de otras
interfaces jugaran en el futuro de su compafiia, usted esta tarde para el juego.
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Mas alla del mercadeo:
Re-imaginada la experiencia

CMO y ClIO asociandose para elevar la experiencia
humana

L NUEVO MUNDO DEL MERCADEO ES PERSONALIZADO, CONTEXTUALIZADO, y

dindmico. De manera creciente, este mundo no estd orquestado por partes

externas sino por directores de mercadeo jefes asociandose con sus

organizaciones de tecnologia para llevar el control de la experiencia humano

de vuelta a casa. Juntos, los CMO y los CIO estan construyendo un arsenal de
experiencia de herramientas de mercadeo centradas-en-la-experiencia que estan
empoderadas por la tecnologia emergente. Su meta es transformar el mercadeo desde
una actividad centrada en la adquisicion del cliente a una que permita una magnifica
experiencia humana, basada en datos. En el mercadeo experiencial, las companiias
tratan a cada cliente como un individuo mediante entender sus preferencias y
comportamientos. Las capacidades analiticas y cognitivas iluminan el contexto de las
necesidades y deseos de los clientes, y determinan la manera O6ptima para
comprometerse con ellos. Las herramientas de administracion-de-la-experiencia
personalizan el contenido e identifican el mejor método de entrega a través de puntos
de contacto fisico y digital, acercandonos a compromiso verdaderamente Unico con
todos y con cada ser humano.

Imagine un mundo en el cual una marca sabe quién es
usted y qué quiere usted, y puede entregar sin fisuras el
producto, servicio, 0 experiencia que mejor se ajusta a sus
necesidades, y lo hace en tiempo real, a través de canales
fisicos o digitales. Este mundo ha llegado.

La tecnologia de mercadeo esta pasando por un
renacimiento. Las soluciones centradas-en-canal tales
como sitios web, plataformas sociales y mdviles,
herramientas de administracion de contenido, vy
optimizacion del motor de busqueda rapidamente se
estan convirtiendo en noticias de ayer. Como parte de la
tendencia creciente de mas alla del mercadeo, las
organizaciones estan adoptando una nueva generacién de

martech! que entregan niveles sin precedentes de
intimidad del cliente, compromiso dirigido, e impacto de
precision. Mediante el despliegue de nuevos enfoques
para la obtencién de datos, la decision, y la entrega, las

compafilas ahora  pueden crear  experiencias
personalizadas,  contextualizadas,  dinamicas de
principio-a-fin para clientes individuales. Esas

experiencias, a su vez, pueden ayudar a los clientes a crear
profundas conexiones individuales con productos y
marcas, lo cual orienta la lealtad y el crecimiento del
negocio.

Con su énfasis puesto en la experiencia
humana, la tendencia més alla del mercadeo representa

" Martech es una expresion nueva. Puede traducirse como ‘mercadeo apoyado en tecnologia’ o como ‘tecnologia de mercadeo’ (N del t).
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una coyuntura decisiva en la estrategia y las practicas de
mercadeo. Tradicionalmente, la meta amplia del
mercadeo fue doblegar la voluntad del consumidor de
maneras que avancen la estrategia del vendedor. Hacia
adelante, su meta serd adoptar los objetivos y métodos de
compromiso del vendedor para satisfacer las expectativas
especificas del cliente — expectativas formadas en un
nivel sensorial, profundo. ;Qué tan profundo? Considere
esto: el 0jo humano es capaz de ver mas de siete millones
de colores, nuestros oidos pueden sentir cuando dos
notas estan incluso ligeramente desafinadas, y 20
millones de nervios finales nos permiten sentir todo. Los
humanos son creaturas sensoriales. Cuando se trata de
que las compafiias se comuniquen y conecten con las
personas, las limitaciones de la logica y del sistema
algunas veces han truncado la inteligencia emocional.
Reclamar la experiencia humana y reconectarla con las
emociones estd en aumento. Se espera que las marcas
entiendan los deseos, necesidades, e interacciones
previas. La experiencia 6ptima de la marca demuestra la
sensibilidad emocional y eleva la barra para que todas las
expectativas de la marca avancen, independiente de la
categoria o sector.

Para satisfacer esas expectativas, algunas
compafiias estdn mirando mas alla de las relaciones hace
tiempo establecidas con los prestadores de servicios de
mercadeo [marketing services providers (MSPs)] y las
agencias, y estan llevando la administracion de los datos
y los procesos de compromiso del cliente de vuelta a casa.
De igual manera, los CIO y los CMO han comenzado a
colaborar maés estrechamente que nunca y estan
alineando las estrategias de mercadeo, negocios, Yy
digitales méas amplias de las compafiias. Estan
intercambiando las soluciones de mercadeo del cliente
tipo “caja negra” por sistemas automatizados, basados-
en-la-nube, flexibles, que ofrecen mayor control de los
datos. Las organizaciones mas adelantadas en sus
caminos mas alla del mercadeo estan explorando
oportunidades para integrar datos de primeros, segundo
y terceros, analiticas cognitivas, aprendizaje de maquina,
y entrega en el punto de contacto en tiempo real / en el
momento correcto, en sus pilas de administracion de
datos.

Durante los préximos 18 a 24 meses, se espera
gue mas compafiias inicien sus propios viajes de més alla
del mercadeo. Las organizaciones establecidas pueden
comenzar mediante lanzar pilotos en marcas individuales
0 consolidar enormes voliumenes de datos del
consumidor que actualmente estén esparcidos a través de
sistemas y silos operacionales de laempresa. Las startups

pueden lanzar esfuerzos de campo verde mediante definir
cudl puede ser la experiencia 6ptima del consumidor, y
luego trabajar para hacerla real.

Las organizaciones, grandes y pequefias,
probablemente cambiarén en marcha alta su exploracion
de la tecnologia de mercadeo y su desarrollo de casos de
uso. Adelante, los consumidores — no quienes realizan el
mercadeo — estaran detras de la rueda.

Mi camino o la autopista

El constante acceso en linea esta cambiando de
manera dramatica las expectativas del cliente. Los
clientes quieren  experiencias 'y comunicacion
personalizado, entregada cuando y como la quieran. En
una encuesta que realizaron CMO Council/SAP, el 47 por
ciento de quienes respondieron dijo que abandonarian
una marca que entregue experiencias pobres,
impersonales, o frustrantes.! En respuesta, los CMO
estan reasignando cerca de un tercio de sus presupuestos
a la tecnologia de mercadeo.

A través de las industrias, estamos viendo que
las compafiias usan una variedad de tecnologias para
mejorar sus experiencias con el cliente. Por ejemplo, el
minorista de ropa Nordstrom recientemente presenté
por primera vez una plataforma digital de experiencia de
compra que usa las caracteristicas de la aplicacion de
compras del teléfono inteligente para mejorar las
experiencias en los almacenes. Los clientes pueden ver un
articulo de ropa que les gustd en los medios de
comunicacién social; usando la aplicacion de Nordstrom,
pueden contactar a su estilista personal de Nordstrom,
quien le dirige al almacén de ropa que tiene el elemento.
Cuando el cliente llega a esa localizacién, encontrara un
vestidor con su nombre en la puerta, y el elemento en el
interior, listo para que se lo pruebe.2

En deportes, los Kansas City Chiefs estan
usando una nube de decisién arraigada en aprendizaje de
méaquina e inteligencia artificial para mejorar la
experiencia de los hinchas. “La plataforma nos permitio
conectar multiples niveles de datos de los hinchas con
muchas diferentes ofertas, promociones, y solicitudes,”
dice Tyler Kirb, Chiefs VP de ventas de tiquetes.
“Aseguramos que estamos nuestro contenido a solo los
hinchas que mas probablemente comprarian, e
igualmente importante, no canibalizarian nuestras
ventas minoristas. Para nuestro equipo de ventas las
audiencias identificadas fueron valiosas para todos los
esfuerzos correos sociales, pagos sociales, y distribucion
lider.”3
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FIGURA 1
Los CIO y los CMO se asocian para re-imaginar la experiencia humana
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Iniciativas CX facilitadas-por-tecnologia como
esas se estan volviendo comunes en la medida en que un
par de factores empuja hacia adelante la tendencia de
mas alla del mercadeo. Primero, las agencias
tradicionales de publicidad y otras MSP se estan
esforzando en entregar experiencias integradas a través
de ventas, mercadeo, y datos. En algunos casos, los
sistemas heredados de administracion de datos no
pueden respaldar el acceso y la toma de decisiones en
tiempo real; en otros, las funciones organizacionales por
silos prueban ser ineficientes en la era digital. El
problema de los silos es exacerbado en las organizaciones
més grandes, dado que las MSP no pueden mirar
facilmente a través de lineas de producto, unidades de
negocio, funciones, y geografias. Como resultado, més
compafiias estan explorando oportunidades para llevar
de vuelta a la casa las iniciativas de administracién de
datos y compromiso del cliente.

Al mismo tiempo, la tecnologia ha creado una
multitud de maneras para comprometer a los clientes en
sus caminos hacia la compra. Pero la pila de tecnologia
requerida para comprometer y entregar experiencia del
cliente de principio-a-fin puede ser increiblemente
compleja y desafiante si no es desarrollada dentro de los
parametros de una estrategia digital. Los CMO de manera
creciente se estan apropiado de la entrega de toda la
experiencia del cliente — incluyendo sistemas de CX —y

La pila de tecnologia requerida para
comprometer y entregar experiencia
del cliente de principio-a-fin puede ser
increiblemente compleja y desafiante
si no es desarrollada dentro de los
parametros de una estrategia digital.

se estan encontrando a si mismo asumiendo facetas del
rol tradicional del CI1O. Al mismo tiempo, los CIO estan
siendo llamados a transformar los sistemas heredados y
construir nueva infraestructura para apoyar la préxima
generacion de la administracién de datos y los sistemas
de compromiso del cliente de la oficina frontal. ;Cémo
esto impacta lamision de Tl y la estrategia mas amplia de
transformacion digital? ;Coémo pueden Tl y mercadeo
asegurar la seguridad, la integridad de los datos, y el
adecuado apoyo de la tecnologia en este entorno? En la
medida en que las organizaciones van mas adelante en el

camino de mas all4 del mercadeo, los CIO y los CMO
estdn encontrando que tendran que colaborar maés
estrechamente que nunca en orden a entregar no solo las
nuevas estrategias de mercadeo de la compafiia sino las
estrategias digitales establecidas.

Las tres D

Desde la perspectiva de la tecnologia, esta tendencia
involucra la infraestructura alrededor de datos [data],
decision [decisioning] , y entrega [delivery] que su
compafiia necesitara para satisfacer las expectativas del
cliente.

. Datos. En mas alla del mercadeo, los datos son el
punto de partida para todos los esfuerzos. Grandes
volimenes de datos diversos — en un entorno que la
compafiia controle — hacen posible desarrollar un
entendimiento mas profundo de los clientes y de las
preferencias y comportamientos individuales.
Piense acerca de la informacién del cliente que su
compafiia puede tener en sus sistemas: nombres,
direcciones de correos electrénicos, respuestas a
campafas de mercadeo, compras pasadas, contactos
posteriores-a-la-venta, y el resultado de esas
transacciones. (¢Do6nde los productos fueron

devueltos? ¢El cliente

comprometio a la compafiia por
cualquier razén después de la
venta?) Esos son elementos del
perfil de un cliente que pueden
ser mejorados con datos publicos

o de terceros, todo ello al tiempo

que se cumple con los exigentes

estandares de privacidad de hoy.
Conocer el rango de edad, el
género, y la localizacion de cada

cliente puede ayudarle a usted a

comparar su historia de compray

sus preferencias con otros en el mismo grupo
demografico. Este analisis ayuda a construir una
descripcion méas completa de los clientes que se
comprometen con su marca. Los procesos para
obtener, integrar, y enriquecer los datos de la
audiencia y del cliente variaran de acuerdo con las
capacidades y necesidades de cada organizacion.

Pero en general, después de ingerir y transformar los

datos provenientes de una mirfada de fuentes, usted

puede vincular los datos de cada transaccién con el
identificador Gnico del cliente. Estos datos pueden




entonces ser almacenados en la plataforma de datos
del cliente para uso en la decision y la entrega.

° Decision. Mediante  analiticas  avanzadas,
administraciéon de la audiencia, y motores de
personalizacién y decision en tiempo real, el sistema
puede determinar cémo y cuando proporcionar una
experiencia a un cliente potencial o conocido que
optimice el valor para el cliente y para la compafiia.
Esto va mas alla de simplemente copia creativa,
imagenes, y mensajes. También puede incluir
fijaciéon del precio, promocion, y servicios y ofertas
Unicos presentados al cliente. Integrar las
capacidades de aprendizaje de maquina en los
procesos de decision puede ayudar a que el sistema
refine adicionalmente el entendimiento que la
compaifiia tiene del cliente —y de la efectividad de las
experiencias ya entregadas. Finalmente, la decisiéon
debe incluir enganches con los sistemas de
inventario y logistica para asegurar que los
productos y servicios que estén siendo ofrecidos
actualmente estén disponibles y puedan ser
entregados rapidamente.

e Entrega. Siguiendo a la transformaciéon de los
datos y la decisién, las herramientas de
administracién del contenido y de administracion de
la experiencia de la campafia orquestan la entrega de
contenido dindmico CX consistentemente a través
de canales tales como correo electrénico, texto, y
portal del cliente. También se integra con canales de
interaccion tales como centrales de llamadas y
aplicaciones modviles. En algunos entornos, este
proceso puede ser amplia, si no completamente,
automatizado. Esas interacciones de la entrega en
Gltimas crean compromiso humano personalizado.

¢Qué significa esto para TI?

Hacer reingenieria a los enfoques actuales de su
compafiia para con datos, decisién, y entrega no requiere
eliminar su pila de tecnologia heredada y reemplazarla
con una cantidad de brillantes herramientas nuevas. Mas
aun, su meta debe ser integrar las tecnologias y los
procesos que puedan hacer mas inteligentes a sus
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sistemas existentes y proporcionar interacciones sin
fisuras, en tiempo real, con los clientes. Hay algunas
soluciones de caja negra que usted puede traer de vuelta
a casa, y ellas pueden y deben vivir en la nube. Pero para
muchas compafias hoy, esos cambios ya estan
ocurriendo como parte de las estrategias mas amplias de
transformacion digital. Sean analiticas, cognitivas, o
nube, las tecnologias que estan orientando la tendencia
de mas alla del mercadeo es probable que estén
orientando otras iniciativas de transformaciéon en su
organizacion y hayan estado por algin tiempo. Mire
oportunidades para aprovechar las inversiones digitales
en el vuelo y la evolucién del talento de TI.

Con el tiempo, la tendencia de mas alla del
mercadeo puede requerir repensar, redisefiar, o re-
implementar sus sistemas actuales de canal para
respaldar puntos de contacto mas a la medida vy
personalizados. Apoyar el camino para crear
interacciones mas emocionalmente inteligentes requiere
diferentes enfoques para la entrega de mensajes y
contenido. Las promociones se volveran mas dinamicas,
potencialmente requiriendo cambios a los sistemas
centrales que fueron configurados para un mundo menos
personalizado. Analizar su portafolio de sistemas para los
potenciales “puntos de pellizco” hoy serd importante para
apoyar mejor velocidad en el futuro.

Apoyar las capacidades de analiticas,
aprendizaje de maquina e inteligencia artificial que
subyacen a muchos de los sistemas de decision también
probablemente requerira evolucionar su enfoque actual
para el talento de TI. Las tecnologias y técnicas que estén
orientando la transformacion alimentada-por-1A de su
organizacion también respaldardn las decisiones de
mercadeo. Ir delante de la curva mediante entrenar
recursos internos e identificar el respaldo externo sera
clave. Por otra parte, mercadeo y Tl también necesitaran
més talento de CX, lo cual requiere una discusion para
identificar donde y cémo esos individuos pueden ser mas
exitosos.
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LECCIONES PROVENIENTES DE LAS LINEAS DEL FRENTE

PUNTO DE PARTIDO DE USTA: LA ESTRATEGIA DE DIGITAL DE MERCADEO DE
GRASSROOTS PARA CRECER EL DEPORTE DE TENIS

Desde 1881, la United States Tennis
Association (USTA) ha cumplido su
mision de crecer el deporte
mediante construir su base de

principalmente
membrecia de jugadores activos — administracién de
torneos de aficionados y desarrollo de programacion para
adultos y jovenes que requiere que los participantes se
unan a la organizacién. Para continuar creciendo el juego,
la organizacion mas recientemente ha ampliado sus

lentes para crear relaciones con entrenadores,
profesores, fanaticos del tenis, y familiares de jugadores,
junto con jugadores de todas las edades y capacidades.

“Si podemos conseguir gente — no importa
donde estén en sus vidas tenisticas — en la actividad
correcta con el entrenamiento correcto, las personas
jugaran el deporte durante toda su vida,” dice Kevin
Mahoney, director administrativo de digital en la USTA.4
Para ello, dice, la organizacion tiene que construir una
relacion con cualquiera que pueda tomar una raqueta de
tenis, llevarla a la casa, y traerla consigo de vuelta.

Para emparejar a cada individuo con la
experiencia perfecta, la USTA ha implementado una
estrategia personalizada de mercadeo que requirié una
transformacion de la red digital de la USTA. Para apoyar
sus esfuerzos, la USTA ha construido una laguna de datos
para recaudar informacién proveniente de una variedad
de puntos de contacto en y fuera del sitio web — registro
de evento y resultados, compras e historia de blsqueda —
y ha creado una vista Unica de cada cliente. Esta vista
Unica le permite a la USTA entender los patrones de
participacién del jugador y facilitar una experiencia
especifica de tenis para cada persona. En seguida, la
organizacion inici6 una campafa fomentando que
jugadoresy otros involucrados en el deporte — incluyendo
no-miembros — se registren en USTA.com.

“Cuanto mejor entendamos cémo un individuo
ha interaccionado con el sitio, mejor posicionados
estamos para ofrecer la oportunidad correcta — sea que el

individuo sea un fanético, un jugador universitario, o un
senior que toma una raqueta por primera vez — con base
en esa historia,” dice Mahoney. “Por ejemplo, nosotros
podemos ser capaces de dirigirnos a la familia de un
jugador de tenis del equipo junior que probablemente no
quisiera recibir mensajes acerca del mejoramiento de su
propio reves, pero en lugar de ello esté interesado en un
nuevo equipo junior organizado o en un entrenador que
ofrece clinicas juniores en su propia ciudad o pueblo.”

Este enfoque ha sido desplegado dentro de Net
Generation, la marca oficial de tenis juvenil de USTA,
centrada en darles a los chicos las habilidades para que
sean geniales en y fuera de la cancha. Hasta la fecha, Net
Generation tiene més de 300,000 cuentas de USTA
registradas, logrado esto en poco menos de un afo. Y
como USTA recauda informacién mas relevante, se
vuelve facil crear experiencias personalizadas, emparejar
jugadores con entrenadores, equipos, torneos,
instalaciones, y otros recursos para ampliar sus
oportunidades de juego.

La USTA también estd usando sus
recientemente desarrolladas herramientas de mercadeo
para ampliar su oferta digital méas alla de su universo
central de miembros. Como parte de la iniciativa Tennis
2020, la USTA le dara a los proveedores — tales como
entrenadores, fabricantes de equipos, y administradores
de instalaciones — herramientas, tales como desarrollo de
pagina web y software de programacion de eventos, para
dirigir mejor las ofertas y crecer sus negocios.

“En el préximo par de afios, conectaremos los
puntos, construyendo una cultura orientada-a-datos en la
medida en que impulsamos productos al mercado para
apoyar los programas de la USTA y el crecimiento del
deporte,” dice Mahoney. Ha sido un camino para cambiar
la direccion de una organizacion que tiene cerca de 140
afios de edad, pero la USTA esté acogiendo la era digital
para crear productos que mejoren su deporte y que lleven
mas gente a las canchas.
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APETITO POR DATOS: DIGITALIZACION-ORIENTADA-

AL-CLIENTE DE TYSON FOODS

Después de 85 afios, Tyson Food
estd creciendo un apetito por la
transformacién digital que de manera
dramética esta evolucionando como la
compafiia sirve a sus clientes y llega a sus consumidores
finales. Las preferencias generacionales por proteina de
carne y los patrones variables de la demanda estan
creando un cambio del mercado. Al mismo tiempo, la
disponibilidad de medios de comunicacion social y otros
grandes datos, junto con los avances en herramientas
analiticas, nube, y tecnologias cognitivas tales como
aprendizaje de maquina, todos ellos estdn cambiando
como la compania predice, influye, y responde al
comportamiento del mercado.

Para Tyson Foods, la transformacion digital
esta orientada-al-consumidor, y de acuerdo con el CTO y
VP ejecutivo Scott Spradley,s esto significa evolucionar
toda la pila de tecnologia. Tener mejor perspectiva del
comportamiento del cliente cuando se digitaliza la
cadena de suministro permite que la compafiia responda
maés rapidamente a las fluctuaciones de la demanda;
como parte de ello, la compafiia analoga heredada esta re-
imaginando como mercadea a sus clientes. “El mercadeo
inteligente esté orientado por analiticas; digitalizar todo
el proceso es necesario para que ganemos perspectivas en
el mercado,” dice Spradley. “Nosotros estamos realizando
esfuerzos para digitalizar conjuntos estructurados y no-
estructurados de datos — incluyendo informacién acerca
del clima, eventos deportivos, y eventos de la vida — que
nos permitira ser mucho mas predictivos de las
demandas especificas de nuestros consumidores y
planear mas exactamente qué, como, cuando, y porqué
mercadeamos.”

Tyson Foods reconoce que muchos factores
demograficos orientan las preferencias y los patrones de
consumo, haciendo que el mercadeo personalizado sea
aun mas critico. Los consumidores tienen preferencias de
los puntos de contacto y originadores Unicos que los
motivan a comprar. Para predecir las preferencias de
dieta y los patrones de consumo, la compafia esta
ahondando en como los grupos de edad usan los medios
de comunicacion, incluso segmentando dentro de esos

grupos de edad, tales como distinguir entre los milenials
que usan Twitter de los que usan Instagram.

Spradley 'y su equipo recientemente
concluyeron un piloto en el cual analizaron una variedad
de alimentadores de medios de comunicacion social para
determinar tendencias que lleven a “eventos de
adquisicién de alimentos,” o compras del consumidor, a
través de multiples grupos demogréaficos y comparé los
resultados con la investigacion de mercado que realizé un
tercero. La informacién sera usada para perfeccionar los
esfuerzos de mercadeo para de mejor manera pronosticar
e influir en los patrones de compra — desde los eventos
mas tradicionales de adquisicion de alimentos tales como
festivos, puertas traseras de futbol, y estaciones de
parrilla de verano — hasta actividades locales, més
especificas, que impulsan a que los consumidores
compren alimentos: conciertos, eventos de deporte
aficionado, mitines politicos, y cumpleafios. Mejores
prondsticos apoyan la administracion mejorada de la
cadena de suministro — desde produccion de carne de
corte fino hasta distribucién, incluyendo prevencion de
desabastecimientos y minimizacién de desechos en las
tiendas de comestibles.

Entender el mercado mismo también ha
requerido que Tyson Foods haga transicién de su modelo
de talento de TI. Nuevos conjuntos de habilidades,
incluyendo tanto aplicacion estadistica como una
comprension amplia de la macroeconomia para ayudar a
identificar impactos econdmicos dentro de las fuentes de
datos, ahora son esenciales. La compafiia esta
satisfaciendo esas necesidades mediante ampliar la base
de conocimiento de sus trabajadores actuales, asi como
también adquiriendo un nuevo equipo de ciencias de
datos.

“La complejidad de la cadena alimenticia —
desde la granja hasta el tenedor — puede ser
verdaderamente entendida con capacidades digitales,”
dice Spradley. “Pilas ricas en datos, talento fuerte, y
tecnologias emergentes nos estan permitiendo establecer
un nuevo normal alrededor de pensamiento y planeacion.
En la medida que avanzamos en la hoja de ruta de nuestra
transformacion, nuestra esperanza es que Tyson Foods
pueda moverse mas rapido y mas barato, resultando en
precios mas bajos para el consumidor.”




MI PARTE
JIM FOWLER, CIO, NATIONWIDE INSURANCE

Los seguros son, por definicion, un negocio muy personal. Desde que vendié su primera pdliza a un granjero de Ohio
en el afio 1926, la misién de Nationwide Insurance ha sido ayudarles a sus miembros a proteger las cosas que mas
importan en sus vidas: sus casas, carros, negocios, y ahorros de retiro. Hoy, con 30,000 asociados y mas de US$230
billones en total de activos, la misién de Nationwide permanece siendo la misma, si bien la lista de cosas asegurables
que importan a nuestros miembros ha crecido para incluir mascotas, motocicletas, barcos, activos digitales, y mucho
mas.

Asi como han evolucionado las vidas y las circunstancias personales de nuestros miembros, también lo han hecho sus
expectativas respecto de Nationwide. Al igual que muchos otros sectores, la industria de seguros ha recibido disrupcién
por las actitudes cambiantes del consumidor y por los comportamientos de compra. Los consumidores
crecientemente esperan que las compafifas personalicen los productos, servicios, y experiencias de compra para
satisfacer sus necesidades y gustos personales. Ya no es suficiente comprar prospectos de alta calidad a partir de una
lista de proveedores. Usted necesita satisfacer a los miembros donde ellos quieran hacer la compra de un producto
que esté personalizado para el individuo.

Hacia adelante, la Unica manera por la cual podemos tener éxito es usando datos para crear una vista unificada de
cada cliente y conectar nuestros servicios con todas las etapas de sus vidas. Tome, por ejemplo, mi hija. Luego de
graduarse en la universidad en un par de afios, ella tendra su primera experiencia con una compafiia de seguros. Ella
probablemente comprara seguros de inquilino y seguro de automdvil. Unos pocos afios después, puede casarse, tener
hijos, y comprar una casa, de manera que ella puede comprar pdlizas de seguros y de propietarios de vivienda. Al igual
que muchos de su generacién, probablemente cambiara de trabajo cinco o seis veces durante el curso de su carrera,
de manera que ella puede necesitar rodar sobre su 401(k). después en su vida, ella puede querer mirar las rentas
vitalicias. Es critico que Nationwide la atienda en cada una de esas etapas importantes de la vida, y los datos estan en
el corazén de cdmo podemos hacer ello posible.

Para aprovechar el potencial pleno de los datos, Nationwide ha tenido que re-escribir cada sistema transaccional
subyacente. Sea que esos sistemas respaldaron planes de retiro o pdlizas de seguro, estaban basados en la tecnologia
de mainframe de la era de los afios 1980. Actualizar esos sistemas transaccionales ha sido una inversion critica.
También hemos tenido que hacer cambios organizacionales de Ti, especificamente con un movimiento hacia el
desarrollo agil. En nuestra organizacion de Tl, el 100 por ciento de nuestras lineas ahora son agiles. Hemos expandido
esas lineas agiles para incluir nuestros socios internos de negocios, quienes nos proporcionan experticia invaluable de
procesos y productos cuando desarrollamos nuevas capacidades. Y dado que sabemos que los clientes van a
investigar, comprar y administrar sus pdlizas mediante diferentes canales tales como agentes independientes y
asesores, establecimos una estrategia de tecnologia que nos permite reunir digitalmente a los miembros en nuevos
canales. Ahora nuestros miembros pueden tener acceso a nuestros productos donde ellos escojan.

Para quienes estén considerando su propio camino de transformacion, puedo ofrecer unos pocos elementos de
sabiduria duramente ganada. Primero, el CMOYy el CIO no son adversarios - son socios. Es el mejor interés de cualquier
compainiia, sus empleados, y sus clientes que esta relacion funcione bien. Elimine las divisiones que existan entre Tly
mercadeo porque cuando los dos equipos colaboran como socios, podran ser capaces de alcanzar mucho mas
rapidamente las metas compartidas. En los equipos de cara a nuestros clientes, es dificil decir quién es de Tly quién es
de mercadeo. Ello esta orientando enorme éxito para nuestros clientes.

En segundo lugar, reconozca que los datos estan en el corazén de este camino. Si usted no tiene un equipo fuerte
centrado en conectar los elementos de los datos alrededor de sus clientes, usted va a tener tiempos dificiles
compitiendo en su industria. Por otra parte, usted debe desarrollar guias para usar éticamente los datos. Nosotros
constantemente revisamos y discutimos las fronteras éticas para determinar cémo usaremos y cémo no usaremos los
datos del cliente. Esta es una conversacion que usted debe tener antes que usted vaya muy lejos en el camino de
productos y servicios - de otra manera, usted puede encontrarse en desacuerdo con clientes, reguladores, y la opinién
del publico.

Finalmente, todos los directivos - al igual que Tl'y mercadeo - tienen que estar dispuestos a generar disrupcién en su
propio status quo. En Nationwide, cada ejecutivo estd activamente comprometido en nuestros esfuerzos de
transformacion. Aligual que todo el equipo de liderazgo, reconocen que nuestra industria esta en medio de un cambio
profundo - uno que esta siendo orientado por los consumidores.




IMPLICACIONES DE RIESGO

Mas alla del mercadeo: Re-imaginada la experiencia

Se esta volviendo cada vez mas evidente que los
profesionales de mercadeo y experiencia del cliente
entienden que la administracién de la identidad no solo
es fundamental para la supervivencia de su organizacion
— puede ser un contribuyente clave al crecimiento del
mercado mediante la diferenciacion de la marca,
productos, y servicios de la compafiia. Las experiencias
geniales del cliente se basan en la administracién de la
identidad, y hecha de la manera correcta, puede
proporcionar una experiencia segura y sin fisuras con
acceso a lo que los clientes necesitan, cuando y dénde lo
necesitan, y desde cualquier dispositivo. Sin embargo,
quienes en la empresa tienen a cargo la proteccion de la
privacidad y la seguridad necesitan apreciar los riesgos
importantes alrededor del recaudo, el almacenamiento, y
la administracion de las identidades digitales de los
consumidores. En la medida en que mas estrictas
regulaciones de privacidad y consentimiento entran en
efecto en todo el mundo, y prolifera la incidencia del
fraude y de los ataques cibernéticos, las organizaciones
tienen que balancear la experiencia del cliente y la
usabilidad con la seguridad y la administracién del
riesgo. Hay tres orientadores comunes que han
transformado el riesgo cibernético en una consideracion
estratégica del negocio:

e El fraude y las amenazas cibernéticas nacen
de credenciales robadas. Las claves robadas son
el punto de contacto més vulnerable cuando se trata
de compromiso y experiencia del cliente,
principalmente porque las entidades responsables
por la creacién de claves seguras y mantenerlas
seguras... son humanos. Incluso después de afios de
alarmas, las personas compartes, reutilizan, olvidan,
y fallan en asegurar sus claves.

e Limitar lafriccion al tiempo que se aseguran
los datos en multiples puntos de contacto. Las
organizaciones se esfuerzan por ser capaces de
ofrecer experiencias de usuario que sea simplesy sin
fisuras, pero aun asi seguras. Por ejemplo, cuando a
los usuarios se les pide que opten por medidas de
seguridad mas rigurosas para proteger sus
identidades, hay el riesgo de que el proceso agregara

fricciony el consumidor se rendirdy se desconectara
— 0 peor aun, se ird a otro competidor. Agregar
seguridad en el frente, tal como registro en el sitio o
autenticacion de multiple factor, como una reaccion
arrogante a las violaciones reportadas en las
noticias, puede desordenar la experiencia del cliente
al tiempo que falla en arreglar los problemas de
seguridad de la identidad.

e Laregulacion como una fuerza del mercado.
La necesidad de mantener el ritmo de las exigencias
regulatorias y de cumplimiento para proteccion de
los datos y las preferencias del consumidor, tales
como lo que pide la General Data Protection
Regulation (GDPR) y la California Consumer
Privacy Act of 2018, requiere que las organizaciones
con consumidores y usuarios que cubran todo el
mundo desarrollen una estrategia comprensiva para
asegurar la seguridad y la privacidad. Esto podria
significar contratar profesionales experimentados
en cumplimiento e invertir en recursos para
satisfacer y exceder las regulaciones —mas alla de las
fronteras tradicionales del consumidor — que antes
no existian.

Quizas la mayor leccion a aprender de las
organizaciones que han respondido bien a estos
orientadores es esta: la personalizacion y la experiencia
de la marca son importantes, pero la responsabilidad de
proteger la privacidad de los clientes no es solo
responsabilidad del director de seguridad jefe. Para
sobrevivir y prosperar en el mercado, se deberia invertir
en toda la sala directiva — desde el CEO y el CFO que
orientan el crecimiento y el valor; hasta el CISO, CTO, y
el CIO que innovan para mantener seguros los datos y los
sistemas; hasta el CMO que posee las estrategias de
implementacion del compromiso del consumidor — para
la creacion de un enfoque unificado de toda la empresa
para la administracion de la identidad del cliente.

Dicho de manera sencilla, los clientes que
confian en usted le daran mas datos suyos. Més datos
significan mas perspectiva, y mas perspectiva engendra
mejor compromiso — lo cual, en Ultimas, genera mas
ingresos ordinarios.
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¢ESTA USTED PREPARADO?

Incluso para los CIO y CMO mas conocedores, desarrollar e implementar nuevos enfoques para datos, decision,
y entrega, raramente es un levantarse suave. Por suerte, usted no tiene que hacer todo el esfuerzo en un solo
momento. Cuando usted explore las posibilidades que la tendencia de mds alld del mercadeo le ofrece a su
compafiia, hagase a si mismo las siguientes preguntas:

P> Esta tendencia representa un gran cambio en la manera como mi compaiiia se compromete con los
clientes. ;Qué pasos iniciales puedo dar para sentar los fundamentos?

Primero, defina cual seria la experiencia éptima para que el cliente se comprometa con su marca, y use ello
para crear la vision y los principios orientadores para el camino a seguir. ;C6mo sus operaciones actuales
se alinean con esta vision y este conjunto de principios? ¢En qué extension puede su actual portafolio de
tecnologia CX - martech, CRM, plataformas sociales, comercio electrénico - apoyar su vision y donde estan
las brechas? Lo mismo aplica para sus estrategias existentes para el compromiso del cliente. Una vez que
usted ha identificado las brechas, usted decide cudles priorizar - puede ser comenzar pequefio mediante ir
obteniendo ganancias rapidas que puedan mostrar valor al liderazgo y a los detractores. A partir de ahi,
usted puede ampliar el alcance de su iniciativa con hitos y cronogramas mas ambiciosos. Cualquiera que
sea su enfoque, recuerde: desplegar las herramientas y tacticas que usted necesitard para entregar
experiencias personalizadas para los clientes no es facil. Mas alld de desplegar nuevas tecnologias y
procesos, puede requerir cambiar mentalidades y aspectos de la cultura de su compafiia. Este es un camino,
uno que comienza con UNoOs PoOcos Pasos.

P> c:Cudles son algunas ganancias rapidas que puedo lograr?

Hay oportunidades para ganancias rapidas a través de la junta - por ejemplo, reducir el costo de adquisicion
del cliente, mejorar el compromiso del cliente, u orientar mayores retencién y lealtad del cliente. Usted no
tiene que lanzar mafiana una enorme iniciativa de transformacion. En lugar de ello, considere comenzar con
un solo canal tal y como el centro de llamadas, correos electrénicos, o aplicaciones moviles, y céntrese en
un resultado deseado especifico. Puede ser que usted pueda completar mas ventas adicionales o conseguir
tasas mas altas a través de clics. Con esos éxitos pequefios en su cinturén, usted puede adicionalmente
desarrollar casos de uso o lanzar pilotos. Otra ganancia rapida - si bien una que puede ser un poco mas
involucrada - es la consolidacién de sus datos. En muchas compafiias, los datos de los humanos viven en
silos operacionales, sistemas discretos, y terceros vendedores. Consolidar estos datos dispares en una
laguna de datos basada-en-la-nube e identificar un propietario es un paso esencial que usted eventualmente
tendra que dar en cualquier camino mds alld del mercadeo. ;Por qué no comienza ahora?

P> Cuando haga reingenieria de las operaciones de mercadeo de mi compaiia para entregar
experiencias individuales, ;como sabré si estoy teniendo éxito?

La tendencia de mds alld del mercadeo se refiere a conocer verdaderamente los clientes individuales en un
nivel personalizado uno-a-uno y usar ese conocimiento para entregar experiencias personalizadas en todo
momento en que ellos se comprometen con su marca. El éxito en esta arena significa desarrollar la
capacidad para recaudar datos provenientes de todas las interacciones que el cliente tenga con su
organizacion - piense en respuestas a campafias de mercadeo, interacciones de ventas, pedidos de servicio
al cliente, y compromiso en linea con la marca, entre otros. Con analiticas avanzadas, usted podra desarrollar
un entendimiento altamente matizado de los comportamientos y preferencias del cliente, el cual puede
usarlo luego para personalizar las experiencias de interaccién que usted le ofrece a cada cliente. Como
ejemplo de una experiencia exitosa, considere una compafifa de ciencias de la vida que segmenta sus
clientes en arquetipos de marca, tales como colaborativo y competitivo. Algunos del arquetipo competitivo
pueden responder mejor a una técnica de gamificacion que fomenta selecciones altamente saludables y
adherencia a un régimen de salud. Otros del arquetipo colaborativo pueden responder a mensajes que
ofrecen anécdotas y contenido de interés humano. Con las designaciones de arquetipos identificados, la
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compafiia puede personalizar contenido, mensajes, e interacciones para con las personas individuales con
base en sus necesidades.

P> :Quién en mi compaiiia debe en tltimas “poseer” la experiencia humana?

Una marca puede decidir compartir la propiedad de la experiencia humana a través de las funciones,
incluyendo mercadeo, ventas, y servicio y establecer un concilio multifuncional de liderazgo, mientras que
otras compafifas pueden ampliar el rol del CMO para que posea la experiencia humana; algunas estan
agregando a la sala directiva un director de experiencia jefe. En cualquier caso, la propiedad tiene que estar
clara, con métricas en funcionamiento para la accountability y para la medicion del valor.

P> :Qué continuaran los humanos haciendo versus las maquinas, en mi compaiiia, para facilitar esta
tendencia?

Los comercializadores y los propietarios de experiencia probablemente continuaran guiando la estrategia
general y usando perspectivas producidas a partir de maquinas para hacer cambios mas sistémicosy a nivel
macro a la estrategia y al disefio de la experiencia humana. Por su parte, las maquinas pueden ofrecer
enormes cantidades de datos, tomar sentido de ellos, y ser capaces de actuar a partir de ellos en tiempo
real, guiando el mensaje 6ptimo para los consumidores en el canal correcto y en el momento correcto.

P> Mi compaiiia tiene una relacion hace largo tiempo establecida con un MSP. ;Qué significa la
tendencia de mds alld del mercadeo para esta relacion en el futuro?

Cuando usted explore el potencial de la tendencia para su compafiia, piense acerca de donde usted puede
necesitar MSP y agencias, asi como también qué necesita usted ofrecer en casa en orden a crear una
experiencia diferenciada. Hace unas décadas, las compafiias hicieron un ejercicio similar cuando intentaron
determinar cudles, si algunas, funciones podrian ser tercerizadas a otros. Hoy, usted puede seguir un
proceso similar de toma de decisiones: ;Qué pueden los MSP hacer mejor que usted? ;Qué puede usted
hacer mejor - y darlo en tiempo real hoy, siempre segin las demandas - mas costo-efectivamente, bajo su
propio techo? ;Quiere usted ofrecer todos sus datos en casa o, quizas, tercerizar la administraciéon de los
datos, centrandose en lugar de ello en las analiticas y la decision? ¢;Debe usted ofrecer solo unos pocos
canales o adoptar solo capacidades seleccionadas? Finalmente, sea realista acerca de lo que su organizacion
puede respaldar. ;Puede usted proporcionar suficiente gobierno? ;Tiene usted en funcionamiento las
capacidades y las relaciones de respaldo para ofrecer nuevas capacidades en casa? Esas no son decisiones
atomar ala ligera.

LINEA DE RESULTADOS

En el mundo de hoy, los clientes estan a cargo. Y en un mercado de opciones y canales sin
limites, las compafiias se dan cuenta de que, para permanecer competitivas, tendran que crear
una experiencia humana diferenciada y entregarla consistentemente en siempre
evolucionantes experiencias del cliente respecto del compromiso de la marca. La tendencia de
mds alld del mercadeo marca el comienzo de un nuevo conjunto de herramientas y tacticas
que, desplegadas estratégicamente, pueden ayudar a las compafiias a elevar sus operaciones
de mercadeo desde arte a una mezcla de arte y ciencia, al tiempo que mantiene al cliente
firmemente en el centro de todas las decisiones.
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DeVSecOps y el imperativo
cibernetico

Elevar, incrustar, y evolucionar su respuesta frente al riesgo

ARA MEJORAR SUS ENFOQUES ANTE EL RIESGO CIBERNETICO Y OTROS
RIESGOS, las organizaciones de pensamiento prospectivo estan incrustando
seguridad, privacidad, politica, y controles, en su cultura, procesos, y
herramientas de DevOps. En la medida en que DevSecOps gane impulso, mas
compafiias probablemente haran que la automatizaciéon de la modelacion de
amenaza, la valoracion del riesgo, y la seguridad de la tarea sean componentes
fundamentales de las iniciativas de desarrollo de producto, desde generacién de ideas
hasta la iteracion para lanzar y hasta operaciones. DevSecOps de manera fundamental
transforma la administracién cibernética y del riesgo desde ser actividades basadas-en-
cumplimiento - tipicamente realizadas mas tarde en el ciclo de vida del desarrollo. Por
otra parte, DevSecOps codifica las politicas y las mejores practicas en las herramientas
y plataformas subyacentes, permitiendo que la seguridad se convierta en una

responsabilidad compartida de toda la organizacién de TI.

Las tacticas y herramientas de DevOps estan
cambiando dramaticamente la manera como las
organizaciones de Tl innovan. Y en medio de esta
transformacion, los lideres de TI estan encontrando que
los enfoques de larga data para la integracion de la
seguridad en productos nuevos no estan siguiendo el
ritmo del desarrollo de software de alta velocidad,
entrega continua. Ademas, en la arena de DevOps, las
técnicas tradicionales de seguridad “atornilladas” y los
controles manuales en que han confiado las practicas
heredadas a menudo son percibidas como impedimentos
para velocidad, transparencia, y la efectividad general de
la seguridad.

En una tendencia creciente, algunas compafiias
han comenzado a incrustar la cultura, las practicas y las
herramientas de la seguridad en cada fase la secuencia de
sus DevOps, un enfoque conocido como DevSecOps.

Desplegado estratégicamente, DevSecOps puede ayudar
a mejorar los niveles de seguridad y madurez del
cumplimiento en la secuencia de DevOps de una
compafiia, al tiempo que impulsan la calidad y la
productividad y reducen el tiempo-al-mercado. (Cémo?
Las herramientas de automatizaciéon ejecutan tareas
uniforme y consistentemente, mientras que los humanos
usando controles manuales pueden y cometen errores. Al
mismo tiempo, con DevSecOps, el flujo de la aplicacién
cambia libremente a través de las secuencias de DevOps,
dandoles a los desarrolladores méas autonomia y
autoridad sin comprometer la seguridad o elevar el
riesgo.

Para estar claros, DevSecOps es una evolucién
de la cultura y el pensamiento de DevOps. Mas que
generar disrupcién en su agenda cibernética actual,
incrusta en sus plataformas y cadenas de herramientas




Tendencias tecnolégicas 2019: més alla de la frontera digital

subyacentes, muchos de los procesos, capacidades e
inteligencia de seguridad aprendidos con los afios.
Construida en su experiencia de desarrollar y aplicar
operaciones, DevSecOps permite a usted automatizar las
buenas practicas de seguridad cibernética en su cadena
de herramientas de manera que sean utilizadas
consistentemente.

La tendencia de DevSecOps solamente esta
comenzando a tomar impulso. Para su 2018 DevOps
Pulse Report, Logz.uo encuestd6 mas de 1,000
profesionales de TI de todo el mundo acerca del estado de
DevOps en sus industrias. Aproximadamente el 24 por
ciento de quienes respondieron sefialé que sus
organizaciones de TI estaban practicando algunos
elementos de DevSecOps. El otro 76 por ciento dijo que
Sus organizaciones ya sea no practican DevSecOps o
todavia estan en el proceso de implementacion.!

Construida en su
experiencia de desarrollar
y aplicar operaciones,
DevSecOps permite a
usted automatizar las
buenas practicas de
seguridad cibernética en
su cadena de
herramientas de manera
gque sean utilizadas
consistentemente.

Notablemente, el 71 por ciento de quienes
respondieron sintid que sus equipos actualmente carecen
del conocimiento adecuado del trabajo de las practicas de
DevSecOps.2 Durante los proximos 18 a 24 meses,
esperan que el conocimiento de trabajo crezca
marcadamente en la medida en que mas CIO y lideres del
desarrollo exploren las oportunidades de DevSecOps. De
igual manera, quienes tienen en funcionamiento
programas mas avanzados de DevOps pueden comenzar
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a implementar el gobierno, maximizar la automatizacion,
y realizar entrenamiento cruzado de especialistas tanto
en DevOps como en seguridad cibernética, con nuevos
procesos y herramientas.

El valor fundamental de DevOps es la velocidad
al mercado.® Las organizaciones que no incorporen
seguridad en cada fase de sus secuencias de desarrollo y
operaciones corren el riesgo de dejar mucho de su valor
en lamesa. Cada producto que usted levante debe ser una
entidad conocida — probada, segura, y confiable. Los
usuarios internos y externos no tienen que perder tiempo
lidiando con sorpresas cibernéticas, y tampoco usted.

Es tiempo de dejar de jugar con la seguridad el
juego de la administracién de parches.

En una mentalidad de DevSecOps

Aun cuando las organizaciones de TI
comenzaron en la Gltima década a acoger las practicas del
desarrollo 4gil, luchas continuaron enfocando los
problemas de seguridad de la misma manera
incremental, por silos, que tenian en cascada.4
Construido en un enfoque &gil, basado-en-equipo, parael
desarrollo, DevOps ahora esta orientando incrementos
dramaticos en la velocidad de principio-a-fin. Aun con su
fuerte dependencia de los procesos heredados y los
controles manuales, la seguridad permanece siendo un
desafio. En muchas secuencias de DevOps, la seguridad
todavia es tratada como atornillada, mas que como una
caracteristica de disefio. Esto puede crear cuellos de
botella en la secuencia, en parte porque pocos
desarrolladores 'y operadores del sistema tienen
experticia cibernética y alin mas, muy pocos especialistas
poseen un entendimiento profundo de desarrollo y
operaciones. Como resultado, los equipos de DevOps y
los especialistas cibernéticos contintian trabajando por
separado en la secuencia, a menudo haciendo que el
progreso sea lento.

De manera creciente, los CIO y los lideres de
DevOps entienden que a menos que esos grupos trabajen
como un equipo unificado para hornear la seguridad en
los productos a través de los ciclos de desarrollo y
operaciones, sus compafiias pueden nunca realizar la
promesa plena de DevOps.5

DevSecOps no es una tendencia de seguridad en
y por si misma sino, mas adn, un aspecto de la revolucion
continua de DevOps que Tech Trends ha realizado la
cronica en ediciones pasadas.6 También es mas una
mentalidad que un conjunto formal de reglas y
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herramientas. DevSecOps les ofrece a las compafias
practicar DevOps como una manera diferente de pensar
acerca de la seguridad. Considere las siguientes
caracteristicas de DevSecOps, y cémo difieren de la
manera como usted estd enfocando la seguridad en su
secuencia de desarrollo hoy:

e Colaboracion abierta en objetivos
compartidos. DevSecOps crea expectativas y
métricas compartidas para la medicién del éxito.
Alinea los arquitectos de la seguridad y centra las
actividades con base en las prioridades del negocio.

e Seguridad en la fuente. DevSecOps destaca
capacidades de seguridad consumibles, de auto-
servicio, establece barandillas de seguridad, y hace
posible que los equipos monitoreen los resultados y
proporcionen retroalimentacion especifica. Puede
encontrar vulnerabilidades cibernéticas temprano
en el ciclo de desarrollo de la aplicacion, reduciendo
la necesidad de reproceso justo antes o después del
despliegue.

e Refuerza y eleva mediante automatizacion.
Mediante la automatizacion de tareas recurrentes,
DevSecOps hace posible orquestar un flujo
integrado de los procesos, insertar controles
operacionales preventivos, y crear rastras continuas
de auditoria.

e Operaciones orientadas-al-riesgo y
perspectivas que se pueden llevar a la accion.
Las organizaciones que incorporan DevSecOps en
sus secuencias de desarrollo pueden utilizar
perspectivas operacionales e inteligencia de
amenazas para orientar el flujo de los procesos, la
priorizacion, y las recomendaciones de remediacion.
Ya no se tienen que basar solamente en
exploraciones del codigo y pueden tomar un enfoque
maés basado-en-el-riesgo para la prueba.

e Enfoque holistico para los objetivos de
seguridad. Las estructuras integradas ayudan a
asegurar tanto la secuencia como la aplicacion. Esto
ayuda a crear un entorno mdas comprensivo, de
defensa de principio-a-fin a través de la produccion.

e Monitoreo proactivo y retroalimentacion
recursiva. La prueba continua, automatizada,
ayuda a identificar problemas antes que surjan. Los
desarrolladores también pueden aprovechar el inicio
de sesiones y la telemetria para orientar el
aprendizaje y la innovacion.
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e Seguridad automatizada de las operaciones.
Dado que la visibilidad en algunos aspectos de la
seguridad de las operaciones puede ser limitada, los
CIO que vigilan las auditorias de la seguridad a
menudo se han encontrado a si mismos en una
posicion de tener que asumir (esperanza) que varios
administradores de seguridad han realizado sus
trabajos de la manera correcta. La seguridad-como-
codigo puede ofrecer un enfoque mas efectivo.
Nuevas técnicas en  contenedorizacion vy
automatizacion de la infraestructura de la nube
publica ahora hacen posible auditar la seguridad y el
cumplimiento en las operaciones confiable vy
consistentemente, con menos esfuerzo.

e Ingenieria de las operaciones. Con menos
humanos como parte del lazo, el proceso de detectar
una intrusién y actuar puede conllevar horas
preciosas e incluso dias. Sin embargo, en entornos
seguros de infraestructura-como-cédigo en
contenedores o} en entornos publicos
nube/contenedorizados, las capacidades disefiadas
de respuesta pueden automatica e instantaneamente
redirigir el trafico, congelar nodos para inspeccion
posterior, notificar operadores, y girar casos frescos
— todo ello automaticamente.

Tomados juntos, esos elementos de DevSecOps
pueden ayudar a mejorar la calidad general de la
seguridad, impulsar la productividad, y reducir los
problemas de cumplimiento. Muy importante, pueden
romper el cuello de botella que la seguridad tradicional
crea en entornos de desarrollo de velocidad alta,
desencadenando entonces el potencial pleno de DevOps.

DevSecOps en cuatro partes

DecSecOps incorpora cultura, practicas, y
herramientas de seguridad para orientar visibilidad,
colaboracion, y agilidad en cada fase de la secuencia de
DevOps. Si bien las compafiias pueden personalizar sus
enfoques de seguridad para respaldar sus propias
agendas cibernéticas y sus propias necesidades de
producto, las iniciativas de DevSecOps tipicamente
recaen en cuatro pilares fundamentales:

e Personas. Cuando usted integre la seguridad en su
secuencia de DevOps, recuerde que las personas son
todavia su mayor activo de eficiencia (o ineficiencia).
En el modelo tradicional de cascada, los equipos de




Tendencias tecnolégicas 2019: més alla de la frontera digital

FIGURA 1
¢Qué es DevSecOps?

Es un cambio transformacional que incorpora cultura, practicas, y herramientas seguras en cada fase del
proceso de DevOps.
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106



desarrollo, seguridad, y operaciones trabajan por
silos. En la medida en que usted se mueva en el
mundo de DevOps, los equipos todavia pueden
operar de esa manera por un momento; romper esas
barreras tradicionales puede ser la primera y mas
importante catalisis para su camino de DevSecOps.
Intente identificar y remediar esos silos
rapidamente, cree metas compartidas en los equipos
de DevSecOps, y oriente una cultura de innovacién
que consista en apertura, transparencia, propiedad,
y accountability. Si bien la jerarquia del recurso
humano puede permanecer separada, la cultura de
desarrollo debe estar basada-en-el-producto y por
consiguiente liderada por los equipos del producto.
Cada parte responsable (dev, sec, opc) posee una
porcion del éxito del producto.

Un sub-producto
positivo de DevSecOps
es que los especialistas
en seguridad cibernética
a menudo desarrollan
un mayor
entendimiento de las
presiones del desarrollo
y por consiguiente
orientan la
automatizacion final de
las funciones de
seguridad.

También es importante comenzar pequefio. Los
equipos pequefios gradualmente se cohesionan; si
son exitosos, mas y mas equipos de producto pueden
comenzar la auto-adopcion de las préacticas de
DevSecOps a través de la empresa. En la medida en
que usted escale DevSecOps, los equipos de
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producto probablemente se volveran ain mas auto-
suficientes, identificaran sus propios desafios de
seguridad, y automaticamente corregiran el curso
para beneficio de la entrega segura del producto. Un
sub-producto positivo de DevSecOps es que los
especialistas en seguridad cibernética a menudo
desarrollan un mayor entendimiento de las
presiones del desarrollo y por consiguiente orientan
la automatizacion final de las funciones de
seguridad. De igual manera, los equipos de
desarrollo con un entendimiento mas profundo de
los enfoques de seguridad cibernética
probablemente pueden adoptar practicas seguras de
codificacién. El resultado neto en ambos casos es
eficiencia incrementada.

Procesos. Tenga en mente que velocidad y calidad
son clave para DevSecOps, intente simplificar los
procesos manuales tanto como sea posible sin
sacrificar las necesidades de la seguridad
cibernética. Dado que el desarrollo y el despliegue
ahora son acelerados mucho maés rapido que antes,
los procesos de desarrollo de seguridad del software
deben volverse méas como-fabrica. De otra manera,
los esfuerzos para acelerar exponencialmente
desarrollos seguros del software pueden ser
insostenibles.

Considere crear procesos normalizados de
desarrollo que sigan enfoques consistentes. Aqui es
donde el concepto del proceso de seguridad de
“cambiar-a-la-izquierda” se vuelve importante.” Por
ejemplo, intente incorporar el pensamiento del
disefio para entender las necesidades de seguridad
de los clientes. Implemente guiones graficos para la
modelacién de amenazas en los cambios del
software para construir capacidad de recuperacion
cibernética en la aplicacion incluso antes que se
escriba la primera linea de cédigo. E incorpore
escaneo incremental del coédigo estatico en el
entorno integrado de desarrollo antes que la
aplicacion sea empaquetada. Si, la mentalidad de
cambiar-a-la-izquierda tiene un poco méas de
esfuerzo extra por delante, pero puede ayudar a
prevenir muchas més violaciones esperando que
ocurra —y una cantidad de reproceso del producto.
En una palabra, considere inmediatamente sus
requerimientos de seguridad cibernética e intente
moverlos tan pronto como se pueda en la etapa de
disefio, intentando eliminar mas tardes las demoras
del “guardian” de la seguridad manual.



Tecnologia. La introduccion de DevOps ha creado
una plétora de soluciones basadas-en-la-nube que
los equipos de desarrollo estan usando para acelerar
la entrega. Afortunadamente, el software de
seguridad cibernética ahora estad comenzando a
mantener el ritmo. Por ejemplo, la secuencia
clasificada de herramientas — prueba-como-cédigo,
cumplimiento-como-cédigo, y otras — pueden
eliminar la necesidad de algunas actividades
manuales de seguridad, impulsando por lo tanto la
velocidad. Cuando herramientas tales como esas son
implementadas en los procesos correctos, los
equipos de desarrollo y seguridad pueden unificarse
mas, los costos de defectos pueden caer en picada, y
la calidad puede volverse consistente a través de la
secuencia. Considere asumir un enfoque
incremental para el despliegue de la tecnologia,
probando esas nuevas herramientas de seguridad
con equipos especificos de producto antes de
liberarlas para la empresa.

Gobierno. El término gobierno es amplio por
disefio, pero hay dos tipos de pensamiento acerca del
gobierno de la seguridad cibernética en el mundo de
DevSecOps:

- Anivel micro (el mundo que se resuelve
alrededor de los equipos del producto).
Incrustar la seguridad cibernética en DevOps
puede impulsar la eficiencia en el gobierno.
¢Cémo? DevSecOps, por disefio, requiere un
proceso altamente consistente que usa un
conjunto uniforme de herramientas y controles
automatizados. Esto ayuda a simplificar el
monitoreo y la prueba de los controles
requeridos. De hecho, mediante disefiar
procesos de DevSecOps para ajustar las
necesidades de los equipos de cumplimiento y
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control, usted puede ser capaz de gradualmente
automatizar los procesos de prueba y liberar
recursos del desarrollador. El proceso de sacar
una lista de tiquetes, seleccionar muestras, e
identificar todos los rastros de auditoria
relevantes provenientes de multiples sistemas
puede haber tomado dias del tiempo del
desarrollador. Usando cumplimiento-como-
codigo, ello se puede lograr en minutos.

- A nivel macro. DevOps ha transformado
como las organizaciones de Tl trabajan. En
algunas compariias, las operaciones de Tl — que
tradicionalmente comprenden una mezcla de
administracion senior, administracion, e
ingenieros — se est4d moviendo hacia una
jerarquia méas plana conformada por pocas
posiciones de administracion apoyadas por
arquitectos e ingenieros. Al mismo tiempo, han
crecido las sanciones por operar entornos de TI
insuficientemente gobernados. Esto significa
que el gobierno general del panorama de TI
proyectado es mas importante que nunca
antes. El éxito de la marca de su compafiia
crecientemente  depende de  productos
desarrollados usando DevOps.

Al igual que cualquier otro programa de TI,
DevSecOps debe estar directamente vinculada con su
estrategia mas amplia de Tl — la cual, a su vez, debe estar
orientada por su estrategia de negocios. Si el programa de
DevOps apoya sus estrategias de Tl y de negocios,
entonces al mismo tiempo incruste la “Sec.” En corto
plazo, puede ayudarle a reforzar su postura de madurez
cibernéticay ahorrarle tener que reprocesar mas tarde su
programa de DevOps cuando sea mucho mas dificil
hacerlo.
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LECCIONES DE LAS LINEAS DEL FRENTE
NADA PARA ESTORNUDAR: NIAID PRIORIZA EL CAMBIO DE CULTURA EN SU

TRANSFORMACION DE DEVSECCOPS

El National Institute of Allergy
and Infectious Diseases (NIAISD)
trabaja para mantenernos seguros a
todos mediante dirigir y apoyar
investigacion para prevenir
enfermedades infecciosas, inmunolégicas, y alérgicas. En
NIAID, la organizacién de TI estd trabajando para la
“prueba de futuro” de si misma y proporciona apoyo
oportuno y seguro a los investigadores y al personal que
dirigen proyectos de investigacién claves. Si bien la
agencia ha usado Dev Ops para asegurar la entrega mas
rapida de sus soluciones de software, necesita proteger
datos sensibles de salud, lo cual ha resultado en una
vision para la seguridad automatizada en todos los
lugares y llevé a DevSecOps — el siguiente paso légico
para DevOps-

“Pienso de DevSecOps como las tres patas de un
taburete: practicas de administraciéon, practicas
tecnoldgicas, y practicas culturales,” dice Joe Croghan,
jefe de la marca de ingenieria de software de NIAIS.8 “La
parte cultural es la més desafiante: usted les pide a los
equipos transparencia, que admitan equivocaciones, y
que cambien continuamente; puede ser mucho para las
personas poner sus brazos alrededor.” Croghan considera
que el cambio es vital para asegurar la productividad
continuada de cara al cambio rapido, y que ello ha
permitido que su equipo continle respondiendo
rapidamente a las solicitudes de productos seguros.

Los ciclos largos de liberacion de software
estuvieron causando cuellos de botella en la entrega de
soluciones de tecnologia en NIAID, combinados con los
desafios existentes del panorama rapidamente cambiante
de la seguridad. La implementacién de practicas de
DevOps — integracién continua y entrega continua,
prueba automatizada, e infraestructura-como-cédigo —
ha ayudado a reducir el tiempo de espera para la entrega
de software y para el parcheo de defectos criticos. Las
practicas de infraestructura-como-cédigo reducen las
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vulnerabilidades mediante hacer que se puedan
inspeccionar algunos aspectos de la seguridad tales como
configuraciones de la aplicacion y del servidor. E integrar
herramientas de escaneo de la seguridad tales como
Fortify en la secuencia de DevSecOps detiene que las
vulnerabilidades de la codificacion lleguen a produccion
en primer lugar.

“Los desafios que siempre hemos tenido con la
seguridad son consistencia, previsibilidad, y poner las
politicas de seguridad en una estructura sistematica,”
dice Croghan. “Mediante la implementacion del enfoque
de DevSecOps, podemos realizar y poner en
funcionamiento protocolos de seguridad consistentes,
especificos. Cuando estamos usando esas técnicas,
podemos estar muy confiados en que nuestros servidores
lo estaran, y si hay un problema, podemos ajustarlo
consistentemente mediante cambiar el c6digo.”

En el préximo afo, Croghan espera abordar
algunos de los cambios culturales y de administracion
gue son cruciales para sostener el impulso de DevSecOps
que tiene el equipo. El personal y los clientes ahora ven el
valor del nuevo enfoque y les ha gustado la aplicacion del
nuevo despliegue de la aplicacién, con el equipo de
ingenieria de software completando en un mes mas de
250 despliegues automatizados. Pero Croghan aspira a
cambiar la cultura y mucho mas. “Pienso que dentro de
un afio continuaremos adoptando nuevas metodologias,”
dice, “pero necesitamos cambiar la manera como
trabajamos. La cultura de DevSecOps es continuamente
medir, reevaluar, y cambiar.” Esos cambios incluyen la
alineacion de comportamientos mediante la educacion de
su personal en la entrega de codigo seguro dentro de la
estructura de DevSecOps y exceder las expectativas de
sus clientes respecto de entrega, seguridad, velocidad del
software.
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LOS SUENOS DE LA SECUENCIA DE LA FDA

Seguridad y proteccion
radican en el corazon de cada cosa que
hace la US Food and Drug
Administration. Cada dia, los 17,500
empleados de la agencia trabajan
diligentemente para asegurar la seguridad y la eficacia del
suministro de alimentos de los Estados Unidos,
farmacéuticos, dispositivos médicos, cosméticos, y mas.
En medio de los recientes pedidos para que la agencia
acelere el proceso mediante el cual se dan las
aprobaciones, los equipos de la agencia estan trabajando
para lograr el balance correcto entre velocidad y
seguridad.

Dado lo critico de esta mision, la FDA necesita
respaldar con velocidad la seguridad, privacidad, y
estabilidad de sus sistemas de TI. Para este fin, el Center
for Biologics Evaluation and Research (CBER) ha lanzado
una ambiciosa iniciativa de DevSecOps para hacer
reingenieria de su enfoque para la seguridad a través del
proceso de desarrollo del producto. Si bien el proyecto
todavia esta en las primeras etapas, sus metas son claras:
1) construir en seguridad por adelantado, mas que
tratarla después de los hechos, 2) automatizar tanto como
sea posible, y 3) transformar la cultura de desarrollo de la
agencia en una que enfatice agilidad y velocidad.

De acuerdo con el gerente senior del proyecto
de TI Christopher Kiem, DevSecOps representa una
oportunidad importante para conseguir que todos
trabajen en la misma péagina desde el comienzo de cada
proyecto. “En el dia uno, queremos que el talento de
nuestras operaciones proporcione perspectivas 'y
orientacion sobre  seguridad para nuestros
desarrolladores en lo que esperamos se convertira en un
lazo de conversacién continua en la cual todos estan
aprendiendo unos de otros,” dice.

Este lazo del proyecto también incluira inputs
provenientes de las herramientas de automatizacion de la
seguridad. Una herramienta estatica de andlisis de cédigo
escaneara el codigo fuente por problemas de seguridad.
Los escaneres de aplicacion revisaran los archivos de
libreria de fuente abierta por problemas de seguridad. A
partir de la deteccion de problemas, todas esas
herramientas abrirdn problemas para que los
desarrolladores y los ingenieros de DevSecOps valoren y
resuelvan.

Esas y otras herramientas de DevSecOps
facilitaran el proceso general de desarrollo y aceleraran la
secuencia. “Cuando los gerentes de proyecto vienen con
nuevos requerimientos del sistema, ya estaran en
funcionamiento las herramientas, los procesos, y la
automatizacion criticos para el desarrollo,” dice Kiem.
“Esto hara posible que los gerentes de proyecto tomen
decisiones rapidamente. Nuestra meta es eliminar las
reuniones, correos electronicos, y las idas-y-vueltas que
frenan a las personas.

Actualmente, el CBER estd realizando una
modernizacion del andlisis para identificar las diferentes
piezasy partes — estandares de datos, reglas regulatorias,
tipos de presentacion, stakeholders, entre otros —para
incluirlos en un plan de juego formal. Este plan también
identificard los elementos de DevOps ya en
funcionamiento que puedan ser aprovechados. En los
proximos meses, el liderazgo de T1 de CBER presentara
el plan a la administracion del Center para solicitar su
input y asegurar su patrocinio. “Una vez que tengamos
respaldo para el proyecto, comenzaremos a valorar
nuestras necesidades de tecnologia y a desarrollar planes
para poner una secuencia en funcionamiento,” dice Kiem.
“También estaremos trabajando estrechamente con los
socios de Tl de nuestra empresa para disefiar la
arquitectura de DevSecOps que llene cualesquiera
brechas de infraestructura y respalde nuestras
prioridades.”

Las prioridades a las cuales Kiem se refiere no
estan limitadas a desarrollo de software y seguridad
mejorada del producto. Demaés, con DevSecOps él ve una
oportunidad tangencial para hacer reingenieria de
sistemas centrales y, al hacerlo, mantener los costos de la
agencia bajo control. “Pienso que, a través de los sectores
publico y privado, hay oportunidades para disminuir el
desembolso en TI. Cuando usted hace reingenieria de los
procesos de desarrollo para mejorar seguridad y calidad,
usted puede usar esta oportunidad para consolidar la
huella de su tecnologia. Cuando las cosas estan
zumbando a lo largo de una secuencia bien desarrollado
y usted esta liberando los productos que sus usuarios
quieren, usted ya no debe necesitar sus menos seguros
sistemas heredados, los conjuntos masivos de
herramientas, y el tiempo requerido para poder
deshacerse de todas esas cosas — y de los costos
relacionados con ellas.”®
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DIRECTOR DIGITAL JEFE, MAERSK

Maersk, al igual que muchas otras organizaciones industriales, se ha vuelto digitalmente dependiente - por
eficiencia operacional y como el orientador en nuevos productos, ofertas, y mercados. Maersk siempre ha sido
un negocio prospectivo, pero hoy tenemos un centro de atencién fortalecido en parte a causa de un ciberataque
global en 2017 que infectd nuestra red a través de puertos y oficinas y a través de docenas de paises. Como parte
de la recuperacion, reconstruimos nuestra capacidad central de TI, incluyendo la reconstruccion de la
infraestructura de servidor y red, moviendo mas de 60,000 dispositivos a un nuevo estandar comun, desplegando
actualizaciones globales del sistema de operacion, restaurando toda nuestra pila de aplicaciones, y re-
estableciendo la terminal méas automatizada del mundo, todo ello en asunto de semanas. Ahora tenemos uno
de los entornos mas estandarizados de cualquier compafiia en la industria - un fundamento que nos permite
entregar cambio al ritmo de los negocios digitales.

Dado el siempre cambiante panorama cibernético, estamos construyendo una infraestructura ain mas seguray
confiable que pueda respaldar el crecimiento futuro de Maersk. Nos estamos centrando en cadenas de
herramientas automatizadas, construyendo procesos de escaneo relevantes estaticos y dindmicos en nuestros
procesos continuos de integracion y despliegue. Hemos adoptado monitoreo posterior-al-despliegue a través de
la produccién, y hemos podido avanzar desde escribir una linea de costo hasta desplegarla en produccion sin
contacto humano. Ello presenta algunos desafios interesantes a través de la organizacién: ;Cuando usted libera
un producto? Con tal agitacion rapida y cambiante, ;en qué punto declara usted que es una versién nueva?
Actualmente, estamos gastando una buena cantidad de tiempo explorando esos conceptos, haciendo que
DevSecOps sea un area central de interés.

Les hemos pedido a nuestros CISO que identifiquen las brechas que tenemos en nuestra infraestructura, asf
como también los controles de compensacion disponibles para abordar esas brechas. Una de las principales
cosas que hemos hecho en los ultimos dos afios es mover el gobierno del riesgo desde una funcién corporativa
central hacia una funcién del CISO, de manera que el CISO elabore la politica y también haga forzoso su
cumplimiento. Yo espero que ellos derriben la puerta donde haya un area del negocio que “no tenga riesgo
alguno,” porque ello no es posible. Los CISO trabajan con los propietarios de negocio para tomar decisiones
deliberadas, y los propietarios de negocio pueden decidir como abordar los riesgos existentes cuando estén
contenidos en su geografia funcional. Es un enfoque de consulta, pero consulta con dientes.

Para ese fin, nuestro CISO puede no ser un miembro permanente, pero no hay reunién trimestral del comité de
auditoria donde no esté en la agenda. En nuestra junta de supervision, cada uno actualiza al otro que tenga algin
tema cibernético asociado con él. Nosotros le mostramos a la junta un diagrama concentrado que represente el
numero de ataques en la superficie externa, las penetraciones, todos los incidentes, y luego los incidentes
importamos - no les mostramos lo que estamos haciendo, sino mas alin, demostramos que nuestros procesos
estan funcionando. Queremos que ellos entiendan que, si los ataques de superficie externa vienen de 200 a 800
por semana, deben estar haciéndonos preguntas; si ven un incremento en los que estan penetrando, queremos
un dialogo acerca de cémo seguir el desmarcado. Queremos que los no-tecnélogos, asi como también los lideres
de TI, entiendan que hay un nivel minimo de control y capacidad de recuperacién que debe estar en
funcionamiento si y cuando nosotros fallamos en detener un futuro ataque. Con su apoyo, podemos controlar
la cantidad del dafio hecho y la velocidad de nuestra recuperacién.

En este entorno, no pienso que sea un enfoque de cualquiera/o cuando se trate del desarrollo tradicional de
cascada, DevOps, cadenas de herramientas integradas, y entrega agil. Nosotros todavia organizamos nuestras
personas segln las estructuras tradicionales de planee-construya-opere, con sedes funcionales organizadas
alrededor de las capacidades de tecnologia o del ciclo de vida de TI. Esto les permite a todas las areas del negocio
ganar a partir de los mejoramientos en cualquier area, a través de todas las actividades. Sin una sede funcional




a la cual las personas vuelvan, usted constantemente esta agitando personas y procesos, lo cual significa que
usted esta fallando en mejorarlos cada vez. Por ejemplo, yo no quiero que cada uno de mis equipos globales
resuelvan la prueba automatizada de regresion.

De manera que implementamos un centro de excelencia que les proporciona a los miembros de equipo las
herramientas, el pensamiento, y los modelos que necesitan para completar sus tareas. Este modelo nos ha
permitido incrementar en madurez y capacidad, al tiempo que desplegamos aplicaciones de una manera mas
moderna, diversa.

Sin embargo, este modelo solo funciona si todos quienes estan alrededor de la mesa de liderazgo entienden el
valor inherente contenido en la organizacion de tecnologia. Maersk es un negocio digital, y somos incapaces de
operar si la tecnologia no funciona correctamente, de manera que los lideres de nuestro negocio necesitan
entender lo que esta en juego. Yo sabia lo que habiamos logrado en Maersk cuando propuse una reduccion del
presupuesto de tecnologia y mis pares argumentaron contra ello, temiendo que perdiéramos demasiado valor.
Yo pienso que ese el objetivo que todos estamos intentando lograr: entendimiento completo de como seguridad
y DevSecOps pueden impactar los resultados de negocio.

Mi meta es tener alguien en la mesa ejecutiva capaz de liderar la funcién de tecnologia en pocos afos. Esto
reflejaria que las operacionesy la pila de la tecnologia subyacente se han estabilizado, y que los lideres de negocio
tienen suficiente comprension de la tecnologia para dar el paso y liderar el cargo. Pero la prueba real sera si se
esfuerzan en tomar roles en los cuales las responsabilidades de facilitacién de la tecnologia sean tan reconocidas
y tan importantes como liderar las ventas o una linea del negocio. Estamos bien en nuestro camino.
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WES HUMMEL, VP DE INGENIERIA DE LA CONFABILIDAD DEL SITIO,
PAYPAL

Para PayPal, con mas de 254 millones de tenedores de cuentas activos y cerca de 7.5 billones de transacciones
de pago en 2017, seguridad y confianza son centrales para todo lo que hacemos y lo que nuestros clientes
esperan. Como tal, tratamos la seguridad como una prioridad estratégica de negocios y una parte fundamental
de como desarrollamos, liberamos, y mantenemos nuestro cédigo de producto, integrandolo por defecto en
cada nivel, a través de todo el ciclo de vida del desarrollo.

Para mi, DevSecOps significa no solo empoderar a nuestros desarrolladores con las herramientas necesarias
para desarrollar software seguro, de alta calidad, sino también crear una cultura que construya productos
seguros por defecto. Con nuestra compafiia, nuestra base de clientes, y nuestro volumen de transacciones
creciendo tan rapido, necesitamos seguridad a escala: a partir de 2017, PayPal tenia 4,500 desarrolladores, 50
millones de lineas de cdédigo, 1 millén construidas por mes, 2,600 aplicaciones, nueve zonas de disponibilidad,
230 billones de golpes, y 42,000 ejecuciones de lote por dia. Nosotros les dimos a los desarrolladores tanto
control como fuera posible sobre su codigo y sus resultados para ayudarles a lograr esta escala. Cuando usted
les ofrece a los desarrolladores flexibilidad y autonomia, es importante construir una base de talento que vivay
respire su mantra de seguridad. Hemos trabajado para crear una cultura en la cual los desarrolladores entiendan
que los productos exitosos requieren una apreciacion igual de desarrollo, seguridad, y operaciones. Esta ha sido
nuestro camino: satisfacer necesidades de seguridad, disponibilidad, y calidad al tiempo que facilitamos
liberaciones de codigo a velocidad alta.

Al inicio de nuestro camino hemos adoptado una metodologia agil, y actualmente estamos haciendo la transicién
hacia DevSecOps. Intentamos encontrar un balance entre desarrollo y operaciones mediante proporcionar las
herramientas que hagan que cada paso - desde generacion de ideas hasta liberacion del cédigo - carezca de
friccion para los desarrolladores. Nosotros los empoderamos con la libertad de usar nuestro conjunto
recomendado de herramientas, el “camino opinado,” que incluye prueba de seguridad de penetracién, controles
de seguridad auto-facilitados, modelacién de amenaza, escaneo automatizado, y otras caracteristicas. Pero
también consideramos que los desarrolladores no deben ser forzados a usar un conjunto especifico de
herramientas, de manera que les damos autonomia para seguir un camino sin-opinién y llevarlo a nuestra pila.
Nosotros proporcionamos las herramientas y los procesos que necesitan para desplegar cédigo al tiempo que
satisfacen nuestros estandares de seguridad, disponibilidad, y calidad. Esta manera de trabajar segin una
estructura de DevSecOps esta resultando en mejores desempefio y productividad para nuestros desarrolladores.
También estamos viendo una reduccién en las potenciales vulnerabilidades y mejoramientos en el
mantenimiento de nuestros estandares de seguridad del producto - un resultado de arraigar pensamiento y
procesos basados-en-riesgo dentro de la secuencia de DevOps.

Nuestro principal centro de atencién ahora es levantar una flota auténoma de herramientas de desarrollo,
operaciones, y seguridad que podamos mantener virtualmente libres de manos. Hay tremendo valor en ser
capaces de operar escaneres y pruebas de principio-a-fin sobre una base de minuto-por-minuto, desplegar
parches a través de la automatizacién, identificar potenciales vulnerabilidades a intervalos regulares, y asegurar
que las aplicaciones estan satisfaciendo los estandares, incluyendo los cambios de configuracién o las
actualizaciones de la interfaz del vendedor en produccién. La automatizacién de esos procesos es clave para
escalar una flota de mas de 200,000 nodos con velocidad y consistencia al tiempo que tiene todos los despliegues
y desarrollos con los mismos estandares de seguridad y calidad.

La automatizacién de nuestra seguridad y de nuestro cumplimiento también han sido Utiles en areas
relacionadas. Nuestro centro de atencién puesto en la automatizacion ha hecho mas facil abordar las
complejidades de las obligaciones y politicas legales y de cumplimiento, dado que operamos en mas de 200
mercados globales. Con la naturaleza de nuestro negocio, la seguridad y la confianza permaneceran siendo una
capacidad central y una prioridad para PayPal. No importa el tamafio de la compafiia en la cual usted esté - si
usted construye seguridad en su nucleo, servira bien a sus negocios.
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¢ESTA USTED PREPARADO?

Incrustar seguridad en la secuencia de DevOps inicialmente puede parecer una propuesta sencilla. Después de
todo, si DevSecOps es solo una manera de pensar acerca de seguridad, entonces desplegarla en su fabrica de
DevOps debe ser un ascenso suave, ;cierto? Quizas para los pocos que tienen maestria plena en DevOps. Para
todos los demas - y ello incluye la mayoria de las organizaciones - desarrollar practicas de DevSecOps
probablemente serd otro componente en las iniciativas de DevOps que todavia estan en etapas tempranas. Por
ejemplo, en su 2018 Global Developer Report, GitLab encuesté cerca de 5,300 profesionales de Tl acerca de sus
experiencias con DevOps. El treinta y cinco por ciento de quienes respondieron dijo que la cultura DevOps en
sus compafiias estaba “de alguna manera establecida.” Solo el 23 por ciento de los encuestados iria mas lejos
para describir su método de desarrollo como DevOps.'°

Cuando usted explore oportunidades de DevSecOps, hagase a usted mismo las siguientes preguntas no solo
acerca de seguridad sino acerca de como ellas pueden afectar sus esfuerzos actuales de DevOps.

P> :Tendré que contratar desarrolladores con experticia en seguridad?

No necesariamente. Primero, trabaje para convertir en cédigo el conocimiento combinado del experto en
seguridad y del desarrollar. Luego, mejorar las habilidades del talento existente puede ser la Gnica opcion
viable para el personal en la medida en que la tendencia de DevSecOps progrese, pero permite que usted
retenga importante conocimiento del negocio ganado durante los afios desde cada area respectiva. Ademas,
los desarrolladores con experticia en seguridad (y viceversa) ahora estan en alta demanday crecientemente
son dificiles de reclutar (y mantener)."

P> :DevSecOps haria que mi secuencia vaya mas despacio?

Probablemente no. Concedido, si usted no tenia controles de seguridad antes para DevSecOps, siempre
habra algin intercambio de eficiencia, pero DevSecOps proporciona dos beneficios importantes de
eficiencia: 1) La incorporacion de seguridad en la secuencia de DevSecOps resultard en una secuencia mas
rapida que el método de cascada, y 2) DevSecOps consigue tiempo mas rapido cuando se mueve adelante
porque las vulnerabilidades son mitigadas con el tiempo y la eficiencia se incrementa. Los desarrolladores
también gradualmente ganan mas libertad y autonomia para avanzar el producto a través de la secuencia a
causa de controles automatizados.

P> :Puede DevSecOps ser compatible con mi requerimiento de cumplimiento?
Si - sialgo, ayuda a facilitar la carga del mantenimiento del cumplimiento. En un estado ideal de DevSecOps,

seguridad, auditoria, monitoreo, y notificacion estan plenamente automatizados y monitoreados
continuamente, mejorando el cumplimiento.
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P> Mi proceso DevOps todavia es inmaduro. ;:Cémo puedo asegurar que mi gobierno de DevSecOps es
escalable?

Planee, elabore guiones graficos, y comience pequefio. Los modelos sostenibles y escalables de gobierno de
DevSecOps tipicamente caracterizan los siguientes componentes:

[0}
o

Roles y responsabilidades claramente definidos en todos los equipos multifuncionales.

Politicas y procedimientos especificos de DevSecOps que permiten que las organizaciones
mantengan el ritmo del desarrollo de la aplicacién en un entorno de DevOps.

Herramientas automatizadas de seguridad a través de la secuencia que reducen vulnerabilidades
y hacen que sea menor la frecuencia del error humano

Sistemas de monitoreo y notificacion de la seguridad en DevSecOps que crean rastros de auditoria
automatizados a través del ciclo de vida de desarrollo del software - lo cual, a su vez, facilita la
presentacion de reportes de cumplimiento

Monitoreo continuo de métricas de seguridad, lo cual ayuda a que los equipos de DevOps
constantemente mejores su toma de decisiones de seguridad

LINEA DE RESULTADOS

La necesidad siempre creciente de llevar productos de calidad fuera de la puerta mas
rapido ha elevado las practicas de DevOps a la posibilidad de tenerlas en la arena del
desarrollo de software. En una extension natural de la evolucién de DevOps, la tendencia
DevSecOps ofrece a los CIO y a sus equipos de desarrollo una nueva mezcla de
herramientas, practicas, y automatizacion que, desplegadas en concierto, pueden ayudar
a asegurar el desarrollo y las operaciones.
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Mas alla de la frontera
digital: Mapeando su futuro.

La transformacién digital desmitificada

LA TRANSFORMACION DIGITAL SE HA CONVERTIDO EN UN GRITO DE GUERRA
PARA los estrategas de negocios y tecnologia. Para quienes tienen a cargo
mapear el futuro, promete una respuesta triunfante a las presiones y al
potencial del cambio disruptivo. Sin embargo, con demasiada frecuencia, las
compafias anclan su enfoque en un adelanto tecnoldgico especifico. Para

alimentar la impactante transformacion digital, las compafiias lideres combinan
tecnologia con otros catalizadores de nuevas oportunidades - desde ecosistemas
emergentes hasta disefio centrado-en-lo-humano y el futuro del trabajo. ;Por qué?
Porque las tendencias tecnoldgicas que inspiran los esfuerzos de la transformacién
digital no ocurren en un vacio. Ellas realizan polinizacion cruzada con las tendencias
emergentes en las ciencias fisicas y sociales y en los negocios para entregar resultados
inesperados. Entregar un enfoque sistematico para identificar y aprovechar las
oportunidades que nacen de las intersecciones de tecnologia, ciencia, y negocios es un
primer paso esencial en la desmitificacion de la transformacion digital, y para hacerla
concreta, alcanzable, y medible. Es tiempo para avanzar la frontera de actos aleatorios

de lo digital.

La tecnologia digital es ahora tan ubicua y
asequible que muchas personas la estan usando con poca
0 ninguna curva de aprendizaje para crear nuevos
modelos de negocio y buscar oportunidades que antes
nunca existieron. Si influencia abarca las fronteras de
industria, geografia, cultural, y demograficas. Nosotros
usamos lo digital en nuestras vidas personales para
entretenernos, programar nuestros dias, y permanecer
conectados con los amigos y la familia. En los negocios,
expande las capacidades y genera disrupcién sectores y
modelos de negocio. En la sociedad mas amplia, lo digital
esté haciendo reingenieria a la manera como el gobierno
funciona —y esta re-definiendo normas culturales.

Pero, ¢(qué exactamente es digital? Y, ;como
uno concilia su formidable potencial con la hipérbole y la

retdrica vacia que a menudo es usada para describirlo?
En las salas de junta corporativas, lo digital se ha
convertido en un término paraguas para cualquier
estrategia que use innovaciones para orientar disrupcion
y nuevas oportunidades. En las organizaciones de TI, los
CIO y sus equipos lo definen en términos de tecnologias
especificas. En este capitulo final de Tech Trends 2019
[Tendencias tecnoldgicas 2019],
descomponer este término a menudo mal entendido —y
discutir como usar verbosidad més precisa, adoptar
enfoques disciplinados, y hacer inversiones con un
alcance cerrado y resultados medibles que puedan
ayudarle a transformar sus esfuerzos digitales desde
exploraciones de tecnologia emergente brillante hacia
estrategias de largo plazo que inspiren confianza.

intentaremos
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Solo 1 I 3 de quienes

respondieron la encuesta
2018 global que Deloitte
realiz6 a ClO reporto tener
una estrategia digital de la
empresa.

Comencemos con la palabra digital. Los
veteranos experimentados en tecnologia a menudo se
erizan con las maneras como este término fue cooptado a
comienzos de los afios 2010 y usado como escritura
simbodlica abreviada para canales emergentes tales como
movil, social, y la evolucion de lared. Pronto el desarrollo
de aplicaciones moviles, la red sensible, la escucha social,
e incluso la nube estuvieron ondeando la bandera digital.
Con todo, las organizaciones inteligentes se dieron cuenta
gue esto era una construccién digital que oscurecia la
verdadera propuesta de valor de lo digital: usar las
tecnologias emergentes para re-imaginar todo el negocio.

Hoy, nos referimos a la blsqueda de esa
propuesta de valor critica-para-el-negocio como
transformaciéon digital. Dicho de manera sencilla,
transformacion digital es el proceso de la prueba del
futuro de la organizacion de uno. Tipicamente comienza
con que lideres y estrategas definen nuevas ambiciones —
a menudo en los términos mas amplios. Ellos
frecuentemente citan ejemplos de perfil alto de cémo las
compafiias usaron la innovacion digital para generar
disrupciéon en mercados y modelos de negocio
establecidos: Netfliz en alquileres de video; Amazon en
venta de libros y luego en ventas minoristas masivas;
Airbnb en la industria de hospitalidad. La lista continua.
Como llamadas en discursos de apertura, esos ejemplos
son Utiles.

Pero la transformacién digital puede y debe
estar tan interesada con ambiciones modestas e
inmediatas como con re-imaginar de manera amplia el
futuro. Por ejemplo, reingenieria de unidades de negocio
y procesos individuales, o creacién de oportunidades
para productos y clientes especificos que puedan tener
impacto méas inmediato en la competitividad de largo
plazo. Mediante adoptar una estrategia de llevar rapiday

exitosamente al mercado ofertas mas pequefias, de
alcance mas restringido, las organizaciones pueden de
manera incremental lograr una ambicién de negocios de
estado final.

La equivocada de que la
transformacion digital requiere una visién grande, que
abarque la empresa, causa una justa cantidad de
consternacion entre los lideres de la tecnologia,

creencia

ampliamente porque muy pocas organizaciones tienen
una. En la 2018 global CIO survey, de Deloitte, solo un

tercio de los 1,400 ejecutivos entrevistados report6 tener
una estrategia digital de la empresa.!

Aln més, muchos de quienes tienen en
funcionamiento estrategias digitales han tenido solo
minimo progreso ejecutandolas. Recientemente, MIT
Sloan Management Review y Deloitte encuestaron 4,300
administradores y ejecutivos a nivel global para conocer
mas acerca de sus caminos digitales. Solo el 30 por ciento
de quienes respondieron dijo que sus caminos de
transformacion digital estaban “madurando.” El resto
describié sus esfuerzos como que estan en etapas
“tempranas” o “en desarrollo.”2

Pero hay esperanza. Mediante seguir un
enfoque mas prescriptivo para darle forma a sus
ambiciones, las organizaciones pueden centrar con
precision sus esfuerzos digitales al tiempo que
construyen un motor para llevar al mercado,
rapidamente y con escala, productos y servicios digitales.
Con el tiempo, las ambiciones digitales exitosamente
realizadas — cada una con un estado de ingresos positivos
— creceran en nimero y en ultimas tendran un impacto
en toda la empresa. Este es el secreto para las historias de
éxito digital que mostramos a través de Tech Trends 2019
[Tendencias tecnolégicas 2019], desde las inversiones
que Walmart esta haciendo cuando piensa mas como una
startup,3 hasta el desarrollo que Maersk esta haciendo de
una nueva columna vertebral digital,# hasta el
movimiento de Anthem hacia un motor de IA basado-en-
plataformay més alla.5 Puede trabajar de manera efectiva
en organizaciones de diferente tamafo y escala, y en
diferentes industrias, que operan a través del todo el
mundo.

Llevando catalizadores al mercado

Las discusiones sobre la transformacion digital
frecuentemente comienzan y terminan con tecnologia. Si
bien la tecnologia emergente juega un rol critico en las
estrategias de transformacion, no debe ser el centro del
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universo a partir del cual se ancla toda la conversacion.
Hay otros orientadores cruciales a considerar. Una
caracteristica comun de las organizaciones que hemos
destacado en este reporte es su capacidad para aplicar los
avances de la tecnologia a sus busquedas de nuevas
oportunidades, cualesquiera que esas oportunidades
puedan ser. Hemos visto que Pfizer tomo este enfoque
con su organizacién de finanzas,® Cargill con su funcién
de T1,7 y Nationwide con su misién de mercadeo.8

En el contexto de la transformacién digital,
describimos los avances que las compafiias usan para
turbo-cargar sus busquedas de nuevas oportunidades. Al
igual que sus contrapartes quimicas, esos catalizadores
tecnoldgicos pueden amplificar y acelerar reacciones sin
ser consumidos por ellas. Los siguientes siete
catalizadores de la transformacion digital requieren
exploracion:

e Conectividad. Piense en los ecosistemas, la
competencia, y las nuevas dinamicas del mercado
que se podrian desarrollar entre jugadores
establecidos y emergentes. Explore los conceptos de
sin fronteras [borderless] y sin limites
[boundaryless] - como nuevas combinaciones de
actores que evolucionan a través de industria, sector,
agencias del gobierno, funciones, departamentos, y
segmentos de mercado podrian crear valor mediante
sofisticados modelos de colaboracién y competencia.

e Innovacion de la experiencia. Este poderoso
catalizador involucra asumir un enfoque centrado-
en-lo-humano para diseflar y re-imaginar
experiencias a través de puntos de contacto con
todos los stakeholders clave, incluyendo clientes,
ciudadanos, empleados, socios de negocio,
prospectos, reclutados, y jugadores del ecosistema.

e Seguridad cibernética. (Como pueden los
enfoques modernos de seguridad y privacidad
avanzar sus busquedas de nuevas oportunidades? El
catalizador de la seguridad cibernética se vuelve atiin
maés relevante en la medida en que usted desarrolla
nuevos activos, reutiliza activos heredados, y
expande zonas de confianza. Los nuevos enfoques
para lo cibernético incluyen proteger las
potencialmente valiosas propiedad intelectual e
informacion del cliente y del empleado, poner en
funcionamiento mecanismos de vigilancia para
detectar amenazas y cambios a los perfiles de riesgo,
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y desplegar respuestas con
recuperacion en caso de incidentes.
Riesgo. Este catalizador se centra en entender,
navegar, y potencialmente darle forma a
regulaciones externas y estatutos que evolucionan.
También involucra explorar planeacion de
escenariosy respuestas estratégicas que evolucionan
para riesgo operacional y financiero, estabilidad
geopolitica, y fuerzas macroeconémicas. De manera
creciente, los enfoques para el riesgo también tienen
en cuenta las potenciales ramificaciones éticas y
sociales de las prioridades de inversion e innovacion.
Inteligencia de datos en tiempo real. Las
organizaciones centradas-en-la-estrategia ahora
consideran los datos como un orientador elemental
del valor en el nuevo orden mundial. Aprovechada
como un catalizador digital, puede proporcionar una
ventaja competitiva para las organizaciones que
puedan analizar en tiempo real fuentes y corrientes
divergentes de datos, y difundir perspectivas criticas
sin fisuras dentro y a través de las fronteras
organizacionales.

Automatizacion. Como las fronteras tradicionales
del lugar de trabajo entre humanos y maquinas
desaparecen, las organizaciones deben re-evaluar
cudles trabajos y habilidades necesitardn en sus
operaciones transformadas digitalmente. También
deben determinar si hay maneras alternativas para
lograr los resultados deseados. De manera creciente,
la automatizacion se esta convirtiendo en uno de las
principales  palancas alternativas que las
organizaciones pueden usar para lograr sus
resultados al mismo tiempo que modernizan sus
operaciones y de manera fundamental transforman
cémo se hace el trabajo.

capacidad de

Tecnologia que cambia el juego. De una
manera, este Gltimo catalizador es la casa espiritual
para todo lo que discutimos en Tech Trends 2019
[Tendencias tecnologicas 2019]. Cuando usted cree
una hoja de ruto para usar las tecnologias digitales
gue cambian el juego para transformar su empresa,
use la oportunidad para eliminar las divisiones que
durante largo tiempo han existido entre tecnologia
de la informacion, tecnologia operacional, y
tecnologia del producto. Juntas, esas tres areas
comprenden las tecnologias que cambian el juego,
que sirven como la columna vertebral digital de su
organizacion.



Tendencias tecnoldgicas 2019: mas alla de la frontera digital

Horizontes de la tecnologia

Dado que este es un reporte sobre las
tendencias tecnoldgicas, demos doble clic al catalizador
de las tecnologias que cambian el juego. Las estrategias
de transformacion digital deben extenderse a través de
los horizontes de tiempo, teniendo en cuenta las
posibilidades de hoy, las que llegan pronto, y las que
pueden surgir adelante en el camino. Tech Trends
[Tendencias tecnolégicas] siempre se ha centrado en un
punto justo que denominamos “horizonte 1.5”: las
tecnologias y oportunidades que esperamos maduren
en los proximos 18 a 24 meses. Esas innovaciones sin
duda son importantes, pero sin el contexto apropiado
pueden parecer como un desfile de objetos brillantes.
En el capitulo 1, proporcionamos algo de ese contexto
necesario en nuestra discusion del pasado, presente y
futuro de la tecnologia fundamental.® EI rol
fundacional que esas macro-fuerzas juegan en la
transformacion digital es importante, pero es solo parte
de la historia contextual. Otra parte son los avances que
estan ocurriendo ahora en investigacion, ciencia, y
tecnologia aplicada. Nosotros no sabemos cuando esos
esfuerzos daran fruto, pero es seguro asumir que
cuando lo hagan, el impacto podria ser profundo.

Hay una necesidad clara por un punto de vista
unificado del panorama de las tecnologias potenciales,
organizado tanto por las macro fuerzas que se
describen en el capitulo 1 como por sus horizontes
relativos de influencia. La construccion contenida en la
figura 1 ni es exhaustiva ni es verdad de evangelio,
especialmente dado que la oportunidad puede variar
ampliamente por casos de uso y escenario. Pero
transmite nuestra confianza de que, en un mundo de
desconocidos aparentemente infinitos, es posible
centrar la atencion en una coleccién significativa de
tecnologias conocidas y catalizadores que, tomados en
conjunto, pueden ayudar a que usted les dé forma a sus
ambiciones, centre sus inversiones, y trace el camino
para el mafiana. Si bien, las tendencias, tecnologias, y
catalizadores listados no forman una receta definitiva
para el éxito, es clave que ellas — al igual que las macro
fuerzas y las tendencias que se discuten en este reporte
— son importantes y conocibles. Mirar més alla de la
frontera digital involucra pensar mas ampliamente,
tanto en el presente como en el futuro, para que usted
mismo se dé una ventaja que usted no tiene hoy.
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El escenario ha sido preparado. La directiva es
clara. ;Ahora qué? Las organizaciones lideres estan
adoptando un enfoque repetible, disciplinado, para
hacer real la transformacion digital. Muy importante,
su meta no es crear pruebas glorificadas de conceptos o
dar vueltas a actos de digital incremental para sustituir
actividad con progreso. Ademas, estan trabajando para
inspirar nuevas oportunidades y lanzar ofertas al
mercado rapida, exitosamente, y a escala. En el camino,
estan sentando el fundamento que necesitaran para
imaginar, entregar, y operar el futuro.

e Imagine. El primer paso es obtener el centro de
atencion  correcto, establecer rapidamente
ambiciones, y trazar el camino para el éxito con
una hoja de ruta de entregables. Este proceso
involucra deteccidén, escaneo, y exploracion del
mercado para descubrir tendencias y establecer la
hipétesis inicial de valor potencialmente sin
explotar o atrapado. Ese valor puede existir en
cualquier parte a lo largo de la escala de uso, desde
mejorar la manera como usted hace negocios,
hasta repensar completamente los negocios en los
cuales usted esta. Vincular valor a ofertas que son
usadas en el mercado es un siguiente paso clave.
Las iteraciones son medidas en dias, poniendo en
funcionamiento una nueva cadencia para la
“agilidad de la empresa,” y ayudar a establecer el
ritmo para la nueva manera de trabajar. Use viajes,
historias de clientes, y mapas de momento que
lleven a la vida nuevas ideas, junto con
laboratorios de inmersion para mostrar el
potencial de las nuevas metodologias y técnicas. La
hoja de ruta debe iluminar las iniciativas
relevantes en-vuelo, permitiendo que pilotos
inconexos, dispares, sean mostrados como parte
de una ambicién unificada que toda la empresa
compartird. Muy importante, cuando usted
imagine el camino de la transformacién digital por
delante, usted también debe considerar el impacto
que las nuevas ambiciones, tecnologias, y ofertas
puedan tener en sus modelos actuales y futuros de
talento (vea el recuadro, “Lazos de grupo y el
futuro del trabajo.”)

e Entregue. El siguiente paso requiere conseguir el
concepto correcto — y poner su ambicién en accién
mediante moverse desde ideas tempranas hacia
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ofertas plenamente probadas, refinadas, vy
validadas extendidas a las preocupaciones vivas en
el mercado o en la empresa. La investigacion
etnografica del cliente y del empleado puede
ayudar a darle forma al esfuerzo, como puede
hacerlo un enfoque consistente para destilar ideas
en los productos y servicios, y las capacidades de
facilitacion  requeridas. Hay otros dos
componentes que son esenciales en esta etapa: una
fundicion digital para la entrega 4gil de tecnologia
nueva y equipos de producto centrados en la
preparacién de los sistemas centrales, datos,
interfaces, y operaciones existentes para las
ofertas re-imaginadas.

Opere. Algunas iniciativas digitales pasan por
alto uno de los aspectos mas importantes de la
transformacioén digital: como escalar y luego dar
soporte a ideas nuevas y a nuevas ofertas
innovadores. Tal y como examinamos en el
capitulo NoOps en un mundo sin servidores,
disefiar principios auténomos y de arquitectura de
la plataforma en nuevas soluciones es un buen
primer paso.l0 Pero para lograr de manera
consistente la escalabilidad, es importante
establecer programas comunes para la
escalabilidad el producto y para el respaldo a
través de todas las dimensiones del esfuerzo de
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transformacién digital. Esto puede ayudar a todos
los equipos a alinearse en un enfoque comun de
tecnologia, sea que estén centrados en mercadeo,
apoyo al usuario final, planeacion de la liberacién,
o desarrollo de mecanismos para medir el valor y
el retorno. Sin embargo, tenga en mente que en la
medida en que avanza la hoja de ruta de su
organizacién y usted organiza equipos adicionales,
usted debe continuar haciendo forzosos
estandares y enfoques comunes en orden a
mantener la integridad de la arquitectura y de la
plataforma a través de los esfuerzos de disefio agil
y desarrollo, y en todas las dependencias de la
plataforma.

La clave es iterar rapidamente a través de esas
facetas para conseguir que las ofertas vayan al mercado
tan rapidamente como sea posible. En la medida en que
avanza la hoja de ruta, mas del portafolio de tecnologia
puede adoptar la construcciéon de imagine-entregue-
opere, llevando a una huella més amplia a través de la
organizacién y el correspondiente cambio en la
dinamica cultural. Recuerde, su meta no debe ser
simplemente explorar o hacer transaccionalmente sino,
mas aun, acoger e insertar la mentalidad digital en los
modelos de negocio, operacion, y cliente.
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LAZOS DE GRUPO Y EL FUTURO DEL TRABAJO

Cualquier discusion sobre el rol de la transformacion digital en el futuro de su compafiia inevitablemente
gira a su impacto en los trabajadores humanos y en los modelos de talento heredados. ¢;Cual rol, si lo hay,
pueden los humanos jugar en un mundo de robdtica, inteligencia artificial, y aprendizaje de maquina?
Como resultado, los roles que los individuos y los grupos jugaran en la medida en que sus compafiias se
muevan mas alla de la frontera digital probablemente seran tan importantes como nunca antes.

Tal y como se examina en un reciente articulo de Deloitte Review sobre la colaboracion humano-cognitiva,
las compafiias crecientemente reconocen que las tecnologias cognitivas son mas efectivas cuando
complementan a los humanos, no cuando los reemplazan." Fabricantes tales como Airbus y Nissan estan
encontrando maneras para usar robots colaboradores, o “co-bots,” que trabajen lado a lado con los
trabajadores en las fabricas.'> Amazon ahora tiene 100,000 robots en operacién,’® lo cual ha reducido a
menos de dos dias el entrenamiento para quienes trabajan en vacaciones.™

Por otra parte, hay un creciente reconocimiento de que algunas herramientas cognitivas requieren
vigilancia humana. La necesidad de involucramiento humano complica el punto de vista ampliamente
sostenido de que IA, por ejemplo, automatizara todo. Si algo, los humanos y sus habilidades innatas
parecen estar volviéndose mds importantes que la necesidad de idear, implementar, y validar soluciones
de IA que se vuelven extendidas. Ademas, a pesar de la oleada creciente de interés en |A, automatizacion,
y robética, quienes respondieron la encuesta 2018 Global Human Capital, de Deloitte, predicen tremenda
demanda futura para habilidades futuras tales como solucién de problemas complejos (63 por ciento),
habilidades cognitivas (55 por ciento), habilidades sociales (52 por ciento), y habilidades de procesos (54
por ciento). Si bien el 65 por ciento también predice fuerte demanda por habilidades técnicas, la
investigacion muestra que las habilidades técnicas para crear, instalar, y mantener maquinas equivalen a
solo una pequefia fraccién de la fuerza de trabajo.™

Entender las capacidades Unicas que maquinas y humanos llevan a tipos diferentes de trabajo y tareas
sera critico en la medida en que el centro de atencién se mueve desde la automatizacion hacia el redisefio
del trabajo. Las organizaciones lideres estan trabajando duro para poner a los humanos en el lazo: re-
pensar la arquitectura de trabajo, re-entrenar personas, y reorganizar la organizacién para aprovechar la
tecnologia para transformar el negocio. La intencion mas amplia no es solo eliminar tareas rutinarias y
reducir costos sino crear valor para los clientes y trabajo significativo para las personas.

Y no solo los individuos. En una entrevista reciente en Deloitte Review, Thomas W. Malone, director
fundador del MIT Center for Collective Intelligence, dice que la idea de poner a “los humanos en el lazo”
tipicamente asume que los computadores estaran haciendo la mayor parte del trabajo, lo cual no es la
manera mas Util para enfocar el problema. Los humanos trabajando juntos en grupos - por ejemplo,
compafiias, ejércitos, o familias - son responsables por los mayores logros en la historia. “De manera que
mas que comenzar con el concepto de ‘humano-en-el-lazo’ de una persona, un computador,” dice el
Profesor Malone, “comencemos con los grupos humanos que hemos usado para lograr la mayor parte de
todo y adicionemos computadores a esos grupos. Cuando hacemos eso, los computadores pueden usar
su inteligencia especializada para hacer las cosas que hacen mejor que las personas; y las personas pueden
usar su inteligencia general para hacer todo lo demas. En otras palabras, necesitamos mover el
pensamiento acerca de ‘humanos en el lazo’ hacia ‘computadores en el grupo.”'®


https://www2.deloitte.com/insights/us/en/deloitte-review/issue-20/augmented-intelligence-human-computer-collaboration.html
https://www2.deloitte.com/insights/us/en/focus/human-capital-trends/2018/ai-robotics-intelligent-machines.html
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OPORTUNIDAD EN EL HORIZONTE

EXPLOREMOS COMO DOS TENDENCIAS DE NEGOCIO PUEDEN SER REALIZADAS MEDIANTE UNA COMBINACION

DE TECNOLOGIAS Y MACRO-FUERZAS.

APLICACIONES DE ASESORIA Y EL FUTURO DE LA MOVILIDAD.

Hoy, compafiias de servicio de paseo
actian como orquestadores de red,
conectando a las personas que
requieren un servicio con las que
ofrecen ese servicio. Aun en el futuro
cercano, las aplicaciones que agregan y analizan
informacion del transporte proveniente de un conjunto
amplio de proveedores probablemente asesoraran a los
individuos acerca de sus opciones para moverse del punto
A al punto B. por ejemplo, una aplicaciéon asesora de
movilidad puede coordinar el compartir el viaje entre
amigos, vecinos, o quienes estén conectados a través de
medios de comunicacién social. O podria proporcionar
localizacion integrada, fijacion de precio, y funcionalidad
de programacion para compartir servicios de carros,
bicicletas, y scooters, o transporte publico.

Esas, y una cantidad de otras posibilidades
ofrece una vista previa de lo que el futuro tiene para la
movilidad — y el rol que la transformacion digital jugara
en ese futuro. En la medida en que mas organizaciones
comiencen a establecer infraestructura digital para la
movilidad, el desarrollo y la prueba de tecnologias
auténomas, y la reingenieria de la experiencia en-el-
vehiculo, parece probable que surgira un integrador para
conectar vehiculos auténomos y otros modos de transito
para el consumidor final.t” En el futuro cercano, las
aplicaciones de asesoria para la movilidad plenamente
realizadas pueden ser capaces de entregar una
experiencia sin fisuras de transporte intermodal,
proporcionar acceso rapido, experiencia ejemplar en-
transito, un proceso suave de pago, y satisfaccion general
del cliente. Esas aplicaciones de asesoria podrian tener en
consideracion preferencia del cliente, datos del trafico, y
otras circunstancias para llegar al plan de movilidad mas
conveniente y costo-efectivo — sea que conlleve un carro
compartido, un tren, una bicicleta, o una combinacién de
ellos.

LECCION

UNO_

Para la administracion de la movilidad
probablemente seran dimensiones tanto de cara-al-
cliente como de propiedad-del-activo. Y si bien esos dos
roles son distintos, en la practica una compafiia podria

llenar ambos de ellos simultdneamente. El asesor de
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movilidad directamente hace interfaz con el cliente,
quien esperard una experiencia personalizada que se base
en la habilidad de la aplicacion del asesor para ejecutar la
planeacion del viaje, ajustar las rutas para facilitar el
trafico y las disrupciones, y manejar los pagos. Una
variedad de compafiias de tecnologia que recauden datos
de negocios de consumo (por ejemplo, informacién del
lugar e informacién de la actividad) podria trabajar con
las compafiias de administracion de la movilidad y con los
negocios para el consumidor final a fin de mejorar la
experiencia del usuario. Las redes sociales pueden
adicionalmente mejorar la experiencia del usuario
mediante sugerir preferencias del consumidor para darle
forma al viaje. Y los proveedores de navegacion pueden
buscar optimizar rutas usando datos primarios
provenientes del entorno y de compafiias del clima.

Para las compariias que trabajan en el horizonte
actual para entregar el futuro de la movilidad, eso
significa desarrollar:

Recoleccion de datos de movilidad. Esto
permite sugerencias personalizadas de ruta,
incluyendo la capacidad para almacenar y tener
acceso a enormes cantidades de informacion segura
y confiablemente. Los sensores pueden recolectar
informacion sobre todo desde estado de interseccion
y congestiones de trafico hasta medicién del tiempo
de viaje y emisiones de CO2. El valor para el usuario
probablemente vendra mediante la integracion de
esta informacion en sugerencias inteligentes de
rutas.

Analiticas predictivas. Esta técnica puede ser
usada para emparejar las experiencias del usuario
con las preferencias del trafico. Hacer mineria de
enormes cantidades de datos en tiempo real sobre el
entorno, asi como también sobre los habitos del
usuario, ayudara a orquestar un flujo sin problemas
a través del ecosistema.

Control del usuario. Esto incluye disefio y
desarrollo de interfaces intuitivas del cliente, si bien
la proliferacion de aplicaciones puede encontrar esta
capacidad dispersa entre los mismos usuarios.
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e Abastecimiento automatizado, rastreo de
vehiculos, y enrutamiento/programacion
inteligente. Esto puede ayudarles a los operadores
de flotas a desplegar un rango de vehiculos para
emparejar preferencias del usuario, administrar
mantenimiento y almacenamiento de vehiculo, y
auténomamente emparejar la ofertay la demanda.!8

Esas y otras tecnologias del futuro de la movilidad
estaran fundamentadas en muchos de los catalizadores
que orientan la transformacion digital. Por ejemplo, las
aplicaciones de asesoria a la movilidad crearan redes de
recursos de transporte cuyas interacciones en tiempo real
son hechas posibles mediante conectividad avanzada. La
inteligencia de datos en tiempo real recogida de fuentes
divergentes de datos actuard como el alma de los sistemas
de movilidad. Y, por supuesto, nuevos enfoques para la
seguridad cibernética seran criticos en la medida en que
crezcan de manera dramatica los volimenes de datos y
las redes de movilidad vuelvan a trazar las fronteras de
las zonas de confianza de vendedor y usuario. Las
innovaciones de la experiencia ofreceran interfaces de
usuario altamente personalizadas y capacidades digitales
interactivas que daran satisfaccion a y anticiparan las
expectativas Unicas del usuario. Por ejemplo, su asesor de
movilidad debe ser capaz de ofrecer recomendaciones de
ruta personalizadas basadas en su historia de viaje,

condiciones actuales (tréfico, clima), hora del dia, y
preferencias de precio. Trabajando con minoristas,
podrian sugerir paradas a lo largo del camino con base en
sus preferencias y ofrecer publicidades y cupones
especificas (“Su tasa de café favorita esta a tres minutos
de desviarse del camino. Aqui hay un cupén de $1. ;Le
gustaria detenerse?”).

En el horizonte de tiempo de dos a cinco afios,
la computacién de frontera podria ser crucial para
emparejar el suministro en tiempo real (buses, vehiculos
de viaje compartido, bicicletas) con la demanda
(clientes). En la extension en que los asesores de
movilidad puedan obtener datos y realizar analiticas
predictivas mas cerca de la fuente, pueden ser capaces de
proporcionar un servicio superior (tiempos de respuesta
mas rapidos para los consumidores) y administrar mas
eficientemente la red general. El reconocimiento facial y
las biométricas podrian permitir venta de tiquetes sin
problemas a través de los diferentes nodos de transporte,
asi como también acceso a vehiculos sin conductor
compartidos. Finalmente, contratos inteligentes podrian
ser usados para mantener las relaciones entre multiples
partes con los diversos proveedores de movilidad en la
plataforma del asesor (operadores ferroviarios, servicios
de e-scotter, proveedores de transporte por llamada,
etc.), estableciendo los términos y las condiciones de la
participacion y el pago.1®

EL CONTROL DEL TRAFICO DE LAATENCION Y EL FUTURO DE LA SALUD

La industria de atencion en
salud ejemplifica cémo las
organizaciones centradas-en-el-futuro
pueden moverse mas alla de la frontera
de la exageracion tecnoldgica mediante
desplegar estrategias disciplinadas de transformacion
digital.

Los desafios y las molestias que los pacientes
enfrentan cuando buscan atencién médica parecen muy
familiares para todos. Largas esperas para citas,
procedimientos frustrantes de registro, brechas en la
atencion, planes no-claros de tratamiento posterior-a-la-
visita—esas y similares ineficiencias a menudo conspiran
para hacer que el viaje del paciente parezca carreras de
obstaculos. Entre los numerosos desafios operacionales
gue alimentan esas ineficiencias estd la administracion
del volumen de recursos humanos y materiales

requeridos para proporcionar atenciéon efectiva al
paciente. Dado que las estadisticas procesables sobre
como esos recursos son desplegados a menudo son
escasas en hospitales, clinicas, y oficinas de los médicos,
mejorar la utilizacion, reducir las rotaciones, y disminuir
el tiempo de inactividad del cuidador pueden ser tareas
abrumadoras.

Las buenas noticias: el sector de atencion en
salud esta posicionado para embarcarse en un viaje de
transformacion digital de largo alcance que podria
ayudar a que los proveedores reduzcan las ineficiencias
operacionales crénicas y optimicen el uso de recursos
costosos. En un enfoque que est4 ganando impulso con
algunos proveedores, una plataforma de control del
trafico de la atencién [care traffic control] usa analiticas
cognitivas para monitorear en tiempo real datos
operacionales y de desempefio, predecir riesgos, y



recomendar rotaciones. Por ejemplo, puede predecir
congestion y hacer recomendaciones para que ciertos
médicos de la linea frontal prioricen descargas.

La plataforma CTC, que replica los mejores
procesos usados en hoteles y aerolineas para incrementar
la capacidad y reducir la variabilidad, monitorea datos
continuamente para optimizar el flujo y la utilizacion de
los recursos. Muy importante, el sistema CTC puede
coordinar el movimiento de partes para reducir la
variabilidad operacional antes, durante, y después de las
visitas del paciente.

e Antes de la visita. En algunos casos, los médicos
podran proporcionarle al paciente atencion
remotamente mediante el uso de sistemas de
telemedicina, eliminando la necesidad de que
algunos pacientes visiten los hospitales.

Los pacientes podran llenar breves cuestionarios
algoritmicos, ayudando a que los clinicos aborden de
manera proactiva las preocupaciones y determinen
si el paciente necesita programar una visita con un
médico. Las enfermeras pueden entonces
interpretar los resultados y de acuerdo con ello
realizar el triaje. Si un paciente necesita venir, los
clinicos tienen disponible mas informacion,
reduciendo la cantidad de tiempo que se necesita
para la visita.

Mientras tanto, algunos pacientes — particularmente
los que requieren asistencia puerta-a-puerta,
vehiculos accesibles para sillas de ruedas, y ser
llevados en camilla — pueden perder
programaciones médicas a causa de problemas de
transporte. Con un sistema CTC, pueden ser
eficientemente coordinados e integrados en los
flujos de trabajo — por ejemplo, autorizacion,
coordinacion de atencion, y facturacion.

e Durante la visita. Una vez que el paciente es
registrado, una aplicacion de sefializacion de
orientacion experiencial orientada-por-sensor en su
teléfono movil le guia desde el registro, hasta las
salas de examen, a laboratorios y farmacias, y luego
lo regresa al carro. En el camino, el hospital también
puede usar la localizacion del paciente en la
instalacion de atencidn para iniciar operaciones
clave. Por ejemplo, cuando el sistema detecta que el
paciente ha ingresado al parqueadero, alerta a la
farmacia para que prepare un kit de infusion,
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reduciendo el tiempo de inactividad del médico y el
tiempo de espera del paciente.

Algunos pacientes pueden estar en riesgo por
exceder su duracion esperada de estadia
simplemente porque no han recibido los auxilios
apropiados, tales como andlisis sanguineo o
imégenes diagnodsticas. Un sistema de control del
trafico de la atencion puede empujar a médicos y
administradores via texto u alguna otra modalidad
para priorizar auxilios para pacientes programados
para ser atendidos pronto.

Durante la temporada de gripe, los departamentos
de emergencias del hospital pueden rapidamente
sobrecargarse  por  pacientes que buscan
tratamiento. Analiticas avanzadas que aprovechen
fuentes de datos de terceros tales como datos de
salud publica o busquedas en linea pueden ayudar a
predecir oleadas de casos de gripa y acelerar las
descargas o transferencias de pacientes no-criticos
desde la atencién de emergencia para acomodar una
oleada.

Después de la visita. Resultados positivos a
menudo dependen de la adherencia del paciente a
los planes de tratamiento. Aun asi, algunos
regimenes de tratamiento pueden ser complejos y
dificiles de seguir. En el futuro cercano, los médicos
pueden usar analiticas prescriptivas para analizar
las propensiones individuales de riesgo del paciente
— por ejemplo, historia médica o determinantes
sociales — para determinar si ese individuo tiene que
esforzarse en seguir los planes de tratamiento
después de la descarga. Para quienes estén en riesgo,
los médicos podran monitorear mas cercanamente a
los pacientes, personalizar algunos regimenes de
tratamiento para mitigar el riesgo, o intervenir
segln se necesite. Aqui pueden entrar en juego una
serie de tecnologias. Herramientas de navegacion
del plan de atencién en salud pueden alertar a los
cuidadores si un paciente olvida un paso del
tratamiento. Esas herramientas varian desde
aplicaciones maviles que guian a los pacientes a
través de sus regimenes hasta robots de
conversacion que les hacen seguimiento a los
pacientes para identificar por qué olvidaron el paso,
y ofrecer orientacion sobre coémo regresar el
tratamiento a su curso.20
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¢ESTA USTED PREPARADO?

Claramente, hay la necesidad de moverse rapido, ser mas audaz, y elevar el concepto de digital desde sabiduria
vacia hacia inversiones actuales. Aln a pesar de esta urgencia estratégica, los esfuerzos de transformacién digital
pueden perder impulso por cualquier nimero de razones. Muchas organizaciones no sienten confianza de que
puedan ejecutar contra las agendas digitales que desarrollan. En la encuesta de MIT/Deloitte, quienes
respondieron citaron aversion al riesgo, ambigliedad traida por el cambio constante, y compra de las tecnologias
correctas, entre los mayores desafios que afectan la capacidad de sus compafiias para competir en un entorno

digital.?'

FIGURA 2
¢Como se siente usted al respecto?

EL QUE MANDA

El CEO da una
directiva para
transformar.
jAhora!

Nuestro CEO tiene
una visién para la
transformacion
digital y ha
establecido metas
agresivas. ;C6mo
ejecutamos?

Fuente: Andlisis de Deloitte

o Piense exponencialmente. Establezca metas audaces, y luego trabaje constantemente para
lograrlas. En el camino, si usted falla, falle rapido y mantenga su impulso. Eventualmente, metas

&

EL DISRUPTIDO

jAyuda! Estamos
siendo
disruptidos. ;Qué
hacemos?

Un gigante
tecnoldgico estd
ingresando en mi
industria.
¢;Competidores no-
tradicionales
generardn
disrupcion en mi?
¢Cémo la disrupcion
nos prueba a
nosotros mismos?

2%

EL FATIGADO

Nuestros
proyectos
digitales carecen
de direcciony
beneficios claros
Tenemos 40
aplicaciones y 60
sitios web, y aun asi
todo parece que es
confuso para los
clientes. ;Cémo
reunimos todo ello
para realizar
beneficios?

audaces se convierten incluso en logros audaces.

o Cree ejecucidn agil. Aprenda a desarrollar e intentar ideas en cortas carreras iterativas con
equipos empoderados. Trate las iniciativas digitales como 1&D. Agil significa méas que un método de

EL SUB-
ESCALADO
Nuestro grupo
digital dedicado
yanoes
suficiente

A la fecha, hemos
tenido un grupo
digital dedicado,
pero ya no es
suficiente.
Necesitamos lo
digital a través del
negocio. ;Cémo
escalamos?

LA SOLUCION AL
PUNTO

Sélo necesitamos

una nueva

aplicaciéon movil

Yo sé qué quiero, y
necesito ayuda para
hacerlo. No hagamos
hervir el océano
ahora, sino, mds aun,
centrémonos en algo
pequefio.

P> :Qué se necesita para tener éxito? Ciertos comportamientos, actitudes, y acciones pueden hacer la
diferencia entre una iniciativa exitosa de transformacion y otra archivada:

entrega de software - acoja la agilidad de la empresa en su forma mas completa.

o Adquiera capacidades para catalizar la cultura. M&A, asociaciones, técnicas de co-inversién, y
contratacion creativa de equipos de frontera pueden introducir nuevas chispas de ideas y células
madre para la experticia que se necesita, especialmente en areas tales como pensamiento del

disefio, conjuntos de habilidades creativas, y tecnologia emergente.
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o Proteja las personas. Equipos digitales cerca-de-anillo provenientes de niveles de burocracia,
politicas, u otros compromisos no se encuentran en una cultura de startup.

o Construya un entorno de inspiracién. Desarrollar ideas que cambien de manera fundamental su
negocio es dificil en una granja de cubiculos o en una sala de reuniones carente de ventanas. Un
espacio dedicado que sea flexible, abierto, y que fomente la colaboracién ayuda a reunir lo mejor
de nuestras gentes.

o Ponga al cliente primero. No comprometa la experiencia del cliente. Haga del valor del cliente y
de la delicia del cliente la prioridad niumero uno, incluso para las iniciativas centradas en la oficina
media y la oficina de respaldo.

o Manténgase abierto al cambio. Tenga cuidado con la inercia institucional y el status quo. Algunos
de los aspectos mas firmes, aparentemente inmutables de su negocio pueden ser candidatos
primarios para la reinversién. Nuevas oportunidades requieren una apertura a maneras de pensar
y hacer que pueden desafiar la sabiduria aceptada de cémo “se deben hacer” las cosas. Fomente
que todos los stakeholders piensen mas alla de sus silos, canales, y perspectivas actuales del
mercado. Cambios mas amplios a su organizacion, procesos, y plataformas pueden necesitarse
para impacto maximo.

o Disefie creativamente. El pensamiento del disefio con un énfasis en la experiencia centrada-en-
lo-humano es el nuevo diferenciador en digital y en negocios. Invierta de acuerdo con ello.

o Céntrese en el valor. No se deje distraer por objetos digitales brillantes. Céntrese en ingresos
ordinarios, métricas clave, y siga el dinero. Deseche la idea de que transformacién digital es mas
allda de medicién y accountability. Acoja ideas que lleven ellas mismas a resultados tangibles,
materiales, medibles.

o Mandato del liderazgo. Los ejecutivos deben comprometerse en la definicién, vigilancia, y
comunicacion de la vision y la estrategia. Por otra parte, deben empoderar a los equipos para que
tomen decisiones, dandoles suficiente autonomia para que experimenten - e incluso fallen-para-
aprender cuando lo necesiten.

Cuando llegue el momento de arremangarse, Tl y el negocio deben trabajar juntos para decidir qué tecnologias
se necesitan a través de la empresa y el ecosistema. Tl debe asegurar que las decisiones de tecnologia y
pensamiento innovador pueden ser escalados con riesgo minimo. De igual manera, los profesionales de
tecnologia experimentados deben confirmar que los sistemas centrales de la compafiia pueden respaldar la
nueva tecnologia antes que los stakeholders entusiastas entren en un acuerdo de licenciamiento. No es suficiente
imaginar un mafiana nuevo. Usted tiene que llegar alli a partir de las realidades de hoy.

LINEA DE RESULTADOS

Mapear su futuro digital no es de orden pequefio. Pero si usted puede ser deliberado acerca
de detectar y evaluar las tecnologias emergentes, considerar las fuerzas de la no-tecnologia
que desbloquean oportunidad nueva, y crear una serie de ambiciones bien definidas, pero
aspiracionales, usted puede hacer que lo desconocido sea conocible. Y esto puede crear la
confianza y construccién para acoger lo digital, al tiempo que prepara el escenario para
moverse mas alla de la frontera digital.
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