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1 Introduccion

Desde la apariciéon de la computadora se ha requerido un creciente niimero
de especialistas en computacién', asf como personal que la programe. Y ante
los retos que el vertiginoso y dindmico cambio inform&tico que enfrenta el
mundo globalizado y ante las exigencias de la sociedad de la informacién
es alin mds demandante la necesidad de especialistas en computacién y en
particular a su aplicacién a las ciencias de la tierra.

La informadtica, es la rama de la ciencia que se encarga de estudiar la ad-
ministraciéon de métodos, técnicas y procesos con el fin de almacenar, proce-
sar y transmitir informacién y datos en formato digital. De esta manera, la
informaética se refiere al procesamiento automatico de informacién mediante
dispositivos electrénicos y sistemas computacionales. Los sistemas informéti-
cos deben contar con la capacidad de cumplir tres tareas bésicas: entrada
(captacién de la informacion), procesamiento y salida (transmisién de los
resultados).

Las tecnologias de la informacién y comunicacién (TIC) son el resultado
de poner en interaccién la informética y las telecomunicaciones. Todo, con
el fin de mejorar el procesamiento, almacenamiento y transmisién de la in-
formacion.

Consiguiendo de esta manera mejorar el nivel de nuestras comunicaciones.
Creando nuevas formas de comunicacién mas rédpida y de mayor calidad.
Mejoras que reducen costes y tiempo, de aplicacién tanto al mundo de la
educacién, los negocios como a la vida misma. Proporciondndonos una mayor
comodidad y mejorando nuestra calidad de vida a la vez que se aboga por el
medio ambiente.

No descubrimos nada si decimos que el impacto de internet en nuestra
vida cotidiana aumenté y se aceleré con la pandemia. Sino basta con revisar
las actividades que se convirtieron en rutina durante el confinamiento, como
las clases a distancia, el teletrabajo, o actividades de entretenimiento, por
mencionar algunas. Sin embargo, mds alld de la infinidad de beneficios y
oportunidades que representa internet, también tiene sus riesgos, y asi como
puede proporcionar satisfacciones que motivan el constante desarrollo de la
tecnologia, también puede ser la causa de varios dolores de cabeza. Por

'El cuerpo de conocimiento de las ciencias de la computacién es frecuentemente descrito
como el estudio sistematico de los procesos algoritmicos que describen y transforman infor-
macién: su teoria, andlisis, diseno, eficiencia, implementacion, algoritmos sistematizados
y aplicacion.
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supuesto, todo depende de la forma en que se utiliza, ya que las consecuencias
de su uso dependerd de las préacticas y el comportamiento de los usuarios.

En este sentido y considerando que internet representa un pilar clave en
las sociedades actuales, es importante hablar de normas de convivencia y del
rol y la responsabilidad que tienen los usuarios para lograr que sea, cada
vez mas, un ambiente agradable, respetuoso y seguro; algo que sin duda
beneficiara a todos.

Sobre Amenazas y Vulnerabilidades informaticas Antes de entrar de
lleno en las Amenazas y Vulnerabilidades informéticas, dejaremos en claro
brevemente qué son las mismas, y en qué se diferencian ambas.

e Una vulnerabilidad (en términos de informdtica) es una debilidad o
fallo en un sistema de informacién que pone en riesgo la seguridad de la
informacién pudiendo permitir que un atacante pueda comprometer la
integridad, disponibilidad o confidencialidad de la misma, por lo que es
necesario encontrarlas y eliminarlas lo antes posible. Estos «agujeros»
pueden tener distintos origenes por ejemplo: fallos de diseno, errores
de configuracién o carencias de procedimientos.

e Por su parte, una amenaza es toda accién que aprovecha una vulnera-
bilidad para atentar contra la seguridad de un sistema de informacién.
Es decir, que podria tener un potencial efecto negativo sobre algtin ele-
mento de nuestros sistemas. Las amenazas pueden proceder de ataques
(fraude, robo, virus), sucesos fisicos (incendios, inundaciones) o negli-
gencia y decisiones institucionales (mal manejo de contrasenas, no usar
cifrado). Desde el punto de vista de una organizacién pueden ser tanto
internas como externas.

Pequenas acciones, grandes cambios el concepto de netiqueta es
utilizado para referirse a un conjunto de reglas o pautas de comportamiento
a la hora de utilizar e interactuar a través de algin servicio de internet, como
pueden ser foros, Blogs, juegos en linea, redes sociales o el correo electrénico.
En otras palabras, se trata de trasladar las normas de educacién del ambiente
fisico al ambito digital.

Cuando hablamos de buenas préicticas de convivencia como ciudadanos
digitales no nos referimos solamente a los aspectos comunicacionales, sino
también relacionados con la seguridad. Précticas que pueden ayudar a evitar

antoniocarrilloQciencias.unam.mx 4 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

poner en riesgo a otros usuarios. Por ejemplo, cuando un usuario rompe una
cadena con informacion falsa o un contenido que resulta ofensivo para otros
usuarios.

Dicho esto, ademads de evitar compartir contenido inapropiado, es impor-
tante que los usuarios tengan presente que también pueden reportar a un
usuario o contenido para que sea eliminado y de esta forma evitar que llegue
a mas usuarios. En un sentido amplio, los usuarios también podemos involu-
crarnos para generar mayor conciencia entre las personas que conocemos y
estimamos.

Los resultados pueden ser diversos, pero lo que es un hecho es que al igual
que en el plano fisico, las acciones individuales, por mds pequenas que sean,
cuentan y contribuyen a que internet sea un espacio en el que se promuevan
mds las actitudes positivas, valores, acciones responsables y en general, la
cordialidad y respeto que nos gustaria recibir de parte de los otros.

Educacién, buenas practicas y tecnologia de seguridad si bien
respetar las normas de comportamiento en internet es fundamental para lo-
grar el propdsito de generar un espacio més cordial, la seguridad en internet
requiere de otros elementos, como la aplicacién de buenas practicas de se-
guridad en el uso de la tecnologfa, y por supuesto, de la educacién de los
usuarios, para de esta manera estar cada vez mas y mejor informados.

En este sentido, advertir a tus contactos sobre algiin engano que esté cir-
culando, revisar la configuracién de la privacidad y seguridad de tus cuentas,
evitar compartir informacién de personal a desconocidos o informacién de
terceros sin su autorizacién, asi como compartir archivos sin antes verificar
que sean seguros, son apenas algunas de las recomendaciones para que in-
ternet sea un espacio mds seguro. Sobre todo en estos tiempos en los que
pasamos mds tiempo conectados y en el que la circulacién de Fake News y
enganos parecen ser moneda corriente.

En conjunto con lo anterior, no se debe dejar de lado el uso de las tec-
nologias de seguridad que en la actualidad resultan béasicas debido a la canti-
dad, complejidad y diversidad de las amenazas informéticas que se propagan
por internet. Estas acciones en conjunto nos permitirdn utilizar la tecnologia
de una forma cada vez mds consciente, responsable y, por supuesto, segura.

. Qué componen las tecnologias de la informacién y comuni-
caciéon? los dispositivos de cémputo, las redes y los servicios, por tanto,
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también pueden ser clasificadas segiin hagan un uso u otro de estos elementos.
En relacién a los dispositivos mucho es lo que se ha avanzado. La computa-
dora personal ha evolucionado desde su aparicién y sigue haciéndolo a un
ritmo vertiginoso. Al igual que los aparatos periféricos que lo complemen-
tan, ofreciendo otras posibilidades.

La tecnologia no se ha estancado en las computadoras personales. Nos
va sorprendiendo introduciendo nuevos tipos de terminales en nuestras vi-
das o mejorando sus caracteristicas. ;Qué fue de aquel teléfono mévil cuya
Unica funcién era llamar?. Ahora son dispositivos mucho ma&s sofisticados
que han revolucionado la comunicacién. Las video llamadas, las aplicaciones
de mensajes de texto gratuitas, las redes sociales, etc. son algunos ejemplos.

En cuanto a las redes que permiten que los dispositivos estén interconec-
tados, la piedra angular seria el internet. Su impacto en la sociedad no se
puede explicar en unas lineas, pero es lo que hace girar este mundo. Las
TICs han hecho un arduo trabajo en el campo de las redes. Mejorando la
telefonfa fija, la telefonfa mdévil, el propio internet pasando de la conexién
telefénica a la banda ancha, después a la fibra 6ptica y llevando la conexién
a los moviles. Permitiendo asi que estemos informados al momento.

El otro elemento que conforman las tecnologias de la informacién y la
comunicacion, son los servicios. Cada vez es més grande el abanico de ser-
vicios que se nos ofrece: correo electrénico, biisqueda de informacién, banca
online, comercio electrénico, e-administracién, e-gobierno, servicios privados,
servicios de ocio, etc.

Ante el constante aumento -explosivo- en el uso de dispositivos como com-
putadoras personales, Laptops, tabletas y teléfonos celulares, expertos en
ciberseguridad advierten un entorno propicio para que prosperen los ciber-
criminales y que, tanto individuos como empresas, se encuentran mayormente
expuestos a multiples amenazas de ciberseguridad.

En la actualidad, aproximadamente la mitad de la poblacién mundial ac-
cede de algiin modo a internet. Con tantos accesos concurrentes a la red
de redes, la posible amenaza de seguridad a los sistemas informéticos crece
y se complejiza, a pesar de las diversas y especializadas maneras de con-
trarrestarlas. En la gran mayorfa de los casos, el eslabén mas débil de la
ciberseguridad es el factor humano, que representa la vulnerabilidad més im-
predecible de cualquier sistema informético. Son las personas las que "caen"
en una campana de Phishing o Whaling, que usan el nombre de la mascota
como contrasena. Estas personas son las primeras en abrir las puertas a los
ciberdelincuentes.
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Al estar cada vez més interconectados y, como resultado de esto, la exposi-
cién a las vulnerabilidades de seguridad también ha aumentado dramaética-
mente. Las complejidades de mantener las plataformas de cémputo actuales
hacen que sea muy dificil para los desarrolladores cubrir cada punto de en-
trada potencial. En 2019 hubo un promedio de més de 45 vulnerabilidades
y exposiciones comunes (Common Vulnerabilities and Exposures, CVE) re-
gistradas por dfa y estas siguen en aumento ano con ano. Los ataques de
seguridad vienen en muchas formas y usan varios puntos de entrada. Cada
tipo de ataque viene en varios tipos, ya que generalmente hay m&s de una
forma en que se pueden configurar o camuflar en funcién de la experiencia,
los recursos y la determinacién del pirata informaético.

1.1 Generar Respaldos y Validar su Restauracion

A veces, no importa cuan cuidadoso sea uno, existe la posibilidad de perder
los datos o que te puedan Hackear?. Si ese es el caso, a menudo la tnica forma
en la que puedes recuperar tu informacién (personal y de trabajo) es restaurar
desde un respaldo. Es nuestro menester asegurarnos de realizar respaldos
periédicos -preferentemente cifrados (véase seccién 1.4) y comprimidos- de
cualquier informacién importante y verificar que podamos restaurarla a partir
de ellos. Es posible usar servicios en red como Google Drive y dispositivos
USB para guardar en ellos los respaldos.

Debemos garantizar la disponibilidad, integridad y confidencialidad de
nuestra informacion, tanto la que se encuentra en soporte digital, como la
que se gestiona en papel. Una buena estrategia de respaldo es la siguiente:

e Mantener tres copias de cualquier fichero importante (una principal y
dos respaldos).

’El Ransomware se ha convertido en la principal amenaza para la ciberseguridad
mundial. Desde que el troyano Wanna Cry afecté en la primavera de 2017 al menos a
200.000 equipos y servidores de 150 paises, poniendo ’contra las cuerdas’ a importantes
empresas, el uso de este tipo de ataques informéticos no ha dejado de aumentar y son cada
vez méas numerosos, sofisticados, peligrosos y masivos.

Teniendo en cuenta que un Ransomware tipico puede infectar dispositivo méviles, or-
denadores personales, servidores o redes, bloqueando su funcionamiento y/o acceso a una
parte o a todo el equipo apoderdndose de los archivos con un cifrado fuerte y exigiendo una
cantidad de dinero como "rescate" para liberarlos, el mejor (y casi unico) de los consejos
en ciberseguridad es la prevencién con las copias de seguridad como méximo exponente.
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e Mantener los ficheros en dos tipos distintos de almacenamiento para
protegerlos ante distintos riesgos.

e Almacenar una copia de seguridad fuera de nuestra casa u oficina.

Las copias de seguridad son nuestra salvaguarda bésica para proteger
la informaciéon. Dependiendo del tamano y nuestras necesidades, los so-
portes digitales disponibles, la frecuencia y los procedimientos para realizar
las copias de seguridad pueden ser distintos.

El soporte digital escogido dependerd del sistema de copia seleccionado,
de la fiabilidad que sea necesaria y de la inversiéon que deseemos realizar. En
la implantacién de un sistema de copias debemos tener en cuenta al menos
las siguientes consideraciones:

e Analizar la informacion de la que se va a realizar la copia, asi como los
sistemas y repositorios donde se encuentra. Debemos tener en cuenta
las configuraciones de dispositivos en red, los equipos que dispongamos.
Este paso debe permitirnos descartar informaciéon que no es necesaria
respaldar o ficheros histéricos de los que ya existen copias.

e Debemos definir el niimero de versién que vamos a almacenar de cada
elemento guardado, y su periodo de conservacién (es lo que se conoce
como politica de copias de seguridad).

La principal diferencia entre la copia completa y los otros dos tipos de
copia (incremental y diferencial) es la informacién que se almacena en cada
iteracién del proceso de copia de seguridad®:

e Copia total, en este caso se realiza una copia completa y exacta de
la informacién original, independientemente de las copias realizadas
anteriormente.

e Copia incremental, en este caso, tinicamente se copian los archivos que
se hayan anadido o modificado desde la tltima copia realizada, sea total
o incremental.

3Una copia de seguridad diferencial no es tan rapida como una incremental, pero es
més veloz que una completa; requiere mas espacio que una incremental, pero menos que
una completa.
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e Copias diferenciales, en este caso cada vez que se realiza una copia
de seguridad, se copian todos los archivos que hayan sido modificados
desde la tltima copia completa.

En cualquier caso, es necesario hacer pruebas de restauracion periédi-
cas, para garantizar que no se producirdn problemas en caso de necesitar
recuperar nuestra informacién. Esto es especialmente importante si no se
solicitan restauraciones con frecuencia. Los sistemas de copia o los soportes
digitales pueden fallar y es fundamental detectarlo antes de que sean necesa-
rios. Ademads es importante documentar el proceso de respaldo y restauraciéon
de copias. Esto permitird agilizar el proceso de recuperaciéon ante una con-
tingencia.

En caso de que utilicemos almacenamiento en la nube para las copias de
seguridad, debemos considerar la posibilidad de que no podamos acceder a
la informacién de manera temporal, por un fallo del servicio o de nuestra
conexion a internet.

1.2 Uso de Contrasenas Robustas

Las contrasenas protegen la informaciéon que contienen los dispositivos y
cuentas de los usuarios. No obstante, ante la cantidad de claves y com-
binaciones que cotidianamente se deben utilizar, la mayoria de las personas
opta por contrasenas ficiles de recordar por la comodidad que esto implica, o
bien, por la falta de conocimiento de lo f4cil que puede ser para un ciberdelin-
cuente obtenerlas. Para asegurar la efectividad de las contrasenas® y evitar
el robo de éstas, es recomendable poner en préctica las siguientes acciones:

e Al generar las contrasenas de los dispositivos y cuentas se deben utilizar
claves largas -minimo 15 caracteres’- y 1inicas para cada caso, evitando

4Para conocer la seguridad de una clave, podemos revisarla en:
https://howsecureismypassword.net/

®Solo para tener una idea del tiempo necesario para encontrar la clave de 13 caracteres
aleatorios de simbolos, nimeros, letras maytsculas y mintsculas usando fuerza bruta en
un solo core en el que se ejecuten mdas de mil millones de intentos por segundo se tar-
darfa 9.6 millones afios. Si se aumentan el nimero de cores los tiempos se acortaran de
forma dréstica, por ejemplo si se usa una supercomputadora que intente 100 millones de
contrasenas por segundo bajarfa de 9.6 millones a 96 anos.

https://i.imgur.com/e3mGIFY.png

antoniocarrilloQciencias.unam.mx 9 Antonio Carrillo Ledesma


https://howsecureismypassword.net/
https://i.imgur.com/e3mGIFY.png

Herramientas Para Respaldo y Restauracién En Linux

utilizar la misma contrasena para diferentes dispositivos o cuentas®.

e Se deben evitar las combinaciones sencillas como fechas de nacimiento,
secuencias consecutivas, repeticiones de un mismo digito o palabras
simples como "password" o "contrasena".

e La mayor longitud de la contrasena, asi como la incorporacién de
mayusculas, minmisculas, nimeros y simbolos (#$,.- %&*!?), contribu-
yen a que ésta sea mds segura y dificil de vulnerar”.

e Se debe evitar escribir contrasenas en papeles o tener archivos con esa
informacién que sean ficilmente accesibles para otros.

e Habilitar el doble factor de autenticacién o verificaciéon en dos pasos.
Esta medida es una capa adicional de seguridad disponible para cada
vez mas servicios en la que, ademads de la contrasena, durante el inicio
de sesion se solicita informacién sobre otro medio al que sélo el usuario
autorizado tiene acceso (por ejemplo, verificacién para entrar al correo
electrénico mediante la recepcién de un cédigo via SMS, llamada o
mensaje de WhatsApp).

6Segun una encuesta de Google y Harris Poll, el 52% de las personas reutiliza las mismas
contrasenias para varias cuentas, y el 13% utiliza la misma para acceder a todo. Asegiirese
de no formar parte de esas estadisticas. En su lugar, implante aplicaciones de gestién de
contrasenas que obliguen a todo el mundo a utilizar un cédigo inico y aleatorio para cada
cuenta y dispositivo.

"GnuPG y OpenSSl son herramientas en linea de comandos de seguridad en comunica-
ciones electrénicas en donde se utiliza criptografia de clave publica para que los usuarios
puedan comunicarse de un modo seguro.

Para instalar el paquete GnuPG, usamos:

# apt install gnupg

para generar clave aleatoria de por ejemplo 32 caracteres, usamos:
$ gpg —gen-random —armor 1 32

Para instalar el paquete OpenSSL, usamos:
# apt install gnupg

para generar clave aleatoria de por ejemplo 32 caracteres, usamos:

$ openssl rand -base64 32

antoniocarrilloQciencias.unam.mx 10 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

e Es importante no facilitar a nadie, aunque asf lo solicite, por ningtin
medio, contrasenas y/o c6digos para el inicio de sesion.

e Es recomendable cambiar con frecuencia las contrasenas a efecto de
evitar accesos no autorizados.

e Es recomendable usar un gestor de contrasenas® (como KeePassXC,
KeePass, Bitwarden, Dashlane, NordPass, LastPass, Enpass, Keeper
Password Manager, Password Safe, Password Gorilla, UPM, Buttercup,
Myki, Pass, 1Password, etc) para generar y almacenar las claves de
acceso estrictamente necesarias y asi evitar escribirlas en un papel.
Este es un programa de seguridad que almacena de forma segura todas
las contrasenas en una caja fuerte virtual cifrada, los hay locales a tu
dispositivo o en linea.

e Aprovechar la autenticacién multifactor (MFA). Entre las mas comunes
se encuentra la autenticacién en dos factores (2FA o TFA), la cual
requiere de dos formas distintas e independientes de identificacién para
acceder a una cuenta.

e Usar las redes wifi gratuitas con cautela y evitar abrir o compartir datos
confidenciales. Desactive el bluetooth o la transferencia de archivos, ya
que estas redes suelen ser objeto fécil de los ciberataques.

e Emplear un antivirus de alta calidad para proteger sus dispositivos.
Este sistema debe ser capaz de detectar vulnerabilidades y amenazas
en el equipo y de bloquear ataques antes de que sucedan.

8Un administrador de contrasefias tiene dos funciones principales: (1) almacenar con-
trasefias, y (2) generar contrasenas seguras y unicas. Esta aplicacion es esencialmente
como un libro digital que almacena todas sus contrasefias usando una "clave maestra".
Al ingresar esta clave, se le otorga acceso al resto de las contrasefias. Por lo tanto, dicha
clave o contrasena debe permanecer altamente protegida. Pero su segundo uso es mucho
mds practico. El administrador de contrasenas genera automdticamente contrasenas que
contienen una combinacién compleja de maytsculas y minisculas, nimeros, simbolos y
caracteres especiales, que puede complicar el descifrado o la deteccién de la contrasena
por parte de piratas informéaticos. Al utilizar un administrador de contrasenas, se evita el
error comun de usar una sola contrasena en las diversas plataformas en linea, evitando asi
ataques de relleno de credenciales (credential stuffing).
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Robo de contrasenas es uno de los problemas de seguridad informatica
mds extendidos y alarmantes. Cuando ocurre, puede dejar danos financieros,
tecnoldgicos o de otro tipo en personas y organizaciones de cualquier nivel.
Proteger la informacién valiosa de los ataques de intrusos o Hackers es una
acciéon que cada dfa cobra mayor relevancia. Por ese motivo, lo invitamos
a seguir leyendo para conocer cémo resguardar sus contrasenas y cudles son
los métodos cada vez mas sofisticados que usan los ciberdelincuentes para
robarlas.

. Qué es el robo de contrasenas? es un delito informaético en el que se
extraen datos que vulneran la privacidad y la seguridad de los usuarios. Para
ello, los Hackers roban o descifran las credenciales de acceso a un determinado
sistema, operativo o plataforma de informacién.

Luego, los usuarios maliciosos transfieren y almacenan de manera ilegal
la informacion confidencial o financiera de una persona u organizacion, obte-
niendo réditos econémicos de ello.

. C6émo los Hackers roban contrasenas? estos son los métodos més
utilizados por los Hackers para robar contrasenas y vulnerar los esquemas de
Ciberseguridad:

1.- Ataques de fuerza bruta (brute-force attack) a través de este
método, los piratas informédticos pueden descifrar las contrasenas débiles.
Para hacerlo, utilizan herramientas que les permiten probar credenciales du-
rante un gran nimero de intentos, hasta coincidir con los datos correctos.
Para realizar este ataque, el ciberdelincuente toma en cuenta los requisitos
de seguridad (como emplear mayisculas, mindsculas y nimeros), asi como
datos personales que los usuarios suelen introducir en sus contrasenas (fecha
de nacimiento, por ejemplo).

2.- Phishing (suplantacién de identidad) los cibercriminales em-
plean el Phishing y la ingenierfa social para aprovecharse de las vulnera-
bilidades y brechas. Esto les permite aplicar mecanismos de manipulacién
psicolégica para que las victimas realicen acciones que aumentan el riesgo.

En estos ciberataques, los hackers emplean acciones como:

e Enviar a personas y organizaciones un correo electrénico con un asunto
atractivo, en el cual insertan un archivo adjunto o enlace malicioso
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que, de hacer clic, descarga un Software malicioso (Malware) en el
dispositivo de la victima;

e Hacerse pasar por entidades conocidas y de confianza, como un banco,
una organizacion piblica o una empresa, a través de llamadas u otras
formas de comunicacion.

e Compartir paginas de destino (Landing Pages) que solicitan a las per-
sonas ingresar sus datos para iniciar sesién. Una vez el sitio Web re-
gistra los datos, este pasard a manos de los atacantes.

3.- Keylogger este método consiste en insertar un Malware en un or-
denador o dispositivo mévil, permitiendo a los Hackers grabar informacién
personal sin que el usuario pueda darse cuenta. Luego de ser instalado, este
Software maligno registra las pulsaciones de teclas que hacen los usuarios.
De esta manera, obtienen los nombres de inicio de sesién y contrasenas.

4. Claves genéricas este no es un método tan complejo para los
Hackers. Consiste en probar contrasenas genéricas que suelen traer de fdbrica
los dispositivos. Por defecto, estas contrasenias no son tan dificiles, por lo
que la recomendacién para evitar este tipo de ataques es personalizar las
credenciales una vez empieza a ser utilizado un determinado dispositivo.

5. Vulnerabilidades en las plataformas las propias plataformas
muchas veces presentan vulnerabilidades en su seguridad. Los piratas in-
forméticos buscan aprovecharse de ellas para robar nombres de usuarios y
contrasenas. Un ejemplo de esto es cuando alguien realiza un registro en
una red social y esta plataforma presenta algiin problema. Sus datos quedan
expuestos en la red, facilitando que un Hacker pueda apropiarse de ellos.

6.- Spyware (Software espia) esta es otra variedad de Software ma-
licioso que puede ser utilizado para robar las contrasenas. Un spyware o
software espia es capaz de grabar la pantalla de un dispositivo, recopilando
asf toda la informacién que el usuario va mostrando mientras interactiia con
el sistema. Ademds, este software puede captar la informaciéon de discos
duros y bases de datos para transmitirla a un ente externo.
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7.- Diccionario de cuentas frecuentes los piratas informé&ticos poseen
listas con las contrasenas mdas empleadas por los usuarios a lo largo de los
anos. Contrasenas como "password", "qwerty", "abc123", "123456" y otras
similares son algunas de las més frecuentes. Estas listas usadas por los Hack-
ers son conocidas como "diccionarios de ataque". Bédsicamente, prueban las
contrasenas una por una hasta dar con la correcta. Para prevenir este tipo de
ataques, se debe establecer contrasenas comunes y, por el contrario, utilizar
otras méds complejas.

8.- Ataque de diccionario este tipo de ciberataques es una variante
mds avanzada. Se basa en recopilar informacion de la victima, como:

e Nombres de mascotas o de familiares;
e Fecha de nacimiento;

e Lugares en los que vivié anteriormente.

Para hacerlo, el atacante se vale de un Software que le permite probar
todas las palabras de un diccionario basado en la informacién de la victima
y, en consecuencia, posibles contrasenas. De existir alguna coincidencia, el
Hacker tendrd acceso a la cuenta. FEstos ataques buscan aprovecharse de
una mala practica, muy frecuente, que es establecer contrasenas de una sola
palabra para que sean faciles de recordar, y que ademds se vinculan a un
dato personal.

9.- Mirar por encima del hombro este es uno de los métodos menos
sofisticados y, probablemente, el méds antiguo, pero no deja de ser peligroso.
Consiste en mirar por encima del hombro del usuario al pasar por delante de
su smartphone o computadora, y a través de una mirada a la pantalla y el
teclado, descifrar la contrasena. Este tipo de ataques puede ser mas frecuente
en sitios concurridos, como una biblioteca, cafeteria o bar. Si suele ir a este
tipo de locales es recomendable que tenga especial cuidado.

10.- Ataque de hombre en el medio (man-in-the-middle) en este
ataque, el Hacker intercepta la comunicacién entre dos o més personas, su-
plantando la identidad de uno u otro para tener acceso a la informacién
y modificarla segiin desee. Luego de que el ciberdelincuente intercepta las
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comunicaciones, puede manipular las respuestas recibidas en uno de los ex-
tremos y hacerse pasar por el interlocutor legitimo. Con el uso de técnicas
de ingenierfa social puede enviar archivos adjuntos para instalar un software
malicioso en el dispositivo de quien lo recibe.

1.3 Mantener Actualizado el Sistema Operativo y Apli-
caciones

Mantener actualizados los sistemas operativos y las aplicaciones de los dispo-
sitivos, incluidas las computadoras personales (PC), los teléfonos inteligentes
y las tabletas’. Estas actualizaciones incluyen cambios importantes que mejo-
ran el rendimiento y la seguridad de los equipos; muchos de estos programas,
incluso, se actualizan de manera automatica. Ademds de:

e Cifrar el disco (véase seccién 1.4) donde reside el sistema operativo y
nuestros datos, sin este cifrado cualquier persona con acceso fisico a
nuestro equipo de cémputo, tableta, teléfono o dispositivo electrénico
puede copiar sus contenidos incluso si no tienen la clave de acceso a
ellos.

e Instalar s6lo aquellos programas y complementos que realmente uses,
porque ademds de que pueden mermar la velocidad de tu equipo, es
posible que estés cediendo méds permisos de los que te imaginas.

e Activar funcionalidades de proteccién, como el cortafuegos (Firewall),
incorporadas en los sistemas operativos mas comunes. Un cortafuegos
es la primera linea de defensa ante un ataque a tu red desde internet
y permite proteger el equipo de programas maliciosos o atacantes que
intenten conectarse al equipo de forma remota. Ademds, permite es-
tablecer reglas para indicar qué conexiones de red se deben aceptar y
cudles no. Al mismo tiempo, admite el normal intercambio de datos
entre la computadora y servicios verificados de internet.

9En el caso del sistema operativo Android hay una gran fragmentacién de versiones en
el mercado coexistiendo, esto debido a que los fabricantes y proveedores tienen un modelo
de mercado que prioriza la venta de equipo nuevo y no la seguridad del usuario. Forzando
a que las actualizaciones del sistema operativo dependan en gran medida del fabricante del
dispositivo o del proveedor del servicio de telefonia, ya que ellos personalizan el sistema
operativo, dificultando la actualizacién de los dispositivos. Lo que ocasiona que la gran
mayoria de los dispositivos no reciban las actualizaciones de seguridad y nuevas versiones
del sistema operativo publicadas por Android.
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e En caso de usar el sistema operativo Windows o Android se debe ins-
talar un antivirus'’, estos programas ayudan a proteger los dispositivos
contra la mayorfa de los virus, gusanos, troyanos y otros tipos de Mal-
ware que pueden infectar a los dispositivos, por ello se recomienda:

o Instalar y mantener actualizados los antivirus, prefiriendo aqué-
llos que incorporan funcionalidades de proteccién contra Malware
y cortafuegos (Firewall), también conocidos como "suites de se-
guridad".

o Evitar tener dos antivirus en un mismo dispositivo. Tener dos
antivirus activos no significa mayor proteccién; de hecho, puede
ocasionar diferentes problemas en el sistema. Un antivirus que
esté trabajando se convertird en un "Software malicioso" a los
ojos del otro, el cual intentard bloquearlo y eliminarlo, y se corre
el riesgo de afectar el desempeno del sistema por el consumo extra
de recursos.

o Todas las instalaciones y actualizaciones de programas y apli-
caciones deben hacerse desde el sitio Web oficial del fabricante
o desde las tiendas oficiales de apps -verificando la identidad del
autor de la aplicacién-, evitando descargar e instalar aquéllas de
dudosa procedencia.

o Deshabilitar la auto ejecucién de memorias USB, para evitar
que, por ese medio, se instalen programas maliciosos.

o En los sistemas operativos que lo soporten, habilitar la limpieza
remota del dispositivo en caso de pérdida o robo.

0Debido a que el Internet es una red abierta, cualquier computadora o dispositivo puede
conectarse a este desde cualquier lugar. El uso de software antivirus sirve como un escéner
inicial de cualquier actividad sospechosa o maliciosa a la que los usuarios estdn expuestos
a través de las redes sociales. El software antivirus puede ayudar a supervisar la entrega de
noticias y puede ofrecer un nivel adicional de proteccién en el evento que el usuario haga
clic erréneamente en enlaces sospechosos que pueden contener Spam y diferentes tipos de
virus, como gusanos . Pero tener instalado un software antivirus no es una protecciéon
general ya que no puede atrapar todo el malware; el dispositivo atin puede estar infectado.
Sin embargo, le agrega una capa de proteccién que puede ser beneficiosa para el usuario.
Por eso es tan importante usar el sentido comin también y desconfiar de cualquier mensaje
que parezca extrano o sospechoso.
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e Nunca inserte ningin dispositivo de almacenamiento externo (USB!!,
disco externo, unidad Flash, etc.) que no se hayan revisado exhausti-
vamente antes de ser usado.

e Al desechar el dispositivo, es necesario reiniciarlo para borrar toda la
informacion que pudiese contener.

1.4 Cifrar Dispositivos, Discos y Unidades de Respaldo

El cifrado de dispositivos, discos, unidades de respaldo -como los disposi-
tivos USB-, datos o cifrado de archivos es un procedimiento mediante el cual
los dispositivos, discos, archivos, o cualquier tipo de documento, se vuelven
completamente ilegibles gracias a un algoritmo que desordena sus compo-
nentes. Asi, cualquier persona que no disponga de las claves correctas no
podrd acceder a la informacién que contiene. A menudo nos referimos a los
datos cifrados como texto cifrado. El propésito del cifrado es proteger la
confidencialidad de los datos digitales.

En el mundo criptogréfico, cifrar es un procedimiento que utiliza un al-
goritmo matemaético. Estos algoritmos modifican los datos, de manera que
sélo sabiendo el mismo algoritmo se puede descifrar para saber qué es lo que
se dice.

Como puede imaginarse, la protecciéon de datos se ha convertido en una
preocupacion importante para las personas y companias con el significativo
crecimiento del volumen de datos y la sofisticacién de la amenaza. A estos
hechos, hay que anadir el riesgo que supone cada uno de nosotros lleva consigo
grandes cantidades de datos confidenciales en sus ordenadores portatiles y
dispositivos moviles.

. Qué es cifrar? a pesar de los complicados cdlculos matemaéticos in-
volucrados, la accién de cifrar datos no es dificil de entender. Simplemente,

11Se debe tener cuidado con los llamados USB Killer, estos son dispositivos similar
a una Unidad Flash USB que envia sobretensiones de alto voltaje al dispositivo al que
estd conectado, lo que puede danar los componentes del Hardware. El dispositivo extrae
corriente eléctrica del conector eléctrico USB del equipo al que esté conectado, pasdndola
a sus condensadores, hasta que alcanza un alto voltaje y entonces libera el alto voltaje en
los pines de datos. Las versiones 2, 3 y 4 del dispositivo pueden generar un voltaje de 110
a 220 voltios, stcientes para danar irremediablemente el dispositivo al que se inserte.
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consiste en bloquear los datos mediante un cédigo secreto que oculta su ver-
dadero significado. De esta forma, si alguien accede a ellos, encontrard que la
informacion carece de sentido. Y es que, para que los datos cifrados tengan
sentido, se necesita la clave del cédigo.

Existen dos tipos de cifrado: simétrico y asimétrico. En términos simples,
el cifrado simétrico es la técnica mdas antigua y conocida. Utiliza una clave
secreta para cifrar y descifrar los datos. Tanto el remitente como el receptor
conocen la clave.

El cifrado asimétrico es un método mas nuevo y también conocido como
criptografia de clave piblica. Utiliza dos claves en lugar de una: una ptblica
y una privada. Las claves piiblicas permiten que cualquiera envie informacién
a otra persona, pero solo cada individuo conoce su clave privada.

Para qué sirve el cifrado de mensajes y otros datos sirve para hacer
las comunicaciones méas seguras, y lo mismo se puede decir a la hora de
aplicarlo a internet. La primera funcionalidad para conseguirlo es la de la
confidencialidad de los mensajes, ya que al no ir al descubierto, cuando tu
le envias algo a otra persona, los algoritmos criptograficos de la aplicacion
ayudan a que no se pueda leer facilmente si alguien lo intercepta en el camino.

Siendo la confidencialidad la primera de las ventajas que ofrece el cifrado
de mensajes, la segunda podriamos decir que es la integridad. El encapsular
un mensaje dentro de un sobre de cifrado, dicho asi para hacerse una mejor
imagen mental, ayuda que todo lo que haya cifrado se mantenga correcto y
completo.

También hay algoritmos criptograficos que proporcionan mecanismos para
verificar la identidad de la persona que envia un mensaje. Ademds, hay méto-
dos de cifrado que también ayudan a vincular un documento o transaccién
a una persona o sistema de gestion concretas. Pero a nivel general, para lo
que mads se suele utilizar es para proteger las comunicaciones. Si ti envias
un SMS se envia en texto plano, sin cifrar, y si un operador o alguna agencia
interfiere el mensaje, puede leer todo lo que hay escrito. Sin embargo, apli-
caciones como WhatsApp, Gmail o Telegram aplican cifrados para que esto
no sea tan facil.

{Qué se debe cifrar? en términos generales, hay dos tipos de datos que
se deben cifrar:

e Informacién de identificacién personal. En este grupo se incluye cual-

antoniocarrilloQciencias.unam.mx 18 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

quier tipo de informacién que otra persona pueda usar para identificar
a un individuo de manera tnica. Esto incluye la licencia de conducir,
nimero de seguridad social, etc. Los ladrones pueden usar esta infor-
macién para robar una identidad, lo que les permite cometer delitos
mayores, como solicitar tarjetas de crédito y préstamos a nombre de
otra persona. Combatir esta clase de ataques requiere esfuerzos en mu-
chos frentes. La informacién de identificacién personal reside en los
teléfonos, tabletas y computadoras portatiles , por lo que esos disposi-
tivos y su almacenamiento se deben cifrar.

e Informacién confidencial de Negocios y Propiedad Intelectual. Los
datos a los que los empleados acceden cada dia acerca de los clientes,
los planes para un nuevo producto o los datos sobre la préxima cam-
pana de marketing entrarfan en este grupo. De toda esta informacién
podrian sacar provecho los competidores y, por tanto, puede convertirse
en objetivo de piratas informaticos.

Ante las dificultades para decidir si se deben o no cifrar algunos datos,
basta con preguntarse si se destruirfan antes de tirarlos a la basura, caso
de estar en formato papel o si, en el caso de que se filtraran por accidente
causarfan dano a los empleados o clientes. En ambos casos, si la respuesta
es afirmativa, hay que cifrar.

Cifrar Discos Los discos duros externos y los dispositivos USB son la
manera perfecta de poder llevarnos en nuestros viajes todos nuestros archivos
importantes. Pero cuando estos archivos son personales y privados es posible
que no quieras que nadie pueda acceder a ellos en caso de que se te pierda el
USB o te lo quiten de alguna manera.

Por eso, todos los sistemas operativos suelen darte la opcién de aplicarles
un cifrado y protegerlos con una contrasena de tu eleccién, un proceso dife-
rente al de protegerlos contra escritura. Vamos a ver como hacerlo paso a
paso con Windows con una de sus herramientas nativas, y también te diremos
brevemente cémo hacer lo mismo en MacOS, Android y GNU/Linux pero de
una forma aiin més sencilla.

Cifrar en Windows la manera de cifrar unidades externas en Windows
tiene un nombre: BitLocker. Se trata de una herramienta desarrollada por
Microsoft que suele venir preinstalada en casi todas las versiones de su sistema
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operativo, pero que de no ser asi puedes conseguir en su pagina de descarga,
donde se pueden descargar sus versiones de 32 y 64 bits.

Cifrar en MacOS en el caso de que tengas un Mac el proceso es ain
mas fécil, ya que lo tinico que tienes que hacer es tener la unidad formateada,
conectarla al equipo y dar Click derecho sobre su icono cuando aparezca en el
escritorio. En el meni desplegable s6lo tendréds que elegir la opcion: "Cifrar"
para introducir con qué contrasenas lo quieres bloquear.

Cifrar en GNU/Linux en las distribuciones GNU/Linux por su parte
también basta con dar Click derecho sobre la unidad, sélo que en este caso la
opcidén a elegir es: "Formatear volumen". La clave aquif la tienes en el tipo de
de formateo, ya que en él tendrés la opcién Cifrado -LUKS o Cryptsetup-. De
esta manera, formateards el disco duro aplicdndole directamente un cifrado
con una contrasena que elijas.

Cifrar en Android siguiendo estos pasos podemos cifrar el disco:

1.- Ve a: "Ajustes".
2.- Selecciona: "Seguridad".

3.- Pulsa en: "Cifrar teléfono" y configura una contrasena (véase
secci6n 1.2).

4.- Espera tranquilamente a que el proceso acabe, puede tardar
mas de media hora facilmente.

Es importante destacar que la nica forma de quitar el cifrado es resete-
ando de fébrica el dispositivo, lo que significa el borrado total del contenido
que en él haya almacenado. Si tienes una tarjeta microSD insertada, los datos
dentro también serdn cifrados y no podras acceder a ellos en otro dispositivo.

Cifrar Archivos

En Windows la herramienta que trae Windows preinstalada (ediciones
Education, Pro y Enterprise) es un buen comienzo para cifrar nuestros datos.
Para ello, deberemos seguir los siguientes pasos:
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1. Haz Clic con el botén derecho en un archivo o carpeta (o
mantenlo presionado) y selecciona: "Propiedades".

2. Selecciona el botén: "Avanzados" y haz Clic en la casilla de
verificacién: "Cifrar contenido" para proteger datos.

3. Pulsa el botén: "Aceptar" para cerrar la ventana: "Atributos
avanzados" y a continuacion, selecciona el botén: "Aplicar" y
después: "Aceptar".

Una vez cifrada la informacién, solo podremos acceder si disponemos de
la clave de cifrado correcta.

En GNU/Linux y MacOS es posible cifrar archivos usando GnuPG,
esta es una herramienta en linea de comandos de seguridad en comunicaciones
electrénicas en donde se utiliza criptograffa simétrica y de clave piblica para
que los usuarios puedan comunicarse de un modo seguro'?>. Dentro de las
funciones de GnuPG se incluyen generar un par de claves, intercambiar y
comprobar la autenticidad de claves, cifrar y descifrar documentos, etc. Para
instalar el paquete GnuPG, usamos:

# apt install gnupg

Es posible cifrar archivos usando sélo una clave (véase seccién 1.2) -cifrado
simétrico- para cifrar el archivo. La clave que se usa para el cifrado simétrico
deriva de la contrasena dada en el momento de cifrar el documento. El
cifrado simétrico es titil para asegurar archivos cuando no sea necesario dar
la contrasena a otros. Un archivo puede ser cifrado con una clave simétrica
usando la opcién —symmetric, por ejemplo:

$ gpg —symmetric doc

$ gpg -c¢ doc

y podemos descifrar usando:

$ gpg doc.gpg

12QOtras opciones son: ccrypt y merypt.
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Para cifrar una carpeta, podemos usar:

$ tar -cvf archivo.tar directorio
$ gpg -c archivo.tar

o podemos usar el comando zip para compactar y cifrar, usando:

$ zip —encrypt archivo.zip archivol archivo2
$ zip -e archivo.zip archivol archivo2
$ zip -t —encrypt archivo.zip directorio

y podemos descifrar usando:

$ unzip archivo.zip

1.5 Coémo Tomar, Enviar y Almacenar Contenido In-
timo

Cuando gran parte de nuestra comunicacién ocurre en linea, sextear, video
grabar, grabar audio, fotografiar o elaborar videos reales o simulados de con-
tenido intimo es tan saludable y natural como tener relaciones sexuales segiin
dicen los expertos. Poder intercambiar instantdneamente dicho material con
alguien sin importar la distancia puede ser muy divertido, pero la facilidad
puede hacer que ignores las posibles complicaciones.

Al igual que tener relaciones sexuales, enviar contenido intimo puede tener
consecuencias no deseadas de por vida con las que quizéds no estés dispuesto
a lidiar'®. Pero podemos minimizar ficilmente los riesgos y protegernos si
estamos seguros.

13En México existe la “Ley Olimpia”, estd no se refiere a una ley como tal, sino a un
conjunto de reformas legislativas encaminadas a reconocer la violencia digital y sancionar
los delitos que violen la intimidad sexual de las personas a través de medios digitales,
también conocida como ciberviolencia.

Las siguientes son conductas que atentan contra la intimidad sexual:

e Video grabar, grabar audio, fotografiar o elaborar videos reales o simulados de
contenido sexual fntimo, de una persona sin su consentimiento o mediante engano.

e Exponer, distribuir, difundir, exhibir, reproducir, transmitir, comercializar, ofertar,
intercambiar y compartir imégenes, audios o videos de contenido sexual intimo de
una persona, a sabiendas de que no existe consentimiento, mediante materiales
impresos, correo electrénico, mensajes telefénicos, redes sociales o cualquier medio
tecnoldgico.
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Envio de Contenido Sexual Intimo Repasemos lo bdsico. No existe
contenido fntimo completamente seguro. Simplemente vamos a seguir ade-
lante y decirlo: una vez que generemos el contenido intimo, ya sea que pre-
sionemos el botén Enviar o no, perderemos el control total de dicho material.

Siempre existe la posibilidad de que se tenga acceso al medio con el cual
generamos y/o almacenamos el contenido sexual intimo y un tercero pueda
exponer, distribuir, difundir, exhibir, reproducir, transmitir, comercializar,
ofertar, intercambiar y compartir imédgenes, audios o videos de contenido
se-xual almacenado en nuestro dispositivo y a sabiendas de que no existe
consentimiento, mediante materiales impresos, correo electrénico, mensajes
telefénicos, redes sociales o cualquier medio tecnolégico sea difundido.

La tecnologia no puede arreglar a los humanos que no son de confianza,
pero puede ayudarlo a expresar sus limites y hacer que sea un poco més dificil
violarlos. Claro, algunas aplicaciones te notificardn cuando alguien tome una
captura de pantalla de tu imagen, pero en realidad no evitardn que lo hagan.
Un destinatario también puede simplemente usar otro dispositivo para tomar
una foto de la pantalla sin alertarlo.

¢ Usted o su pareja son menores de edad? No tome, envie, reciba, com-
parta o almacene contenido sexual intimo. No hay matices sobre esto: el
contenido sexual intimo de menores son pornografia infantil, y su produc-
cton, almacenamiento y distribucion estd en contra de la ley. Incluso si un
intercambio de imdgenes fue consensuado con entusiasmo, y usted fue quien
se tomd contenido sexual intimo, muchos paises ain podrian considerarlo un
delito grave solo porque es menor de edad.

Cumplir con la Etiqueta Basica de Sext Esto puede ser evidente, pero
existen reglas bésicas de decencia cuando se trata de enviar contenido sexual
intimo.

e Si recibe uno, no lo comparta con nadie més, es para usted y sélo para
usted. Cuando comparte contenido sexual intimo, no solo estd violando
la confianza de la persona que la envié, sino que también hace que sea

Por su parte, se entiende como violencia digital aquellas acciones en las que se expongan,
difundan o reproduzcan imégenes, audios o videos de contenido sexual intimo de una
persona sin su consentimiento, a través de medios tecnolégicos y que por su naturaleza
atentan contra la integridad, la dignidad y la vida privada de las mujeres causando dano
psicolégico, econémico o sexual tanto en el &mbito privado como en el piblico, ademds de
dano moral, tanto a ellas como a sus familias.
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mds probable que termine en las manos equivocadas, o peor ain, en
Internet. En muchos paises, compartir contenido sexual fntimo sin su
consentimiento también puede ser un delito grave. Simplemente no lo
hagas.

e No publiques contenido sexual fntimo de otra persona en linea.

e Como con todas las cosas sexys, el consentimiento es clave. Respé-
talo. No envie contenido sexual intimo no solicitado, especialmente
a personas que no conoce. Si estds en una relacién con alguien, no
importa cudn casual sea, ten una conversacién sobre cémo se siente a-
cerca del contenido sexual intimo no solicitado. Algunos pueden recibir
contenido sexual intimo en medio de su jornada laboral, mientras que
otros no. Habla con tu pareja sobre sus gustos y limites, y hénralos.

En Caso de Duda, Abstenerse Envia contenido sexual intimo sélo a
aquellos que conoces y en los que conffas. Esto excluye a las personas con
las que has coincidido en aplicaciones de citas pero que nunca conociste,
los contactos en linea que ni siquiera estds seguro de que sean reales o las
personas que te dan la mas minima pista de que no son confiables.

El mayor riesgo de enviar contenido sexual intimo es que la persona al otro
lado del dispositivo es menos confiable de lo que crees. O que son dignos de
confianza hoy pero lo serdn menos en el futuro, después de una ruptura, por
ejemplo. Saber en quién confiar estd lejos de ser una ciencia perfecta, pero
solo hacerte la pregunta antes de enviarles contenido sexual fntimo podria
ahorrarte algunos problemas.

El perder o dar acceso al dispositivo donde almacenamos contenido se-
xual fntimo sin la adecuada proteccién, puede poner nuestro contenido sexual
intimo a disposicién de terceros que no dudaran en compartir dicho mate-
rial. Si, esto suena aterrador, pero no significa dejar de generar y/o enviar
contenido sexual fntimo por completo. En cambio, debemos concentrarnos
en administrar las cosas que podemos controlar.

Cémo Tomar Contenido Sexual Intimo de Forma Segura La mejor
manera de mantener seguro el contenido sexual fntimo es mantenerla en el
anonimato. De esa manera, incluso si su material termina en linea, serd dificil
identificarlo.

e Recorta o Cubre tu Cara
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e Ir sin rostro es la base del anonimato. Si esto no funciona con tu visién
artistica, sé creativo y opta por otras formas de hacerte inidentificable.
Utilice dngulos nitidos para mantener su rostro fuera del marco o en-
vuelto en sombras, o dispare con un flash brillante en un espejo, por
ejemplo.

e Si usa una maéscara, asegurese de que cubra lo suficiente de su cara.
e Oculte cualquier tatuaje, marca de nacimiento y marcas de belleza

e Use el encuadre y los dngulos de la cdmara para mantener los iden-
tificadores tnicos ocultos a la vista. Si una gran parte de su cuerpo
estd cubierta de tinta, considere usar accesorios para cubrirlo. Una vez
mas, la creatividad es clave: una prenda de vestir, una bufanda o una
cortina pueden ser 1itiles.

Si necesita consejos, consulte el contenido de fotografia de Boudoir en
YouTube y TikTok. Esto no solo te ayudara a perfeccionar las poses y los
angulos que mostraran tu hermoso cuerpo, sino que también aprenderas cémo
hacer que tu entorno funcione a tu favor.

Considere su Entorno Si alguien echara un vistazo dentro de tu
habitacién, probablemente descubrirfa muchas cosas sobre ti. No dejes que
tu estilo inico te desanime. Encuentre cualquier cosa que pueda revelar in-
formacién personal sobre usted y asegiirese de que no esté en el marco. Esto
incluye fotos, diplomas y notas adhesivas.

Tenga en cuenta que algo no tiene que tener sus datos personales para
ser revelador. Las personas que han estado en tu casa podrian identificarla
facilmente por un cartel de una banda o una pintura en tu pared.

Al elegir un escenario para tu contenido sexual intimo, mantenlo lo mas
sencillo posible. Las paredes en blanco y los azulejos del bano anodinos son
fondos perfectos para tomas sexys.

Finalmente, manténgase alejado de ventanas grandes y abiertas. Los pun-
tos de referencia conocidos podrian asomarse y ser suficientes para rastrear
el contenido sexual intimo hasta su hogar y hasta usted. Ademds, es posible
que desee mantener a los vecinos fuera de su sesién de fotos, a menos que
esté interesado en eso.
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Haz Siempre Algo de Postproduccién. Cuando se trata de contenido
sexual fntimo, las herramientas de recorte y correccién incluidas en la mayoria
de los programas de edicién de videos y fotos son tus mejores amigos. La
herramienta de recorte (un icono que parece dos éngulos rectos superpuestos)
te permitird cambiar el marco de la imagen, recortando todo lo que no quieras
que aparezca. Esta podria ser tu cara o ese cesto desbordante en la esquina
de tu habitacion.

La herramienta de curacién (un icono que parece un vendaje) lo ayudard
a desenfocar la informacion en el fondo, junto con pequenos tatuajes, marcas
de nacimiento, marcas de belleza, imperfecciones y cualquier otra cosa que
desee eliminar con el aerdgrafo.

La descarga de aplicaciones como Snapseed (gratis para Android e i0S) o
Photoshop Express (gratis para Android e iOS) en su teléfono o computadora
lo ayudard a modificar todas las cosas que podria haber olvidado mientras
tomaba la fotograffa. También le proporcionardn una amplia biblioteca de
filtros para que se vea ain mds como un bocadillo.

Desactivar los Servicios de Ubicacién Cada foto que toma tiene meta-
datos'* adjuntos, incluida la cdmara que usé, el sistema operativo que ejecuta
su dispositivo y, lo adiving, su ubicacién en el momento en que presioné el
botén del obturador. Incluso si su rostro no se muestra, alguien podria usar
esos metadatos (véase seccién 1.6) para confirmar su identidad a través de
su ubicacién o direccion.

Si estd utilizando un dispositivo mévil, apague los servicios de ubicacién

14 Al tomar fotografias o videos es recomendable por seguridad desactivar el guardado
de datos Erzif (Exchangeable Image File) también conocidos como metadatos, ya que
estos contienen informacién sobre la cdmara, sobre la fotografia y sobre su origen como
ubicacién por GPS,; la hora de creacién, la tltima modificacién, etc. En GNU/Linux
podemos instalar el paquete EzifTool que permite conocer y borrar los datos FExif en
fotografias. Para instalarlo usamos:

# apt install libimage-exiftool-perl
Para visualizar los datos Exif, usamos:

$ exiftool imagen.gif
Para borrar todos los datos Exif, usamos:

$ exiftool -all=imagen.gif
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antes de tomar la foto. En Android, deslicese hacia abajo desde la parte supe-
rior de la pantalla para abrir el menu de configuracién rapida y toque el icono
de ubicacién para desactivar la senal de GPS. Ademsds, abra la aplicacién de
su cdmara y toque el icono del engranaje para acceder a su configuracion.
Una vez que esté alli, toque el interruptor junto a Guardar ubicacién para
evitar que la aplicacién agregue su paradero a sus metadatos.

En iOS, vaya a Configuracién, luego a Privacidad y seleccione Servicios
de ubicacién. Alli, busque la aplicacién de la cdmara y, en Permitir acceso a
la ubicacién, elija Nunca.

Si olvidé hacer esto, puede eliminar los metadatos de ubicacién de su
imagen mas tarde usando macOS. Abra la foto usando Vista previa y presione
el comando + I, o vaya a Herramientas y haga clic en Mostrar inspector,
que le mostrard toda la informaciéon adjunta a su archivo. En la pestana
Mids informacién (segunda a la derecha), elija la pestania GPS (tercera a la
derecha). Luego, en la parte inferior del cuadro de didlogo, haga clic en
Eliminar informacién de ubicacién. La pestana GPS deberia desaparecer.

Puedes hacer lo mismo en Windows. Haga clic derecho en uno o més
archivos, seleccione Propiedades y vaya a Detalles. En la parte inferior del
cuadro de didlogo, haga clic en Eliminar propiedades e informacién personal
y luego marque la casilla junto a Eliminar las siguientes propiedades de este
archivo. En la parte inferior, haga clic en Seleccionar todo y luego presione
Aceptar. Esto borrard todos los metadatos de los archivos seleccionados.

Desactive la Sincronizacién Automdtica con sus Servicios en la
Nube Enviar fotos directamente desde el carrete de su cdmara a su es-
pacio personal en la nube es 1til, pero es una responsabilidad cuando se
trata de contenido sexual intimo.

Antes de tomar su contenido sexual intimo, asegtrese de desactivar la
sincronizacion entre su dispositivo y todos los servicios en la nube conectados.
En Android, abre la aplicacién Google Photos, toca tu avatar (arriba a la
derecha) y luego Copia de seguridad. Una vez alli, apague el interruptor
junto a Copia de seguridad y sincronizacién. En iOS, desactive las fotos de
iCloud yendo a Configuracién, tocando su nombre, eligiendo iCloud, luego
Fotos y desactivando el interruptor junto a Fotos de iCloud.

Asegirate de eliminar tus videos, fotos del carrete de la cdmara y de
la papelera, o muévelas a una carpeta segura antes de volver a activar la
sincronizacion.
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Cémo Enviar Contenido Sexual Intimo de Forma Segura Ahora
es el momento de entregar tu contenido sexual intimo y sacudir el mundo
de tu pareja. Elige una plataforma segura: Cualquier cosa que no tenga
encriptacién de extremo a extremo (E2E), que protege su contenido de la
intercepcién en su camino hacia el destinatario y evita que la empresa propi-
etaria de la plataforma acceda a él, estd fuera de discusién. Esto significa
que no hay Facebook Messenger o Instagram. Snapchat usa encriptacién E2E
en fotos y videos, pero no en mensajes, y aunque te permite saber cuindo
alguien tomd una captura de pantalla de tu foto, no evita que lo haga.

Tu apuesta mds segura es Signal. Estd encriptado E2E, puede hacer que
los mensajes desaparezcan un minimo de cinco segundos después de verlos y
los chats seguros evitan que los usuarios tomen capturas de pantalla. Vale
la pena senalar que esto no impide que alguien tome una foto de la pantalla,
pero en lo que respecta a las aplicaciones de mensajerfa tradicionales, Signal
puede ser su mejor opcion.

Si estd dispuesto a gastar dinero en su privacidad, Disckreet es una apli-
cacién de mensajeria disenada para compartir textos e imagenes subidas de
tono. Disponible para iOS y Android, esta plataforma estd encriptada E2E,
protegida por un cédigo de acceso y brinda a los usuarios control unilateral
sobre su contenido. Esto significa que usted decide cudndo su pareja puede
ver una foto que envié y puede eliminar la imagen de forma remota desde
su teléfono. La version gratuita de Diskreet limita el tamano y la cantidad
de archivos que puede compartir en un dfa, pero puede suscribirse por $ 1 al
mes para compartir sin restricciones.

Obtenga Toda la Ayuda que Pueda Si estd atascado usando una apli-
cacién poco segura, asegurese de activar todas las funciones que pueden di-
ficultar la descarga o la captura de pantalla de sus fotos en el otro extremo.
Una vez que haya terminado de sextear, no olvide pedirle explicitamente a
su pareja que elimine sus fotos.

Incluso si no lo hacen, esto dejard en claro que cuando compartié esas
imdgenes, estaban destinadas solo para los ojos de su pareja. Silos comparten
o los publican en linea, legalmente constituye una violacién de su privacidad.

Ejercita Algunos Buenos Elementos Esenciales de Ciberseguridad
Asegirate de estar seguro en linea en general. Comience por proteger to-
das sus cuentas y dispositivos con contrasenas, patrones, PIN, cédigos de
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acceso o datos biométricos dinicos y seguros (véase seccién 1.2). Si hacer un
seguimiento de toda esa informacién es demasiado dificil para usted, descar-
gue un administrador de contrasenas y no olvide habilitar la autenticacion
de dos factores en todas sus cuentas.

Ya deberias estar haciendo todo esto, pero es especialmente importante
si estds intercambiando contenido sexual intimo. Desea que sea lo mas dificil
posible para cualquier persona acceder a su contenido sexy al ingresar a sus
cuentas o dispositivos (véase seccién 1.4).

Cémo Almacenar de Forma Segura Contenido Sexual Intimo Lo
que haga después de enviar contenido sexual intimo dependerd de si desea
eliminarlo o agregarlo a su archivo personal. Si puede, elimine el contenido
sexual fntimo en la plataforma que utilizé para enviarla para que ni usted ni
el destinatario tengan acceso a ella. Si no desea dejar absolutamente ningiin
rastro, también debe eliminar el archivo en su dispositivo.

Pero tal vez hiciste contenido sexual intimo muy bueno y no quieres que
se pierda en el olvido. Aqui es cuando necesita asegurar su archivo. Los
servicios de almacenamiento en la nube son susceptibles a pirateria y fugas
de datos, por lo que es posible que desee almacenar su contenido sexual
intimo localmente (véase seccién 1.4).

La forma maés facil es mover su contenido sexual intimo a una carpeta
protegida con contrasena en su dispositivo. En Android, vaya a la aplicacién
Archivos y luego a Imdgenes e imdgenes. Seleccione su contenido sexual
intimo presiondndolo prolongadamente, toque los tres puntos en la esquina
superior derecha de la pantalla y elija Mover a la carpeta segura. Para
acceder a esa carpeta, deberd proporcionar un patrén de seguridad, un cédigo
de acceso o una funcién biométrica, que puede ser la misma que usa para
desbloquear su teléfono o algo completamente diferente. También puede
ocultar la carpeta, de modo que si alguien entrara en su dispositivo, no
podria verlo ni buscarlo.

Windows 10 y 11 tiene una caracteristica similar que le permite usar el
Explorador de archivos para proteger cualquier archivo o carpeta con una
contrasena. Simplemente haga clic con el botén derecho en el elemento,
vaya a Propiedades y luego a Avanzado. Haga clic en Cifrar contenido para
proteger los datos en la parte inferior del cuadro de didlogo y haga clic en
Aceptar y luego en Aplicar. En el siguiente cuadro de didlogo, elija si desea
cifrar solo el archivo o toda la carpeta donde se encuentra, luego haga clic
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en Aceptar.

El sistema operativo de la computadora de Apple también le permite
crear carpetas protegidas con contrasena. Guarde su contenido sexual fn-
timo dentro de una carpeta, abra Disc Utility y vaya a Archivo, Nueva im-
agen e Imagen de la carpeta... Luego, use la ventana emergente del Finder
para encontrar la carpeta de su interés y haga clic en Elegir. En Cifrado,
elija su protocolo, luego ingrese y verifique su contrasena. Finalmente, en
Formato de imagen, elija leer/escribir y presione Guardar. También puede
proteger archivos individuales en Vista previa, siempre que se guarden como
archivos PDF, y use la aplicacién Notas para crear archivos protegidos con
fotos incrustadas.

No hay una solucién integrada para iOS, pero puede descargar una apli-
caciéon gratuita de bloqueo de archivos que hard el mismo trabajo que la
"carpeta segura" de Android en su iPhone.

Otra alternativa es mover su contenido sexual intimo a un disco duro
externo, que puede cifrar y almacenar en un lugar seguro (véase seccién 1.4).

El Contenido Sexual Intimo Seguros son un Esfuerzo de Equipo
Nada de lo que haga para garantizar que el contenido sexual intimo seguro
sea realmente seguro si el destinatario no se molesta en configurar un cédigo
de acceso para bloquear su dispositivo.

Si su pareja no tiene conocimientos tecnoldgicos, tomese el tiempo para
ensenarle lo que debe hacer para protegerlo a usted y a ellos mismos aplicando
algunos elementos esenciales de ciberseguridad (véase seccién 1.2 y 1.4).

1.6 Protegiendo Nuestros Metadatos

{Qué son los metadatos? los metadatos son "datos sobre datos" o
"informacién sobre informaciéon" que se incluyen en archivos informaéticos,
normalmente de forma automatica. Los metadatos se utilizan para describir,
identificar, categorizar y ordenar archivos. Sin embargo, los metadatos tam-
bién se pueden utilizar para desanonimizar a los usuarios y exponer informa-
cién privada.

Ejemplos de metadatos incluyen:

e En archivos de imagen y video:

El lugar donde se tom¢ la foto o video.
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La fecha y hora en que se tomé la foto o video.

El modelo y niimero de serie de la cdmara utilizada.
e En archivos de documentos de texto:

El autor del documento.

Cambios en el documento.

Algunos tipos de archivos que guardan metadatos que pueden poner en
peligro el anonimato de los usuarios:

e Audio Interchange File Format (.aiff)

e Audio Video Interleave (.avi)

e Electronic Publication (.epub)

e Free Lossless Audio Codec (.flac)

e Graphics Interchange Format (.gif)

e High Efficiency Image Format (.heic, .heif)
e Hypertext Markup Language (.html, .xhtml)
e Portable Network Graphics (PNG)

e JPEG (.jpeg, .jpg, -..)

e MPEG Audio (.mp3, .mp2, .mpl, .mpa)

e MPEG-4 (.mp4)

e Office Openxml (.docx, .pptx, .xIsx, ...)

e Ogg Vorbis (.ogg)

e Open Document (.odt, .odx, .ods, ...)

e Portable Document Fileformat (.pdf)

e Portable Pixmap Format (.ppm)
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e Scalable Vector Graphics (.svg)

e Tape ARchive (.tar, .tar.bz2, .tar.gz, .tar.zx)
e Torrent (.torrent)

e Waveform Audio (.wav)

e Windows Media Video (.wmv)

o ZIP (.zip)

Es imposible encontrar y eliminar de manera confiable todos los metadatos
en formatos de archivos complejos. Por ejemplo, los documentos de Microsoft
Office pueden contener imdgenes incrustadas, audio y otros archivos que con-
tienen sus propios metadatos que no se pueden eliminar. Por ello se debe
eliminar los metadatos de cualquier archivo antes de incrustarlo en otro docu-
mento.

Ademsds, siempre que sea posible, debes guardar los archivos en formatos
mds simples. Por ejemplo, en lugar de guardar un documento de texto como
un archivo .docx, puede guardarlo como un archivo .txt simple.

Metadata Anonymisation toolkit v2 permite eliminar metadatos de
archivos antes de publicarlos o compartirlos, funciona en muchos formatos
de archivos, incluidos:

e Archivos de imagen, como .jpeg, .png y .gif

Archivos de LibreOffice, como .odt y .ods

Documentos de Microsoft Office, como .docx, .xlsx y .pptx

Archivos de audio, como .mp3, .flac y .ogg

Archivos de video, como .mp4 y .avi

Archivar archivos, como .zip y .tar
En GNU/Linux podemos instalar el paquete mat2, mediante:

# apt install mat2
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Para conocer la lista de archivos soportados usamos:
$ mat2 -1

Para visualizar los metadatos del archivo usamos:
$ mat2 -s nombreArchivo

Para remover los metadatos del archivo usamos:
$ mat2 -V nombreArchivo

en la hipétesis de eliminacién de metadatos, debes tener en cuenta que
mat2 no elimina el archivo en el que interviene porque deja el archivo original
como estd, sino que crea otro archivo.

Exchangeable Image File al tomar fotografias o videos es recomendable
por seguridad desactivar el guardado de datos Exif (Exchangeable Image File)
también conocidos como metadatos, ya que estos contienen informacién sobre
la cdmara, sobre la fotografia y sobre su origen como ubicacién por GPS, la
hora de creacién, la tltima modificacién, etc.

En GNU/Linux podemos instalar el paquete ExifTool que permite cono-
cer y borrar los datos Exif en fotografias. Para instalarlo usamos:

# apt install libimage-exiftool-perl
Para visualizar los datos Exif, usamos:

$ exiftool imagen.gif
Para borrar todos los datos Exif, usamos:

$ exiftool -all=imagen.gif
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1.7 Proteccion de Teléfonos, Tabletas y Computadoras

Estos dispositivos estdn omnipresentes en nuestra vida, ademaés pueden alma-
cenar mucha més informacién de la que nos imaginamos y muchos de nosotros
los usamos para acceder a casi toda nuestra informacién digital desde ellos.
Por tanto, necesitan protegerse activamente para evitar que el contenido que
almacenan y al que tienen acceso termine en manos de terceras personas. En
ellos se guardan todo tipo de datos personales, mensajes, imdgenes y videos
en los que aparecen los usuarios, amigos y otras personas. A veces incluso se
puede haber recibido o grabado contenido fntimo o de connotacién sexual'®.

Hay que hacer notar que varias empresas tecnolégicas (en conjuncién
con las leyes de diversos paises) en su lucha contra el terrorismo y por la
proteccién de los jévenes han anunciado nuevas funciones a su Software para
la revisiéon de mensajes y escaneo de imégenes almacenados y enviados en
busca de material de abuso y explotacién sexual infantil frente a los extranos
que utilizan herramientas de comunicacién para reclutarlos y explotarlos. Si
bien los objetivos son loables y no cabe duda que no existen respuestas faciles
cuando se trata de poner en peligro a los ninos, pero rompe la promesa de
cifrado de dispositivos y de mensajes de extremo a extremo, inevitablemente
se abre la puerta a otros danos colaterales.

No olvidemos que cualquier método de almacenaje de informacién digital
puede sufrir filtraciones o ataques informaticos, pero los dispositivos méviles
son alin mas vulnerables. Pueden extraviarse, también pueden ser robados
en diversas situaciones o, simplemente, ser interceptados en un momento de
despiste. Por ello estos son algunos de los habitos que debemos practicar a
diario para mejorar la proteccién del dispositivo y nuestros datos:

e Todos los dispositivos moviles y tarjetas de respaldo extraibles deben
ser cifrados y se debe usar una contrasena robusta para el acceso al
mismo (véase seccién 1.2), es decir, utilizar una combinacién compleja
-de al menos 15 caracteres- de letras maytisculas, mimisculas, nimeros
y simbolos es siempre la mejor opcién. Ademsds, es imprescindible no

5En el caso de los adolescentes no siempre son conscientes del riesgo que supone pro-
ducirlo o guardarlo, Pero, en cualquier caso, requiere una proteccién especial, y como
adultos podemos mostrarles la importancia de proteger estos contenidos.

Este tipo de contenido es extremadamente sensible y, de hecho, cuando se trata de
imdgenes o videos en los que aparecen menores de edad ni siquiera es legal almacenarlo en
ningun tipo de formato.
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confiarla a sus amistades y cambiarla siempre que tengan dudas de su
fiabilidad.

¢ Es fundamental que se comprenda que toda la informacién que guardan
en el dispositivo es susceptible de caer en manos de terceras personas.
Por eso, lo ideal es que no guarden imagenes, videos o datos de cardcter
sensible. Es preferible que revisen periédicamente sus archivos, elimi-
nen de forma eficaz aquello de lo que puedan prescindir y, en el caso
de querer guardar algunos contenidos, los almacenen en otros dispo-
sitivos més seguros, como un disco duro externo cifrado (véase seccién
1.4) que mantengan en casa. Cuanta menos informacién lleven en su
dispositivo, menor riesgo.

e Mantener siempre actualizados nuestros dispositivos y en caso nece-
sario usar alguna aplicacion para seguridad y proteccién de dispositivos
moéviles.

e Cualquier dispositivo ofrece un sistema de bloqueo para que nadie que
no sea el usuario pueda acceder a él. En el caso de moviles y tabletas,
tienen diferentes alternativas, como usar su huella dactilar, un sistema
de reconocimiento facial, un cédigo PIN, una contrasena o un patrén.
Cualquier opcién es buena, pero hay que tener en cuenta que un pa-
trén o un cédigo PIN siempre son mads féciles de observar y memorizar
por otras personas. Obviamente, esta funcién pierde su eficacia si no
se acostumbran a bloquear el dispositivo siempre que no lo estén uti-
lizando.

e Algunos servicios de internet, como cuentas de correo o redes sociales,
ofrecen un sistema combinado de autenticacién. De esta forma, ademas
de solicitar la contrasena para acceder, utilizan un segundo paso para
comprobar la identidad del usuario. Puede ser un cédigo que llegue a su
teléfono maévil, por ejemplo, y es muy 1til contra el robo de contrasenas.
Para ponernos en situacion, si alguien averigua la clave de acceso a
su cuenta de Instagram no podrd acceder porque también necesitara
disponer del dispositivo para ver el cédigo de verificacion.

e Siempre es una buena costumbre cerrar la sesién de cada servicio al
concluir su uso. Por ejemplo, si se entra en redes sociales o en su
cuenta de correo en el ordenador ptiblico, es fundamental que cierren la
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sesién y limpiar el Cache antes de irse, comprobando que su contrasena
no ha quedado guardada.

e Hoy en dia todos los servicios digitales incorporan opciones de seguridad
y privacidad que se han disenado para proteger nuestra informacion.
Una buena préctica es revisar la configuracién de cada aplicacién o
servicio que se utilice, personalizando todas aquellas funciones que les
sean de utilidad. Asi, se pueden establecer cuentas de redes sociales
como privadas o revisar los permisos que otorgan a cada aplicacién.

e Existen muchas més funciones que pueden ser titiles para salvaguardar
todas esos datos, imdgenes y videos que se guardan en los dispositivos.
Todo es cuestion de investigar y buscar soluciones siempre que sien-
tan que su informacién es vulnerable. Por ejemplo, pueden bloquear
la galeria de su mévil o el explorador de archivos, de forma que sea
necesario utilizar su huella para acceder. También pueden crear listas
de amistades en las redes sociales para que las publicaciones sean méds
personales y no lleguen a todos los seguidores.

e Activar la funcién de biisqueda y bloqueo de dispositivo frente a pérdi-
das o robos. Cada vez hay més opciones de seguridad disponibles, solo
hay que motivar su uso en la prevencién de riesgos.

e Activar el Wi-Fi y Bluetooth sélo cuando se usen, de esta forma se mi-
nimiza la posibilidad que un usuario malintencionado intente conectarse
a nuestro dispositivo.

e Es posible poner un cédigo de acceso en su tarjeta SIM, esto puede
protegerla de la suplantacién de SIM. La configuracién de este cédigo
se puede hacer en un iPhone yendo a Configuracién > Celular > PIN de
SIM. Ingrese su PIN existente para habilitar el bloqueo. Los usuarios de
Android pueden ir a Configuracién > Seguridad > Bloqueo de tarjeta
SIM. Aqui puede habilitar la opcién para bloquear su SIM.

e Se debe evitar el uso de puertos de carga USB no confiables, como los de
energfa ptblicos, ya que ellos se pueden Hackear, y el ciberdelincuente
puede instalar, grabar datos, tomar video o sacar datos de nuestros
dispositivos mdviles. Si se hard uso de este tipo de servicios, es re-
comendable adquirir un dispositivo del tipo PortaPow de carga rapida
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con adaptador USB que inhabilitan los pines de datos permitiendo sélo
la carga del dispositivo.

e Al desechar el dispositivo, es necesario reiniciarlo para borrar toda la
informacién que pudiese contener, ademds se debe retirar la tarjeta
SIM y destruirse.

Préacticas de Ciberseguridad para Viajeros Los avances tecnolégicos
han revolucionado nuestra forma de viajar, ofreciéndonos comodidad y conec-
tividad al alcance de la mano. Sin embargo, estas mejoras tecnolégicas tam-
bién han hecho que los viajeros sean cada vez mds vulnerables a las cibera-
menazas.

Es crucial dar prioridad a las précticas de seguridad, tanto dentro como
fuera del hogar u oficina. He aquf algunas estrategias clave para garantizar la
seguridad de los dispositivos y los datos, independientemente de su ubicacion:

e Todos los dispositivos moviles y tarjetas de respaldo extraibles deben
ser cifrados (véase seccién 1.4)y se debe usar una contrasena robusta
para el acceso al mismo (véase seccién 1.2), es decir, utilizar una com-
binacién compleja -de al menos 15 caracteres- de letras maytsculas,
minusculas, nimeros y simbolos es siempre la mejor opcién. Ademds,
es imprescindible no confiarla a sus amistades y cambiarla siempre que
tengan dudas de su fiabilidad.

e Actualizar regularmente los dispositivos con los 1ltimos parches de se-
guridad y Firmware es crucial para protegerse de las vulnerabilidades
conocidas (véase seccién 1.3). Los proveedores publican constante-
mente estas actualizaciones para corregir errores y lagunas de seguridad
y mantener a los usuarios a salvo de las ciberamenazas. Es importante
mantenerse alerta y asegurarse de que todos los dispositivos estén siem-
pre actualizados. Active las actualizaciones autométicas siempre que
sea posible para asegurarse de que los parches de seguridad criticos se
instalan rdpidamente.

e Cuando se viaje se pueden tener la tentacién de publicar sus expe-
riencias en linea con amigos y familiares. Sin embargo, hay que tener
cuidado al revelar piblicamente informacién sensible. Recuerde a todos
sus compaineros de viaje que eviten compartir itinerarios, detalles del
hotel o informacién de contacto personal en las redes sociales u otras
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plataformas. Se desaconseja publicar fotos de tarjetas de embarque o
boletos de viaje -esa informacién puede atraer la atencién no deseada
de piratas informaticos, estafadores o incluso ladrones-. Es necesario
limitar la audiencia a personas de confianza y reitera la importancia
de abstenerse de compartir demasiados detalles de los viajes (y cudnto
tiempo estarén fuera de casa).

e Los puntos de acceso en hoteles, centros de conferencias y zonas publi-
cas plantean importantes riesgos de seguridad. Estas redes no suelen
ser seguras, lo que permite a los piratas informéticos interceptar datos
y, potencialmente, inyectar Malware en los dispositivos. Hay que evitar
conectarse a Wi-Fi piblicas y que, en su lugar, utilicen redes méviles
seguras siempre que sea posible.

e La pérdida de datos puede ser devastadora, especialmente cuando se
viaja. Haga hincapié en la importancia de realizar copias de seguridad
(véase seccién 1.1) periddicas de los archivos importantes, como fotos,
videos, documentos y contactos. Se pueden emplear varios métodos,
como servicios de almacenamiento en la nube, discos duros externos o

USB.

e En zonas piblicas como aeropuertos o cafeterias se deben evitar siem-
pre dejar sus dispositivos desatendidos. Si es absolutamente necesario
alejarse, los dispositivos deben bloquearse de forma segura con una
contrasena y guardarse en un lugar seguro. Existen muchas bolsas an-
tirrobo que pueden atarse de forma segura a los muebles si es necesario
alejarse momentaneamente. Asegirate de que las apps de rastreo estdn
instaladas o activadas en los dispositivos que manejas para facilitar su
recuperacién en caso de robo o pérdida accidental.

Viajes Internacionales en una importante escalada de precauciones en
los viajes internacionales, varios paises aconsejan a sus ciudadanos para que
utilicen teléfonos bésicos y/o temporales y computadoras portétiles con datos
minimos al viajar a otros pafses, citando los crecientes temores de vigilancia
digital y detenciones fronterizas arbitrarias. Las advertencias coordinadas
reflejan la creciente preocupacion por los informes de que agentes fronterizos
de algunos paifses estdn inspeccionando dispositivos personales, accediendo a
datos privados y deteniendo a viajeros basdndose en contenido digital, lo que
ha provocado una ola de nuevos protocolos de viaje entre paifses.
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Informes recientes han revelado inspecciones generalizadas de los dispo-
sitivos personales de los viajeros por las Oficina de Aduanas. Estos incluyen
acceso no autorizado a correos electrénicos, cuentas de redes sociales, fotos
y comunicaciones privadas, incluso en ausencia de una orden judicial penal.
Este escrutinio ha provocado un aumento en el nimero de viajeros que son
detenido, interrogado o se le negé la entrada al pafs basado en contenido
digital encontrado durante la inspeccion.

En respuesta, varios gobiernos han actualizado sus directrices de viaje,
advirtiendo a los ciudadanos que Llevar teléfonos inteligentes, computado-
ras portdatiles o tabletas personales en viajes internacionales puede poner en
riesgo su privacidad.

En el centro de los nuevos avisos se encuentra la recomendacién explicita
de utilizar teléfonos bdsicos y/o temporales y computadoras portétiles o
tabletas reiniciadas a modo de fabrica. Estos teléfonos de bajo costo y con
funciones limitadas permiten a los viajeros comunicarse y acceder a servicios
esenciales sin exponer datos personales o profesionales confidenciales a los
funcionarios fronterizos. Por otro lado, si se llevan computadoras portétiles
o tabletas, estas se deben reiniciar a su versién de fabrica y llevar con datos
minimos usando cuentas temporales para su registro en dichos dispositivos
(por ejemplo, usando una cuenta de Gmail/Apple temporal).

También se aconseja a los viajeros que:

e Realice una copia de seguridad de todos los datos en la nube y limpie
los dispositivos antes de viajar.

e Evite almacenar informacién confidencial, politica o profesional en cual-
quier Hardware.

e Borrar de forma permanente y segura datos personales de todos los
dispositivos antes de viajar.

e Cerrar sesién en todas las cuentas personales y utilizar navegadores de
incognito si es necesario acceder.

e Evite iniciar sesién en cuentas personales de correo electréonico o redes
sociales mientras se estd en el extranjero.

e Usar almacenamiento en la nube encriptado en lugar de archivos locales.

e Minimizar el uso del dispositivo en la aduana para reducir la exposicién.
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Lo que una vez fue visto como paranoia se esté convirtiendo rapidamente
protocolo y los viajeros de todo el mundo se ven obligados a sopesar la
conveniencia frente al control en un mundo cada vez maés vigilado.

1.8 La Linea de Comandos

Todo creador comienza su viaje con un conjunto bésico de herramientas de
buena calidad. Un carpintero puede necesitar reglas, calibres, un par de
sierras, unas buenas garlopas, escoplos finos, taladros, mazos y tornillos de
banco. Estas herramientas se elegirdn con mimo, estardn hechas paras durar,
realizarén trabajos especificos sin mucho solapamiento con otras herramien-
tas y, quizd lo mas importante, se sentird que las manos del carpintero en
ciernes son el lugar al que pertenecen.

Comienza entonces el proceso de aprendizaje y adaptacién. Cada he-
rramienta tiene su propia personalidad y sus peculiaridades, y necesita su
propio manejo especial. Cada una debe afilarse de una manera tnica o
sostenerse de un modo concreto. Con el tiempo, cada una se desgastard
en funcién de su uso, hasta que la empunadura parezca un molde de las
manos del carpintero y la superficie de corte se alinee a la perfeccién con el
dngulo en el que sostiene la herramienta. En este punto, las herramientas
se convierten en canales desde el cerebro del carpintero hasta el producto
acabado; se han convertido en extensiones de sus manos. Con el tiempo,
el carpintero anadird herramientas nuevas, como engalletadoras, sierras de
inglete guiadas por ldser, plantillas de cola de pato... todas ellas formas ma-
ravillosas de tecnologia. Pero puede estar seguro de que el carpintero serd
més feliz con esas herramientas originales en la mano, sintiendo cémo canta
la garlopa al deslizarse por la madera.

Las herramientas amplifican el talento. Cuanto mejores sean sus he-
rramientas y mejor sepa cémo usarlas, més productivo podra ser. Empiece
con un conjunto basico de herramientas aplicables a nivel general. A medida
que adquiera experiencia y vaya encontrdndose requisitos especiales, anada
mds al conjunto bdsico. Al igual que el carpintero, cuente con anadir he-
rramientas a su kit con regularidad. Esté siempre atento a la aparicién de
formas mejores de hacer las cosas. Si se encuentra en una situacién en la
que siente que sus herramientas actuales no sirven, tome nota de buscar algo
diferente o méas potente que le hubiese ayudado.

Deje que la necesidad impulse sus adquisiciones. Muchos programadores
nuevos cometen el error de adoptar una sola herramienta potente, como un
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entorno de desarrollo integrado (IDE, por sus siglas en inglés) y nunca aban-
donan su acogedora interfaz. Eso es un verdadero error. Tiene que sentirse
céomodo mas alld de los limites impuestos por un IDE. La tinica manera de
hacerlo es mantener las herramientas béasicas afiladas y listas para usar.

En este texto, hablaremos acerca de la investigacién de su propia caja
de herramientas béasica. Como ocurre con cualquier buena charla sobre he-
rramientas, empezaremos echando un vistazo a nuestra materia prima, aque-
llo a lo que vamos a dar forma. Para garantizar que nunca se pierde nada
de nuestro valioso trabajo, deberfamos utilizar un sistema de "Control de
versiones", incluso para cosas personales como recetas o notas. Y, puesto
que Murphy era en realidad un optimista, al fin y al cabo, no se puede ser un
gran programador a menos que desarrolle una gran habilidad en la "Depu-
racién". Necesitard algo de pegamento para unir toda la magia. Por 1ltimo,
vale mds tinta pdlida que memoria brillante. Mantenga un registro de sus
pensamientos y su historial, en un cuadernos de bitédcora.

Ademsds, todo carpintero necesita una buena mesa de trabajo, sélida y
fiable, para sujetar las piezas en las que trabaja a una altura conveniente
mientras les da forma. La mesa de trabajo se convierte en el centro del
taller, y el carpintero vuelve a ella una y otra vez mientras la pieza toma
forma.

Para un programador que manipula archivos de texto, esa mesa de trabajo
es el intérprete de comandos. Desde el Prompt del indicador de comandos,
puede invocar su repertorio completo de herramientas, usando Pipes para
combinarlos de maneras que sus desarrolladores originales jam&s sonaron.
Desde el intérprete de comandos, puede iniciar aplicaciones, depuradores,
navegadores, editores y servicios. Puede buscar archivos, consultar el estado
del sistema y filtrar salidas. Y, al programar el intérprete de comandos,
puede crear comandos en macros complejas para actividades que realiza a
menudo.

Para los programadores que han crecido con interfaces GUI y entornos de
desarrollo integrados, esto podria parecer una posicién extrema. Al fin y al
cabo, ;no se puede hacer todo igual de bien apuntando y haciendo clic?

La respuesta sencilla es "no". Las interfaces GUI son maravillosas y
pueden ser més rapidas y convenientes para algunas operaciones sencillas.
Mover archivos, leer y escribir correos electrénicos y crear y desarrollar un
proyecto son cosas que podria interesarle hacer en un entorno gréfico, pero, si
hace todo su trabajo usando GUI, estd perdiéndose todas las capacidades de
su entorno. No podrd automatizar tareas comunes ni aprovechar el maximo
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potencial de las herramientas a su disposicién. Y no podrd combinar sus
herramientas para crear macros personalizadas. Un beneficio de las GUI es
WYSIWYG (what you see is what you get, lo que ves es lo que obtienes).
La desventaja es WYSIAYG (what you see is all you get, lo que ves es todo
lo que obtienes).

Los entornos GUI suelen estar limitados a las capacidades que sus di-
senadores planearon. Si necesita ir mas alld del modelo proporcionado por
el disenador, por lo general no tendra mucha suerte, y la mayorfa de las ve-
ces sf necesita ir mds alld del modelo. Los programadores pragmaéticos no
solo escribimos cédigo, desarrollamos modelos de objetos, escribimos docu-
mentacién o automatizamos el proceso de construccién; hacemos todas esas
cosas. El alcance de una herramienta cualquiera suele verse limitado a las
tareas que se espera que realice esa herramienta. Por ejemplo, supongamos
que necesita integrar un preprocesador de cédigo (para revisar ortografia o
algo de ese estilo) en su IDE. A menos que el disenador del IDE proporcionase
de forma explicita enganches para esa capacidad, no podra hacerlo.

Familiaricese con el intérprete de comandos y verd cémo se dispara su
productividad. Si no ha dedicado mucho tiempo a explorar las capacidades
del intérprete de comandos en los sistemas que utiliza, esto podria parecer
abrumador. No obstante, invierta algo de tiempo en familiarizarse con su
intérprete de comandos y pronto todo empezard a tener sentido. Juguetee
con el intérprete de comandos y le sorprenderd cudnto le ayuda a ser mas
productivo.

Dedique tiempo a aprender a utilizar estas herramientas y, en algiin mo-
mento, se sorprenderd al descubrir sus dedos moviéndose sobre el teclado, ma-
nipulando texto sin un pensamiento consciente. Las herramientas se habréan
convertido en una extensiéon de sus manos.

La Linea de Comandos El sistema Linux (véase [1]) bésico es un entorno
estandar para aplicaciones y programacién de los usuarios -generalmente en
modo de consola no gréfico-, pero no obliga a adoptar mecanismos estandar
para controlar las funcionalidades disponibles como un todo (como Windows
o Mac). A medida que Linux ha madurado, se ha hecho necesaria otra capa
de funcionalidad encima del sistema Linux. Una distribucién de GNU /Linux
incluye todos los componentes estdandar del sistema Linux -modo consola y
grafico-, mds un conjunto de herramientas administrativas que simplifican la
instalacion inicial y desinstalacién de paquetes del sistema.
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GNU/Linux puede funcionar tanto en entorno gréfico como en modo con-
sola (linea de comandos o Shell). La consola es comun en distribuciones para
servidores, mientras que la interfaz grédfica estd orientada al usuario final
del hogar como el empresarial. Asi mismo, también existen los entornos de
escritorio (GNOME, KDE, LXQt, LXDE, Xfce, Unity, MATE, Cinnamon,
Pantheon, Deepin, Budgie, PIXEL, Enlightenment, Trinity, Moksha, Ukui,
etc.), que son un conjunto de programas conformado por ventanas, iconos y
muchas aplicaciones que facilitan el uso de la computadora.

La mayoria de los usuarios de ordenadores de hoy sélo estdn familiarizados
con la interfaz grafica de usuario o GUI (del inglés Graphical User Interface)
y en los ultimos anos se han puesto muy de moda las WUT (del inglés Web
User Interface) muy similar a las GUI, pero a las que se accede a través de
un servidor Web.

Los vendedores y los expertos les han ensenado a los usuarios noveles que
la interfaz de linea de comandos o CLI (del inglés Command Line Interface)
y su complemento las TUI (del inglés Text User Interface) que juntas son
interfaces de texto poco amigables, con menis y ayuda por pantalla es una
cosa espantosa del pasado. Es una pena, porque una buena interfaz de linea
de comandos es una maravillosa y practica forma de comunicarse con el or-
denador, muy parecida a lo que el lenguaje escrito es para los seres humanos.
Se ha dicho que "las interfaces graficas de usuario hacen faciles las tareas
faciles, mientras que las interfaces de linea de comandos hacen posibles las
tareas dificiles" y eso es muy cierto ain hoy.

Cabe mencionar que Unix/Linux son los tinicos sistemas operativos que
quedan cuya interfaz grafica (un montén de cédigo llamado X Windows Sys-
tem!®) estd separado del sistema operativo'’, es decir, se puede ejecutar
Unix/Linux en puro modo de linea de comandos si quieres, sin ventanas,
iconos, ratones, etc., y seguir siendo Unix/Linux y capaz de hacer todo lo que
se supone que hace Unix/Linux. Pero los deméds sistemas operativos tienen
sus GUI enmaranadas con las funciones del sistema operativo en tal grado

16Ge trata de un potente sistema de ventanas basado en una arquitectura
cliente/servidor. Una de sus ventajas de estd arquitectura es que puede ser implemen-
tada tanto de manera distribuida (es decir, aplicaciones y servidor grifico ejecutdandose
en mdquinas diferentes) como local (todo el subsistema grafico ejecutdandose en el mismo
equipo de cémputo).

I"Existen distribuciones de GNU/Linux completas contenidas en solo unas decenas de
megabytes. En ellas se usan las iltimas versiones del Kernel de Linux y cuentan con los
paquetes necesarios para hacer tareas especializadas.
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que han de ejecutarse en modo GUI o no se ejecutardn, en estos casos no es
posible pensar en las GUI como algo distinto del sistema operativo; ahora
forman parte inalienable de los sistemas operativos a los que pertenecen -y
son, con mucho, la parte mayor, méds cara y dificil de crear-.

Dado que Linux fue desarrollado desde la familia de sistemas operativos
Unix, comparte la misma rica herencia de herramientas de linea de comandos
que Unix. Unix salté a la fama a principios de los afios ochenta -aunque
fue desarrollado una década antes-, antes de que se extendiera la adopcién
de las interfaces gréaficas de usuario, y por eso, se desarroll6 una amplia
interfaz de linea de comandos en su lugar. De hecho, una de las razones
mads potentes para que los primeros que utilizaron Linux lo eligieron sobre,
digamos, Windows NT, era la poderosa interfaz de linea de comandos que
hacia las "tareas dificiles posibles" y eso es lo que trataremos de mostrar a
lo largo de este trabajo.

(Por qué Aprender a Programar en la Linea de Comandos? hay
muchas razones por las que deberfas aprender sobre la linea de comandos de
Linux/Unix. Algunas de estas son:

e Mi4s control sobre tu mdquina: tienes mucho poder y control con la
linea de comando. Puede ejecutar comandos para cambiar permisos,
ver archivos ocultos, interactuar con bases de datos, iniciar servidores
y més.

e Es mads rdapido: puede completar tareas mucho mas rapidamente con
los comandos bésicos de su caja de herramientas que con una interfaz
gréfica de usuario (GUI). Solo tenga en cuenta que puede ser més lento
mientras aprende la CLI.

e Automatice muchas tareas: puede acelerar su trabajo utilizando un solo
comando para crear 10.000 archivos, cada uno con un nombre tnico.
Con una GUI, este proceso es laborioso.

e Disponible en todas partes: las instrucciones que emita se ejecutaran
automaticamente de manera similar en computadoras Linux y Mac. Y
con algunos ajustes, también funcionardn en Windows.

e Requisito bédsico: necesitas utilizar la linea de comandos si desea mejo-
rar sus conocimientos en cualquier campo tecnolégico relacionado con
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la codificacién, incluido el desarrollo, el andlisis de datos, la ingenieria
de desarrollo, la administracién de sistemas, la seguridad, la ingenierfa
de aprendizaje automaético y otros.

{Qué es una Shell? un Shell es una interfaz de computadora para
un sistema operativo. El Shell expone los servicios del sistema operativo a
los usuarios u otros programas. El Shell toma sus comandos y se los da al
sistema operativo para que pueda ejecutarlos.

Se llama Shell porque es la capa exterior que rodea el sistema operativo,
jcomo la concha alrededor de una ostra!

. Qué es la Terminal? una terminal es un programa que ejecuta un
Shell. Aqui es donde ejecutamos la mayoria de nuestros comandos que le
indican al sistema operativo qué hacer.

La terminal se instala de las siguientes maneras en diferentes sistemas
operativos:

e Usuarios de alguna distribucién de Linux: el Shell Bash estd instalado
de forma predeterminada

e Usuarios de Mac: la terminal se instala de forma predeterminada y
puede ejecutar comandos similares de Linux en Unix

e Usuarios de Windows: descargue el Subsistema de Windows para Linux
(WSL) o use git bash y ejecute todos los comandos de Linux desde alli.

Ventajas y Desventajas de Usar la Linea de Comandos Algunas de
las ventajas y desventajas al usar la linea de comandos o terminal son las
que citaremos a continuacién:

Facilidad de Uso Aprender a usar la linea de comandos tiene una
curva de aprendizaje més alta que usar interfaz gréfica. Usar la terminal
requiere:

e Tener la capacidad y paciencia de memorizar comandos.

e Tener curiosidad y ganas de aprender.

e Ser paciente para leer la documentacién de las paginas man.
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e A ser posible tener nociones bdsicas de programacion.

e Tener la suficiente paciencia para irse familiarizando con el uso de ter-
minal.

En contraposicién las aplicaciones con interfaz gréfica tienen una curva
de aprendizaje mucho menor que las que se ejecutan en la linea de comandos.
Esto es asf por los siguientes motivos:

e Proporcionan un entorno visual agradable. Si una cosa es bonita por
fuera atrae a los usuarios.

e Acostumbran a ser intuitivas. Las interfaces graficas tienen iconos, co-
lores e imdgenes que normalmente hacen que la curva de aprendizaje de
los usuarios sea mucho menor. En este caso es importante recordar que
la mayorfa de seres humanos tienden a memorizar mejor los conceptos
graficos que los que estdn en formato texto.

Por las razones citadas en este apartado los usuarios noveles prefieren usar
interfaces gréficas antes que la linea de comandos. No obstante es importante
remarcar lo siguiente. Es verdad que tardaremos més tiempo en aprender los
comandos para usar la linea de comandos, pero una vez aprendidos podremos
abrir una terminal en cualquier ordenador y trabajar de forma habitual. En
cambio las GUI acostumbran a variar mucho entre distintas versiones de
programas.

Automatizacién de Tareas mediante Scripts Por norma general las
interfaces graficas no permiten la automatizacién de tareas repetitivas. Un
claro ejemplo de lo que acabo de comentar es el redimensionado de fotografias.
Si usaramos un programa con interfaz grafica y quisiéramos redimensionar
1000 fotografias de un directorio a un 50% es altamente probable que ten-
gamos que repetir 1000 veces la misma operacién.

En cambio si usamos la linea de comandos lo podriamos hacer en cuestién
de segundos ejecutando un comando similar al siguiente:

$ for file in *.png; do convert $file -resize 50% resized-$file;
done
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Notemos que, cuando se ejecutan comandos en GNU/Linux, ya sea uno
a la vez en la linea de comandos o desde un Script de Bash, los comandos
se ejecutan en secuencia (usando solo un core de nuestro procesador). El
primer comando se ejecuta, seguido por el segundo, seguido por el tercero.
Es cierto, el tiempo entre los comandos es tan minisculo, que el ojo humano
no se darfa cuenta. Pero para algunos casos, puede que no sea el medio més
eficiente para ejecutar comandos.

Con GNU Parallel™® podemos hacer uso de todos los cores de nuestro
procesador, por ejemplo, para cambiar el formato de los .jpg a .png podriamos
hacer lo siguiente:

$ find . -name "*.jpg" | parallel -1% —max-args 1 convert %
%.png

$ 1s -1 *.jpg | parallel convert {}’ ’{.}.png’

Basdandome en los tltimos ejemplos recomendaria el uso de la linea de
comandos a la totalidad de usuarios que tengan en mente la productividad
personal. Tengamos en cuenta que toda tarea/operacion realizada en la linea
de comandos se podra automatizar mediante Scripts. Cuantas mas opera-
ciones consigamos automatizar mds tiempo ahorraremos. Por lo tanto una
de las ventajas que proporciona la linea de comandos es la automatizacién
de tareas.

Consumo de Recursos y Rendimiento Las aplicaciones que se eje-
cutan en la lfnea de comandos consumen menos recursos y tienen un rendimien-
to superior. Esto es asf porque las aplicaciones ejecutadas en la terminal:

e No requieren de un Driver grafico avanzado.
e No usan iconos ni imagenes.

e No tienen que cargar ningin tipo de fuente.

I8GNU Parallel se puede instalar en casi cualquier distribucién de GNU/Linux. Dado
que GNU Parallel se encuentra en el repositorio estdndar, se instala mediante:

# apt install parallel
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e Tienen un consumo de memoria menor.
e Tienen un consumo de CPU menor.

e Requieren una capacidad de almacenamiento en disco duro menor. Las
aplicaciones que se ejecutan en la terminal practicamente no ocupan
espacio en nuestro disco duro.

e Interactian de forma mucho mé&s directa con el sistema operativo.

e etc.

Otra de las ventajas de la linea de comandos sera que el consumo de recur-
sos serd mucho menor que si usamos una interfaz gréafica. Consecuentemente
el rendimiento y la velocidad con que se ejecutardn las tareas/operaciones
serd mejor en la terminal.

Velocidad de Ejecucién y Uso de los Programas Con la linea de
comandos pueden satisfacer el 100% de sus necesidades mediante el uso del
teclado. En cambio con las interfaces graficas tendrdn que ir moviendo el
ratén e ir seleccionado en las opciones pertinentes. Por lo tanto ejecutar
acciones en la terminal serd mds rdpido que con una interfaz grafica. Esto es
asi porque en la mayorfa de ocasiones es mucho més réapido usar el teclado que
ir moviendo el ratén e ir clicando encima de los iconos y opciones pertinentes.
No obstante para ejecutar tareas de forma rapida en la terminal tendremos
que ser capaces de:

e Recordar comandos.

e Recordar los atajos de teclado para poder interactuar con las aplica-
ciones que ejecutamos en la terminal.

e Acceder de forma répida a los comandos almacenados en el historial de
nuestra Shell.

e Conocer trucos y los atajos de teclado para ejecutar de forma rapida
comandos que se han ejecutado en el pasado.

e Tener conocimientos bédsicos de programacién de Scripts. Los Scripts
permiten ejecutar un conjunto de comandos para conseguir un fin de
forma rapida y sencilla.
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Por lo tanto, si tienen paciencia y dominan los 5 puntos que acabo de
citar les aseguro que podréan realizar las tareas de forma sensiblemente mas
rapida en la terminal. No obstante requiere de un tiempo de aprendizaje y
de persistencia.

Evitamos Distracciones Mientras usamos un Programa Las apli-
caciones que se ejecutan en la terminal facilitan concentrarte en lo que estés
haciendo. Las interfaces de terminal acostumbran a:

e Mostrar tinicamente las opciones que son necesarias para proseguir al
siguiente paso.

e Tener un mimero reducido de colores e informacién en pantalla. La
interfaz de uso acostumbra a ser limpia.

En cambio las aplicaciones que se ejecutan mediante una interfaz gréfica
acostumbran a ser todo lo contrario a lo que acabo de citar. Por lo tanto
las aplicaciones que se ejecutan en la linea de comandos evitan distracciones
mientras las estamos usando. También nos deberfan permitir ser més pro-
ductivos.

Interaccién con el Sistema Operativo La linea de comandos per-
mite interactuar de forma més directa y precisa con nuestro sistema operativo
y saber en todo momento lo que estd pasando. Por ejemplo si al ejecutar un
programa en la terminal se produce un error nos saldrd un mensaje de error
que nos dard alguna pista de lo que estd pasando. En cambio si el programa
se ejecuta a través de una interfaz grafica no podremos ver el error de forma
directa.

Ademads cuando lanzamos una aplicacién en la terminal te da a entender
que estds ejecutando un fichero binario junto a una serie de opciones que
nosotros podemos modificar. Esta serie de opciones nos dan un mejor control
de las acciones que realizamos en todo momento.

Nota de Usar la Terminal en GNU/Linux En ningiin momento
voy a decir que la linea de comandos es mejor que una interfaz grafica o
viceversa. Simplemente me limité a citar sus ventajas e inconvenientes y
después que cada usuario elija lo que crea conveniente. No obstante, de
antemano también digo que la terminal no es para todos los usuarios.
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Hoy en dia la realidad es que la gran mayorfa de usuarios prefieren la
interfaz grafica porque de entrada es mdas amigable. No obstante si eres
un usuario que requiere de muchas tareas repetitivas en uno o mas equipos
de céomputo, un programador o un administrador de sistemas te deberfas
plantear iniciarte poco a poco en el uso de la terminal.

1.9 Software Propietario y Libre

Con el constante aumento de la comercializacién de las computadoras y su
relativo bajo costo, las computadoras se han convertido en un objeto om-
nipresente, ya que estas se encuentran en las actividades cotidianas de mi-
llones de usuarios, en formas tan diversas como teléfonos celulares, tabletas,
computadoras portéatiles y de escritorio, etc.

Las computadoras por si solas no resuelven los problemas para los que
los usuarios las compran. El Software -sistema operativo y los programas de
aplicaciones- son los que realmente generan las soluciones al interactuar uno
0 méis paquetes informéticos con los datos del usuario. También, es comtin
que al comprar una computadora, en el costo total, se integre el del sistema
operativo, aplicaciones ofimdticas y de antivirus, sean estos usados por el
usuario o no; y en la mayoria de los casos no es posible solicitar que no sean
incluidos en el costo de la computadora.

Por otro lado, el Software comercial suele quedar obsoleto muy rapido,
ya que constantemente se le agregan nuevas funcionalidades al mismo y es-
tas en general son vendidas como versiones independientes de la adquirida
originalmente. Esto obliga al usuario -si quiere hacer uso de ellas- a comprar
las nuevas versiones del Software para satisfacer sus crecientes necesidades
informéticas. Por lo anterior y dada la creciente complejidad de los paquetes
de computo y el alto costo de desarrollo de aplicaciones innovadoras, en mu-
chos casos, el costo total del Software que cominmente los usuarios instalan
-y que no necesariamente usan las capacidades avanzadas del programa, por
las cuales el Software tiene un alto costo comercial- en su computadora, suele
ser mas caro que el propio equipo en el que se ejecutan.

1.9.1 Software Propietario

En entornos comerciales, es posible por parte de la empresa, adquirir y man-
tener actualizado el Software necesario para sus actividades comerciales, pues
el costo del mismo se traslada al consumidor final del bien o servicio que la
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empresa proporcione. En entornos educativos, de instituciones sin fines lu-
crativos e incluso, el sector gubernamental, no se cuenta con los recursos
necesarios para adquirir y mantener actualizado el Software necesario para
todas y cada una de las aplicaciones usadas en las computadoras, ya que
en general, las licencias de uso del Software propietario son asignadas en
forma individual a cada computadora y no es ficilmente transferible a otra
computadora.

Dado que existe una gran demanda de programas de cémputo tanto de
uso comun como especializado por nuestras crecientes necesidades informéti-
cas, y por la gran cantidad de recursos econémicos involucrados, existe una
gran cantidad de empresas que tratan de satisfacer dichas necesidades, para
generar y comercializar, ademés de proveer la adecuada documentacién y
opciones de capacitaciéon que permita a las empresas contratar recursos hu-
manos capacitados.

Por otro lado, generalmente se deja la investigaciéon y desarrollo de pro-
ductos computacionales nuevos o innovadores a grandes empresas o Univer-
sidades -que cuenten con la infraestructura y el capital humano, que muchas
veces es de alto riesgo- con la capacidad de analizar, disenar y programar las
herramientas que requieran para sus procesos de investigacion, ensenanza o
desarrollo.

Existe hoy en dfa, una gran cantidad de paquetes y sistemas opera-
tivos comerciales de Software propietario (véase 4.1) que mediante un pago
oneroso, permiten a los usuarios de los mismos ser productivos en todas y
cada una de las ramas comerciales que involucra nuestra vida globalizada,
pero el licenciamiento del uso de los programas comerciales es en extremo
restrictivo en su uso y més en su distribucién.

1.9.2 Software Libre

El Software libre (véase seccién 4.2) son programas de computo -sistema
operativo, paquetes de uso comun y especializados-, desarrollados por usua-
rios y para usuarios que, entre otras cosas, comparten el cédigo fuente, el
programa ejecutable y dan libertades para estudiar, adaptar y redistribuir a
quien asi lo requiera el programa y todos sus derivados.

El Software libre es desarrollado por una creciente y pujante comunidad
de programadores y usuarios que tratan de poner la mayor cantidad de pro-
gramas a disposicién de todos los interesados, tal que, le permitan al usuario
promedio sacar el mayor provecho de la computadora que use.
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{Qué es el Software Libre? La definicién exacta y sus diversas variantes
se plasman en 4, pero podemos entender el espiritu a través de los documentos
de la fundacién para el Software libre (véase [13], [2], [9], [10], [8] ¥ [12]). El
Software libre concierne a la libertad de los usuarios para ejecutar, copiar,
distribuir, cambiar y mejorar el Software:

0. La libertad de usar el programa, con cualquier propésito.

1. La libertad de estudiar cémo funciona el programa y modificarlo, adap-
tandolo a tus necesidades.

2. Lalibertad de distribuir copias del programa, con lo cual puedes ayudar
a tu préjimo.

3. La libertad de mejorar el programa y hacer ptiblicas esas mejoras a los
demads, de modo que toda la comunidad se beneficie.

La lista de proyectos de este tipo es realmente impresionante (véase [13],
[2] v [1]). Algunos han conseguido un uso y alta calidad, por ejemplo el
compilador GCC (véase [11]), el Kernel de Linux (véase [5]) y el sistema
operativo Debian GNU/Linux (véase [0]) y Android (véase [7]). Mientras
que otros proyectos han caido en el olvido, pero en la gran mayoria, se tiene
copia del cédigo fuente que permitirfa a quienes estén interesados en dicho
proyecto, el poder revivirlo y en su caso ampliarlo.

La caracteristica mas importante que aparece tipicamente en un proyecto
de este tipo, es que un conjunto de personas separadas a gran distancia,
sean capaces, a través de la Web, de los e-mail y de foros, de aunar sus
esfuerzos para crear, mejorar, distribuir un producto, de forma que todos
ellos se benefician unos de otros. Evidentemente, la mayor parte del peso
recae en los desarrolladores, pero también es necesaria una difusién para que
los usuarios documenten, encuentren errores, hagan foros de discusion, etc.

(Por qué se Interesan los Autores, Alumnos y Profesores Univer-
sitarios en el Software Libre? Porque bajo el Software libre subyace
la idea de compartir conocimiento y favorecer la existencia de nuevas ideas;
y iqué es investigar y ensenar sino crear conocimiento y procurar que los
alumnos aprendan e incluso vayan més alld de lo aprendido? Se comparte la
idea, que el espiritu del Software libre es similar al que deberia reinar en las
instituciones educativas.
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Concretando estas ideas, profesores e investigadores necesitan herramien-
tas para la investigacién y docencia, y estas deben de tener una calidad
minima y ser facilmente distribuibles entre los alumnos. En muchos casos
las companfas desarrolladoras y distribuidoras de programas de cémputo no
han sabido ofrecer sus productos con la flexibilidad adecuada para las labores
docentes o, en otros casos, los productos desarrollados no tienen la calidad
esperada.

El Software libre es aiin joven, pese a las decenas de miles de proyectos
actuales (véase [1] y [3]) -en los que se trabaja constantemente en mejorar la
parte computacional de los algoritmos involucrados en el proyecto, haciendo
y puliendo interfaces graficas, generando ayuda en linea asi como la docu-
mentacién necesaria para que usuarios noveles y avanzados usen la mayor
cantidad de opciones programadas - existen muchas otras necesidades profe-
sionales y de investigacion que requieren el desarrollo innovador de programas
de cémputo para automatizarlas y hacerlas eficientes. Esto queda plasmado
en las decenas de proyectos que a diario son registrados en las paginas espe-
cializadas en busca de difusién y apoyo para su proyecto (véase [1] y [3]).

En los iltimos anos, muchos proyectos han pasado de ser simples pro-
gramas en lfnea de comandos a complejas aplicaciones multiplataforma -se
ejecutan en distintos sistemas operativos como son Windows, Linux, Unix,
Mac OS, Android- con ambientes gréficos multimedia que en muchos casos
han superado a sus contrapartes comerciales -por ejemplo los navegadores
Web-. Para muestra de este maravilloso avance, tomemos el proyecto del
sistema operativo Android, que actualmente ejecuta en millones de equipos
-como celulares, tabletas, electrodomésticos, etc.- y en los cuales se pueden
descargar miles de aplicaciones y estd soportado por una gran cantidad de
usuarios y empresas comerciales como Google e IBM. Este ha logrado des-
plazar a muchos de sus competidores por sus miiltiples bondades y bajo costo
de desarrollo, al reusar miles de aplicaciones ya existentes que usan Software
libre y permitir desarrollar otro tanto de aplicaciones bajo una plataforma
que se ejecutard en los mas diversos procesadores.

Ademads, el uso de Software libre y su posibilidad de ampliarlo y/o es-
pecializarlo segin sea necesario, ha permitido crear de forma cada vez méds
rapida y confiable; y poner a disposicién de un gran publico programas de
uso comtn, asi como especializado que satisfagan las nuevas necesidades de
los usuarios.
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1.10 Agradecimientos

Este texto es una recopilaciéon de muiiltiples fuentes, mi aportacién -si es que
puedo llamarla asi- es plasmarlo en este documento, en el que trato de dar
coherencia a mi visién de los temas desarrollados.

En la realizacién de este texto se han revisado -en la mayorfa de los
casos indicé la referencia, pero pude omitir varias de ellas, por lo cual pido
una disculpa- multiples paginas Web, articulos técnicos, libros, entre otros
materiales bibliogréficos, los més representativos y de libre acceso los pongo
a su disposicién en la siguiente liga:

Herramientas
http://132.248.181.216 /Herramientas/

Ademais, la documentacion y los diferentes ejemplos que se presentan en
este trabajo, se encuentran disponibles en dicha liga, para que puedan ser
copiados desde el navegador y ser usados. En aras de que el interesado pueda
correr dichos ejemplos y afianzar sus conocimientos, ademéds de que puedan
ser usados en diferentes d&mbitos a los presentados aqui.
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2 Herramientas Administrativas y de Seguri-
dad

Existen diversos sitios Web que estan enfocados a explorar detalladamente
cada distribucién actual o antigua, a un nivel técnico acompanado de grandes
y ttiles andlisis técnicos sobre los mismos, lo que facilita el aprendizaje pun-
tual sobre qué distribucién usar o empezar a usar sin tanta incertidumbre,
algunos de estos lugares son:

e ArchiveOS https://archiveos.org
e Distro Chooser https://distrochooser.de/es/
e Distro Watch https://distrowatch.com

e Linux Distribution List https://lwn.net/Distributions/
. Qué otros sabores de GNU /Linux hay?
https://upload.wikimedia.org/wikipedia/commons/1/1b/Linux_ Distribution Timeline.svg
Existen distintas distribuciones de GNU/Linux'’ para instalar, puedes
conocer y descargar las diferentes distribuciones desde:

https://es.wikipedia.org/wiki/Anexo:Distribuciones Linux
https://en.wikipedia.org/wiki/List _of Linux distributions

y ver cual es la que mds te conviene:
https://en.wikipedia.org/wiki/Comparison of Linux distributions

o probar alguna versién Live:

19Una lista de las distribuciones de Linux y su 4rbol de vida puede verse en la pagina
Web http://futurist.se/gldt/

20Linux es uno de los sistemas operativos pioneros en ejecutar de forma auténoma o
sin instalar en la computadora, existen diferentes distribuciones Live -descargables para
formato CD, DVD, USB- de sistemas operativos y miltiples aplicaciones almacenados en
un medio extraible, que pueden ejecutarse directamente en una computadora, estos se
descargan de la Web generalmente en formato ISO.
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https://livecdlist.com/

también las puedes correr como maquina virtual para VirtualBox:
https://www.osboxes.org/

o maquina virtual para QEMU/KVM:

https://docs.openstack.org/image-guide/obtain-images.html
https://github.com/palmercluff/qemu-images
https://bierbaumer.net/qemu/

por otro lado, existen diferentes servicios Web que permiten instalar, con-
figurar y usar cientos de sistemas operativos Linux y Unix desde el navegador,
una muestra de estos proyectos son:

Distrotest https://distrotest.net

JSLinux https://bellard.org/jslinux

OnWorks https://www.onworks.net

Entre las distintas distribuciones de GNU/Linux para instalar, una de
las mds ampliamente usadas es Debian GNU /Linux?' y sus derivados como
Ubuntu. La comunidad de Debian GNU /Linux te apoya para que lo obten-
gas, instales y de una vez por todas puedas usar GNU/Linux en tu computa-
dora.

Tenemos una réplica en México de Debian GNU/Linux en:

http://ftp.mx.debian.org/debian/

de aquf puedes descargar las imédgenes de instalacién:
http://ftp.mx.debian.org/Replicas/debianInstall /

ademads de manuales de instalacion y administracion:
http://ftp.mx.debian.org/Replicas/debianlnstall /Debian Administracion/

con distintas versiones para todos los gustos:

21 Algunas de las razones para instalar GNU/Linux Debian estdn detalladas en su pagina
Web https://www.debian.org/intro/why debian.es.html
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https://www.debian.org/releases/index.es.html
también lo puedes correr como méquina virtual (VirtualBox):
https://www.osboxes.org/debian/
o en versiones Live:
https://www.debian.org/CD /live/
. Por que usar Debian GNU/Linux?
https://www.debian.org/intro/why debian.es.html
Arquitecturas soportadas (y si, 32 bits seguird soportada):
https://www.debian.org/releases/lenny/ia64/ch02s01.html.es
Entornos de escritorio soportados:
https://wiki.debian.org/es/DesktopEnvironment
Derivados de Debian:

https://upload.wikimedia.org/wikipedia/commons/6/69/DebianFamilyTree1210.svg

Administrador del Sistema Las labores del administrador de sistemas
pueden incluir:

e Agregar, remover o actualizar informacién de cuentas, reinicio de con-
trasenas, etc.

e Anilisis de registros de sistema e identificar potenciales inconvenientes
con los equipos de cémputo de la red local o remota.

e Instalar actualizaciones de sistemas operativos, correcciones y cambios
de configuracion.

e Instalar y configurar nuevo Hardware y/o Software.

e Responder consultas técnicas y asistencia a usuarios.
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e Es responsable de la seguridad (esta es inherente al cargo).

e Es responsable de documentar la configuracién del sistema, ya sea para
beneficio propio cuando tenga que tomar vacaciones, o para sus suce-
sores en el cargo.

e Solucién de los problemas que reporten los usuarios.
e Afinacion del desempeno del sistema.

e Asegurarse de que la infraestructura de red esté iniciada y funcionando
(monitorizacién de servidores y redes).

e Configuracion, adicién y borrado de archivos del sistema.

e Supervisar de manera directa que los ambientes de desarrollo, pruebas
y produccion se sincronicen y funcionen sin inconveniente alguno.

En esta seccion exploraremos algunas de estas actividades y cémo lograrlo
usando Debian GNU/Linux. Ademds ponemos tu disposicién una amplia
bibliografia para aprender a usar, administrar y optimizar cada uno de los
distintos aspectos de Linux en:

Sistemas Operativos

2.1 Cuentas de Usuario

El sistema operativo Linux, es un sistema multiusuario y multiplataforma,
especialmente creado para trabajar estilo red. Es por esta razén, que cada
usuario debe tener una cuenta para poder trabajar bajo GNU /Linux.

La tarea de crear cuentas de usuario es hecha por el administrador (Root
6 Super usuario), el cual tiene la capacidad de incluir nuevos usuarios al
sistema y asignarle los permisos que crea convenientes.

Gestionar Usuarios en GNU/Linux Un usuario o cuenta de un sistema
se identifica de forma tnica mediante un nimero denominado UID (numero
de identificacién tnico). En GNU/Linux podremos encontrar basicamente
tres tipos de usuarios:
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Usuario root también llamado usuario administrador o superusuario,
con UID 0 y que cuenta con privilegios de acceso y modificacién sobre todo
el sistema. Serd el encargado de realizar configuraciones importantes, insta-
lar programas, actualizaciones y todo lo relativo a la gestién de cuentas de
usuarios y acceso total a todos los archivos y directorios con independencia
de propietarios y permisos.

Usuarios especiales mds que usuarios, son cuentas del sistema que se
instalan con determinado Software o que ya vienen por defecto en el sistema.
Ejemplo de ello son bin, mail, apache, sshd, etc. No son usuarios normales,
pero tampoco llegardn a tener todos los permisos de root. Solamente tendrén
activadas ciertas funciones de root en funcién del propdésito para el que estén
creados, lo anterior para proteger al sistema de posibles formas de vulnerar
la seguridad. No tienen contrasenas pues son cuentas que no estan disenadas
para iniciar sesiones con ellas -también se les conoce como cuentas de "no
inicio de sesién" (nologin)-. Se crean (generalmente) automaticamente al
momento de la instalacién de GNU/Linux o de la aplicacién y generalmente
se les asigna un UID entre 1y 100 (definido en /etc/login.defs).

Usuarios normales estos serdn los que utilizamos en nuestro sistema
para realizar las tipicas tareas diarias. Contaremos con acceso a la terminal de
comandos para tareas bésicas, contaremos con un directorio de trabajo para
cada uno en /home, asi como una UID. Tienen solo privilegios completos en
su directorio de trabajo o HOME. Por seguridad, es siempre mejor trabajar
como un usuario normal en vez del usuario root, y cuando se requiera hacer
uso de comandos solo de root, utilizar el comando su. En las distribuciones
actuales de Linux se les asigna generalmente un UID superior a 1000.

2.1.1 El Usuario Administrador del Sistema

El usuario root en GNU/Linux es el usuario que tiene acceso administra-
tivo al sistema. Los usuarios normales no tienen este acceso por razones de
seguridad.

Cambiar de Usuario en Linux el comando su (Switch User) se utiliza
para cambiar de usuario cuando estamos dentro de la consola de Linux,
ejemplo:
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$ su antonio

si delante del usuario ponemos - nos abrird una nuevo Shell con las pre-
ferencias del usuario al que cambiemos, por ejemplo:

$ su - administracion

Por otro lado, si usamos el comando su sin usuario, nos permitird ingresar
como el usuario administrador del sistema root (por defecto), pidiendo el
clave o Password de dicho usuario, ejemplo:

$ su

Uso de Sudo en miiltiples sistemas derivados de Debian GNU /Linux
no incluye el usuario root (por ejemplo en todos los derivados de Ubuntu).
En su lugar, se da acceso administrativo a usuarios individuales, que pueden
utilizar la aplicacién sudo para realizar tareas administrativas. La primera
cuenta de usuario que creé en su sistema durante la instalaciéon tendra, de
forma predeterminada, acceso a sudo.

Cuando se necesite ejecutar una aplicaciéon que requiere privilegios de ad-
ministrador, sudo le pedird que escriba su contrasena de usuario normal. Esto
asegura que aplicaciones incontroladas no puedan danar su sistema, y sirve
como recordatorio de que estd a punto de realizar acciones administrativas
que requieren que tenga cuidado.

Para usar sudo en la linea de comandos, simplemente escriba sudo antes
del comando que desea ejecutar, sudo le pedird su contrasena’*:

$ sudo apt update

22 Sudo recordard su contrasefia durante un periodo de tiempo (predeterminado a 15
minutos). Esta caracteristica se disefié para permitir a los usuarios realizar multiples
tareas administrativas sin tener que escribir su contrasena cada vez.
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El Shell y el Prompt los programas, tanto los escritos por el usuario
como los de sistemas, normalmente se ejecutan con un intérprete de 6rdenes.
El intérprete de 6rdenes en Linux es un proceso de usuario como cualquier
otro y recibe el nombre de Shell (concha o cdscara) porque rodea al nicleo
del sistema operativo.

El Shell indica que estd listo para aceptar otra orden exhibiendo una senal
de espera (Prompt) y el usuario teclea una orden en una sola linea. En el
Bourne Shell y sus derivados como Bash el Prompt que nos permite escribir
los diferentes comandos, generalmente termina con el cardcter:

e § para usuario sin privilegios

e # para el administrador, conocido como root

Formas de Encontrar Informacién de Cuentas de Usuario y Detalles
de Inicio de Sesién Hay varias formas de mostrar informacién acerca de
los usuarios en un equipo con GNU /Linux, algunas de ellas son:

e id - Nos proporciona informacién del usuario, uso:

$ id antonio

groups - Indica a los grupos a los que pertenece el usuario, uso:

$ groups antonio

finger - Si estd instalado, proporciona informacién sobre los usuarios
del sistema, uso:

$ finger antonio

getent - Permite obtener entradas de la biblioteca NSS de una base de
datos especifica del sistema, uso:

$ getent passwd antonio

/etc/passwd - Nos permite buscar usuarios en el archivo, uso:

$ grep -i antonio /etc/passwd
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Islogins - Muestra informacién de todas las cuentas del sistema, la ban-
dera -u despliega la informacién de usuarios, uso:

$ lslogins -u
e users - Despliega los nombre de usuario del sistema, uso:
$ users
e who - Visualiza a los usuarios ingresados en el sistema, uso:

$ who -u

w - Visualiza a los usuarios ingresados en el sistema y desde donde lo
hicieron, uso:

$ w

last - Muestra a todos los usuarios que han ingresados al sistema, uso:
$ last

si queremos saber los usuario activos en este momento, podemos usar:

$ last -ap now

e lastlog - Muestra los detalles de los recientes ingresos de todos los usua-
rios al sistema, uso:

$ lastlog
e lastb - Muestra los intentos de inicio de sesién incorrectos, uso:

# lastb
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2.1.2 Creacién, Modificaciéon y Eliminacién de Cuentas

El proceso de creacién de cuentas de usuarios en GNU/Linux es sumamente
sencillo, pero debe realizarse de manera metédica, para evitar algin error que
nos obligue a crear la cuenta nuevamente. Existen dos formas de realizar esta
tarea, una de ellas es completamente gréfica y muy intuitiva. El inconveniente
de esta es que si el equipo es servidor, por lo general no tendremos entorno
grafico.

La otra forma, es mediante la terminal en linea de comandos. Es un
proceso sencillo y muy eficiente, que se puede realizar desde cualquier equipo
de la red, como root o mediante el comando su.

Se puede hacer a través de tres comandos:

e adduser: Crear un nuevo usuario con todos los pardmetros predetermi-
nados o actualizar la informacién del nuevo usuario predeterminado.

e useradd: Crear un nuevo usuario o actualizar la informacién predeter-
minada del nuevo usuario.

e newusers: Actualizar y crear nuevos usuarios en batch.

Y mientras se crea un nuevo usuario, se modificaran los cuatro archivos
siguientes:

o /etc/passwd: Los detalles del usuario se actualizardn en este archivo.

e /etc/shadow: Lainformacién de la contrasena del usuario se actualizard
en este archivo.

e /etc/group: Los detalles del grupo del nuevo usuario se actualizardn en
este archivo.

e /etc/gshadow: La informacién de la contrasena del grupo del nuevo
usuario se actualizard en este archivo.

Archivos de inicializaciéon generales:

e /etc/profile Contiene la configuracién del perfil de arranque del login.
Se ejecuta cada vez que un usuario ingresa al sistema.
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/etc/bashrc Contiene funciones de configuraciéon como el umask, PS1
del Prompt. Se ejecuta cada vez que se invoca una Shell.

e /etc/motd Mensaje del dia para todos los usuarios, que serd mostrado
al inicio de la sesion.

e /etc/default/useradd Configuracién de los valores predeterminados al
crear un usuario, como ser el directorio personal, el grupo principal.

e /etc/login.defs Configuracién de los valores predeterminados al crear
un usuario,como el nimero de usuario y valores de la contrasena.

e /etc/issue Contiene el banner que se mostrard en el momento del login
local.

e /etc/issue.net Contiene el banner que se mostrard en el momento del
login remoto, ejemplo por ssh.

Contrasenas las contrasenas o Passwords protegen la informacién que
contienen los dispositivos y cuentas de los usuarios. No obstante, ante la
cantidad de claves y combinaciones que cotidianamente se deben utilizar, la
mayorfa de las personas opta por contrasenas faciles de recordar por la co-
modidad que esto implica, o bien, por la falta de conocimiento de lo fécil
que puede ser para un ciberdelincuente obtenerlas. Para asegurar la efectivi-
dad de las contrasenas®® y evitar el robo de éstas, es recomendable poner en
préactica las siguientes acciones:

e Al generar las contrasenas de los dispositivos y cuentas se deben utilizar
claves largas (minimo 13 caracteres®!) y unicas para cada caso, evitando
utilizar la misma contrasena para diferentes dispositivos o cuentas.

23Para conocer la seguridad de una clave, podemos checarla en:
https://howsecureismypassword.net/

24Solo para tener una idea del tiempo necesario para encontrar la clave de 13 caracteres
usando fuerza bruta en un solo procesador: Sélo nimeros (1 hr), mezclar letras maytsculas
y mindsculas (600 afios), mezclar nimeros, letras mayusculas y mintdsculas (6 mil afios),
mezclar nimeros, simbolos, letras maytsculas y minisculas (5 mil afios).

Si se aumentan mds procesadores o multiples méquinas los tiempos se acortardn de
forma dréstica.
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e Se deben evitar las combinaciones sencillas como fechas de nacimiento,
secuencias consecutivas, repeticiones de un mismo digito o palabras
simples como "password" o "contrasena".

e La mayor longitud de la contrasena, asi como la incorporaciéon de
mayusculas, mimisculas, nimeros y simbolos (#$,.-  %&*!?), contribu-
yen a que ésta sea mds segura y dificil de vulnerar.

e Se debe evitar escribir contrasenas en papeles o tener archivos con esa
informacién que sean fécilmente accesibles para otros.

e Es importante no facilitar a nadie, aunque asf lo solicite, por ningtin
medio, contrasenas y/o c6digos para el inicio de sesion.

e Es recomendable cambiar con frecuencia las contrasenas a efecto de
evitar accesos no autorizados.

Creando, Modificando y Borrando una Cuenta de Usuario Lo pri-
mero que debemos hacer, es ingresar como root desde la consola de GNU /Linux.
Para hacer esto, una vez abierta la consola, tecleamos el siguiente comando:

$ su

seguidamente, la consola nos pedird la contrasena, la ingresamos y ac-
tivaremos los privilegios de root en el terminal. Notemos que el Prompt
del sistema es el stmbolo $, lo que nos indica que estamos ingresando como
usuario estdndar. Cuando activemos los privilegios de su, el Prompt cam-
biard al simbolo #.

Crear Cuenta de Usuario una vez activados los privilegios de root,
procedemos a crear una nueva cuenta de usuario, para ello usamos:

# adduser antonio

nos pedird la contrasena y su confirmacién ademés de informacién sobre
el usuario. De esta forma crea un nuevo usuario con el nombre de antonio,
con todas las opciones por defecto, tales como ubicacién de su directorio,
duracion de la cuenta de usuario, Shell a utilizar o grupos en los que va a
ser incluido (el identificador de usuario UID y el identificador de grupo GID
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serdn iguales). Este comando acepta las mismas opciones que el comando
usermod.
Para conocer la informaciéon de un usuario del sistema, usamos:

$ id antonio

Cambiar Contrasena Usuario en cualquier momento después de crea-
da la cuenta, podemos cambiar la contrasena del usuario, usando:

# passwd antonio

luego, el sistema nos pedird que ingresemos la contrasena dos veces para
poder verificar si el procedimiento se ha realizado correctamente. Para cono-
cer el estado del Password de mi cuenta puedo usar:

$ passwd -S antonio

si deseamos conocer el estado del Password de todas las cuentas del
sistema usamos:

# passwd -Sa

El usuario root es el tnico que puede indicar el cambio o asignacion de
contrasenas de cualquier usuario. Usuarios normales pueden cambiar su con-
trasena en cualquier momento con tan solo invocar passwd sin argumentos,
y podrd de esta manera cambiar la contrasena cuantas veces lo requiera.

Podemos forzar el cambio de clave de acceso de un usuario en su préximo
ingreso al sistema, mediante:

# passwd -r usuario

Bloquear y Desbloquear un Usuario otra tarea que se puede rea-
lizar al gestionar usuarios en GNU/Linux es bloquear y desbloquear una
cuenta de usuario. Para bloquear una cuenta, necesitamos invocar passwd
con la opcién -L

# passwd -1 antonio
la opcién -u con passwd desbloquea una cuenta:

# passwd -u antonio
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Borrar Cuenta de un Usuario también, tendremos la capacidad de
eliminar cuentas de usuario con el comando:

# userdel antonio

sin opciones elimina la cuenta del usuario de /etc/passwd y de /etc/shadow,
pero no elimina su directorio de trabajo ni archivos contenidos en el mismo,
esta es la mejor opcién, ya que elimina la cuenta pero no la informacién de
la misma.

# userdel -r antonio

al igual que lo anterior elimina la cuenta totalmente, pero con la opcién -r
ademads elimina su directorio de trabajo y archivos y directorios contenidos
en el mismo, asi como su buzén de correo, si es que estuvieran configuradas
las opciones de correo. La cuenta no se podrd eliminar si el usuario estd en
el sistema al momento de ejecutar el comando.

# userdel -f antonio

la opcién -f es igual que la opcién -r, elimina todo lo del usuario, cuenta,
directorios y archivos del usuario, pero ademds lo hace sin importar si el
usuario estd actualmente en el sistema trabajando. Es una opcién muy radi-
cal, ademds de que podria causar inestabilidad en el sistema, asi que hay que
usarla solo en casos muy extremos.

Crear Grupos de Trabajo’ podemos crear grupos completos de
usuario, para ello hacemos:

# groupadd nombre grupo
y podemos cambiar el nombre de un grupo mediante:
# groupmod -n grupo nuevo grupo_antiguo
si necesitamos crear un grupo del sistema, usamos:

# groupadd -r nombre grupo

25Es posible crear, manipular y borrar grupos mediante el comando usermod.
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Agregar y Remover usuarios a un Grupo para conocer a los grupos
que pertenece un usuario, usamos:

$ groups usuario
podemos agregar un usuario a un grupo, mediante:
# gpasswd -a usuario nombre grupo
y podemos borrar un usuario de un grupo, usando:
# gpasswd -d usuario nombre grupo
podemos conocer los grupos a los que pertenece un usuario, usando:
$ groups usuario
si queremos conocer la lista de todos los grupos existentes, usamos:

$ getent group

Borrar Grupos de Trabajo podemos borrar grupos completos de
usuarios, mediante:

# groudel nombre grupo

Access Control List también estdn disponibles los comandos getfacl
y setfacl pertenecientes a Access Control List (ACLs) que es un método mas
flexible para establecer permisos a usuarios y grupos sobre archivos y direc-
torios. Por ejemplo podemos ver los permisos y grupos a los que pertenece
un archivo o directorio mediante:

$ getfacl archivo
y cambiarlos usando:

$ setfacl -m g:invitado:7 archivo
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Archivos de configuracién Los usuarios normales y root en sus direc-
torios de inicio tienen varios archivos que comienzan con "." es decir estdn
ocultos. Varfan mucho dependiendo de la distribucién de Linux que se tenga,
pero seguramente se encontrardn los siguientes o similares:

# 1s -la

drwx— 2 alumno alumno 4096 jul 9 09:54 .

drwxr-xr-x 7 root root 4096 jul 9 09:54 ..

-rw-r-1— 1 alumno alumno 24 jul 9 09:54 .bash logout
-rw-r-1— 1 alumno alumno 191 jul 9 09:54 .bash profile

-rw-r—1r— 1 alumno alumno 124 jul 9 09:54 .bashrc

.bash profile aqui podremos indicar alias, variables, configuracién del
entorno, etc. que deseamos iniciar al principio de la sesién.

.bash logout aqui podremos indicar acciones, programas, Scripts, etc.,
que deseemos ejecutar al salirnos de la sesién.

.bashrc es igual que .bash profile, se ejecuta al principio de la sesién,
tradicionalmente en este archivo se indican los programas o Scripts a ejecutar,
a diferencia de .bash_profile que configura el entorno.

Si deseamos configurar archivos de inicio o de salida de la sesién grafica
entonces, en este caso, hay que buscar en el meni del ambiente grifico algin
programa grafico que permita manipular que programas se deben arrancar al
iniciar la sesién en modo grafico. En la mayorfa de las distribuciones existe un
programa llamado "sesiones" o "sessions", generalmente estd ubicado dentro
del ment de preferencias. En este programa es posible establecer programas
o Scripts que arranquen junto con el ambiente gréfico, seria equivalente a
manipular ’bashrc’.

Ademds GNU/Linux permite que el usuario decida que tipo de entorno
Xwindow a utilizar, ya sea algtin entorno de escritorio como KDE o Gnome
o algin manejador de ventanas como Xfce o Twm. Dentro del Home del

usuario, se creard un directorio o archivo escondido "." , por ejemplo ’.gnome’
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o ".kde’ donde vendra la configuracién personalizada del usuario para ese en-
torno. Dentro de este directorio suele haber varios directorios y archivos de
configuracion. Estos son sumamente variados dependiendo de la distribucién
y del entorno. No es recomendable modificar manualmente (aunque es per-
fectamente posible) estos archivos, es mucho més sencillo modificar via la
interfaz gréafica, que permiten cambiar el fondo, protector de pantalla, estilos
de ventanas, tamanos de letras, etc.

/etc/passwd Cualquiera que sea el tipo de usuario, todas las cuentas se
encuentran definidas en el archivo de configuracién ’passwd’, ubicado dentro
del directorio /etc. Este archivo es de texto tipo ASCII, se crea al momento
de la instalacién con el usuario root y las cuentas especiales, méas las cuentas
de usuarios normales que se hayan indicado al momento de la instalacién.

El archivo /etc/passwd contiene una linea para cada usuario del sistema,
y puede ser visualizada usando:

$ cat /etc/passwd

o podemos usar el comando column para mostrarla algo mas legible:
$ column -s ":" -t /etc/passwd

Cada linea contiene algo similar a:

root:x:0:0:root: /root: /bin/Bash
antonio:x:501:500: Antonio Carrillo:/home/antonio: /bin/Bash

La informaciéon de cada usuario estd dividida en 7 campos delimitados
cada uno por ’:’ dos puntos.

/etc/passwd

e Campo 1 Es el nombre del usuario, identificador de inicio de sesién
(login). Tiene que ser unico.

e Campo 2 La ’x’ indica la contrasena cifrada del usuario, ademds
también indica que se estd haciendo uso del archivo /etc/shadow, si
no se hace uso de este archivo, este campo se verfa algo asi como:
"ghy675gjuXCcl2rbgt78uuu6R’.
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e Campo 3 Numero de identificacién del usuario (UID). Tiene que
ser unico. 0 para root, generalmente las cuentas o usuarios especiales
se numeran del 1 al 100 y las de usuario normal del 1000 en adelante.

e Campo 4 Numeracién de identificacién del grupo (GID). El que
aparece es el niimero de grupo principal del usuario, pero puede pertenecer
a otros, esto se configura en /etc/groups.

e Campo 5 Comentarios o el nombre completo del usuario.

e Campo 6 Directorio de trabajo (Home) donde se sitia al usuario
después del inicio de sesién.

e Campo 7 Shell que va a utilizar el usuario de forma predeterminada.

Podemos ver las caracteristicas de la cuenta usando:

# chage -1 antonio

$ id antonio

/etc/shadow Anteriormente (en sistemas Unix) las contrasefias cifradas
se almacenaban en el mismo /etc/passwd. El problema es que 'passwd’ es
un archivo que puede ser lefdo por cualquier usuario del sistema, aunque
solo puede ser modificado por root. Con cualquier computadora potente
de hoy en dia, un buen programa de descifrado de contrasenas y paciencia
es posible "crackear" contrasenas débiles (por eso la conveniencia de cam-
biar periddicamente la contrasena de root y de otras cuentas importantes).
El archivo ’shadow’, resuelve el problema ya que solo puede ser leido por
root. Considérese a ’shadow’ como una extension de 'passwd’ ya que no solo
almacena la contrasena cifrada, sino que tiene otros campos de control de
contrasenas.

El archivo /etc/shadow contiene una linea para cada usuario, similar a
las siguientes:

root:ghy675gjuXCcl2rbgt78uuubR:10568:0:99999:7:7:-1::
antonio:rfgf886DG778sDFFDRRu78asd:10568:0:-1:9:-1:-1::

La informaciéon de cada usuario estd dividida en 9 campos delimitados
cada uno por ’:’ dos puntos.
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/etc/shadow

e Campo 1 Nombre de la cuenta del usuario.

e Campo 2 Contrasena cifrada, un *’ indica cuenta de 'nologin’.

e Campo 3 Dias transcurridos desde el 1/ene/1970 hasta la fecha en

que la contrasena fue cambiada por tltima vez.

Campo 4 Numero de dias que deben transcurrir hasta que la con-
trasena se pueda volver a cambiar.

Campo 5 Ntmero de dias tras los cuales hay que cambiar la con-
trasena. (-1 significa nunca). A partir de este dato se obtiene la fecha
de expiracién de la contrasena.

Campo 6 Nimero de dias antes de la expiracién de la contrasena
en que se le avisard al usuario al inicio de la sesién.

Campo 7 Dias después de la expiracién en que la contrasena se
inhabilitard, si es que no se cambid.

Campo 8 Fecha de caducidad de la cuenta. Se expresa en dias
transcurridos desde el 1/Enero/1970 (epoch).

Campo 9 Reservado.

/etc/group Este archivo guarda la relacién de los grupos a los que pertenecen
los usuarios del sistema, contiene una linea para cada usuario con tres o cua-
tro campos por usuario:

root:x:0:root
test:x:501:
antonio:x:502:ventas,supervisores,produccion

alumno:x:503:ventas,pedro

Campo 1 indica el usuario.

Campo 2 'x’ indica la contrasena del grupo, que no existe, si hubiera
se mostraria un ’hash’ cifrado.
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e Campo 3  es el Group ID (GID) o identificacién del grupo.

e Campo 4 es opcional e indica la lista de grupos a los que pertenece
el usuario

Actualmente al crear al usuario con useradd se crea también automética-
mente su grupo principal de trabajo GID, con el mismo nombre del usuario.
Es decir, si se anade el usuario ’antonio’ también se crea el /etc/group el
grupo ’antonio’.

Podemos ver las caracteristicas de la cuenta usando:

# chage -1 antonio

$ id antonio

/etc/login.defs En el archivo de configuracién /etc/login.defs estéan definidas
las variables que controlan los aspectos de la creacién de usuarios y de los
campos de shadow usadas por defecto. Algunos de los aspectos que controlan
estas variables son:

e Nimero maximo de dias que una contrasena es vilida PASS MAX DAYS
e El nimero minimo de caracteres en la contrasena PASS MIN LEN

Valor minimo para usuarios normales cuando se usa useradd UID MIN

El valor umask por defecto UMASK

Si el comando useradd debe crear el directorio home por defecto CRE-
ATE HOME

Basta con leer este archivo para conocer el resto de las variables que son
autodeScriptivas y ajustarlas al gusto.
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Comandos de administracion y control de usuarios Existen varios
comandos més que se usan muy poco en la administracién de usuarios, que sin
embargo permiten administrar atin més a detalle a tus usuarios de Linux. Al-
gunos de estos comandos permiten hacer lo mismo que los comandos previa-
mente vistos, solo que de otra manera ’chage’, ’id’, ’ gpasswd’, ’groupmod’,
‘groups’, 'shadow’, ’chfn’, ’groupmod’, 'grpck’; 'pwck’, vigr’, 'vipw’; y otros
como 'chpasswd’ y 'newusers’ resultan muy ttiles y practicos cuando de dar
de alta a multiples usuarios se trata y si se necesita trabajar con control de
accesos los comando ’setfacl’ y ’getfacl’ son una mejor opcién.

2.2 Informacién del Equipo y Sistema Operativo

Antes de proceder a realizar actividades administrativas es bueno saber lo
mas posible de nuestro sistema operativo, para ello existen miiltiples comando
que nos proporcionan esta informacioén, a saber:

Algunos comando usados para conocer y manipular el Hardware:

e Iscpu - Informacién de procesador, uso:

$ Iscpu

Ishw - Lista de Hardware en Linux, uso:

$ 1shw

hwinfo - Informacién del Hardware en Linux, uso:

# hwinfo

dmidecode - Lista de Hardware de Linux, uso:

# dmidecode

hardinfo - Informacién del Hardware en Linux, uso:

# hardinfo

cpuid - Informacién del CPU, uso:

$ cpuinfo

antoniocarrilloQciencias.unam.mx 74 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

e cpufreqg-info - Informacién sobre las frecuencias soportadas por el equipo,
uso:

# cpufreg-info
e Ispci - Lista todos los dispositivos PCI, uso:
$ lscpi

por ejemplo, podemos obtener la cantidad de RAM de la tarjeta
de video:

Ispci | grep -1 "Controlador VGA" | cut -d’ * -f1 | xargs Ispci
-v -s | grep ’ prefetchable’

e Ispcmcia - Informacién de PCMCIA, uso:
# lspcmcia
e lIsscsi - Listar dispositivos SCSI, uso:
$ lsscsi
e lsusb - Lista de los buses USB y detalles del dispositivo, uso:
$ lsusb
e Isof - Informacién de todos los archivos abiertos y sus procesos, uso:
$ 1sof

e swapon - Nos muestra la el tamano de la particion de intercambio
(Swap), uso:

$ swapon
e inxi - Script completo para Bash con multiple informacién, uso:
$ inxi -F

e i7z - Informacién en tiempo real sobre cada core, uso:
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$i7z

stress - Permite generar carga para medir rendimiento del equipo —cpu
(cpu), —vm (memoria), —io (entrada/salida), uso:

$ stress —cpu 2
sysbench - Permite conocer el rendimiento de un sistema con Linux
$ sysbench cpu —cpu-max-prime=20000 run
nproc - Imprime el niimero de cores del equipo, uso:
$ nproc
free - Da informacién de la memoria RAM y Swap, uso:
$ free

Isipc - Muestra la informacién de los inter-procesos de comunicacion,
uso:

$ Isipc

Islocks - Muestra la informacién de todos los bloqueos de archivos ac-
tivos, uso:

$ 1slocks

Ismem - Enumera los rangos de memoria disponibles, uso:

$ lsmem

Ismod - Lista de los médulos cargados en el Kernel, uso:
$ lsmode

tuptime - Reporte histérico de uso del sistema en tiempo real, uso:
$ tuptime

modprobe - Adiciona o remueve médulos del Kernel, uso:

# modprobe vmhgfs
# modprobe -r vmhgfs

sensors - Lee informacién del CPU como la temperatura, voltaje y
velocidad de los ventiladores®’, uso:

26Para instalarlo usamos:
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$ sensors

Algunos comando usados para conocer y manipular la red:
e ip - Informacién sobre los dispositivos de red y su configuracién, uso:
$ ip address

e macchanger - Permite cambiar la MAC Addres de nuestra tarjeta de
red, uso:

# macchange -r wlp3s0

e nmcli - Informacién sobre los dispositivos de red y su configuracion,
uso:

$ nmcli

e ping - Envia ICMP ECHO REQUEST a servidores en red, uso:
$ ping 192.168.1.1

e whois - Proporciona informacién de un dominio, uso:
$ whois www.google.com

e nslookup - Nos da informacién de DNS de una direccién IP, uso:
$ nslookup www.google.com

e iperf - Permite hacer mediciones de rendimiento en red en tiempo real,
uso:

$ iperf -s

# apt install Im _sensors
lo configuramos mediante:

# sensors-detect
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e iperf3 - Permite hacer mediciones de rendimiento en red en tiempo real,
uso:

$ iperf3 -s -f K

e ifstat - Imprime las estadisticas de las interfaces de red, uso:
$ ifstat

e nc - Herramienta verséatil y potente de red, uso:
$ nc -v -n 127.0.0.1 1-100

e ss - Nos muestra las estadisticas de los Sockets TCP/UDP entre otros,
uso:

$ ss

Algunos comando usados para conocer discos y sus particiones:

df - espacio en disco de los sistemas de archivos, uso:

$ df -h

Isblk - lista de dispositivos de bloque, uso:

$ 1sblk

fdisk - permite manipular la tabla de particiones de un disco, uso:
# fdisk /dev/sda
e fsck®” - permite detectar y corregir errores de los discos, uso:

# fsck -ay /dev/sdal
# fsck.ext4 -py /dev/sdal

2TExisten comandos especificos para diferentes tipos de sistemas de archivos, por ejem-
plo: fsck.cramfs, fsck,exfat, fsck.ext2, fsck.ext3, fsck.ext4, fsck.fat, fsck.minix, fsck.msdos,
fsck.vfat.
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badblocks - permite buscar errores en un dispositivo, uso:
# badblocks -w -s -0 error.log /dev/sda
e parted - permite manipular la tabla de particiones de un disco, uso:
# parted /dev/sdal
e gparted - permite manipular la tabla de particiones de un disco, uso:
# gparted
e fio - Permite hacer pruebas de dispositivos de entrada/salida, uso:

$ fio -name=global ~rw=randread —size=128m -—name=jobl
—name=job2

e mount - Permite montar y desmontar y ver sistema de archivo monta-
dos, uso:

$ mount
e hdparm - Informacién de disco duro, uso:

# hdparam -1 /dev/sda2

Algunos comando para conocer datos del sistema operativo:

e uname, Imprime detalles de la maquina y del sistema operativo que se
esta ejecutando, uso:

$ uname -a
e Isb release, Imprime informacién del sistema operativo, uso:
$ Isb_release -a

e hostnamectl, Imprime informacién del equipo y del sistema operativo,
uso:
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$ hostnamectl

e /etc/os-release, Informacién del sistema operativo, uso:
$ cat /etc/os-release

e /etc/issue, Informacién del sistema operativo, uso:

$ cat /etc/issue

Archivos del directorio /proc/, contienen informacién accesible usando el
comando cat -muchos de los comando de Linux toman su informacién de este
lugar-:

e /proc/ - Informacién de los procesos corriendo en el sistema

e /proc/cpuinfo - Informacién de CPU

e /proc/meminfo - Informacién de la memoria

e /proc/modules - Informacién de los médulos cargados al Kernel

e /proc/filesystems - Informacién de los sistemas de archivos soportados
e /proc/crypto - Informacion sobre los sistemas de cifrado disponibles

e otras opciones son: brcm monitor0, keys, loadavg, mtrr, softirgs, ver-
sion, buddyinfo, devices, interrupts, key-users, locks, pagetypeinfo,
stat, vmallocinfo, cgroups, diskstats, iomem, kmsg, partitions, swaps,
vmstat, cmdline, dma, ioports, kpagecgroups, misc, sched debug, sysrq-
trigger, zoneinfo, consoles, execdomains, kallsyms, kpagecount, sched-
stat, timer list, fb, kcore, kpageflags, mounts, slabinfo, uptime, etc.

Comandos que nos proporcionan informacion sobre dependencias y bi-
bliotecas son:

e ldd - Nos muestra las dependencias de objetos compartidos de un co-
mando, uso:

$ 1dd /bin/ls

antoniocarrilloQciencias.unam.mx 80 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

Itrace - Un rastreador de llamadas a biblioteca, uso:
$ ltrace 1s

hexdump - Despliega el contenido de un archivo en ASCII, decimal,
hexadecimal o octal, uso:

$ hexdump -c /bin/Is

strings - Imprime las cadenas de caracteres imprimibles en el archivo,
uso:

$ strings /bin/ls

readelf - Muestra la informacién del formato de archivo ejecutable y
enlazable (ELF), uso:

$ readelf -h /bin/ls
objdump - Muestra informacién de un archivo objeto, uso:
$ objdump -d /bin/ls
strace - Nos muestra el sistema de rastreo de llamadas y senales, uso:
$ strace -f /bin/ls
nm - Lista los simbolos de los archivos de objeto, usé:
$ nm archivoobjeto
gdb - El depurador de GNU, uso:

$ gdb -q ./ejecutable

Comandos que nos permiten apagar o reinicializar el sistema:

shutdown - permite apagar o reinicializar el equipo, usé:
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# shutdown -h now

# shutdown -r now

# shudown +5 "Guarda tus archivos, el equipo se apagara en
5 minutos"

e halt - Detiene todas las funciones del equipo, usé:
#halt

e poweroff - apaga el equipo, uso:
# poweroff

e reboot - reinicializa el equipo, usoé:

# reboot

2.3 Instalar, Actualizar y Borrar Paquetes

Un paquete de Software en un Sistema Operativo GNU/Linux es general-
mente un archivo comprimido que posee una estructura interna predefinida
que facilita y permite que el mismo sea manipulado por herramientas de
gestion de Software (Synaptic, Pacman, Yum, Entropy, ZYpp, etc.) para
lograr su compilacién y/o instalacién, actualizacién y/o eliminacién sobre el
sistema operativo, de forma cémoda, segura, estable y centralizada.

Un paquete es compilable si su instalacién se basa en su cédigo fuente
directamente (Ejm. *.tar.gz) o instalable si lo hace en binarios compilados ya
para una determinada arquitectura o plataforma (Ejm. *.deb). La mayoria
de los paquetes vienen con su documentacién incluida, sus Scripts de pre y
post instalacién, sus archivos de configuracién inicial, sus archivos de recur-
sos, vy sus binarios o el cédigo fuente con todo lo necesario si estd destinado
a ser compilado.

La mayoria de los formatos de paquete vienen con sus correspondientes
herramientas de gestion de Software, los més conocidos son los .deb creado
para la distribucién Debian GNU/Linux y todas sus distribuciones derivadas,
y los .rpm creados por Red Hat para su propia distribucién y derivadas como
Fedora y Open SUSE. También existen los paquetes compilables .ebuilds de
Gentoo.
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El que un paquete haya sido creado para una distribucién en particular no
implica que sélo se pueda usar en esa distribuciéon o derivadas, ya que basta
con tener herramientas especializadas en cualquier otra distribucién para
la gestién de estos formatos para poder usarlos. Entre esas Herramientas
tenemos: dpkg, apt-get, aptitude, rpm, emerge, alien, entre otros.

Cada distribucién mantiene almacenada su paqueteria en repositorios,
tanto en medios como CDs / DVDs como en servidores remotos, 1o que per-
mite actualizar e instalar por red todo o parte del sistema operativo desde
una localizacién segura y confiable (repositorios oficiales) para no tener que
andar buscando servidores desconocidos (e inseguros) a menos que fuese es-
trictamente necesarios.

Cada distribucién suele aportar sus propios paquetes (parches) de seguri-
dad y de mejoras (actualizaciones), para asf lograr poner a disposicién de sus
comunidades de usuarios gran cantidad de Software perfectamente funcional
e integrado en el sistema operativo. Y en cuanto a las dependencias entre
cada paquete, las mismas suelen gestionarse de forma automatica para evitar
posibles problemas a los usuarios menos expertos.

. Compilar o Instalar? lo bueno de compilar frente al instalar se puede
decir que lo principal es la posibilidad de especificar opciones de compilacién
para tu sistema y Software usado que permiten aprovechar mejor los recursos
y ajustarse a las preferencias del usuario/administrador, y lo malo lo lento
y complicado que puede tornarse este proceso. Ya que por lo general, el
instalar un paquete (.deb o .rpm) es muy rapido y sencillo, pero suele no
conseguirse bien actualizado o ajustado a la distribucién de nuestro uso o
recursos de nuestro equipo de cémputo.

La Retrocompatibilidad es un enorme dolor de cabeza, tomar Soft-
ware hecho para Linux de hace 10 o 5 anos y ejecutarlo en una distribu-
cién moderna®®. Cualquier cosa de minima complejidad o que use una GUI,
simplemente no funciona. Mientras la retrocompatibilidad en Windows es
simplemente increible. En Linux somos dependientes de los repo-sitorios en
linea, y cuando una aplicacion depende de ciertas librerfas que empiezan a de-

28Giempre estamos en posibilidad de usar una Maquina Virtual que nos permite usar un
programa desarrollado hace anos o décadas en su entorno original, corriendo en un equipo
moderno con un sistema operativo de iltima generacién con todas sus actualizaciones de
seguridad pertinentes.
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saparecer de esos repositorios, nos encontramos en una pesadilla. Y mientras
mds viejo el Software, peor.

Si tengo un Software ahora y quiero ejecutarlo dentro de cinco o diez anos
en el futuro ;Por qué no deberfa ser capaz de hacerlo?, Parte de la belleza del
Open Source es que el cédigo fuente esta disponible, por lo que es mas fécil
mantener vivo el Software, de modo que no muera cuando alguien deja de
mantenerlo. Excepto que mantener el Software en Linux se estd convirtiendo
en un desafio tan grande que daria igual que fuese privativo. Porque no
vamos a ser capaces de hacerlo funcionar en un tiempo razonable, a menos
que seas un desarrollador, e incluso entonces te va a costar muchos dolores
de cabeza, y vas a dejar algo sin funcionar en el camino.

Instalar, Actualizar y Borrar Paquetes existen distintos comandos
para hacer la instalacién, actualizacién y borrado de paquetes en Debian
GNU/Linux, el més usado actualmente es apt (Advanced Packaging Tool
lanzado en 2014, herramienta avanzada de empaquetado que es una interfase
del paquete apt-get lanzado en 1998), es un programa de gestién de paquetes
.deb creado por el proyecto Debian, apt simplifica en gran medida la insta-
lacién, actualizacién y eliminacién de programas en GNU/Linux. Existen
también programas que proporcionan estos mismos servicios como: apt-get,
aptitude, tasksel y dpkg.

2.3.1 apt-get

Diariamente se actualizan decenas de paquetes en los servidores de Debian
GNU/Linux, por ello es necesario hacer el mantenimiento a los paquetes del
sistema cada vez que usemos el equipo de cémputo y tengamos acceso a
internet, para ello debemos ser el usuario administrador root, mediante el
comando?’:

$ su

29En el Bourne Shell y sus derivados como BASH el Prompt que nos permite escribir
los diferentes comandos, generalmente termina con el carédcter:

e $ para usuario sin privilegios

e # para el administrador, conocido como root
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ya siendo root, podemos solicitar la descarga de las actualizaciones disponi-

bles, usando®’:

# apt-get update

para conocer qué paquetes instalados en el sistema estan listos para ser
actualizados, usamos:

# apt-get check

después, se solicita la descarga, actualizacién y en su caso borrado de los
paquetes, mediante la descarga de los .deb, usando:

# apt-get upgrade

al final, se solicita el borrado de los archivos .deb de los paquetes descar-
gados (Cache de descarga), mediante:

# apt-get clean

Algunas veces, si se interrumpe el proceso de instalacién, es posible co-
rregir este proceso mediante:

# dpkg —configure -a

Si algin paquete instalado autométicamente ya no es requerido porque
se borraron sus dependencias podemos solicitar su desinstalaciéon mediante:

# apt-get autoremove

Si algin paquete ya no es requerido por tener ya instalada una nueva
versién del mismo, podemos solicitar su desinstalacién mediante:

# apt-get autoclean

El comando apt-get soporta las siguientes opciones:

30Gi se trabaja en algunas distribuciones derivadas de Debian, es necesario usar sudo
antes del comando apt-get, por ejemplo:
# sudo apt-get update
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Actualizar Listas:
# apt-get update

Revisar actualizacién de listas:
# apt-get check

Instalar paquete:

# apt-get install paquete
# apt-get install *nombre*’
# apt-get install paquete=<version>

si s6lo queremos simular la instalacién usamos:
# apt-get -s install paquete

instala el paquete indicado solo actualizando con una nueva ver-
sién, usamos:

# apt-get install paquete —only-upgrade

instala el paquete indicado sin actualizar la versién instalada,
usamos:

# apt-get install paquete —no-upgrade

para instalar evitando que se agreguen paquetes no necesarios,
usamos:

# apt-get install —no-install-recommends paquete
Reinstalar paquete:

# apt-get install —reinstall paquete
Actualizar Distro:

# apt-get upgrade

# apt-get dist-upgrade
# apt-get full-upgrade
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Actualizar paquete:
# apt-get upgrade paquete
Actualizar paquetes usando dselect:
# apt-get dselect-upgrade
Eliminar paquetes:

# apt-get remove
# apt-get autoremove

Purgar paquetes:
# apt-get purge paquete

si s6lo queremos simular la operacién para conocer sus efectos
Uusamos:

# apt-get -s purge paquete
Conocer paquete:

# apt-cache show paquete

# apt-cache showpkg paquete

# apr-cache policy paquete

# apt-cache depends paquete

# apt-cache rdepends —installed —recurse paquete
Listar paquetes:

# apt-cache search paquete

# apt-cache pkgnames paquete

# apt-cache search —-name-only paquete
Listar dependencias de un paquete:

# apt-cache depends paquete

Listar paquetes instalados:
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# apt-cache pkgnames —generate
# apt-show-versions

Validar dependencias incumplidas de un paquete:
# apt-cache unmet paquete
Configurar dependencias de un paquete:
# apt-get build-dep paquete
Descargar paquetes:
# apt-get source paquete
Corregir problemas post-instalaciéon de paquetes:
# apt-get install -f
Forzar ejecucién de orden de comando:
# apt-get comando -y
Eliminar descargas de paquetes:
# apt-get clean
Eliminar paquetes obsoletos y sin usos:
# apt-get autoclean
Trabajar con las claves GPG de un repositorio

# apt-key list
# apt-key del <clave>

Otros importantes:
# apt-file update

# apt-file search paquete
# apt-file list paquete
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2.3.2 apt

Este comando es una interfase del paquete apt-get que viene ya instalado por
omisién en el sistema, cuya sintaxis bésica es:

# apt [opciones| comando
# apt [opciones] comando paquete

para usarlo debemos ser el usuario administrador root, mediante el co-
mando®!:

$ su

ya siendo root, podemos solicitar la descarga de las actualizaciones disponi-
bles, usando®’:

# apt update && apt upgrade && apt clean

Por ejemplo, si deseamos eliminar el paquete htop e instalar el paquete
vim en un solo paso, usamos:

# apt purge htop vim-+
u otra forma de hacer lo mismo:
# apt install htop- vim

los sufijos + (agregar) y - (eliminar) de los nombres de los paquetes pueden
anular y cambiar los interruptores de instalacién/eliminacién (es una funcién
de ahorro de tiempo y escritura).

Algunas veces, si se interrumpe el proceso de instalacién, es posible co-
rregir este proceso mediante:

31En el Bourne Shell y sus derivados como BASH el Prompt que nos permite escribir
los diferentes comandos, generalmente termina con el carédcter:

e § para usuario sin privilegios

e # para el administrador, conocido como root

32Gi se trabaja en algunas distribuciones derivadas de Debian, es necesario usar sudo
antes del comando apt, por ejemplo:
# sudo apt update
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# apt —fix-broken install
# dpkg —configure -a

para completar las instalaciones pendientes usar
# apt -f upgrade

En algunas ocasiones es necesario saber que pasaria si instalamos o bo-
rramos un determinado paquete, para estos casos existe la opcién —simulate,
que se usa:

# apt install vlc —simulate
# apt purge vlc —simulate

El comando apt soporta las siguientes opciones:
Editar la informacién de /etc/apt/sourcelist
# apt edit-sources
Actualizar:
# apt update
Conocer los paquetes susceptibles a ser actualizados:
# apt list —upgradable
Buscar paquetes:
$ apt search php
$ apt search mysql-5.7
$ apt search mysqgl-server-5.7
$ apt search httpd*
$ apt search ~apache
$ apt search “nginx
$

apt search ~nginx$

Instalar paquete:
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# apt install paquete

# apt -s install paquete

# apt install paquete —no-upgrade
# apt install paquete —only-upgrade

Reinstalar paquete:

# apt reinstall paquete
# apt install —reinstall paquete

Actualizar la distribucién:

# apt upgrade
# apt full-upgrade
# apt dist-upgrade

Actualizar paquete:
# apt upgrade paquete
Eliminar paquete:

# apt remove paquete
# apt autoremove

Purgar paquete:

# apt purge paquete
# apt -s purge paquete

Conocer paquete:

# apt show paquete

# apt showsrc paquete

# apt changelog paquete

# apt depends paquete

# apt rdepends paquete

# apt rdepends —installed —recurse paquete
# apt hold paquete

# apt unhold paquete

# apt policy
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Listar paquetes:

# apt list paquete

# apt list —installed

# apt list —upgradeable

# apt list —all-versions paquete

Listar paquetes instalados / actualizables:

# apt list —installed
# apt list —upgradeable

Corregir problemas post-instalacién de paquetes:
# apt install -f
Forzar ejecucién de orden de comando:
# apt comando -y
Eliminar descargas de paquetes:
# apt clean
Eliminar paquetes obsoletos y sin usos:
# apt autoclean
Otros importantes:

# apt edit-sources

# apt build-dep paquete

# apt source paquete

# apt download paquete

# apt-mark

# apt-mark hold paquete
# apt-mark unhold paquete

Cuando se hace una bisqueda, el comando apt toma informacién sobre
el estado de la aplicacién en su sistema ademads de lo que arroja la biisqueda
de apt-cache, al inicio de la salida hay algunas banderas. Aqui hay una lista
de banderas que verd en su terminal y lo que significan:
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A- se instala autométicamente, tal vez como parte de un meta-
paquete mds grande o la instalacién del sistema operativo en si.

B- El paquete estd marcado como roto y debe reinstalarse.
H- Medio instalado. El paquete debe terminar de instalarse.

c- El paquete fue eliminado, pero su "fantasma" persiste en forma
de archivos de configuracién. Puede resolver esto usando apt-
get purge o apt purge, seguido del nombre del paquete con esta
bandera.

p- El paquete se purgé o nunca se instalé.

v- El paquete es usado genéricamente por otros para proporcionar
una funcién. Por ejemplo, Firefox proporciona capacidades de
navegacion que pueden ser utilizadas por otras aplicaciones, lo
que lo convierte en un paquete virtual.

i- Este paquete estd instalado en su sistema.

h- Hay una retencién en este paquete, lo que evita que se actua-
licen a versiones més recientes.

2.4 Instalacién de los Paquetes mas Usados

Existen distintas distribuciones de Linux** para instalar, una de las més
ampliamente usadas es Debian GNU/Linux y sus distribuciones derivadas
como Ubuntu.

Debian GNU/Linux es una distribucién sélida como una roca con mas de
64,419 paquetes disponibles en sus repositorios oficiales. Es adecuado para
servidores, estaciones de trabajo, dispositivos méviles y sistemas integrados.
Ademds tiene un sistema de instalacién simple y limpio que permite instalarlo
con poco esfuerzo y soporta las siguientes arquitecturas:

e 32-bit PC (i386) y 64-bit PC (amd64)
e 64-bit ARM (arm64)
e ARM EABI (armel)

33Una lista de las distribuciones de Linux y su drbol de vida puede verse en la pagina
Web http://futurist.se/gldt/
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ARMvT7 (EABI hard float ABI, armhf)

little-endian MIPS (mipsel)

64-bit little-endian MIPS (mips64el)

64-bit little-endian PowerPC (ppc64el)
e IBM System z (s390x)

Entre los diferentes entornos de escritorio que pueden ser seleccionados
al momento de instalar son:

¢ GNOME
o KDE Plasma

e LXDE

LXQt
MATE

e Xfce

Versiones de Debian GNU/Linux siempre mantiene al menos tres ver-
siones en mantenimiento activo: "estable", "en pruebas" e "inestable" ("sta-
ble", "testing" y "unstable"). Estas permiten a cada tipo de usuario actu-
alizar la distribucién con paquetes estables, en pruebas o inestables pero que

proporcionan caracteristicas de iltima generacion.

Estable

e La distribucion "estable" contiene la publicacion oficial més reciente de
Debian GNU/Linux.

e Esta es la version de produccién de Debian GNU/Linux , cuyo uso
recomendamos principalmente.

e La versiéon "estable" actual de Debian GNU/Linux es la 12, llamada
"bookworm". Fue publicada originalmente el 10 de junio del 2023.
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En pruebas

e La distribucién "en pruebas" ("testing") contiene paquetes que atin no
han sido aceptados en la rama "estable", pero estdn a la espera de ello.
La principal ventaja de usar esta distribucién es que tiene versiones
més recientes del Software.

e Vea las Preguntas frecuentes de Debian GNU/Linux si desea mds in-
formacién sobre qué es "pruebas" y cémo se convierte en "estable".

e La distribucién actual de "en pruebas" es "trixie".

Inestable

e La distribucién "inestable" es donde tiene lugar el desarrollo activo de
Debian GNU/Linux. Generalmente, esta distribucién es la que usan
los desa-rrolladores y aquellos que quieren estar a la ultima. Es re-
comendable que las personas que usan "inestable" se suscriban a la
lista de correo debian-devel-announce para recibir notificaciones de los
cambios importantes, por ejemplo sobre actualizaciones que pueden
fallar.

e La distribucién "inestable" siempre se llama "sid".

Hay muchas razones por las que Debian GNU/Linux es distinta al resto
de distribuciones Linux del mercado. Es distinta en primer lugar por contar
con tres documentos que determinan su evolucién: su Contrato Social, su
Constitucién y su gufa de desarrollo de Software Libre.

En esos documentos se establecen los principios de una distribucién que
"se mantendrd 100% libre" —tuvieron problemas con proyectos como Fire-
fox por esa filosofia— y que "no esconderd los problemas", mientras que en
su Constitucion se define el funcionamiento interno de una comunidad en
el que las decisiones las toman diversos tipos de miembros, tales como los
desarrolladores o los lideres del proyecto.

Esa parte algo mds organizativa deja clara la seriedad de un proyecto
que siempre ha sido conservador en su aproximacion al software: en Debian
GNU/Linux (sobre todo en la rama Stable) uno no puede contar habitual-
mente con lo dltimo de lo dltimo, pero de lo que s puede estar seguro es de
que la distribucién es especialmente estable y fiable.
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Esa actitud algo més conservadora probablemente acabé provocando que
usuarios independientes, grupos de usuarios y empresas y organismos desa-
rrolladores de Software acabaran tomando Debian GNU/Linux como base
para sus propias distribuciones derivadas.

Es asi como se cre6 Ubuntu, la que probablemente es la distribucion
GNU/Linux y que debuté en 2004 para tratar de popularizar el uso de unas
distribuciones con fama de complejas para el usuario novel.

De hecho en su logotipo se leyé durante mucho tiempo la frase "Linux
for human beings" ("Linux para seres humanos"), y buena parte de su oferta
inicial estaba dirigida a lograr facilitar el uso de Linux a todo tipo de usuarios,
no a los tradicionales usuarios de Linux que habitualmente contaban con
ciertos conocimientos técnicos.

En Distrowatch donde desde hace anos se mantiene un seguimiento de
la aparicién (y desaparicién) de distribuciones Linux, se contabilizan en sep-
tiembre del 2020 a 391 distribuciones derivadas de Debian GNU /Linux, con
més de 121 de ellas aun activas. Debian GNU/Linux mantiene su propio
censo al respecto, por supuesto, pero es que ademds invita a todo el que
quiera a crear su propia derivada —de hecho cuentan con unas versiones es-
peciales llamadas Debian Blends— con una serie de gufas para lograrlo.

En realidad aqui cuentan no solo las distribuciones derivadas directas,
sino también aquellas "derivadas de derivadas", y es que por ejemplo un
gran nimero de distribuciones no parten ya de Debian GNU/Linux, sino di-
rectamente de Ubuntu para luego ofrecer ciertas caracteristicas diferenciales
que sus creadores estiman interesantes para cierto nicho de usuarios.

Debian GNU/Linux es Grande por Muchas Cosas muchas han
sido las caracteristicas que han llevado a Debian GNU/Linux donde esta
ahora, pero sin duda una de ellas es su gestor de paquetes, Advanced Pack-
age Tool o APT, un conjunto de comandos que desde 1998 hicieron que la
instalacion, actualizacién y eli-minacién de nuevos paquetes software fuera
tan potente, eficiente y sencilla para los usuarios.

También es legendaria su atencién a todo tipo de arquitecturas, descar-
tadas a menudo por grandes desarrolladores comerciales como Apple, Mi-
crosoft o Google, pero que tienen en Debian GNU /Linux a su mejor aliada.

De hecho es uno de los proyectos software que més arquitecturas soporta,
con versiones tanto oficiales como no oficiales. Aqui tenemos soporte tanto
para plataformas muy extendidas (las x86-64 e TA-32 que se utilizan en proce-
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sadores de Intel y AMD, asi como MIPS y distintas versiones de ARM) como
para otras mucho menos populares como DEC Alpha, HP PA RISC, Intel
Itanium, Motorola 68k, PowerPC, SPARC o RISC-V.

Debian GNU/Linux en particular (como Linux en general) es el mejor
ejemplo de esa ubicuidad y versatilidad de un sistema operativo que permite
por ejemplo que sea protagonista en todo ese segmento de mini-pcs orientados
al segmento Maker y de la educacién que nos ha conquistado con proyectos
como las Raspbery Pi o Arduino.

Su presencia es también notable en un segmento radicalmente distinto.
De lo "pequeno" que proponen las Raspberry Pi Debian GNU/Linux también
es referente en el segmento de los servidores: segtin W3Techs la presencia de
sistemas Unix en servidores Web es del 68,1% frente al 31,9% de servidores
Windows.

De esos servidores basados en distintas versiones de Unix y sobre todo -las
estadisticas aqui son imprecisas- distribuciones Linux, Debian GNU/Linux
es protagonista con un 23,8% del total, s6lo por debajo del 35,3% de una
Ubuntu que desde hace anos se ha ido dando cuenta de que ese segmento era
importante para su parte comercial.

Ciclo de Vida de las Versiones Debian GNU/Linux anuncia su nueva
version estable de manera regular. Los usuarios pueden esperar unos 3 anos
de soporte completo para cada version, y 2 anos de soporte extra «LTS».

Indice de Versiones la siguiente versién de Debian 13 GNU/Linux se
llama "trixie" -se espera para mediados o finales del 2026-, Debian 12 "book-
worm" -la actual estable-, Debian 11 ("bullseye"), Debian 10 ("buster"),
Debian 9 ("stretch"), Debian 8 ("jessie"), Debian 7 ("wheezy"), Debian 6.0
("squeeze"), Debian 5.0 ("lenny"), Debian 4.0 ("etch"), Debian 3.1 ("sarge"),
Debian 3.0 ("woody"), Debian 2.2 ("potato"), Debian 2.1 ("slink"), Debian
2.0 ("hamm").

Co6mo Descargar una Distribucién Linux La mayorfa de las distribu-
ciones Linux estdn disponibles bajo un formato llamado imagen .iso -no hay
que pensar que el término imagen se refiere a un gréfico-. Estamos hablando
de un archivo informético que utiliza un estdndar que permite garantizar que
la copia descargada es igual que el original almacenado en el servidor.
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Esto es muy importante. Al poder hacer una verificacién de integridad
podemos confirmar que la distribucién Linux fue descargada correctamente
y que lo que vamos a instalar es una copia exacta de la publicada por los
desarrolladores. Cualquier problema durante la descarga podria terminar en
una instalacién incompleta o fallida. Ademds, la verificacién permite evitar
sustituciones maliciosas.

{Como se Hace la Verificaciéon? todas las distribuciones permiten
verificar la integridad de la imagen descargada comprobando su valor de
Hash. Cada archivo contiene datos tnicos, y cuando se le aplica un cierto
algoritmo llamado «funcién de Hash criptogréafico», se obtiene un valor de
Hash que sélo es védlido para ese archivo en su estado actual. Los algoritmos
Hash més populares son MD5 (Compute and Check MD5 Message Digest),
SHA (Secure Hash Algorithm) y BLAKE2 y las distribuciones incluyen el
resultado correcto en algiin lugar cerca del enlace de descarga para que puedas
hacer la comprobacion.

Generar la suma de verificaciéon con md5sum, shasum y openssl, ejemplos:

$ mdHsum debian-testing-amd64-netinst.iso

$ shasum debian-testing-amd64-netinst.iso

$ shasum -a256 debian-testing-amd64-netinst.iso

$ shasum -ab12 debian-testing-amd64-netinst.iso

$ b2sum debian-testing-amd64-netinst.iso

$ openssl dgst -sha256 debian-testing-amd64-netinst.iso

Instalacién de Debian GNU/Linux Debian** GNU/Linux se puede
descargar de multiples ligas (sin y con Firmware no libre integrado en el
1S0), una de ellas es:

https://www.debian.org/distrib/

Réplicas de Debian GNU/Linux en el Mundo En el mundo hay de-
cenas de réplicas de Debian GNU/Linux, para acceder a alguna de ellas (en
este apartado supondremos que se trabaja con la versién estable de Debian
GNU/Linux), hay que modificar el archivo /etc/apt/sources.list*”®, mediante:

34 Algunas de las razones para instalar GNU/Linux Debian estdn detalladas en su pagina
Web https://www.debian.org/intro/why debian.es.html

35En los inicios de cada linea, los deb se refiere a paquetes binarios y deb-src a paquetes
de cédigo fuente, solo necesarios para labores de desarrollo.
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#3° nano /etc/apt/sources.list

# apt edit-sources

para agregar la réplica mds cercana a nosotros (supongamos qu es: ftp.us.debian.org),
usamos:

deb http://ftp.us.debian.org/debian/ buster main
deb-src http://ftp.us.debian.org/debian/ buster main

Una vez actualizado el archivo /etc/apt/sources.list, hay que actualizar
las definiciones de paquetes disponibles en Debian GNU /Linux, usando:

# apt update
# apt upgrade

Una vez que apt ha terminado de instalar los paquetes, necesitamos so-
licitar que borre los archivos descargados para la actualizaciéon, usando:

# apt clean

Paquetes contrib y non-free Por omisién en Debian GNU/Linux sélo
se instalan paquetes libres, pero hay otro tipo de paquetes ttiles que no son
libres o que tienen licencia distinta a la usada por Debian GNU/Linux, para
poder tener acceso a ellos hay que modificar el archivo /etc/apt/sources.list,
mediante:

#°" nano /etc/apt/sources.list

36En el Bourne Shell y sus derivados como BASH el Prompt que nos permite escribir
los diferentes comandos, generalmente termina con el carédcter:

e $ para usuario sin privilegios

e 7 para el administrador, conocido como root

3TEn el Bourne Shell y sus derivados como BASH el Prompt que nos permite escribir
los diferentes comandos, generalmente termina con el carédcter:

e $ para usuario sin privilegios

e 7 para el administrador, conocido como root
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# apt edit-sources
en nuestro caso el contenido de /etc/apt/sources.list, es:

deb http://ftp.us.debian.org/debian/ buster \
main contrib non-free

deb-src http://ftp.us.debian.org/debian/ buster \
main contrib non-free

deb http://security.debian.org/debian-security \
buster /updates main contrib non-free

deb-src http://security.debian.org/debian-security \
buster /updates main contrib non-free

esto permite tener acceso a paquetes libres (main) y no libres o con licen-
cias distintas a Debian GNU/Linux GPL de Linux (contrib y non-free).

Una vez actualizado el archivo /etc/apt/sources.list, hay que actualizar
las definiciones de paquetes disponibles en Debian GNU /Linux, usando:

# apt update
# apt upgrade

Una vez que apt ha terminado de instalar los paquetes, necesitamos so-
licitar que borre los archivos descargados para la actualizacién, usando:

# apt clean

Ahora el sistema estd listo para poder instalar los paquetes que el usuario
de la maquina requiere (hay més de 59,000 disponibles en la versién 11).
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Conocer la Réplica con Mejor Velocidad de Descarga si necesitamos
conocer cuales son las diez réplicas de Debian GNU /Linux que nos de la mejor
velocidad de descarga podemos usar netselect-apt, se instala mediante:

# apt-get install netselect-apt
para luego correrlo usando:
# netselect-apt

el cual generard un archivo source.list en el Home del usuario root con la
configuraciéon 6ptima ademds genera una salida indicando las velocidades de
acceso.

Rama de Desarrollo de Backports Algunas veces es necesario instalar
en la version estable algin paquete de la version testing, pero que no rompa
la estabilidad del sistema, para ello se desarrollé Backports®®. Para usarlo,
lo primero es agregar en el archivo /etc/apt/sources.list las lineas:

deb http://deb.debian.org/debian/ bullseye-backports main
deb-src http://deb.debian.org/debian/ bullseye-backports main

también existen para los paquetes contrib y non-free:

deb http://deb.debian.org/debian/ bullseye-backports main \
contrib non-free
deb-src http://deb.debian.org/debian/ bullseye-backports main

\

contrib non-free
después de concluir la edicién, es necesario ejecutar:
# apt update
Para instalar algin paquete, usar:
# apt -t bullseye-backports install nombreDelPaquete

Pese a no ser una opcién recomendada, podemos actualizar todos los
paquetes, usando:

# apt -t bullseye-backports update
# apt -t bullseye-backports upgrade

3https://backports.debian.org
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Rama Experimental Ademds de la posibilidad de usar Backports, es
posible también usar los repositorios de Debian experimental, pero esto debe
ser la iltima opcién para la instalaciéon de paquetes, para ello debemos agre-
gar en el archivo /etc/apt/sources.list las lineas:

deb http://deb.debian.org/debian/ experimental main
deb-src http://deb.debian.org/debian/ experimental main

también existen para los paquetes contrib y non-free:

deb http://deb.debian.org/debian/ experimental main \
contrib non-free

deb-src http://deb.debian.org/debian/ experimental main \
contrib non-free

después de concluir la edicién, es necesario ejecutar:
# apt update
Para instalar algin paquete, usar:

# apt -t experimental install nombreDelPaquete

2.4.1 Paquetes para Diferentes Necesidades

Metapaquetes Son una solucién para grupos de personas con necesidades
especificas, no solamente proporciona colecciones manejables (metapaquetes)
de paquetes de programas especificos, sino que también facilita la instalaciéon
y configuracién para el propdsito convenido. Cubren los intereses de dis-
tintos grupos de personas, su objetivo comiin es simplificar la instalacién y
administracién de ordenadores para una audiencia determinada®”.

Por ejemplo los hay para:

e Ciencia (science-)
e LaTeX (texlive-)

e Astronomia (astro-)

39https://www.debian.org/blends/
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Quimica (debichem-)

Sistema de Informacién Geogréfica (gis-)

Medicina (med-)

Multimedia (multimedia-)

Educacién (education-)

e Junior (junior-)

e Juegos (games-)

para conocer todos los paquetes que inician (por ejemplo textlive), usar:
$ apt search textlive

para saber qué hace cada paquete usar:
$ apt show texlive

para instalar, usar:
# apt install texlive

A continuacién daremos un listado paquetes’’ agrupados segtin su uso,

muchos de ellos hacen cosas parecidas o se complementan, para saber qué
hace cada paquete usar:

$ apt show paquete

para conocer todos los paquetes que inician (por ejemplo textlive), usar:
$ apt search textlive

para instalar, usar:

# apt install paquete(s)

40https: / /packages.debian.org/stable/
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Drivers para nuestro Hardware

*drive*

Firmware libre y no libre

firmware-linux firmware-linux-free firmware-linux-nonfree \

firmware-misc-nonfree

Actualizacién del Microcédigo

amd64-microcode intel-microcode

Linux Vendor Firmware Service (LVFS) un demonio para actu-
alizar Firmware

fwupd

# fwupdmgr get-devices

# fwupdmgr refresh

# fwupdmgr refresh —force

# fwupdmgr get-updates

# fwupdmgr update

# fwupdmgr report-history

# fwupdmgr clear-history

en caso de haber descargado el archivo .CAB del Firmware
del proveedor, lo instalamos con:

# fwupdmgr install archivo.cab

Trusted Plataform Module (TPM) de Trusted Computing Group
(TCG)

tmp2-tools

tpm-tools trousers
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Aplicaciones de monitoreo y rendimiento

sysstat dfc htop atop vtop gtop iotop iftop ifstat lsof \
glances nmon collectl itop vnstat vnstati dnsutils fio \
nmap iptraf iptraf-ng nethogs nload bmon tcpdump \
nethogs slurm tcptrack bwm-ng cbm speedometer \
netwatch trafshow netload traceroute bashtop stress \
nslookup sysbench whowatch macchanger sysstat \
netstat-nat jnettop fping pktstat dstat tuptime \
darkstat iperf3 netperf monitorix psmisc smem \

smemcap smemstat

Aplicaciones para conocer el Hardware de un equipo

procinfo Ishw hwinfo inxi cpuid hardinfo cpufrequtils i7z \

dmidecode cpufreg-info lspcmcia lIsscsi gparted

Aplicaciones para administracién

rcconf powertop cpulimit timelimit

Aplicaciones para probar el ancho de banda entre dos servidores

iperf iperf3 bwctl-client bwctl-server netcat

Comandos usuales, nueva implementacién

dfc gep ripgrep ack ncdu most dog htop tldr fd jq bat \
exa pydf fd-find zoxide

Manejador de tareas

tasque

Seguridad

wipe secure-delete scrub

antoniocarrilloQciencias.unam.mx 105 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

Recuperador de datos

gddrescue

Sincronizacién de archivo y directorios

rsync grsync rclone luckybackup syncthing

Trabajar en miltiples servidores

clusterssh pssh pscp tmux-cssh

Descarga de archivos URL
wget uget curl Iftp woof httpie youtube-dl
persepolis

Acelerador de descargas de archivos URL

aria2 axel

Logo de la distribucién

linuxlogo screenfetch neofetch

Terminales

sakura miterm xterm rxvt kitty lilyterm guake qterminal \
eterm roxterm terminator tilix terminology tilda yakuake \
konsole terminix deepin-terminal kitty gnome-terminal \
stterm mate-terminal xfce4-terminal sakura Ixterminal \

cool-retro-term

Intérpretes de 6rdenes

csh tesh ksh fish zsh tsch dash dsh busybox
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Manejo de archivo sobre CLI

mc ranger vifm nnn lfm wem ytree

Navegadores de red

chimera2 chromium conkeror dillo edbrowse epiphany-browser \
iceweasel konqueror midori netrik netsurf netsurf-fb arora hv3 \

surf uzbl tfirefox-esr qupzilla netsurf-gtk falkon

Actualizar el navegador por omisién

# update-alternatives —config x-www-browser

Navegadores de red CLI
elinks elvis-tiny links links2 lynx lynx-cur w3m browsh

Actualizar el navegador por omisién

# update-alternatives —config www-browser

Bisquedas en Google CLI

googler

Biisquedas en Duck Duck Go CLI
ddgr

Manejo de particiones NTFS

ntfs-3g ntfsprogs scrounge-ntfs

Manejo de SAMBA

samba smbeclient cifs-utils

Manejo de particiones

parted partimage gparted testdisk genisoimage {3
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Servidor de SSH

openssh-server

dropbear

Clientes de SSH

openssh-client filezilla gftp mosh

Respaldo y recuperacién de datos

timeshift bacula dump

Control de cambios en un proyecto
git git-all gitk gitg git-cola git-gui qgit tig vim-fugitive git-extras
mercurial

subversion rapidsvn

cvs tkevs

Remplazo de grep para proyectos grandes

ripgrep
silversearcher-ag
ack-grep

# dpkg-divert —local —divert /usr/bin/ack —rename —add \
/usr/bin/ack-grep

Servidores

apache2 libapache2-mod-evasive apachetop httpd

php libapache2-mod-php php-mysql php-gd phpmyadmin
mysql-common mysql-client mysql-server mytop mysql-admin \
ferret mysql-workbench mysql-workbench-data mycli \
automysqlbackup
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postgresql postgresql-client postgresql-doc postgresql-contrib \
autopostgresqlbackup

sqlite3 sqlite3-doc sqlitebrowser

redis-server

mongodb mongodb-clients mongodb-server

mariadb-client mariadb-server mariadb-common

nginx lighttpd tomcat9 nodejs caddy openlitespeed cherokee
firebird-server firebird-utils

httpie

samba smbclient

vsftpd

openssh-server openssh-client

nfs-kernel-server

rsync

cups

Instalar distribuciones Linux/BSD en USB drives

gnome-disk-utility unetbootin unetbootin-translations gksu \

testdisk

Poder correr aplicaciones de Windows mediante WINE
wine

# dpkg —add-architecture 1386 && aptitude update && \
aptitude install wine32

Paquetes para instalar impresoras locales y remotas

system-config-printer system-config-printer-udev cups \
cups-pk-helper
hplip
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Bisqueda de archivos duplicados

fslint fdupes jdupes findimagedupes duff rdfind hardlink

Utilerias de compactaciéon y descompactacion

arj bzip2 clzip cpio dtrx gzip kgb 1bzip2 lhasa Irzip \
1zip lziprecover lzop ncompress p7zip-full p7zip-rar pax \
pbzip2 pigz pixz plzip rar rarcrack tarlz unace unar \
unace-nonfree unp unrar unrar-free unzip xz-utils zip \
zpaq zstd zutils

ark file-roller nemo-fileroller xarchiver engrampa

cabextract kgb xdms archivemount

Crear y montar sistemas de archivos cifrados

gocryptfs cryfs encfs ecryptfs-utils

Cifrado de archivos y discos
tomb cryptmount gnupg cryptsetup gnome-disk-utility
gnupg openssl ccrypt merypt berypt zip 7-zip age
Generar contrasenas

gnupg openssl apg pwgen makepasswd

Gestor de contrasenas

kwalletmanager seahorse keepass2 keepassx keepassxc \
password-gorilla passwordsafe

kwalletcli lastpass-cli pass gopass yapet kpcli

Recobrar archivos borrados

testdisk
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Respaldo de informacién

deja-dup grsync timeshift bacua duplicity kopano-backup \
amanda-client amanda-server backupninja luckybackup \
backintime-gnome backintime-kde backintime-qt4 kup-backup \
backup-manager backup2l backupchecker backuppc kbackup \
rsync rdiff-backup rsbackup vbackup zbackup borgbackup \

rsnapshot rear rclone bup restic syncthing

2.4.2 Manejadores de Paquetes Multiplataforma

La principal diferencia entre los formatos de paquetes nativos y los formatos
de paquetes independientes es que los primeros comparten dependencias con
otros programas instalados en el sistema operativo. Es decir que si el pro-
grama Y necesita la dependencia 1 y esa dependencia fue instalada por el
programa X que también la necesita, esa dependencia no volverd a instalarse.

Los programas empaquetados con formatos independientes incluyen to-
das las dependencias que necesitan para su funcionamiento. Es decir que
la dependencia 1 se instalard cada vez que se instale un programa que la
necesite.

La segunda diferencia es que los formatos de paquetes tradicionales deben
ser construidos con las especificaciones de cada distribuciéon. Es por eso que
por més que Ubuntu sea una distribucién derivada de Debian GNU /Linux, las
diferencias son lo suficientemente importantes como para que los repositorios
de la primera no puedan ser usados en la segunda.

La tercera diferencia es que cualquier modificacién a una dependencia
de los paquetes tradicionales puede afectar el funcionamiento de todos los
demés que la necesitan. En cambio, las modificaciones a un programa en un
formato independiente, no afectard al resto del sistema.

Dependiendo de las particularidades de cada distribucién, es posible insta-
lar las aplicaciones en formatos independientes desde un gestor de paquetes
y automatizar su actualizacién con el gestor encargado de las mismas.

Flatpak, Snap, Applmage, seguro que son nombres con los que estds mas
que familiarizado. Los paquetes universales han irrumpido en el mundo Linux
para poder funcionar en cualquier distribucién y asi quitar el problema de
la fragmentaciéon en cuanto a paquetes. Sin embargo, atin no son mayoria,
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aunque poco a poco va creciendo el nimero de Software que se empaqueta
en estos tipos de paquetes.

(Qué es Flatpak? Flatpak es un tipo de paquete universal y para
la virtualizacién de aplicaciones para entornos GNU/Linux. Proporciona
una sandbox aislada de procesos conocida como Bubblewrap o envoltorio
burbuja. En él los usuarios pueden ejecutar las aplicaciones aisladas del
resto del sistema, para mayor seguridad.

Lennart Pottering fue el programador que lo propuso en 2013, y publicé
un articulo al respecto un ano mads tarde para finalmente desarrollar la idea
y formar parte del proyecto freedesktop.org., bajo el nombre de xdg-app,
que es lo mismo que Flatpak. Y su popularidad desde el lanzamiento fue en
aumento, actualmente cuenta con soporte en mas de 20 distribuciones de las
mads populares.

{Qué es Snap? Mientras que Flatpak tuvo sus origenes en la comu-
nidad de desarrollo de Fedora/Red Hat, Snap lo tuvo en Canonical, la em-
presa que desarroll6 este tipo de gestion de paqueteria tan peculiar. Un
tipo de paquete universal que ya aceptan gran cantidad de distribuciones y
apps empaquetadas en él. En este caso, los paquetes se ejecutan dentro de
AppArmor, aunque se pueden ejecutar fuera de la sandbox.

Por cierto, hay que reconocer que existen otros paquetes como los Applm-
age, que cada vez cobra m&s y més importancia por su sencilla instalacién,
o mejor dicho, no instalacién. Solo descargas y ejecutas el paquete y listo,
como una especie de versién portable. Ademsds, en el sitio oficial Applmage
Hub podréas encontrar multitud de herramientas empaquetadas en este for-
mato binario. En cuanto a la aseguridad, se pueden ejecutar dentro de la
caja de arena o dentro de AppArmor, Bublewrap o Firejail.

En Ubuntu, el Centro de Software permite instalar tanto programas en
formatos tradicionales como Snap, ddndole preferencia a estos tltimos. Por
ma&s que existe un plugin que permite que el Centro de Software de GNOME
(del cuél se deriva el de Ubuntu) no funciona con esta distribucién. En el
caso de Ubuntu Studio, es posible activar la opcién de usar paquetes Snap
mientras que KDE Neon y Manjaro pueden funcionar con ambos formatos.

Las dependencias de los paquetes Flatpak y Snap que nadie habla
En Linux hay muchas maneras de instalar un mismo Software, pero uno de
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los reclamos que podemos encontrar es que al instalar se incluye Software
principal y dependencias en un mismo paquete, lo que les hace funcionar
desde un principio, son més limpios y esas cosas, pero esto es una verdad a
medias.

Supongamos que no usamos ningin paquete Flatpak y queremos instalar
sélo uno porque lo necesitamos. Por ejemplo la aplicacién llamada Immagin:
con la que podremos crear AppImages, ese tipo de aplicacién portable que se
puede ejecutar, en teoria, en cualquier distribucion Linux si la arquitectura
es compatible. Immagini tiene un peso aproximado de 22.4 MB, pero para
poder instalarla necesitamos... 1,325 MB de espacio. ;Cémo?

Dependencias compartidas, pero dependencias al fin y al cabo
Por ejemplo, cuando queremos instalar un programa que convierte archivos
multimedia a otros formatos, si no lo tenemos ya es probable que nos descar-
gue FFmpeg e ImageMagick, cada uno con unas cuantas dependencias maés.
Estas sf son dependencias al uso, pero las que se instalan junto a un paquete
Flatpak o snap son lo necesario para que se pueda ejecutar ese programa en
nuestra plataforma. Sila aplicacion estd escrita en GTK o tiene componentes
de GNOME, nos instalard la plataforma de GNOME y sus traducciones.
Cuando instalemos otro programa GTK/GNOME, esto ya lo tendremos, por
lo que no serd necesario y el peso de la aplicacién ya serd el que vemos en
las tiendas de Software. En el caso de los paquetes Snap tenemos un poco lo
mismo.

Vigilando las dependencias de los Flatpak y Snap Controlar los
paquetes Flatpak que tenemos de mas es mas sencillo, puesto que hay varios
comandos para eliminar lo que no estd siendo usado. Los datos y Cache de
la aplicacién suelen estar almacenados en ~/.var/app, y se pueden eliminar
perfectamente a mano porque estd dentro de nuestra carpeta personal y sin
proteccidn, algo asi como lo que hay dentro de .config. Si queremos eliminarlo
con el terminal, tendremos que usar este comando:

$ flatpak uninstall —delete-data

Para eliminar las dependencias de un paquete, que para usar el nombre
correcto deberfamos decir «runtimes», el comando serfa:

$ flatpak uninstall —unused
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Si lo que queremos es eliminarlo todo, deberemos escribir:
$ flatpak uninstall —all

El iltimo estd disenado como medio para restablecer todo lo relacionado
a Flatpak. Se podra volver a instalar un paquete Flatpak, pero empezaremos
de cero. Es para hacer una limpieza general.

En cuanto a los paquetes snap, no conozco nada parecido. Cuando insta-
lamos una aplicacion, ésta aparece dentro de la carpeta snap. Si eliminamos
el paquete, su contenido desaparece, pero sus archivos de configuracién no,
y pueden estar en .config, .caché o en otra carpeta. Los runtimes o depen-
dencias, junto a los paquetes, suelen estar en /var/snap/ o /var/lib/snapd,
pero hay que tener cuidado con lo que tocamos aqui. Mi recomendacién seria
tirar de tienda de Software, y si tiene un apartado para ello, ir a la pestana
de snaps instalados. Si vemos algo que sabemos que no estamos usando,
eliminarlo desde ahi.

También podemos escribir snap list, encontrar lo que sepamos que no
estamos usando y eliminarlo con snap remove "paquete".

Aunque hay que saber que existen, y en ocasiones al ver lo que puede
ocupar una aplicacién al instalarla, no todo es malo. Las aplicaciones de
Linux pesan muy poco, y eso es gracias a que existe Software y dependencias
que se comparten con otros programas. Esto es perfectamente aplicable a los
paquetes Flatpak y Snap: si no existieran estas dependencias, cada nuevo
paquete que las necesitara deberfa incluirlas en él mismo, por lo que las
aplicaciones podrian ser muy pesadas. Tal y como estdn las cosas, las tnicas
pesadas seran las primeras; las siguientes ya no tendrdn que descargar nada
extra.

Snap es el mds nuevo de los formatos independientes ya que su desarro-
llo comenzo6 en el 2014. Estd pensado no solo para ser usado en distribu-
ciones Linux de escritorio si no también para Internet de las cosas, dispo-
sitivos moviles y servidores. Aunque es posible crear tiendas de aplicaciones
independientes, en este momento solo existe una operada por Canonical,
Snapcraft.

Aunque Snapcraft tiene un surtido de las aplicaciones mas populares de
cédigo abierto, su fuerte son los programas desarrollados por empresas de-
sarrolladores de software privativo y prestadoras de servicios en la nube.

Para instalar Snap. usamos:
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# apt install snapd
Para buscar un paquete usamos:
$ snap find libreoffice
Para instalar un paquete usamos:
$ snap install <snap name>
Para listar los paquetes instalados usamos
$ snap list
Para actualizar un paquete previamente instalado usamos:
$ snap refresh <snap name>
Para desinstalar un paquete usamos:

$ snap remove <snap name>

Flatpak aunque oficialmente Flatpak se lanzo en el 2015, es la continuidad
de otro proyecto de formato universal conocido como xdg-app. Este proyecto
nacié con el objetivo de poder ejecutar aplicaciones en una caja de arena
virtual segura, que no requiera privilegios de root ni suponga una amenaza
de seguridad para el sistema.

Flatpak estd enfocado en las distribuciones de escritorio también utiliza el
concepto de tienda de aplicaciones siendo Flathub la mé&s conocida. El punto
fuerte es que suele tener las versiones mds actualizadas de las principales
aplicaciones de cédigo abierto.

Para instalar Flatpak, usamos:
# apt install flatpak
para activar su integraciéon con Gnome, usamos:

# apt install gnome-software-plugin-flatpak
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Para buscar algin paquete, usamos:
$ flatpak search aplicacién
Para instalar paquetes usamos:
$ flatpak install <remotes> <aplicacion>
por ejemplo:
$ flatpak install flathub org.libreoffice. LibreOffice

Algunos desarrolladores tienen su propio repositorio, podemos
usarlo mediante:

$ flatpak install —from \
https://flathub.org/repo/appstream/com.spotify.Client.flat pakref

Si hemos descargado un paquete de la red, podemos instalarlo
usando:

$ flatpak install <ApplicationID>.flatpakref

Supongamos que hemos descargado net.poedit. Poedit. flatpakref, 1o
instalamos con:

$ flatpak install net.poedit.Poedit.flatpakref

Si al instalar un paquete nos manda un error, para tratar de
corregirlo podemos usar:

$ flatpak update -v
Podemos correr un Flatpak mediante:
$ flatpak run <ApplicationID>
si hemos instalado spotify, lo podemos correr usando:

$ flatpak run com.spotify.Client
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Para listar los Flatpak instalados usamos:
$ flatpak list
Para desinstalar un Flatpak, usamos:
$ flatpak uninstall <ApplicationID>
por ejemplo:
$ flatpak uninstall com.spotify.Client
Para actualizar todas las aplicaciones Flatpak instaladas usamos:
$ flatpak update
Podemos remover las aplicaciones Flatpak no usadas mediante:

$ flatpak uninstall —unused

Appimage es el mas antiguo de los formatos de paquetes independientes
ya que se lanzé por primera vez en 2004. Fue el primer formato en seguir el
paradigma de «Una aplicacién-un archivo». Eso significa que cada vez que
descargamos un archivo Appimage estamos descargando la aplicacién y todo
lo que necesita para funcionar. Si queremos usar la aplicacién solo debemos
darle permisos de ejecucién y hacer doble clic sobre el icono que la identifica.
Appimage no utiliza el sistema de tienda de aplicaciones, pero, hay una
pédgina web en la que podemos encontrar una lista de todos los titulos disponibles.

Cargo es el gestor de paquetes predeterminado del lenguaje de progra-
macién Rust, el cual se usa para descargar dependencias de los paquetes Rust
creados para compilar exitosamente los mismos, haciéndolos distribuibles y
facilitando su carga a Crétes (crates.io), el registro de paquetes de la comu-
nidad Rust. Para instalarlo usamos:

# apt install cargo

para auto actualizar el paquete usamos:
$ cargo update

para instalar algin paquete usamos:
$ cargo install paquete

para desinstalar un paquete usamos:

$ cargo uninstall paquete
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Alien es un convertidor de paquetes de linea de comandos que convierte
entre diferentes formatos de paquetes de Linux como Red Hat rpm, Debian
deb, Stampede slp, Slackware tgz y Solaris pkg, etc. Actualmente, Alien
admite los siguientes formatos de paquete:

e Linux Standard Base (LSB)

LSB-compliant .rpm packages
e .deb

Stampede (.slp)

Solaris (.pkg)

Slackware (.tgz, .txz, .tbz, .tlz)

El programa alien viene al rescate cuando un paquete especifico o una
version especifica de un paquete no estd disponible para su distribucién de
Linux. Podemos convertir facilmente dicho paquete al formato de paquete
preferido utilizando Alien e instalarlo en su sistema.

Alien no es sélo un convertidor de paquetes, también puede instalar los
paquetes generados automédticamente después de la conversiéon de paquetes.
Incluso puede tener la opcién de convertir los Scripts que deben ejecutarse
cuando se instala el paquete (es recomendable examinar las secuencias de co-
mandos detenidamente y comprobar qué hacen estas secuencias de comandos
antes de utilizar esta opcion).

Para instalar el paquete usamos:

# apt install alien

La sintaxis general para convertir paquetes de Linux usando Alien de un
formato a otro es:

$ alien [~to-deb] [~to-rpm] [~to-tgz] [~to-slp| [opciones] archivo [...]

Para convertir un paquete .rpm en un paquete .deb, simplemente ejecu-
tamos alien como usuario root o sudo:

# alien —to-deb /path/to/file.rpm
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Del mismo modo, para convertir el archivo .deb a .rpm, ejecutamos:
# alien —to-rpm /path/to/file.deb

Aqui estd la lista de opciones para convertir paquetes de Linux a diferentes
formatos:

e -d, —to-deb - Crea paquetes Debian (este es el predeterminado)

e -r, —to-rpm: crea paquetes rpm

-1, —to-Isb: crea un paquete LSB

-t, —to-tgz - Crea paquetes tgz

—to-slp - Crea paquetes slp

-p, —to-pkg: crea paquetes pkg de Solaris

2.4.3 Windows en Linux

Uno de los problemas més comunes al pasar de Windows a Linux es no
poder usar los programas a los que estamos acostumbrados. Es cierto que
cada vez hay maés software disponible para Linux, y que los programas mas
comunes (como Chrome, Spotify o VLC) tienen sus respectivas versiones en
este sistema. Sin embargo, hay otros programas que no tienen versién para
Linux, como puede ocurrir con Office, o con Photoshop. En ese caso, o
bien tendremos que buscar alternativas (que las existen, como LibreOffice y
GIMP), o recurrir a una herramienta que nos va a permitir ejecutar cualquier
programa o juego de Windows en Linux: Wine.

Wine naci6 inicialmente como un proyecto que buscaba crear un emulador
de Windows. Su acrénimo era inicialmente « WINdows Emulator», aunque
viendo su evolucion, y la forma de funcionar, este acrénimo fue actualizado
por «Wine Is Not an Emulator«. Y es que en realidad no es un emulador,
sino que este programa estd formado por un cargador de programas binarios
junto a un conjunto de herramientas de desarrollo que permiten portar en
tiempo real el cédigo de las aplicaciones de Windows a Unix. Ademads, trae
por defecto una gran cantidad de bibliotecas y librerfas de manera que no
tengamos problemas de dependencias.
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Principales Caracteristicas este programa es capaz de ejecutar sin
problemas cualquier programa disenado para cualquier versién de Windows,
desde la 3.x hasta Windows 10. Eso si, solo es compatible con programas
Win32 (tanto de 32 bits como de 64 bits), por lo que no vamos a poder
ejecutar las apps UWP de la Microsoft Store, al menos por ahora.

Entre toda la variedad de librerias, bibliotecas y recursos, podemos en-
contrarnos con practicamente todas las bibliotecas de interrupciones para
programas, lo que permite hacer llamadas INT en tiempo real. De esta
manera, los programas no saben que se estdn ejecutando en un sistema ope-
rativo que no es Windows, simplemente se ejecutan. Y lo hacen igual que en
él. Si algun programa, o juego, tiene dependencias especiales (por ejemplo,
una DLL concreta) podemos anadirla facilmente a Wine. Todas las librerias
se encuentran dentro del directorio «~ /.wine/drive c¢/windows/system32>»,
que equivale al directorio System32 de Windows.

Por supuesto, Wine tiene soporte para una gran cantidad de recursos
graficos. Los programas se pueden dibujar tanto en una interfaz gréfica
X11 (el escritorio) como desde cualquier terminal X. Es compatible con las
tecnologias OpenGL, DirectX y cuenta con soporte total para GDI (y parcial
para GDI32). También permite y gestiona varias ventanas a la vez (del mismo
programa, o de diferentes) y es compatible con los temas msstyle de Windows.

También es compatible con los controladores de sonido de Windows, y
tiene acceso a los puertos del PC, al Winsock TCP/IP y hasta a los escaneres.

. Qué Programas y Juegos Puedo Ejecutar con Wine? por des-
gracia, a pesar de tener una gran compatibilidad, Wine no es capaz de eje-
cutar el 100% de los programas y juegos de Windows en Linux. Y algunos,
aunque se pueden ejecutar, no funcionan del todo bien. Para saber si un
programa se puede ejecutar, o no, en Linux, podemos buscarlo en la red del
proyecto. Allf vamos a encontrar una gran base de datos que nos va a per-
mitir saber si un programa funciona va a funcionar, si no lo hace, o qué tal
lo hace.

Ademis de poder buscar manualmente cualquier programa o juego, tam-
bién vamos a encontrar una lista con los Top-10 que mejor funcionan. Los
juegos «Platino» son los que funcionan de manera idéntica en Windows que
en Linux, los «Oro» los que funcionan bien, pero requieren de alguna con-
figuracion especial y los «Plata», los que funcionan, pero tienen pequenos
problemas. Los programas o juegos «Bronce» o «Basura» son los que no
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funcionan.

Saca Todo el Partido a Wine con Estos Programas Wine, al
final, es la parte mds importante para poder usar programas de Windows en
Linux. Sin embargo, su configuracién, sobre todo para los programas que
no tienen una clasificacién de platino, puede ser algo tediosa. Por suerte,
existen programas que, aunque se basan igualmente en Wine, nos ayudan
a configurar cada uno de estos programas de manera automdtica para que
nosotros no tengamos que hacer nada mas.

La instalacién y configuracién de los programas y juegos de Windows para
usarlos en Linux es lo peor. Si no tenemos muchos conocimientos podemos
perder mucho tiempo y, ademds, no conseguiremos que todo funcione del todo
bien. Aqui es donde entra en juego PlayOnLinux. Este programa, gratuito y
de cédigo abierto, busca ayudarnos con la instalacién y configuracién de los
programas y juegos para hacerlos funcionar en este sistema operativo.

PlayOnLinux nos ofrece una completa base de datos de programas con
sus correspondientes configuraciones 6ptimas de manera que nosotros solo
tengamos que seleccionar el programa que queremos, cargarle su instalador y
dejar que este complete el proceso de puesta en marcha. Nada mas. Cuando
acabe la instalaciéon ya podremos abrir el programa o juego y empezar a
usarlo.

Podemos descargar esta herramienta de forma totalmente gratuita desde
su pagina Web, o desde una termina:

# apt install playonlinux

Descargar e Instalar Wine hay muchas formas de instalar Wine en
Linux. Sus desarrolladores tienen binarios especificos para cada distribucion,
asi como unos completos repositorios desde los que vamos a poder descargar
y actualizar el programa desde terminal:

# apt install wine
WINE no es una aplicacién que se inicia por si sola. Es un backend que
se invoca cuando se inicia una aplicacién de Windows. Lo mads probable es

que su primera interacciéon con WINE ocurra cuando inicie el instalador de
una aplicacién de Windows.
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Ejecutar e Instalar Programas Windows una vez instalado, Wine
se ejecutard al hacer doble clic sobre cualquier archivo .EXE. Ademais, te
permitird instalar programas, como si estuvieras en Windows y pondra los
accesos directos en el meni principal bajo la categorfa « Wine».

A pesar de lo que mucha gente cree, Wine sirve no sélo para correr apli-
caciones «sencillas» de Windows, sino incluso juegos complejos. Es mads,
estd demostrado que terribles juegazos como Sim 3, Half Life 2, Command
& Conquer 3, Star Wars: Jedi Knight, o importantes suites como Microsoft
Office funcionan a la perfeccién.

Bottles Es una aplicacién alternativa para la fdcil ejecucién de Software
de Windows sobre GNU/Linux facilitando la gestién de Wine usando una
especie de contenedores llamados Botellas, el paquete se puede descargar
como .Applmage y FlatPak que permite manejar correctamente la insta-
lacién de dependencias y compatibilidad del Software, ademds mantiene las
aplicaciones seguras dentro del contenedor.

2.4.4 macOS en Linux

cumple una funcién similar a la de Wine con los programas de Windows,
solo que no tiene ningin complejo en definirse como un emulador. Lo que
hace es actuar como un traductor que permite ejecutar los programas de
macOS usando los recursos de Linux. El nombre Darling (Querida) es la
primera parte del nombre del niicleo de macOS (Darwin) y las primeras 3
letras de Linux. Supongo que la G final es para construir una palabra facil
de memorizar.

Hay que decir que a los desarrolladores de Darling la cosa les resulta mas
facil que a los de Wine. No tienen que hacer ingenierfa inversa ni reinventar
nada dado que se basan en las partes de Darwin que estdn bajo licencias
abiertas. El propio Darling se distribuye bajo la licencia GPL.

Iniciando Darling el programa no tiene interfaz grafica. Lo ponemos
en marcha desde la terminal con el comando:

$ darling shell

Al escribirlo, Darling creard un directorio raiz virtual o se conectard con
uno existente. Ademads cargard los médulos del nicleo y construird el sistema
de archivos virtual donde ejecutaremos los programas.
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Desde la linea de comandos podemos acceder a dos tipos de sistemas
de archivos: el tradicional de macOS que incluye los directorios de nivel
superior como /Applications, /Users y /System entre otros. Por otro lado,
el del sistema operativo anfitriéon lo hallamos en una particién denominada
/Volumes/SystemRoot

Podemos verificar el niicleo con el siguiente comando:

$ uname

y averiguar la versiéon de macOS con:
$ sw_vers

salimos de la terminal con
$ exit

y apagamos el contenedor con:

$ darling shutdown

Instalacién de Programas Si estds usando Linux en arranque dual
con macOS y quieres ejecutar alguno de los programas que tienes instalado
en la particién de Mac, puedes hacerlo con el comando:

$ /Volumes/SystemRoot /run/media/usuario/Macintosh HD
/Applications/nombre _app.app)

Muchos programas para macOS se distribuyen en formato .dmg. Para
instalarlos en Darling hacemos:

Darling [7]$ hdiutil attach Downloads/aplicacién.dmg /Vol-

umes/aplicacion
Darling [7]$ ¢p -r /Volumes/aplicacién/aplicacién.app /Ap-
plications/

En el caso de aplicaciones almacenadas en archivos comprimidos, lo des-
comprimimos y copiamos en la carpeta /Applications. Lo mismo con aplica-
ciones previamente descargadas de la tienda de aplicaciones.

Por 1ltimo nos quedan las aplicaciones .pkg, el formato de paquete nativo
de macOS. Este formato implica ejecutar Scripts durante la instalacién. Para
poder usarlos debemos hacer:
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Darling [7]$ installer -pkg aplicacién.pkg -target /
Podemos desinstalar los programas con:
Darling [~]$ uninstaller nombre del paquete

Debemos entender que si bien Darling funciona muy bien con aplicaciones
para la linea de comandos, solo tiene funcionalidades muy limitadas para las
que necesitan una interfaz grafica.

Instalacién de Darling Si utilizas Debian o derivados, la instalacién
de Darling no tiene mayor problema. Solo tienes que escribir los comandos:

# apt install gdebi
# gdebi darling-dkms  X.X.X.testing amd64.deb
# gdebi darling X.X.X.testing amd64.deb

reemplaza las X por el nimero de versién de los paquetes que descar-
gards o bien se puede descargar los archivos fuentes del proyecto para su
compilacién e instalacion.

2.4.5 Debian GNU/Linux User Repository

En el 2021 se lanzé el repositorio DUR (Debian User Repository) que se
posiciona como un andlogo del repositorio AUR (Arch User Repository) para
GNU/Linux Debian, permitiendo a los desarrolladores de terceros distribuir
sus paquetes sin incluirlos en los principales repositorios de la distribucion.
Al igual que con el AUR, los metadatos y las instrucciones de construcciéon
del paquete en el DUR se definen utilizando el formato PKGBUILD.

2.4.6 Debian Janitor Paquetes Desde Repositorio Git

Debian Janitor es un sistema automatizado que permite tomar fuentes de
repositorios Git y generar paquetes Debian. El objetivo general es reducir el
esfuerzo manual que se necesita para mantener un paquete, lo que permite
a los usuarios probar versiones posteriores més nuevas de los paquetes sin la
participacion del responsable de mantenimiento.
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3 Trabajando en Linea de Comandos

La mayorfa de los usuarios de ordenadores de hoy sélo estan familiarizados
con la interfaz gréfica de usuario o GUI (del inglés Graphical User Interface)
y los vendedores y los expertos les han ensenado que la interfaz de linea de
comandos o CLI (del inglés Command Line Interface) es una cosa espantosa
del pasado. Es una pena, porque una buena interfaz de linea de comandos
es una maravillosa y expresiva forma de comunicarse con el ordenador, muy
parecida a lo que el lenguaje escrito es para los seres humanos. Se ha dicho
que "las interfaces gréficas de usuario hacen faciles las tareas faciles, mientras
que las interfaces de linea de comandos hacen posibles las tareas dificiles" y
eso es muy cierto ain hoy.

Dado que Linux fue desarrollado desde la familia de sistemas operativos
Unix, comparte la misma rica herencia de herramientas de linea de comandos
que Unix. Unix salté a la fama en los primeros anos ochenta -aunque fue
desarrollado una década antes-, antes de que se extendiera la adopcion de las
interfaces graficas de usuario, y por eso, se desarroll6 una amplia interfaz de
linea de comandos en su lugar. De hecho, una de las razones méds potentes
para que los primeros que utilizaron Linux lo eligieran sobre, digamos, Win-
dows NT, era la poderosa interfaz de linea de comandos que hacia las "tareas
dificiles posibles".

Emuladores de Terminal cuando utilizamos una interfaz grafica de
usuario, necesitamos otro programa llamado emulador de terminal para in-
teractuar con el Shell. Si buscamos en nuestros ments de escritorio, pro-
bablemente encontraremos uno. KDE usa Konsole y GNOME usa Gnome-
terminal, aunque es probable que se llame simplemente "Terminal" en nues-
tro mentd. Hay muchos otros emuladores de terminal disponibles para Linux,
pero todos hacen bédsicamente lo mismo; nos dan acceso al Shell.

Trabajar con la linea de comandos no es una tarea tan desalenta-
dora como muchos pudieran pensar. No se requieren conocimientos especiales
para usar la linea de comandos, pues es un programa como otro cualquiera.
La mayorfa de las acciones realizadas en Linux pueden llevarse a cabo usando
la linea de comandos. Aunque existen herramientas graficas para la mayoria
de programas, a veces esto no es suficiente. Entonces es cuando la linea de
comandos cobra su utilidad.
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La terminal es llamada a menudo la linea de comandos, el "Prompt", o el
"Shell". Antes, éste era el inico método por el cual el usuario interactuaba
con lel ordenador; sin embargo, muchos usuarios de Linux encuentran mas
rapido el uso de la terminal que un método gréafico e incluso hoy dia tiene
algunas ventajas. Aqui aprenderemos cémo usar la terminal.

El Intérprete de Ordenes de Consola o Shell es un programa in-
formético, cuya funcién consiste en interpretar 6rdenes, y un lenguaje de
consola. El mds conocido es Bash*!. Es una Shell de Unix compatible con
POSIX y el intérprete de comandos por defecto en la mayoria de las dis-
tribuciones GNU/Linux, ademds de Mac OS. También se ha llevado a otros
sistemas como Windows y Android.

Algunas alternativas a Bash son:

e SH (Bourne Shell) fue desarrollado por Stephen Bourne y es un Shell
que se encuentra dentro de la jerarquia de archivos de Unix en /bin/sh.

e TCSH/CSH (C Shell) ha sido desarrollado para proporcionar una in-
terfaz de usuario. Gracias a este Shell podremos ejecutar comandos y
ejecutar miiltiples programas desde la consola del sistema.

e KSH (Korn Shell) su desarrollo principal fue la interpretacién de 6r-
denes a través de linea de comandos.

e Fish (Friendly Interactive Shell) no estd basado en sh y posee una
sintaxis de linea de comandos tunica que estd disenada para ser méds
amigable con los usuarios que estdn iniciando en el mundo Shell.

e ZSH (Z Shell) ha sido un Shell disenado en 1990 influenciado por Bash,
Ksh y Tesh. Zsh es un Shell popular gracias a sus caracteristicas de
desempeno y funcionalidades a la hora de ejecutar comandos.

e TSCH (TS Shell) es una version mejorada de CSH , la cual ofrece
miiltiples usos ya que es un lenguaje de comandos que puede ser usado
tanto como un Shell de inicio de sesién interactivo como un procesador
de comandos Shell.

41Su nombre es un acrénimo de Bourne-again Shell ("Shell Bourne otra vez"), haciendo
un juego de palabras (Born-again significa "nacido de nuevo") sobre la Bourne Shell (sh),
que fue uno de los primeros intérpretes importantes de Unix.
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e DaSH (Debian Almquist Shell) es un intérprete de comandos de Unix
compatible con el estdndar sh de POSIX, mucho mds ligero y rdpido
que otros como Bash pero con menos caracteristicas.

e Busybox, integra méds de doscientas utilidades en un solo ejecutable,
usa Almquist Shell y es ideal para dispositivos Linux integrados.

e DSH (Distributed Shell) es un pequeno programa que nos permitird
ejecutar un comando en varias méquinas de una sola vez.

Podemos conocer que interprete de comandos usamos, para ello escribi-
mos:

$ ps -p $%

Si deseamos cambiar de intérprete a por ejemplo zsh, podemos instalarlo
usando:

# apt install zsh

y debemos indicarle al sistema que queremos utilizar zsh como Shell por
defecto usando:

chsh -s $(which zsh)

La sintaxis de 6rdenes de Bash es un superconjunto de instrucciones
basadas en la sintaxis del intérprete Bourne. La especificacion definitiva
de la sintaxis de érdenes de Bash, puede encontrarse en el Bash Reference
Manual distribuido por el proyecto GNU. Esta seccién destaca algunas de
sus caracteristicas tinicas.

3.1 Buscar Archivos

La busqueda de archivos de GNU/Linux se puede hacer con por lo menos
dos comandos diferentes para buscar archivos: find (que traduce encontrar)
y locate (que traduce ubicar).
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Usando el comando find El comando m&ds comin utilizado para encon-
trar y filtrar archivos es a través del comando find. El disenio bésico de este
comando es el siguiente:

find <directorio inicio> <opciones> <termino bisqueda>

El argumento <directorio inicio> es el punto de origen de donde deseas
iniciar la bisqueda. Esto es 1til si tienes una idea aproximada de dénde po-
dria estar ubicado el archivo deseado, ya que hace més especifica la biisqueda.
La mayorfa de las veces, sin embargo, querrds buscar el archivo en todo el
sistema. Puedes hacer esto reemplazando tu ruta con una barra ” / ", que
es el simbolo del directorio raiz. A veces es posible que quieras iniciar la
bisqueda desde el directorio de trabajo actual, es decir, el directorio donde
estd abierto el terminal. Esto se puede hacer con el argumento punto " . .
Para averiguar tu directorio actual, usa el comando pwd. Finalmente, para
comenzar la bisqueda de archivos desde tu carpeta de inicio, usa el simbolo
n ~n

El segundo argumento es el filtro que deseas usar para buscar tu archivo.
Este podria ser el nombre, tipo, fecha de creacién o de modificacién del
archivo, etc. El tercer argumento es una continuacién del segundo, donde se
especificard el término de biisqueda relevante.

Bisqueda por Nombre por supuesto, el método més comin y obvio
para buscar un archivo es usar su nombre. Para ejecutar una consulta de
bisqueda simple usando el nombre del archivo, usa el comando find de la
siguiente manera:

$ find . -name "archivo"

En el comando anterior, usamos la opcién -name y buscamos un archivo
llamado archivo. Ten presente que comenzamos la bisqueda en nuestro di-
rectorio actual y nos dard todas las coincidencias que encuentre. Pero si sélo
deseamos la primera coincidencia podemos usar:

$ find . -name "archivo" -print -quit

Una cosa importante para recordar cuando se utiliza el estdndar es el ar-
gumento -name, que busca términos distinguiendo entre maytsculas y mints-
culas en GNU/Linux. Por lo tanto, si conoces el nombre del archivo, pero
no estds seguro de su las maytusculas y mimisculas, usa el comando find de
esta manera:
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$ find . -iname "archivo"

o bien para buscar todos los archivos con extensién .zip, .tar, .tar.gz, entre
otros, usamos:

$ find . -type f \( -name "*.zip" -0 -name "*.tar*" \)

Otra forma de utilizar la opcién name es buscar todos los archivos sin
una palabra clave en el nombre. En GNU/Linux, puedes hacer esto de dos
maneras. El primer método implica el uso de la palabra clave -not de la
siguiente manera:

$ find . -not -name "archivo"

También podemos usar " ! ™?, aunque debe estar precedido por el iden-

tificador de escape para que GNU /Linux sepa que esta es parte del comando
de bisqueda y no una independiente.

$ find . \! -name "archivo"

También puede buscar varios archivos con un formato comin como .tzt,
lo cual podria ser 1itil en algunos casos:

$ find . -name "*.txt"

esto listard todos los archivos de texto comenzando con la carpeta actual.
Algunas veces es necesario acotar la profundidad de la bisqueda y limi-
tarla, digamos al actual directorio, por ejemplo:

$ find . -maxdepth 1 archivo

Si deseas buscar un determinado archivo por nombre y eliminarlo, usamos
el argumento -delete después del nombre del archivo:

find . -name "archivo" -delete

otra forma es usar:

#20tras opciones son -not (1), -or (-0), y -and (-a) aunque este tltimo estd implicito
cuando se enumeran dos requisitos.
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$ find . -name "archivo" | xargs rm -f
también podemos tomar la salida del comando y hacer algo con ella, como:
$ find . -name ’log*’ | xargs wc

Si al realizar una bisqueda se generan errores (por no tener acceso a
archivos o directorios por ejemplo), estos pueden ser redireccionados, me-
diante:

$ find / -type f 2> /dev/null

Bisqueda por Tipo para la mayoria de los usuarios, basta con saber
cémo encontrar archivos por sus nombres. Sin embargo, siempre es ttil
conocer todas las herramientas que se ofrecen para aprovechar GNU /Linux
al méaximo.

Aqui es donde entra en juego el argumento -type. GNU /Linux ofrece a
los usuarios las siguientes opciones para buscar archivos por tipo:

e f- Archivo normal

e d - Directorio o carpeta

e | - Enlace simbélico

e c - Dispositivos de caracteres

e b - Dispositivos de bloque

Un ejemplo simple del uso del tipo de archivo para la biisqueda se puede
ver a continuacién:

$ find / -type d

Esto mostrard una lista de todos los directorios presentes en el sistema
de archivos, al haber comenzado la bisqueda desde nuestro directorio raiz
con el stmbolo de barra inclinada. Para encontrar las ligas simbdlicas que hay
desde nuestra actual trayectoria, usamos:

$ find . -type 1
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También puedes concatenar las opciones -type y -name para hacer tus
biisquedas aiin més especificas:

$ find / -type f -name "archivo"

esto buscard archivos llamados archivo, excluyendo directorios o enlaces.
Otro ejemplo es buscar archivos, directorios y enlaces simbdlicos, me-
diante:

$ find /tmp -type f,d,1

$ find /tmp \( -type f -o -type d -o -type 1 \)

Para busca todas las ligas simbdlicas y saber a donde apuntan, usamos:
$ find . -type | -print | xargs Is -1d | awk {print $9 $10 $11}’

y si queremos conocer las ligas rotas, usamos:
$ find . -xtype |

Algunas veces es necesario acotar la profundidad de la bisqueda y limi-
tarla, digamos al actual directorio, por ejemplo:

$ find . -maxdepth 1 -type f -newer archivo

Bisqueda por Fecha si quieres buscar archivos en funcién de su fecha
de acceso y las registros de fecha de modificacién, GNU/Linux te ofrece las
herramientas para hacerlo. Hay 3 registros de tiempo de los cuales Linux
realiza seguimiento en los archivos:

e Tiempo de acceso (-atime) - Fecha m4s reciente en que el archivo fue
leido o escrito.

e Tiempo de modificacién (-mtime) - Fecha més reciente en que se modi-
fic6 el archivo.

e Hora de cambio (-ctime) - Fecha mds reciente en que se actualizaron
los metadatos del archivo.
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Esta opcién debe usarse con un niimero. Este niimero especifica el nimero
de dias desde que se accedid, modificé o cambié el archivo. La forma mas
sencilla de buscar archivos por tiempo es:

$ find / -atime 1

Esto encontrard todos los archivos a los que se accedié hace un dia desde
el momento actual. Esto significa que se listaran todos los archivos que fueron
leidos y/o escritos desde el dia anterior.

Podemos hacer que nuestras consultas sean mds precisas con los signos
mé&s (+) y menos (-) precediendo al nimero de dias. Por ejemplo:

$ find / -mtime +2

Esto listara todos los archivos que tienen un tiempo de modificacion de
més de dos dfas.

Para buscar todos los archivos cuyos metadatos de inodo se actualizaron
hace menos de un dia, ejecuta lo siguiente:

$find / -ctime -1

Finalmente, hay algunos argumentos adicionales ademés de estos 3 que
también estdn relacionados con las buisquedas por fecha. FEl argumento -
<time-deScriptor>min busca cudntos minutos han pasado. Se puede usar
asi:

$find / -mmin -1

Esto buscard archivos que se modificaron hace menos de un minuto.

Ademds, el argumento -newer se puede usar para comparar la antigiiedad de

dos archivos y encontrar el més reciente.
Para buscar archivos *.log de més de 90 dias, podemos usar:

$ find / -name "*.log" -type f -mtime 490 -ls
y los podemos borrar usando:
$ find /app/logs/ -name "*.log" -type f -mtime 490 -delete

Podemos buscar archivos no vacios de més de 4 dias en el directorio actual
sin extension .gz y comprimirlos:

K

$ find . -mtime +4 ! -name "*.gz’ | -empty -execdir gzip -v9

{4+
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Busqueda por tamano al igual que GNU/Linux te brinda la opcién de
buscar archivos basados en registros de tiempo, también te permite hacer lo
mismo con los tamanos. La sintaxis bdsica para buscar archivos por tamano
es:

$ find <directorio inicio > -size <tamano> <unidad tamano>
Puedes especificar las siguientes unidades de tamano:

e c - Bytes

k - kiloBytes

M - MegaBytes

G - GigaBytes

b - Trozos de 512 Bytes

Un ejemplo simple de cémo usar el comando find para los tamanos de
archivo es el siguiente:

$ find / -size 10M

Esto buscard en tu sistema archivos que tengan exactamente 10 MegaBytes
de tamano. Al igual que cuando buscaste en funcién del tiempo, puedes fil-
trar ain méas tus bisquedas con los signos més y menos:

$ find / -size +5G

El comando anterior listard todos los archivos de tu disco que tengan més
de 5 GigaBytes de tamano. De manera similar, puede lograr esto con el signo
menos para indicar "menor que" en tus consultas.

Ademds podemos pedir que la bisqueda nos entregue los datos de los
archivos encontrados usando el comando [s -/, por ejemplo:

$ find . -size +1000c -exec Is -1 {} \;
o si queremos buscar y borrar, usamos:

$ find / -type f -mtime +30 -sise +1M -exec rm -rf {} \;
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o bien:
$ find / type f -mtime +30 -size +1M -delete
Por tltimo, podemos buscar ficheros vacios, mediante:

$ find . -type f -empty
$ find . -size Oc

o directorios vacios, usamos:
$ find . -type d -empty
Algunos ejemplos ttiles son:

$ find . -printf "%s %p\n’ | sort -nr | head -10

$ find . -type d -printf *%s %p\n’ | sort -nr | head -10

$ find . -type f -printf *%s %p\n’ | sort -nr | head -10

$ find . -iname "*.mp4" -printf *%s %p\n’ | sort -nr | head
-10

$ find . -type d -empty -print0 | xargs -0 rmdir

$ find . -type f -empty -print0 | xargs -0 rm

Bisqueda por Propiedad La jerarquia de privilegios de Linux tam-
bién se puede utilizar al buscar archivos. GNU/Linux te da la capacidad
de especificar tus busquedas segin la propiedad del archivo, asi como los
permisos otorgados a diferentes usuarios.

Para buscar archivos de un determinado propietario, se debe ejecutar el
siguiente comando:

$ find / -user usr
Esto devolverd una lista de todos los archivos que posee el usuario llamado
usr. Similar a los nombres de usuario, también podemos buscar archivos a
través de nombres de grupo:

$ find / -group otro

Esto buscaré aquellos archivos que son propiedad del grupo llamado otro.
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Bisqueda por permisos Los usuarios que desean buscar archivos
basados en los permisos de los archivos®® pueden hacerlo usando la opcién
-perm del comando find. Por ejemplo:

$ find / -perm 644

En GNU/Linux, 644 corresponde a permisos de lectura y escritura. Lo
que significa que este comando buscard todos los archivos que solo tienen
permisos de lectura y escritura. Otras opciones son:

$ find . -perm 1551
$ find . -perm /u=r
$ find . -perm /a=x

o si deseamos buscar los que no tienen esos permisos, para ello usamos
-not, por ejemplo:

$ find . -not -perm 777

También podemos buscar ficheros/directorios que tengan activos los bits
SUID, SGID y Sticky Bit que también podrian representar problemas de
seguridad. Pero para que busque cualquiera sin importar el resto de los
permisos, debemos usar / para obviar los permisos estdndar, para ello usamos
respectivamente:

$ find . -perm /4000
$ find . -perm /2000
$ find . -perm /1000

430ctal  Binario Modo Archivo

0 000 ---

1 001 --X
2 010 - W -
3 011 - WX
4 100 r--

5 101 rw-
6 110 rw-
7 111 rw X

antoniocarrilloQciencias.unam.mx 135 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

El siguiente ejemplo busca archivos que sean de lectura para todos (-perm
-444 o -perm -a-+r) y que tenga al menos un conjunto de bits de escritura (
-perm /222 o -perm /a+w) pero no son ejecutables para cualquiera (\! -perm
/111 0 \! -perm /a+x):

$ find . -perm -444 -perm /222 \! -perm /111

$ find . -perm -a+r -perm /a+w \! -perm /a+x

Por 1ltimo, podemos cambiar todos los permisos digamos 744 encontrados
a 644, usando:

$ find . -perm -744 -exec chmod -R 644 {} \;

Biisqueda por inodo el comando In permite crear enlaces a los archivos,
tanto duros (Hard Links) como simbdlicos -s (Soft Links). Todos los archivos
que apuntan a un mismo enlace duro, comparten el inodo -este es un re-
gistro en el disco que contiene la informacién del archivo como su propietario,

tamano, fecha de creacién y ubicacion-.
Para conocer el inodo de un archivo, usamos:

$ 1s -1i archivo

y para conocer todos los archivos que apuntan a un mismo enlace duro
cuyo nodo conozcamos, Usamos:.

$ find / -inum <inodo>
y para conocer a todos los archivos que comparten inodo, usamos:
$ find . -type f -printf "%10i %p\n’ | sort | uniq -w 11 -d -D |
less
Bisqueda usando expresiones regulares esto nos ofrece una poten-
cia considerable. Por ejemplo si deseamos buscar un nombre como:
archivo0l 01.txt, archivo02 03.txt, etc.
podemos utilizar:

$ find . -regex ’./archivo0[1-2] 0[1-3].*’
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Otras opciones ttiles Ademis de todos estos métodos de bisqueda
de archivos, hay otras opciones ttiles que uno deberia recordar. Por ejemplo,
para buscar archivos y carpetas vacios en el sistema, usamos:

$ find / -empty

del mismo modo, para buscar todos los ejecutables guardados en tu disco,
utiliza la opcién -ezec:

$ find / -exec
para buscar archivos leibles, usamos:

$ find / -read

Hay veces que necesitamos quitar espacios en el nombre de los archivo,
por ejemplo:

1k

$ find . -name mp3" -exec rename ’s/\ /-/g’ {} \;

remplazard en todos los archivos *.mp3 los espacios en el nombre.
Si necesitamos buscar en todos nuestros archivos .java aquellos que con-
tengan por ejemplo la palabra interface, podemos usar:

n

$ find . -name "*java" - type f -exec grep -1 interface {} \;

Si necesitamos buscar archivos y filtrarlos por nombre de archivo, ademas
de canalizar el resultado a algin otro comando (por ejemplo wc para contar
palabras y usamos tr para sustituir el cardcter nulo por nuevas lineas), el
comando queda como:

$ find . -name ".md" | grep "notas/2020" | \

tr \n’ "\0’ | xargs -0 wc -w

El siguiente ejemplo copia el contenido de la actual trayectoria a /dest-
dir, pero omite archivos y directorios llamados .snapshot (y cualquier cosa
dentro de ellos). También omite archivos o directorios cuyo nombre termina
en ~, pero no sus contenidos.

$ find . -name .snapshot -prune -o \( \! -name "*7’ -print0 \)

\

| cpio -pmd0 /dest-dir
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la construccion -prune -o \( \! -name "*7’ -print0 \ )| es bastante comun.
La idea aqui es que la expresion antes de -prune coincide con las cosas que
se deben podar, sin embargo, el -prune accién en si misma se devuelve ver-
dadero, por lo que el siguiente -0 asegura que el lado derecho es evaluado
solo para aquellos directorios que no fueron podados. La expresién en el lado
derecho de -0 estd entre paréntesis solo por claridad. Hace hincapié en que la
accién -print0 tiene lugar solo para las cosas que no tenfan -prune aplicado
a ellos. Otro ejemplo es:

$ find repo/ \( -exec test -d '{}’/.svn \; -or \
-exec test -d {}/.git \; -or -exec test -d {}/CVS \; \) \

-print -prune

en este ejemplo -prune evita el descenso innecesario a los directorios que
ya han sido descubiertos.

Los siguientes ejemplos permiten copiar los archivos (por ejemplo *.mp3)
pero preservan la estructura de directorios que existia en su lugar de origen,
veamos:

$ find . -name ’*

torio \;

$ find . -name *.mp3’ | cpio -pdm ~/OtrDirectorio

$ find ~/miDirectorio -name "*.mp3’ -exec cp —parents \{\}
~/OtrDirectorio \;

$ rsync -a -m —include */’ —include "*.mp3’ —exclude ’*’ ~ /miDi-
rectorio/ ~/OtrDirectorio

$ rsync -a —prune-empty-dirs —include '*/’ —include "*.mp3’
—exclude "’ 7 /miDirectorio/ ~/OtrDirectorio

.mp3’ -exec cp —parents \{\} ~/OtroDirec-

el primer y segundo ejemplo busca a partir de la actual trayectoria y
los copia en ~ /OtroDirectorio, en los demds ejemplos, inicia la biisqueda en
~/midirectorio/ y los copia en ~/OtroDirectorio.

Para eliminar multiples archivos del tipo que buscamos, tenemos dos op-
ciones:

$ find . -name "archivo" -exec rm -rf {} \;

(6]
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$ find . -type f -name "archivo" -exec rm -rf {} \;

la diferencia entre ambos comandos indicados arriba es que el primero
localiza y borra archivos y directorios, y el segundo sélo archivos:

Usando el comando Locate En este punto, podrias cuestionar la necesi-
dad de tener una alternativa para el comando find. Después de todo, hace
todo lo necesario para buscar archivos. Sin embargo, locate es una alternativa
itil, ya que es més rapido que find para buscar en todo el sistema.

Por defecto, GNU/Linux no viene con el comando locate preinstalado.
Para obtener el paquete, ejecuta los siguientes comandos en tu terminal:

# apt install mlocate
Ahora que has adquirido locate, puedes usarlo para buscar archivos asi:
$ locate archivo

Puedes usar el argumento -b para una bisqueda mds especifica. Solo
buscard el "nombre base" del archivo, enumerando efectivamente solo los
archivos que tienen el término de biisqueda en lugar de devolver los directorios
que conducen a los archivos.

$ locate -b archivo
Otros argumentos disponibles incluyen:

-e muestra entradas de archivos existentes en el momento en que
se ejecuta el comando locate.

-q inhabilita la visualizacién de errores encontrados en el proceso
de bisqueda.

-c¢ muestra la cantidad de archivos que coinciden, en lugar de los
nombres de los archivos

El comando locate estdndar a veces puede mostrar archivos que han sido
eliminados. Esto se debe a que el comando locate busca en la base de datos
principal del sistema operativo GNU /Linux. Si esa base de datos no se
actualiza, incluso los archivos eliminados pueden aparecer en los resultados
de bisqueda. Puedes actualizar manualmente la base de datos ejecutando lo
siguiente:

# updatedb
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3.2 Empaquetadores, Compresores y Descompresores

La herramienta de empaquetado por excelencia en Linux y Unix es tar. Sim-
plemente se trata de meter o guardar todos los archivos o directorios que
necesitemos en un mismo archivo. Una forma sencilla de transportar archivos
de un sitio a otro, ya sea en nuestra maquina o entre diferentes maquinas.
Ademss tar, no solo te permite empaquetar esos archivos y directorios, sino
que ademds te da la posibilidad de comprimirlos para de esta manera que
ocupen menos espacio, y sean mds faciles de transportar.

Existen otros programas para manejar de manera 6ptima y facil la agru-
pacién y la compactacion de un conjunto de archivos, como gzip, bz2, xz,
zip, lha, arj, rar, etc. La mayorfa de los programas para comprimir y des-
comprimir son secuenciales (solo usan un core), pero hay otros que trabajan
en paralelo, que permiten usar dos o mds cores logrando un alto desempeno
como: pigz, plzip, pbzip2, lrzip, lbzip2, pixz.

Para instalar los programas més comunes en Debian GNU /Linux usar:

# apt install arj bzip2 clzip cpio dtrx gzip kgb \
Ibzip2 lhasa lrzip lzip lziprecover 1zop ncompress \
p7zip-full p7zip-rar pax pbzip2 pigz pixz plzip \
rar rarcrack tarlz unace unace-nonfree unar unp \
unrar unzip xz-utils zip zpaq zstd zutils \
archivemount

Podemos conocer los programas que disponemos en nuestro equipo para
compresion usando:

$ apropos compress

Lo Basico Empaquetar y Desempaquetar FEmpecemos por lo mas
bésico, que es empaquetar y desempaquetar usando el comando tar. Lo
distingo de comprimir y descomprimir, porque esto lo veremos méds adelante,
ya que se trata de dos conceptos distintos.

Para que sea mas sencillo, creamos un conjunto de archivos con los que
trabajaré a continuacién. Para ello ejecuta lo siguiente:

$ touch archivo{1..20}.txt
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Empaquetando Archivos se han creado 20 archivos que vamos a em-
paquetar a continuacién. Para ello, ejecutamos lo siguiente**:

$ tar -cvf empaquetado.tar *.txt
paq

ahora tenemos todos los archivos en un mismo paquete.

. Que son esas opciones que he puesto? -c es para crear un archivo
-v muestra el progreso del comando
-f para indicar el archivo que se va a crear en este caso®

Desempaquetando Archivos ahora que ya tenemos claro como em-
paquetar archivos, es necesario que se puedan desempaquetar. Es tan im-
portante una operacién como otra. Asi, para desempaquetar, tenemos que
utilizar la opcién -z, de extraer. Asi, para desempaquetar, ejecuta la siguiente
instruccion:

$ tar -xvf empaquetado.tar

Extraer un Archivo de un Paquete para extraer un o algunos
archivos del paquete ejecutamos:

$ tar -xvf empaquetado.tar archivol archivo2

Extraer un grupo de Archivos de un Paquete si necesitamos ex-
traer un grupo de archivos podemos usar comodines, por ejemplo:

$ tar -xvf empaquetado.tar —~wildcards "*.php’

44Esto también se puede poner por separado, como:

$ tar -c -v -f empaquetado.tar *.txt

45Tienes que tener en cuenta que -f tiene que preceder al nombre del archivo que vas
a crear, ya sea que lo utilices por separado o junto con otras opciones. Quiero decir, que
-cvf empaquetado.tar funcionara, pero en cambio -fcv empaquetado.tar arrojard un error,
esto es algo que debemos tener en cuenta.
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Listando el Contenido para conocer el contenido del archivo .tar usa-
mos:

$ tar -tvf empaquetado.tar

Si no indicamos la opcién -v solo mostrard los archivos empaquetados.
Utilizando esta opcién, ademads muestra otra informacién como el propietario,
los permisos o la fecha.

Verificar un Archivo Empaquetado para verificar el contenido de
un archivo empaquetado, usamos:

$ tar -tvfW empaquetado.tar

Quitando un Archivo del Paquete Una vez creado un determinado
paquete, es posible que necesitemos quitar un archivo, es decir, que el archivo
no pertenezca a ese nuevo paquete. Para hacer esto, debemos tener en cuenta
que el paquete no puede estar comprimido. En caso de que esté comprimido
no funcionard. Asi, para borrar un archivo de un paquete ejecutamos:,

$ tar -f empaquetado.tar —delete archivol2.txt

Anadir un Archivo a un Paquete otra situacién comin que nos en-
contramos con mds o menos frecuencia es cuando ya creamos el paquete, y
dejamos un archivo fuera. En este caso, hay varias opciones, desde empaque-
tar de nuevo, a simplemente anadir ese archivo al paquete. Asi, por ejemplo,
si lo que queremos es simplemente anadir el archivo al paquete recurrimos a
esta opcién:

$ tar -f empaquetado.tar —append archivol2.txt

pero, (v si el archivo ya existe y simplemente lo queremos modificar? En
este caso, usamos la opcién:

$ tar -f empaquetado.tar —update archivol2.md

No solo esto, sino que también podemos comparar si un archivo que te-
nemos empaquetado es distinto del que no estd empaquetado. Lo cierto es
que lo vamos a comparar por fecha y por tamano, inicamente, pero por lo
menos ya sabemos si se ha modificado. Para hacer esto, ejecutamos:
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$ tar -f empaquetado.tar —diff file12.txt
Esto devolvera un resultado como:

archivol2.txt: La fecha de modificacién es distinta

archivol2.txt: El tamano es distinto

Excluir Archivos o Directorios es comin al respaldar excluir al-
gunos archivos o directorios de nuestro respaldo, para ello podemos usar la
opcién —ezxclude en el que podemos indicar archivo que deseamos excluir del
empaquetado, por ejemplo:

$ tar -cvf empaquetado.tar *.txt —exclude=’archivo.txt’
o podemos indicar el directorio a excluir:
$ tar -cvf empaquetado.tar *.txt —exclude=carpeta/ignoraEsta

Cifrar y Descifrar es posible cifrar’® el contenido que deseamos em-

paquetar usando OpenSSL para generar un archivo con extensién .tar.gz, por
ejemplo, para cifrar el contenido del actual directorio usamos:

$ tar -czf - * | openssl enc -e -aes256 -out archivoSeguro.tar.gz
y para hacer el proceso de descifrado usamos:

$ openssl enc -d -aes256 -in archivoSeguro.tar.gz | tar xz -C
prueba

el cual serd extraido en el subdirectorio prueba.

406F] cifrado consiste en ocultar y mantener en secreto la informacién cifrandola, el
cifrado garantiza que la informacién sin formato cuando se almacena o envia por la red
sea ilegible. El descifrado permite volver hacer legible la informacién. Existen distintas
formas de cifrado: cifrado simétrico y asimétrico.
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Comprimir y Descomprimir Hasta el momento todo lo memos hecho
empaquetando archivos, pero si lo que requerimos es reducir el tamano total
ocupado, tenemos que comprimir esos paquetes. Respecto a la compresion
hay distintas opciones:

e gzip es la compresion por defecto, y la puedes declarar utilizando la
opcion -z.

e bzip2 en este caso, tienes que utilizar la opcién -j.

Ahora necesitamos combinar estas dos opciones con todo lo que hemos
visto hasta el momento. Asi para empaquetar y comprimir utilizamos:

$ tar -cvzf empaquetado.tar.gz *.txt
Para el caso de descomprimir:
$ tar -xvzf empaquetado.tar.gz
Para ver el contenido del archivo:
$ tar -tvf empaquetado.tar.gz
Para revisar la integridad de un archivo usamos:
$ gunzip -t empaquetado.tar.gz

también podemos integrar lo visto anteriormente en un programa Bash
como el mostrado en (véase 3.9).

Ahora bien, existe una diferencia en cuanto a las posibilidades que ofrece
un archivo empaquetado y otro comprimido. Esta diferencia radica en las
operaciones que podemos efectuar. Asi, con un archivo comprimido, no po-
dremos actualizarlo, al menos en primera instancia. Es decir, no podemos
utilizar las opciones —delete, —append o —update.

Una solucién es desempaquetar, operar y comprimir, como por ejemplo:

$ gunzip empaquetado.tar.gz; tar -f empaquetado.tar —delete
archivod.txt; gzip empaquetado.tar

Estas son algunas de las opciones que permite hacer tar. Y digo bien,
simplemente algunas de las opciones, y sin lugar a dudas las m&s habituales.
Y es que tar es toda una navaja suiza que permite empaquetar archivos y
directorios de decenas de formas posibles, no solo lo que hemos visto hasta
el momento. También, se puede especificar directorios, excluir archivos por
nombre o incluso por patrén, y mucho més.
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Cifrar y Descifrar Archivos es posible cifrar archivos usando criptografia
de clave priblica o sélo una clave de cifrado simétrico. La clave que se usa
para el cifrado simétrico deriva de la contrasena dada en el momento de cifrar
el documento.

GnuPG es un paquete completo que permite generar un par de claves
publicas, intercambiar y comprobar la autenticidad de claves, cifrar y des-
cifrar archivos, etc. Para instalar el paquete GnuPG, usamos:

# apt install gnupg
Cifrar un Archivo para cifrar un archivo se usa el programa gpg con la

opcién -c la cual nos permitird indicar la clave de cifrado y su confirmacion,
por ejemplo:

$ gpg -c archivo.tar

el archivo resultante serd: archivo.tar.pgp. Es necesario escoger claves de
cifrado robustas, una opcién para generarlas es GnuPG, para generar una
clave aleatoria de 32 caracteres, usamos:

$ gpg —gen-random —armor 1 32
Descifrar un Archivo para descifrar un archivo cifrado con GnuPG,

usamos el comando gpg al cual se le indica el nombre del archivo cifrado, por
ejemplo:

$ gpg archivo.tar.pgp
el archivo resultante serd: archivo.tar.
Cifrar y Descifrar Usando tar podemos generar un archivo com-
pactado y cifrarlo en una mismo comando mediante:
$ tar -cvzf - directorio | gpg -¢ > archivo.tar.gz.gpg

también podemos indicar la clave de cifrado -no es seguro pues otro
usuario podria verla- mediante:

$ tar -cvzf - directorio | gpg -c —passphrase miclave > archivo.tar.gz.gpg
y para descifrar usamos:

$ gpg -d archivo.tar.gz.gpg | tar -xvzf -
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Cifrar y Descifrar Usando ccrypt este comando permite cifrar usan-
do AES256, no viene instalado por omisién en el sistema, pero lo podemos
instalar usando:

# apt install ccrypt

Para cifrar un archivo archivo.tar usamos:
$ ccrypt archivo.tar

esto nos generara un archivo archivo.tar.cpt, para descifrarlo usamos:
$ cerypt -d archivo.tar.cpt

que nos retornard a nuestro archivo original.

Cifrar y Descifrar Usando age este comando permite cifrar usando
una clave piblica o frase, no viene instalado por omisién en el sistema, pero
lo podemos instalar usando:

# apt install age
Para generar una clave piblica en el archivo llave.txt usamos:
$ age-keygen -o llave.txt
Para cifrar un archivo archivo.tar con clave piblica usamos:
$ tar cvz archivos | age -r llave.txt > archivo.tar.gz.age
para descifrarlo usamos:
$ age —decrypt -i llave.txt > archivo.tar.gz

que nos retornara a nuestro archivo original.
Para cifrar un archivo archivo.tar con frase usamos:

$ age —passphrase —output archivo.tar.gz.age archivo.tar.gz
para descifrarlo usamos:
$ age —~decrypt —output archivo.tar.gz archivo.tar.gz.age

que nos retornard a nuestro archivo original.
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Respaldos Incrementales Un respaldo incremental es aquel que alma-
cena solamente las diferencias con respecto al respaldo anterior, tar posee
dos opciones que nos van a servir para trabajar con respaldos incrementales:

e «-listed-incremental=file», o «-g file», que permite especificar un archivo
de respaldo incremental.

e «-incremental» o «-G», que permite analizar un respaldo incremental
y saber qué archivos del total estdn presentes en dicho respaldo.

El archivo de respaldo incremental almacenara metadatos (.snar) que ayu-
dard a la herramienta tar a determinar qué archivos han cambiado desde el
dltimo incremental, cudles se han agregado, o cuales se han eliminado, de
modo que tar podra generar el siguiente respaldo incremental solamente de
los cambios del anterior. Por ejemplo:

Creamos el respaldo completo (la base para los respaldos incrementales)*":

$ tar -cvzf Respaldos/bkp0.tgz -g Respaldos/incremental.snar
datos/

Supongamos ahora que realizamos el respaldo incremental del siguiente
dfa, usando;

$ tar -cvzf Respaldos/bkpl.tgz -g Respaldos/incremental.snar
datos/

de esta manera realizaremos todos los respaldos incrementales necesarios.

Veamos, antes de proceder a restaurar todo, cémo podemos analizar qué
contiene cada respaldo incremental. Esto podemos llevarlo a cabo mediante
la opcién «-incremental» del comando tar, a la que debemos también agregar
dos modificadores «-verbose» para ver la informacién completa. En mi caso
he usado «-G» en vez de «-incremental», y «-vv» en vez de «-verbose -
verbose»:

$ tar -tvvGf Respaldos/bkpl.tgz

47 Aquf usamos para los ejemplos de los respaldos comprimidos con gzip, pero el com-
portamiento es exactamente el mismo al utilizar bzip2, xz, Imza o cualquier otro formato
soportado.
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como puede verse en la salida, delante de cada nombre de archivo tenemos
un «Y» o un «N». «Y» significa que el archivo estd presente en dicho
respaldo, y «N» que no lo estd. El resultado es consistente con los cambios
que hemos realizado sobre los archivos.

Supongamos ahora que perdemos todos los datos y que necesitamos recu-
perarlos desde el respaldo completo y los incrementales. Para extraer todos
los archivos en el mismo estado exacto en el que estaban a la hora de realizar
el dltimo respaldo incremental, debemos usar la opcién «-extract» o «-x»
junto con la opcién «-listed-incremental». Como la informacién de respaldo
incremental estd almacenada dentro del Tarball, es decir, el Tarball contiene
solo los cambios respecto del tltimo incremental, puede pasarse cualquier ar-
gumento al «-listed-incremental» o «-g». Usualmente se utiliza /dev/null,
o se usa directamente «-incremental» o «-G>».

Suponiendo que el directorio datos no existe, vamos a proceder a restaurar
todos los respaldo, desde el primero, completo, uno a uno hasta el tltimo
incremental disponible, para regenerar el directorio original y su contenido:

$ tar xvGf Respaldos/bkp0.tgz
$ tar xvGf Respaldos/bkpl.tgz
$ tar xvGf Respaldos/bkpn.tgz

de esta forma se puede restaurar paso por paso todos los respaldo que
antes hicimos, y ahora tenemos dentro del directorio datos/ toda la informa-
cién de nuevo. Y si, los archivos tienen el contenido original modificado tal
y como quedaron en el iiltimo respaldo incremental.

Zips de la Muerte Cuando descomprimimos un archivo debemos tener
cuidado, ya que el resultado suele ocupar bastante méds y puede dejarnos sin
espacio en el ordenador. El ratio médximo de compresién de la mayorfa de
zips estd marcado en 1032 a uno, aunque en muchas ocasiones tampoco se
alcanza. Sin embargo, desde 1996 se tiene constancia de la existencia de las
llamadas "bombas zip" o lo que se conoce popularmente como "el zip de la
muerte". Un archivo que sobrepasa este limite de descompresién e inunda
nuestro ordenador con miles de millones de Bytes.

Una bomba zip es un archivo comprimido como cualquier otro. Su po-
tencial peligro estd en que es muy fécil de esconder y compartir. Pero al
descomprimir es cuando colapsa el ordenador al liberar una gran cantidad de
datos.
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El zip de la muerte mas conocido es 42.zip (https://unforgettable.dk),
un archivo con un récord de compresién de 106.000 millones a uno. Su
autor es desconocido, pero el ratio es impresionante. Estamos hablando de
un archivo que pesa tnicamente 42 KiloBytes (de ahi el nombre) y que al
descomprimirse puede alcanzar los 4.3 GigaBytes. Pero la clave estd en que
el archivo contiene cinco capas, cada una con 16 archivos. Lo que en total
una vez liberados todos ocupan un total de 4.5 PetaBytes.

David Fifield (https://www.bamSoftware.com /hacks/zipbomb/) nos ofrece
tres archivos de ejemplo (uno de ellos no recursivo que establece el ratio en
28 millones a uno). El primero donde pasamos de 42kB a 5.5GB, un se-
gundo de 10MB a 281TB y un tercero de 46MB a 4.5 PetaBytes, este tiltimo
linicamente compatible con el formato Zip64.

Los antivirus si las detectan afortunadamente para la seguridad de
los usuarios, esta técnica de la bomba zip es bastante conocida desde hace
muchos anos. Pese a que el archivo comprimido pasa desapercibido en el
sistema, una vez vamos a descomprimirlo es cuando los antivirus lo detectan
como un posible peligro y nos advierten antes de iniciar el proceso.

También los hay en formato TAR sin tratarse de ningiin gusano o
virus, otro ataque similar es la ’bomba fork’ o 'wabbit’. En este caso, es un
archivo que crea copias de sf mismo. Una técnica de la que los usuarios de
Linux tampoco se libran, ya que también funciona con archivos TAR.

Trabajando con Archivos Compactados Existe la opcién de gestionar
ficheros comprimidos, gracias a los comandos zgrep, zegrep, zless, zmore,
zdiff, zemp, zcat entre otros. Como te puedes dar cuenta la funcién de cada
uno de estos comandos serd la misma que su homénimos sin «z» (grep,
egrep, less, more, diff, cmp, cat) pero para ficheros comprimidos con gzip y
extension .gz. A saber:

e zcat: Mostar por pantalla el contenido de un fichero comprimido.
$ zcat archivo.gz | more
en el caso de necesitar conocer las propiedades del archivo com-

pactado, usamos:
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$ zcat -1 archivo.gz

y en el caso de que el comando zcat nos muestre avisos, los
podemos callar usando:

$ zcat -q archivo.gz

e zless y zmore: Comandos para examinar ficheros de texto plano o com-
primidos de forma paginada por la pantalla.

$ zless archivo.gz

e zgrep y zegrep: Comando para realizar busquedas de expresiones re-
gulares en ficheros comprimidos.

$ zgrep -i "cadena" archivo.gz
e zdiff y zcmp: Comando para comparar ficheros comprimidos.
$ zdiff archivol.gz archivo2.gz

De forma andloga para archivos comprimidos usando bz2, estdn los co-
mandos bzgrep, bzegrep, bzless, bzmore, bzdiff, bzemp, bzcat y para archivos
comprimidos usando zz, estdn los comandos xzgrep, xzegrep, xzless, xzmore,
xzdiff, xzemp, xzcat.

Desempaquetar o Descomprimir El uso bdsico para desempaquetar o
descomprimir segiin la extensién del archivo es el siguiente:

o *tar Desempaquetar usando: tar xf archivo.tar

e *.tar.bz2 Descomprimir usando: tar xjf archivo.tar.bz
o *.thz Descomprimir usando: tar xjf archivo.tbz

e *.tbz2 Descomprimir usando: tar xjf archivo.tbz2

o *tgz Descomprimir usando: tar xzf archivo.tgz

e *.tar.gz Descomprimir usando: tar xzf archivo.tar.gz
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e *tar.lz Descomprimir usando: tar -xf archivo.lz

e *tar.xz Descomprimir usando: tar -xf archivo.tar.xz
o *xz Descomprimir usando: tar Jxf archivo.xz

o ¥z Descomprimir usando: gunzip archivo.gz

e *.bz2 Descomprimir usando: bunzip2 archivo.bz2

e *.zip Descomprimir usando: unzip archivo.zip

o *7 Descomprimir usando: uncompress archivo.Z

o *.7z Descomprimir usando: 7z e archivo.7z

o *.zst Descomprimir usando: zstd -d archivo.zst

e *lha Descomprimir usando: lha x archivo.lha

e *arj Descomprimir usando: arj x archivo.arj

e *.200 Descomprimir usando: zoo x archivo.zoo

o *lz Descomprimir usando: lzip -d archivo.lz

e *.cpio Desempaquetar usando: cpio -idv < archivo.cpio
e *rar Descompactar usando: rar x archivo.rar

o * Descompactar'® usando: unp archivoCompactado
o ¥ Descompactar usando: dtrx archivoCompactado

o * Descompactar usando: unar archivoCompactado

48E] programa unp permite descomprimir un archivo de casi cualquier formato, para
instalar el paquete usamos:

# apt install unp
para descompactar, usamos:
$ unp archivoCompactado

El proceso de instalacién y uso es similar para los paquetes: dtrx y unar.

antoniocarrilloQciencias.unam.mx 151 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

Formato tar.gz para respaldar y compactar un grupo de archivos y/o
directorios en formato tar.gz, usamos:

$ tar -cvf nombre.tar.gz directorio
$ gzip —best nombre.tar

0 Usamos:
$ tar -zcvf nombre.tar.gz directorio
0 Uusamos:
$ tar -jcvf nombre.tar.bz2 directorio
para restaurar, usamos:

$ gunzip nombre.tar.gz
$ tar -xvf nombre.tar

0 usamos:
$ tar -zxvf nombre.tar.gz
0 usamos:
$ tar -jxvf nombre.tar.bz2

Si se requiere descomprimir miiltiples archivos empaquetados podemos
usar:

$ for z in *.tar.gz; do tar -zcvf "$z"; done
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Formato gz para compactar archivos y/o directorios al formato gzip,
usamos:

$ gzip ficheros
y para descompactarlo usamos:
$ gzip -dk fichero.gz
si solo nos interesa descompactar y no preservar el archivo .gz:

$ gzip -d fichero.gz

$gunzip fichero.gz

Si se requiere descomprimir miiltiples archivos empaquetados podemos
usar:

$ for z in *.gz; do gunzip "$z"; done
También podemos hacer la compactacién en paralelo usando miiltiples
cores, mediante el paquete pigz con formato gzip (-0 sin compresion, -1 com-
presién més répida, -6 compresién por omisién y -9 mejor compresién), para
compactar manteniendo el archivo original, usamos:
$ pigz -k archivo.iso
generara un archivo.izo.gz. Podemos listar el contenido de un .gz usando:
$ pigz -1 archivo.iso.gz
Para comprimir un directorio, es necesario usar tar, mediante:

$ tar cf - Directorio/ | pigz > archivo.tar.gz
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$ tar —use-compress-program=pigz -cf archivo.tar.gz Directo-
rio/

Para descomprimir usamos:

$ pigz -d archivo.iso.gz

$ unpigz archivo.iso.gz

Por omisién pigz usa todos los cores de la maquina, si necesitamos limitar
el nimero de cores usamos la bandera -p y el niimero de cores a usar, por
ejemplo:

$ pigz -9 -k -p3 archivo.iso

Podemos usar otros formatos de compresién, usando la opcién -k -z para
zlib (.zz), usando:

$ pzip -k -k archivo.iso

o usando la opcién -k -K para zip (.zip):
$ pzip -k -K archivo.iso

Formato bz2 para compactar archivos y/o directorios al formato bz2,

bz, tbz2 tbz o bzip2, usamos:

$ bzip2 ficheros

y para descompactarlo usamos:
$ bzip2 -d fichero.bz2

podemos descomprimir usando el comando bzcat mediante:
$ bzcat -dc fichero.bz2

o bien descomprimir usando el comando bunzip2 mediante:
$ bunzip2 fichero.bz2

Si se requiere descomprimir multiples archivos empaquetados podemos
usar:

$ for z in *.bz2; do bunzip2 "$z"; done
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Formato zz para respaldar y compactar un grupo de archivos y/o di-
rectorios en formato tar.zz, usamos:

$ tar -cvJf nombre.tar.xz directorio

$ xz nombre.tar

$ xz -k archivo.tar

$ tar —xz -cf - /trayectoria | ssh usuario@maquina "cat >
archivo.txz"

podemos controlar el nivel de compresién usando valores de 0 (sin com-
presién) al 9 (mejor compresion), mediante:

$ xz -9 archivo.tar
$ xz k9 archivo.tar

podemos descomprimir usando:

$ tar -xf nombre.tar.xz

$ tar -xvf nombre.tar.xz

$ tar -Jxvf nombre.tar.xz

$ tar -xf nombre.tar.xz

$ tar —xz -xf archivo.txz

$ xz -v -d nombre.tar.xz

$ xz —decompress archivo.tar.xz
$ unxz archivo.xz

y podemos ver el contenido de un archivo .tar.zz si usamos:
$ tar ft archivo.tar.xz

Si se requiere descomprimir miiltiples archivos empaquetados podemos
usar:

$ for z in *.tar.xz; do tar-xf "$z"; done
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Formato zip permite respaldar en un solo archivo un grupo de archivos
y/o directorios compacténdolos, para ello usar:

$ zip archivo.zip fichero(s)
$ zip -r archivo.zip directorio/

también permite establecer los niveles de compresién usando una escala
de 0 a 9 (por omisién es 6), por ejemplo:

$ zip -8 archivo.zip fichero(s)
$ zip -8 -r archivo.zip directorio/

y podemos borrar los archivos que se comprimirén al terminar el proceso,
usando:

$ zip -m archivo.zip fichero(s)
$ zip -rm archivo.zip directorio/

Podemos agregar un archivo a un .zip existente, usando:
$ zip -u archivo.zip nuevo.txt
o eliminar un archivo a un .zip existente, usando:
$ zip -d archivo.zip porBorrar.txt
Podemos crear un .zip protegido con clave, usando:
$ zip -e archivo.zip fichero(s)
si necesitamos poner una clave de acceso (digamos 2GAXTW), usamos
$ zip -P 2GAXTW -r archivo.zip ficheros
o proteger con clave un .zip ya existente, usando:
$ zipcloak archivo.zip
Podemos ver la informacién detallada del archivo comprimido, usando:

$ zipdetails archivo.zip
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Y descomprimir usando:
$ unzip archivo.zip

para descompactar un solo directorio usamos:
$ unzip -d directorio archivo.zip

también podemos indicar el directorio en en cual descomprimir, usando:
$ unzip archivo.zip -d /home/usuario/temp/

para descomprimir un .zip protegido con clave (digamos 2GAXTW), usa-
mos:

$ unzip -P 2GAXTW archivo.zip

para extraer sin mostrar salida de los archivos extraidos, usamos:
$ unzip -q archivo.zip

para indicar que no se extraigan algunos archivos, usamos:

*

$ unzip archivo.zip -x *.eps

para sobreescribir los archivos al descomprimir sin pedir confirmacion,
usamos:

$ unzip -o archivo.zip

para no sobreescribir los archivos al descomprimir, usamos:
$ unzip -n arvhivo.zip

para actualizar archivos y en su caso crearlos si es necesario, usamos:
$ unzip -u archivo.zip

para actualizar archivos pero no crear nuevos, usamos:

$ unzip -f archivo.zip
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para listar el contenido de un .zip, usamos:
$ unzip -1 archivo.zip

para obtener informacién detallada de un .zip, usamos:
$ unzip -v archivo.zip

para revisar la integridad de un .zip, usamos:
$ unzip -t archivo.zip

Si al descompactar existe algiin error, es posible recuperar parte de los
archivos mediante:

$ zip -F archive.zip -O archive-fixed.zip
o usar -FF, después usar:

$ jar xvf archive-fixed.zip
otra alternativa es usar:

$ bsdtar xf archivo.zip

Si se requiere descomprimir muiiltiples archivos empaquetados podemos
usar:

$ for z in *.zip; do unzip "$z"; done
Formato 7z para respaldar y compactar un grupo de archivos y/o
directorios en formato 7-zip, usamos:
$ 7z a archivo.7z ficheros

también podemos pedir que use una clave (password$$) para cifrar el
archivo:

$ 7z a archivo.7z ficheros -ppassword$$
para restaurar usamos:
$ 7z e archivo.7z

Si se requiere descomprimir miiltiples archivos empaquetados podemos
usar:

$ for z in *.7z; do 7z e "$z"; done
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Formato zst para respaldar y compactar un grupo de archivos y/o
directorios en formato zst, usamos:

$ zstd ficheros -o archivo.zst
para restaurar usamos:

$ zstd -d archivo.zst
0 Usamos:

$ unzstd archivo.zst

Si se requiere descomprimir miltiples archivos empaquetados podemos
usar:

$ for z in *.zst; do unzstd "$z"; done
Formato lha para respaldar y compactar un grupo de archivos y/o
directorios en formato lha, usamos:
$ lha a archivo.lha ficheros
para restaurar usamos:
$ lha x archivo.lha

Si se requiere descomprimir miiltiples archivos empaquetados podemos
usar:

$ for z in *.lha; do lha x "$z"; done

Formato arj para respaldar y compactar un grupo de archivos y/o
directorios en formato arj, usamos:

$ arj a archivo.arj ficheros
para restaurar usamos:

$ arj x archivo.arj
$ unarj archivo.arj

Si se requiere descomprimir miltiples archivos empaquetados podemos
usar:

$ for z in *.arj; do arj x "$z"; done
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Formato zoo para respaldar y compactar un grupo de archivos y/o
directorios en formato zoo, usamos:

$ zoo a archivo.zoo ficheros
para restaurar usamos:
$ zoo x archivo.zoo

Si se requiere descomprimir miiltiples archivos empaquetados podemos
usar:

$ for z in *.zoo; do zoo x "$z"; done

Formato lz y tlz para compactar un archivo y remplazarlo por archivo.lz,
usamos:

$ lzip -v archivo

para compactar todo un dispositivo (por ejemplo /dev/sdc), usamos:
$ 1zip -¢ /dev/sdc > archivo.lz

para restaurar usamos:

$ tar -xf archivo.lz
$ 1zip -d archivo.lz

o extraer un archivo multivolumen de un archivo tar
$ 1zip -cd archivo.tar.lz | tar -xf -
Podemos usar tarlz que es una combinacién de tar y lzip que trabaja en
paralelo para hacer la compresion, por ejemplo de los archivos a, b, y c:
$ tarlz -cf archivo.tar.lz a b c
y podemos adicionarle los archivos d y e, usando:

$ tarlz -rf archivo.tar.lz d e
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Para extraer los archivos podemos usar:
$ tarlz -xf archivo.tar.lz
También podemos usar la versién plzip que trabaja en paralelo. Para
compactar un archivo y remplazarlo por archivo.lz, usamos:
$ plzip -v archivo
para compactar todo un dispositivo (por ejemplo /dev/sdc), usamos:
$ plzip -¢ /dev/sdc > archivo.lz
y para restaurar usamos:

$ plzip -d archivo.lz

Formato cpio para empaquetar archivos (por ejemplo*.txt) en un archi-
VO .cpio, usamos:

$ 1Is *.txt | cpio -ov > archivo.cpio
para desempaquetar, usamos:

$ cpio -idv < archivo.cpio

Formato rar para respaldar y compactar un grupo de archivos y/o
directorios al formato rar, usamos:

$ rar a archivo.rar ficheros
para restaurar usamos:

$ rar x archivo.rar
$ unrar archivo.rar

En algunos casos, archivos rar de Windows no es posible descomprimirlos
correctamente en Linux, para descomprimirlos podemos descargar utilerias

GNU para Win32 de:
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http://unxutils.sourceforge.net/
entre ellas, descargar unrar (es un sélo archivo zip) de la direccién:
http:/ /sourceforge.net/projects/unxutils/

ahora usando Wine es posible descomprimir los archivos desde Linux me-
diante:

$ wine unrar.exe e archivo.rar

Para descomprimir archivos rar o zip rotos, usar:
$ unrar e -kb -y nombreArchivo.rar

0 usamos:
$ bsdtar xf nombreArchivo.zip

Si se requiere descomprimir miiltiples archivos empaquetados podemos
usar:

$ for z in *.rar; do unrar e "$z"; done

UNP para descompactar casi de cualquier formato existe un pro-
grama llamado unp (basado en un Scrip de Perl) que permite descomprimir
de casi cualquier formato, para instalarlo hacemos:

# apt install unp
Es un extractor universal, su uso es de lo més sencillo, a saber:

$ unp archivoCompactado

Parte de los formatos soportados y por que programas se muestra en la
siguiente lista (generada usando: unp -s):

antoniocarrilloQciencias.unam.mx 162 Antonio Carrillo Ledesma


http://unxutils.sourceforge.net/
http://sourceforge.net/projects/unxutils/

Herramientas Para Respaldo y Restauracién En Linux

7z (pTzip or pTzip-full), ace (unace), ar,deb (binutils), arj
(arj), bz2 (bzip2), cab (cabextract), chm (libchm-bin or arch-
mage), cpio,afio (cpio or afio), dat (tnef), dms (xdms), exe (or-
ange or unzip or unrar or unarj or lha), gz (gzip), cpio,afio (cpio
or afio), dat (tnef), dms (xdms), exe (orange or unzip or un-
rar or unarj or lha), gz (gzip), hqx (macutils), lha,lzh (lha),
1z(lzip), lzma (xz-utils or 1zma), 1zo (1zop), lzx (unlzx), mbox (for-
mail and mpack), pmd (ppmd), rar (rar or unrar or unrar-free),
rpm (rpm2cpio and cpio), sea,sea.bin (macutils), shar (sharutils),
tar (tar), tar.bz2,tbz2 (tar with bzip2), tar.lzip (tar with lzip),
tar.lzop,tzo (tar with lzop), tar.xz,txz (tar with xz-utils), tar.z
(tar with compress), tgz,tar.gz (tar with gzip), uu (sharutils), xz
(xz-utils), zip,cbz,cbr,jar,war,ear,xpi,adf (unzip), zoo (zoo).

DTRX para descompactar de miltiples formatos esta herramienta
llamada dtrz (Do The Right Extraction), es una aplicacién de cédigo abierto
que simplifica el proceso de extracciéon de archivos comprimidos. Para su
instalacién hacemos:

# apt install dtrx

Y ya estamos listos para comenzar a usarlo en la terminal. Dtrx soporta
los formatos comunes de compresién como: tar, bz2, zip, cpio, deb, rpm,
gem, 7z, cab, 1zh, rar, gz, bz2, lzma, xz, ademés de binarios deb, gem (ruby),
archivos de Installshield e incluso algunos tipos de exe. También descom-
prime archivos comprimidos con gzip, bzip2, lzma, xz, y otros compresores.

Para descomprimir usamos:

$ dtrx archivo.zip

Podemos hacer un preview del contenido de un archivo lanzandolo con el
parametro -l:

$ dtrx -1 archivo.zip

Si tenemos un archivo comprimido que a su vez incluye multiples ficheros,
al ejecutar dtrx nos va a dar 5 opciones diferentes, para hacer la cosa més o
menos automadtica:
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-a siempre extraer los archivos incluidos durante esta sesién
-0 extraer los archivos incluidos esta vez.

-n elegir no extraer los archivos incluidos por esta vez.

-v nunca extraer los archivos incluidos durante esta sesién.

-1 listar los archivos incluidos.

Si queremos que trabaje de forma recursiva, lo podemos hacer anadiendo
la opcién -r:

$ dtrx -r archivo.tar.gz

Ademas con el pardmetro -m podemos extraer los metadatos de archivos
deb y gem:

$ dtrx -m archivo

UNAR para descompactar de miiltiples formatos esta herramienta
llamada wunar, es una aplicacion de cédigo abierto que simplifica el proceso
de extraccién de archivos comprimidos. Para su instalacién hacemos:

# apt install unar

Y ya estamos listos para comenzar a usarlo en la terminal, unar soporta
los formatos comunes de compresién como: zip, rar, 7z, tar, gzip, bzip2,
lzma, xz, cab, msi, nsis, exe, iso, bin, arj, arc, pakm, acem, Izh, adf, entre
otros.

Para descomprimir usamos:

$ unar archivo.zip
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Otras opciones cuando se tiene una lista de archivos de distintas
trayectorias o es resultado de una bisqueda, para compactar es preferible
usar afio. Podemos instalarlo usando:

# apt install afio

Para compactar, digamos todos los archivos *.?pp (programas de C++)
usar:

$ find . -name *.7pp | afio -o -Z fuentes
para descompactarlos, usar:
$ afio -i -Z fuentes
Si se desea compactar usando GZIP, usar:
$ cat lista | afio -0 -Z -G 9 fuentes
Si se desea ver el listado de archivos que contiene fuentes, usar:
$ afio -t fuentes
Si se desea compactar y mandar a otra maquina usar:
$ find . -name *.7pp | afio -0 -Z user@servidor%ssh:fuentes
Como el uso de afio no necesita extension en el archivo, para descom-
pactarlo de cualquier formato es recomendable usar unp, este escoge el mejor

método para el archivo en cuestién:

$ unp archivoCompactado
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Respaldo y/o Restauracién Remoto es posible usar ssh'’ en con-
juncién con tar o dd’ para hacer respaldos y/o restauraciones de forma
remota, por ejemplo:

$ ssh user@maq tar czf - /dirl/ > /dest/arch.tar.gz

$ ssh user@maq ’cd /dirl/ && tar -cf - file | gzip -9’ >arch.tar.gz
$ tar zcvf - /dir | ssh user@maquina "cat > /dest/arch.tar.gz"
$ tar zcf - /dir/ | gpg -e | ssh user@maq ’cat - > arch.tar.gz.gpg’
$ ssh user@maq ’tar zcf - /some/dir’ | tar zxf -

$ ssh user@maq "tar czf - /home/user’ | tar xvzf - -C /home/user
$ cat arch.tar.gz | ssh user@maq "tar zxvf -"

$ cat arch.tar.gz | ssh user@maq "cd /dest/; tar zxvf -"

# dd if=/dev/sdvf | ssh user@maq 'dd of=arch.img’

$ ssh root@magq ’dd if=arch.img’ | dd of=/dev/sdvf

$ tar cvzf - /dir | ssh root@maq "dd of=/dest/arch.tar.gz"

$ tar cvjf - * | ssh user@maq "(cd /dest/; tar xjf -)"

$ tar cvzf - dir/ | ssh user@maq "cat > /dest/arch.tgz"

$ tar cvzf - /dir | ssh user@maq "dd of=/dest/arch.tar.gz"

$ ssh user@maq "cat /dest/arch.tar.gz" | tar xvzf -

$ tar cvjf - * | ssh root@maq "(cd /dest/; tar xjf - )"

Es posible usar nc”' en conjuncién con tar y pv para hacer respaldos y/o

restauraciones de forma remota, supongamos que estamos en el IP 192.168.13.230.

podemos mandar un archivo grande (digamos un .iso) y usar el comando pv
para ver el progreso de la transferencia usando:

$ tar -zcf - Archivo.iso | pv | nc -1 -p 5555 -q 5

y para recibirlo en el otro equipo usamos:

$ nc 192.168.13.230 5555 | pv | tar -zxf -

Ademis, ponemos también usar nc en conjuncién con tar y gpg para hacer
respaldos y/o restauraciones de forma remota, supongamos que estamos en
el TP 192.168.13.230, podemos generar un archivo compactado, cifrarlo y
enviarlo a otro equipo en una mismo comando mediante:

495sh o Secure Shell, es un protocolo de administracién remota que le permite al usuario
controlar y modificar servidores remotos a través de un mecanismo de autentificacién.

%0dd o Data Duplicator permite copiar y convertir datos -en Linux cualquier dispositivo
y particién se trata y gestiona como un archivo- de archivos a bajo nivel.

’1El comando netcat (nc) es una utilidad que permite escribir y leer datos a través de
conexiones de red usando los protocolos TCP y UDP
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$ tar -cvzf - directorio | gpg -¢ | nc -1 6666
y para recibirlo en el otro equipo usamos:
$ nc 192.168.13.230 6666 | gpg -d | tar -xvzf -

Siempre es mejor opcién usar scp, pero nc cumplird con su cometido.

Montar Archivos Compactados con Archivemount ;Alguna vez haz
necesitado mirar el contenido de un fichero .tar, .tar.gz, entre otros, pero
sin tener que descomprimirlo? Tal vez te gustaria extraer solo unos pocos
ficheros, puede que lo que te interese es trabajar con una carpeta a la que le
modificamos archivos, sin tener que archivar esta carpeta cada cierto tiempo.

En este caso, tenemos un sistema de ficheros bastante interesante que se
llama archivemount, y que nos permite ver un fichero .tar, .tar.gz, entre otros.
Como si de una carpeta local méas se tratara. Al desmontar este sistema de
fichero, se crea el mismo fichero de nuevo con los cambios hechos, de forma
automadtica, y con previa copia del anterior.

Archivemount es un sistema de archivos basado en FUSE para variantes
de Unix, incluido Linux. Su propdésito es montar archivos (es decir, tar,
tar.gz, etc.) en un punto de montaje donde se puede leer o escribir como con
cualquier otro sistema de archivos. Esto hace que el acceso al contenido del
archivo, que puede estar comprimido, sea transparente para otros programas,
sin descomprimirlos.

Para instalarlo usamos:

# apt install archivemount

Para usarlo, necesitamos un directorio cualquiera donde montar nuestro
archivo.tar.gz, por ejemplo mnt, entonces hacemos:

$ archivemount archivo.tar.gz mnt

ahora podemos ingresar al directorio mnt y trabajar con los archivos que
tenia nuestro archivo.tar.gz, podemos visualizar el contenido, agregar o bo-
rrar archivos y al concluir para guardar los cambios necesitamos desmontarlo
usando:

$ fusermount -u mnt
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Esto generara un nuevo archivo.tar.gz con los cambios y el archivo ante-
rior se guardard en archivo.tar.gz.orig.

Nota: si el archivo es de varios GigaBytes, entonces el montado y acceso
a los archivos puede ser un proceso lento, para ello se desarrollo ratarmount
(aplicacién en Python), que permite montar un archivo .tar, tar.gz, entre
otros, en modo de solo lectura, pero es notoriamente rapido para archivos
compactados de varios GigaBytes de tamano.

Montar Archivos Compactados con Ratarmount permite montar
para su lectura un archivos .tar, tar.gz, entre otros. Esta es una aplicacion
de Python que se puede instalar para todos los usuario usando pip3, para
ello usamos:

# pip3 install ratarmount
o instalar a nivel de usuario usando pip3, para ello usamos:

$ pip3 install ratarmount

usando instalacién a nivel de usuario, para montar (la primera vez creard
el indice que permitird el acceso rapido a los archivos), usamos:

$ ~/.Jocal/bin/ratarmount archivo.tar.gz mnt

una vez generado el indice (este proceso es algo lento), podemos ingresar
al directorio mnt y trabajar con los archivos que tiene nuestro archivo.tar.gz,
podemos visualizar el contenido y copiar archivos con una velocidad de acceso
alta. Al concluir su uso, necesitamos desmontarlo usando:

$ fusermount -u mnt

como parte del proceso de acceso a nuestros archivo, se genera un archivo
tmpXXXX, el cual podemos borrar usando:

$ rm tmp*
para mas informacién del proyecto, podemos consultar:

https://github.com/mxmlnkn /ratarmount
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3.3 Copiar Archivos Entre Equipos

scp permite transferir archivos y/o directorios de una méquina a otra de
forma cifrada usando SSH (Secure Shell) que es un protocolo de adminis-
tracién remota que le permite al usuario controlar y modificar servidores
remotos a través de un mecanismo de autentificacién®>. El comando scp
(Secure Copy Protocol) tiene una sintaxis similar al del comando ¢p, con la
salvedad que es necesario indicar el usuario, la maquina y el subdirectorio de
trabajo del archivo y/o directorio para el destino, fuente o ambos.
Por ejemplo, si se desea transmitir un archivo a una maquina 192.168.13.230

con usuario antonio, en el directorio ~/Datos/ estando en sesién en otra
maquina, se usa la siguiente sintaxis:

$ scp archivo.dat antonio@192.168.13.230: /Datos/

Si se desea transmitir un subdirectorio a la méquina 192.168.13.230, en
el directorio home del usuario (denotado con .), se usa la siguiente sintaxis:

$ scp -r Directorio antonio@192.168.13.230:.

también podemos decirle que excluya algunos archivos (*.mp3) de la
copia, usando:

$ scp -r |(*.mp3) Directorio antonio@192.168.13.230:.
Si se desea copiar un archivo de una maquina remota a nuestra maquina,
usamos:
$ scp antonio@192.168.13.230:~ /archivo ~ /destino/

o de forma alternativa usamos (. indica el directorio donde el usuario se
encuentra):

$ scp antonio@192.168.13.230:~ /archivo .

Si se desea copiar de una maquina remota a otra maquina remota, usamos:

2En Android podemos hacer uso de SSH/SFTP mediante aplicaciones como: Termius,
JuiceSSH, Mobile SSH, Advanced Client app, ConnectBot.
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$ scp userl@HOST1:™ /archivo user2@HOST2:~/

Si se desea transferir miltiples archivos podemos usar:
$ scp filel.txt file2.txt user@HOST: /home/user/

o de forma alternativa usamos (. indica el directorio donde el usuario se
encuentra):

$ scp user@Host: /home/user/\{filel.txt,file2.txt\ } .
En el caso que se quiera limitar el ancho de banda en la transmisiéon de
archivos por scp, usar:
$ scp -1 400 user@server: /home/user/* .

En el caso de que se desee usar otro puerto distinto al de omisién (22)
usar:

$ scp -P 4455 file.txt user@HOST: /home/user /file.txt
En el caso de querer incrementar la velocidad de transferencia en el uso de
scp, la opcién mads viable es el cambiar el cifrado usada por omisién por otras
como 3des-cbe, aes128-cbe, aes192-cbe, aes256-cbe, aes-128-ctr, aes192-ctr,
eas256-ctr, arcfour256, arcfour, blowfish-cbe y cast128-cbc mediante:

$ scp -c blowfish user@server: /home/user /file .

o de forma alternativa usamos:
$ scp -c arcfour256 user@HOST: /home/user/file .
Si adicionalmente se quiere compactar para reducir el tiempo de trans-
ferencia, usamos:

$ scp -C SourceFile user@HOST: /home/user/TargetFile
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Si se desea que no se muestre informacién de la transferencia de los
archivos al usar scp usar:

$ scp -q SourceFile user@HOST: /home/user/TargetFile
o si desea ver mds informacién en la transferencia usar:

$ scp -v SourceFile user@HOST: /home/user/TargetFile

Si se instala sshpass, entonces hacemos:

$ sshpass -p "your password" scp -r backup user@target ip:/home/
/backup/$name

rsync es una aplicacién libre y multiplataforma que ofrece transmision efi-
ciente de datos incrementales, que opera también con datos comprimidos y
cifrados. Mediante una técnica de Delta Encoding, que permite sincronizar
archivos y directorios entre dos maquinas de una red o entre dos ubicaciones
en una misma maquina, minimizando el volumen de datos transferidos. Es
ideal para trabaja en varias maquinas en las que se desea tener sincronizada
una o mds carpetas, para instalar usamos:

# apt install rsync
La sintaxis bésica es:
$ rsync [Opciones’] Origen [Origen]... Destino

por ejemplo, para hacer la sincronizacién de la carpeta ~/Datos a ~/Respaldo
usamos:

$ rsync ~/Datos/ ~ /Respaldo/

53 Algunas opciones son: - recursivo, -b backups, -R relativo, -u actualiza, -p muestra el
progreso, -c comprime, -p preserva permisos, -v muestra lo que hace, -q trabaja en modo
silencioso, -1 preserva ligas simbdlicas, -H preserva enlaces duros, -t preserva tiempos de
modificacién, etc.
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Si queremos saber que hard el comando pero sin hacer la operacién indi-
cada, podemos usar la opciéon —dry-run, por ejemplo:

$ rsync —dry-run ~/Datos/ ~/Respaldo/
hay varias opciones que podemos usar en rsync, ejemplo de ellas es:

$ rsync —verbose —recursive —links —hard-links —times —delete
—stats ~/Datos/ ~/Respaldo/

en este caso se sincronizaria el contenido de ~/Datos con ~/Respaldo, pero
lo hard mostrando lo que transfiere, de forma recursiva, conservard enlaces
simbdlicos y sus tiempos, borrard los archivos que estén en el destino pero
no en el origen y al terminar mostrard las estadisticas de la transferencia.

Para hacer la transmisién cifrada entre equipos, podemos usar rsync con-
juntamente con ssh, supongamos que se esta en la maquina y quiere tener
sincronizada la carpeta ~/Datos con mas de un equipo, mediante ssh usando
un puerto 343, en la maquina 192.168.13.230 y usuario antonio, usar:

$ rsync —partial —recursive —links —hard-links —times —verbose
—delete —stats ~ /Datos/ -e 'ssh -p 343’ antonio@192.168.13.230: ~/Respaldo/

por supuesto esto puede hacerse en cualquier direccion, i.e. de la méquina
remota a nuestra maquina o viceversa, ejemplo:

$ rsync —partial —recursive —links —hard-links —times —verbose
—delete —stats -e ’ssh -p 343’ antonio@192.168.13.230: ~/Respaldo/
~ /Datos/

Los siguientes ejemplos permiten copiar los archivos (por ejemplo *.mp3)
pero preservan la estructura de directorios que existia en su lugar de origen:

$ rsync -a -m —include */’ —include "*.mp3’ —exclude "*’ ~ /miDi-
rectorio/ ~/OtrDirectorio

$ rsync -a —prune-empty-dirs —include '*/’ —include "*.mp3’
—exclude " 7 /miDirectorio/ ~/OtrDirectorio
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inicia la busqueda en ~/midirectorio/ y los copia en ~/OtroDirectorio.

Algunas veces necesitamos cambiar la prioridad de ejecucién de un pro-
ceso rsync para evitar saturar el sistema, para ello podemos usar ionice que
cambiara la prioridad de los comandos en ejecucion, en este caso para todos
los procesos de rsync se ejecutardn solo cuando la carga en el sistema sea
ligera, mediante:

$ pgrep rsync | xargs ionice -c3 -p

Entre las opciones para excluir archivos o directorios en el uso de rsync,
tenemos:

$ rsync -av —exclude ’archivo.txt’ /fuente/ /destino/

$ rsync -av —exclude 'miDirectorio’ /fuente/ /destino/

$ rsync -av —exclude "*.mp3’ /fuente/ /destino/

$ rsync -av —exclude *.mp3’ —exclude "*.txt’ /fuente/ /des-
tino/

$ rsync -av —exclude={"*.mp3’, "*.txt’} /fuente/ /destino/

si tenemos un archivo.txt con el contenido a excluir, podemos usar:
$ rsync -av —exclude-form={"archivo.txt’} /fuente/ /destino/
podemos excluir por el tamano de los archivos, ejemplos:

$ rsync -av —max-size=500m /fuente/ /destino/
$ rsync -av —min-size=1m /fuente/ /destino/

pssh permite transferir o copiar archivos a miltiples servidores en Linux
con un mismo comando:

e pscp - es una utilerfa para copiar archivos en paralelo a miltiples
equipos

e prsync - es una utilerfa para transferir de forma eficiente archivos entre
multiples equipos en paralelo
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e pnuke - permite concluir procesos en multiples equipos en paralelo

e pslurp - permite copiar archivos de miltiples equipos a un equipo cen-
tral en paralelo
Si creamos un archivo Hosts.txt, con los IPs como el siguiente:

192.168.0.3:22
192.168.0.9:22

podemos usar para copiar un archivo a multiples servidores:

$ pscp -h Hosts.txt -1 USR -Av wine-1.7.55.tar.bz2 /tmp/
o de forma alternativa usamos:

$ pscp.pssh -h Hosts.txt -1 USR -Av wine-1.7.55.tar.bz2 /tmp/
donde:

-h indica que se lean los IPs del archivo indicado

-1 se indica el usuario a usar en todos los equipos.

-A solicita el password para ser enviado a ssh

-v visualiza las operaciones y mensajes que genera el comando

Podemos copiar directorios a miiltiples servidores, usando:

$ pscp -h myscpHosts.txt -1 USR -Av -r Android\ Games/
/tmp/

o de forma alternativa:

$ pscp.pssh -h myscpHosts.txt -1 USR -Av -r Android\ Games/
/tmp/
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nc el comando netcat (nc) es una utilidad que permite escribir y leer
datos a través de conexiones de red usando los protocolos TCP y UDP.
Supongamos que estamos en el IP 192.168.13.230. Podemos generar un
archivo compactado, cifrarlo y enviarlo a otro equipo en una mismo comando
mediante:

$ tar -cvzf - directorio | gpg -¢ | nc -1 6666
y para recibirlo en el otro equipo usamos:
$ nc 192.168.13.230 6666 | gpg -d | tar -xvzf -

Siempre es mejor opcién usar scp, pero nc cumplird con su cometido.

3.4 Respaldo y Restauracion

Una copia de seguridad (respaldo, copia de respaldo en inglés backup y data
backup) es una copia de los datos originales que se realiza con el fin de
disponer de un medio para recuperarlos en caso de su pérdida. Las copias
de seguridad son ttiles ante distintos eventos y usos: recuperar los sistemas
informéticos y los datos de una catdstrofe informatica, natural o ataque;
restaurar una pequena cantidad de archivos que pueden haberse eliminado ac-
cidentalmente, corrompido, infectado por un virus informético u otras causas;
guardar informacién histérica de forma més econémica que los discos duros
y ademds permitiendo el traslado a ubicaciones distintas de la de los datos
originales; etc.

El proceso de copia de seguridad se complementa con otro conocido como
restauracién de los datos, que es la accion de leer y grabar en la ubicacion
original u otra alternativa los datos requeridos. La pérdida de datos es muy
comin en algin momento.

Ya que los sistemas de respaldo contienen por lo menos una copia de
todos los datos que vale la pena salvar, se deben de tenerse en cuenta los
requerimientos de almacenamiento. La organizacion del espacio de almace-
namiento y la administracion del proceso de efectuar la copia de seguridad
son tareas a las que debemos dedicar tiempo y tener la certeza que estdn bien
hechas. Para brindar una estructura de almacenamiento adecuada y segura
existen muchos tipos diferentes de dispositivos fisicos y en la nube para al-
macenar datos que son ttiles para hacer copias de seguridad, cada uno con
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sus ventajas y desventajas a tener en cuenta para elegirlos, como duplicidad,
seguridad en los datos y facilidad de traslado.

Antes de que los datos sean enviados a su lugar de almacenamiento se
lo debe seleccionar, extraer y manipular. Se han desarrollado muchas téc-
nicas diferentes para optimizar el procedimiento de efectuar los respaldos.
Estos procedimientos incluyen entre otras optimizaciones para trabajar con
archivos abiertos y fuentes de datos en uso y también incluyen procesos de
compresion, cifrado, y procesos de deduplicacién, entendiéndose por esto 1l-
timo a una forma especifica de compresiéon donde los datos superfluos son
eliminados.

Tipos de Respaldos Existen distintos tipos de respaldo, entre los que
destacan:

e Respaldo Completo: Se copian todos los archivos que pueda haber en
una trayectoria.

e Respaldo Diferencial: Es una copia intermedia entre la completa y la
incremental. Es decir, copiara tanto los archivos que se han creado
nuevos como los que se han modificado.

e Respaldo Incremental: Solo copiara los archivos que hayan sido mo-
dificados tras haber hecho una copia de seguridad previa de tipo com-
pleto o diferencial. Para ello compara las fechas de modificacién de
los archivos de la fuente y los de la copia previa y si hay diferencias
el Software tomara la decisién de copiar solo aquellos que se hayan
modificado. Lo bueno de esta copia es que no es tan pesada como la
completa y permite actualizar solo lo que te interesa.

e Respaldo Espejo: Este modo de respaldo es similar al respaldo com-
pleto, con la salvedad de que los archivos no se pueden comprimir para
tratar de garantizar su restauracién, por lo que ademads de ser menos
segura también ocupa mds espacio de almacenamiento.

Software de Copias de Seguridad Existe una gran gama de progra-
mas en el mercado para realizar copias de seguridad, es importante definir
previamente los requerimientos especificos de respaldo y restauracién para
determinar el Software adecuado a nuestras necesidades. Existe una gran
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cantidad de programas adaptados a cada necesidad, por ejemplo para respal-

dar toda la mdquina podemos usar:

e Clonezilla

e Mondo Rescue
e Partimage

e Ping

e Redo Backup

Para hacer respaldos desde el ambiente grafico:

e Bacula

e Amanda

e Backupninja

e Areca Backup

e BackupPC

o Keep

e UrBackup

e Back in Time

e Timeshift

e Simple Backup Solution
o KBackup

e Kup Backup System

e Grsync

Para hacer respaldos desde la linea de comandos:

e tar (véase 3.2)
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e scp (véase 3.3)

e rsync (véase 3.3)
e rsnapshot

e bup

e restic

e rdiff-backup

e duplicity

e rclone

Para el adecuado respaldo de ficheros con datos de cardcter personal es
comin que las copias de seguridad de dichos datos se almacenen cifrados y
en una ubicacién diferente al lugar de origen.

La copia de seguridad es el mejor método de proteccion de datos de
importancia, pero siempre existe la posibilidad de que la copia de datos no
haya funcionado correctamente y en caso de necesidad de restauracién de los
datos no podamos realizarlo ya que la informacién de la copia de seguridad
puede encontrarse corrupta por diversos motivos:

e ¢l medio en el que se realizaba la copia se encuentra danado.
e los automatismos de copia no se han ejecutado correctamente.

e y otros muchos motivos que pueden causar que nuestras copias de se-
guridad sean incorrectas, y por lo tanto iniitiles.

Para evitar este problema es muy importante que nos cercioremos de
que hacemos las copias correctamente y comprobemos que somos capaces
de restaurar la copia de seguridad a su ubicacién original, comprobando asi
que la copia sea correcta y que somos capaces de restaurarla y conocemos
el método de restauracién, ya que en caso de necesidad critica los nervios
afloran y nos pueden echar por tierra nuestra labor de copia al realizar algin
paso erréneo a la hora de restaurar los datos.

Siempre que podamos debemos cifrar los respaldos, esto los mantiene mas
seguros. Si alguien llegara a tener acceso a datos de respaldo sin el debido
cifrado, este se podria restaurar y con ello podria utilizar toda la informacién
del mismo.
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rdiff-backup es capaz de realizar una copia casi exacta del directorio
origen (sin cifrar), preservando toda la informacién de los recursos: per-
misos, usuarios y grupos, fecha de modificacién, enlaces simbdlicos, ficheros
fifos, etc., manteniéndola independientemente de la plataforma y sistema de
ficheros donde se almacene, gracias a que toda esa informacién se guarda en
ficheros independientes de metadatos. Ademads seremos capaces de recuperar
una instantdnea exacta de un determinado dfa, restaurando el estado que en
ese momento tenfa nuestro directorio (fichero eliminados, modificados, etc.).

Otra caracteristica importante es la eficiencia del espacio usado. Los
respaldos incrementales que utilizan herramientas como backup-manager, rea-
lizan una copia completa de los recursos modificados, en cambio, rdiff-backup
sélo almacena las fracciones de datos que realmente han cambiado.

El respaldo de recursos remotos es otro de sus puntos fuertes y que con-
sidero importante destacar. La transferencia de recursos remotos esta opti-
mizada; sélo se transfiere por la red la informacién que realmente ha cam-
biado, haciendo un uso eficiente del ancho de banda. El tnico requisito es
que en la maquina remota también se encuentre instalado rdiff-backup. Para
su instalaciéon hacemos:

# apt install rdiff-backup

Realizar copias de seguridad con rdiff-backup es realmente sencillo, es
como si estuviéramos usando el comando ¢p de Linux. Unicamente tendremos
que indicar el directorio origen (del que se quiere realizar el respaldo) y el
directorio destino (donde se almacenard el respaldo).

$ rdiff-backup dir _ori dir_dest

Podemos encontrarnos varios escenarios posibles dependiendo de donde
se encuentren situados los directorios origen y destino.

e directorio origen local y destino local
e directorio origen remoto y destino local

e directorio origen local y destino remoto

Independientemente de cada caso su uso es idéntico, sélo cambia la forma
de acceder a los directorios remotos.

Por ejemplo, el comando que deberfamos lanzar para realizar un respaldo
de nuestro directorio local /home/autentia al directorio destino /mnt/backup
situado en la misma méquina serfa:
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$ rdiff-backup /home/autentia /mnt/backup

Si alguno de los dos directorios estuviese en una méquina remota de-
berfamos hacer preceder al directorio del usuario y el nombre de la maquina.
Por ejemplo, vamos a imaginar que queremos realizar el respaldo del direc-
torio /etc de la maquina macl (utilizando el usuario backup para acceder a
la maquina) al directorio /mnt/backup/macl de nuestra maquina local. El
comando que deberfamos ejecutar serfa:

$ rdiff-backup backup@macl::/etc /mnt/backup/macl

Obviamente, para que este comando funcione en modo Script, deberemos
tener configurada correctamente nuestra maquina para acceder al otro equipo
sin necesidad de contrasena.

Para restaura el directorio home de la copia realizada el 10 de Enero de
2021 en /tmp/home.

$ rdiff-backup -r 2021-01-10 /mnt/backup/home /tmp/home

Otro ejemplo, restauramos la copia actual situada en la méquina remota
macl en el directorio /temp.

$ rdiff-backup -r now backup@macl::/mnt/backup /temp
podremos obtener el listado con los cambios incrementales de un fichero:
$ rdiff-backup -1 /mnt/backup/file

Con -list-changed-since podremos saber cudntos ficheros han cambiado
desde una marca de tiempo en concreto. Por ejemplo con el siguiente co-
mando estamos viendo que ficheros han cambiado en los 1ltimos 10 dias.

$ rdiff-backup -list-changed-since 10D /mnt/backup/etc
-list-at-time lista todos los ficheros que estuvieron presentes en un deter-
minado momento. Esto incluye tanto fichero eliminados como aquellos que

no han sido modificados.

$ rdiff-backup -list-at-time 5D /mnt/backup/home
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Y por 1ltimo podremos comparar los cambios producidos entre el resplado
y un directorio en concreto. rdiff-backup proporciona dos opciones -compare
y -compare-at-time; este ultimo para poder comparar con una marca de
tiempo determinada. Por ejemplo:

$ rdiff-backup -compare /home /mnt/backup/home
$ rdiff-backup -compare-at-time 2W /home /mnt/backup/home

duplicity es una herramienta avanzada de copias de seguridad cifradas,
disponible para la lfnea de comandos. Estd escrita en Python, usando he-
rramientas como librsync y GnuPG.

Los archivos obtenidos se encuentran en formato tar y, si lo creemos
oportuno, pueden estar o no cifrados. Ademads, permite realizar copias incre-
mentales que nos permite ahorrar espacio. Para su instalacién hacemos:

# apt install duplicity

Para hacer una copia de seguridad de los datos que queramos, solo hay
que utilizar el nombre de la herramienta, seguido de la ruta de los datos que
queremos copiar y, a continuacioén, del destino donde queremos almacenarla.
Es decir, algo como esto:

$ duplicity ~/documentos file:///backup

la recuperacién usando esa carpeta como destino. Para lograrlo, escribi-
mos algo como esto:

$ duplicity file:///backup recupera

Como cabfa esperar, la herramienta nos pide la frase de paso para cifrar
antes de iniciar la recuperacién.

A continuacién, vamos a repetir la copia anterior, pero evitando que se
copie el directorio borradores y todo su contenido. Lo logramos anadiendo
la opcién -exclude, seguida de la ruta a excluir

$ duplicity ~/documentos file:///backup —exclude ~/docu-
mentos/borradores

Podemos usar duplicity en un Scrip, por ejemplo:
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export PASSPHRASE="ClaveCifrado’

export FTP PASSWORD="ClaveServidor’

#+4# Respalda localmente

duplicity /home/antonio/trabajo file: /home/antonio/Respaldos
#+# Verifica

duplicity verify file: /home/antonio/Respaldos /home/antonio/trabajo
#+# Respalda en el servidor

duplicity /home/antonio/trabajo scp://antonio@\

192.168.13.230/ /home/antonio/Respaldos

unset PASSPHRASE

unset FTP_ PASSWORD

rclone es una aplicacion libre para sistemas de tipo Linux, Unix y Mi-
crosoft Windows, se trata de una herramienta en linea de comando para
sincronizar archivos y directorios desde la computadora con los proveedores
més importantes de alojamiento de contenidos en la nube’!. También permite
efectuar copias dentro de nuestro propio sistema de archivos. Estd escrito en
lenguaje de programacién Go y se basa en la utilidad rsync. Para instalarlo
hacemos:

# apt install rclone

Para crear, editar o eliminar un dispositivo remoto, es necesario utilizar
la siguiente orden

$ rclone config

Se entra a una sesién interactiva, en la que configuraremos a rclone con
los datos de nuestra cuenta en la nube, especificando el nombre del recurso
mediante el cual podremos identificar nuestro servicio de la nube (por ejemplo
antonio google) en nuestra maquina.

Por ejemplo, podemos conocer el monto de espacio disponible en el servi-
dor, usando:

$ rclone about antonio google:

%4 Algunos de los servicios en la nube més importantes soportados por Rclone son: Ama-
zon Drive, Amazon S3, Box, Dropbox, Google Cloud Storage, Google Drive, Hubic, Mega,
Microsoft OneDrive, Nextcloud, OpenDrive, Oracle Cloud Storage, ownClowd, pCloud,
QingCloud Object Storage, Webdav, Yandex Disk.
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listamos el contenido de carpetas y contenedores del servidor en la nube:
$ rclone Isd antonio google:

podemos crear un directorio para hacer la sincronizacion:
$ rclone mkdir antonio google:Respaldos

y realizamos la sincronizacién del contenido de nuestro equipo con el de
la nube, usamos:

$ rclone sync /home/antonio/trabajo/ antonio google:Respaldos
-P

si necesitamos sincronizar el contenido de la nube con nuestro equipo,
usamos:

$ rclone sync antonio _google:Respaldos /home/antonio/trabajo/
-P

Podemos sincronizar el contenido de una unidad o directorio, por ejemplo
en el directorio nube, usando:

$ rclone mount antonio_google:Respaldos ./nube
este permanecerd montado hasta que usemos Ctrl-C para terminar el
comando rclone, en caso de ser necesario desmontar el punto de montaje
manualmente, usamos:

$ fusermount -u ./nube

Algunas otras opciones de trabajo son:

rclone config - crear, editar o eliminar un dispositivo remoto.

e rclone copy - Copiar archivos del origen al destino.

rclone sync - Sincronizar archivos, modificando el destino tinicamente.

e rclone move - Copiar archivos del origen al destino.
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e rclone delete - Borrar archivos.

e rclone purge - Borrar todo el contenido de la carpeta.
e rclone mkdir - Crear una carpeta si no existe.

e rclone rmdir - Borrar una carpeta.

e rclone rmdirs - Borrar carpetas vacfas.

e rclone check - Comprueba si los archivos en el origen y destino coinci-
den.

e rclone Is - Lista todos los archivos.

e rclone Isd - Lista todas las carpetas y contenedores.

e rclone size - Devuelve el tamano y el niimero de objetos.

e rclone version - Muestra el nimero de version.

e rclone authorize - Autorizacién remota.

e rclone cat - Concatena archivos y los envia a la salida estandar.

e rclone copyto - Copiar archivos del origen al destino, exceptuando los
ya copiados.

e rclone listremotes - Lista todos los dispositivos remotos.
e rclone moveto - Mueve archivos o carpetas desde el origen al destino.

e rclone about - Devuelve informacién sobre el dispositivo remoto.

3.5 Control de Versiones

El control de versiones es una herramienta que permite registrar y administrar
los cambios en el cédigo fuente o en documentos. También se le conoce como
control de cédigo fuente, control de revisiones o gestién de cédigo fuente.

El control de versiones es ttil para:

e Trabajar de forma colaborativa entre desarrolladores

antoniocarrilloQciencias.unam.mx 184 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

Conservar la integridad del cédigo

Reducir el tiempo de desarrollo

Aumentar el niimero de implementaciones exitosas

Proteger el cédigo fuente

Resolver problemas como cambios incompatibles entre desarrolladores

Resolver problemas como nuevos errores introducidos por los cambios

El control de versiones funciona tomando una instantdnea de los archivos
cada vez que un desarrollador los edita. Estas instantdneas se guardan de
forma permanente para que se puedan recuperar mds adelante si es necesario.

El control de versiones también se puede utilizar para gestionar los cam-
bios en documentos. En este caso, el control de versiones organiza, etiqueta
y conserva cada borrador hasta que se completa una versién final.

. Qué es control de versiones? se define como control de versiones
a la gestién de los diversos cambios (Commit es un conjunto de cambios
guardados en el repositorio de Git y tiene un identificador SHA1 tinico) que
se realizan sobre los elementos de algin producto o una configuracién del
mismo, es decir, es lo que se hace al momento de estar desarrollando un
Software o una pagina Web. Exactamente es eso que haces cuando subes y
actualizas tu c6digo en la nube, o le anades alguna parte o simplemente editas
cosas que no funcionan como deberfan o al menos no como tu esperarias.

(A que le llamamos sistema de control de versiones? son todas
las herramientas que nos permiten hacer todas esas modificaciones antes
mencionadas en nuestro cédigo y hacen que sea mads facil la administraciéon
de las distintas versiones de cada producto desarrollado; es decir Git.

Antes de seguir avanzando, conviene definir algunos términos comunes
que encontraremos méas adelante:

e Un repositorio es una carpeta que contiene los archivos y subdirectorios

de un proyecto. Puede ser piblico o privado, dependiendo de quién
deba tener acceso.
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e Una rama es una ruta de desarrollo separada en el mismo repositorio.
En un mismo proyecto suelen utilizarse ramas separadas para trabajar
en nuevas caracteristicas sin interferir con la versién de produccién.
Una vez que el cédigo es revisado y probado, un administrador del
repositorio puede fusionar los cambios en la rama principal.

e Un commit es una instantdnea de un repositorio en un momento dado.
Permite a los programadores incluir comentarios y pedir la opinién de
otras personas. Usando el Hash que lo identifica puedes volver a un
estado anterior del proyecto si es necesario. Antes de que los archivos
y directorios puedan ser comiteados, necesitamos decirle a Git que los
rastree. Normalmente nos referimos a este paso simplemente como
agregar los archivos al drea de Staging.

e Un Pull Request (o simplemente PR) es un método para informar a
otros desarrolladores y discutir los cambios recientes antes de incorpo-
rarlos a la ruta de desarrollo principal.

e Un Fork es un proyecto independiente que se basa en un repositorio
determinado. A diferencia de las ramas, no es local a este iltimo. Sin
embargo, también puede fusionarse con él a través de un Pull Request
adecuado.

e Se puede utilizar un archivo .gitignore para indicar qué contenido local
no queremos incluir en el repositorio. Esto nos ayuda a evitar enviar
archivos temporales o exponer informacién sensible en una solucién

basada en la Web.

3.5.1 Git

Git es un programa de control de versiones que sirve para la gestién de
los diversos cambios que se realizan sobre los elementos de algin proyecto
de Software y sus respectivos programas fuente o configuracién del mismo
guardando instanténeas (Snapshots) del cédigo en un estado determinado,
que viene dado por el autor y la fecha. Fue disenado por Linus Torvalds y
es usado para controlar los cambios de diversos proyectos como los fuentes
del Kernel de Linux que tiene decenas de millones de lineas de cédigo (en
la version 4.12 cuenta con 24,170,860 lineas de cédigo repartidos en 59,806
archivos) y es trabajado por miles de programadores alrededor del mundo.
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Git fue creado pensando en la eficiencia y la confiabilidad del mante-
nimiento de versiones de aplicaciones cuando estas tienen un gran nimero
de archivos de cédigo fuente, es decir Git nos proporciona las herramientas
para desarrollar un trabajo en equipo de manera inteligente y rédpida y por
trabajo nos referimos a algin Software o pdgina que implique cédigo el cual
necesitemos hacerlo con un grupo de personas.

Algunas de las caracteristicas mds importantes de Git son:

e Rapidez en la gestion de ramas (Branche es como una linea de tiempo
a partir de los Commit, siempre hay siempre como minimo una rama
principal predefinida llamada Master), debido a que Git nos dice que un
cambio serd fusionado mucho més frecuentemente de lo que se escribe
originalmente.

e Gestion distribuida: Los cambios se importan como ramas adicionales
y pueden ser fusionados de la misma manera como se hace en la rama
local.

e Gestion eficiente de proyectos grandes.

e Realmacenamiento periédico en paquetes.

Con esto en mente, vamos a hacer una introduccién a Git desde cero.

Instalacién de Git para instalar Git completo en el servidor o en la
maquina de trabajo, usamos:

# apt install git-all

Para instalar lo bdsico de Git, si no estd instalado:
# apt install git

otras opciones para trabajar con Git son:

# apt install git git-all gitk gitg git-cola git-gui qgit tig lighttpd
vim-fugitive

También existen otros proyectos parecidos a Git, algunos de ellos son:

# apt install mercurial
# apt install subversion rapidsvn
# apt install cvs
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Configuracién de Git si se quiere especificar la identidad del que
controla el repositorio local en el equipo, debemos usar (por omisién toma la
informacién de la cuenta del usuario y maquina):

$ git config —global user.name "Antonio Carrillo"
$ git config —global user.email antoniocarrillo@ciencias.unam.mx

si se desea configurar el editor de texto a usar por Git, usamos (por
omisién es vim):

$ git config —global Core.editor scite

si se desea configurar la herramienta de control de diferencias, usamos
(por omision vimdiff):

$ git config —global merge.tool meld
para comprobar podemos usar:
git config —global -list

el cual creard un archivo de texto llamado .gitconfig, y podemos ver su
contenido, usando:

cat ~/.gitconfig

Clonar un repositorio Git podemos iniciar clonando algin reposito-
rio remoto de la red, para ello debemos conocer su direccién y usar:

$ git clone <direccién>

esto permitird bajar todo el contenido del proyecto a clonar.
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Crear un repositorio Git local si lo que requiero es un control per-
sonal sin necesidad de compartir los archivos con ningin otro usuario, puedo
usar Git de forma local en cualquier directorio mediante:

$ git init

Si se desea agregar la identidad del que controla el repositorio en este
directorio, se debe usar:

$ git config user.name "Antonio Carrillo"
$ git config user.email antoniocarrillo@ciencias.unam.mx

Ahora para agregar los archivos (todos los de este directorio), usar:
$ git add .

asi podemos hacer la confirmacion de los cambios, mediante:
$ git commit -m "Primer lanzamiento"

ahora cada que lo requiera al hacer modificaciones, puedo checar los cam-
bios:

$ git status
o en forma gréafica con gitk, mediante:
$ gitk
para actualizar los cambios, usar:
$ git commit -a -m ’Actualizacion’

en caso necesario, podemos mover uno o mas archivos de una trayectoria
a otra, usando:

$ git mv archivo(s) /trayectoria
o podemos borrar uno o més archivos, usando:

$ git rm archivo(s)
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ademads podemos editar el archivo .gitignore, para indicar los archivos a
ignorar usando lineas independientes para cada tipo.
Podemos ver el histérico de las operaciones que hemos hecho, usando:

$ git log
y podemos comprobar el estado del repositorio, usando:

$ git status

La otra alternativa es preparar un directorio para el repositorio ya sea en
el servidor o de forma local, mediante:

$ mkdir example.git
$ cd example.git

Para inicializar el repositorio:
$ git —bare init
Es buena opcién limitar el acceso a la cuenta via ssh, por ello es mejor
cambiar en /etc/passwd, la linea del usuario predeterminada:
tlahuiz:x:1005:1005: Tlahuizcalpan,,,: /home/tlahuiz: /bin/bash
a esta otra:
tlahuiz:x:1005:1005: Tlahuizcalpan,,,: /home/tlahuiz: /usr/bin/git-

Shell

En la maquina de trabajo o en el servidor en cualquier carpeta se genera
la estructura del repositorio en un directorio temporal de trabajo para el
repositorio:

$ mkdir tmp
$ cd tmp
$ git init
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Para generar la estructura de trabajo para el repositorio y los archivos
necesarios:

$ mkdir branches release trunk
$ mkdir ...

Para adicionar todos y cada uno de los archivos y carpetas:
$ git add .
Para subir los cambios:
$ git commit -m "Texto"
Después debemos mandarlo al servidor:
$ git remote add origin ssh://usr@mdquina/~ /trayectoria
o mandarlo a un directorio local:

$ git remote add origin ~/trayectoria
$ git push origin +master:refs/heads/master

Para usar el repositorio en cualquier otra méaquina hay que bajar el repo-
sitorio por primera vez del servidor:
$ git clone ssh://usr@mdquina/~ /trayectoria
o de una carpeta local:
$ git clone ~/trayectoria
Ahora, podemos configurar algunos datos usados en el control de cambios:

$ git config —global usr.name "Antonio Carrillo"
$ git config —global usr.email antoniocarrillo@ciencias.unam.mx

cuando se requiera actualizar del repositorio los cambios:
$ git pull
para subir los cambios al repositorio:

$ git commit -a -m "mensaje"
$ git push
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Comando usados para el trabajo cotidiano en Git para ver el
estado de los archivos locales, usamos:

$ git status
para generar una nueva rama y trabajar en ella:

$ git branch Mildea
$ git checkout Mildea

0 en un solo paso:
$ git checkout -b Mildea
Para unificar las ramas generadas en el punto anterior:

$ git checkout master
$ git merge Mildea

Para borrar una rama:
$ git branch -d Mildea
Para listar ramas:
$ git branch
Para listar ramas fusionadas:
$ git branch —merged
Para listar ramas sin fusionar:
$ branch —no-merged
Para ver los cambios en el repositorio:
$ git log
o verlos en forma acortada:
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$ git log —pretty=oneline

Para recuperar un archivo de una actualizaciéon anterior:

$ git show a30ab2ca64d81876c939e16e9dach7c8db6fb103:ruta/al/archivo
> ruta/al/archivo.bak

Para volver a una versién anterior:
$ git reset —hard 56{8fb550282f8dfaa75cd204d22413fa6081all:

para regresar a la versién presente (cuidado con subir cambios en ramas
anteriores):

$ git pull

Si en algin momento borramos algo o realizamos cambios en nuestra
maquina y necesitamos regresar los archivos como estaban en nuestra tltima
actualizacién, podemos usar:

$ git reset ~hard HEAD

este trabaja con la informacién de nuestra copia local y no necesita cone-
xi6n de red para la restitucién. Eventualmente es necesario optimizar la
copia local de los archivos en Git, para ello podemos usar:

$ git gc
Visualizador gréfico para Git:
# apt install gitk
Giit es un proyecto pujante, amplio y bien documentado, ejemplos y do-
cumentacion puede ser consultada en:
e https://git-scm.com/book/es/v1
e http://git-scm.com/documentation
e https://coderwall.com/p/kucyaw /protect-secret-data-in-git-repo
Git en Google Drive:
e http://www.iexplain.org/using-git-with-google-drive-a-tutorial /

e https://techstreams.github.io/2016,/09/07/google-drive-as-simple-git-Host /
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Un Resumen de los Comando de Git mas Usados
CONFIGURACION

Configurar Nombre que salen en los commits
git config —global user.name "antonio"
Configurar Email
git config —global user.email antonio@gmail.com
Marco de colores para los comando
git config —global color.ui true
INICIANDO REPOSITORIO
Iniciamos GIT en la carpeta donde estd el proyecto
git init
Clonamos el repositorio de github o bitbucket
git clone <url>
Anadimos todos los archivos para el commit
git add .
Hacemos el primer commit

git commit -m "Texto que identifique por que se hizo el com-
mit"

Subimos al repositorio
git push origin master
GIT CLONE

Clonamos el repositorio de github, gitlab o bitbucket
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git clone <url>

Clonamos el repositorio de github, gitlab o bitbucket
git clone <url> git-demo

GIT ADD

Anadimos todos los archivos para el commit
git add .

Anadimos el archivo para el commit
git add <archivo>

Anadimos todos los archivos para el commit omitiendo los nuevos
git add —all

Anadimos todos los archivos con la extension especificada
git add *.txt

Anadimos todos los archivos dentro de un directorio y de una extensién
especifica

git add docs/*.txt
Anadimos todos los archivos dentro de un directorios
git add docs/
GIT COMMIT
Cargar en el HEAD los cambios realizados

git commit -m "Texto que identifique por que se hizo el com-
mit"

Agregar y Cargar en el HEAD los cambios realizados
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git commit -a -m "Texto que identifique por que se hizo el

commit"
De haber conflictos los muestra

git commit -a

Agregar al iltimo commit, este no se muestra como un nuevo commit en

los logs. Se puede especificar un nuevo mensaje

git commit —amend -m "Texto que identifique por que se hizo

el commit"
GIT PUSH
Subimos al repositorio
git push <origien> <branch>
Subimos un tag
git push —tags
GIT LOG
Muestra los logs de los commits
git log
Muestras los cambios en los commits
git log —oneline —stat
Muestra gréficos de los commits
git log —oneline —graph
GIT DIFF

Muestra los cambios realizados a un archivo
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git diff
git diff —staged

GIT HEAD

Saca un archivo del commit
git reset HEAD <archivo>

Devuelve el iltimo commit que se hizo y pone los cambios en staging
git reset —soft HEAD"

Devuelve el iltimo commit y todos los cambios
git reset -hard HEAD"

Devuelve los 2 iltimos commit y todos los cambios
git reset -hard HEAD" "

Rollback merge/commit

git log
git reset ~hard <commit sha>

GIT REMOTE
Agregar repositorio remoto
git remote add origin <url>
Cambiar de remote
git remote set-url origin <url>
Remover repositorio
git remote rm <name/origin>

Muestra lista repositorios
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git remote -v
Muestra los branches remotos
git remote show origin
Limpiar todos los branches eliminados
git remote prune origin
GIT BRANCH
Crea un branch
git branch <nameBranch>
Lista los branches
git branch
Comando -d elimina el branch y lo une al master
git branch -d <nameBranch>
Elimina sin preguntar
git branch -D <nameBranch>
GIT TAG
Muestra una lista de todos los tags
git tag
Crea un nuevo tags
git tag -a <verison> - m "esta es la versién x"

GIT REBASE
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Los rebase se usan cuando trabajamos con branches esto hace que los
branches se pongan al dia con el master sin afectar al mismo
Une el branch actual con el mastar, esto no se puede ver como un merge

git rebase

Cuando se produce un conflicto no das las siguientes opciones:
cuando resolvemos los conflictos —continue continua la secuencia del re-
base donde se pauso

git rebase —continue

Omite el conflicto y sigue su camino
git rebase —skip

Devuelve todo al principio del rebase
git reabse —abort

Para hacer un rebase a un branch en especifico
git rebase <nameBranch>

OTROS COMANDOS

Lista un estado actual del repositorio con lista de archivos modificados o
agregados

git status

Quita del HEAD un archivo y le pone el estado de no trabajado
git checkout — <file>

Crea un branch en base a uno Online
git checkout -b newlocalbranchname origin/branch-name

Busca los cambios nuevos y actualiza el repositorio
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git pull origin <nameBranch>
Cambiar de branch
git checkout <nameBranch/tagname>
Une el branch actual con el especificado
git merge <nameBranch>
Verifica cambios en el repositorio Online con el local
git fetch
Borrar un archivo del repositorio
git rm <archivo>
Fork
Descargar remote de un fork
git remote add upstream <url>
Merge con master de un fork

git fetch upstream
git merge upstream/master

Git-crypt El paquete git-crypt es una solucién que usa GPG por debajo
de Git que permite cifrado y descifrado transparente de archivos en un repo-
sitorio git.

Los archivos que se requieran proteger seran cifrados al hacer commit y
descifrados al hacer checkout y permite compartir libremente un repo-sitorio
que contenga contenido tanto ptblico como privado. De esta forma, permite
trabajar de manera transparente con el contenido descifrado, de forma que
desarrolladores que no tengan la clave secreta podran clonar y hacer commit
en un repositorio con archivos cifrados.

Esto te permite almacenar tu material secreto (como pueden ser claves)
en el mismo repositorio que tu cédigo sin tener que bloquearlo. Solo un
usuario autorizado puede dar permisos a otros usuarios.

Para instalar el paquete git-crypt usamos:
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# apt install git-crypt

Ya instalado debemos preparar el repositorio git, para crear la llave, en-
tonces usar:

$ git-crypt keygen ~ /crypt-key
Ahora podemos crear el repositorio:

$ cd repo
$ git-crypt init

Especifica que carpetas/archivos deben ser cifrados, como git-filters:
$ cat .gitattributes
keys filter=git-crypt diff=git-crypt
crear la lista de los archivos a cifrar
$ vi .gitattributes

Indicamos que se cifren, por ejemplo, los archivos .html, .org, directo-
rio:secretdir /**secreto y archivo, con cualquier extensién o palabra que le
preceda.

* html filter=git-crypt diff=git-crypt

* org filter=git-crypt diff=git-crypt
directorio_secreto/** filter=git-crypt diff=git-crypt
*archivo™ filter=git-crypt diff=git-crypt

ahora cada vez que hagamos un commit, los archivos .html y .org, subirdn
cifrados.

Ya podemos usar la llave para cifrar los archivos indicados por .gitat-
tributes mediante:

$ git-crypt unlock ~/crypt-key
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y agregar los archivos que deseamos cifrar, usando git add, revisando el
estado de los archivos cifrados mediante:

$ git-crypt status -f
y podemos hacer los commits necesarios.

Al clonar el repositorio, los archivos cifrados se mostraran como tal, hasta
hacer en el repositorio:

$ git-crypt unlock ~/crypt-key

mostrando los archivos descifrados a partir de ese momento

Si se desea respaldar el repositorio en un solo archivo se puede usar:
$ git bundle create /tmp/Respaldo —all

y para restaurar usar algo como:

$ git clone /tmp/Respaldo newFolder

También podemos anadir usuarios autorizados (identificados por su clave

GPG@G), mediante:

$ git-crypt add-gpg-user USER_ 1D

Flujos de trabajo comunes

e En la médquina del desarrollador: Crea el vault, anddete como usuario
fiable. Pide las claves publicas a los miembros de tu equipo y anadelas
al vault.

e En el entorno de Integracién Continua (CI): Anade una clave GPG
comun para los ejecutores jenkins/CI. Autorizarla en el repositorio.

Seguridad
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e Git-crypt usa GPG internamente, asi que el nivel de seguridad deberia
ser el dado por GPG, a excepcién de posibles errores en el propio pro-
grama git-crypt.

e Git-crypt es mds seguro que otros sistemas git de cifrado transparente,
git-crypt cifra archivos usando AES-256 en modo CTR con un syn-
thetic IV derivado del SHA-1 HMAC del archivo. Este modo de operar
proporciona seguridad seméntica ante CPAs (chosen-plain attacks) de-
terministicos. Esto significa que pese a que el cifrado es deterministica
(lo cual es requerido para que git pueda distinguir cuando un archivo
ha cambiado y cuando no), no filtra informacién més alld de mostrar
si dos archivos son idénticos o no.

Limitaciones y Trucos

e Cualquier usuario no autorizado puede ver que estamos usando git-crypt
basdndose en la evidencia dejada en el archivo .gitattributes.

e Git-crypt no cifra nombres de archivo, mensajes de commit, symlink
targets, gitlinks, u otros metadatos.

e Git-crypt se apoya en git filters, los cuales no fueron disenados con
el cifrado en mente. Asi pues, git-crypt no es la mejor herramienta
para cifrar la mayorfa o totalidad de los archivos de un repositorio.
Donde git-crypt destaca es en aquellos casos en que la mayoria del
repositorio es piblico pero unos pocos archivos deben ser cifrados (por
ejemplo, claves privadas o archivos con credenciales API). Para cifrar
un repositorio entero, es mejor considerar usar un sistema como git-
remote-gerypt.

e Git-crypt no esconde cuando un archivo cambia o no, cuanto ocupa o
el hecho de que dos archivos sean idénticos.

e Los archivos cifrados con git-crypt no se pueden comprimir. Incluso
el més pequeno de los cambios en un archivo cifrado requiere que git
archive el archivo modificado en su totalidad y no solo un delta.

e A pesar de que git-crypt protege el contenido de los archivos indivi-
duales con SHA-1 HMAC, git-crypt no puede ser usado de forma segura
a menos que el repositorio entero esté protegido contra la alteracién de
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datos (un atacante que pueda mutar tu repositorio podrd alterar tu
archivo .gitattributes para deshabilitar el cifrado). Si fuera necesario,
usa caracterfsticas de git cémo signed tags en vez de contar dinicamente
con git-crypt para la integridad.

e El diff del commit varia cuando el vault estd abierto vs cuando estd
cerrado. Cuando estd abierto, los contenidos del archivo estdan en for-
mato plano, es decir, descifrados. En consecuencia puedes ver el diff.
Cuando el vault estd cerrado, no se puede apreciar un diff efectivo ya
que el texto cifrado cambia, pero el ojo humano no puede distinguir los
contenidos.

Ademis de Git usado de forma local, existen diversos servicios en la
nube” que permiten dar soporte a proyectos mediante Git, en los cuales es
necesario crear una cuenta y subir los datos usando Git, algunos de estos
servicios son:

3.5.2 GitLab vs GitHub

Aunque GitHub y GitLab tienen similitudes, incluso en el propio nombre
que comienza por Git debido a que ambas se basa en la famosa herramienta
de control de versiones escrita por Linus Torvalds, pero ni una ni otra son
exactamente iguales. Por ello, el ganador de la batalla GitHub vs GitLab no
estd tan claro, tienen algunas diferencias que hacen que tengan sus ventajas
y desventajas para los usuarios y desarrolladores que las suelen usar.

{Qué es GitHub? es una plataforma de desarrollo colaborativo, tam-
bién llamado forja. Es decir, una plataforma enfocada hacia la cooperaciéon
entre desarrolladores para la difusién y soporte de su Software (aunque poco
a poco se ha ido usando para otros proyectos més alld del Software).

Como su propio nombre indica, se apoya sobre el sistema de control de
versiones Git. Asi, se puede operar sobre el codigo fuente de los programas y
llevar un desarrollo ordenado. Ademds, esta plataforma esta escrita en Ruby
on Rails.

% Algunos de estos proyectos gratuitos son: Gitlab, Github, Bitbucket, Beanstalk,
Launchpad, SourceForge, Phabricator, GitBucket, Gogs, Gitea, Apache Allura, entre
otros.
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Tiene una enorme cantidad de proyectos de cédigo abierto almacenada
en su plataforma y accesibles de forma prtiblica. Tal es su valor que Microsoft
opté por comprar esta plataforma en 2018, aportando una cifra de nada
menos que de 7,500 millones de délares.

Pese a las dudas sobre esa compra, la plataforma continué operando como
de costumbre, y continda siendo una de las més usadas. En ella se alojan
proyectos tan importantes como el propio Kernel Linux.

{Qué es GitLab? es otra alternativa a GitHub, otro sitio de forja con
un servicio Web y un sistema de control de versiones también basado en Git.
Por supuesto, se ide6 para el alojamiento de proyectos de cédigo abierto y
para facilitar la vida de los desarrolladores, pero existen algunas diferencias
con el anterior.

Esta Web, ademads de la gestion de repositorios y control de versiones,
también ofrece alojamiento para Wikis, y sistema de seguimiento de errores.
Una completa suite para crear y gestionar los proyectos de todo tipo, ya que,
al igual que GitHub, actualmente se alojan proyectos que van més alld del
c6digo fuente.

Fue escrito por unos desarrolladores ucranianos, Dmitry Zaporozhets y
Valery Sizov, usando lenguaje de programacién Ruby y algunas partes en
Go. Después se mejoré su arquitectura con Go, Vue.js, y Ruby on Rails,
como en el caso de GitHub.

A pesar de ser muy conocida y ser la gran alternativa a GitHub, no cuenta
con tantos proyectos. Eso no quiere decir que la cantidad de cédigo alojado
sea muy grande, con organizaciones que confian en ella de la talla del CERN,
la NASA, IBM, Sony, etc.

Personalmente, te dirfa que no existe un claro ganador en la batalla
GitHub vs GitLab. No es tan sencillo elegir una plataforma que sea in-
finitamente superior a la otra, de hecho, cada una tiene sus puntos fuertes y
sus puntos débiles. Y todo dependera de lo que realmente busques para que
te tengas que decantar por una u otra.

Diferencias GitHub vs GitLab A pesar de todas las similitudes, una
de las claves a la hora de decantarse en la comparativa GitHub vs GitLab
pueden ser las diferencias entre ambas:

Niveles de autenticacién: GitLab puede establecer y modificar permisos
a los diferentes colaboradores segiin su funcién. En el caso de GitHub, puede
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decidir quién tiene derechos de lectura y escritura en un repositorio, pero es
mads limitado en ese sentido.

e Alojamiento: aunque ambas plataformas permiten alojar el contenido
de los proyectos en las propias plataformas, en el caso de GitLab tam-
bién te puede permitir autoalojar tus repositorios, lo que puede ser
una ventaja en algunos casos. GitHub ha agregado esa caracteristica
también, pero solo con ciertos planes de pago. GitHub ofrece méximo
3 colaboradores gratis y hasta 500 MB por repositorio, en cambio en
GitLab no hay limite al nimero de colaboradores y hasta 10 GB por
repositorio.

e Importacion y exportacion: GitLab contiene informacién muy deta-
llada de cémo poder importar proyectos para moverlos de una plataforma
a otra, como GitHub, Bitbucket, o traerlos a GitLab. Ademads, a la
hora de exportar, GitLab ofrece un trabajo muy sélido. En el caso de
GitHub no se ofrece documentacion detallada, aunque se puede usar
GitHub Importer como herramienta, aunque puede ser algo méds res-
trictivo cuando se trata de exportar.

e Comunidad: ambos tienen una buena comunidad tras de si, aunque
GitHub parece haber ganado la batalla en popularidad. Actualmente
aglutina millones de desarrolladores. Por eso, serd mas sencillo encon-
trar ayuda al respecto.

e Versiones Enterprise: ambos las ofrecen si pagas la cuota, por lo que se
podria pensar que la comparativa GitHub vs GitLab no tiene sentido
en este punto, pero lo cierto es que GitLab ofrece unas prestaciones
muy interesantes, y se ha hecho popular entre los equipos de desarrollo
muy grandes.

Ventajas y Desventajas de GitLab una vez conocidas las diferencias
y semejanzas entre GitHub vs GitLab, las ventajas y desventajas de estas
plataformas te pueden ayudar a decidirte.

Ventajas

e Plan gratuito y sin limitaciones, aunque tiene planes de pago.

e Es de licencia de cédigo abierto.
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e Permite el autohospedaje en cualquier plan.

e Estd muy bien integrado con Git.

Desventajas

e Su interfaz puede ser algo mds lenta con respecto a la competencia.

e Existen algunos problemas habituales con los repositorios.

Ventajas y Desventajas de GitHub Por otro lado, GitHub también
tiene sus pros y contras, entre los que destacan los siguientes:
Ventajas

e Servicio gratuito, aunque también tiene servicios de pago.

Bisqueda muy rapida en las estructura de los repos.

Amplia comunidad y fécil encontrar ayuda.

Ofrece practicas herramientas de cooperacién y buena integracién con
Git.

e Ficil integracién con otros servicios de terceros.
e Trabaja también con TFS, HG y SVN.
Desventajas

e No es absolutamente abierto.

e Tiene limitaciones de espacio, ya que no puedes exceder de 100MB en
un solo archivo, mientras que los repositorios estan limitados a 1GB en
la versién gratis.

Como ves, no existe un claro ganador. La eleccién no es fécil y, como
comenté, deberfas vigilar muy bien las ventajas, desventajas y diferencias de
cada uno para poder identificar cudl se adapta mejor a tus necesidades.

Personalmente te dirfa que si quieres disponer de un entorno totalmente
abierto, mejor usa GitLab. En cambio, si prefieres mas facilidades y usar el
servicio Web con més presencia, entonces ve a por GitHub. Incluso incluiria
un tercero en discordia y te dirfa que si buscas trabajar con servicios Atlassian
deberfas mirar del lado de Bitbucket.
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Uso GitLab (https://about.gitlab.com/)
Para configurar:

git config —global user.name "Antonio Carrillo Ledesma"
git config —global user.email "antoniocarrillo@ciencias.unam.mx"

Para crear nuevo repositorio:

git clone https://gitlab.com/antoniocarrillo69/MDF .git
cd MDF

touch README.md

git add README.md

git commit -m "add README"

git push -u origin master
Para usar una carpeta existente:

cd existing folder

git init

git remote add origin https://gitlab.com/antoniocarrillo69/MDF .git
git add .

git commit -m "Initial commit"

git push -u origin master

Para usar un repositorio existente:
cd existing repo
git remote rename origin old-origin
git remote add origin https://gitlab.com/antoniocarrillo69/MDF .git

git push -u origin —all
git push -u origin —tags

Uso Github (https://github.com/)

Para configurar:

git config —global user.name "Antonio Carrillo Ledesma"
git config —global user.email "antoniocarrillo@ciencias.unam.mx"

Para configurar un nuevo repositorio:
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$ touch README.md

$ git init

$ git add .

$ git commit -m "mi primer commit"

$ git remote add origin https://github.com/antoniocarrillo69/ejemploPruebas.git
$ git pull origin master
$ git push origin master

3.6 Incrementando la Seguridad a Nivel Usuario

La mejor opcidn, es elegir una distribucién de GNU/Linux que nos permita
mantener el sistema actualizado, instalar sélo los paquetes que necesitamos y
que estos provengan de una fuente confiable, ademads de cifrar las particiones
del sistema operativo y de datos del usuario.

Borrado de Archivos o Particiones de Forma Segura La herramienta
shred ("ha-cer trizas" en espanol) -provista por el paquete coreutils insta-
lado por omisién-, permite sobrescribir un archivo o dispositivo para ocultar
y eliminar todo su contenido, sin dejar rastro alguno. A fin de que sea
imposible de recuperar para herramientas de Hardware que hacen analisis
magnético de sectores’, shred sobrescribe repetidamente el contenido con
valores aleatorios, haciendo un uso intensivo de disco’’. A su vez permite
eliminar el archivo al finalizar.
Por ejemplo, se procede a sobreescribir y borrar el archivo con shred:

$ shred -n 5 -u -v -z miArchivo.dat

50Es importante aclarar que esta herramienta se basa en la suposicién importante, de que
el sistema de archivos sobrescribe los datos en el lugar. Generalmente es asi, pero muchos
sistemas de archivos modernos no lo respetan. Por ejemplo los sistemas de archivos con
Journal o estructurados en Log (por ejemplo ext/ ); sistemas de archivos que escriben datos
redundantes como los esquemas RAID; sistemas de archivos que soportan Snapshots (LVM
o ZF'S); sistemas de archivos que hacen un uso intensivo de Cache en locaciones temporales
(NFS); sistemas de archivos comprimidos; etc.

En tales casos shred no es efectivo, o no se garantiza que lo sea.

Para el caso de los sistemas de archivos ext? y ext4 esta advertencia aplica sélo si el
Journal estd habilitado tanto para los datos como metadatos (modo data=journal). En
los modos data=ordered (por defecto) y data=writeback, shred funciona correctamente.

°TNo es recomendado su uso en discos SSD por el desgaste acumulativo que provoca al
mismo.

antoniocarrilloQciencias.unam.mx 209 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

las opciones utilizadas son las siguientes:

-n 5: b iteraciones de sobrescritura.
-u: borrar el archivo al finalizar.
-v: muestre el progreso.

-f: fuerza el cambio de permisos para permitir la escritura de ser
necesario.

-z: rellenar con ceros al final para ocultar el propio Shredding.

Se observa que en cada pasada se alterna entre rellenado con ceros, con
datos aleatorios y con unos (ffffff). Esto se hace para maximizar la efectividad
del borrado o Shredding, de forma que todos los Bits resulten modificados al
menos una vez. Finalmente se renombra y se borra. Esto ocurre para hacer
el Shredding del propio nombre del archivo en la entrada de directorio.

Lo podemos usar en miiltiples archivos a la vez, mediante:

$ shred -u -v *.txt
o en una particién del disco (/dev/sda2/), mediante:

# shred -vfz /dev/sda2

También es posible usar el paquete wipe, para instalarlo usamos
# apt install wipe
y lo usamos mediante:
$ wipe archivo
$ wipe -t -q directorio/*
# wipe /dev/sda2
o el paquete secure-delete, para instalarlo usamos:

# apt install secure-delete

este paquete consta de cuatro herramientas, a saber:
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e srm - utilizado para borrar archivos o directorios que se encuentren en
disco

$ srm archivo
$ srm -r directorio/*

e sdmem - utilizado para limpiar restos de informacién en la memoria
(RAM) de la méquina

# sdmem -f -v

o sfill - utilizado para limpiar los restos de informacién del espacio vacio
del disco

# sfill -v /home/usuario

e sswap - utilizado para limpiar los restos de informacién de la particién
Swap, para conocerla usamos:

$ swapon
supongamos que la particién Swap es: /dev/sda2, entonces:

# swapoff /dev/sda2
# sswap /dev/sd2
# swapon /dev/sda2

Cifrado de Discos y Particiones Al momento de instalar el sistema
operativo una buena préactica de seguridad es solicitar que use particiones
cifradas para nuestros datos y el sistema operativo. Esto permite mantener
a nuestros datos lejos de miradas indiscretas. Ademads cada disco externo o
unidad Flash se recomienda cifrar, esto es posible al formatear el dispositivo
-casi todos los escritorios de GNU /Linux tienen integrada una opcién para
ello-, asf en caso de perdida o robo del dispositivo nuestros datos permanecen
ilegibles para cualquiera.

En caso que nuestro escritorio no tenga instalada una opcién grafica para
formatear y cifrar dispositivos, podemos usar GNOME Disks (también cono-
cida como gnome-disk-utility, o GNOME Disks) es una aplicacién gréfica de
udisks incluido en el paquete gnome-disk-utility. Se puede utilizar GNOME
Disk para la gestién de particiones (cifrar), motorizacién de tipo SMART,
evaluaciéon comparativa y Software RAID.

Para instalar usamos:
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# apt install gnome-disk-utility
y para usar:
# gnome-disks

esto nos permite entre otras cosas al formatear una unidad y cifrarla.

Cifrar Discos y Particiones con cryptsetup es uno de los Softwares
de cifrado de disco mds usado. Este se encarga de cifrar/descifrar los datos
escritos en un dispositivo de almacenamiento. El cifrado a nivel de disco
garantiza que los archivos siempre se almacenen en el disco de forma cifrada.
Los archivos solo estdn disponibles para poder ser leidos mientras el sistema
estd en ejecucion y desbloqueado por uno de los usuarios con acceso a la clave
de descifrado. Una persona no autorizada que intente acceder al contenido
del disco, solo encontrard datos confusos, en lugar de los archivos reales.

Todos los métodos de cifrado de disco funcionan de tal manera que,
aunque el disco realmente contiene datos cifrados, el sistema operativo lo
ve como los datos legibles normales, siempre que el contenedor cifrado (es
decir, la parte del disco que contiene los datos cifrados) ha sido desbloqueado
y montado en alguna particién del sistema.

Instalar Paquete usamos:

# apt install cryptsetup

Es bueno conocer el rendimiento del programa cryptsetup para los dife-
rentes tipos de cifrado soportado, para ello usamos:

# cryptsetup benchmark
algunos de ellos son:

PBKDEF2-shal, PBKDF2-sha256, PBKDF2-sha512, PBKDF2-
ripemd160, PBKDF2-whirlpool, argon2i, argon2id, aes-cbc 128,
serpent-cbc 128, twofish-cbc 128, aes-cbc 256, serpent-cbe 256,
twofish-cbc 256, aes-xts 256, serpent-xts 256, twofish-xts 256, aes-
xts 512, serpent-xts 512, twofish-xts 512
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esto nos permitird elegir el algoritmo éptimo para nuestro equipo, que
nos de el mejor rendimiento en el cifrado y mayor seguridad posible.

El primer paso es escoger la unidad de disco que vamos a cifrar, podemos
usar el comando [sblk para obtener una lista de dispositivos de bloque mon-
tados en el equipo de cémputo, mediante:

$ 1sblk

supongamos que trabajaremos con: /dev/sdbl.
Crear particién cifrada

# cryptsetup -v -y -c aes-xts-plain -s 512 luksFormat /dev/sdbl
# cryptsetup luksOpen /dev/sdbl Respaldos

# s -1 /dev/mapper/Respaldos

# cryptsetup -v status Respaldos

Formatear particién

# mkfs.extd /dev/mapper/Respaldos

# mkdir -p /opt/Respaldos crypt

# mount /dev/mapper/Respaldos /opt/Respaldos crypt
# df -Th | grep crypt

# cd /opt/Respaldos_crypt

Montar y activar sistema de archivos
# cryptsetup luksOpen /dev/sdcl Respaldos
# mkdir -p /opt/Respaldos crypt
# mount /dev/mapper/Respaldos /opt/Respaldos crypt
# df -Th | grep crypt
# cd /opt/Respaldos_crypt

Desmontar y desactivar el sistema de archivos

# umount /opt/Respaldos_ crypt
# cryptsetup luksClose Respaldos
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El uso del dispositivo cifrado en la gran mayoria de las distribuciones de
GNU/Linux que tengan instalado el paquete cryptsetup reconocerén el dis-
positivo al momento de ser introducido en el equipo de computo y solicitardn
la clave de acceso. A partir de ese momento seré posible usar el dispositivo
como cualquier otro -sin cifrado- y todas las tareas de montaje/desmontaje
serdn transparentes para el usuario.

Podemos usar el comando fsck en sistemas basados en LUKS, mediante:

# umount /opt/Respaldos_crypt
# fsck -vy /dev/mapper/Respaldos
# mount /dev/mapper/Respaldos /opt/Respaldos crypt

Para cambiar la contrasena para la particién cifrada, usamos:

# cryptsetup luksDump /dev/sdbl
# cryptsetup luksAddKey /dev/sdbl

se pueden configurar un méximo de 8 contrasenas para cada dispositivo
Remover o eliminar la contrasena:

# cryptsetup luksRemoveKey /dev/sdbl

tengamos en cuenta que debemos ingresar la contrasena guardada.

Cifrado Basado en Archivos con gocryptfs Podemos tratar de man-
tener nuestros datos fuera de miradas indiscretas usando gocryptfs en las
méquina a las que tengamos acceso (incluso del usuario administrador root)*®.
Ademids, podemos respaldarlos y transportarlos manteniendo estos siempre
cifrados y que sea casi transparente para nosotros el uso de dicho programa.

El programa gocryptfs utiliza cifrado basado en archivos que se imple-
menta como un sistema de archivos FUSE que se puede montar. Cada
archivo en gocryptfs se almacena como un archivo cifrado correspondiente en
el disco. Los archivos cifrados se pueden almacenar en cualquier carpeta del
disco, unidad USB o incluso dentro de una carpeta en la nube como Google
Drive o Dropbox. Una ventaja del cifrado basado en archivos en comparacién
con el cifrado de disco es que los archivos cifrados de pueden sincronizar de

58 Existen multiples proyectos -algunos multiplataforma- que permiten hacer lo mismo
que gocryptfs como son: encfs, ecrptfs, cryptomator, securefs y CryFS, entre otros.
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manera eficiente utilizando herramientas como rsync. Ademds, el tamano del
sistema de archivos cifrado es dindmico y solo estd limitado por el espacio
disponible en disco.

Para instalarlo usamos:

# apt install gocryptfs

después, es necesario crear los directorios para guardar los datos cifrados
(por ejemplo en el directorio ~/.cifrados) y los descifrados (por ejemplo en
el directorio ~/descifrados), mediante:

$ mkdir -p ~/.cifrados ~/descifrados
Para inicializar la carpeta usamos:
$ gocryptfs -init ~/.cifrados

nos pedird la clave de acceso y su confirmaciéon. Se pueden crear tantas
carpetas independientes con gocyptfs como se requieran y el cualquier parte
del sistema de archivos al que tengamos acceso.

Ahora ya podemos montar el directorio mediante:

$ gocryptfs 7 /.cifrados ~/descifrados

el sistema nos pedird nuestra clave de acceso y de ser correcta nos permi-
tird hacer el montaje. De esta forma, la carpeta virtual ~/cifrados mostrara
nuestros datos descifrados, solo visibles para el usuario que monta la car-
peta (no para root) y la carpeta ~/.cifrados, contendra nuestros datos de
forma cifrada’®, esta carpeta puede ser copiada, respaldada y restaurada atin
estando montada, manteniendo el anonimato de nuestros archivos.

Una vez que ya no sea requerida la carpeta, la desmontamos usando:

$ fusermount -u ~/descifrados

Es posible usar gocryptfs en modo inverso, primero debemos inicializar la
carpeta usando:

$ gocryptfs -reverse -init ~/.descifrados
y usarla mediante:

$ gocryptfs -reverse ~/.descifrados ~/.cifrados

[ . . s . .

59E] nombre de los archivos tienen un limite, por ello hay que tenerlo en cuenta si se
usan nombre largos en el sistema de archivos (el limite aproximado es 255 caracteres),
pero no importa el nimero de archivos o carpetas almacenadas internamente.
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Cifrar Archivos con GnuPG es una herramienta en linea de comandos
de seguridad en comunicaciones electrénicas en donde se utiliza criptografia
de clave piblica para que los usuarios puedan comunicarse de un modo se-
guro. En un sistema de claves piblicas cada usuario posee un par de claves,
compuesto por una clave privada y una clave piblica. Cada usuario debe
mantener su clave privada secreta; no debe ser revelada nunca. La clave
publica se puede entregar a cualquier persona con la que el usuario desee
comunicarse. GnuPG implementa un esquema algo més sofisticado en el que
un usuario tiene un par de claves primario, y ninguno o més de un par de
claves adicionales subordinadas. Los pares de claves primarios y subordina-
dos se encuentran agrupados para facilitar la gestién de claves, y el grupo
puede ser considerado como un sélo par de claves.

Dentro de las funciones de GnuPG se incluyen generar un par de claves,
intercambiar y comprobar la autenticidad de claves, cifrar y descifrar docu-
mentos, etc. Para instalar el paquete GnuPG, usamos:

# apt install gnupg

La opcién de la linea de comandos —gen-key se usa para generar un nuevo
par de claves primario, mediante:

$ gpg —gen-key
también podemos pedir —full-generate-key, mediante:
$ gpg —full-generate-key

GnuPG es capaz de crear varios tipos diferentes de pares de claves, pero
debe existir una clave primaria capaz de generar firmas. Al momento de

ejecutar el programa, este pide’’ nombre, correo del usuario y contrasena’’,
para después generar la clave.

60Segiin la versién de GnuPG puede solicitar otros datos como: el tipo de clave, longitud,
cuando expira estd, entre otros posibles datos de configuracién.

61 Cuanto més larga sea la contrasenia, mds segura serd contra ataques de «fuerza bruta».
No hay lfmite para la longitud de una contrasena, y esta debe ser escogida con sumo
cuidado. Desde un punto de vista de seguridad, la contrasena que desbloquea la clave
privada es uno de los puntos mds débiles en GnuPG (y en otros sistemas de cifrado de
clave publica), ya que es la unica proteccién que tiene el usuario si alguien se apodera de su
clave privada. Para una contrasena lo ideal es que no se usen palabras de un diccionario, y
que se mezclen mayusculas y mintsculas, digitos, y otros caracteres. Una buena contrasena
es crucial para el uso seguro de GnuPG.
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Para poder comunicarse con otros, el usuario debe intercambiar las claves
ptiblicas. Para obtener una lista de las claves en el fichero («anillo») de claves
ptblicas, se puede usar la opcion de la linea de comandos —list-keys, mediante:

$ gpg —list-keys
también podemos usar:

$ gpg —list-secret-keys
$ gpg —list-public-keys

Para poder enviar una clave piblica a un interlocutor, antes hay que
exportarla. Para ello se usard la opcién de la linea de comandos —export. Es
necesario un argumento adicional para poder identificar la clave piblica que
se va a exportar, por ejemplo:

$ gpg —output antonio.gpg —export ant@na.mx

La clave se exporta en formato binario, y esto puede no ser conveniente
cuando se envia la clave por correo electrénico o se publica en una pagina
Web. Por tanto, GnuPG ofrece una opcién de la linea de comandos —armor
que fuerza que la salida de la orden sea generada en formato armadura-ASCII,
parecido a los documentos codificados con UUEncode. Por regla general,
cualquier salida de una orden de GnuPG, v.g. claves, documentos cifrados y
firmas, pueden ir en formato armadura-ASCII anadiendo a la orden la opcién
—armor, por ejemplo:

$ gpg —armor —output antonio.gpg —export ant@na.mx

Cada clave publica y privada tiene un papel especifico en el cifrado y
descifrado de documentos. Se puede pensar en una clave publica como en
una caja fuerte de seguridad. Cuando un remitente cifra un documento
usando una clave publica, ese documento se pone en la caja fuerte, la caja se
cierra, y el bloqueo de la combinacién de esta se gira varias veces. La parte
correspondiente a la clave privada, esto es, el destinatario, es la combinacién
que puede volver a abrir la caja y retirar el documento. Dicho de otro modo,
sélo la persona que posee la clave privada puede recuperar un documento
cifrado usando la clave publica asociada al cifrado.
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Con este modelo mental se ha mostrado el procedimiento de cifrar y
descifrar documentos de un modo muy simple. Si el usuario quisiera cifrar
un mensaje para Javier, lo harfa usando la clave ptiblica de Javier, y lo
descifrarfa con su propia clave privada. Si Javier quisiera enviar un mensaje
al usuario, lo harfa con la clave piblica del usuario, y este lo descifraria con
su propia clave privada.

Cifrar un Archivo para cifrar un archivo se usa la opcién —encrypt.
El usuario debe tener las claves piblicas de los pretendidos destinatarios. El
programa espera recibir como entrada el nombre del archivo que se desea
cifrar o, si este se omite, una entrada estdndar. El resultado cifrado se
coloca en la salida estdndar o donde se haya especificado mediante la opcién
—output. El archivo se comprime como medida adicional de seguridad, aparte
de cifrarlo, por ejemplo:

$ gpg —output doc.gpg —encrypt —recipient ant@na.mx doc

La opcion —recipient se usa una vez para cada destinatario, y lleva un
argumento extra que especifica la clave publica con la que seria cifrado el
archivo. El archivo cifrado sélo puede ser descifrado por alguien con una
clave privada que complemente una de las claves piblicas de los destinatarios.
El usuario, en este caso el remitente, no podria descifrar un archivo cifrado
por sf mismo a menos que haya incluido su propia clave piblica en la lista
de destinatarios.

Descifrar un Archivo para descifrar un archivo se usa la opcién —
decrypt. Para ello es necesario poseer la clave privada para la que el archivo
ha sido cifrado. De igual modo que en el proceso de cifrado, el archivo a
descifrar es la entrada, y el resultado descifrado la salida, por ejemplo:

$ gpg —output doc —decrypt doc.gpg

Cifrar y Descifrar Usando Cifrado Simétrico también es posible cifrar
archivos sin usar criptografia de clave piblica. En su lugar, se puede usar
s6lo una clave de cifrado simétrico para cifrar el archivo. La clave que se usa
para el cifrado simétrico deriva de la contrasena dada en el momento de cifrar
el documento, y por razones de seguridad, no debe ser la misma contrasena
que se esta usando para proteger la clave privada. El cifrado simétrico es titil
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para asegurar archivos cuando no sea necesario dar la contrasena a otros.
Un archivo puede ser cifrado con una clave simétrica usando la opcién —
symmetric, por ejemplo:

$ gpg —symmetric doc

$ gpg -¢ doc

y podemos descifrar usando:
$ gpg doc.gpg

Otras Opciones para Cifrar y Descifrar

ccrypt es otra herramienta para cifrar y descifrar archivos basada en
el cifrado de bloque Rijndael, Se cree que cerypt (basada en el cifrado de
bloque Rijndael) proporciona una seguridad fuerte. Tengamos en cuenta que
ccrypt elimina el archivo original (cifra el archivo en su lugar), no cambia
significativamente el tamano del archivo y no altera la fecha/hora del archivo
para reflejar la hora en que se realizé el cifrado.

$ ccrypt -e archivo
para descifrar usamos:

$ ccrypt -d archivo.cpt

mcrypt el comando permite cifrar y descifrar archivos, cuando cifra
deja el archivo original intacto y cambia los permisos del archivo para que el
archivo cifrado solo proporcione permisos de acceso de lectura y escritura al
propietario del archivo. Ofrece muchas opciones con respecto a los algoritmos
de cifrado y también ofrece opciones para comprimir los archivos antes del
cifrado (opciones -z comprime GZip y -p comprime Bz2). Puede funcionar
con varios archivos, pero los cifra por separado, ejemplo:
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$ mcrypt archivo

para descifrar usamos:
$ mcrypt -d archivo.nc

para enumerar los algoritmos de cifrado disponibles, usamos:
$ mycrypt —list,

El comando mcrypt parece usar Rijndael-128 como su algoritmo de cifrado
predeterminado.

age este comando permite cifrar usando una clave piblica o frase, no
viene instalado por omisién en el sistema, pero lo podemos instalar usando:

# apt install age
Para generar una clave ptblica en el archivo llave.txt usamos:
$ age-keygen -o llave.txt
Para cifrar un archivo archivo.tar con clave piblica usamos:
$ tar cvz archivos | age -r llave.txt > archivo.tar.gz.age
para descifrarlo usamos:
$ age —decrypt -i llave.txt > archivo.tar.gz

que nos retornard a nuestro archivo original.
Para cifrar un archivo archivo.tar con frase usamos:

$ age —passphrase —output archivo.tar.gz.age archivo.tar.gz
para descifrarlo usamos:
$ age —decrypt —output archivo.tar.gz archivo.tar.gz.age

que nos retornard a nuestro archivo original.
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Generar Contrasenas Para generar contrasenas disponemos de miiltiples
opciones, algunas de ellas son:

e Podemos usar GnuPG, para instalarlo usamos:
# apt install gnupg
para generar una contrasena de 32 caracteres, usamos:
$ gpg —gen-random —armor 1 32
e Podemos usar OpenSSL, para instalarlo usamos:
# apt install openssl
para generar una contrasena de 32 caracteres mediante:
$ openssl rand -base64 32
e Podemos usar APG, para instalarlo usamos:
# apt install apg

para generar una contrasena de minimo 31 y mdaximo 32 carac-
teres y genere 4 claves:

$apgnd-m3l-x32-al
e Podemos usar PWGEN, para instalarlo usamos:
# apt install pwgen
para generar una contrasena de 32 caracteres:
$ pwgen -ys 32 1
e Podemos usar Makepasswd, para instalarlo usamos:
# apt install makepasswd
para generar una contrasena de 32 caracteres:

$ makepasswd —char 32
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Cifrado Avanzado En los procesadores modernos es comin encontar el
motor Intel/AMD Advanced Encryption Standard (AES) o New Instructions
(AES-NI) que permite el cifrado y descifrado por Hardware de alta velocidad
para el cifrado de disco completo, OpenSSL, ssh, VPN, Linux / Unix / OSX
y mas. ;Cémo verifico la compatibilidad con Intel/AMD AES-NI en mi
sistema basado en Linux, incluido OpenSSL?

El conjunto de instrucciones del estdndar de cifrado avanzado y las nuevas
instrucciones del estandar de cifrado avanzado permiten que Intel/AMD es-
pecificas y otras CPU realicen un cifrado y descifrado de hardware extremada-
mente rapido.

Tengamos en cuenta que la compatibilidad con AES-NI se habilita au-
tomaticamente si el procesador detectado lo soporta. Para obtener una lista
de procesadores que admiten el motor AES-NI, consulte el sitio y la docu-
mentacion del procesador. El AES-NI es una extensién de la arquitectura del
conjunto de instrucciones x86 para microprocesadores de Intel y AMD. Au-
menta la velocidad de las aplicaciones que realizan el cifrado y el descifrado
mediante AES.

Uno puede descubrir que el procesador tiene el conjunto de instrucciones
AES / AES-NI usando el comando:

$ lscpu
o

$ grep -0 aes / proc / cpuinfo
(0]

$ grep -ml -o aes / proc / cpuinfo
(0]

# cpuid | grep -i aes | sort | uniq

En cualquiera de los casos si aparece la bandera aes el conjunto de ins-
trucciones AES / AES-NI estd presente y activo.

También podemos usar el siguiente comando para verificar la compatibi-
lidad con AES-NI en nuestro procesador:

$ sort -u /proc/crypto | grep module
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Ahora que hemos verificado la compatibilidad, es hora de probarla, para
ello usamos:

$ openssl engine
ejemplo de una salida que soporta AES:

(padlock) VIA PadLock (no-RNG, no-ACE)
(dynamic) Dynamic engine loading support

ejemplo de una salida que soporta AES-NI:

(aesni) Intel AES-NI engine
(dynamic) Dynamic engine loading support

y podemos probar su desempeno entre un equipo que soporte el cifrado:

$ dd if=/dev/zero count=1000 bs=1M | ssh -l usuario -c
aes128-cbc maquina "cat >/dev/null"

100040 records in
100040 records out
1048576000 bytes (1.0 GB) copied, 10.6691 s, 98.3 MB/s

y uno que no la soporte:

$ dd if=/dev/zero count=1000 bs=1M | ssh -1 usuario -c
aes128-cbc maquina "cat >/dev/null"

100040 records in
100040 records out
1048576000 bytes (1.0 GB) copied, 31.6675 s, 33.1 MB/s
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. C6émo puedo comparar el rendimiento de OpenSSL? podemos
correr los comandos:

$ openssl speed

$ openssl speed aes-128-cbe

Para la dltima versiéon de OpenSSL, podemos probar los dos comandos,
el segundo comando deberfa tener niimeros mas altos que el primero gracias
a EntropyZer0:

$ openssl speed aes-256-cbc
$ openssl speed -evp aes-256-cbc

3.7 AntiVurus

Aunque es poco probable que un virus afecte a un sistema Linux, es posible
que sea un vector de transmisién a través de los servicios de E-Mail o del
servidor de archivos, por ejemplo. Ademds, estos mismos servicios pueden
integrar un antivirus, lo que contribuye a aumentar la seguridad de la red
local.

Tenemos varias opciones pero por miultiples razones preferimos ClamAV
y de ser requerida su interfaz grifica ClamTK, para su instalacién minima
podemos usar:

# apt install clamav clamav-freshclam

para que ClamAV también pueda verificar archivos comprimidos, debe-
mos instalar algunos paquetes para descomprimir archivos:

# apt install arc arj bzip2 cabextract 1zop nomarch p7zip \
pax tnef unrar-free unzip

Si tenemos acceso a los repositorios "non-free", podemos instalar otros
paquetes adicionales:

# apt install lha unrar
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La actualizacién de la base de datos de firmas de virus es descargada
de internet, después de la instalacion y antes de usar el antivirus, debemos
realizar la actualizacién de la base de datos de firmas de virus, usando:

# freshclam
y podemos revisar la ruta que deseemos:
# clamscan /home/antonio/Descargas/
La distribucién Debian ofrece un paquete de archivos de prueba "infec-

tados" con la firma de un virus falso. ClamAV debe ser capaz de identificar
correctamente estos archivos en la prueba. Para instalarlo usamos:

# apt install clamav-testfiles
y podemos efectuar la prueba, mediante:
# clamscan /usr/share/clamav-testfiles/
Si asi lo queremos, podemos eliminar el paquete de pruebas:

# apt remove clamav-testfiles

También, podemos hacer la instalacién completa y usarlo como demonio:

# apt install clamav clamav-docs clamav-daemon clamav-
freshclam

# apt install arc arj bzip2 cabextract 1zop nomarch p7zip \

pax tnef unrar-free unzip

# apt install lha unrar

La actualizacién de la base de datos de firmas de virus es descargada de
internet por el demonio clamav-freshclam 24 veces al dia. Esta frecuencia
puede modificarse en el archivo: /etc/clamav/freshclam.conf

y debemos reiniciar el servicio, para que tenga en cuenta las alteraciones
de configuracién:

# service clamav-freshclam restart
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También se puede probar el demonio clamdscan:
# clamdscan /usr/share/clamav-testfiles/

ahora el antivirus estd listo para ser usado manualmente y ser integrado
en otros sistemas y servicios.

Para la deteccion de virus, puede utilizarse los comandos clamscan y
clamdscan. Pero, la segunda forma clamdscan es mucho més veloz, porque
al ser un demonio, ya estd presente en la memoria. Al contrario, cuando se
ejecuta el comando clamscan, el sistema primero lee el disco.

3.8 Programando en Bash

Un lenguaje de programacién interpretado es aquel que no necesita ser compi-
lado para ejecutarse, sino que se puede ejecutar directamente desde el codigo
fuente usando un intérprete, que no es m&s que un programa que puede
traducir el cédigo a unas instrucciones comprensibles por la méquina. Esto
aporta algunas ventajas:

e Multiplataforma: al no ser binario, se pueden ejecutar en diversas
plataformas sin modificaciones, lo que es una clara ventaja si quere-
mos que el cédigo funcione en cualquier sistema.

e Portabilidad: si el intérprete estd listo para una plataforma, entonces
el Script o lenguaje interpretado funcionard en dicha plataforma.

Sin embargo, estos lenguajes interpretados también tienen sus desventa-
jas:

e Una de ellas es el rendimiento, ya que necesitan del intérprete siempre
ejecutdndose en segundo plano para que funcione.

e La propia dependencia del intérprete.

Como ejemplo de lenguajes interpretados se pueden citar algunos como
Bash, Java, C#, JavaScript, Visual Basic .NET y VBScript, Perl, Python,
Lips, Ruby, PHP, ASP, etc.

Un Script Bash no es més que un cédigo creado con un lenguaje de progra-
macién interpretado para realizar una tarea. Generalmente es un programa
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sencillo, con un suceso de comandos u 6rdenes que se van ejecutdndose de
forma secuencial.

#!/bin/bash, que se conoce en la jerga de Unix como Shebang. Aunque
este es el mds habitual, no siempre se necesita usar para que el Script fun-
cione. En otros proyectos también tienen sus propios Shebangs, como puede
ser #!/usr/bin/env python3, #!/bin/sh, etc.

El objetivo del Shebang es simplemente indicar la ruta completa del in-
térprete de 6rdenes, para que se pueda ser localizado sea donde sea donde se
ejecute el Script. Ademds, como puedes comprobar, no solo se determina la
ruta en él, también el intérprete, en estos casos a Bash, Python 3, y otros
intérpretes con los que trabajar.

La mayorfa de los Shell Scripts®® (guiones de intérprete de érdenes) Bourne
pueden ejecutarse por Bash sin ningiin cambio, con la excepcién de aquellos
Scripts del intérprete de 6rdenes o consola Bourne que hacen referencia a
variables especiales de Bourne o que utilizan una orden interna de Bourne.
La sintaxis de 6rdenes de Bash incluye ideas tomadas desde los intérpretes
Korn Shell (ksh) y C Shell (csh), como la edicién de la linea de 6rdenes, el his-
torial de érdenes, la pila de directorios, las variables $RANDOM y $PPID,
y la sintaxis de substitucién de érdenes POSIX: $(...). Cuando se utiliza
como un intérprete de drdenes interactivo, Bash proporciona autocomple-
tado de nombres de programas, nombres de archivos, nombres de variables,
etc., cuando el usuario pulsa la tecla TAB.

Redirecciones de entrada/salida la sintaxis de Bash permite diferentes
formas de redireccién de entrada/salida de las que la Shell Bourne tradicional

62Para generar un archivo de BASH o Script, usemos cualquier editor de texto, por
ejemplo nano miScript. En el la primera linea se acostumbra poner el Shebang que se
utiliza para indicar al sistema qué intérprete de comandos se debe llamar:

#!/bin/bash

ya creado el Script, es necesario hacerlo ejecutable, para ello usamos:

$ chmod u+x miScript
$ chmod 755 miScript
y lo ejecutamos en la linea de comandos mediante:

$ ./miScript
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carece. Bash puede redirigir la salida estdndar y los flujos de error estandar
a la vez utilizando la sintaxis:

orden >& archivo

que es mas simple que teclear la orden Bourne equivalente: "orden >
archivo 2>&1". Desde la versiéon 2.05b, Bash puede redirigir la entrada
estdndar desde una cadena utilizando la siguiente sintaxis (denominada "Here
Strings"):

orden <<< "cadena a leer como entrada estdndar"

si la cadena contiene espacios en blanco, deben utilizarse comillas.

Argumentos Pondremos pasar miltiples argumentos al Shell Script desde
la linea de comandos, ejemplo de ellos son:

e 30 El nombre del Script BASH.

e 31, $2 ... $n Los argumentos del Script BASH.

'$ El dltimo argumento.

$$ La identificacién del proceso del Shell actual.

$# El mimero total de argumentos pasados al Script.

$@ El valor de todos los argumentos pasados al Script.

$7 El estado de salida del 1ltimo comando ejecutado.

$! La identificacién del proceso del tltimo comando ejecutado.

Ejemplo, si llamamos a este archivo como mi-Script, con este contenido:

#!/bin/bash

echo "Nombre del Script: $0"

echo "Identificador del Script: $$"

echo "Numero total de argumentos: $#"
echo "Valor de todos los argumentos: $Q"
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lo hacemos ejecutable, mediante:
$ chmod u+x mi-Script
entonces podemos ejecutarlo usando:
$ ./mi-Script texto.txt:

También podemos usarlo para simplificar el trabajo en la consola, por
ejemplo:

$ mkdir -p dirl/dir2/dir3
$cd!$

Uso de condicionales La estructura mds fundamental en cualquier es-
tructura de toma de decisiones es una condicién if. La sintaxis general de
una instruccién if bdsica es la siguiente:

if [condicion]; then
codigo

else
codigo

fi

y podemos usar las siguientes condiciones:

Condicién Equivalencia

$a -1t $b $a < $b

$a -gt $b $a > $b

$a -le $b $a <= $b

$a -ge $b $a >= $b

$a -eq $b $a es igual a $b

$a = $b $a es igual a $b

$a -ne $b $a no es igual a $b

|| Operador légico OR

&& Operador 16gico AND

-e $FILE $FILE existe

-d $FILE $FILE existe y es un directorio
-f SFILE $FILE existe y es un archivo regular
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-L $FILE $FILE existe y es una liga suave

$STRING1 = $STRING2 $STRINGI es igual a $STRING2
$STRING1 != $STRING2 $STRINGI no es igual a $SSTRING2
-z $STRING1 $STRINGI1 es vacia

$a =7 *subcad*. $a contiene a las subcadena buscada

por ejemplo:

#!/bin/bash

if [ $(whoami) = 'root’]; then
echo "Eres root"

else

echo "No eres root"
fi

0 en una sola linea:

if [ $(whoami) = 'root’ |; then echo "Eres root"; else echo "No
eres root"; fi

Podemos utilizar una declaracién elif (else-if ) siempre que se desee pro-
bar més de una expresiéon al mismo tiempo, por ejemplo:

#!/bin/bash
if [ $1 -1t 13 |; then

echo "Eres un nino"
elif [ $1 -1t 18 |; then

echo "Eres un adolecente"
elif [ $1 -1t 65 |; then

echo "Eres un adulto"
else

echo "Eres un adulto mayor"
fi

Podemos utilizar una instruccién if dentro de otra instruccién if. Por
ejemplo:
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#!/bin/bash
if [ $1 -gt 5 ]; then
if [ $1 -1t 15 ]; then
echo "Esta fresco"
elif [ $1 -1t 25 |; then
echo "Esta rico el clima"
else
echo "Hace mucho calor"
fi
else

echo "Esta muy frio ..."
fi

otro ejemplo:

#!/bin/bash
if [ $# -ne 1 |; then
echo "Error: Invalido el numero de argumentos"
exit 1
fi
file=$1
if [ -f $file |; then
echo "$file es un archivo regular"
elif [ -L $file |; then
echo "$file es una liga suave"
elif [ -d $file |; then
echo "$file es un directorio"
else

También podemos usar declaraciones de casos para remplazar varias declara-
ciones if, ya que a veces pueden llegar a ser confusas y dificiles de leer. La

sintaxis general de una construccién de casos es la siguiente:

#!/bin/bash
CHAR=$1
case $SCHAR in
[a-z])

echo "Letras minusculas" ;;
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A7)
echo "Letras mayusculas" ;;
0-9)
echo "Numeros" ;;
)

echo "Caracteres especiale"
esac
echo "$file el archivo no existe"
fi

Ciclos con for podemos usar ciclos al estilo del lenguaje de programacién
C usando la sintaxis:

for ((inicializacién; condicién; incremento)); do
comandos
done

ejemplo:

for ((i=0; i < 10; i++)); do
echo $i
done

O usando una lista o rango, ejemplo

for i in {1..10}; do
echo $i
done

for i in /var/*; do
echo $i
done

otro ejemplo:

primos=(2 3 57 11 13 17 19 23 29)
for i in "${primos[@]}"; do

echo $i
done
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Podemos usar break en un ciclo for mediante:

for ((i=0; i < 10; i++)); do
echo $i
if [ $i -eq 3 |; then
break
fi

o podemos usar continue en un ciclo for mediante:

for ((i=0; i <= 10; i++)); do
if [ $(($1 % 2)) -ne 1 |; then
continue

fi
echo $i

done
o un ciclo infinito mediante:

for ((;;)); do
comandos
done

Ciclos con while la sintaxis general del comando while es:

while | condicion |; do
comandos
done

ejemplo

num=1

while [ $num -le 10]; do
echo $(($num * 3))
num==3$(($num-+1))

done

o un ciclo infinito mediante:

while [ true |; do
comandos
done
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Ciclos con until la sintaxis general del comando until es:

until [ condicion |; do
comandos
done

ejemplo:

num=1

until [ $num -gt 10]; do
echo $(($num * 3))
num=3(($num-+1))

done

Funciones como en casi todo lenguaje de programacion, puede utilizar
funciones para agrupar trozos de cédigo de una manera mas légica, o practicar
el divino arte de la recursién.

Declarar una funcién es sélo cuestién de escribir function mi_func {
mi_cédigo }.

Llamar a la funcién es como llamar a otro programa, sélo hay que escribir
su nombre.

#!/bin/bash

function salir {
exit

}

function hola {
echo jHola!
}

hola
salir
echo algo

Ejemplo de funciones con pardmetros

#!/bin/bash
function salir {
exit

}
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function e {
echo $1

}

e Hola

e Mundo

salir

echo algo

Este Script es casi idéntico al anterior. La diferencia principal es la funcién
‘e’. Esta funcién imprime el primer argumento que recibe. Los argumentos,
dentro de las funciones, son tratados de la misma manera que los argumentos
proporcionados al Script.

La sintaxis de Bash tiene muchas extensiones que no proporciona el in-
térprete Bourne. Varias de las extensiones mencionadas se enumeran a con-
tinuacién:

e Los guiones o Scripts de Bash reciben los argumentos que se le pasa
al Shell como $1, $2, ..., $n. Se puede obtener el nimero total de
argumentos con el simbolo: $#, otras opciones son:$0 el nombre del
Script, $§ la identificacion de ejecucién del Script, $@ el valor de todos
los argumentos pasados al Script, $7 el estado de salida del ltimo
comando ejecutado, §! la identificacién del proceso del ultimo comando
ejecutado.

e Usando $# es posible comprobar el nimero de argumentos entregados
al guién antes de realizar alguna accién con ellos:

#!/bin/bash
if [ $# -1t 2 ]; then
echo "Necesitas pasar dos argumentos."

exit 1
fi

e Otra forma de acceder a los argumentos es a través del array: $@, por
medio del cual se puede iterar sobre todos los argumentos dados:

#!/bin/bash
for arg in "$@"
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do
echo "$arg"
done

e Una gran limitacién del intérprete Bourne es que no puede realizar
célculos con enteros sin lanzar un proceso externo. FEn cambio, un
proceso Bash puede realizar cdlculos con enteros® utilizando la orden
((...)) vy la sintaxis de variables $[...] de la siguiente manera:

asigna el valor entero 55 a la variable VAR.
VAR=55

suma uno a la variable VAR. Observe la ausencia del cardcter ’$’:
(VAR = VAR + 1))

otra forma de sumar uno a VAR. Preincremento estilo C:
((++VAR))

otra forma de sumar uno a VAR. Postincremento estilo C:
((VARA++))

multiplica la variable VAR por 22 y sustituye la orden por el
resultado:

echo $[VAR * 22]
otra forma de realizar lo mismo:

echo $((VAR * 22))

e Podemos hacer cédlculos de punto flotante instalando el comando be,
mediante:

# apt install bc

03Reconoce suma (+), resta (-), multiplicacién (*), divisién entera (/), residuo de la
divisién (%), exponenciacion (**).
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y lo podemos usar de esta forma:

F=$(echo "3/5" | be -1)
echo "Resultado $F"

e La orden: ((...)) también se puede utilizar en sentencias condicionales,
ya que su cédigo de retorno es 0 6 1 dependiendo de si la condicién es
cierta o falsa:

#!/bin/bash
if (VAR ==Y *3 4+ X *2))
then
echo Si
fi
((Z > 23)) && echo Si

e La orden ((...)) soporta los siguientes operadores relacionales:
[ R N HEE R IO B NPT R T R S |
==, 1=, 7500, > y <=

e Manipulacién de cadenas, para definir una cadena usamos:

var="Valor"
echo $var

podemos concatenar dos cadenas, mediante:

varl="Prueba"
var2=" de Cadenas"
var3=$varl$var2

extraer una porcién de la cadena:

var="Esto es una prueba"
echo ${var:1:6}

extraer desde una posicién hasta el final de la cadena

var="Esto es una prueba"

echo ${var:5}
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remplazar una subcadena de una cadena®:

var="Linux es un gran sistema operativo"
echo ${var/Linux/Debian}

borrar una subcadena de una cadena:

var="9938-333-334-334"
echo ${var/-}

borrar todas las apariciones de la subcadena:

var="9938-333-334-334"
echo ${var//-}

también podemos utilizar || para especificar rangos de caracteres:

var="esta es una prueba"

echo ${var//[a-z]/*}
convertir a mayusculas una cadena:

var="esta es una prueba"
echo ${var~"}

si s6lo se necesita convertir a mayuscula la primera letra usamos:
echo ${var"}
convertir a mintdsculas una cadena:

var="Esta es una Prueba"
echo ${var,,}

si s6lo se necesita convertir a miniscula la primera letra usamos:

echo ${var,}

64Para ver por separado cada uno de los directorios que componen el PATH podemos
usar:

$ echo "${PATH//:/$"\n’}"
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e Manejo de ciclos con el contenido arrojado por algiin comando, ejemplo:

#!/bin/bash

for i in $( Is *.cpp); do
echo archivo: $i

done

e Manejo de secuencias usando: seq Primero Incremento Ultimo, ejemp-
los:

$

$
$seq0.10.11

$ seq 10 -4 2

$ seq -w 100

$ seq -f 'Mayo %g, 2020’ 5
$seq-s" "5

e Manejo de ciclos con una secuencia numérica, ejemplo:

#!/bin/bash
for iin ‘seq 1 10¢;
do

echo $i

done
e Manejo de ciclos con while, ejemplo:

#!/bin/bash

COUNTER=0

while [ $COUNTER -1t 10 ; do
echo The counter is SCOUNTER
let COUNTER=COUNTER+1

done

e Manejo de ciclos con until, ejemplo:
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#!/bin/bash

COUNTER=20

until [ SCOUNTER -1t 10 ]; do
echo COUNTER $COUNTER
let COUNTER-=1

done

e (Codigos de salida, cuando un programa Bash concluye emite un cédigo
que puede ser visualizado y atrapado, estos c6digos son:

0, ejecucién exitosa

1, error general no definido

2, mal uso de caracteres

126, comando no encontrado

128, argumento no valido

128+nm error fatal

130, terminado por Ctrl-c

255, coédigo de salida fuera de rango

Ejemplo de esto, probemos para cédigo cero:
$ date ; echo $7
para cédigo 127:

$ fallo; echo $?

e Solicitud de datos por teclado mediante el comando read, algunas de
sus opciones son:

$ read variable ; echo $variable

$ read -p "Nombre del archivo a buscar" archivo ; echo $archivo
$ read -s -p "Escriba su clave de acceso" secreta ; echo $secreta
$ read -n 5 -p "Nombre de usuario" usuario ; echo $usuario

$ read -a -p "Introduzca los valores a buscar" arreglo; echo
${arreglo[@]}

e Si queremos mostrar mensajes de texto en color, podemos usar los
siguientes codigos de escpe ANSI:
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0;30
0;34
0;32
0;36
0;31
0;35
0;33
0;37
1;30
1;34
1;32
1;36
1;31
1;35
1;33
1,37

Al escribir uno de los cédigos anteriores, activaremos el color correspon-
diente. Para desactivarlo, tan s6lo tenemos que usar el cédigo Om, por ejem-

plo:

Negro

Azul

Verde

Cyan

Rojo
Purpura
Café

Gris Claro
Gris Oscuro
Azul Claro
Verde Claro
Cyan Claro
Rojo Claro
Fucsia
Amarillo
Blanco

VERDE="\033[0;32m’
NC="\033[0m’

echo -e "${VERDE}\nActualizando paquetes ...\n${NC}"

e Tenemos dos tipos de variables del Shell: Variables de medio ambiente

(global), las del Shell y definidas por el usuario.

Para conocer las variables del medio ambiente podemos usar:

$ printenv

$ env

o conocer el valor de solo una, usamos:
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$ printenv PATH®

Para conocer la lista de todas las variables incluidas las definidas por el
usuario, usamos:

$ set

Para asignar un valor a una variable usamos:

$ var=valor

$ export var=valor

para ver el valor de una variable podemos usar al comando echo, por
ejemplo:

$ echo "$PS1"

y si deseamos limpiar una variable usamos:
$ unset var

Podemos también definir variables de solo lectura, usando:
$ readonly var=valor

Observaciéon 1 Un proceso Bash no puede realizar cdlculos en punto flotante
sin lanzar un proceso externo (como bc). Las tnicas Shell Unix capaces de
esto son Korn Shell (version de 1993) y zsh (a partir de la version 4.0).

65Para, ver por separado cada uno de los directorios que componen el PATH podemos
usar:

$ echo "${PATH//:/$'\n’}"
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Manejo de Errores El manejo de errores es importante en los Scripts
Bash, sin él es posible que ni siquiera sepamos que algo ha fallado y encontrar
la fuente del error en los Scripts problematicos se vuelve mucho mas dificil. A
continuacién, mostramos algunas formas de manejar los errores en los Scripts
de Bash.

Si bien existe la opcién set -z que permite habilitar el modo depuracion,
una mejor opcién es usar set -e (set -0 errexit) para salir de un Script cuando
falla un comando, esto también establece el estado de salida del Script al del
comando fallido. Si no usamos set -e, la secuencia de comandos continuard
ejecutandose incluso cuando un comando haya fallado y el estado de salida
de la secuencia de comandos sera el del iltimo comando en la secuencia de
comandos. Utilice set +e para desactivar la funcionalidad set -e dentro de
un Script. Ejemplo:

#!/bin/bash

set -e

echo "Script iniciado."

date

sleep 2

date

sleep 2

# El comando dateeeee no existe y debe fallar.

# set -e causa que el Script falle y salga con el cédigo de
estado de dateeeee.

dateeeee

echo "Script finalizado exitosamente."

Ademads, podemos usar set -u (set -o nounset) para salir de un Script
cuando se intente usar una variable que no ha sido inicializada y podemos
solicitar que ciertas variables sean declaradas estaticas usando:

#!/bin/bash
set -u
readonly password file="/etc/passwd"

Manejo de errores personalizado si deseamos hacer algo més que
simplemente salir en caso de error, podemos verificar un comando en busca
de fallas y luego manejarlo. No usemos $7 para comprobar si hay fallos, no
es necesario. Ejemplo:
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#!/bin/bash

set -e

echo "Script iniciado."

date

sleep 2

date

sleep 2

# El comando dateeeee no existe y debe fallar.

if | dateeeee 2>/dev/null

then
echo "Debe haber un problema, lo volvemos a intentar"
date

fi

echo "Script finalizado exitosamente."

Manejar errores en Pipeline si usamos Pipelines en nuestros Scripts,
usemos set -e en combinacién con set -o pipefail para salir de un Script si
falla algin comando en un Pipeline; de lo contrario, el estado de salida de
un Pipeline serd el 1iltimo comando en el Pipeline y cualquier comando que
fall6 anteriormente en la canalizacién no se detectara. Ejemplo:

#!/bin/bash

set -eo pipefail

echo "Script started."

# El comando dateeeee no existe y debe fallar.

# set -eo pipefail causa que el Script salga con el cédigo de
salida de dateeeee.

dateeeee | echo "todo bien"

echo "Script finalizado exitosamente."

Compilar un Script algunas veces es necesario compilar un Script (el
resultado dejara al Script ejecutable pero no podras ver su cédigo fuente),
para ello instalamos la herramienta shc, mediante:

# apt install shc

El comando realiza un proceso en dos pasos. Primero genera un cédigo
en C a partir del Shell Script, que luego compila para crear un programa
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binario. Si tenemos un Script HolaMundo.sh, entonces el cédigo en C serd
HolaMundo.sh.c y el ejecutable HolaMundo.sh.x, para ello usamos:

$ shc -v -f HolaMundo.sh
y lo ejecutamos usando:

$ ./HolaMundo.sh.x

Podemos indicarle al ejecutable que tenga fecha de expiracién -e (y -m
un mensaje sobre la expiracién) o crear un binario redistribuible -r para que
se ejecute en diversas distribuciones de Linux, entre otros pardmetros.

{Qué es un Cdédigo de Estado de Salida? Un cédigo de salida o estado
de salida nos informa sobre el estado del iltimo comando ejecutado. Si el
comando se completé correctamente o finalizé con un error. Esto se obtiene
después de que finaliza el comando.

La ideologia bdsica es que los programas devuelven el cédigo de salida
0 para indicar que se ejecuté exitosamente y sin problemas. El cédigo 1 o
cualquier otro distinto de 0 se considera fallido. Hay muchos més cédigos de
salida ademds del 0 y el 1, que veremos en esta seccién.

Echemos un vistazo rapido a los cédigos de salida destacados en el Shell
de Linux:

Cédigo de Salida y Significado del c6digo

0 Comando ejecutado sin errores

1 Cédigo para errores genéricos.

2 Uso incorrecto de comandos (o argumentos)
126 Permiso denegado (o) incapaz de ejecutar
127 Comando no encontrado o error de RUTA

128 + n El comando finalizé externamente al pasar senales o en-
contré un error fatal

130 Terminacién mediante Ctrl+C o SIGINT (cédigo de termi-
nacién 2 o interrupcién del teclado)

143 Terminacién por SIGTERM (terminacién por defecto)

255/ El cédigo de salida superé el rango 0-255, por lo que se
cerrd
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Recuperando el Cédigo de Salida el codigo de salida del comando
ejecutado previamente se almacena en la variable especial $7. Puede recu-
perar el estado de salida ejecutando:

$ echo $?7

esto se utilizard en todas nuestras demostraciones para recuperar el cédigo
de salida.

Cdédigo de Salida 0 el codigo de salida 0 significa que el comando
se ejecuta sin errores. Idealmente, este es el mejor caso para completar
comandos. Por ejemplo, ejecutemos un comando béasico como este:

$ neofetch
$ echo $?

este cédigo de salida 0 significa que el comando en particular se ejecuté
exitosamente, ni mas ni menos. Puedes intentar matar un proceso; también
devolverd el cédigo 0.

$ pkill Ixappearance

matar una aplicacién (mismo Shell) da como resultado el cédigo 0. Ver
el contenido de un archivo también devolverd un cédigo de salida 0, lo que
implica sélo que el comando ’cat’ se ejecuté correctamente.

Cdédigo de Salida 1 el cédigo de salida 1 también es comiin. General-
mente significa que el comando terminé con un error genérico. Por ejemplo,
usar el administrador de paquetes sin permisos da como resultado el cédigo
1, si intento esto:

$ su root
me dard un codigo de salida 1, lo que significa que el 1iltimo comando re-
sulté en un error. Si bien esto es un entendimiento general, también podemos

interpretarlo como "operaciéon no permitida". Operaciones como dividir por
cero también dan como resultado el codigo 1.
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Cédigo de Salida 2 este codigo de salida se proporciona cuando el
comando ejecutado tiene un error de sintaxis. El mal uso de los argumen-
tos de los comandos también produce este error. Generalmente sugiere que
el comando no se pudo ejecutar debido a un uso incorrecto. Por ejemplo,
agregué dos guiones a una opcion que se supone que tiene un guion:

$ grep -z archivo.txt

regresa un cédigo 2. cuando se deniega el permiso, como acceder a la
carpeta /root, aparece el codigo de error 2.

Cédigo de Salida 126 126 es un codigo de salida peculiar ya que se
utiliza para indicar que un comando o Script no se ejecuté debido a un error
de permiso. Este error se puede encontrar cuando intenta ejecutar un Script
de Shell sin otorgar permisos de ejecucion.

Cdédigo de Salida 127 este es otro comin. El cédigo de salida 127
se refiere a "comando no encontrado". Suele ocurrir cuando hay un error

tipografico en el comando ejecutado o el ejecutable requerido no estd en la
variable $PATH.

Cdédigo de Salida Serie 1284-n cuando se finaliza una aplicacién o
comando o su ejecucién falla debido a un error fatal, se produce el cédigo
adyacente a 128 (128+4n), donde n es el nimero de senal. Esto incluye todos
los tipos de c6digos de terminacion, como SIGTERM, SIGKILL, etc., que se
aplican al valor 'n’ aqui.

Cédigo 130 o SIGINT la senal SIGINT o Senal para interrupcion del
teclado se induce interrumpiendo el proceso mediante la senal de terminacién
2 o mediante Ctrl+C. Como la senal de terminacién es 2, obtenemos un
codigo 130 (128+-2).

Cédigo 137 o SIGKILL la senal de terminacién SIGKILL que finaliza
el proceso instantdneamente tiene una senal de terminacién 9. Este es el
iltimo método que se debe utilizar al finalizar una aplicacién.
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Cédigo 143 o SIGTERM la senal SIGTERM o Senal para terminar
es el comportamiento predeterminado cuando se finaliza un proceso sin es-
pecificar argumentos. El cédigo de terminaciéon para SIGTERM es 15, por
lo tanto, esta senal obtiene un cédigo de salida de 143

Qué pasa si el Cédigo Supera 2557 las versiones recientes de BASH
conservan el valor del cédigo de salida original incluso més alld de 255, pero
generalmente, si el cédigo excede 255, se cierra. Es decir, el cédigo 256 se
convierte en '0’, 257 se convierte en '1’, 383 se convierte en 1277, y asf suce-
sivamente. Para garantizar una mejor compatibilidad, mantenga los cédigos
de salida entre 0 y 255.

Observacion 2 i estd utilizando estos cédigos en un Script de Shell, ase-
gurese de comprender el significado de cada cédigo para facilitar la resolucion
de problemas.

Algunos Consejos para Programar en Bash Un Bash Script es un
archivo en el que se codifican miiltiples comandos de Shell para realizar una
tarea en particular, algunas sanas costumbres para escribir un Script, prin-
cipalmente para mejorar la eficiencia y hacerlo mas legible son:

Comentar el cédigo definitivamente algo bdsico, pero que muchos
olvidan y que es siempre de mucha utilidad, sea para uno mismo, o para
otros que quieran revisar o modificar el Script, es sin duda determinante
para lograr un cédigo limpio y que logre explicar varias partes de cédigos
complejos. También es eficaz cuando se trabaja en grupo en un gran proyecto,
ya que ayuda a comprender qué hace realmente la funcién o el método.

Uso de Funciones una funcién es un conjunto de comandos agrupados
para realizar una tarea especifica que ayuda a modular el flujo de trabajo,
eliminando la repeticiéon del cédigo. Hace que el codigo sea limpio y maés
legible, asi como facil de mantener:

#!/bin/bash

function check root() {
echo "la funcién ha sido llamada'";
h
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Uso de comillas dobles ayudara a eliminar el englobamiento innece-
sario, asi como la divisién de palabras, incluidos los espacios en blanco,
cuando los valores de las variables contienen un cardcter separador o un
espacio en blanco.

Terminar ejecucién por error a veces, al ejecutar un Script, puede
haber algin error de ejecucién. Incluso si un comando no se ejecuta, la
secuencia de comandos puede continuar corriendo y afectar a los demds co-
mandos del Script. Para evitar mds errores 16gicos, debemos incluir set -o
errexit o set -e para finalizar el comando en caso de error:

#!/bin/bash
# Terminar el Script si hay error
set -0 errexit

Declarando Variables segiin su tipo de datos y usos. Cuando la varia-
ble no es declarada, es posible que Bash no pueda ejecutar el comando rela-
cionado. Las variables se pueden declarar global o localmente en el Script.
Por ejemplo:

#!/bin /bash
# Declaracién de variable, como notas es de formato vari-
able=valor
declare -r -i x=30
function my variable(){
local -r name = ${HOME}
¥

El uso de llaves vincula las variables con llaves mientras usa la con-
catenacion de variables con cadenas para evitar usos innecesarios de variables.
Esto también ayuda a identificar facilmente la variable mientras se usa en
una cadena. Por ejemplo:

#!/bin/bash

# Termina el Script si hay error
set -0 errexit

# Variable personalizada

data= "${USER} data is being used"

antoniocarrilloQciencias.unam.mx 249 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

Sustitucién del comando al asignar la salida del comando a la vari-
able, Bash utiliza la funcién de sustituciéon de comandos. Necesitamos usar
$() en lugar de comillas inversas para asignar la salida a las variables como
se recomienda:

#!/bin/bash

# Termina el Script si hay error
set -0 errexit

#Muestra la Fecha

date now = ${date}

Nomenclatura de variables en nuestro sistema, todas las variables
de entorno se nombran con letras mayisculas. Entonces, cuando declaramos
una variable local, debemos declararla usando letras mintsculas para evitar
conflictos entre el entorno y el nombre de la variable local:

#!/bin/bash

# Termina el Script si hay error

set -o errexit

user var = "$HOME es tu login correcto."

Declarar Variables Estaticas si tienes datos estdticos que permanecen
sin cambios durante todo el Script, puedes asignar el valor a una variable es-
tatica cuyo valor no se puede modificar. Puedes declarar la variable estédtica
usando el comando de solo lectura:

#!/bin/bash
# Probando configuraciéon nginx
readonly test conf path = "/etc/nginx/conf.d/test.conf"

Depuracién la depuracién es la parte esencial para identificar un pro-
blema. Podemos verificar el error de sintaxis del Script, por lo que para
verificarlo necesitamos ejecutar el Script Bash con -n usando el comando
Bash:

$ bash -n script name

ademads, podemos habilitar y ejecutar el Script en modo de depuracién
usando el siguiente comando.

$ bash -x script_name
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3.9 Algunos Ejemplos en Bash

Para generar un archivo de Bash o Script, usemos cualquier editor de texto,
por ejemplo:

$ nano miScript
en el, la primera linea se acostumbra poner:
#!/bin/bash
ya creado el Script, es necesario hacerlo ejecutable, para ello usamos:

$ chmod u-+x miScript

$ chmod 755 miScript
y lo ejecutamos en la linea de comandos mediante:
$ ./miScript

si necesitamos conocer la linea que se esta ejecutando de un Script podemos
usar:

$ bash -x ./miScript

Estos y otros ejemplos de Bash se pueden descargar de:
Bash

Conocer el uso de memoria de los procesos Podemos usar el co-
mando top que nos informa en tiempo real el consumo de RAM o algunas de
estas opciones:

$ ps aux —sort -rss | head
$ top -¢ -b -0 +%MEM | head -n 20

antoniocarrilloQciencias.unam.mx 251 Antonio Carrillo Ledesma


https://drive.google.com/drive/folders/1FUgC5b3GzTKVDSiU4smb6r8wnbUTdra8

Herramientas Para Respaldo y Restauracién En Linux

Uso de comillas dobles y sencillas este pequeno ejemplo nos muestra
visualmente el uso de comillas sencillas y dobles:

$ a=T; echo $a; echo "$a"; echo ’$a’; echo "’$a’"; echo ""$a"’

Convertir imagenes usando xargs para convertir imagenes .png a
.jpg, usaremos el comando [s para obtener los nombres de archivo que pasare-
mos a zargs que nos permite llamar a conver mediante bash para hacer la
conversion, mediante:

n

$1s-1*.png | xargs -n 1 bash -c ’convert "$0" "${0%.png}.jpg
y para convertir imagenes de .jpg a png, usamos:

$1s-1*.jpg | xargs -n 1 bash -c¢ "convert "$0" "${0%.jpg}.png"’

Numeros pseudoaleatorios se pueden generar niimeros pseudoaleato-
rios entre 0 y 32767, por ejemplo generamos nimeros entre 0 y 100 mediante:

$ echo $((RANDOM % 100+1))

Longitud de una cadena disponemos de varias formas de conocer la
longitud de una cadena, por ejemplo:

#!/bin/bash

cadena="Esta es una cadena"
tam1=${#cadena}

tam2=$(expr length "$cadena")
tam3=$(echo $cadena | awk '{print length}’)
tam4=§(echo -n $cadena | wc -m)

echo $tam1 $tam2 $tam3 $tam4
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Buscar en una cadena una subcadena podemos buscar en una ca-
dena una subcadena y preguntar sobre ella, mediante:

#!/bin/bash

url="http: //www.mmc.geofisica.unam.mx/acl/ Textos /"

if [[ $url =" *acl*. ||
then

echo "Se encontro la cadena acl en ${url}."
else

echo "No se encontro."

fi

Emoticonos en la consola podemos también generar emoticonos, mues-
tra de ello es:

$ printf $(printf "\ \ U%x\\x20’ {{128512..128591},{128640..128725}})

Formatear nimeros es posible dar formato a nimeros mediante el
uso de numfmt, por ejemplo:

$ numfmt —grouping 123456789
acepta sufijos como 1K, 1Ki, 1M, 1Mi, 1G, 1Gi, por ejemplo:

$ numfmt —from=iec-i 2Gi
$ numfmt —to=iec 1000000

y lo podemos usar por ejemplo en un ls:
$ 1s -1 | numfmt ~header —field 5 —to=iec

También podemos agregar ceros a la izquierda al visualizar una cantidad
numérica, por ejemplo:

for((i=1; i<=10; ++i)): do
printf "%03d\n" $i
done
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en caso de no querer mostrar directamente el resultado, podemos asignarlo
a una variable usando el pardmetro -v del comando printf:

for((i=1; i<=10; ++i)): do
printf -v j "%03d\n" $i

echo $j
done

Realizar lista de potencias de 3 podemos usar el Bash para visua-
lizar las primeras 19 potencias de 3, usando:

$ printf "%s\n" $[3**{1..19}] | nl

$ printf "%s\n" 37{1..19} | be | nl

$ echo -n 3°{1..19} | xargs -d’ ’ -1Q sh -c ’printf "%6s =
%48s\n" @ $(echo "@" | be)’

$ for i in {1..19}; do printf "%0.2d %s\n" $i $[3**$i]; done

Manipular ruta de un archivo dada la ruta de un archivo:
archivo="/usr/share/icons/64x64/application-wireshark-doc.png"
para obtener sélo la ruta usamos:
echo "${archivo%/*}"
para obtener sélo el nombre de archivo usamos:

echo "${archivo##*/}"
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para eliminar la extension del nombre del archivo usamos:

nombre="${archivo##*/}"
echo ${nombre%.*}

para extraer la extensién del nombre del archivo usamos:
echo ${achivo##*.}
También podemos usar al comando basename, por ejemplo:

$ basename /etc/passwd
$ basename /etc/sysctl.conf .conf

de esta forma podemos renombar todos los archivos con extension .jpeg
a jpg, mediante:

for file in *.jpeg; do
mv — "$file" "$(basename $file .jpeg).jpg"
done

en caso de necesitar la trayectoria pero no el nombre de archivo, podemos
usar:

$ dirname /var/spool/mail/antonio.txt??
y podemos combinar a basename y dirname, por ejemplo:

Trayectoria="/home/antonio/data/fichero.txt"
tray=3$(dirname "$Trayectoria")
nomb==3§(basename "$Trayectoria")

echo $tray

echo $nomb
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Manipular nombre de archivos Cambiar los espacios por subrayado:

$ for FILE in * ; do NEWFILE=‘echo $FILE | sed ’s/ / /g’
; mv "$FILE" $SNEWFILE ; done

Anadir un sufijo .txt a cada archivo:
$ for FILE in * ; do mv $FILE $FILE.txt ; done

Quitar el sufijo .txt a cada archivo:

$ for FILE in *.txt ; do NEWFILE="‘echo $FILE | sed ’s/.txt$//’*
; mv $FILE $NEWFILE ; done

Convertir el sufijo .TXT a .txt

$ for FILE in *TXT ; do NEWFILE=‘echo $FILE | sed
s/ . TXT$/.txt/* ; mv $FILE $NEWFILE ; done

Anadir un prefijo maths a cada archivo:
$ for FILE in * ; do mv $FILE maths $FILE ; done

Quitar el prefijo maths a cada archivo

$ for FILE in * ; do NEWFILE="‘echo $FILE | sed s/ “maths_//’
; mv $SFILE $SNEWFILE ; done

Convertir nombre de maytsculas a minisculas a cada archivo:

$ for FILE in * ; do mv $FILE ‘echo $FILE | tr ’[:upper:]’

"[lower:]* ; done
$ for FILE in * ; do mv $FILE ‘echo $FILE | tr ’[A-Z] ’[a-z]*
; done

Convertir nombre de mimisculas a mayusculas a cada archivo:

$ for FILE in * ; do mv $FILE ‘echo $FILE | tr '[:lower:]’

"[-upper:]’* ; done
$ for FILE in * ; do mv $FILE ‘echo $FILE | tr ’[a-z] '[A-Z]*
; done
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Quiero que los espacios cambien a un guién, salvo cuando haya dos o
mds espacios consecutivos, en el que necesito un solo subrayado. Mientras
estamos en ello, si un espacio estd al lado del punto de un prefijo, vamos a
quitarlo. También quiero hacer los sufijos minisculas.

$ for FILE in * ; do NEWFILE="echo SFILE | sed - ’s/.TXT$ /.txt/’
-e’s/[1*[]) /g -e’s/ []/./g"; mv "$SFILE" SNEWFILE ; done

Dar a todos los archivos el mismo nombre, pero con un nimero diferente:

$ NUM=0 ; for FILE in * ; do NUM=‘expr $NUM + 1‘ ; mv
$FILE Archivo\($NUM)) ; done

Mantener el nombre original y separar el niimero secuencial con un sub-
rayado:

$ NUM=0 ; for FILE in * ; do NUM=‘expr $NUM + 1‘ ; mv
$FILE ${FILE} $NUM ; done

Crear y remover archivos podemos usar al comando seq para crear
y borrar un grupo de archivos:

$ touch $(seq -f "Archivo%g" 4)
$ rm $(seq -f "Archivo%g" 4)

otra forma es:

$ for i in web{0..10} db{0..2} otro_{a,b}{1..4}; do touch $i;
done

$ for i in web{0..10} db{0..2} otro {a,b}{1..4}; do rm $i;
done
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Manejo de parametros Si generamos un Script con nombre test.sh,
entonces podemos controlar por ejemplo dos pardmetros (—alpha o -a y —
config o -¢) mediante:

#!/bin /bash
while [ True J; do

lf[ H$1H — ll_alphall -0 "$1" — ”_a” ], then
ALPHA=1
shift 1

elif [ "$1" = "—config" -0 "$1" = "-c¢" |; then
CONFIG=$%$2
shift 2

else
break

fi

done

echo SALPHA

echo $CONFIG

ARG=( "${@}" )

for i in ${ARG[Q]}; do
echo $i

done

y lo podemos usar mediante:

$ ./test.sh —config my.conf foo bar
$ ./test.sh -a —config my.conf baz

Cree un arbol de carpetas usando el comando mkdir podemos crear
un arbol de carpetas, con carpetas A - Z en el primer nivel, luego 0 a 100
en cada uno de ellos. Y todas las demds letras que comienzan en a en las
carpetas pares y todas las demds que comienzan con b en impares

$ mkdir -p tree/{A..Z}/{0..100..2} /{a..z..2} tree/{A..Z}/{1..100..2} /{b..z..2}
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Busca archivos ASCII y extrae direcciones IP de ellos podemos
buscar en la trayectoria actual a todos los archivos ASCII que contienen
direcciones IP validas y pedir que nos muestre estas, usando:

$ find . -type f -exec grep -Iq . {} \; -exec grep -oE "(25[0-5]|2[0-4]\

[0-9]|[01]7]0-9][0-9]7)\.(25[0-5]|2[0-4][0-9]|[01] ?[0-9][0-9] 7)\.(25\

[0-5]|2[0-4][0-9]|[01]7[0-9][0-9]7)\..(25[0-5][2[0-4][0-9]| [01] ?[0-9]\

[0-9]7)" {} /dev/null \;

Crear directorios a partir del contenido de un archivo si tenemos
un archivo con distintos nombres de directorios que necesitamos crear, por
ejemplo:

servidores
comando/Linux
comando/Bash
editores/vin

editores/nano
y estdn en el archivo directorios.tat, podemos usar para crearlos:

$ xargs -I{} mkdir -p "{}" < directorios.txt

Crear archivos temporales cuando se trabaja en Bash se requiere
construir archivos, muchos de ellos temporales, para ellos usamos:

$ tmp_ file=$(mktemp)
si queremos ver el archivo creado podemos usar:
$ tmp_file=$(mktemp) ; echo $tmp_file
y para borrarlo podemos usar:

$ rm ${temp _file}
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Otras opciones son:

$ tmp_file=/tmp/foobar.$$

$ tmp_file=/tmp/foobar.$RANDOM

$ tmp_file="date "+%Y-%m-%d-%H-%M’‘-‘uuidgen -t | head
-c &'

Partir un archivo de texto en miltiples archivos el comando split
nos permite partir un archivo de texto en multiples archivos de un tamano
indicado, por ejemplo en 50 lineas:

$ split —lines=50 archivo.txt

Formateador de texto simple el comando fmt nos permite formatear
la entrada que se le de, basicamente rellena y junta lineas de texto mientras
que mantiene lineas en blanco y sangrias, por ejemplo reformateamos el texto
del archivo para ajustarlo a una columna de 50 caracteres de ancho:

$ fmt -w 50 archivo.txt

Crear directorios temporales cuando se trabaja en Bash se requiere
construir directorios donde contener los archivos de nuestro programa, mu-
chos de ellos temporales, para ellos usamos:

$ tmp _ dir=3(mktemp -d)
si queremos ver el directorio creado podemos usar:
$ tmp_ dir=%(mktemp -d) ; echo $tmp _ dir
y para borrarlo podemos usar:

$ rmdir ${temp dir}
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$ rm -R ${temp dir}
Otras opciones son:

$ tmp dir=3%(mktemp -d -t ci-XXXXXXXXXX)

$ tmp dir=$(mktemp -d -t ci-$(date +%Y-%m-%d-%H-%M-
%S)-XXXXXXXXXX)

$ tmp dir=%(mktemp -d -t ci-XXXXXXXXXX ~tmpdir=/home/antonio/tmp)

Leer un nombre de archivo dentro del Script se solicita al usuario
un nombre de archivo mediante el comando read, para por ejemplo, contar
el nimero de lineas del archivo:

#!/bin/bash

echo -n "Introduzca un nombre de archivo:
read archivo

nlineas=$(wc -1 < $archivo)

echo "Tiene $nlineas lineas el archivo $archivo"

"

Correr el Scrypt solo por el usuario root hay veces que debemos
tener certeza de que solo el usuario root deba correr el contenido del Script,
para ello podemos usar:

#!/bin/bash

if [[ "$(whoami)" != root ]]; then
echo "Solo el usuario root puede correr este script."
exit 1

fi

echo "Haciendo algo..."

exit 0
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Pasar argumentos al Script podemos pasar argumentos al Script en
la linea de comandos al momento de su ejecucién, si llamamos a este archivo
como mi-Script, con este contenido:

#!/bin/bash

echo "Nombre del Script: $0"

echo "Numero total de argumentos: $#"
echo "Valor de todos los argumentos: $Q"
nlineas=$(wc -1 < $1)

echo "Tiene $nlineas lineas el archivo $1"

entonces al ejecutar usando:
$ ./mi-Script texto.txt

nos permitird contar el nimero de lineas del archivo texto.trt

Agregar pausa a un Script podemos agregar a nuestro Script que
haga una pausa antes de continuar su ejecucién, algunas opciones son:

$ read -p "Presione [Enter| para continuar ..."
$ read -t 5 -p "Esperaremos 5 segundos para continuar"
$ sleep 5 && comando

Hacer cédlculos de punto flotante podemos hacer conversién de gra-
dos Celsius a Fahrenheit, mediante en programa ConvierteC2F:

#!/bin/bash

# bc se le indica que use dos decimales: scale=2
F=$(echo "scale=2; $1 * (9/5) + 32" | bc -1)

echo "$1 grados Celsius es igual a $F grados Fahrenheit."

y para usarlo:

$ ./ConvierteC2F 25
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Leer un archivo linea por linea en muchos ejemplos de Bash es
necesario leer un archivo linea por linea, aqui mostramos algunas opciones:

$ while read line; do echo -e "$line\n"; done < archivo.txt
$ cat emails.txt |while read line; do echo "$line"; done

Leer un archivo en formato .CSV Hay muchas aplicaciones que ge-
neran archivos de texto con valores separados por comas (.CSV), los cuales
son fécilmente leible en BASH, por ejemplo un archivo a.csv con dos colum-
nas, puede ser leido usando:

#!/bin/bash
while IFS=, read -r C1 C2
do

echo "$C1 y C2"
done

si lo grabamos con nombre leeCSV.sh, entonces lo podemos ejecutar me-
diante:

$ leeCSV.sh < a.csv

Uso del comando column permite mostrar la salida de algin co-
mando separado por columnas:

$ mount | column -t

Poner un texto al revés el comando rev permite que cualquier texto
que se le pase lo ponga al revés, ejemplo:

$ rev <<< "esta es una cadena"
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Encontrar los factores primos de un nimero el comando factor
permite encontrar los factores primos de un nimero, ejemplo:

$ factor <<< 27832878

Conversion de base convierte el nimero hexadecimal 2F al decimal
47, usando:

$ echo $((0x2F))
o mediante:

$ echo $((16#2F))

Crear un archivo compactado por cada archivo indicado

$ for f in *.txt ; do tar cvf "$f.tar.bz2" "$f"; done

Crear un archivo tar por cada directorio hijo de nuestra actual
posicién:

$ find . -maxdepth 1 -mindepth 1 -type d -exec tar cvf \

{}.tar {}\;

Renombrar archivos si bien existe el comando rename para renom-
brar archivos *.bak a *.txt, usamos:

$ rename .bak .txt *.bak

también podemos hacer un Script para renombrar todos los archivos *.bak
a *.txt, ejemplos:

$ for j in *.bak; do mv — "$j" "${j%.bak}.txt"; done
$ for j in *.bak; do mv -v — "§j" "${j%.bak}.txt"; done
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Encontrar archivos y directorios grandes para encontrar, digamos
los diez directorios méas grandes en nuestra actual trayectoria, usamos:

$ du -h | sort -hr | head -n 10

para encontrar, digamos los diez archivos mdas grandes en nuestra actual
trayectoria, usamos:

$ du -ah | sort -hr | head -n 10

Buscar un directorio y borrar su contenido un opcién para buscar
un directorio y borrar su contenido es:

$ find . -type d -iname nombre -delete

este comando encontrard todos los directorios y tratard de borrarlos, pero
mandard error si el directorio no esta vacié. Para solucionarlo podemos usar:

$ find . -type d -name "nombre" -exec rm -rf {} +
otras opciones son:

$ find . -type d -name "nombre" -exec rm -rf \;

$ find . -type d -name "nombre" -exec rm -rf "{}" \;

$ find . -type d -name "nombre*" -print0 | xargs -0 -1 {}
/bin/rm -rf "{}"

podemos indicarle que realice la bisqueda en hasta 4 niveles de profun-
didad en el presente directorio:

$ find . -type d -name "nombre" -depth +4 -print0 -exec rm
-rf {} +

Algunas veces es necesario solo borrar los directorios vacios, una forma
de hacerlo es:

$ find . -type d -empty -print0 | xargs -0 -I {} /bin/rm -rf

H{}H
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Conocer la velocidad de grabacién del disco usando el comando dd
y generando un archivo temporal, podemos conocer la velocidad de grabacion
de nuestro disco, mediante:

$ dd if=/dev/zero of=/tmp/salida.img bs=5G count=1 oflag=dsync;
rm -rf /tmp/salida.img

y para medir la latencia usamos:

$ dd if=/dev/zero of=/tmp/salida.img bs=512 count=1000
oflag=dsync; rm -rf /tmp/salida.img

Aprender algo nuevo nos da el manual de un comando diferente ins-
talado en nuestro sistema en cada llamada:

$ man $(Is /bin | shuf | head -1)

Comandos usados y cuantas veces si deseamos conocer cuales son
los comandos usados y cuantas veces los hemos usado, escribimos:

$ history | awk {print $2}’ | sort | uniq -c | sort -nr

Generando contrasenas si bien los programas GPG y OpenSSL nos
permiten generar contrasenas, podemos usar en Bash para ello, en todos los
ejemplos generamos contrasenas de 32 caracteres:

$ date +%s | sha256sum | base64 | head -c 32 ; echo

$ < /dev/urandom tr-dc _A-Z-a-z-0-9 | head -c${1:-32};echo;

$ tr -cd '[:alnum:]” < /dev/urandom | fold -w32 | head -nl

$ strings /dev/urandom | grep -o ’[[:alnum:]]’ | head -n 33 | tr
-d "\n’; echo

$ < /dev/urandom tr -dc _A-Z-a-z-0-9 | head -c32

$ dd if=/dev/urandom bs=1 count=32 2> /dev/null | base64
-w 0 | rev | cut -b 2- | rev
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$ </dev/urandom tr -dc "12345!Q#$%qwert QWERTasdfgAS-
DFGzxcvbZXCVB’ | head -¢32; echo ""

$ randpw(){ < /dev/urandom tr -dc _A-Z-a-z-0-9 | head -
c${1:-32};echo;} && randpw

Visualiza la IP del equipo imprime las direcciones de IPv4 asociada
a las redes del equipo:

$ ip address | grep inet | grep -v inet6 | awk ’{ print $2 }’

Lanzar procesos después de cierto tiempo algunas veces queremos
que el sistema lance eventos después de cierto tiempo, supongamos queremos
que nos avise que en 5 minutos -pueden ser segundos (s), minutos (m), horas
(h) o dias (d)- tenemos junta, usamos:

$ sleep 5m && echo "ir a la junta ... ahora"

pero podemos lanzar una aplicacién, por ejemplo que toque miisica para
avisarnos de la junta:

$ sleep bm && vlc /home/usuario/alarma.mp3

Buscar archivos duplicados y cambiarlos por ligas simbdlicas
duras cuando se trabaja en proyectos es comin terminar con miltiples
copias de algunos archivos, pero podemos encontrar todos y remplazarlos por
ligas simbolicas duras, para ello usaremos el programa hardlink, lo instalamos
usando:

# apt install hardlink

podemos usar hardlink con -tnv para que nos diga los archivos que puede
procesar:

$ hardlink -tnv temp
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si nos satisface, ahora hacemos el cambio de los archivos duplicados por
ligas simbdlicas duras:

$ hardlink -tv temp

Para conocer el nimero de enlaces que tiene un determinado archivo,
podemos usar:

$ Is -1 archivo

$ stat archivo

Descargar archivos de la red una actividad comin es la descarga de
archivos de red (.iso, .deb, etc.) para ello hay varios programas como: wget,
uget, curl, Iftp, woof, httpie, entre otros, su uso bésico es el siguiente:

$ curl http://132.248.182.159 /acl/hcl/HerramientasComputacionalesEnLinux.pdf

descargard este texto. Se pueden descargar archivos y/o directorios de
los protocolos HTTP, HT'TPS, FTP, POP3, SMTP y Telnet. Ademds es
posible interactuar con APIs usando los métodos: DELETE, GET, POST y
PUT

Uso del comando awk Visualiza solo las lineas que son de 65 carac-
teres 0 més:

$ cat archivo.txt | awk "length > 65"

Conocer todas las ligas y a quien apuntan desde nuestra actul trayectoria,
usamos:

$ find . -type 1 -print | xargs Is -1d | awk ’{print $9 $10 $11}’

Nos mostraran todos los usuarios que tiene el sistema, los cuales estan
dados de alta en el archivo del sistema /etc/passwd
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$ awk -F’” ’{ print $1 }’ /etc/passwd
Nos indicard cuantos procesos tiene corriendo cada usuario:
$ ps -ef | awk {print$1}’ | sort | uniq -c | sort -nr
Nos muestra la primera y ltima linea de un archivo:

$ awk 'NR==1{print} END {print}” archivo.txt

$ awk 'NR==1;END {print}’ archivo.txt

Programa Buscar para encontrar los archivos y directorios modifica-
dos en una determinada trayectoria [$1] en los dltimos dias [$2]:

#!/bin/bash
# Encuentra los archivos modificados en los ultimos $2 dias
if [ -z "$1" |; then
echo uso: $0 [directorio] [dias]
exit
fi
find $1 -type f -mtime -$2 -exec ls -gGh —full-time ’{}’ \; | cut
-d’’-f45,7

por ejemplo, para buscar desde /home los archivos modificados desde el
iltimo dia, usamos:

$ ./Buscar /home 1

antoniocarrilloQciencias.unam.mx 269 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

Programa Diferencia para encontrar la diferencia entre los archivos
y directorios de dos trayectorias [$1] y [$2]:

#!/bin/bash
# Encuentra las diferencias entre dos directorios y subdirec-
torios
if [ -z "$1" |; then
echo uso: $0 [directoriol] [directorio2]
exit
fi
diff <(cd $1 && find | sort) <(cd $2 && find | sort)

por ejemplo, buscar la diferencia de contenido entre /home/user/al y
/home/user/b3, usamos:

$ ./Diferencia /home/user/al /home/user/b3

Ejemplo de uso de rsync ejemplo de uso de rsync en el cual el usuario
podria indicar cual funcién ejecutar dentro del Script:

#!/bin/bash
sync_root(){
spath="/srv/www/unam/https"
echo "Running rsync..."
rsync -ar $spath/* root@backup.unam.mx:$spath
¥
case "$1" in
*unam*) sync_root ;;
*) echo "Error: El dominio no existe.";;
esac
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Intentar sincronizar con srync hasta lograrlo al intentar sincronizar
una carpeta usando rsync, puede que por cualquier razén no se logre com-
pletar la operacién, por ello podemos usar el comando until para que siga
intentando la sincronizacién por rsync a través de una conexién no confiable.
Cuando rsync falla, se iniciard un reintento después de 60 segundos. Cuando
se complete rsync, el ciclo terminara, para ello usamos:

$ until rsync -avy —delete-after /volumel /backup/ \
root@backup.unam.mx:.; do sleep 60; done

Programa Respalda para generar el respaldo de la trayectoria indi-
cada [$2] con el nombre [$1] (véase 3.2):

#!/bin/bash

#Respalda el contenido dado $2 con el nombre $1

if [ -z "$1" |; then
echo uso: $0 [Archivol.tar [Archivo o Directorio]
exit

fi

# Variables de trabajo

A=$§1

B=%(date +%Y%m%d)

# Genera el archivo TAR

echo Generando el archivo TAR ...

shift 1

tar -zcvpf $A-$B.tar.gz $*

# Visualiza el nuevo contenido

/bin/lIs -al —color=tty

por ejemplo, para respaldar el contenido de /home con el nombre respaldo,
usamos:

$ ./Respalda respaldo /home
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Programa para un meni este ejemplo muestra un ment del cual el
usuario puede elegir entre las diferentes opciones, supongamos que lo lla-
mamos menu y tiene el siguiente cédigo:

#!/bin /bash
PS3="Elige tu comida favorita:
comida=("Pizza" "Pho" "Tacos" "Salir")
select op in "${comida[@]}"; do
case $op in
"Pizza")
echo "Se come en el mundo 1000 acres de $op cada dia"
# opcional llamar a funcion o correr mas comandos
break

Y

”].37]?].0”)
echo "$op es un tipo de sopa Vietnamita"
# opcional llamar a funcion o correr mas comandos
break
I*

"Tacos")
echo "Se comen al afio 3 mil millones de $op cada ano"
# opcional llamar a funcion o correr mas comandos
break
%

"Salir")
echo "Usuario solicito salir"
exit
29

*) echo "Invalida la opcion $SREPLY";;

esac
done

y lo ejecutamos usando:

$ ./menu
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Jugar a viborita podemos usar Bash para jugar, usando las flechas
podemos mover la barra dentro de toda la terminal usando el coédigo:

$ reset;clear;x=$[COLUMNS /2];y=$LINES;u=0;v=-1;while :;do
read -sr -t0.02 -n3 d; case "${d:2:1}" in A) v=-1;u=0;;B)v=1;u=0;;C)
v=0;u=1;;D) v=0;u=-1;;esac;s=%x;t=8y;x=3$[x+u];y=$[y+v];printf
"\ 033[%s;%sH\ 033[46m \ 033[0m\033[%s; %sH\ 033[44m \033[0m\ 033[0;0EL"
$y $x $t $s;sleep .01;done

una versién mas completa es:

$ clear;x=$(($COLUMNS/2)); y=8LINES;unset spacesused[*];declare

-a spacesused;xdir=0;ydir=-1;while true ; do read -s -r -t0.02 -
n3 direction ; case "${direction:2:1}" in A) ydir=-1;xdir=0 ;;
B)ydir=1;xdir=0 ;; C) ydir=0;xdir=1 ;; D) ydir=0;xdir=-1 ;;
esac ; space=$(( $COLUMNS * $y + $x )) ; if [[ "${space-
sused[$space]}" == "1" || $x -gt SCOLUMNS || $x -1t O || $y -gt
$LINES || $y -1t 0 ]]; then printf "\033[%d;%dHBOOM!\nEND
OF LINE.\n’ $y $x; break ; else spacesused|$space]=1 ; fi ;
ox=3%x; oy=38y ; x=$(( $x + $xdir )) ; y=$(( Sy + S$ydir ))
; printf "\033[%s;%sH\033[46m \033[0m'\033[%s;%sH\033[44m
\033[0m\033[0;0H" $y $x $oy $ox ; sleep 0.01 ; done

Generar disco USB a partir de un archivo ISO es posible generar
un USB de cualquier imagen ISO descargada de la red, para ello primero
debemos conocer el punto de montaje después de insertar la USB, mediante:

$ 1sblk

4 fdisk -1

dmseg | grep -i usb
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si suponemos que el punto de montaje es:/dev/sdb, entonces procedere-
mos a desmontarlo mediante:

$ umount /dev/sdb

ahora podemos usar el comando dd para generar el USB del archivo ISO
descargado, mediante:

# dd if=/ruta-del-iso of=/dev/sdb bs=512M; sync
si queremos conocer el progreso de la generacién del ISO, podemos usar:

# dd if=/ruta-del-iso of=/dev/sdb bs=512M status=progress;
sync
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4 Apéndice A: Software Libre y Propietario

Con el constante aumento de la comercializacién de equipos de cémputo y/o
comunicacién (teléfonos inteligentes, tabletas, computadoras portétiles y de
escritorio, etc.) y su relativo bajo costo, estos equipos se han convertido
en objetos omnipresentes en nuestra vida diaria, ya que estos permiten rea-
lizar un creciente niimero de actividades cotidianas de miles de millones de
usuarios.

Dichos equipos de cémputo y/o comunicacién por si solos tienen poca
utilidad, pero su uso en conjuncién con el Software adecuado forman un dio
que nos ha permitido tener los avances de los que actualmente disfrutamos.
El Software -sistema operativo y los programas de aplicaciones- son los que
realmente generan las soluciones al interactuar uno o mas paquetes infor-
maéticos con los datos del usuario. También, es comiin que al comprar un
equipo de cémputo y/o comunicacién, en el costo total, se integre el del sis-
tema operativo, aplicaciones ofimdticas y de antivirus, sean estos usados por
el usuario o no y en la mayorfa de los casos no es posible solicitar que no
sean incluidos en el costo del equipo.

Por otro lado, el Software comercial suele quedar obsoleto muy répido,
ya que constantemente se le agregan nuevas funcionalidades al mismo y es-
tas en general son vendidas como versiones independientes de la adquirida
originalmente. Esto obliga al usuario -si quiere hacer uso de ellas- a comprar
las nuevas versiones del Software para satisfacer sus crecientes necesidades
informadticas y la obsolescencia programada.

Por lo anterior y dada la creciente complejidad de los paquetes de computo
y el alto costo de desarrollo de aplicaciones innovadoras, en muchos casos,
el costo total del Software que cominmente los usuarios instalan -y que no
necesariamente usan las capacidades avanzadas del programa, por las cuales
el Software tiene un alto costo comercial- en sus equipos, suele ser mdas caro
que el propio equipo en el que se ejecutan.

Hoy en dia los usuarios disponemos de dos grandes opciones para adquirir
el Software necesario para que nuestros equipos funcionen, a saber:

e Por un lado, podemos emplear programas comerciales (Software propie-
tario), de los cuales no somos duenos del Software, s6lo concesionarios
al adquirir una licencia de uso del Software y nos proporcionan un
instalable del programa adquirido. La licencia respectiva es en la gran
mayorfa de los casos muy restrictiva, ya que restringe su uso a un solo
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equipo y/o usuario simultdneamente.

e Por otro lado, existe el Software libre®®, desarrollado por usuarios y

para usuarios que, entre otras cosas, comparten los cédigos fuente, el
programa ejecutable y dan libertades para estudiar, adaptar y redis-
tribuir a quien asf lo requiera el programa y todos sus derivados.

Sobre la Obsolescencia Programada Es un conjunto de estrategias de-
liberadas destinadas a asegurarse que la versiéon actual de un determinado
producto quedard desfasada o inservible en un plazo de tiempo predetermi-
nado. De esta manera, los fabricantes se aseguran que los consumidores se
verdn obligados a reemplazarlo aunque funcione adecuadamente.

La obsolescencia puede lograrse mediante la introduccién de un modelo
con caracteristicas superiores o disenando intencionadamente un producto
para que deje de funcionar correctamente en un plazo determinado. FEn
cualquiera de los dos casos, se espera que los consumidores opten por el nuevo
producto de la misma marca. Muchas veces la obsolescencia no es sobre el
propio producto sino aplicando restricciones al producto de un competidor
con la ayuda de una tercera empresa.

Tipos de Obsolescencia Programada Podemos dividir la obsolescen-
cia programada en 4 tipos:

1- Establecimiento artificial del plazo de duracién: Los productos se fa-
brican con piezas cuya duracién tienen una vida 1til limitada cuando, si se
usaran otras de calidad superior ese plazo se extenderia.

2- Actualizaciones de Software: Los desarrolladores de Software sacan
nuevas versiones de sus aplicaciones que en un momento determinado dejan
de ser compatibles con dispositivos antiguos. En muchos casos se ha podido
comprobar que esa incompatibilidad es absolutamente artificial ya que al
«enganar» al Software este funcionaba sin problemas.

66 A veces también se han usado términos como FOSS y FLOSS. Ambas cosas son si-
milares, ya que FOSS (Free and Open Source Software) traducido como "Software de
codigo abierto" y FLOSS (Free/Libre and Open Source Software) "Software libre y de
c6digo abierto". Segin quienes adoptan estos términos, lo hacen por tener una imparcia-
lidad entre la carga filoséfica del Software libre y el aspecto técnico y/o las ventajas que
brinda este modelo de desarrollo. Richard Stallman nos invita a no usarlas y no se trata
de un ad héminem. Stallman y el proyecto GNU nos aconsejan que hablemos siempre de
Software libre y aqui no cabe imparcialidad.
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3- Obsolescencia percibida: Esta es una téctica psicoldgica, se trata de
convencer al consumidor mediante publicidad y el uso de influenciadores de
que el producto que se tiene actualmente estd viejo y que se necesita uno
nuevo. Como por ejemplo: ;cuantos megapixeles necesitas en tu teléfono
para sacar una buena foto de tu mascota?

4- Trabas a la reparacién: En el caso de los teléfonos por ejemplo, lo de
impedir sacar la baterfa (con la excusa de hacer los teléfonos mas delgados)
es una forma de obligar a los consumidores a recurrir a los servicios oficiales
y a disuadirlos de reemplazarlas por sustitutos mds econémicos. Otras téc-
ticas son la utilizaciéon de piezas no estdndar o que necesitan herramientas
especificas para la reparacion. Muchas veces se suele restringir el acceso a
estas piezas o hacer una reducida produccién de las mismas para aumentar
artificialmente el costo.

Ejemplos de Obsolescencia Programada

e iPhone cada vez m4s lentos: La Justicia francesa comprobé que actua-
lizaciones de Software hacian cada vez més lento el rendimiento de los
modelos més viejos. La empresa le eché la culpa a las baterfas, pero
pagé una compensaciéon de decenas de millones de délares. Ademdis
rebajo los precios de sus baterias de repuesto para que los teléfonos
fueran mads répidos con el nuevo Software y se comprometié a hacer
més en el futuro para garantizar que los teléfonos no volvieran a ser
més lentos. Con la salida de un nuevo modelo de teléfono cada ano,
seguro que hay algo de obsolescencia planificada en alguna parte.

e Impresoras: Esto es algo que todos conocemos. Muchas veces nos en-
contramos con impresoras a precio rebajado, pero al momento de tener
que comprar un cartucho de tinta nos encontramos con que este tiene
un precio igual o superior a comprar una nueva. Ademds, se ponen
restricciones a la recarga o al uso de cartuchos alternativos. Hubo
denuncias de que algunos modelos dejaban de funcionar a partir de
cierta cantidad de paginas impresas o cierto tiempo desde la primera
impresién.

e Certificados de seguridad: Por ejemplo, el pasado 30 de septiembre de
2021 caduco otro certificado de autentificacién (CA de DST Root CA
X3 de Let’s Encrypt) que ayudaba a validar la conexién en internet a
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los dispositivos que no fueron actualizados a otro certificado més ac-
tual -en la mayorfa de los casos por no ser del interés econémico de
sus creadores-. Esto ocasioné que millones de dispositivos (teléfonos
inteligentes, Smart TV, tabletas, computadoras portétiles y de escrito-
rio, etc.) con algunos anos de ser creados y perfectamente funcionales
dejardn de conectarse a internet de un dfa para otro, forzando a sus
duenos a desechar el dispositivo por carecer del servicio de internet en
las aplicaciones instaladas.

e Cambio de la version del sistema operativo: En el caso del sistema ope-
rativo Windows 10 a 11, la solicitud de requisitos minimos de Hardware
es para muchos equipos excesivo, ya que se estima que dejard fuera en su
actualizacién a casi todos los equipos con méds de 4 anos de antigiiedad
por no contar por ejemplo con el Chip TPM 2.0 o GPU compatible
con DirectX 12, siendo perfectamente funcionales con la versién actual
del sistema operativo. Si bien Windows 10 seguird con soporte hasta
2025, los usuarios que deseen tener las nuevas caracteristicas del sistema
operativo tendran que cambiar de equipo.

4.1 Software Propietario

No existe consenso sobre el término a utilizar para referirse al opuesto del
Software libre. La expresién «Software propietario (Proprietary Software)»
(véase [11]), en la lengua anglosajona, "Proprietary" significa «poseido o
controlado privadamente (Privately Owned and Controlled)», que destaca la
manutencion de la reserva de derechos sobre el uso, modificacién o redistribu-
cién del Software. Inicialmente utilizado, pero con el inconveniente de que la
acepcién proviene de una traduccién literal del inglés, no correspondiendo su
uso como adjetivo en el espanol, de manera que puede ser considerado como
un barbarismo.

El término "propietario" en espanol resultaria inadecuado, pues significa
que «tiene derecho de propiedad sobre una cosa», por lo que no podria califi-
carse de "propietario" al Software, porque éste no tiene propiedad sobre nada
(es decir, no es dueno de nada) y ademads, no podria serlo (porque es una cosa
y no una persona). Asi mismo, la expresién "Software propietario" podria ser
interpretada como: "Software sujeto a propiedad" (derechos o titularidad) y
su opuesto, el Software libre, también estd sujeto al derecho de autor. Otra
interpretacién es que contrariamente al uso popular del término, se puede
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afirmar que "todo Software es propietario"”, por lo que la forma correcta de
referirse al Software con restricciones de uso, estudio, copia o mejora es la de
Software privativo, segin esta interpretacién el término "propietario" podria
aplicarse tanto para Software libre como Software privativo, ya que la dife-
rencia entre uno y otro esta en que el dueno del Software privativo lo licencia
como propiedad privada y el de Software libre como propiedad social.

Con la intencién de corregir el defecto de la expresion "Software propie-
tario" aparece el llamado "Software con propietario", sin embargo se argu-
menta contra el término "con propietario" y justamente su similitud con
Proprietary en inglés, que sélo harfa referencia a un aspecto del Software
que no es libre, manteniendo una de las principales criticas a éste (de "Soft-
ware sujeto a derechos" o "propiedad"). Adicionalmente, si "propietario"
se refiere al titular de los derechos de autor -y estd claro que no se puede
referir al usuario, en tanto éste es simplemente un cesionario-, no resuelve la
contradiccién: todo el Software libre tiene también titulares de derechos de
autor.

La expresién Software no libre (en inglés Non-Free Software) es usado
por la FSF para agrupar todo el Software que no es libre, es decir, incluye al
llamado en inglés "Semi-Free Software" (Software semilibre) y al "Propietary
Software". Asimismo, es frecuentemente utilizado para referirse al Software
que no cumple con las Directrices de Software libre de Debian GNU/Linux,
las cuales siguen la misma idea bésica de libertad en el Software, propugnada
por la FSF y sobre las cuales estd basada la definicién de c6digo abierto de
la Open Source Initiative.

Adicionalmente el Software de cédigo cerrado nace como anténimo de
Software de cédigo abierto y por lo tanto se centra mds en el aspecto de
ausencia de acceso al cédigo que en los derechos sobre el mismo, éste se refiere
sélo a la ausencia de una sola libertad por lo que su uso debe enfocarse sélo
a este tipo de Software y aunque siempre signifique que es un Software que
no es libre, no tiene que ser Software de cédigo cerrado.

La expresién Software privado es usada por la relacién entre los conceptos
de tener y ser privado. Este término serfa inadecuado debido a que, en una de
sus acepciones, la palabra "privado" se entiende como anténimo de "priblico",
es decir, que «no es de propiedad piblica o estatal, sino que pertenece a par-
ticulares», provocando que esta categoria se interpretard como no referente
al Estado, lo que producirfa la exclusién del Software no libre generado por
el aparato estatal. Ademads, el "Software piiblico" se asocia generalmente con
Software de dominio piblico.
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4.2 Software Libre

La definicién de Software libre (véase [13], [2], [9], [10], [3] ¥ [12]) estipula
los criterios que se tienen que cumplir para que un programa sea considerado
libre. De vez en cuando se modifica esta definicién para clarificarla o para
resolver problemas sobre cuestiones delicadas. «Software libre» significa que
el Software respeta la libertad de los usuarios y la comunidad. En térmi-
nos generales, los usuarios tienen la libertad de copiar, distribuir, estudiar,
modificar y mejorar el Software. Con estas libertades, los usuarios -tanto
individualmente como en forma colectiva- controlan el programa y lo que
hace.

Cuando los usuarios no controlan el programa, el programa controla a los
usuarios. Los programadores controlan el programa y a través del programa,
controlan a los usuarios. Un programa que no es libre, llamado «privativo
o propietario», es considerado por muchos como un instrumento de poder
injusto.

El Software libre es la denominaciéon del Software que respeta la liber-
tad de todos los usuarios que adquirieron el producto y por tanto, una vez
obtenido el mismo puede ser usado, copiado, estudiado, modificado y redis-
tribuido libremente de varias formas. Segin la Free Software Foundation
(véase [13]), el Software libre se refiere a la libertad de los usuarios para eje-
cutar, copiar, distribuir y estudiar el mismo, e incluso modificar el Software
y distribuirlo modificado.

Un programa es Software libre si los usuarios tienen las cuatro libertades
esenciales:

0. La libertad de usar el programa, con cualquier propdsito.

1. Lalibertad de estudiar cémo funciona el programa y modificarlo, adap-
tandolo a tus necesidades.

2. Lalibertad de distribuir copias del programa, con lo cual puedes ayudar
a tu préjimo.

3. La libertad de mejorar el programa y hacer ptiblicas esas mejoras a los
demads, de modo que toda la comunidad se beneficie.

Un programa es Software libre si los usuarios tienen todas esas libertades.
Por tanto, el usuario debe ser libre de redistribuir copias, tanto con o sin mo-
dificaciones, ya sea gratuitamente o cobrando una tarifa por la distribucion,
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a cualquiera en cualquier parte. El ser libre de hacer estas cosas significa,
entre otras cosas, que no tiene que pedir ni pagar el permiso.

También debe tener la libertad de hacer modificaciones y usarlas en pri-
vado para su propio trabajo o pasatiempo, sin siquiera mencionar que exis-
ten. Si publica sus cambios, no debe estar obligado a notificarlo a nadie en
particular, ni de ninguna manera.

La libertad de ejecutar el programa significa que cualquier tipo de persona
u organizacion es libre de usarlo en cualquier tipo de sistema de computacién,
para cualquier tipo de trabajo y finalidad, sin que exista obligacién alguna
de comunicarlo al programador ni a ninguna otra entidad especifica. En
esta libertad, lo que importa es el propédsito de los usuarios, no el de los
programadores. El usuario es libre de ejecutar el programa para alcanzar sus
propdésitos y si lo distribuye a otra persona, también esa persona serd libre
de ejecutarlo para lo que necesite; nadie tiene derecho a imponer sus propios
objetivos.

La libertad de redistribuir copias debe incluir las formas binarias o eje-
cutables del programa, asf como el cédigo fuente, tanto para las versiones
modificadas como para las que no lo estén. Distribuir programas en forma
de ejecutables es necesario para que los sistemas operativos libres se puedan
instalar fiacilmente. Resulta aceptable si no existe un modo de producir un
formato binario o ejecutable para un programa especifico, dado que algunos
lenguajes no incorporan esa caracteristica, pero debe tener la libertad de re-
distribuir dichos formatos si encontrara o programara una forma de hacerlo.

Para que se de la libertad que se menciona en los puntos 1 y 3 de realizar
cambios y publicar las versiones modificadas tenga sentido, el usuario debe
tener acceso al cédigo fuente del programa. Por consiguiente, el acceso al
cédigo fuente es una condicién necesaria para el Software libre. El «cédigo
fuente» compilado no es cédigo fuente real y no cuenta como cédigo fuente.

La libertad 1 incluye la libertad de usar su versién modificada en lugar
de la original. Si el programa se entrega con un producto disenado para eje-
cutar versiones modificadas de terceros, pero rechaza ejecutar las suyas, una
practica conocida como «tivoizacién» o «arranque seguro» [«Lockdown»|
la libertad 1 se convierte m&s en una ficcién tedrica que en una libertad préac-
tica, esto no es suficiente, en otras palabras, estos binarios no son Software
libre, incluso si se compilaron desde un cédigo fuente que es libre.

Una manera importante de modificar el programa es agregandole subruti-
nas y médulos libres ya disponibles. Si la licencia del programa especifica que
no se pueden anadir médulos que ya existen y que estdn bajo una licencia

antoniocarrilloQciencias.unam.mx 281 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

apropiada, por ejemplo si requiere que usted sea el titular de los derechos de
autor del cédigo que desea anadir, entonces se trata de una licencia demasia-
do restrictiva como para considerarla libre.

La libertad 3 incluye la libertad de publicar sus versiones modificadas
como Software libre. Una licencia libre también puede permitir otras formas
de publicarlas; en otras palabras, no tiene que ser una licencia de Copyleft.
No obstante, una licencia que requiera que las versiones modificadas no sean
libres, no se puede considerar libre.

«Software libre» no significa que «no es comercial». Un programa libre
debe estar disponible para el uso comercial, la programacién comercial y la
distribucién comercial. La programacién comercial de Software libre ya no es
inusual; el Software libre comercial es muy importante, ejemplo de ello es la
empresa RedHat (ahora propiedad de IBM). Puede haber pagado dinero para
obtener copias de Software libre, o puede haber obtenido copias sin costo.
Pero sin tener en cuenta cémo obtuvo sus copias, siempre tiene la libertad
de copiar y modificar el Software, incluso de vender copias.

El término Software no libre se emplea para referirse al Software dis-
tribuido bajo una licencia de Software més restrictiva que no garantiza estas
cuatro libertades. Las leyes de la propiedad intelectual reservan la mayorfa de
los derechos de modificacién, duplicacién y redistribucién para el dueno del
Copyright; el Software dispuesto bajo una licencia de Software libre rescinde
especificamente la mayoria de estos derechos reservados.

Los manuales de Software deben ser libres por las mismas razones que
el Software debe ser libre y porque de hecho los manuales son parte del
Software. También tiene sentido aplicar los mismos argumentos a otros tipos
de obras de uso préactico, es decir, obras que incorporen conocimiento 1itil,
tal como publicaciones educativas y de referencia. Wikipedia es el ejemplo
mads conocido.

La lista de proyectos de este tipo es realmente impresionante, algunos han
conseguido un uso y alta calidad, por ejemplo el compilador GCC, el Kernel
de Linux y el sistema operativo Debian GNU/Linux y Android. Mientras
que otros proyectos han caido en el olvido, pero de la gran mayorfa se tiene
copia del cédigo fuente que permitiria a quienes estén interesados en dicho
proyecto poder reusarlo y en su caso ampliarlo.

La caracteristica mas importante que aparece tipicamente en un proyecto
de este tipo, es que un conjunto de personas separadas a gran distancia,
sean capaces, a través de la Web, de los E-mail y de foros de aunar sus
esfuerzos para crear, mejorar y distribuir un producto, de forma que todos
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ellos se benefician unos de otros. Evidentemente, la mayor parte del peso
recae en los desarrolladores, pero también es necesaria una difusiéon para que
los usuarios documenten, encuentren errores, hagan foros de discusion, etc.

Si bien, el Software libre no es mas seguro (en el sentido de invulnerable)
que el propietario, la diferencia estriba en que el cédigo fuente en el Software
libre estd disponible para todos y cualquiera puede aportar una solucion,
y por lo general al poco tiempo de detectarse una vulnerabilidad (a veces
en cuestién de horas) se puede disponer de una solucién para la misma.
Ademds, al tener acceso al cédigo fuente se puede detectar facilmente si
alguien introdujo cédigo malicioso a una determinada aplicacion.

(Por qué se Interesan los Autores, Alumnos y Profesores Universi-
tarios en el Software Libre? La ventaja principal es porque bajo el Soft-
ware libre subyace la idea de compartir conocimiento y favorecer la existencia
de nuevas ideas’”; y ;qué es investigar y ensefiar?, sino crear conocimiento
y procurar que los alumnos aprendan e incluso vayan més alla de lo apren-
dido. Se comparte la idea, que el espiritu del Software libre es similar al que
deberfa reinar en las instituciones educativas:

e Porque asf no se condiciona a los estudiantes a usar siempre lo mismo.

e No se fomenta la pirateria en los estudiantes y se evita pagar licencias
que no son necesarias al existir alternativas gratuitas.

e Es mucho mds seguro ya que el Software libre es piiblico y se puede ver
qué hace exactamente sin recelos.

e Se ofrece libertad de eleccion a los estudiantes y profesores al no limi-
tarlos a usar una solucién determinada, ampliando sus opciones y per-
mitiendo un mayor aprendizaje.

Concretando estas ideas, profesores e investigadores necesitan herramien-
tas para la investigacion y docencia y estas deben tener una calidad minima
y ser facilmente distribuibles entre los alumnos. En muchos casos las com-
panias desarrolladoras y distribuidoras de programas de cémputo no han

67; Por qué el Software creado con dinero de los impuestos no se publica como Software
Libre?

iEl cédigo pagado por los ciudadanos deberfa estar disponible para los ciudadanos y el
mismo gobierno!

antoniocarrilloQciencias.unam.mx 283 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

sabido ofrecer sus productos con la flexibilidad adecuada para las labores
docentes o, en otros casos, los productos desarrollados no tienen la calidad
esperada.

El Software libre es aiin joven, pese a las decenas de miles de proyectos
actuales -en los que se trabaja constantemente en mejorar la parte computa-
cional de los algoritmos involucrados en el proyecto, haciendo y puliendo
interfaces grificas, generando ayuda en linea asi como la documentacién
necesaria para que usuarios noveles y avanzados usen la mayor cantidad de
opciones programadas- existen muchas otras necesidades profesionales y de
investigacion que requieren el desarrollo innovador de programas de cémputo
para automatizarlas y hacerlas eficientes. Esto queda plasmado en las dece-
nas de proyectos que a diario son registrados en las paginas especializadas en
busca de difusién y apoyo para su proyecto.

En los iltimos anos, muchos proyectos han pasado de ser simples pro-
gramas en lfnea de comandos a complejas aplicaciones multiplataforma -se
ejecutan en distintos sistemas operativos como son Windows, Linux, Unix,
Mac OS, Android- con ambientes graficos multimedia que en muchos casos
han superado a sus contrapartes comerciales -por ejemplo los navegadores
Web-. Para muestra de este maravilloso avance, tomemos el proyecto del sis-
tema operativo Android, que actualmente se ejecuta en millones de equipos
-como celulares, tabletas, electrodomésticos, etc.- y en los cuales se pueden
descargar miles de aplicaciones y estd soportado por una gran cantidad de
usuarios y empresas comerciales como Google, IBM y tdltimamente Microsoft
-que anos atrds era acérrima enemiga del Software libre-.

El Software libre ha logrado desplazar a muchos de sus competidores
por sus multiples bondades y bajo costo de desarrollo -es el caso de Win-
dows Phone que fue reemplazado por Android de Google-, al reusar miles
de aplicaciones ya existentes que usan Software libre y permitir desarrollar
otro tanto de aplicaciones bajo una plataforma que se ejecuta en los méds
diversos procesadores. Ademsds, el uso de Software libre y su posibilidad de
ampliarlo y/o especializarlo segin sea necesario, ha permitido crear de forma
cada vez més répida y confiable; para poner a disposicién de un gran ptiblico
programas de uso comun, asi como especializado que satisfagan las nuevas
necesidades de los usuarios.

Software Libre en Ciencia y Educacién Algunos puntos y reflexiones
sobre porqué se considera que es interesante el Software libre en Ciencia y
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Educacién son:

e Accesible a todo el mundo aunque no sea rentable su desarrollo: El
Software libre entre sus libertades permite que se pueda ejecutar por
terceros, copiarlo, distribuirlo y estudiarlo/modificarlo. Eso hace que si
en ciencia se usa Software libre el acceso a esos programas no suponga
una barrera (se puede distribuir y ejecutar).

e Muchos de los desarrollos en el campo de la accesibilidad se realizan en
universidades y son distribuidos como Software libre: Aunque no sea
rentable muchas veces el desarrollo de herramientas de accesibilidad
(no sea algo monetizable) en la universidad se consigue escapar a esa la
l6gica capitalista de solamente invertir en lo que pueda ofrecer beneficio
econdémico.

e Transparencia: En ciencia es importante ver las costuras para com-
probar si es verdad lo que se afirma, tener acceso al cédigo fuente del
Software empleado permite poder estudiarlo por si realiza algiin calculo
mal.

e Propicia el espiritu critico: Si no tienes acceso a las revistas o el acceso
es privativo para los bolsillos de mucha gente no puedes comprobar la
informacién. Se nos pide que seamos criticos con la informacién que se
nos da del mundo cientifico pero no podemos entrenar el espiritu critico
sin acceso al conocimiento libre.

e Caramelos con droga en la puerta del colegio: Muchas empresas buscan
introducir en los colegios, institutos y universidad su Software. Ofrecer
un programa que permita trabajar y genere una dependencia quedando
los datos muchas veces en las nubes (ordenadores de otras personas).
Un ejemplo es Microsoft con Office 365. Dando cuentas gratuitas du-
rante un tiempo para que se use su Software. Otro ejemplo podria ser
Unity3D en vez de por ejemplo Godot.

e Especificaciones de protocolos abiertas VS cerradas: Gracias a que los
protocolos TCP/IP, HTTP, POP, SNMP, DHCP, etc. son abiertos es
posible construir herramientas por cualquier con conocimientos de pro-
gramacion. Con protocolos cerrados solamente quienes tuvieran acceso
a las especificaciones podrian desarrollar y conocer cémo funcionan.
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e Uso de estandares: Existiendo un estdndar para documentos ofiméticos
(procesador de textos, hoja de cédlculo, presentaciones, etc.) algunas
empresas como Microsoft se empenan en ir con su propio formato y
estdndar en vez de sumarse a que sea més sencillo ir a una y que el
usuario pueda optar por que herramientas usar para editar o trabajar
con documentos ofimédticos.

e Software libre para la Ciencia ciudadana: Un ejemplo en el que es im-
portante la colaboracién ciudadana es el cambio climético y la defensa
medioambiental del territorio. Desde imvec.tech usan herramientas de
Software libre para medicién y monitorizacién de contaminacién.

Software Libre: Beneficios Mas Alld de la Informatica El uso de
las tecnologfas de cédigo abierto supone cultivar el conocimiento y la puesta
en valor de la libertad individual, lo personal y lo privado, todo ello sin
menospreciar lo publico y la construccién de una sociedad. El movimiento
del Software libre, con Linux a la cabeza, ha capitaneado durante décadas
planteamientos para un cambio en el modo de produccion: el abaratamiento
de costes empresariales para grandes y pequenos, el trabajo en linea, el de-
sarrollo de Software y Hardware a pequena escala, el replanteamiento del
negocio informético, el sistema de normas éticas que rigen los grupos, la
documentacién abierta, etc.

Todo ello derivado de una simple idea: la libertad. Ha sido la clave que
ha llevado a todo este movimiento hacia una autonomia y motivacién que
pocas veces se ve en otros sectores. El Open Source estd lleno de alternativas
con la libertad como pilar y consecuencia filoséfica, de hecho muchos Forks
(derivaciones) de proyectos aparecen cuando la disputa sobre la misma toma
relevancia. Esta manera de hacer las cosas deberfa trasladarse directamente a
la sociedad promoviendo esos valores para evitar caer en un mundo despotico
que toma fuerza a pasos agigantados.

No estarfa mal promover la comprensién de las licencias libres. Leer y
entender una licencia GPL, MIT o BSD es infinitamente més sencillo y rdpido
que hacerlo con otras, siendo unas normas féciles de cumplir porque encajan
con un modelo ético y practico comprensible por muchos.

Podriamos decir que GPL, BSD y MIT son las Constituciones que verte-
bran todo el movimiento del Software Libre, cosechando derechos de uso y
logros como el ahorro o la legitima copia privada. Lo mismo podria ocurrir
con las licencias Creative Commons para cierto contenido, un arma poderosa
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en el sector divulgativo que estd poco extendida por desconocimiento y el
Status Quo de la propiedad intelectual.

La cooperacién libre y voluntaria supuso un éxito hasta ahora pero estd
siendo amenazada por la dindmica actual de la Web, donde la centralizacién
de las principales plataformas supone estar bajo el yugo de normas que ras-
trean con lupa y cambian sus términos con demasiada frecuencia. Ya ni
digamos cuando eso se junta con el ansia de monetizacién: si quieres dinero
méas te vale no cabrear a los anunciantes o no tener un Strike por uso de
contenido que podria ser reclamado.

Los claroscuros de este sistema hace que los creadores cada vez hagan
menos de forma libre y altruista, y ello podria verse potenciado por las
bisquedas con inteligencia artificial, lo que apunta a un empobrecimiento
del contenido cultural fresco y renovador. Las polémicas con GitHub Copilot
o ChatGPT sobre el entrenamiento de las IAs hace sobrevolar una vez més
la cuestién del Copyright y el uso legitimo de los resultados brindados por
éstas, lo que también condiciona la creacion.

La libertad de expresion, de uso, de creacién, de modificacién ... esas
cuestiones llevan irremediablemente a una libertad de pensamiento y accién,
a una adaptacion creativa que puede ser la motivaciéon para romper moldes en
todos los aspectos. El cédigo abierto y sus licencias son, por tanto, un bene-
ficio personal y social mucho méds grande que el simple hecho de usar Linux
o Software libre. El contenido despreocupado, que no prioriza el dinero y el
posicionamiento/visualizaciones, se vuelve esencial para el inconformismo.

4.3 Seguridad del Software

Si bien, el Software Libre no es mas seguro (en el sentido de invulnerable)
que el propietario, la diferencia puede estribar en que el cédigo fuente en
el Software libre estd disponible para todos y cualquiera puede aportar una
solucién y por lo general al poco tiempo de detectarse una vulnerabilidad
(a veces en cuestién de horas) se puede disponer de una solucién para la
misma. Ademads, al tener acceso al cédigo fuente se puede detectar si alguien
introdujo cédigo malicioso a una determinada aplicacion.

Pero de todos es sabido, que los usuarios de Software de cédigo abierto,
como por ejemplo los que de manera habitual trabajan con equipos comanda-
dos por sistemas Linux, por regla general se sienten orgullosos de la seguridad
que estos programas aportan con respecto a los sistemas cerrados propios de
otras firmas, digase Microsoft Windows o Mac de Apple.
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(Es Seguro el Software Libre? En primer lugar definiremos el concepto
de "seguridad" como salvaguarda de las propiedades bésicas de la informa-
cién. Entre las caracteristicas que debe cumplir para ser seguro, encontramos
la integridad, es decir, que sélo los usuarios autorizados pueden crear y mo-
dificar los componentes del sistema, la confidencialidad, sélo estos usuarios
pueden acceder a esos componentes, la disponibilidad, que todos los com-
ponentes estén a disposicién de los usuarios siempre que lo deseen y el "no
repudio", o lo que es lo mismo, la aceptacién de un protocolo de comunicacién
entre el servidor y un cliente, por ejemplo, mediante certificados digitales.

Entre las diferencias de seguridad entre un Software Libre y el Software
Propietario, podemos destacar:

e Seguridad en el Software Propietario: En el caso de tener "agujeros de
seguridad", puede que no nos demos cuenta y que no podamos reparar-
los. Existe una dependencia del fabricante, retrasdndose asi cualquier
reparacién y la falsa creencia de que es més seguro por ser oscuro (la se-
guridad por oscuridad determina los fallos de seguridad no parcheados
en cada producto).

e Seguridad en el Software Libre: Por su caracter piiblico y su crecimiento
progresivo, se van anadiendo funciones y se nos permite detectar mas
facilmente los agujeros de seguridad para poder corregirlos. Los proble-
mas tardan mucho menos en ser resueltos por el apoyo que tiene de los
Hackers y una gran comunidad de desarrolladores y al ser un Software
de cédigo libre, cualquier empresa puede aportar soporte técnico.

Sin embargo esta es una pregunta sobre la que los expertos al dia de hoy,
tras muchos anos de discusiones, siguen sin ponerse de acuerdo. ;Es més se-
guro el Software de cédigo abierto que los programas cerrados, o viceversa?
Lo cierto es que, en términos generales, ambos bandos tienen sus razones
con las que defender sus argumentos. Por un lado, los usuarios de las aplica-
ciones y sistemas de cédigo abierto, defienden que, al estar el cédigo fuente
disponible a los ojos de todo el mundo, es mucho mas fécil localizar posibles
agujeros de seguridad y vulnerabilidades que pongan en peligro los datos de
los usuarios.

Por otro lado, aquellos que consideran que los sistemas cerrados son mas
seguros en este sentido, afirman que al tener acceso tan solo los expertos
al cédigo fuente de sus aplicaciones, es mds complicado que se produzcan
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filtraciones o inserciones de Software malicioso en este tipo de sistemas. Hay
que tener en cuenta que, por ejemplo, Google premia a las personas que
descubren fallos de seguridad en su Software como Chrome, aunque no es el
unico gigante de la tecnologfa en utilizar estas tacticas.

De hecho muchas empresas estdan gastando miles de millones de délares
y/o euros en hacer que sus propuestas sean lo méas seguras posible, argumen-
tando que la seguridad de sus proyectos es una de sus prioridades, todo con
el fin de intentar frenar que los atacantes vulneren sus sistemas. Por otro
lado, otros aseguran que cuando el cédigo fuente es piiblico, mds ojos estdn
disponibles para detectar posibles vulnerabilidades o errores en dicho cédigo,
por lo que siempre serd mds réapido y sencillo poner soluciones con el fin de
ganar en seguridad.

Sea como sea, en cualquiera de los dos casos, lo que ha quedado ma&s
que demostrado es que la seguridad no estd garantizada en ningiin momento,
ya sean propuestas de cédigo abierto, o no. Pero también es cierto que lo
que se procura es que los riesgos de ser atacados se reduzcan en medida de lo
posible. Los sistemas Linux son considerados desde hace mucho tiempo como
un sistema operativo seguro, en buena parte debido a las ventajas que ofrece
su diseno. Dado que su cédigo estd abierto, son muchas las personas que
incorporan mejoras de las que el resto de usuarios de Linux se benefician, a
diferencia de las propuestas de Windows o MacOS, donde estas correcciones
generalmente se limitan a las que detectan Microsoft y Apple.

No obstante, en nuestra defensa del Software libre, diremos que su cédigo
abierto permite que los errores sean encontrados y solucionados con mayor
rapidez, por lo que determinamos que es el Software mas recomendable.

En general, puede afirmarse que el Software libre es mds seguro, ya que
debido a su caracter abierto y distribuido, un gran niimero de programadores
y personas expertas pueden estar atentas al cédigo fuente -especialmente en
los grandes proyectos-, lo cual permite hacer auditorias con objeto de detectar
errores y puertas traseras (Backdoor, en inglés) que pongan en riesgo nuestros
datos.

Asi, los grandes programas y proyectos de Software libre, con una extensa
comunidad de desarrollo y usuarios que lo respalden, presentan niveles muy
altos de seguridad, un alto grado de protecciéon y una rapida respuesta a
posibles vulnerabilidades.
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4.4 Tipos de Licencias

Tanto la Open Source Initiative como la Free Software Foundation mantie-
nen en sus paginas Web (véase [13], [2], y [12]) listados oficiales de las licencias
de Software libre que aprueban.

Una licencia es aquella autorizacién formal con cardcter contractual que
un autor de un Software da a un interesado para ejercer "actos de explotaciéon
legales". Pueden existir tantas licencias como acuerdos concretos se den entre
el autor y el licenciatario. Desde el punto de vista del Software libre, existen
distintas variantes del concepto o grupos de licencias:

Licencias GPL Una de las mds utilizadas es la Licencia Piblica General
de GNU ( GNU GPL). El autor conserva los derechos de autoria (Copyright),
y permite la redistribucién y modificacién bajo términos disenados para ase-
gurarse de que todas las versiones modificadas del Software permanecen bajo
los términos mas restrictivos de la propia GNU GPL. Esto hace que sea im-
posible crear un producto con partes no licenciadas GPL, el conjunto tiene
que ser GPL.

En la practica, esto hace que las licencias de Software libre se dividan en
dos grandes grupos, aquellas que pueden ser mezcladas con cédigo licenciado
bajo GNU GPL (y que inevitablemente desapareceran en el proceso, al ser
el cédigo resultante licenciado bajo GNU GPL) y las que no lo permiten al
incluir mayores u otros requisitos que no contemplan ni admiten la GNU
GPL y que por lo tanto no pueden ser enlazadas ni mezcladas con cédigo
gobernado por la licencia GNU GPL.

GPL Version 1 la version 1 de GNU GPL, fue presentada el 25 de
febrero de 1989, impidié lo que eran las dos principales formas con las que los
distribuidores de Software restringfan las libertades definidas por el Software
libre. El primer problema fue que los distribuidores publicaban tinicamente
los archivos binarios, funcionales y ejecutables, pero no entendibles o modi-
ficables por humanos. Para prevenir esto, la GPLv1 establecié que cualquier
proveedor de Software libre ademds de distribuir el archivo binario debia li-
berar a su vez cédigo fuente entendible y que pudiera ser modificado por el
ser humano bajo la misma licencia (secciones 3a y 3b de la licencia).

El segundo problema era que los distribuidores podian anadir restricciones
adicionales, anadiendo restricciones a la licencia o mediante la combinacién
del Software con otro que tuviera otras restricciones en su distribucién. Si
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esto se hacfa, entonces la unién de los dos conjuntos de restricciones seria
aplicada al trabajo combinado, entonces podrian anadirse restricciones ina-
ceptables. Para prevenir esto, GPLv1 obligaba a que las versiones modifi-
cadas en su conjunto, tuvieran que ser distribuidas bajo los términos GPLv1
(secciones 2b y 4 de la licencia). Por lo tanto, el Software distribuido bajo
GPLv1 puede ser combinado con Software bajo términos més permisivos y
no con Software con licencias més restrictivas, lo que entrarfa en conflicto con

el requisito de que todo Software tiene que ser distribuido bajo los términos
de la GPLv1.

GPL Versién 2 segin Richard Stallman, el mayor cambio en GPLv2
fue la clausula "Liberty or Death" («libertad o muerte»). Esta seccién dice
que si alguien impone restricciones que le prohiben distribuir cédigo GPL
de tal forma que influya en las libertades de los usuarios (por ejemplo, si
una ley impone que esa persona unicamente pueda distribuir el Software en
binario), esa persona no puede distribuir Software GPL. La esperanza es que
esto hard que sea menos tentador para las empresas el recurrir a las amenazas
de patentes para exigir una remuneracién de los desarrolladores de Software
libre.

En 1991 se hizo evidente que una licencia menos restrictiva serfa estratégi-
camente 1til para la biblioteca C y para las bibliotecas de Software que
esencialmente hacfan el trabajo que llevaban a cabo otras bibliotecas comer-
ciales ya existentes. Cuando la versién 2 de GPL fue liberada en junio de
1991, una segunda licencia Library General Public License fue introducida
al mismo tiempo y numerada con la versién 2 para denotar que ambas son
complementarias. Los nimeros de versiones divergieron en 1999 cuando la
versiéon 2.1 de LGPL fue liberada, esta fue renombrada como GNU Lesser
General Public License para reflejar su lugar en esta filosoffa.

GPL Versién 3 A finales de 2005, la Free Software Foundation (FSF)
anuncié estar trabajando en la versién 3 de la GPL (GPLv3). El 16 de enero
de 2006, el primer borrador de GPLv3 fue publicado y se inici6 la consulta
publica. La consulta publica se planeé originalmente para durar de nueve
a quince meses, pero finalmente se extendié a dieciocho meses, durante los
cuales se publicaron cuatro borradores. La GPLv3 oficial fue liberada por la
FSF el 29 de junio de 2007.

Segin Stallman los cambios mds importantes se produjeron en el campo
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de las patentes de Software, la compatibilidad de licencias de Software libre,
la definicién de cédigo fuente y restricciones a las modificaciones de Hard-
ware. Otros cambios estdn relacionados con la internacionalizacién, cémo
son manejadas las violaciones de licencias y cémo los permisos adicionales
pueden ser concedidos por el titular de los derechos de autor. También anade
disposiciones para quitar al DRM su valor legal, por lo que es posible romper
el DRM (Digital Rights Management) en el Software de GPL sin romper
leyes como la DMCA (Digital Millennium Copyright Act).

GPLv2 vs GPL v3 GPLv3 contiene la intencién bdsica de GPLv2
y es una licencia de cédigo abierto con un Copyleft estricto. Sin embargo,
el idioma del texto de la licencia fue fuertemente modificado y es mucho
mds completo en respuesta a los cambios técnicos, legales y al intercambio
internacional de licencias.

La nueva versién de la licencia contiene una serie de cldusulas que abor-
dan preguntas que no fueron o fueron cubiertas de manera insuficiente en
la versiéon 2 de la GPL. Las nuevas regulaciones mds importantes son las
siguientes:

e GPLv3 contiene normas de compatibilidad que hacen que sea més facil
combinar el cédigo GPL con el cédigo que se publicé bajo diferentes
licencias. Esto se refiere en particular al cédigo bajo la licencia de
Apache v. 2.0.

e Se insertaron normas sobre gestion de derechos digitales para evitar
que el Software GPL se modifique a voluntad, ya que los usuarios re-
currieron a las disposiciones legales para protegerse mediante medidas
técnicas de proteccién (como la DMCA o la directiva sobre derechos de
autor).

e La licencia GPLv3 contiene una licencia de patente explicita, segtin la
cual las personas que licencian un programa bajo licencia GPL otorgan
derechos de autor y patentes, en la medida en que esto sea necesario
para utilizar el cédigo que ellos otorgan. Por lo tanto, no se concede
una licencia de patente completa. Ademads, la nueva cldusula de patente
intenta proteger al usuario de las consecuencias de los acuerdos entre los
titulares de patentes y los licenciatarios de la licencia publica general
que solo benefician a algunos de los licenciatarios (correspondientes al
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acuerdo Microsoft / Novell). Los licenciatarios deben garantizar que
todos los usuarios disfrutan de tales ventajas (licencia de patente o
liberacién de reclamos) o que nadie puede beneficiarse de ellos.

e A diferencia de la GPLv2, la GPLv3 establece claramente que no es
necesario divulgar el cédigo fuente en un uso ASP (Application Service
Provider) de los programas GPL, siempre que no se envie una copia
del Software al cliente. Si el efecto Copyleft debe extenderse al uso
de ASP, debe aplicarse la Licencia piblica general de Affero, versién 3
(AGPL) que solo difiere de la GPLv3 en esta consideracion.

Licencias Estilo BSD Llamadas asi porque se utilizan en gran cantidad
de Software distribuido junto a los sistemas operativos BSD. El autor, bajo
tales licencias, mantiene la proteccién de Copyright tinicamente para la re-
nuncia de garantia y para requerir la adecuada atribucién de la autorfa en
trabajos derivados, pero permite la libre redistribucién y modificacién, in-
cluso si dichos trabajos tienen propietario. Son muy permisivas, tanto que
son facilmente absorbidas al ser mezcladas con la licencia GNU GPL con
quienes son compatibles. Puede argumentarse que esta licencia asegura "ver-
dadero" Software libre, en el sentido que el usuario tiene libertad ilimitada
con respecto al Software y que puede decidir incluso redistribuirlo como no
libre.

Licencia Copyleft Hay que hacer constar que el titular de los derechos
de autor (Copyright) de un Software bajo licencia Copyleft puede también
realizar una versién modificada bajo su Copyright original y venderla bajo
cualquier licencia que desee, ademds de distribuir la versién original como
Software libre. Esta técnica ha sido usada como un modelo de negocio por
una serie de empresas que realizan Software libre (por ejemplo MySQL); esta
practica no restringe ninguno de los derechos otorgados a los usuarios de la
versién Copyleft.

Licencia estilo MIT Las licencias MIT son de las mé&s permisivas, casi se
consideran Software de dominio ptiblico. Lo tinico que requieren es incluir la

licencia MIT para indicar que el Software incluye cédigo con licencia MIT.

Licencia Apache License La licencia Apache trata de preservar los dere-
chos de autor, incluir la licencia en el Software distribuido y una lista de
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los cambios realizados. En modificaciones extensivas del Software original
permite licenciar el Software bajo otra licencia sin incluir esas modificaciones
en el cédigo fuente.

Licencia Mozilla Public License MPL Esta licencia requiere que los
archivos al ser distribuidos conserven la misma licencia original pero pueden
ser usados junto con archivos con otra licencia, al contrario de la licencia
GPL que requiere que todo el cédigo usado junto con cédigo GPL sea licen-
ciado como cédigo GPL. También en caso de hacer modificaciones extensivas
permite distribuirlas bajo diferentes términos y sin incluir el cédigo fuente
en las modificaciones.

Licencia Cédigo de Dominio Piiblico Es un cédigo que no estd sujeto
a derechos de autor que puede utilizarse sin restricciones.

Licencia Creative Commons Las licencias de Creative Commons son
més utilizadas para cualquier creacion digital que para el Software, enten-
diendo como creacién digital desde fotos, articulos en blogs, misica, videos,
este trabajo, etc. Hay varios tipos de licencias de Creative Commons dife-
renciando entre permitir modificaciones a la obra original, solicitando crédito
de la creacién o permitiendo un uso comercial de la obra.

Licencias de Cdédigo Abierto Las licencias de cédigo abierto son un
intermedio entre las licencias privativas y las licencias de Software libre. Las
licencias de cédigo abierto permiten el acceso al cédigo fuente pero no todas
se consideran licencias de Software libre al no otorgar otros derechos que se
requieren para considerar un Software como Software libre como el derecho
al uso o con cualquier propésito, modificacién y distribucién.

Dado el éxito del Software libre como modelo de desarrollo de Software al-
gunas empresas cuyo Software era privativo pueden decidir hacerlo de cédigo
abierto con la intencién de suplir algunas carencias de Software privativo
pero sin perder ciertos derechos que son la fuente de sus ingresos como la
venta de licencias.

Las expresiones «Software libre» y «cédigo abierto» se refieren casi al
mismo conjunto de programas. No obstante, dicen cosas muy diferentes
acerca de dichos programas, basdndose en valores diferentes. El movimiento
del Software libre defiende la libertad de los usuarios de ordenadores, en un
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movimiento en pro de la libertad y la justicia. Por contra, la idea del cédigo
abierto valora principalmente las ventajas précticas y no defiende principios.
Esta es la razén por la que gran parte de la comunidad de Software libre estd
en desacuerdo con el movimiento del cédigo abierto y nosotros no empleamos
esta expresion en este texto.

Licencia Microsoft Public License La Microsoft Public License es una
licencia de cédigo abierto que permite la distribucién del Software bajo la
misma licencia y la modificacién para un uso privado. Tiene restricciones en
cuanto a las marcas registradas.

En caso de distribuir el Software de forma compilada o en forma de objeto
binario no se exige proporcionar los derechos de acceso al cédigo fuente del
Software compilado o en forma de objeto binario. En este caso esta licencia
no otorga mas derechos de los que se reciben, pero si permite otorgar menos
derechos al distribuir el Software (compilado o en forma de objeto binario).

Modelo de Desarrollo de Software Bazar y Catedral El tipo de li-
cencia no determina qué Software es mejor o peor, si el privativo o el Soft-
ware libre, la diferencia entre las licencias estd en sus caracteristicas éticas y
legales. Aunque el modelo de desarrollo con una licencia de c6digo abierto a
la larga suele tener un mejor desarrollo y éxito que el Software privativo, més
alin con un medio como internet que permite colaborar a cualquier persona
independiente de donde esté ubicada en el mundo.

Comparacién con el Software de Cédigo Abierto Aunque en la prac-
tica el Software de cédigo abierto y el Software libre comparten muchas de sus
licencias, la Free Software Foundation opina que el movimiento del Software
de cédigo abierto es filoséficamente diferente del movimiento del Software
libre. Los defensores del término «cédigo abierto (Open Source)», afirman
que éste evita la ambigiiedad del término en ese idioma que es «Free» en
«Free Software».

Mucha gente reconoce el beneficio cualitativo del proceso de desarrollo de
Software cuando los desarrolladores pueden usar, modificar y redistribuir el
cédigo fuente de un programa. El movimiento del Software libre hace especial
énfasis en los aspectos morales o éticos del Software, viendo la excelencia
técnica como un producto secundario de su estdndar ético. El movimiento
de codigo abierto ve la excelencia técnica como el objetivo prioritario, siendo
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el compartir el cédigo fuente un medio para dicho fin. Por dicho motivo, la
FSF se distancia tanto del movimiento de cédigo abierto como del término
«c6digo abierto (Open Source)>».

Puesto que la «iniciativa de Software libre Open Source Initiative (OSI)»
sélo aprueba las licencias que se ajustan a la «definicién de cédigo abierto
(Open Source Definition)», la mayoria de la gente lo interpreta como un es-
quema de distribucién, e intercambia libremente "cédigo abierto" con "Soft-
ware libre". Aun cuando existen importantes diferencias filoséficas entre
ambos términos, especialmente en términos de las motivaciones para el de-
sarrollo y el uso de tal Software, raramente suelen tener impacto en el proceso
de colaboracién.

Aunque el término "cédigo abierto" elimina la ambigiiedad de libertad
frente a precio (en el caso del inglés), introduce una nueva: entre los progra-
mas que se ajustan a la definicién de cédigo abierto, que dan a los usuarios
la libertad de mejorarlos y los programas que simplemente tienen el cédigo
fuente disponible, posiblemente con fuertes restricciones sobre el uso de dicho
cédigo fuente. Mucha gente cree que cualquier Software que tenga el cédigo
fuente disponible es de cédigo abierto, puesto que lo pueden manipular, sin
embargo, mucho de este Software no da a sus usuarios la libertad de dis-
tribuir sus modificaciones, restringe el uso comercial, o en general restringe
los derechos de los usuarios.

4.4.1 Licencias Creative Commons

Las Licencias®™ Creative Commons (CC) de forma general no tienen una
definicién oficial, sin embargo, entre las muchas definiciones aceptadas estdn
la de la UNESCO, la cual expresa la siguiente descripcion:

Las Licencias Creative Commons (CC) son modelos de contratos que sir-
ven para otorgar publicamente el derecho de utilizar una publicacion protegida
por los derechos de autor. Entre menos restricciones implique una licencia,
mayores serdn las posibilidades de utilizar y distribuir un contenido. Las
Licencias CC permiten a cualquier usuario descargar, copiar, distribuir, tra-
ducir, reutilizar, adaptar y desarrollar su contenido sin costo alguno.

Sin embargo, en la Web oficial de la Organizacién Creative Commons se
nos dice sobre las mismas lo siguiente:

08 Las licencias de Creative Commons son més utilizadas para cualquier creacién digital
que para el Software, entendiendo como creacién digital desde fotos, articulos en blogs,
musica, videos, este trabajo, etc.
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Las Licencias Creative Commons (CC) brindan a todos, desde creadores
individuales hasta grandes instituciones, una forma estandarizada de otorgar
permiso al publico para usar su trabajo creativo bajo la ley de derechos de
autor. Desde la perspectiva del reutilizador, la presencia de una licencia
Creative Commons sobre una obra protegida por derechos de autor responde
a la prequnta: ;Qué puedo hacer con esta obra?.

Las «Licencias Creative Commons» que hoy en dia pertenecen a la or-
ganizacién mundial Creative Commons®’, y buscan regularizar y mantener,
de forma equilibrada y satisfactoria, todo lo relacionado con el derecho de
utilizar una publicacién protegida por los derechos de autor a nivel mundial,
han logrado un buen trabajo, sin duda alguna. Y seguramente en el tiempo,
se irdn adaptando a las nuevas realidades sociales y tecnolégicas para poder
seguir manteniendo de forma armodnica las posibilidades de utilizar y dis-
tribuir cualquier contenido libre y abierto sobre la Internet, y més all4.

{Cudles son y c6mo funcionan o para qué se usan? Las 7 distintas
Licencias Creative Commons son las siguientes:

CC BY Esta licencia permite a los reutilizadores distribuir, remezclar,
adaptar y desarrollar el material en cualquier medio o formato, siempre que
se otorgue la atribucién al creador. La licencia permite el uso comercial.

CC BY-SA Esta licencia permite a los reutilizadores distribuir, re-
mezclar, adaptar y desarrollar el material en cualquier medio o formato,
siempre que se otorgue la atribucién al creador. La licencia permite el uso
comercial. Si remezcla, adapta o construye sobre el material, debe licenciar
el material modificado bajo términos idénticos.

CC BY-NC Esta licencia permite a los reutilizadores distribuir, re-
mezclar, adaptar y desarrollar el material en cualquier medio o formato,
tdnicamente con fines no comerciales y siempre que se otorgue la atribucién
al creador.

09Una organizacién mundial sin d4nimo de lucro que permite compartir y reutilizar la
creatividad y el conocimiento mediante el suministro de herramientas legales gratuitas. Y
cuyas herramientas legales (licencias) ayudan a quienes quieren fomentar la reutilizacién
de sus obras ofreciéndolas para su uso bajo términos generosos y estandarizados; a quienes
quieren hacer usos creativos de las obras; y a quienes quieren beneficiarse de esta simbiosis.
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CC BY-NC-SA Esta licencia permite a los reutilizadores distribuir,
remezclar, adaptar y desarrollar el material en cualquier medio o formato,
unicamente con fines no comerciales y siempre que se otorgue la atribucién
al creador. Si remezcla, adapta o construye sobre el material, debe licenciar
el material modificado bajo términos idénticos.

CC BY-ND Esta licencia permite a los reutilizadores copiar y dis-
tribuir el material en cualquier medio o formato tinicamente en forma no
adaptada, y siempre y cuando se otorgue la atribucién al creador. La licen-
cia permite el uso comercial.

CC BY-NC-ND Esta licencia permite a los reutilizadores copiar y
distribuir el material en cualquier medio o formato tinicamente en forma no
adaptada, inicamente con fines no comerciales y siempre que se otorgue la
atribucién al creador.

CCO0 (CC Cero) Esta licencia es una herramienta de dedicacién piiblica
que permite a los creadores renunciar a sus derechos de autor y poner sus
obras en el dominio piblico mundial. CCO permite a los reutilizadores dis-
tribuir, remezclar, adaptar y desarrollar el material en cualquier medio o
formato, sin condiciones.

4.4.2 Nuevas Licencias para Responder a Nuevas Necesidades

El mundo de la tecnologia avanza mucho més rapido que las leyes y estas
tienen que esforzarse para alcanzarlo. En el caso del Software libre y de cédigo
abierto, tanto la Free Software Foundation como la Open Source Initiative
(los organismos encargados de regular las diferentes licencias) enfrentan pe-
riédicamente el problema de cémo mantener sus principios y al mismo tiempo
evitar que alguien se aproveche indebidamente.

En el dltimo tiempo, la Open Source Initiative le dio el sello de aprobacion
a otras nuevas licencias para propdsitos especificos.

Nuevas Licencias de Cédigo Abierto

e Cryptographic Autonomy License version 1.0 (CAL-1.0)
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Fue creada en el 2019 por el equipo del proyecto de cédigo abierto Holochain,
esta licencia fue desarrollada para ser utilizada con aplicaciones criptografi-
cas distribuidas. El inconveniente con las licencias tradicionales es que no
obligaba a compartir los datos. Esto podria perjudicar el funcionamiento de
toda la red. Por eso la CAL también incluye la obligacién de proporcionar
a terceros los permisos y materiales necesarios para utilizar y modificar el
Software de forma independiente sin que ese tercero tenga una pérdida de
datos o capacidad.

e Open Hardware Licence (OHL)

De la mano de la Organizacién Europea para la Investigacién Nuclear
(CERN) llegé esta licencia con tres variantes enfocadas en la posibilidad de
compartir libremente tanto Hardware como Software.

Hay que hacer una aclaraciéon. La OSI fue creada en principio pensando
en el Software por lo que no tiene mecanismos para la aprobacion de licencias
de Hardware. Pero, como la propuesta del CERN se refiere a ambos rubros,
esto posibilité la aprobacién:

e CERN-OHL-S es una licencia fuertemente reciproca: El que utilice un
diseno bajo esta licencia deberd poner a disposicién las fuentes de sus
modificaciones y agregados bajo la misma licencia.

e CERN-OHL-W es una licencia débilmente reciproca: Sélo obliga a dis-
tribuir las fuentes de la parte del diseno que fue puesta originalmente
bajo ella. No asf los agregados y modificaciones.

e CERN-OHL-P es una licencia permisiva: Permite a la gente tomar un
proyecto, relicenciarlo y utilizarlo sin ninguna obligacién de distribuir
las fuentes.

Hay que decir que la gente del CERN parece haber encontrado la solucién
a un problema que viene afectando a algunos proyectos de cédigo abierto.
Una gran empresa utiliza ese proyecto para comercializar servicios y no solo
hace ningtin aporte al proyecto original (ya sea con cédigo o dando apoyo
financiero) si no que también compite en el mismo mercado.
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Post Open Zero-Cost en el anio 2024 se desarrolla la licencia «Post Open
Zero-Cost» con la cual busca abordar los desafios surgidos en la interaccion
entre desarrolladores de cédigo abierto y empresas comerciales, especialmente
en lo que respecta a la compensacién justa por el uso comercial del codigo.

La caracteristica distintiva de la licencia «Post-Open» en comparacién
con las licencias abiertas existentes, como la GPL, es la introduccién de un
componente contractual que puede ser rescindido en caso de violacién de los
términos. Esta licencia ofrece dos tipos de acuerdos contractuales: gratui-
tos y de pago. El acuerdo de pago permite negociar derechos adicionales
para la distribucién comercial de productos o modificaciones sin requerir su
divulgacion publica.

Las situaciones que podrian llevar a la terminacién del acuerdo contrac-
tual incluyen: violacién de los términos de la licencia; reclamaciones por in-
fraccion de patentes; imposicién de condiciones adicionales (como sanciones
en contratos con clientes por divulgacién de informacion sensible); cambios
sujetos a leyes de control de exportaciones; ocultamiento de informacién so-
bre vulnerabilidades; y uso del cédigo para entrenamiento de modelos de
aprendizaje automdtico bajo términos no permitidos. Las relaciones con-
tractuales no se rescinden de inmediato, sino que se notifica la infraccién y
se otorgan 60 dfas para corregirla antes de la rescision efectiva del acuerdo.

Uno de los problemas que la nueva licencia busca abordar estd relacionado
con las limitaciones de la GPL, la cual se centra en otorgar derechos sin la
capacidad de revocarlos, lo que permite a las empresas encontrar formas de
eludir sus requisitos, especialmente en lo que respecta al acceso al codigo
fuente. Estas lagunas son utilizadas para restringir la disponibilidad del
cédigo subyacente en productos comerciales mediante la imposiciéon de tér-
minos contractuales adicionales con los usuarios finales.

Un claro ejemplo es el de RHEL, la cual los clientes firman un acuerdo
con Red Hat que limita la redistribucion del cédigo fuente al imponer condi-
ciones sobre la coincidencia de las copias instaladas y compradas de RHEL.
Esto coloca a los usuarios en la disyuntiva entre su libertad para disponer del
software y mantener su estatus de cliente de Red Hat. Aunque la GPL per-
mite la distribucion de parches que solucionan vulnerabilidades en el cédigo
de RHEL, esto podria interpretarse como una violacién del acuerdo con Red
Hat y podria resultar en la terminacién de los servicios por parte de la em-
presa.

antoniocarrilloQciencias.unam.mx 300 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

4.5 Implicaciones Econémico-Politicas del Software Li-
bre

Una vez que un producto de Software libre ha empezado a circular, rapida-
mente estd disponible a un costo muy bajo. Al mismo tiempo, su utilidad
no decrece. El Software, en general, podria ser considerado un bien de uso
inagotable, tomando en cuenta que su costo marginal es pequenisimo y que
no es un bien sujeto a rivalidad -la posesién del bien por un agente econémico
no impide que otro lo posea-.

4.5.1 Software Libre y la Pirateria

Puesto que el Software libre permite el libre uso, modificacién y redistribu-
cién, a menudo encuentra un hogar entre usuarios para los cuales el coste
del Software no libre es a veces prohibitivo, o como alternativa a la piraterfa.
También es sencillo modificarlo localmente, lo que permite que sean posibles
los esfuerzos de traduccién a idiomas que no son necesariamente rentables
comercialmente, ademas:

e Porque asi no se condiciona a los usuarios a usar siempre lo mismo.

e Porque asi no se fomenta la pirateria en los usuarios al no pagar licen-
cias.

e Porque asf no se obliga a usar una solucién concreta y se ofrece libertad
de eleccién a los usuarios.

e Porque es mucho mds seguro ya que el Software libre es publico y se
puede ver qué hace exactamente sin recelos.

La mayoria del Software libre se produce por equipos internacionales que
cooperan a través de la libre asociacién. Los equipos estdn tipicamente com-
puestos por individuos con una amplia variedad de motivaciones y pueden
provenir tanto del sector privado, del sector voluntario o del sector ptiblico.
En los iltimos anos se ha visto un incremento notable de grandes corpora-
tivos (como IBM, Microsoft, Intel, Google, Samsung, Red Hat, etc.) que
han dedicado una creciente cantidad de recursos humanos y computacionales
para desarrollar Software libre, ya que esto apoya a sus propios negocios.
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4.5.2 ;Cudnto Cuesta el Software Libre?

En esta seccion intentaremos dar una idea de cudl es el costo del desarrollo
del Software Libre, por supuesto que no se tratard més que de una conje-
tura aproximada basada en las cifras proporcionadas por desarrolladores de
Software comercial (al afio 2020).

Gratis no Significa Gratuito Supongamos que todos los recursos hu-
manos participantes en el desarrollo de un proyecto de Software libre lo hagan
de forma voluntaria. De todas formas tenemos lo que los contables llaman
«Costo de oportunidad» esto es, los ingresos que podrfan haber generado
esas personas si hubieran dedicado el tiempo y los conocimientos invertidos
en el proyecto a uno en el que les pagaran. Asi, el calcular el costo promedio
por hora que cobra un programador, por la cantidad de horas invertidas al
proyecto, nos da un razonable costo minimo. Lo mismo puede hacerse con
los voluntarios dedicados a la difusién en las redes. El costo de una campana
de marketing digital puede estimarse facilmente.

Muchos proyectos de cédigo abierto como una distribucién Linux, son
construidos a partir de la integracién de otros proyectos, por los que sus
costos de desarrollo también deberfan sumarse.

Por otra parte, necesitamos recursos fisicos. Aun cuando los voluntarios
trabajen desde su casa, siguen teniendo que comprar y mantener sus equipos,
ademads de pagar la electricidad que los hace funcionar.

Bases para el Cédlculo Hay muchos factores que determinan el costo de
desarrollar una pieza de Software. En un extremo tenemos una aplicaciéon
simple que requiere muy poca interacciéon del usuario o procesamiento del
lado del servidor. Tal es el caso de un cliente de escritorio para redes sociales.
Por el otro sistemas operativos que deben operar en muiltiples plataformas
realizando muiltiples tareas (por ejemplo Debian que aspira a ser el sistema
operativo universal). Sin embargo, el costo de una aplicacién simple puede
elevarse debido a que tiene muiltiples pantallas diferentes. Por ejemplo un
juego desarrollado con HTML5 y Javascript.

Los dos aspectos claves son la cantidad de horas de trabajo necesarias
y las tecnologfas involucradas. Para una aplicacién de escritorio como un
procesador de textos con las prestaciones habituales, optimizado para un de-
terminado escritorio Linux, se estima que se tendria que contar con al menos
el equivalente a 42,000 euros en trabajo voluntario. Un gestor de contenidos
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para comercio electrénico con seguimiento de pedidos e integracién con las
principales plataformas de pago implicaria desembolsar unos 210,000 euros
o su equivalente en trabajo voluntario.

Tomando en cuenta que este cdlculo incluye lo que costé el desarrollo de
las bibliotecas y otros proyectos libres y de cédigo abierto incluidos, pero no
los gastos que efectivamente deben desembolsarse en efectivo como la compra
de equipos, Software de seguridad y desarrollo y el pago de electricidad e
internet.

Por otro lado, el proceso de medicién de costes del Software es un factor
realmente importante en el andlisis de un proyecto. Hay distintos métodos
de estimacién de costes de desarrollo de Software (también conocido como
métrica del Software). La gran mayoria de estos métodos se basan en la
medicién del nimero de Lineas de Cédigo que contiene el desarrollo (se ex-
cluyen comentarios y lineas en blanco de los fuentes).

Desarrollo de Fedora 9 La Linux Foundation ha calculado que costaria
desarrollar el cédigo de la distribucién Fedora 9 que fue puesta a disposiciéon
del publico el 13 de mayo de 2008, en el informe citado "Estimating the Total
Development Cost of a Linux Distribution" se calcula que Fedora 9 tiene un
valor de 10.8 mil millones de délares y que el coste tinicamente del Kernel
(2.6.25 con 8,396,250 lineas de cddigo) tendria un valor de 1.4 mil millones
de délares.

Esta distribucién tiene unas 205 millones de lineas de cédigo, el proyecto
deberfa ser desarrollado por 1000 - 5000 desarrolladores (el trabajo invertido
por una tnica persona desarrollandolo se alargarfa durante unos 60.000 afos)
y esa estimaciéon no va muy desencaminada ya que en los 2 tdltimos anos del
desarrollo de esa versién contribuyeron unos 3,200 desarrolladores aunque el
nimero de trabajadores en la historia de la distribucién es mucho mayor.

Qué pasa con GNU/Linux? en el ano 2015 (las estadisticas mds
actuales que conseguimos) la Linux Foundation analizé el costo de desarrollo
del micleo. Combinando el aporte de los recursos humanos (voluntarios y de
pago) y los desembolsos necesarios, la cuenta sumé 476,767,860,000.13 euros.

Todos sabemos que el hecho de tener desarrolladores asalariados no garan-
tiza necesariamente Software de calidad. Pero, tener desarrolladores que
pueden dedicar toda su atencién a un proyecto en lugar de hacerlo en sus
horas libres si lo hace. Lamentablemente, por el momento el inico modo de
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lograr eso es obtener el apoyo de corporaciones (Intel, Google, IBM, AMD,
Sun Microsystems, Dell, Lenovo, Asus, HP, SGI, Oracle, RedHat, etc.) que
solo lo hacen con los proyectos que son de su interés como el Kernel de Linux,
hay que notar que para el Kernel de Linux un porcentaje importante (mds
del 10 %) lo hacen programadores independientes.

Costes Recordemos que la segunda de las cuatro libertades de un programa
para ser Software libre es:

e Libre redistribuciéon

y esta puede ser a través de un pago o sin costo. Es por ello que existen
distintas empresas, organizaciones y usuarios que pueden apoyar a los usua-
rios finales en el desarrollo y soporte de algin programa de Software libre o
una distribucién personalizada de Linux por un costo determinado.

Mucha gente, en especial ejecutivos de empresas, se acercan a Linux bajo
la promesa de que es una solucién de bajo costo -muchos piensan que incluso
es gratis-. Pero la realidad es que detras de Linux y los programas de Software
libre (y aquf la traduccién correcta de la palabra inglesa, Free es libre, no
gratis) pueden llevar una serie de costos ocultos que deben ser considerados
al momento de decidir si se implementa una solucién propietaria o una libre.

Los costos ocultos aparecen cuando se intenta instalar y capacitar en el
uso de algin Software y se necesita la ayuda de un informético, al que se tiene
que pagar, o alguna empresa quiere personalizar la interfaz de un programa
y necesita la ayuda de un programador, que también tienen un coste, por lo
que finalmente el comentario suele ser "el Software libre no es barato".

El primer punto a considerar al evaluar ambas alternativas es el costo
de la licencia. Los productos de Software libre no suelen tener un costo de
licencia asociado, que sf existe en los programas propietarios. De hecho es
allf en donde los fabricantes de Software recargan sus costos de investigacién
y desarrollo, de produccién e incluso sus ganancias. En este primer punto el
ganador claro es el Software libre y es lo que los adeptos de este esquema pu-
blicitan: "su compania puede ahorrar miles de délares al ano usando Software
libre".

El segundo punto a considerar es el costo de instalacién, configuracién
y capacitaciéon. Dependiendo de su complejidad, algunos productos comer-
ciales no contemplan costos extra por este concepto y otros -como Windows,
por ejemplo- son tan populares que se puede encontrar numerosas opciones
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de instalacion -a través de empresas o profesionales- donde escoger en el mer-
cado. A veces en el Software libre la configuracién puede implicar recompilar
el producto con algunas opciones particulares, algo que sélo pueden realizar
técnicos con un nivel adecuado de conocimientos y que puede que no sean
tan fdciles de encontrar. Aqui por lo general la ventaja va hacia el Software
comercial.

Una vez instalado el Software, toca realizar actualizaciones de mante-
nimiento. Si bien es cierto lo que algunos de los fandticos del Software libre
dicen, que nadie lo obliga a mejorar el Software con que cuenta, la realidad
-especialmente en lo que a seguridad se refiere- obliga a las empresas a man-
tener su Software actualizado. Atn asi, los costos de actualizar Software libre
suelen ser significativamente mas bajos que los de productos comerciales y
suelen ser menos exigentes con el Hardware necesario para ejecutarlos. La
mayoria de las veces la ventaja es para el Software libre, pero hay que evaluar
ya que varfa dependiendo de cada caso.

Por tltimo hay algunas casas que desarrollan productos de Software libre
-dan el cédigo y permiten que cualquiera lo modifique o reutilice- pero fijan
contratos con cargos mensuales o anuales para mantenimiento del mismo,
algo que se parece mucho a un cobro por licencia, por lo que hay que estar
seguro de conocer todas las condiciones cuando una empresa nos ofrece una
solucién propia y la califica como Software libre.

Ademds de estas consideraciones hay una que debe sumarse eventual-
mente a esta evaluacién: el costo de migrar a otra solucién. En Software
libre suelen usarse estdndares abiertos para almacenar los datos, lo que fa-
cilita las migraciones. En cambio muchas soluciones propietarias suelen tener
formatos propietarios que pueden dejar "amarrados" los datos de la empresa
a una aplicacién especifica.

Sélo después de evaluar estos aspectos del Software, que pueden tener im-
plicaciones importantes en el presupuesto, es que un CIO (Chief Information
Officer) puede decir si una solucién de Software libre le conviene més a una
empresa o no, algo que va méas alld de que la aplicacién sea gratis o no.

4.5.3 La Nube y el Cédigo Abierto

Desde hace anos se han creado nuevos desafios para el cédigo abierto que
plantea la nube, un término que para el usuario promedio puede significar
cosas diferentes, pero que para la empresa se resume en servicios. Y es que
los beneficios econémicos que genera el mero Software de cédigo abierto no
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son comparables a los que se obtienen cuando se ofrece ese mismo Software
a través de servicios, mds alld -pero incluyendo- del soporte.

Este hecho diferencial lleva tiempo provocando fricciones entre desarro-
lladores y proveedores y hay quien adelanté incluso el fin del modelo de
desarrollo del c6digo abierto tal y como lo conocemos. ;Quién tiene la razén?,
;es para tanto la situacién?.

En sus exposiciones, representantes de companias y proyectos de cédigo
abierto muy populares en el d&mbito empresarial, explican el supuesto per-
juicio que les ocasiona el uso que los grandes proveedores de servicios en la
nube hacen del Software que ellos desarrollan y cémo algunos han conside-
rado y aplicado un enfoque mads cerrado para sus productos con el fin de
evitar lo que denominan como expolio. Hay declaraciones que merecen ser
rescatadas para dotar de contexto a la discusién:

e El papel que juega el cédigo abierto en la creaciéon de oportunidades
comerciales ha cambiado, durante muchos anos les permitimos que las
empresas de servicios tomaran lo que se ha desarrollado y ganasen
dinero con ello.

e Empresas como Amazon Web Services, Azure de Microsoft, etc. Han
ganado cientos de millones de délares ofreciendo a sus clientes servicios
basados en Software libre sin contribuir tanto a la comunidad de cédigo
abierto que construye y mantiene ese proyecto. Es imposible saber
exactamente de cudnto dinero estamos hablando, pero es cierto que los
proveedores de la nube se benefician del trabajo de los desarrolladores
de cédigo abierto que no emplean.

e Hay un mito ampliamente instalado en el mundo de cédigo abierto
que dice que los proyectos son impulsados por una comunidad de con-
tribuyentes, pero en realidad, los desarrolladores pagados contribuyen
con la mayor parte del cédigo en la mayoria de los proyectos de cédigo
abierto modernos.

En resumen, todas estas voces se quejan de dos cosas: los grandes be-
neficios que obtienen los proveedores de servicios en la nube con su Software
sin retribuirles en consecuencia, y la falta de colaboracién manteniendo los
productos con los que lucran. Sin embargo, no nos enganemos, el quid de
la cuestion estd principalmente en el dinero: la opinién generalizada de la
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comunidad es que el Software de cédigo abierto nunca fue pensado para que
las empresas de servicios en la nube lo tomasen y lo vendieran.

Por otro lado, si es posible bifurcar un proyecto libre que se cierra, ;no
hubiese sido mejor colaborar con él antes y haber evitado el cierre? Si no se
invierte y se mantiene con salud aquello que da beneficios, puede terminar
por desaparecer. A medio camino entre el depredador y el pardsito: asf
es como ven muchas desarrolladoras de cédigo abierto a los proveedores de
servicios en la nube.

Vale la pena retomar ahora la frase «el Software de cédigo abierto nunca
fue pensado para que las empresas de servicios en la nube lo tomasen y lo
vendieran». ;Para qué fue pensado el cédigo abierto entonces? No hay
ninguna licencia de cédigo abierto o Software libre reconocida por la Free
Software Foundation o la Open Source Initiative que prohiba hacer negocio
con el Software. Lo que prohiben es la discriminacién en la capacidad y
alcance de su uso en funcién de la parte, se trate de un individuo o de la
mayor multinacional imaginable.

., Cudl es la solucién a un embrollo de tamana envergadura? Lo tnico
claro es que no es una cuestion de blancos y negros y las consideraciones
son demasiadas como para seguir ahondando: empresas que cotizan en bolsa
quieren méds dinero de otras companifas -que también cotizan en bolsa y por
mucho mds-, que ademés del Software ponen la infraestructura sobre la que
distribuyen sus ofertas y que tienen la capacidad de clonar tu producto en un
abrir y cerrar de ojos, no solo porque tienen el capital, sino porque tienen la
experiencia necesaria tras contribuir técnica, pero también en muchos casos,
econémicamente, durante largo tiempo.

Pese a ello, esta situacién estd alterando el paradigma actual, en el que el
modelo de desarrollo del cédigo abierto se ha impuesto como impulsor de la
innovacién en el sector empresarial y ya hay quien habla de que nos acercamos
al fin, o al principio del fin de la Era del Open Source, cuya preponderancia
estarfa sentenciada por la revolucién de la nube, a la postre el mayor estimulo
que haya tenido el cédigo abierto hasta la fecha.

El futuro, pues, pasaria por el Shared Source Software, bajo el cual
diferentes companias con intereses alineados colaboraran en el desarrollo de
proyectos concretos, pero limitando su explotacién comercial a si mismas.
Todavia no estamos ahi, no obstante, y no parece tampoco que el relevo se
vaya a dar en breve. De suceder, serd muy llamativo: la muerte del cédigo
abierto por un éxito mal entendido.
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4.5.4 El Cédigo Abierto como Base de la Competitividad

En septiembre del 2021, se publicé un amplio y detallado informe llevado a
cabo por el Fraunhofer ISI y por OpenForum Europe para la Comisién Eu-
ropea, «The impact of open source software and hardware on technological
independence, competitiveness and innovation in the EU economy>», cuan-
tifica la importancia econémica del cédigo abierto aplicado tanto al Software
como al Hardware, su efecto en la contribucién al producto interior bruto
generado, la reduccién en aspectos como el coste total de propiedad, depen-
dencia del proveedor y autonomfa digital; lanza una serie de recomendaciones
especificas de politicas ptiblicas destinadas a lograr un sector piblico digi-
talmente auténomo, una investigacién y desarrollo abierto que fomente el
crecimiento europeo y una industria més digitalizada y competitiva.

En las estimaciones del informe se apunta que las empresas europeas
invirtieron alrededor de mil millones de euros en Software de cédigo abierto
en 2018, lo que resulté en un impacto en la economia europea de entre 65,000
y 95,000 millones de euros. El andlisis estima una relacién costo-beneficio
superior a 1:4 y predice que un aumento del 10% de las contribuciones de a
repositorios de cédigo abierto serfa susceptible de generar anualmente entre
un 0.4% y un 0.6% adicional en el PIB, asi como mas de seiscientas nuevas
empresas tecnolégicas en la Unién Europea.

El andlisis de las contribuciones a repositorios de Software de cédigo
abierto en la Union Europea revela que el ecosistema tiene una naturaleza
diferente frente al norteamericano, con un volumen de contribuciones que
provienen sobre todo de empleados de companias pequenas o muy pequenas,
frente a un escenario en los Estados Unidos en el que predominan grandes
companfas tecnoldgicas que se benefician en sus modelos de negocio de la
gran cantidad y de la rdpida mejora del Software disponible. En Europa, los
contribuyentes individuales ascendieron a méas de 260,000, lo que representa
el 8% de los casi 3.1 millones de empleados de la UE en el sector del desa-
rrollo de Software en 2018. En total, los méds de 30 millones de desarrollos
consolidados en repositorios en los estados miembros de la Uniéon Europea
representan una inversion de personal equivalente a casi mil millones de eu-
ros, que han pasado a estar disponibles en el dominio piblico y que, por lo
tanto, no tienen que ser desarrollados por otros actores.

Segtn el andlisis, cuanto m&s pequena es la empresa, mayor es la inver-
sién relativa en Software de c6digo abierto (las empresas con 50 empleados o
menos asumieron casi la mitad de los desarrollos en la muestra de las com-
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panias méds activas). Aunque més del 50% de los contribuyentes pertenecen
a la industria tecnolégica (el 8% del total de sus empleados participaron
en estos desarrollos), también hubo participacién significativa de empresas
de consultoria, cientificas, técnicas y, en menor medida, de distribuidores,
minoristas y empresas del &mbito financiero.

. Puede una filosofia de desarrollo como el cédigo abierto, disponible para
todo el mundo, llegar a convertirse en una fuente de ventajas diferenciales
para el resto de los pafses, que se ha visto tradicionalmente muy superado en
su relevancia en el entorno tecnolégico por los gigantes tecnolégicos de Esta-
dos Unidos o de China? El informe afirma que su uso puede llegar a incidir
en gran medida en el desarrollo de una independencia tecnolégica superior,
de una mayor competitividad y de més innovaciéon. Veremos si llegamos a ver
en el resto del mundo politicas que incentiven el uso del cédigo abierto como
una variable estratégica clave para ello. La idea, capitalizar la tecnologia de
una forma mas orientada al procomiin y al desarrollo colaborativo, suena sin
duda atractiva e interesante.

4.5.5 Software Libre en Empresas y Corporaciones

En esta seccién exploraremos algunas de las claves por las cuales el Software
libre estd hoy en el punto de mira de todo tipo de empresas y grandes corpo-
raciones (algunas de las cuales ayer eran sus acérrimos enemigos). Pero hay
que empezar destacando que corporativos como Google, Amazon Web Ser-
vices, Azure de Microsoft, Microsoft, IBM, entre otras, en los tltimos anos
han ganado miles de millones de délares ofreciendo a sus clientes servicios
y/o productos basados en Software libre y con una queja recurrente por su
pobre o nula contribucién a la comunidad de cédigo abierto que construyé y
mantiene esos proyectos.

Si bien es imposible saber exactamente de cudnto dinero estamos hablando,
pero es cierto que empresas y corporaciones se benefician diariamente del tra-
bajo de los desarrolladores de cédigo abierto que no emplean.

Grandes Equipos de Programadores GNU/Linux ha demostrado que
los equipos de desarrolladores grandes, distribuidos, aunque desorganizados
pueden crear Software viable.

Antes de la llegada de GNU/Linux, la mayoria del Software era desarro-
llado por pequenos equipos de programadores que trabajaban en estrecha co-
ordinacién entre si. Ese era el enfoque recomendado por informéticos de hace

antoniocarrilloQciencias.unam.mx 309 Antonio Carrillo Ledesma



Herramientas Para Respaldo y Restauracién En Linux

unos decenios, que advertian que anadir més programadores a un proyecto
tendfa a disminuir su eficiencia. Y estaban muy equivocados.

Desde el principio, el Kernel de Linux se desarrollé con un enfoque dife-
rente, en el que programadores de todo el mundo, que en la mayoria de
los casos no se conocian, escribieron e integraron el cédigo de forma répida
y poco organizada. Gracias a la publicacién temprana y frecuente, consi-
guieron que funcionara y hoy dia es el Kernel mds usado en informética en
supercomputadoras y dispositivos méviles.

Pero actualmente hay un mito ampliamente instalado en el mundo de
c6digo abierto, que dice que los proyectos son impulsados por una comunidad
de contribuyentes gratuitos, pero en realidad, los desarrolladores pagados
contribuyen con la mayor parte del cédigo en la mayorfa de los proyectos
de cédigo abierto modernos de los cuales las corporaciones pueden sacar
provecho. Claro ejemplo es el propio Kernel de Linux, en el cual una gran
cantidad de desarrolladores actuales pertenecen o son subvencionados por
empresas, fundaciones o corporaciones (actualmente cientos de ellas), como
en el caso de Linus Torvalds que trabaja bajo los auspicios de la Fundacion
de Linux.

Reutilizacion de Software Parte de la razén por la que Linux se hizo muy
popular entre los ingenieros de Software con relativa rapidez fue que Linux
-y el Software libre en general- facilita la reutilizacién del cédigo escrito por
otras personas.

Hoy en dia, la reutilizacién de Software de terceros es habitual, incluso
entre los equipos de desarrollo cuyos productos no son de cédigo libre. Es
dificil imaginar la construccién de una aplicacién hoy en dia sin hacer uso
de las bibliotecas de Software de origen, las API de terceros u otros recursos
externos a su propio proyecto.

Es cierto que proyectos como GNU, que precedié al Kernel de Linux en
siete anos, promovian la reutilizacién de cédigo antes de que apareciera el
nucleo. Pero, podria decirse que Linux fue el proyecto que trajo las préc-
ticas de codificacién libre a la corriente que tanto parece interesar a ciertas
grandes empresas, ayudando a crear el modelo de ingenierfa de Software de
componentes de Software modulares y reutilizables.

Gestion Actual del Cédigo Fuente Linus Torvalds, que creé el niicleo
de Linux cuando era estudiante en Helsinki, es el mds famoso por ese trabajo.
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Pero un hecho a menudo olvidado es que Torvalds es también el padre de
Git, el masivamente popular gestor de cédigo fuente libre.

Torvalds cre6 Git para ayudar a gestionar el cédigo fuente de Linux. Si
Linux no existiera, tampoco existirfa Git. Tampoco existiria GitHub, ni
GitLab, ni GitOps. Y, lo que es mds importante, sin la idea de Software
libre y colaborativo de Richard Stallman, tampoco existirfa la cultura de
intercambio y colaboracién abierta que sostienen estas tecnologias.

Estrategias de Despliegue de Software "App Store" Apple puede
atribuirse el mérito de haber lanzado la primera App Store, un lugar donde
los desarrolladores pueden compartir aplicaciones y los usuarios pueden ins-
talarlas facilmente, utilizando un catdlogo Online centralizado.

Pero al igual que con muchas cosas que ha hecho Apple, el concepto de
App Store (que ahora es una estrategia de despliegue de Software apilado
como servicio, especialmente pero no sélo en el ecosistema moévil) se parece
mucho a lo que los desarrolladores de GNU /Linux estaban haciendo a través
de los repositorios de Software mucho antes de que las tiendas de aplicaciones
se convirtieran en algo comin en el mundo del Software propietario, como
también lo es la Tienda de Windows.

Los repositorios de Software en GNU/Linux hacen mds o menos lo mismo
que las tiendas de aplicaciones: Permiten a los usuarios seleccionar las aplica-
ciones que quieren de una lista centralizada y en linea, y luego instalarlas con
unos pocos clics o bien érdenes de terminal (como el famoso apt de Debian).

Es cierto que empresas como Apple parecen tener el mérito de crear tien-
das de aplicaciones muy féciles de usar de hacer clic e ir, pero no es un invento
de ellos. Y la historia del concepto de tienda de aplicaciones en general im-
plica a més actores que sélo la comunidad de Apple. Aun asi, creo que se
podria argumentar con fuerza que, sin GNU/Linux y los repositorios de Soft-
ware de GNU/Linux, las tiendas de aplicaciones tal y como las conocemos
hoy no existirfan.

Formatos Abiertos para Intercambio de Informacién Hay una gran
variedad de tecnologias disponibles para producir y almacenar datos. Como
son: hojas de cdlculo, bases de datos, Software estadistico més especifico y
mds. Esto genera una enorme diversidad de formatos, a veces esto es por
decir lo menos caético.

La ventaja de los archivos de formatos abiertos, es que permiten a los de-
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sarrolladores producir varios paquetes de Software y servicios utilizando esos
formatos. Esto entonces reduce al minimo los obstaculos para la reutilizacién
de la informacién que contienen.

El advenimiento del Software libre ha generado algunos de los formatos
abiertos mds usados para el intercambio de informacién, pero los entes ge-
neradores de informacién no siempre se adecuan a los niveles de apertura
deseados, algunos de estos formatos abiertos son: XML, JSON, YAML, RDF,
REBOL, PDF, CSV, ODF, OOXML, TXT, HTML, HDF.

Pero, incluso si la informacién se proporciona en formato electrénico, for-
mato legible por mdquina y en detalle, puede existir problemas relacionados
con el formato del archivo en si (principalmente el generado por los diversos
sistemas operativos). Los formatos en los cuales la informacién es publicada
-en otras palabras, la base digital en la cual la informacién es almacenada-
puede ser "abierta" o "cerrada".

Un formato abierto es aquel donde las especificaciones del Software estan
disponibles para cualquier persona, de forma gratuita, asi cualquiera puede
usar dichas especificaciones en su propio Software sin ninguna limitacién en
su reutilizacién que fuere impuesta por derechos de propiedad intelectual.

Si el formato del archivo es "cerrado", esto puede ser debido a que el for-
mato es propietario y sus especificaciones no estdn disponibles puiblicamente,
o porque el formato es propietario y aunque las especificaciones se han he-
cho publicas, su reutilizacién es limitada. Si la informacioén es liberada en
un formato de archivo cerrado, esto puede causar grandes obstdculos para
reutilizar la informacién codificada en él, forzando a aquellos que deseen usar
la informacién a comprar Software innecesario.

El uso de formatos de archivo con propiedad, para el que la especificacién
no estd disponible publicamente, puede crear dependencia de Software de
terceros o de los titulares de licencias de los formatos de archivos. En el peor
de los casos, esto puede significar que la informacién sélo se puede leer con
cierto Software especifico, que puede ser caro, o que puede quedar obsoleto.

La preferencia del término Gobierno de Datos Abiertos, es que la infor-
macién se publicard en formatos de archivo abiertos, los cuales son de lectura
mecdnica y esto es una aportacion més del Software libre.

Ciencia Abierta La ciencia abierta (Open Science) es el movimiento cre-
ciente para hacer que la ciencia sea abierta. La ciencia en sf misma se utilizé
como un ejemplo principal de la eficacia del movimiento de cédigo abierto, ci-
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tando précticas como la difusién abierta de informacién, métodos y revision
por pares de la literatura cientifica. Podria decirse que la ciencia abierta
comenzé en el siglo XVII con el advenimiento de la revista cientifica y la
préctica de repetir los experimentos presentados en los articulos académicos.
Estas revistas se imprimirfan y distribuirfan en todo el mundo, a menudo
supervisadas por sociedades cientificas como la Royal Society.

., Qué impulsé la necesidad de un movimiento de ciencia abierta? La Royal
Society tenfa el famoso lema "Nullius in verba", traducido de forma apro-
ximada como "no tome la palabra de nadie". Esto encarnaba un principio
general en la ciencia de que todas las teorfas estdn abiertas a ser cuestionadas
y los resultados declarados deben ser repetibles. De hecho, es una préctica
generalizada que fue realizada por la sociedad en esos primeros anos. En
los 1ltimos anos esta practica no ha sido tan comiin, con més y mds ciencia
confiando en elementos cerrados, lo que en ltima instancia conduce a errores
que son més dificiles de detectar sin un intercambio completo de informacién:
datos, métodos y publicaciones.

El movimiento de ciencia abierta afirma en términos generales que la
ciencia debe realizarse de manera abierta y reproducible donde todos los
componentes de la investigacion estén abiertos. Muchas revistas permanecen
estancadas en un formato en el que se imprimfan fisicamente, a pesar de
que en la actualidad se distribuyen en gran medida en linea. A menudo,
todavia utilizan archivos PDF como una forma de "papel electrénico" con
publicaciones fijas, procesos cerrados de revisién por pares y poco o ninguin
acceso a los datos. Este fue sin duda el modo més eficiente de difundir el
conocimiento cientifico antes de los albores de internet, pero ahora un nimero
cada vez mayor lo considera lejos de ser el 6ptimo.

La ciencia abierta encarna una serie de aspectos, en el niicleo esto in-
cluye acceso abierto, datos abiertos, codigo abierto y estdndares abiertos
que ofrecen una diseminacién sin restricciones del discurso cientifico. Es-
tas cosas permiten una ciencia reproducible al brindar acceso completo a
los componentes principales de la investigacién cientifica. Hay una serie de
componentes adicionales que también se estdn explorando, como la revisién
por pares abierta, donde los revisores de publicaciones cientificas publican
revisiones abiertamente con su nombre adjunto y la ciencia de libreta abierta
donde las libretas (tradicionalmente cerradas) se publican abiertamente en
linea a medida que se realiza la investigacion.

. Por qué la ciencia abierta es tan importante en la era digital? También
existe una creciente comprensién de que, dado que la investigacion cientifica
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depende cada vez ma&s del cédigo informético para simulaciones, célculos,
andlisis, visualizacién y procesamiento de datos en general, es importante
tener acceso a este cédigo tal como tradicionalmente ha sido importante
mostrar (y derivar) cualquier nueva técnica matematica introducida para el
andlisis. Hay revistas como PLOS ONE y F1000 que exploran el significado
de las publicaciones, ya sea que se deben congelar en el tiempo o se pueden
actualizar. Los repositorios de datos también estdn ganando importancia a
medida que las agencias de financiacién requieren la publicacién y preser-
vacion de los datos generados por la investigacion financiada.

En esencia, la ciencia abierta se trata de volver a esos valores fundamen-
tales inculcados por algunos de los primeros cientificos de que no debemos
confiar en la palabra de nadie, que es esencial que todos los elementos perti-
nentes a un descubrimiento pretendido se publiquen para que los resultados
puedan repetirse y validarse. El movimiento de la ciencia abierta varia en el
grado en que lo requiere, pero estdn surgiendo patrones. Se estdn estable-
ciendo recomendaciones sobre licencias, como CC0 para datos, CC-BY para
publicaciones, licencias compatibles con OSI para cédigo fuente y formatos
abiertos para datos. En ultima instancia, se trata de empoderar a todos
para que participen en la ciencia, con internet como vehiculo principal para
la amplia difusién de este conocimiento.

Este movimiento estd cambiando la forma en que se hace la ciencia, estd
recibiendo el respaldo de muchas agencias de financiamiento, ya que requieren
planes de gestién de datos, planes de distribucién de cédigo fuente y una
mayor validaciéon de los resultados a través del acceso abierto a estos resul-
tados para todos. Esto también mejora la transferencia de conocimientos de
la academia a la industria, ya que se brinda acceso completo en el momento
de la publicacién o después de un perfodo de embargo. El movimiento de
la ciencia abierta se limita en gran medida a la investigaciéon que estd finan-
ciada por las agencias de financiacién nacionales de todo el mundo y exige
que todos los que financian la investigacion tengan acceso total e igualitario
a ella.

Open Hardware El concepto de Software libre también se permeé al
Hardware. El término Open Hardware u Open Source Hardware, se refiere al
Hardware cuyo diseno se hace piblicamente disponible para que cualquiera
pueda estudiarlo, modificarlo y distribuirlo, ademds de poder producir y
vender Hardware basado en ese diseno. Tanto el Hardware como el Software
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que lo habilita, siguen la filosoffa del Software libre. Hoy en dia, el término
"hagalo usted mismo" (DIY por sus siglas en inglés) se estd popularizando en
el Hardware gracias a proyectos como Arduino que es una fuente abierta de
prototipos electrénicos, una plataforma basada en Hardware flexible y fécil
de utilizar que nacié en Italia en el ano 2005.

El movimiento de Hardware abierto o libre, busca crear una gran libreria
accesible para todo el mundo, lo que ayudaria a las companias a reducir en
millones de ddlares en trabajos de disenio redundantes. Ya que es mads facil
tener una lluvia de ideas propuesta por miles o millones de personas, que por
solo una compania propietaria del Hardware, tratando asi de que la gente
interesada entienda cémo funciona un dispositivo electrénico, pueda fabri-
carlo, programarlo y poner en préactica esas ideas en alianza con las empresas
fa-bricantes, ademads se reduciria considerablemente la obsolescencia progra-
mada y en consecuencia evitarfamos tanta basura electrénica que contamina
el medio ambiente. Al hablar de Open Hardware hay que especificar de qué
tipo de Hardware se estd hablando, ya que estd clasificado en dos tipos:

e Hardware estdtico. Se refiere al conjunto de elementos materiales de
los sistemas electrénicos (tarjetas de circuito impreso, resistencias, ca-
pacitores, LEDs, sensores, etcétera).

e Hardware reconfigurable. Es aquél que es descrito mediante un HDL
(Hardware Description Language). Se desarrolla de manera similar a
como se hace Software. Los disenos son archivos de texto que contienen
el cédigo fuente.

Para tener Hardware reconfigurable debemos usar algin lenguaje de pro-
gramacién con licencia GPL (General Public License). La licencia GPL, al
ser un documento que cede ciertos derechos al usuario, asume la forma de un
contrato, por lo que usualmente se le denomina contrato de licencia o acuerdo
de licencia. La Organizacién Europea para la investigaciéon Nuclear (CERN)
publicé el 8 de julio de 2011 la versién 1.1 de la Licencia de Hardware Abierto.

Existen programas para disenar circuitos electrénicos y aprender de la
electrénica como EDA (Electronic Design Automation) y GEDA (GPL Elec-
tronic Design Automation), son aplicaciones de Software libre que permiten
poner en préctica las ideas basadas en electrénica.

Es posible realizar el ciclo completo de diseno de Hardware reconfigurable
desde una maquina con GNU /Linux, realizdndose la compilacién, simulacion,
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sintesis y descarga en una FPGA (Field Programmable Gate Arrays). Para
la compilacién y simulacién se puede usar GHDL (https://ghdl.free.fr) junto
con GTKWave (https://gtkwave.sourceforge.net) y para la sintesis el entorno
ISE de Xilinx. Este tltimo es Software comercial pero existe una versién
gratuita con algunas restricciones.

Sabemos que tanto en el caso del Software como el Hardware, libre no
es lo mismo que gratis. Especificamente, en el caso del Hardware, como
estamos hablando de componentes fisicos que son fabricados, la adquisicién
de componentes electrénicos puede ser costosa. Aun asi, es un campo que no
solo es apasionante sino que también tiene mucho futuro y representa grandes
oportunidades.

Entusiasmo de la Comunidad Por iltimo, pero no menos importante,
probablemente el mayor impacto duradero de GNU/Linux en el modelo de
ingenieria de Software se reduce a lo que podria llamarse entusiasmo de la
comunidad. Me refiero a la forma en que GNU /Linux en particular, y el Soft-
ware libre en general, ha animado a los desarrolladores de todo tipo a con-
siderar las contribuciones a la comunidad como uno de sus objetivos finales
y esto ahora es notorio no solo en Software, sino en Hardware abierto, obras
literarias, escritos técnicos (como este trabajo), imdgenes, video, musica y
un largo etc.

En un mundo de cédigo libre en el que las contribuciones a los proyectos
de c6digo pueden ser aceleradores de carrera y el cédigo de licencia libre se
reutiliza ampliamente, los desarrolladores entienden que hay un valor real en
la construccién de Software que puede beneficiar a tantos usuarios como sea
posible.

Tal vez los desarrolladores valorarfan a la comunidad en su conjunto si
GNU/Linux y el c6digo libre nunca hubieran aparecido. Pero me cuesta
imaginar un mundo en el que corporaciones como Microsoft y Google traba-
jardn juntos en la construccién de Software para GNU/Linux si GNU/Linux
no hubiera popularizado el concepto de proyectos de Software impulsados
por la comunidad que nadie posee realmente, pero que todos pueden utilizar.

Si bien, es innegable que todo lo anterior puso en la mira de las empresas
de todos los tamanos y de las grandes corporaciones el Software libre, la
principal razén es el poder utilizar una gran cantidad Software funcional,
depurado y ampliamente usado para ofrecer servicios y/o productos basados
en Software libre y asf beneficiarse econémicamente de ello.
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Por otro lado, se ha visto a través de muiltiples estudios, el impacto y
la cuantificacién de la importancia econémica del cédigo abierto aplicado
tanto al Software como al Hardware, su efecto en la contribucién al pro-
ducto interior bruto generado, la reduccién en aspectos como el coste total
de propiedad, dependencia del proveedor y autonomia digital. Adema&s de
generar politicas piblicas destinadas a lograr un sector piblico digitalmente
auténomo, una investigacién y desarrollo abierto que fomente el crecimiento
de los pafses y una industria més digitalizada y competitiva.

Retomando la frase «el Software de cédigo abierto nunca fue pensado
para que las empresas de servicios lo tomasen y lo vendieran». ;Para qué
fue pensado el cédigo abierto, entonces? No hay ninguna licencia de cédigo
abierto o Software libre reconocida por la Free Software Foundation o la
Open Source Initiative que prohiba hacer negocio con el Software. Lo que
prohiben es la discriminacién en la capacidad y alcance de su uso en funcién
de la parte, se trate de un individuo o de la mayor multinacional imaginable.

Pese a ello, esta situacion estd alterando el paradigma actual, en el que el
modelo de desarrollo del cédigo abierto se ha impuesto como impulsor de la
innovacién en el sector empresarial, a la postre el mayor estimulo que haya
tenido el cédigo abierto hasta la fecha.

. Puede una filosoffa de desarrollo como el cédigo abierto, disponible para
todo el mundo, llegar a convertirse en una fuente de ventajas diferenciales
para el resto de los paifses, que se ha visto tradicionalmente muy superado en
su relevancia en el entorno tecnolégico por los gigantes tecnolégicos de Esta-
dos Unidos o de China? Se afirma que su uso puede llegar a incidir en gran
medida en el desarrollo de una independencia tecnolégica superior, de una
mayor competitividad y de mds innovacién. La idea, capitalizar la tecnologia
de una forma més orientada al procomin y al desarrollo colaborativo, suena
sin duda atractiva e interesante pero no libre de inconvenientes para algunos
sectores de desarrolladores de Software libre.

4.6 Cdbdigo Abierto y las Organizaciones Internacionales

Aunque la Organizacién de las Naciones Unidas (ONU) ha hablado previa-
mente bien del desarrollo del cédigo abierto, varios eventos recientes muestran
que la ONU estd tomando medidas definitivas para presentar al mundo en-
tero el camino del cédigo abierto. En julio del 2021, el Consejo Econémico y
Social de la ONU (ECOSOC) adopté un proyecto de resolucién presentado
por el representante de Pakistdn titulado: Tecnologias de fuente abierta para
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el desarrollo sostenible.

4.6.1 Las Naciones Unidas y el Cédigo Abierto

El ECOSOC destacé la disponibilidad de tecnologfas de c6digo abierto que
pueden contribuir a los Objetivos de Desarrollo Sostenible (ODS). El consejo
invité al Secretario General a "desarrollar propuestas especificas sobre for-
mas de aprovechar mejor las tecnologias de cédigo abierto para el desarrollo
sostenible basadas en las aportaciones de los Estados Miembros interesados
y otras partes interesadas".

El desarrollo de tecnologfa de cédigo abierto puede ser una herramienta
rapida y eficaz para la innovaciéon. Aplicarlo a tecnologias apropiadas para
ayudar a alcanzar los ODS es extremadamente prometedor. Las "tecnologias
apropiadas" abarcan opciones y aplicaciones tecnolégicas que son a pequena
escala, econémicamente asequibles, descentralizadas, energéticamente eficien-
tes, ambientalmente racionales y facilmente utilizadas por las comunidades
locales para satisfacer sus necesidades.

Existe un caso particularmente fuerte para las tecnologias apropiadas
de cédigo abierto OSAT (Outsourced Semiconductor Assembly and Test).
OSAT podria ayudar a todos a salir de la pobreza y alcanzar un estado
sostenible aprovechando el mismo tipo de desarrollo que hace que el Software
de cédigo abierto sea un éxito rotundo.

La Declaracién Ministerial del Foro politico de alto nivel sobre desarrollo
sostenible también destacé la importancia de "tecnologias no patentadas que
pueden contribuir a los Objetivos de Desarrollo Sostenible, a través de di-
versas fuentes de acceso abierto". Pidi6 "el desarrollo y la puesta en fun-
cionamiento de una plataforma en linea en el marco del Mecanismo de fa-
cilitacién de la tecnologia para establecer un mapeo integral y servir como
puerta de entrada a la informacién sobre iniciativas, mecanismos y programas
de ciencia, tecnologfa e innovacion existentes, dentro y fuera de las Naciones
Unidas".

Es un pequeno paso, pero muy emocionante, porque las Naciones Unidas
no se demoran una vez que ven formas de ayudar a sus Estados Miembros y a
las personas que los integran. Ahora, el Departamento de Asuntos Econémi-
cos y Sociales de las Naciones Unidas (DESA) estd trabajando para que esto
suceda. DESA estd utilizando una Nota sobre una base de datos centra-
lizada propuesta de las Naciones Unidas de tecnologias apropiadas de cédigo
abierto publicada por la Conferencia de las Naciones Unidas sobre Comercio
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y Desarrollo (UNCTAD) para hacerlo.

La Nota de la UNCTAD aboga por una base de datos centralizada de
OSAT para acelerar el descubrimiento y la innovacién en todos los sectores
asociados con los ODS al tiempo que se minimizan los obstdculos legales
o financieros. Esto es importante para la difusién del acervo mundial de
conocimientos, especialmente en los paises en desarrollo.

Actualmente, no existe un repositorio completo o una base de datos cen-
tral de OSAT y Appropedia.org, quizds sea el mejor ejemplo. Sin embargo,
la Nota de la UNCTAD dice: "Muchas organizaciones, organizaciones sin
fines de lucro y empresas con fines de lucro estdan desarrollando OSAT y
manteniendo bases de datos existentes a pequena escala. Si bien hay muchos
OSAT disponibles, se encuentran dispersos en varias bases de datos para tec-
nologfas particulares. Mientras tanto, sigue existiendo una clara necesidad
de aumentar la tasa de uso de OSAT.

Por lo tanto, existe una necesidad urgente de una base de datos de cédigo
abierto centralizada global (COSD) confiable. Al tener un alcance global,
un repositorio de COSD proporcionaria una ventanilla tnica a la que todos
pueden acceder para resolver los desafios locales".

Concluye: "La ONU estd bien posicionada para liderar el establecimiento
de un COSD dado su papel bien establecido en la promocién de la tecnologia
de cédigo abierto a través de varios foros y publicaciones intergubernamen-
tales. En particular, 2030 Connect es una plataforma tecnolégica en linea
de la ONU que se desarroll6 como parte del trabajo del Equipo de Trabajo
Interinstitucional de la ONU. EI COSD podria mejorarlo".

Con el liderazgo de la ONU, quizés no estemos demasiado lejos de cuando,
si tiene un problema local (sin importar en qué parte del mundo se encuen-
tre), pueda descargar una solucién de cédigo abierto examinada y probada.
Quizds, esta es la potencia de fuego que necesitamos para alcanzar los ambi-
ciosos Objetivos de Desarrollo Sostenible.

4.6.2 La Comisién Europea se Compromete a Liberar Todo el
Software que Pueda Beneficiar a la Sociedad

A finales del 2021, la Unién Europea (UE) y su érgano legislativo, la Comisién
Furopea siguen avanzando en su estrategia digital con el Software de cédigo
abierto como uno de los pilares fundamentales. En esta ocasién ha sido
esta ultima la que anuncia novedades para con la distribucién del Software
desarrollado para cubrir necesidades internas de la organizacion.
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De acuerdo a la informacién publicada, la Comisién Europea ha aprobado
una nueva regulacién que favorece el libre acceso al Software que producen
siempre y cuando existan beneficios potenciales para «los ciudadanos, las
empresas u otros servicios publicos», lo que de la teorfa a la préctica bien
puede abarcar todo lo que se desarrolle bajo su tejado.

Esta nueva disposicion se apoya a su vez en un reciente estudio realizado
también por la Comisién sobre el impacto del Software de cédigo abierto en
areas como la independencia tecnolégica, la competitividad y la innovacién en
la economia de la Unién Europea. El objetivo, hallar evidencias sélidas con
las que conformar las politicas europeas de cédigo abierto para los préximos
anos.

En términos econémicos, de hecho, los cédlculos son de lo més optimistas
y apuntan un impacto econémico contundente, de miles de millones de euros
de ahorro al ano -a modo de ejemplo, se estimé entre 65 y 95 mil millones
de euros solo en 2018- y con un incremento minimo en la apuesta, se podria
dar un crecimiento del PIB de la UE de en torno a los 100,000 millones de
euros.

Con semejante escenario, no es de extranar que la misma Comisién Eu-
ropea esté interesada en promover las soluciones de cédigo abierto dentro y
fuera de las instituciones y no solo se basan en el beneficio econémico directo:
son muchas otras las ventajas del modelo también recogidas en el informe,
tal y como se ha mencionado: independencia, competitividad, innovacion...
y en el caso de las administraciones piblicas, colaboracion, reutilizacién y
transparencia.

En palabras de Johannes Hahn, comisario de Presupuesto y Adminis-
tracion: «El cédigo abierto ofrece grandes ventajas en un dmbito en el que la
UE puede desempenar un papel de liderazgo. Las nuevas normas aumentaran
la transparencia y ayudardn a la Comisién, asi como a los ciudadanos, las
empresas y los servicios piblicos de toda Europa, a beneficiarse del desarrollo
de Software de cédigo abierto. Poner en comiin los esfuerzos para mejorar
el Software y la creacién conjunta de nuevas funciones reduce los costes para
la sociedad, ya que también nos beneficiamos de las mejoras realizadas por
otros desarrolladores. Esto también puede mejorar la seguridad, ya que es-
pecialistas externos e independientes comprueban los fallos y las deficiencias
de seguridad de los programas informaticos>.

La comisarfa de Innovacion, Investigacién, Cultura, Educacién y Juven-
tud, Mariya Gabriel, ha declarado: «La Comisién pretende, con su ejemplo,
estar al frente de la transicién digital en Europa. Con las nuevas normas, la
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Comisién aportard un valor significativo a las empresas, también las emer-
gentes, a los innovadores, a los ciudadanos y las administraciones piblicas,
poniendo a su disposicién el cédigo abierto de sus soluciones informéticas.
Esta decisién también ayudard a estimular la innovacién, gracias al cédigo
de la Comisién disponible piblicamente» .

Como muestra del Software desarrollado bajo el amparo de la Comisién
FEuropea que va a ser liberado se incluyen proyectos como eSignature, «un
conjunto de normas, herramientas y servicios gratuitos que ayudan a las ad-
ministraciones publicas y a las empresas a acelerar la creacion y verificacion
de firmas electrénicas juridicamente validas en todos los Estados miembros de
la UE»; o LEOS (Legislation Editing Open Software), «el Software utilizado
en toda la Comisién para elaborar textos juridicos. LEOS, escrito original-
mente para la Comision, se estd desarrollando en estrecha colaboraciéon con
Alemania, Espana y Grecia».

Esta nueva iniciativa de la Comisién Europa contempla asimismo la creacion
de un repositorio centralizado para facilitar el descubrimiento, el acceso y la
reutilizacién del Software incluido, el cual se sumard a todos los proyectos
realizados por las diferentes administraciones ptiblicas comunitarias en base
al mismo modelo de desarrollo. Y viene de lejos este impulso, aun cuando
comienza a unificarse ahora.

Sin ir m&s lejos, hace anos que la propia Comisién Europea puso en mar-
cha el programa Interoperable Delivery of European eGovernment Services
to Public Administrations, Businesses and Citizens que dio origen al observa-
torio JoinUp (https://joinup.ec.europa.eu/), en cuyas paginas se recogen casi
3,000 soluciones de Software abierto, 133 colecciones de recursos y cuantiosa
informacién relacionada.

Mids tarde, de 2014 a 2017 se inici6 la «primera fase» en la estrategia
de cédigo abierto de la Unién Europea, especialmente dentro de la propia
Comision, estableciendo determinados requisitos en materia de Software de
c6digo abierto; actualmente se estd desarrollando la nueva «estrategia de
cédigo abierto 2020-2023>», con la que la Comisién Europea pretende ampliar
y afianzar los objetivos de la estrategia digital y la contribucién al programa
FEuropa Digital.
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5 Apéndice B: El Sistema Operativo GNU /Linux

GNU/Linux se ve y se siente muy parecido a cualquier otro sistema UNIX,
y de hecho la compatibilidad con UNIX ha sido una importante meta del
diseno del proyecto Linux. No obstante, Linux es mucho més joven que la
mayor parte de los sistemas UNIX. Su desarrollo se inicié en 1991, cuando
un estudiante finlandés, Linus Torvalds, escribié y bautizé un pequeno pero
autosuficiente nicleo para el procesador 80386, el primer procesador de 32
bits verdadero en la gama de CPU compatibles con el PC de Intel.

En los albores de su desarrollo, el cédigo fuente de Linux se ofrecia gra-
tuitamente en internet. En consecuencia, su historia ha sido una colaboracion
de muchos usuarios de todo el mundo que se han comunicado casi exclusi-
vamente a través de internet. Desde un niticleo inicial que implementaba
parcialmente un subconjunto pequeno de los servicios de UNIX, Linux ha
crecido para incluir cada vez més funcionalidades UNIX.

En sus inicios, el desarrollo de Linux giraba en gran medida alrededor del
micleo del sistema operativo central: el ejecutivo privilegiado que administra
todos los recursos del sistema e interactia directamente con el Hardware.
Desde luego, se requiere mucho més que este nicleo para producir un sistema
operativo completo.

Resulta ttil hacer la distincién entre el nicleo (Kernel) de Linux y un
sistema Linux: el nicleo en Linux es una identidad de Software totalmente
original desarrollada desde cero por la comunidad Linux (suele encontrarse
en el directorio /boot en el sistema de archivos); el sistema Linux, tal como lo
conocemos hoy, incluye una multitud de componentes, algunos escritos desde
cero, otros tomados en préstamo de otros proyectos o creados en colaboracién
con otros equipos como el proyecto GNU de la Free Software Foundation.

El sistema Linux bésico es un entorno estdndar para aplicaciones y pro-
gramacion de los usuarios, pero no obliga a adoptar mecanismos estdndar
para controlar las funcionalidades disponibles como un todo.

GNU/Linux en sus inicios trabajaba en modo consola o terminal -linea de
comandos o Shell- usando la interfaz de linea de comando (CLI por Command
Line Interface) o interfaz de usuario de terminal (TUI por Terminal User
Interface). A medida que Linux ha madurado, se ha hecho necesaria otra
capa de funcionalidad encima del sistema Linux: El servidor de Pantalla

Un servidor de pantalla es un programa cuya tarea principal es coordinar
la entrada y salida de sus clientes hacia y desde el resto del sistema operativo,
el Hardware y entre si. El servidor de pantalla se comunica con sus clientes a
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través del protocolo del servidor de pantalla. Un servidor de visualizacion es
un componente clave en cualquier interfaz grafica de usuario, especificamente
el sistema de ventanas. Es el componente bésico de la interfaz grafica de
usuario (GUI) que se encuentra entre la interfaz grafica y el Kernel.

Shell Grafico

Hardware

Shell CLI

Figura 1: GNU/Linux

Entonces, gracias a un servidor de pantalla, podemos usar la computadora
con GUI. Sin él, solo estarfa restringido a una interfaz de linea de comandos,
seria placentero, pero la GUI también tiene magia. No confundir el servi-
dor de visualizacién con el entorno de escritorio ( GNOME, KDE, LXQOt,
LXDE, Xfce, Unity, MATE, Cinnamon, Pantheon, Deepin, Budgie, PIXEL,
Enlightenment, Trinity, Moksha, Ukui, etc.), los entornos de escritorio usan
uno, pero en una capa por debajo.

El servidor de pantalla se comunica con sus clientes a través del proto-
colo del servidor de pantalla. Hay tres protocolos principales de servidor de
pantalla disponibles: X11, Mir (desarrollado por Canonical) y Wayland.

X Window System, a menudo denominado simplemente X, es el mas
antiguo de todos (1984), terminé siendo el sistema de ventanas predetermi-
nado para la mayoria de los sistemas operativos similares a UNIX, incluido
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GNU/Linux. El servidor X.Org es la implementacién gratuita y de cédigo
abierto del servidor de visualizacién X Window System administrado por la
Fundaciéon X.Org. Es una aplicacién que interactia con aplicaciones cliente a
través del protocolo X11 para dibujar cosas en una pantalla y enviar eventos
de entrada como movimientos del mouse, Clics y pulsaciones de teclas. Nor-
malmente, uno iniciarfa un servidor X que esperard a que las aplicaciones de
los clientes se conecten a él. Xorg se basa en un modelo cliente/servidor y, por
lo tanto, permite que los clientes se ejecuten de forma local o remota en una
maquina diferente. La mayorfa de las funciones que proporciona el protocolo
X Server ya no se utilizaban. Casi todo el trabajo que hizo X11 se volvié a
delegar a las aplicaciones individuales y al administrador de ventanas. Y, sin
embargo, todas esas caracteristicas antiguas siguen ahf, pesando sobre todas
estas aplicaciones, perjudicando el rendimiento y la seguridad. Es por ello y
otras cosas que nace Wayland™.

""Wayland fue iniciado por Kristian Hogsberg, un desarrollador de X.Org, como un
proyecto personal en 2008. Es un protocolo de comunicacién que especifica la comunicacién
entre un servidor de pantalla y sus clientes. Wayland se desarrolla como un proyecto
gratuito y de cédigo abierto impulsado por la comunidad con el objetivo de reemplazar
el sistema de ventanas X11 o Xorg, por un sistema de ventanas moderno, seguro y més
simple.

En Wayland, el compositor es el servidor de visualizacién. Compositor, es un admi-
nistrador de ventanas que proporciona a las aplicaciones un biiffer fuera de la pantalla
para cada ventana. El administrador de ventanas compone los biiffers de la ventana en
una imagen que representa la pantalla y escribe el resultado en la memoria de visualizacién.
El protocolo Wayland permite al compositor enviar los eventos de entrada directamente a
los clientes y permite que el cliente envie el evento de danos directamente al compositor.

La principal ventaja de Wayland sobre X es que comienza desde cero. Una de las
principales razones de la complejidad de X es que, a lo largo de los anos, su funcién ha
cambiado. Como resultado, hoy en dia, X11 actia en gran medida como un protocolo
de comunicaciones "realmente terrible" entre el cliente y el administrador de ventanas.
Wayland también es superior cuando se trata de seguridad. Con X11, es posible hacer
Keylogging al permitir que cualquier programa exista en segundo plano y lea lo que estéd
sucediendo con otras ventanas abiertas en el drea de X11. Con Wayland, esto simplemente
no sucederd, ya que cada programa funciona de forma independiente.

Sin embargo, el sistema X Window todavia tiene muchas ventajas sobre Wayland.
Aunque Wayland elimina la mayorfa de los defectos de disefio del Xorg, tiene sus pro-
pios problemas. A pesar de que el proyecto Wayland ha estado activo durante més de diez
anos, las cosas no son 100% estables, de ahi que aun sigamos usando Xorg. Aun hoy, la
mayoria de los videojuegos y las aplicaciones de grificos intensivos para Linux todavia se
escriben para X11. Ademads, muchos controladores de graficos de cédigo cerrado, como los
de las GPU NVIDIA, atn no ofrecen soporte completo para Wayland. Desde mi punto
de vista atin tendremos Xorg para una década més, aunque ya comiencen a salir algunos
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Una distribucién de GNU/Linux incluye todos los componentes estdndar
del sistema Linux, mds un conjunto de herramientas administrativas que
simplifican la instalacién inicial y desinstalacién de paquetes del sistema.

GNU/Linux puede funcionar tanto en entorno grifico (GUI por Gra-
phical User Interface) como en modo consola o terminal -linea de comandos
o Shell- usando la interfaz de linea de comando (CLI por Command Line
Interface) o interfaz de usuario de terminal (TUI por Terminal User Inter-
face). La consola es comun en distribuciones para servidores, mientras que
la interfaz grédfica estd orientada al usuario final del hogar como empresa-
rial. Asi mismo, también existen los entornos de escritorio (GNOME, KDE,
LXQt, LXDE, Xfce, Unity, MATE, Cinnamon, Pantheon, Deepin, Budgie,
PIXEL, Enlightenment, Trinity, Moksha, Ukui, etc.), que son un conjunto
de programas conformado por ventanas, iconos y muchas aplicaciones que
facilitan el uso de la computadora.

Hardware en GNU/Linux El soporte del Hardware en Linux es un
asunto complicado, es lo que mds problemas da. Linux soporta la mayor

parte del Hardware, pero a veces pueden existir problemas’:

e si es Hardware muy antiguo, muy moderno o muy raro.

proyectos como Sway que se favorecen de las bondades de Wayland.

"IMito: Linux/Unix se puede usar para revivir un equipo de cémputo viejo. La realidad
es que si bien, hay muiltiples distribuciones de Linux/Unix que corren en una gran cantidad
de procesadores antiguos y actuales, los Drivers necesarios para reconocer periféricos como
tarjetas gréficas, de red aldmbrica e inaldémbrica, entre muchos otros, no tienen soporte
en Linux/Unix, lo cual hard imposible su uso en Linux/Unix. Esto es cierto en cualquier
computadora no importa de cudl generacién es el equipo de cémputo. La verdad de todo
esto, es que los fabricantes estdn enfocados en producir Hardware y Drivers que corran
en los sistemas operativos con mayor cuota de mercado y por el momento Linux/Unix en
equipos personales no son de ellos.

La compatibilidad del Hardware depende en gran medida de la versién de Kernel de
GNU/Linux instalado, es de esperarse que en versiones anteriores del Kernel cierto Hard-
ware no se pueda detectar, pero lo contrario también pasa, hay Drivers que solo corren
correctamente en versiones anteriores del Kernel y no en las tltimas versiones, lo que oca-
siona que muchos usuarios se desesperen al tratar de usar sus equipos con GNU/Linux.
Y en caso de logar que funcione el Hardware, se fuerza a los usuarios a usar una determi-
nada versién del Kernel (y todas las aplicaciones de la distribucién) no actualizable, por
la imposibilidad de hacer funcionar el Hardware del equipo en una mas moderna con la
consiguiente obsolescencia del Software instalado en el equipo.
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e si es un dispositivo exclusivo para Windows, como los Winmodems
(linmodems.org).

Si el Hardware es "de verdad" (no Winmodems), de marca conocida y
actual, casi con toda seguridad estara soportado por Linux.

Los instaladores de Linux reconocen préicticamente todo el Hardware du-
rante la instalacién, por lo que la mejor manera de evitar problemas con el
Hardware es instalarlo desde el principio. Si anadimos Software para nues-
tro Hardware posteriormente a la instalacién nos costard hacerlo funcionar.
iIncluso puede ser mas rdapido instalar el sistema desde cero!.

. Cémo puedo saber si mi Hardware esta soportado por Linux
(antes de comprarlo y cometer un error de forma irreparable)?
Fécil: consultando en internet.

{Qué sabe Linux de mi Hardware? El Kernel se encarga de la
gestion del Hardware usando herramientas como Udev (sistema de nombrado
del Hardware), Hotplug (mecanismo de avisos), Dbus (comunicaciones entre
procesos) o Hal (capa de abstraccién de Hardware), y mapea todo el Hard-
ware en archivos de dispositivos ubicados en los directorios /dev y /sys.

Algunos comando usados para conocer el Hardware son:

e Iscpu - Informacién de procesador

e |shw - Lista de Hardware en Linux

e hwinfo - Informacién del Hardware en Linux

e Ispci - Lista PCI

e lIsscsi - Listar dispositivos SCSI

e Isusb - Lista de los buses usb y detalles del dispositivo
e inxi - Script mega Bash para usuarios no técnicos

e Isblk - Lista de dispositivos de bloque

e df - espacio en disco de los sistemas de archivos
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fdisk - Informa y permite modificar las particiones de disco

mount - Permite montar y desmontar y ver sistema de archivo montados

free - Informacién de la memoria RAM y Swap

Ismem - Lista los rangos de memoria disponible.

hdparm - Informacién de disco duro

Ismod - Informacién de los modulos de los drivers cargados al Kernel

Archivos del directorio /proc, contienen informacién accesible usando el
comando cat:

e Informacién de CPU
e Informacién del Kernel de Linux
e Dispositivos Sata / SCSI
e Particiones
Componentes de un Sistema GNU/Linux El sistema GNU/Linux se

compone de tres cuerpos principales de cédigo, al igual que la mayor parte
de las implementaciones de UNIX.

e El niicleo se encarga de mantener todas las abstracciones importantes
del sistema operativo, incluidas cosas tales como memoria virtual y
procesos.

e Las bibliotecas del sistema definen un conjunto estdndar de funciones a
través de las cuales las aplicaciones pueden interactuar con el nicleo y
que implementan gran parte de la funcionalidad del sistema operativo
que no necesita todos los privilegios del cédigo del niicleo.

e Las utilerfas del sistema que son programas que realizan tareas de ad-
ministracién especializadas individuales. Algunos programas utilitarios
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pueden invocarse una sola vez para asignar valores iniciales y configu-
rar algin aspecto del sistema; otros llamados demonios™ podrian eje-
cutarse de forma permanente, realizando tareas tales como responder
a conexiones de red entrantes, aceptar solicitudes de ingreso al sistema
desde terminales, o actualizar archivos de bitécora.

Principios de Diseno Unix y posteriormente Linux se disenaron como
sistemas de tiempo compartido. La interfaz estandar con el usuario (el Shell)
es sencilla y puede ser sustituida por otra si se desea’. El sistema de archivos
es un arbol invertido con multiples niveles, que permite a los usuarios crear
sus propios subdirectorios. Cada archivo de datos de usuario es tan solo una
secuencia de Bytes.

El sistema UNIX/Linux fue disefiado por programadores para progra-
madores; por ello, siempre ha sido interactivo, y las funciones para desarro-
llar programas siempre han tenido prioridad. Tales recursos incluyen a los
programas make, gcc, git, etc.

Los archivos de disco y los dispositivos de Entrada/Salida (E/S) se tratan
de la manera més similar posible. Asi, la dependencia de dispositivos y
las peculiaridades se mantienen en el nicleo hasta donde es posible; atin
en el nicleo, la mayor parte de ellas estdn confinadas a los Drivers de los
dispositivos.

Un archivo en Unix/Linux es una secuencia de Bytes. Los diferentes
programas esperan distintos niveles de estructura, pero el nicleo no im-
pone ninguna estructura a los archivos. Por ejemplo, la convencién para
los archivos de texto es lineas de caracteres ASCII separadas por un solo
cardcter de nueva linea (que es el cardcter de salto de linea en ASCIT), pero
el nicleo nada sabe de esta convencion.

Los archivos se organizan en directorios en estructura de arbol. Los direc-
torios también son archivos que contienen informacién sobre cémo encontrar
otros archivos. Un nombre de camino, trayectoria o ruta de un archivo es

"En sistemas UNIX/LINUX se conoce como demonio o Daemon (Disk And Execution
Monitor) a un proceso que se ejecuta en segundo plano del sistema operativo, se ejecuta
en todo momento y no posee interaccién directa con el usuario, también se le conoce
genéricamente como servicio o proceso, del cual no percibimos su ejecucién. Un demonio
realiza una operacién especifica en tiempos predefinidos o en respuesta a ciertos eventos
del sistema.

™ Algunos de los distintos tipos de Shell son: Shell Bourne, Shell Zsh, Shell C, Shell
Korn, Shell Bourne-Again (mejor conocido como Bash, Bourne again shell), etc.
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una cadena de texto que identifica un archivo especificando una ruta a través
de la estructura de directorios hasta el archivo. Sintacticamente, una trayec-
toria consiste en nombres de archivos individuales separados por el cardcter
diagonal. Por ejemplo /usr/local/fuente, la primera diagonal indica la raiz
del arbol de directorios, llamado directorio raiz o root. El siguiente elemento,
usr, es un subdirectorio de la raiz, local es un subdirectorio de usr y fuente
es un archivo o directorio que esté en el directorio local. No es posible deter-
minar a partir de la sintaxis del nombre de una trayectoria si la fuente es un
archivo ordinario o un directorio.

Un archivo puede conocerse por mds de un nombre en uno o mas direc-
torios. Tales nombres multiples se denominan enlaces, también se manejan
enlaces simbdlicos, que son archivos que contienen el nombre de una ruta de
otro archivo o directorio. Las dos clases de enlaces también se conocen como
enlaces duros y enlaces blandos. Los enlaces blandos (simbdlicos), a dife-
rencia de los duros pueden apuntar a directorios y pueden cruzar fronteras
de sistemas de archivos (apuntar a otros sistemas de archivos) y el sistema
operativo trata igualmente todos los enlaces.

El nombre del archivo ".” en un directorio es un enlace duro al directorio
mismo. El nombre de archivo ".." es un enlace al directorio padre. Por tanto,
si el directorio actual es /usr/jlp/programa, entonces ../bin/wdf se refiere a
Jusr/jpl/bin/wdf.

Los dispositivos de Hardware tienen nombres en el sistema de archivos. El
nicleo sabe que estos archivos especiales de dispositivos o archivos especiales
son interfaces con dispositivos, pero de todos modos el usuario accede a ellos
practicamente con las mismas llamadas al sistema que otros archivos.

5.1 Sistema de Archivos y Estructura de Directorios

El Sistema de Archivos de Unix/Linux o cualquier sistema de archivos, ge-
neralmente es una capa bajo el sistema operativo la cual maneja el posi-
cionamiento de tus datos en el almacenamiento, sin este el sistema no puede
saber dénde empieza y termina un archivo.

Este consiste en un conjunto de archivos, cada uno de los cuales tiene un
nombre, hay tres clases de archivos:

e Archivos regulares, que contienen informacion.

e Directorios o carpetas, que contienen un conjunto de archivos. Los
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conjuntos de archivos se identifican por el nombre del directorio que
los agrupa.

e Archivos especiales FIFO (First In First Out), algunas veces llamados
Pipes, que proveen un canal para comunicacién entre procesos inde-
pendientes y que tienen un nombre asociado.

Como la mayorfa de los sistemas operativos modernos, Unix/Linux orga-
niza su sistema de archivos como una jerarquia de directorios. La jerarquia
de directorios en un drbol invertido, un directorio especial, root ’/’, es la
raiz de la jerarqufa. Un directorio puede contener subdirectorios, archivos
regulares y archivos especiales. Unix/Linux trata a los subdirectorios como
tipo particulares de archivos. Ademds Unix/Linux ve a un archivo, no im-
portando su tipo, como una sucesién de Bytes, almacenados en dispositivos
como Discos, CD, DVDs o unidades de almacenamiento USB.

Un nombre de archivo puede tener hasta 255 caracteres en la mayorfa de
los sistemas. y contener cualquier cardcter excepto '/’ o el cardcter NULL;
sin embargo, algunos caracteres como ’&’ y ’ ’ pueden causar problemas por
sus significados especiales para su interpretacién en la linea de comandos.
Los nombres de archivos son sensibles a las maytsculas y minisculas.

En los sistemas Unix/Linux, cada usuario tiene un directorio personal,
en el cual almacena sus archivos. Dicho directorio se conoce como el hogar
(Home) del usuario. Una vez que entres en sesién, cada programa que se
ejecutase encuentra situado en un directorio de trabajo.

Tipos de Sistema de Archivos de GNU/Linux Cuando intentas ins-
talar Linux, notaras que ofrece distintos sistemas de archivos como los siguien-
tes:

Ext, Ext2, Ext3, Ext4, JFS, XFS, Btrfs, FAT32, exFAT,
NTFS y Swap

Asi que, jqué son estos sistemas de archivos que ofrece Linux?

e Ext: Antiguo y descontinuado debido a sus limitaciones.

e Ext2: Primer sistema de archivos de Linux que permite 2 Terabytes de
datos.
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e Ext3: Evolucién del Ext2, con actualizaciones y retrocompatibilidad™.

o Ext4: Es més rédpido y permite archivos mucho mas grandes con una
velocidad significativa’™.

e F2FS: (Flash-Friendly File System) es un sistema de archivos que toma
en cuenta las caracteristicas de los dispositivos de almacenamiento
basados en memorias Flash NAND como las unidades de estado sélido
(SSD) y tarjetas eMMC y SD.

e JF'S: Sistemas de archivos hechos por IBM. Funcionan bien con archivos
grandes y pequenos, pero existen reportes de fallas y los archivos se
corrompen después de un largo tiempo de uso.

e XFS: Sistema de archivos creado por SGI que funciona lento con archivos
pequenos.

e Btrfs: Hecho por Oracle, no es tan estable como Ext en algunas dis-
tribuciones, pero es un buen reemplazo, si es necesario.

e FAT32: Establecido en 1996, es robusto, versatil pero anticuado, sélo
permite guardar archivos de hasta 4 GB.

e exFAT: Es una actualizacién de FAT32 para acabar con la limitacién
de 4 GB por archivo.

e NTFS: Es una alternativa a FAT32 sin sus limitaciones, usada en discos
duros y unidades externas.

e Swap: Es un espacio de intercambio que es utilizado para almacenar
datos temporales, reduciendo asi el uso de la RAM, normalmente es
del doble del tamano de la RAM del equipo.

Otras opciones de sistemas de archivos son: ZFS, ReiserF'S, UFS, FFS,
HFS, APFS. Algunas de sus caracteristicas de los sistemas de archivo maés
usados son:

" El tnico problema que tiene es que los servidores no utilizan este tipo de sistema de
archivos debido a que no soporta recuperacién de archivos o Snapshots del disco.

"Es una muy buena opcién para discos de estado sélido SSD, ademds puedes darte
cuenta que cuando intentas instalar cualquier distribucién de Linux este es el sistema de
archivo por defecto que sugiere Linux.
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Sistema Tamano mdx. volumen Tamano méax. archivo

FAT32 8 TB 4 GB
NTFS 1.845" TB 256 'TB
EXT4 1.1535 TB 17.5921 TB

En el sistema de archivos de Linux (Ext2/3/4, UFS, ReiserFS, FFS, XFS,
Btrfs, etc.) se tiene asociado un elemento en la tabla que guarda a los archivos
y directorios dentro del sistema de archivos, que contiene un nimero entero
tnico. Este nimero identifica la ubicacién del archivo dentro del drea de
datos llamado inodo (i-node).

Cada inodo contiene informacién de un fichero o directorio. En concreto,
en un inodo se guarda la siguiente informacion:

e El identificador del dispositivo que alberga al sistema de archivos.

e El numero de inodo que identifica al archivo dentro del sistema de
archivos.

e La longitud del archivo en Bytes.

e El identificador de usuario del creador o un propietario del archivo con
derechos diferenciados.

e El identificador de grupo de un grupo de usuarios con derechos dife-
renciados.

e El modo de acceso: capacidad de leer, escribir, y ejecutar el archivo
por parte del propietario, del grupo y de otros usuarios.

e Las marcas de tiempo con las fechas de tltima modificacion (mtime),
acceso (atime) y de alteracion del propio inodo (ctime).

e El ndmero de enlaces (Hard Links), esto es, el nimero de nombres
(entradas de directorio) asociados con este inodo.

e Tabla de direccionamiento donde se detallan los bloques del disco duro
en que estd almacenado el fichero.

podemos conocer la informacién del inodo de un archivo/directorio/enlace
usando:
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$ stat nombre
o bien mediante:
$1s -i

si conocemos el inodo de un archivo y queremos conocer los nombres de
archivo de los enlaces, usamos (por ejemplo 3432343):

$ find / -inum 3432343
y si queremos conocer el nimero de inodos de disco podemos usar:
$ df -i

Ademis estan las Dentries que tienen la funcién de definir la estructura
de un directorio, éstas conjuntamente con los inodos, serdn los encargados
de representar un fichero en la memoria. Notemos que en cada directorio del
sistema existen dos entradas especiales:

e La entrada con un punto (.) hace referencia al propio directorio.

e La entrada con dos puntos (..) hace referencia al inodo del directorio
que contiene el directorio (el padre).

El drea de datos ocupa el resto del disco y es equivalente a la zona de
datos en el FAT. En esta zona, como su nombre indica, estdn almacenados
los ficheros y directorios de nuestro sistema.

Estructura de Directorios en GNU/Linux Ademss de los sistemas de
archivos que difiere de la de Windows, la estructura de directorios en Linux
es distinta, y es necesario conocerla para encontrar ficheros de configuracion,
instalar ciertos paquetes en el lugar adecuado, localizar las fuentes del Kernel,
o la imagen de este, nuestros ficheros personales, entre otros.

De hecho, la Fundaciéon Linux mantiene un estdndar de jerarquia del
sistema de archivos, este define la estructura de directorios y el contenido de
los directorios en las distribuciones Linux. Gracias a este estdndar es posible
encontrar la misma estructura de directorios en (casi) todas las distribuciones
de Linux’® que a continuacién describiremos brevemente:

"6Recordemos que Linux se basa en UNIX y, por tanto, toma prestada su jerarquia de
sistema de archivos de UNIX. Encontramos una estructura similar en sistemas operativos
similares a UNIX, como BSD y MacOS.
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bin/ dev/ etc/ usr/ il home/ lib/ sbin/ il tmp/ var/

bin/ @man/ lib/ @local/|llshare/ log/ | lock/ gl tmp/

Figura 2: Jerarquia del sistema de archivos de Linux.

/ es el directorio principal, la raiz o root. Contiene el resto de directo-
rios, es decir, todos los demds serfan subdirectorios de este (incluso si estdn
en particiones o discos diferentes). Sin duda es el mds importante.

/bin es el directorio donde se almacenan los binarios, es decir, los pro-
gramas que emplea el sistema para labores administrativas como los coman-
dos cp, echo, grep, mv, rm, ls, kill, xkill, ps, su, tar, etc.

7 J J J 7 ) 7 7 J 7 )

/sbin la S es de System, y como su nombre indica, aqui se almacenan los
binarios o programas que emplea el propio sistema operativo para tareas de
arranque, restauracién, etc. Por ejemplo, fsck, mount, mkfs, reboot, swapon.

/boot es el directorio de arranque, donde estd la o las imédgenes del
Kernel Linux que se cargardn durante el arranque, también directorios y
configuracién del propio gestor de arranque.

/etc muy importante para el administrador, ya que aqui residen los
ficheros de configuraciéon de los componentes del sistema y otros programas
instalados.

/dev es un directorio muy especial donde se encuentran los dispositivos
de bloques o caracteres, es decir, ficheros que representan la memoria, par-
ticiones, discos, dispositivos de Hardware, etc. Ya sabes que en LINUX y
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UNIX todo es un archivo, y no unidades como en Windows. Por ejemplo, el
disco duro o particiones serian /dev/sda, /dev/hda, /dev/scd, /dev/fd/, etc.

/proc es otro directorio muy especial, mds que un directorio es una
interfaz por decirlo de un modo sencillo. Y aqui el sistema nos presenta
los procesos’’ como directorios numerados con el identificador de procesos
PID (Process ID). Dentro de cada uno de ellos estarfa toda la informacién
necesaria para la ejecucion de cada proceso en marcha. Ademds, encontraras
ficheros de los que extraer informacién importante, como cpuinfo, meminfo,
etc. Es precisamente de estos ficheros de los que extraen informacion algunos
comandos que usamos habitualmente, como por ejemplo, cuando hacemos
uso de free para consultar la memoria disponible, este comando realmente
estarfa mostrando el contenido de /proc/meminfo de una forma ordenada.

/media o /mnt son los directorios donde se establecen generalmente
los puntos de montaje. Es decir, cuando insertamos algin medio extraible
o recurso de red compartido, etc., que hayamos montado, estarfa aqui si lo
hemos puesto como punto de montaje. El primero es mds especifico para
medios que se montan de una forma temporal.

/home es el directorio para los usuarios estandar. Por ejemplo, aqui
se almacenan dentro de directorios separados (uno para cada usuario con
su nombre), los ficheros personales. Por ejemplo, /home/antonio seria mi
directorio personal.

/lib o /1ib64 es donde se alojan las bibliotecas necesarias para los
programas ejecutables presentes en el sistema. En /1ib64 estarian las de las
aplicaciones de 64 bits y en /lib estarian las aplicaciones de 32 bits.

"TExisten procesos activos y dormidos, procesos huérfanos y procesos zombies.

Los procesos activos son aquellos que estdn en ejecucién en el sistema y los procesos
dormidos son aquellos que esperan algin recurso o senal para continuar con su ejecucion.

Los procesos huérfanos son aquellos que se siguen ejecutando a pesar que su proceso
padre concluyé su operacion.

Los procesos zombies es un proceso que ha concluido pero ain estdn presentes en la
tabla de procesos.
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/opt es un directorio que almacenard los paquetes o programas ins-
talados en el sistema que son de terceros. Por ejemplo, si instalamos algiin
antivirus, Chrome, Arduino IDE o ciertos paquetes grandes, suelen instalarse
aqui.

/root mno hay que confundirlo con /, una cosa es el directorio raiz o root
y otra muy diferente /root. En este caso, se puede asemejar a un /home pero
es exclusivo para el usuario root o usuario administrador.

/srv almacena ficheros y directorios relativos a servidores que tienes
instalados en el sistema, como Web, FTP, CVS, etc.

/sys junto con /dev 'y /proc, es otro de los especiales. Y como /proc,
realmente no almacena nada, sino que es una interfaz también. En este caso,
son ficheros virtuales con informacién del Kernel e incluso, se pueden emplear
algunos de sus ficheros para configurar ciertos parametros del Kernel.

/tmp es el directorio para ficheros temporales de todo tipo. Es em-
pleado por los usuarios para almacenar de forma temporal ciertos ficheros
o incluso para almacenar Caché o ciertos ficheros voldtiles de navegadores
Web, etc. No obstante, hay otro directorio para lo mismo en /var/tmp.

/var se trata de un directorio con directorios y ficheros que suelen cre-
cer de tamano, como bases de datos, logs, etc. Es precisamente los logs o
registros del sistema por lo que es mds popular este directorio, y alli encon-
trards muchisima informacién de todo lo que ocurre en el sistema: /var/logs/.
Dentro de dicho directorio encontrards separados por directorios, los logs de
multitud de Software, incluido el sistema.

/usr son las siglas de User System Resources, y actualmente almacena
ficheros de solo lectura relativos a utilidades del usuario, como los paquetes
que instalamos mediante el gestor de paquetes en nuestra distribucién. Den-
tro hay como una jerarquia de arbol de directorios vistos hasta ahora (casi
todos) como si de un segundo nivel se tratase. Vas a encontrar /usr/bin,
Jusr/lib, /usr/sbin, /usr/src, etc., que por lo dicho anteriormente y sus nom-
bres, es intuitivo saber lo que almacenan. Por ejemplo en /usr/src es donde
permaneceran los ficheros de cédigo fuente.
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Ten en cuenta que no todas las distribuciones de Linux siguen este es-
quema y puede haber pequenas variaciones, pero si se adaptan al estandar,
no tendrés problemas al navegar por la estructura de archivos.

Rutas Absolutas y Relativas cuando se empieza a manejar un intérprete
de comandos, una de las cosas que mds cuesta es acostumbrarte a encontrar
y hacer referencia a elementos del sistema de ficheros. Mientras que en un
entorno gréfico tenemos que hacer Clic en carpetas y subcarpetas hasta llegar
al elemento deseado, en el intérprete de comandos tendremos que conseguir
lo mismo, pero indicando el lugar mediante una cadena de texto compuesta
por los nombres de las carpetas que hay que recorrer hasta el lugar donde se
encuentra el elemento deseado. Segin el sistema cada nombre de carpeta se
separa por un caracter especial, que en Linux es la diagonal ( /).

Estas rutas serdan usadas por los comandos para saber dénde encontrar
los elementos sobre los que se tiene que realizar la accién correspondiente’.
Hay dos formas de utilizar rutas, una es de forma absoluta y la otra de forma
relativa. Vamos a explicar la diferencia a continuacion:

Rutas Absolutas el sistema de ficheros es una estructura jerarquica
que en el caso de Linux tiene una raiz que se indica cuando se pone solamente
el cardcter diagonal / . En la raiz estdn los directorios principales del sistema
que a su vez tendran subdirectorios en su interior. Cuando quiero indicar
dénde se encuentra un elemento usando una ruta absoluta, tendré que indicar
todos los directorios por los que hay que pasar empezando desde la raiz del
sistema. O lo que es lo mismo, siempre empezarédn por /. Veamos algunos
ejemplos:

/etc/apt/sources.list

/var/log/syslog
/home/alumno/.bashrc
/usr/bin/

"8 Por ejemplo, si quiero posicionarme en un directorio determinado, utilizaré el comando
cd y para indicar el sitio adonde quiero ir usaré una ruta, por ejemplo cd /home/. El
comando cp copia elementos, en este caso necesitaremos dos rutas una para el origen
(elemento que quiero copiar) y otra para el destino (elemento nuevo que voy a crear o
lugar donde voy a dejar las copias). Por lo tanto podria poner:

cp /etc/passwd /home/copia_passwd.
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estas rutas suelen ser bastante largas, pero tienen como ventaja que fun-

cionan siempre, independientemente del lugar desde el que se ejecute la or-
den™.

Rutas Relativas las rutas relativas indican el camino para encontrar
un elemento, pero basdandonos en el directorio desde el que se ejecuta la orden.
Son mucho mads cortas que las absolutas, pero para saber si son correctas o
no, tenemos que saber siempre desde dénde se han utilizado.

Un atajo fundamental para la construccién de rutas relativas es conocer
que al escribir .. en la ruta hace referencia al directorio padre. Por lo tanto
si ejecuto:

$cd ..

estoy dando la orden de cambiar de directorio al padre del actual, es decir,
al que estd justo antes en la estructura jerdarquica. El dnico elemento que no
tiene padre es la propia raiz del sistema ( /).

Las rutas relativas haran referencia a un elemento que se encuentre en
el directorio desde el que ejecutamos la orden, o usard los dos puntos para
ascender a directorios superiores. Siempre que sean correctos, podemos com-
binarlos de la forma que necesitemos separando cada directorio por una dia-
gonal. Por ejemplo una ruta correcta podria ser: ../../fotos/personales/

Permisos de Archivos y Directorios GNU/Linux, al ser un sistema di-
senado fundamentalmente para trabajo en red, la seguridad de la informacién
que almacenamos en nuestros equipos (y no se diga en los servidores) es fun-
damental, ya que muchos usuarios tendrédn o podrén tener acceso a parte de
los recursos de Software (tanto a aplicaciones, como a informacién) y Hard-
ware que estdn gestionados en estos equipos de cémputo. jAhora podemos
ver la necesidad de un sistema de permisos?

En GNU/Linux, los permisos o derechos que los usuarios pueden tener
sobre determinados archivos contenidos en ¢l se establecen en tres niveles
claramente diferenciados. Estos tres niveles son los siguientes:

e Permisos del propietario.

" Es muy recomendable utilizar la facilidad que brinda el BASH de completar el nombre
de un elemento del sistema de ficheros pulsando la tecla tabulador. Ahorrara mucho tiempo
y errores.
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e Permisos del grupo.

e Permisos del resto de usuarios (o también llamados "los otros").

Para tener claros estos conceptos, en los sistemas en red siempre existe
la figura del administrador, superusuario o root. Este administrador es el
encargado de crear y dar de baja a usuarios, asi como también, de establecer
los privilegios que cada uno de ellos tendra en el sistema. Estos privilegios se
establecen tanto para el directorio de trabajo (Home) de cada usuario como
para los directorios y archivos a los que el administrador decida que el usuario
pueda acceder.

Permisos del propietario el propietario es aquel usuario que genera
o crea un archivo/carpeta dentro de su directorio de trabajo, o en algin otro
directorio sobre el que tenga derechos. Cada usuario tiene la potestad de
crear, por defecto, los archivos que quiera dentro de su directorio de trabajo.
En principio, él y solamente él serd el que tenga acceso a la informacién
contenida en los archivos y directorios que hay en su directorio trabajo o
Home -bueno, no es del todo cierto esto, ya que el usuario root siempre tiene
acceso a todos los archivos y directorios del sistema-.

Permisos del grupo Ilo més normal es que cada usuario pertenezca
a un grupo de trabajo. De esta forma, cuando se gestiona un grupo, se
gestionan todos los usuarios que pertenecen a éste. Es decir, es mds fécil
integrar varios usuarios en un grupo al que se le conceden determinados
privilegios en el sistema, que asignar los privilegios de forma independiente
a cada usuario.

Permisos del resto de usuarios por tltimo, también los privilegios de
los archivos contenidos en cualquier directorio, pueden tenerlos otros usuarios
que no pertenezcan al grupo de trabajo en el que estd integrado el archivo
en cuestion. Es decir, a los usuarios que no pertenecen al grupo de trabajo
en el que estd el archivo, pero que pertenecen a otros grupos de trabajo, se
les denomina resto de usuarios del sistema.

{c6mo puedo identificar todo esto? sencillo, abre una terminal y
escribe lo siguiente:
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$1s-1
entregara varias salidas como esta:

Permisos Duefo Tamano Nombre

y J y !
huxr-xr-xl antonio amgniu 4096, Sep 8 T18:26 luz

Tipo Contador de Grupo del Fecha de
ligas duefo modificacion
simbalicas

Figura 3: Estructura de permisos en la salida de: 1Is -1

Veamos por partes: El primer cardcter al extremo izquierdo, representa
el tipo de archivo, los posibles valores para esta posicién son los siguientes:

° - Archivo

o d Directorio

o] Liga simbdlica

® s Socket (paso de datos entre dos procesos)

D Pipe

o cC Dispositivo de cardcter (comunicacién de Hardware)
) Dispositivo de bloque (para el control de dispositivos)

Los siguientes 9 restantes, representan los permisos del archivo y deben
verse en grupos de 3 y representan:

° - Sin permiso
o Permiso de lectura
oW Permiso de escritura
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e X Permiso de ejecucion

Los tres primeros representan los permisos para el propietario del archivo,
los tres siguientes son los permisos para el grupo del archivo y los tres 1iltimos
son los permisos para el resto del mundo u otros.

Luego viene el contador de ligas simbdlicas, el dueno del archivo, grupo
al que pertenece, el tamano en Bytes, la fecha de tltima modificacién y
finalmente el nombre del archivo o directorio.

Permisos Especiales Atin hay otro tipo de permisos que hay que consid-
erar. Se trata del Bit de permisos SUID (Set User ID), el Bit de permisos
SGID (Set Group ID) y el Bit de permisos de persistencia (Sticky Bit).

Setuid el Bit setuid es asignable a ficheros ejecutables, y permite que
cuando un usuario ejecute dicho fichero, el proceso adquiera los permisos del
propietario del fichero ejecutado. El ejemplo mds claro de fichero ejecutable
y con el Bit setuid es:

$ su

Podemos ver que el Bit estd asignado como "s" en:

$ 1s -1 /bin/su

Para asignar®’ este Bit a un fichero seria:
# chmod u+s /bin/su

Y para quitarlo:

# chmod u-s /bin/su

80Debemos utilizar este Bit con extremo cuidado ya que puede provocar una escalada
de privilegios en nuestro sistema.
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Setgid el Bit setid permite adquirir los privilegios del grupo asignado al
fichero, también es asignable a directorios. Esto serd muy 1itil cuando varios
usuarios de un mismo grupo necesiten trabajar con recursos dentro de un
mismo directorio.

Para asignar este Bit hacemos lo siguiente:

$ chmod g+s /carpeta_compartida
Y para quitarlo:

$ chmod g-s /carpeta_compartida

Sticky este Bit suele asignarse en directorios a los que todos los usuarios
tienen acceso, y permite evitar que un usuario pueda borrar ficheros/directorios
de otro usuario dentro de ese directorio, ya que todos tienen permiso de es-
critura.

Podemos ver que el Bit estd asignado como "t" en el directorio /tmp.

Para asignar este Bit hacemos lo siguiente:

# chmod o+t /tmp
Y para quitarlo:

# chmod o-t /tmp

Entrada y Salida Estandar los procesos pueden abrir archivos a discre-
cién, pero la mayor parte de los procesos esperan a que estén abiertos tres
descriptores de archivos (numerados 0, 1 y 2) cuando inician. Estos des-
criptores se conocen como entrada estandar (0), salida estdndar (1) y error
estdndar (2). Es comiin que los tres estén abiertos en la terminal del usuario.
Asi, el programa puede leer lo que el usuario teclea leyendo la entrada estan-
dar, y puede enviar salidas a la pantalla del usuario escribiendo en la salida
estdandar. El descriptor de archivo de error estandar también estd abierto
para escritura, y se usa para los mensajes de error.
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Standard Input la Entrada estédndar, en inglés standard input (mejor
conocido como stdin) es el mecanismo por el cual un usuario le indica a los
programas la informacién que estos deben procesar. Por omision, el teclado
es la entrada estdndar. La entrada estdndar representa los datos que nece-
sita una aplicacién para funcionar, como por ejemplo un archivo de datos
o informacién ingresada desde la terminal y es representado en la terminal
como el tipo 0.

Standard Output la Salida esténdar, en inglés standard output (mejor
conocido como stdout) es el método por el cual el programa puede comuni-
carse con el usuario. Por omisién, la salida estdndar es la pantalla donde
se ejecutaron las instrucciones. La salida estdndar es la via que utilizan
las aplicaciones para mostrarte informacién, alli podemos ver el progreso
o simplemente los mensajes que la aplicacién quiera darte en determinado
momento y es representado en la terminal como el tipo 1.

Standard Error por iltimo existe un flujo conocido como Error es-
tandar, en inglés standard error output (mejor conocido como stderr) que es
utilizado por las instrucciones para desplegar mensajes de error que surjan
durante el transcurso de su ejecucién. Al igual que stdout, el error estandar
serd la pantalla donde se procesaron las instrucciones. El error estdndar es
la forma en que los programas te informan sobre los problemas que pueden
encontrarse al momento de la ejecucion y es representado en la terminal como
el tipo 2.

Redireccién Mediante Pipe las tuberias (Pipe) unen la salida estén-
dar de un comando con la entrada estdndar de otro, es decir, la salida de
un comando se emplea como entrada del siguiente. Para ello se emplea el
sfmbolo pipe "|". El uso de tuberias evita la generacién constante de archivos
intermedios reduciendo el tiempo de procesamiento.

Redireccién Hacia el Dispositivo Nulo en GNU/Linux, /dev/null
es un archivo especial al que se envia cualquier informacién que quiera ser
descartada. Aunque al principio no lo parezca, el uso del dispositivo nulo es
muy util.
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5.2 Interfaz de Usuario

Tanto el programador como el usuario de Linux manejan principalmente el
conjunto de programas de sistemas que se ha escrito y estdn disponibles
para ejecutarse. Estos programas efectian llamadas al sistema operativo
necesarias para apoyar su funcién, pero las llamadas al sistema en si estdn
contenidas dentro del programa y no tienen que ser obvias para el usuario.

GNU/Linux puede funcionar tanto en entorno grafico®" (Graphical User
Interface, GUI) como en modo linea de comandos (Command-Line Interface,
CLI) también conocida como consola o Shell. La consola es comun en dis-
tribuciones para servidores, mientras que la interfaz grafica estd orientada al
usuario final del hogar, como empresarial.

Los entornos de escritorio pertenecen a la interfaz gréfica, son un con-
junto de programas conformado por ventanas, iconos, imagenes y muchas
aplicaciones que facilitan el uso de la computadora. Los entornos de escrito-
rio més populares en GNU /Linux son: GNOME, KDE, LXQt, LXDE, Xfce,
Unity, MATE, Cinnamon, Pantheon, Deepin, Budgie, PIXEL, Enlighten-
ment, Trinity, Moksha, Ukui, etc. Dependiendo de la distribucién se pueden
tener uno o més escritorios instalados, por ejemplo en Debian GNU/Linux
estan disponibles los més usados y si el usuario los instala, puede decidir al
iniciar sesién cudl usar.

5.2.1 Interfaz Grafica de Usuario

La interfaz gréfica de usuario es un tipo de visualizacién que permite al
usuario elegir comandos, iniciar programas y ver listas de archivos y otras
opciones utilizando las representaciones visuales (iconos) y las listas de ele-
mentos del meni. Las selecciones pueden activarse bien a través del teclado
o con el ratén.

Para los autores de aplicaciones, las interfaces gréficas de usuario ofrecen

81Un servidor de pantalla en GNU/Linux es un programa que es responsable de la coor-
dinacién de entrada y salida de sus clientes, hacia y desde en resto del sistema operativo,
y entre el Hardware y el sistema operativo. El servidor de visualizacién proporciona el
marco para un entorno grafico para que se pueda utilizar el Mouse y el teclado para inte-
ractuar con las aplicaciones. El servidor de pantalla se comunica con sus clientes a través
del protocolo del servidor de pantalla como: X11, Wayland o Mir. El servidor de visua-
lizacién es un componente clave en cualquier interfaz grafica de usuario, especificamente
el sistema de ventanas. No debemos confundir el servidor de visualizacién con el entorno
de escritorio. El entorno de escritorio utiliza un servidor de pantalla debajo.
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un entorno que se encarga de la comunicacién con la computadora. Esto
hace que el programador pueda concentrarse en la funcionalidad, ya que no
estd sujeto a los detalles de la visualizacién ni a la entrada a través del
ratén o del teclado. También permite a los programadores crear programas
que realicen de la misma forma las tareas mas frecuentes, cémo guardar un
archivo, porque la interfaz proporciona mecanismos esténdar de control como
ventanas y cuadros de didlogo. Otra ventaja es que las aplicaciones escritas
para una interfaz grafica de usuario son independientes de los dispositivos:
a medida que la interfaz cambia para permitir el uso de nuevos dispositivos
de entrada y salida, como un monitor de pantalla grande o un dispositivo
6ptico de almacenamiento, las aplicaciones pueden utilizarlos sin necesidad
de cambios.

. Qué es un Entorno de Escritorio? un entorno de escritorio es un
conjunto de Software para ofrecer al usuario de una computadora una inte-
raccién amigable y cémoda. El Software es una solucién completa de interfaz
grafica de usuario, ofrece iconos, barras de herramientas, carpetas, fondos de
pantalla y Widgets de escritorio, e integraciéon entre aplicaciones con habi-
lidades como, arrastrar y soltar. En general cada entorno de escritorio se
distingue por su aspecto y comportamiento particular, aunque algunos tien-
den a imitar caracteristicas de escritorios ya existentes. El primer entorno
moderno de escritorio que se comercializé fue desarrollado por Xerox en los
anos 80. Actualmente el entorno méas conocido es el ofrecido por la familia
Windows aunque existen otros como los de: Macintosh (Classic y Cocoa) y
de c6digo abierto como: GNOME, KDE, LXQt, LXDE, Xfce, Unity, MATE,
Cinnamon, Pantheon, Deepin, Budgie, PIXEL, Enlightenment, Trinity, Mok-
sha, Ukui, etc.

. Qué son los Gestores de Ventanas? un gestor de ventanas o en
inglés Windows Manager, es un programa que controla la ubicacién y apa-
riencia de las aplicaciones bajo el sistema X Windows. Las computadoras
suelen ofrecer una interfaz grafica de usuario que facilita la interaccién con el
sistema operativo. Las plataformas Windows y Macintosh ofrecen métodos
de visualizacién y control de las ventanas e interaccién con las aplicaciones,
estandarizados por sus vendedores. En cambio el sistema gréafico X Windows,
popular en el &mbito de sistemas Unix y similares, como GNU/Linux, permite
al usuario escoger entre varios gestores segin sus gustos o necesidades. Los
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gestores de ventanas difieren entre si de muchas maneras, incluyendo aparien-
cia, consumo de memoria, opciones de personalizacién, escritorios miiltiples
o virtuales y similitud con ciertos entornos de escritorio ya existentes. Estos
se dividen en 3 tipos, que son los siguientes:

e Stacking: Aquellos que imitan las apariencias y funcionalidades de Win-
dows y Mac OS X, por ende, gestionan las ventanas como pedazos de
papel en un escritorio, que pueden ser apiladas unas sobre otras.

e Tiling: Aquellos de tipo "mosaico" donde las ventanas no se superpo-
nen, y donde suelen hacerse un uso muy extenso de atajos de teclado,
y se obtiene una menor dependencia del uso del ratén.

e Dynamics: Aquellos que permiten alterar dindmicamente el disenio de
las ventanas entre mosaicos o flotantes.

Las acciones asociadas al gestor de ventanas suelen ser, abrir, cerrar,
minimizar, maximizar, mover, escalar y mantener un listado de las ventanas
abiertas. Es también muy comin que el gestor de ventanas integre elementos
como: el decorador de ventanas, un panel, un visor de escritorios virtuales,
iconos y un tapiz.

Entornos de Escritorios mas Conocidos:

KDE (htps://kde.org)

proyecto que fue iniciado en octubre de 1996 por el programador alemén
Matthias Ettrich, quien buscaba crear una interfaz gréfica unificada para
sistemas Unix. En sus inicios imit6 a CDE (Common Desktop Environment),
un entorno de escritorio utilizado por varios Unix. Este es un entorno de
escritorio con multitud de aplicaciones e infraestructura de desarrollo para
diversos sistemas operativos como GNU/Linux, Mac OS X, Windows, etc.
Los principales componentes de Software elaborados por KDE se agrupan
bajo el nombre KDE Frameworks, KDE Plasma y KDE Applications. Las
aplicaciones KDE estdn traducidas a aproximadamente 88 idiomas y estdn
construidas con los principios de facilidad de uso y de accesibilidad moderna
en mente y funcionan de forma completamente nativa en GNU/Linux, BSD,
Solaris, Windows y Mac OS X.
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GNOME (https://www.gnome.org)

este proyecto fue iniciado por los programadores mexicanos Miguel de
Icaza y Federico Mena, forma parte oficial del proyecto GNU. Naci6é como una
alternativa a KDE bajo el nombre de GNU Network Object Model Environ-
ment (Entorno de Modelo de Objeto de Red GNU). Actualmente, GNOME
se estd traduciendo a 193 idiomas. Esta disponible en las principales distribu-
ciones GNU /Linux, incluyendo Fedora, Debian, Ubuntu, Manjaro Linux, Red
Hat Enterprise Linux, SUSE Linux Enterprise, CentOS, Oracle Linux, Arch
Linux, Gentoo, SteamOS, entre otras. También, se encuentra disponible en

Solaris, un importante sistema operativo UNIX y en Sistemas operativos
Unix-like como FreeBSD.

Xfce (https://www.xfce.org)

es un entorno de escritorio libre para sistemas tipo Unix como GNU/Linux,
BSD, Solaris y derivados. Su objetivo es ser rédpido y ligero, sin dejar de
ser visualmente atractivo y facil de usar. Consiste en varios componentes
empaquetados por separado que en conjunto proporcionan la funcionalidad
completa del entorno de escritorio, pero se pueden seleccionar por separado
para que el usuario pueda adaptar el ambiente de trabajo a sus necesidades.
Puede ser instalado en varias plataformas como: Linux, NetBSD, FreeBSD,
OpenBSD, Solaris, Cygwin y MacOS X, sobre x86, PPC, Sparc, Alpha.

LXDE (https://Ixde.org)

es un entorno de escritorio libre para Unix y otras plataformas POSIX®?,
como Linux o BSD. El nombre corresponde a "Lightweight X11 Desktop En-
vironment", que en espanol significa Entorno de escritorio X11 ligero. Es
un proyecto que apunta a entregar un nuevo entorno de escritorio ligero y
rapido. No estd disenado para ser tan complejo como KDE o GNOME;, pero
es bastante usable y ligero, y mantiene una baja utilizacién de recursos y
energia. A diferencia de otros ambientes de escritorio, los componentes no
se integran firmemente. Al contrario, los componentes son independientes, y

82Gignifica Portable Operating System Interface. Consiste en una familia de estdndares
especificadas por la IEEE con el objetivo de facilitar la interoperabilidad de sistemas
operativos. Ademds, POSIX establece las reglas para la portabilidad de programas. Por
ejemplo, cuando se desarrolla Software que cumple con los estdndares POSIX existe una
gran probabilidad de que se podrd utilizar en sistemas operativos del tipo Unix. Si se
ignoran tales reglas, es muy posible que el programa o libreria funcione bien en un sistema
dado pero que no lo haga en otro.
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cada uno de ellos se puede utilizar independientemente con muy pocas de-
pendencias. Usa Openbox como gestor de ventanas predeterminado y apunta
a ofrecer un escritorio ligero y rdpido basado en componentes independientes
que pueden ser utilizados en otros entornos.

LXQt (https://lxqt.github.io)

es un entorno de escritorio libre y de cédigo abierto para Linux, resultado
de la fusion entre los proyectos LXDE y Razor-qt. LXQt conjuga la filosofia
de LXDE con las librerias QT usa el gestor de ventanas del escritorio Razor-
qt, es un escritorio muy liviano y es considerado por muchos como el sucesor

de LXDE.
Gestores de Ventanas mas Conocidos:

Enlightenment (https://www.enlightenment.org)

también conocido simplemente como E, es un gestor de ventanas X11
ligero para UNIX y GNU/Linux. Uno de sus objetivos es llegar a ser un
entorno de escritorio completo. Es muy configurable y muy atractivo visual-
mente. Durante un tiempo fue el gestor de ventanas de GNOME.

IceWM (https://ice-wm.org)

es un gestor de ventanas para el X Windows System gréfico de infraestruc-
tura escrito por Marko Macek. Se ha codificado desde cero en C++ y es
liberado bajo GNU. IceWM es ligero y personalizable. Se puede configu-
rar a partir de archivos de texto almacenados en un directorio Home del
usuario, haciendo facil la personalizacién y copia de configuraciones. Posee
soporte oficial para memis de GNOME y KDE previamente disponible como
un paquete separado.

Windows Maker (https://www.windowsmaker.org)

es un popular gestor de ventanas para X Windows System diseniado para
emular NeXT del GUI como OpenStep compatible, ha sido descrito como
"uno de los més 1tiles y universales gestores de ventanas disponibles. Win-
dows Maker tiene la reputacion de ser rdpido, eficiente y altamente estable
y es muy popular entre las soluciones de cédigo abierto para su uso tanto
en nuevas como en viejas maquinas. Como con la mayoria de gestores de
ventanas, soporta un montén de temas disponibles.
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Fluxbox (http://fluxbox.org)

es un gestor de ventanas X basado en Blackbox 0.61.1.Su objetivo es ser
ligero y personalizable, y cuenta con un apoyo minimo de iconos gréaficos. Su
interfaz de usuario sélo tiene una barra de tareas y un menu al que se puede
acceder pulsando con el botén derecho sobre el escritorio. Todas las con-
figuraciones bésicas estdan controladas por ficheros de texto. Fluxbox puede
mostrar algunos Eye Candies: colores, gradientes, bordes y una que otra
apariencia bdsica. Las versiones recientes soportan esquinas redondeadas y
elementos gréficos. Fluxbox también tiene varias caracteristicas de las cuales
Blackbox carece, incluyendo ventanas con pestanas y un titulo configurable.

Openbox (http://openbox.org/new/)

es un famoso gestor de ventanas libre para el sistema de ventanas X,
licenciado bajo la GNU General Public License. Openbox fue originalmente
derivado de Blackbox 0.65.0, pero ha sido totalmente reescrito en el lenguaje
de programacién C y desde la versién 3.0 no se basa en ningin cédigo de
Blackbox. Su sistema de menid tiene un método para utilizar los menis
dindmicos.

Otros existen muchos otros gestores de ventanas que pudiéramos men-
cionar, tales como: 9wm, Awesome, AfterStep, Scwm, Blackbox, Bspwm,
Byobu, Cinnamon, Cwm, Deepin, Dwm, Fvwm, Icewm, Jwm, Kahakai,
Lumina, Qtile, Wmii, WindowLab, Ratpoison, Sawfish, Sway, wm2, Wmx,
StumpWM, Twm, Waimea, Xmonad, 13, E16.

5.2.2 Linea de Comandos y Ordenes

La mayorfa de los usuarios de ordenadores de hoy sélo estédn familiarizados
con la interfaz gréfica de usuario o GUI, los vendedores y los expertos les han
ensenado que la interfaz de linea de comandos o CLI es una cosa espantosa
del pasado. Es una pena, porque una buena interfaz de linea de comandos
es una maravillosa y expresiva forma de comunicarse con el ordenador, muy
parecida a lo que el lenguaje escrito es para los seres humanos. Se ha dicho
que "las interfaces gréficas de usuario hacen faciles las tareas faciles, mientras
que las interfaces de linea de comandos hacen posibles las tareas dificiles" y
eso es muy cierto atin hoy.

Dado que Linux fue desarrollado desde la familia de sistemas operativos
Unix, comparte la misma rica herencia de herramientas de linea de comandos

antoniocarrilloQciencias.unam.mx 349 Antonio Carrillo Ledesma


http://fluxbox.org
http://openbox.org/new/

Herramientas Para Respaldo y Restauracién En Linux

que Unix. Unix salté a la fama en los primeros anos ochenta (aunque fue
desarrollado una década antes), antes de que se extendiera la adopcion de las
interfaces graficas de usuario, y por eso, se desarrollé una amplia interfaz de
linea de comandos en su lugar. De hecho, una de las razones mds potentes
para que los primeros que utilizaron Linux lo eligieran sobre, digamos, Win-
dows NT, era la poderosa interfaz de linea de comandos que hacia las "tareas
dificiles posibles".

Emuladores de Terminal Cuando utilizamos una interfaz gréfica de usuario,
necesitamos otro programa llamado emulador de terminal para interactuar
con el Shell. Si buscamos en nuestros menis de escritorio, probablemente en-
contraremos uno. KDE usa Konsole y GNOME usa Gnome-terminal, aunque

es probable que se llame simplemente "Terminal" en nuestro meni. Hay mu-
chos otros emuladores de terminal disponibles para Linux, pero todos hacen
bédsicamente lo mismo; nos dan acceso al Shell.

El Shell Los programas, tanto los escritos por el usuario como los de sis-
temas, normalmente se ejecutan con un intérprete de 6rdenes. El intérprete
de 6rdenes en Linux es un proceso de usuario como cualquier otro y recibe
el nombre de Shell (concha o cdscara) por que rodea al nicleo del sistema
operativo.

El Intérprete de Ordenes de Consola o Shell es un programa in-
formético, cuya funcién consiste en interpretar 6rdenes, y un lenguaje de
consola. El més conocido es Bash®. Es una Shell de Unix compatible con
POSIX®** y el intérprete de comandos por defecto en la mayoria de las dis-

83Su nombre es un acrénimo de Bourne-again Shell ("Shell Bourne otra vez"), haciendo
un juego de palabras (Born-Again significa "nacido de nuevo") sobre la Bourne Shell (sh),
que fue uno de los primeros intérpretes importantes de Unix.

84Gignifica Portable Operating System Interface. Consiste en una familia de estdndares
especificadas por la IEEE con el objetivo de facilitar la interoperabilidad de sistemas
operativos. Ademds, POSIX establece las reglas para la portabilidad de programas. Por
ejemplo, cuando se desarrolla Software que cumple con los estdndares POSIX existe una
gran probabilidad de que se podrd utilizar en sistemas operativos del tipo Unix. Si se
ignoran tales reglas, es muy posible que el programa o libreria funcione bien en un sistema
dado pero que no lo haga en otro.

Sin ir mds lejos, examinemos en la tltima version de la especificacién IEEE 1003 (de-
signacion formal de los estdndares POSIX). Al buscar la referencia sobre el comando du,
podemos ver que solamente las opciones -a, -H, -k, -L, -s, y -x son obligatorias. Otras, tales
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tribuciones GNU/Linux, ademds de Mac OS. También se ha llevado a otros
sistemas como Windows y Android.

Algunas alternativas a Bash son: SH (Bourne Shell), TCSH/CSH (C
Shell), KSH (Korn Shell), Fish (Friendly Interactive Shell), ZSH (Z Shell),
TSCH (TS Shell), Dash (Debian Almquist Shell), DSH (Distributed Shell).

El Shell indica que estd listo para aceptar otra orden exhibiendo una senal
de espera (Prompt) y el usuario teclea una orden en una sola linea. En el
Bourne Shell y sus derivados como Bash el Prompt que nos permite escribir
los diferentes comandos, generalmente termina con el carédcter:

e $ para usuario sin privilegios

e # para el administrador, conocido como root

Sintaxis Estandar de Comandos Se ha definido un estdndar para co-
mandos POSIX (Portable Operating System Interfaz) por la IEEE, pero no
todos los comandos la siguen, Muchos comandos definidos por POSIX tienen
una forma moderna y una sintaxis obsoleta, por compatibilidad con sistemas
viejos. Por ejemplo el estdndar especifica que las opciones de los comandos
(no asi, los operandos) pueden aparecer en cualquier orden, pero algunos co-
mandos pueden requerir que las opciones aparezcan en un orden particular y
muchas veces esto no estd mencionado explicitamente el la pagina del manual
del comando.

Un comando consiste en una sucesién de palabras separadas por espacios
en blanco. La primera palabra es el nombre del comando y las palabras
subsecuentes son sus argumentos u opciones. Los operandos consisten de
las opciones del programa, si hay alguna, seguidas de sus operandos, si hay
alguno. Las opciones controlan o modifican lo que el comando hace. Los
operadores especifican nombres de trayectorias o con lo que va a trabajar el
comando.

Las opciones se especifican con una sucesion de palabras. Cada palabra es
un grupo de opciones o una opcién argumento. Las opciones generalmente
se denotan por letras. Se pueden escribir en cualquier orden y se pueden
combinar varias opciones en un solo grupo (siempre y cuando no reciban

como -c y -h, aparecen en la versién de du provista por el proyecto GNU. Esto significa
que si utilizamos estas ultimas en un Script desarrollado en Linux e intentamos hacerlo
funcionar en FreeBSD o AIX, es muy probable que no funcione como esperamos.
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ningun argumento). Cada grupo de opciones estd precedido por un guién
(-). Por ejemplo, los comandos:

$1s -al
$1s-1-a

son equivalentes e indican que el comando Is (list archives) sea llamado
con las opciones a (all files) y [ (long listing).
Hay otras convenciones comunes para especificar argumentos:

e Dos guiones (- -) indica el final de las opciones. Esto es 1til cuando
quieres pasar argumentos que empiecen con un - a un comando, por
ejemplo:

$ rm - - -miArchivo

es una forma de indicarle que el archivo es -miArchivo, también podemos
usar:

$ rm ./-miArchivo

e Un solo guién representa a la entrada estdndar en un contexto en que
el programa espera una trayectoria. Por ejemplo, el comando:

$ diff - miArchivo

encuentra las diferencias entre la entrada estdndar y el archivo miArchivo

Metacaracter o Shell Globbing los metacaracteres o Shell Globbing son
caracteres que tienen un significado especial en la linea de comandos, para
usar estos caracteres como caracteres ordinarios en la linea de comandos,
debes marcarlos de manera especial para que el Shell no los interprete. Por
ejemplo:

e La diagonal inversa (\) siempre sirve como cardcter de escape para
uno o mas caracteres que le suceden, lo cual le da a esos caracteres un
significado especial. Si un cardcter es un metacaracter, el significado
especial es el cardcter mismo. Por ejemplo \\ usualmente significa una
solo \ y \$ el signo de pesos. En estos casos, la diagonal inversa le
quita su significado a los caracteres.
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e Cuando un texto se encierra entre comillas (" "), la mayoria de los de
los metacaracteres que estén en dicho texto aon tratados como carac-
teres normales, excepto por $, que generalmente indica sustituciones a
realizar.

e Otra forma de citar muy similar a la anterior, pero més fuerte es usar
comillas sencillas (’ ’) ya que ni siquiera el cardcter $ es interpretado

También existen otros metacaracteres que son comodines que el sistema
permite usar para especificar los nombres de archivos que satisfacen el filtro
especificado a la hora de buscar, eliminar o filtrar nombres de archivo, estos
metacaracteres son: *, 7, [ |y [].

e * Se utiliza para reemplazar cero o més caracteres. Puede ser sustituido
por cualquier cadena de caracteres, ejemplo:

$ Is a*.pdf
e 7 Sustituye un carédcter cualquiera, ejemplo:
$ Is a?chivo.pdf

e [ ] Se usa para definir rangos o conjuntos de caracteres a localizar, para
definir los rangos se debe usar el guién -, si son varios caracteres se
separan por coma, ejemplo:

$ 1s [Aa]rchivo[0-9].pdf

e [~] o [!']Este caso es contrario al anterior, este representa que se busque
algo exceptuando lo que se encuentra entre los corchetes, también tra-
baja con rangos, ejemplo:

$ls [~ AJrchivo.pdf
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Cambiar de Usuario en Linux El comando su (Switch User) se utiliza
para cambiar de usuario cuando estamos dentro de la consola de Linux,
ejemplo:

$ su antonio

si delante del usuario ponemos - nos abrird una nuevo Shell con las pre-
ferencias del usuario al que cambiemos, por ejemplo:

$ su - administracion

Por otro lado, si usamos el comando su sin usuario, nos permitird ingresar
como el usuario administrador del sistema root (por defecto), pidiendo la
clave o Password de dicho usuario, ejemplo:

$ su

El usuario root en GNU/Linux es el usuario que tiene acceso admi-
nistrativo al sistema. Los usuarios normales no tienen este acceso por ra-
zones de seguridad. Sin embargo, en miltiples sistemas derivados de Debian
GNU/Linux no incluye el usuario root (por ejemplo en todos los derivados de
Ubuntu). En su lugar, se da acceso administrativo a usuarios individuales,
que pueden utilizar la aplicaciéon sudo para realizar tareas administrativas.
La primera cuenta de usuario que creé en su sistema durante la instalacion
tendrd, de forma predeterminada, acceso a sudo.

Cuando se necesite ejecutar una aplicacién que requiere privilegios de ad-
ministrador, sudo le pedird que escriba su contrasena de usuario normal. Esto
asegura que aplicaciones incontroladas no puedan danar su sistema, y sirve
como recordatorio de que estd a punto de realizar acciones administrativas
que requieren que tenga cuidado.

Para usar sudo en la linea de comandos, simplemente escriba sudo antes
del comando que desea ejecutar, sudo le pedird su contrasena®:

$ sudo apt update

85 Sudo recordard su contrasefia durante un periodo de tiempo (predeterminado a 15
minutos). Esta caracteristica se diseié para permitir a los usuarios realizar multiples
tareas administrativas sin tener que escribir su contrasena cada vez.
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Trabajando en Linea de Comandos Las 6rdenes se pueden agrupar en
varias categorfas; la mayor parte de ellas estdn orientadas hacia archivos o
directorios. Por ejemplo los programas de sistema que manipulan directorios
son mkdir para crear un directorio nuevo, rmdir para eliminar un directorio,
cd para cambiar el directorio actual a otro y pwd para visualizar el nombre
de la ruta absoluta del directorio actual (de trabajo).

El programa [s lista los nombres de los archivos del directorio actual.
Cualquiera de las mds de 20 opciones de Is puede hacer que se exhiban
también las propiedades de los archivos, por ejemplo, la opcién -/ pide un
listado largo, que muestra el nombre de cada archivo, su dueno, la proteccion,
su tamano, la fecha y hora en que se cre6. El programa cp crea un archivo
nuevo que es una copia de uno ya existente. El programa muv cambia de lugar
un archivo dentro del arbol de directorios. En la mayor parte de los casos,
este movimiento sélo requiere un cambio de nombre de archivo, pero si es
necesario el archivo se copia en su nueva posicién y la copia vieja se elimina.
Los archivos se eliminan con el programa rm.

Para mostrar el contenido de un archivo en la terminal, un usuario puede
ejecutar cat. El programa cat toma una lista de archivos y los concatena,
copiando el resultado en la salida estdndar, que normalmente es la terminal.
Claro que en la terminal el archivo podria exhibirse con demasiada rapidez
como para leerse. El programa more exhibe el archivo pantalla por pantalla
y hace una pausa hasta que el usuario teclea un cardcter para continuar con
la siguiente pantalla. El programa head exhibe sélo las primeras lineas del
archivo; tail muestra las ultimas lineas.

Estos son algunos de los programas que usa Linux, ademds hay editores
de texto (ed, sed, emacs, nano, vi, etc.), compiladores (de C, C++, Java,
Python, etc.), formateadores de texto (LaTeX, troff, etc.), programas para
ordenar (sort) y comparar (cmp, diff ) archivos, buscar patrones (grep, awk)
y muchas otras actividades.

La ejecucién de una orden se efectia con una o més llamadas al sistema
operativo. Por lo regular, el Shell ejecuta una pausa cuando se le pide ejecutar
una orden, queda en espera a que ésta se termine de ejecutar. Existe una
sintaxis sencilla (un signo & al final de la linea de ¢rdenes) para indicar que
el Shell no debe esperar hasta que termine de ejecutarse la orden. Una orden
que deja de ejecutarse de esta manera mientras el Shell sigue interpretando
ordenes subsecuentes es una orden en segundo plano, o que se ejecuta en
segundo plano. Los procesos para los cuales el Shell si espera, se ejecutan en
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primer plano.

El Shell del sistema GNU/Linux ofrece un recurso llamado control de
trabajos (y visualizarlos con los comandos ps o top) implementado espe-
cialmente en el micleo. El control de trabajos permite transferir procesos
entre el primer y segundo plano. Los procesos pueden detenerse y reiniciarse
seguin diversas condiciones, como que un trabajo en segundo plano requiera
entradas desde la terminal del usuario. Este esquema hace posible la mayor
parte del control de procesos que proporcionan las interfaces de ventanas,
pero no requiere Hardware especial. Cada ventana se trata como una termi-
nal, y permite a multiples procesos estar en primer plano (uno por ventana)
en cualquier momento. Desde luego pueden haber procesos de segundo plano
en cualquiera de las ventanas.

Algunos Comandos para Conocer el Sistema en el que Trabajamos
Siempre es una buena préctica saber que componentes de Hardware se tienen
en el equipo en que corremos nuestro GNU/Linux, esto nos puede ayudar
a lidiar problemas de compatibilidad cuando se trata de instalar paquetes,
controladores en nuestro sistema.

El primer comando a ejecutar es aquel que nos dé informacién del sistema
en el que trabajamos, este es uname con la bandera -a, que nos dard informa-
cién de la version del Kernel, la versién y distribucién del sistema operativo
y en qué tipo de Hardware es que estamos corriendo nuestro GNU/Linux,
para ello usamos:

$ uname -a

Para conocer las caracteristicas de nuestro CPU, podemos usar varios
comandos, entre ellos estd [scpu, este nos dard la arquitectura del sistema, el

nimero de CPUs, Cores, el modelo de la familia de CPU, Cache del CPU,
Threds, entre otros. Para usarlo escribimos:

$ lscpu
si s6lo queremos conocer el niimero de cores del equipo, usamos:
$ nproc

Podemos visualizar la memoria total, usada, libre y Swap (de intercambio)
de nuestro equipo, usando:
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$ free -g

Para visualizar informacién sobre los discos duros, unidades de estado
sélido, en nuestro equipo, podemos usar Isblk que nos reportard dicha infor-
macién, para ello escribimos:

$ 1sblk -a

o bien podemos usar el comando df o en modo administrador a comando
fdisk, escribiendo:

$ df -h
4 fdisk -1

Si necesitamos conocer la informacién sobre los controladores USB y todos
los dispositivos que estdn conectados a ellos, usamos:

$ lsusb

En caso de necesitar conocer los dispositivos PCI que pueden incluir puer-
tos USB, tarjetas graficas, adaptadores de red, entre otros, més los disposi-
tivos que estdn conectados a ellos usamos:

$ Ispci

Si lo que deseamos es un listado detallado del Hardware de nuestro equipo
de cémputo, entonces podemos usar cualquiera de estos comandos (que pre-
viamente deberemos instalar):

# Ishw
# dmidecode
# hwinfo

Asi como podemos conocer las caracteristicas de nuestro equipo de cém-
puto, podemos también conocer todos los comandos (-c), alias (-a), comandos
internos (-b), palabras reservadas Bahs (-k) y funciones de Bash (-A function)
disponibles para el usuario, para ello usamos:

$ compgen -c

$ compgen -a

$ compgen -b

$ compgen -k

$ compgen -A function
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Correr Miiltiples Comandos en uno Solo Supongamos que se tienen
que ejecutar varios comandos uno tras otro -sin conocer si el comando anterior
fue exitoso para ejecutar el nuevo-, para este propdsito se usa el separador
":" de esta manera se pueden ejecutar una serie de comandos en una linea,

ejemplo:
$ mkdir tmp ; Is ; c¢d tmp ; Is
en este ejemplo se crea en directorio, luego visualiza el contenido del di-
rectorio, para luego cambiar de directorio y finalmente visualiza el contenido
del directorio recién creado.

Si necesitamos ejecutar muiltiples comandos en uno solo, sélo si el co-
mando anterior fue exitoso, se usa el separador "&&", ejemplo:

$ mkdir tmp && 1Is && cd tmp && 1s
Notemos que si ejecutamos:

$ mkdir tmp & Is & cd tmp & s

el resultado obtenido en nada se parece a lo que esperamos, ya que los
comandos pasarédn a ser ejecutados en segundo plano "&" y sin orden alguno,
por lo que el resultado no serd el deseado.

Ya vimos cémo usar un solo comando para ejecutar varios comandos.
Pero, jqué debo hacer en caso que el primer comando no se ejecute correc-
tamente?, ;jdeseo ejecutar el comando siguiente?. Podemos usar || para que
si el primer comando falla se ejecute el segundo, pero si no falla no ejecutard
el segundo comando, por ejemplo:

$ cd miDirectorio || mkdir miDirectorio && cd miDirectorio

También podemos combinar los comandos && y || los cuales se compor-
tardan como el operador ternario de C y C++ (condicién? expresion _verdadera,;
expresién _falsa):

$ comandol && comando?2 || comando3
por ejemplo:

$ [-f archivo.txt | && echo "Archivo existe" || echo "Archivo
no existe"

podemos combinar ;, && y || para correr miltiples comandos. Como por
ejemplo:

$ sudo apt update && sudo apt upgrade && sudo apt clean
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Instalar Paquetes Saber como instalar paquetes y programas en Linux y
cualquiera de sus distribuciones es uno de los temas méas complejos para los
nuevos usuarios. El método mds comin para instalar un nuevo Software en
Linux es través de la Terminal. No obstante, los comandos varfan segiin el
tipo de gestor de paquetes que posee el sistema.

Uno de los apartados que debes tener en cuenta antes de instalar un
paquete o programa en Linux, es conocer qué es un sistema de gestién de
paquetes. En términos simples, hace referencia a un conjunto de formatos
de archivos y herramientas empleadas para actualizar, instalar o desinstalar
algiin Software en el sistema operativo®. En la actualidad, se divide en dos
grandes sistemas de gestién de paquetes: Debian y Red Hat.

Distribuciones como Fedora, Mandriva, SuSE, CentOS, entre otros em-
plean el sistema de gestion de Red Hat, que se caracteriza por utilizar la
extension de archivos (.rpm). Por otro lado, las distribuciones como Ubuntu,
Peppermint, Linux Mint, y muchos otros hacen uso del sistema dpkg de De-
bian, el cual se representa con la extensién (.deb) en sus archivos. Ambos
sistemas de gestion trabajan de forma diferente para mantenerse activos en
el dispositivo y, a su vez, gestionar las descargas.

Los procesos de instalaciéon entre un sistema de gestiéon y otro difieren
en diversos aspectos, especialmente en los comandos empleados. Por ello
es fundamental repasar cudles son los comandos utilizados para instalar un
Software en Linux segin el sistema de gestién de paquetes. En el caso de
Debian GNU/Linux , puedes hacer uso del programa apt-get para instalar el
programa deseado desde un repositorio®’. Puedes escribir inicamente apt o
utilizar apt-get en el comando.

Por otro lado, también utilizar el programa dpkg para la instalacion de
Software con extension (.deb). Por otro lado, los sistemas basados en (.rpm)
hacen uso de los comandos esenciales para las distribuciones de Linux Red
Hat. Estos son yum y dnf. En el caso de yum, el usuario puede instalar

86 El usuario root en GNU/Linux es el usuario que tiene acceso administrativo al sistema,
los usuarios normales no tienen este acceso por razones de seguridad. Sin embargo, en
miiltiples sistemas no incluye el usuario root. En su lugar, se da acceso administrativo
a usuarios individuales, que pueden utilizar la aplicacién sudo para realizar tareas admi-
nistrativas. La primera cuenta de usuario que se creé en su sistema durante la instalaciéon
tendrd de forma predeterminada acceso a sudo.

87Un repositorio es un lugar en la red que siempre estd actualizado desde donde nuestra
distribucién de GNU/Linux puede buscar y descargar facilmente todo tipo de programas
v herramientas para su instalacién en nuestro equipo.
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o actualizar programas directamente desde el repositorio oficial de Linux, o
bien desde un repositorio de terceros. Mientras que el comando dnf facilita

la administracion de programas.
Para Debian GNU/Linux usamos:

# apt install paquete
# dpkg -1 paquete
En Ubuntu y derivados se usa:

$ sudo apt install paquete
$ sudo dpkg -i paquete

Para openSUSE:

$ sudo rpm -Uvh paquete
$ su zypper intall paquete

En Fedora se usa:

$ sudo rpm -Uvh paquete
$ su -c¢ ’yum install paquete’
# yum install paquete

Para Mandriva:

$ sudo rpm -Uvh paquete
$ su urpmi *.rpm

En Gentoo, FreeBSD se usa:
# emerge -vq paquete
Para Red Hat, Fedora o CentOS se usa:

$ sudo yum install paquete
$ sudo rpm -i paquete

$ sudo dfn install paquete
# yum install paquete

# dfn install paquete

En Archn Manjaro Linux se usa:
# pacman -s paquete
Para paquetes SNAP:

$ snap install paquete
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Instalar Paquetes en Debian y Derivados Una de las funciones del
usuario administrador es hacer la instalacion, actualizacién y borrado de
paquetes, el comando més usado actualmente es apt (Advanced Packaging
Tool, herramienta avanzada de empaquetado que es una interfase del pa-
quete apt-get), es un programa de gestion de paquetes .deb creado por el
proyecto Debian, apt simplifica en gran medida la instalacién, actualizaciéon
y eliminacién de programas en GNU/Linux. Existen también programas que
proporcionan estos mismos servicios como: apt-get, aptitude, tasksel y dpkg.

Una vez siendo el usuario root, podemos solicitar la descarga de las actu-
alizaciones disponibles, usando:

# apt update

para conocer los paquetes que se necesitan actualizar, usamos:
# apt list —upgradeable

para actualizar los paquetes instalados en el sistema®, usamos:

# apt upgrade

algunas veces ciertos paquetes ya no se usaran al actualizar el sistema,
para borrarlos usamos:

# apt autoremove

para buscar paquetes que podemos instalar, usamos:
# apt search nombre

para conocer las caracterfsticas de un paquete a instalar, usamos:
# apt show nombre

para instalar uno o més paquetes, usamos:

88 Podemos hacer la actualizacién en un solo comando, usando:

# apt update && apt upgrade && apt clean
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# apt install paquete
para remover uno o m&s paquetes, usamos:
# apt purge paquete

al final, se solicita el borrado de los archivos .deb de los paquetes descar-
gados (Caché de descarga), mediante:

# apt clean
podemos conocer todos los paquetes .deb instalados en el sistema, usando:

$ apt list —installed

$ dpkg -1
Existen otro tipo de paquetes para GNU/Linux que son multiplataforma
como son: Snap, Flatpak, Pyhon 3. Para conocer si tenemos alguno de ellos

instalados usamos:
para conocer todos los paquetes Snap instalados en el sistema, usamos:

$ snap list

para conocer todos los paquetes Flatpak instalados en el sistema, usamos:
$ flatpak list

para conocer todos los paquetes python3 instalados en el sistema, usamos:

$ pip3 list
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