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o) INTRODUCCION

El inmenso abanico de posibilidades que Ahora bien,

ofrecen los smartphones y tablets hace ¢Qué pasa si alguien accede
gque cada vez estén mas extendidos estos a esa informaciéon sin tu
dispositivos entre los usuarios. Sin consentimiento?

embargo, no estan exentos de riesgos, ya O si pierdes o te roban
que, por ejemplo, se pueden estropear, el dispositivo?
ser robados o incluso perderse, derivando ‘.'o si se estropea?

en la pérdida y control de la informacion . 3
) No te preocupes, gracias a esta guia
gue se tiene almacenada en ellos. 3 .
o ) aprenderas a wusar y configurar tus
Ademas, si te detienes unos segundos a . . .
dispositivos de forma segura, teniendo en

iPhone

pensar, podras darte cuenta de todo lo . . .
. o ) cuenta una serie de consideraciones
que tus dispositivos conocen sobre ti:

g

basicas y protegiendo siempre tu
quiénes son tus contactos, aplicaciones . ..

informacién para que, pase lo que pase,
que utilizas, lugares favoritos que . . o .

no la pierdas ni esté disponible para
frecuentas, paginas web que visitas, .

terceros que intenten consultarla.
credenciales que utilizas para acceder a

tus cuentas, fotografias y videos que
grabas, etc. L

Impresiona, ¢verdad? 4

Nota: Las distintas configuraciones que encontrards
en esta guia estdn basadas en la version 13.4 de iOS.

7
. u Y2 .
* Oficina B .
s incibe_ @ ﬁ&?ﬁ%ﬁ;‘ﬁﬁg GUIA DE DISPOSITIVOS MOVILES | 02/12



PRIMEROS PASO0OS PARA MEJORAR LA SEGURIDAD J

1 MOVIL NUEVO EN LA MANO ¥ aHora aué?

Elige un idioma | Conéctate a una red wifi | Configura la contrasena y el sistema de seguridad biométrico | Crea tu cuenta de Apple ID

B

° Conéctate a una red wifi: —J

Necesitas conexidn a Internet para continuar
con la configuracion. Deberds seleccionar
una de las siguientes opciones:

Elige un idioma:

El primer paso que debes seguir es seleccionar
tu idioma y también tu pais o regioén.
Seleccionando el pais, la configuracion de
fechay hora se realizara automaticamente.

Q .

® Elegir una red wifi: asegUrate de conectarte
a una red wifi segura y con la que estés
familiarizado.

® |Introducir una SIM con datos moviles.

L

S

— ° Conéctate y/o crea tu cuenta de Apple ID:
Para que tu iPhone funcione correctamente,
debes vincular tu cuenta de Apple ID de la
siguiente forma:

’—.

° Configura la contraseia y el sistema de seguridad
biométrico:
Este paso mantendra tu dispositivo mas seguro en
caso de que acabe en malas manos. Introduce un
cédigo de 6 digitos y configura los pasos biométricos,
huella dactilar o reconocimiento facial, con las
instrucciones que te mostrara el dispositivo.

® Introduciendo los datos de tus credenciales de
una cuenta ya existente.

® Seleccionando la opcién ¢No tienes ID de
Apple o lo olvidaste? y creando una cuenta
nueva.

NOTA: Desde iOS11 se puede configurar un
dispositivo nuevo iOS usando la informacion del
dispositivo actual gracias a la opcién Inicio rapido.

c . /e . Mas informacién 3
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2 iIQUE NADIE LO USE... sinTupERMISO!

Establece contraserfas seguras | Doble factor de autenticacion

° Establece contraseias seguras:
Dispones de varias medidas de seguridad para
bloquear tu dispositivo e impedir que terceras
personas puedan hacer uso de él. jCestiona tus
contrasenas vy resto de medidas de manera segura!

® Cédigo PIN: dirigete a Ajustes > Touch ID/Face ID y
cédigo > Activar cédigo.
Touch ID or Enter Password
® Huella dactilar: si tu iPhone dispone de esta
funcionalidad, ve a Ajustes > Touch ID y cédigo. Si ¢ ¢ ¢ O OO
ya estaba establecido un PIN, introdlcelo para

poder seleccionar la opcién AhRadir una huella y
continuar con las instrucciones del dispositivo.

° Doble factor de autenticacion:
. ! A ae 5 Ademas del uso de una contrasefna, anade una capa
funcionalidad, ve a Ajustes > Face ID y codigo e adicional de seguridad a tu cuenta para que si alguien

introduce el cédigo PIN para verificar tu identidad. A captura o adivina tu clave de acceso, no pueda

continuacién, selecciona Configurar Facial ID y acceder a ella.
continua los pasos indicados. ;Cémo activar la autenticaciéon de doble factor?

Version iOS 10.3 o superior: dirigete a
Ajustes > [nombre] > Contrasefia y seguridad >
Activar autenticacién de doble factor > Continuar.

e Reconocimiento facial: si tu iPhone dispone de esta

Version iOS 10.2 o superior: Nos dirigimos a
ﬂ Ajustes > iCloud > [Apple ID] > Contraseha y

] Abple ID Securit seguridad > Activar autenticacién de doble factor >
PP Y Continuar y seguir los pasos indicados.

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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3 CONEXIONES SIEMPRE securas

Configuraciones de redes inalambricas

° Configuraciones de redes inalambricas
® Bluetooth:

o Wifi: R Para configurar el Bluetooth de tu dispositivo dirigete
Mediante esta opcién podras conectarte a redes wifi que a B ) _
se encuentren dentro del rango del dispositivo. Para ello: Ajustes > Bluetooth enciéndelo y veras una lista de

dispositivos disponibles para conectar.
Te pedird permiso para emparejar los dispositivos.
Puedes darle a aceptar o permitir.

En Ajustes > Wi-Fi veras las redes disponibles.

Haz clic en una de las redes de la lista. Si se necesita una
contrasefa, veras el icono del candado.

La red se guardaray siempre que tu teléfono esté cercay
la conexibn Wi-Fi activada, se conectard
automaticamente. [ ]

Una vez hayas terminado de utilizarlo,
desactivalo. Asi evitardas que terceros
puedan llegar a conectarse y robar Q
informacion personal como fotos o videos

o transferirnos algun archivo malicioso

a nuestro dispositivo.

Recuerda: evita el uso de redes wifi publicas vy, si por
alguna razén tienes que hacerlo, no accedas a tus
cuentas o servicios para que no se hagan con tus
credenciales de acceso.

Datos moviles

@ Crear un punto de acceso wifi: E——
Un punto wifi te permitira compartir tus datos de
Internet con quien quieras. Para ello:

NFC:

En los dispositivos de Apple esta funcidn se encuentra
siempre activa para ser utilizada por Apple Pay. Es
decir, no podras activarlo y desactivarlo cuando
quieras.

Compartir Internet

Dirigete a Ajustes > Punto de acceso personal.
Habilita la opcién Permitir a otros conectarse.

Entonces, selecciona Solo Wi-Fi y USB y crea una - o .
contrasefa, es aconsejable que modifiques la que viene Listo para escanear Utilizaras esta tecnologia principalmente para realizar
establecida por defecto. pagos sin necesidad de usar tarjetas fisicas. Inférmate

sobre como hacerlos con NFC de manera segura.

Cuando termines de compartir tus datos, apaga esta
funcidén para que no sea utilizada por alguien mas sin tu
autorizacion.

Una vez que hayas terminado, recuerda
cerrar la aplicacion. Un tercero podria Q
realizar algun cargo a tu tarjeta si no
tenemos cuidado.

Producto escaneado

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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4 PROTECCION CONTRA vIRUS Y FRAUDES

Antivirus | Actualizacion de software

o Antivirus:

Tu dispositivo no esta exento de riesgos de
infectarse por algdn virus a través de una app o al
descargarte un archivo infectado. Para

protegerlo:

@ Selecciona un antivirus directamente desde la
tienda oficial App Store, asegurandote que
previamente lees las resefas de este.

® Haz clic en Instalar y lee la ventana con los
permisos de aplicacibn que aparecerd. A
continuacion, pulsa en Aceptar.

e Abre la app y configlrala para mantener tu
dispositivo iOS libre de virus

2 Descarga Disponible
’ App Store

I/

o H Oficina

¢ incibe oSl ™
del Internauta
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ANTIVIRUS

100%

Dispositivo protegido

o Actualizacién de software:

Durante la vida Util del sistema operativo, los
desarrolladores van descubriendo errores y fallos de
seguridad que necesitan ser solucionados. Sin
actualizaciones, tu dispositivo estaria mas expuesto y
vulnerable frente a los ataques de |los
ciberdelincuentes.

Si no has recibido la notificacién de que existe una
actualizacidbn nueva o quieres revisar si estas
actualizado o no, dirigete a Ajustes > General >
Actualizacion de software > Descargar e instalar, te
solicitara tu cédigo de desbloqueo y se descargara la
nueva actualizacion.

Otras herramientas de proteccion:

Ademas de con antivirus, blinda el acceso a tu
informacion con aplicaciones de bloqueo de apps,
gestores de contrasefnas, funcion de verificaciéon en
dos pasos o que protegen tu privacidad, entre otras.

Mas informacién 3
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5 iINO PIERDAS TU INFORMACION v protéeLar

Copias de seguridad | Cifrado

Nuestro dispositivo movil no es solo una
extension de nosotros, también se convierte en
una unidad de almacenamiento de toda nuestra
vida. Imagina que un dia lo perdieses...

¢Podrias recuperar toda la
informaciéon almacenada en éI?

Para minimizar riesgos, lo mejor es hacer copias
de seguridad:

o Copias de seguridad en la nube de Apple:

iOS tiene su propio sistema de copias de
seguridad en la nube (iCloud). Para realizar las
copias de seguridad:

® Dirigete a Ajustes > [nombre] > [seleccionar el
dispositivo] (en caso de tener varios dispositivos
asociados a la cuenta)> Copia en iCloud >
Realizar copia de seguridad ahora. Ademas, si
habilitas la opcién Copia en iCloud, se realizara
una copia automatica cuando el dispositivo esté
enchufado a la corriente, bloqueado y conectado
a una red wifi.

ICloud

l/

® | H Oficina
sincibe_ @ oigra
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Apps y datos

Selecciona como quieres transferir
las apps y los datos a este Iphone

Continuar

Cifrado:

No te olvides del cifrado del teléfono y su
informacién. Los dispositivos de Apple (iPhone o
iPad) ya cifran su contenido por defecto una vez
implementado el cédigo de desbloqueo.
Cualquier mecanismo de desbloqueo
implementado (contrasena, huella dactilar o
reconocimiento facial) activara el cifrado del
dispositivo automaticamente.

y

Mas informacién 3
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6 PERSONALIZACION ;HazLo Tuvor

Instalacion de apps desde App Store | Permisos de apps | Geolocalizacion

Juegos, musica, videos y muchisimos mas tipos
de apps estan a tu disposicidon para instalar en tu
dispositivo movil. En cuestion de segundos
tendras instaladas todas las apps que quieras,
pero jojo!, las apps se instalan en tu dispositivo y
acceden a determinadas funcionalidades a
través de permisos. Si la app no es del todo fiable
puede hacer un mal uso de estos permisos y Apps
poner en riesgo tu seguridad y privacidad.

o Permisos de apps:

Cuando una app pide permisos, esta solicitando
acceso a alguna funcionalidad de tu dispositivo.
Revisa con mucha atencién si tiene sentido que
pida un permiso determinado y, si quieres revisar
o administrar los permisos de las apps ya
Apps para iPhone instaladas:

ipisjtze* ® /e a Ajustes. Al final de la pantalla encontraras la
z lista de apps instaladas.
° Instalaciéon de apps desde App Store: I

Para instalar apps en tu dispositivo Apple, debes
dirigirte a la tienda oficial de App Store que ya

OBTENER ® A continuacion, selecciona la app cuyos permisos
quieras administrar y podras activar y desactivar
los permisos que consideres.

viene instalada por defecto. Privacidad
® Busca la app que quieras instalar y haz clic en
Obtener. No te olvides de revisar los comentarios . Geolocalizacién:
y valoracién de otros usuarios. Aunque esté en la La funcion de geolocalizacion permite obtener
tienda oficial, es importante informarse bien a informacién basada en la ubicacién del
sobre la app. -~ dispositivo y ofrece predicciones sobre tus
o

desplazamientos, restaurantes cercanos, etc.
Aunque puede resultar muy Util, puedes sentir
gue tu privacidad esta siendo invadida ya que
estos datos se comparten con Apple.

Localizacién

A

Para desactivarla ve a Ajustes > Privacidad >
Localizaciéon y selecciona la app que quieres
gestionar.

App Store

L 8.8 8 8 ¢

. - ,’ . Mas informacién 3
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7 iLOCALIZA Tu bisposimivor

Buscar mi dispositivo

Supdén que has perdido tu dispositivo. No te
preocupes, existe una funcién para localizarlo

esté donde este. En el caso de querer encontrar tu iPhone y tener
habilitada la funcién Buscar mi iPhone, serd tan
facil como acceder a http:/icloud.com/find e
identificarte con las credenciales de tu cuenta.
Podras ver la localizacién de todos los dispositivos
donde hayas activado esta opcidn.

Configura la opcidén que te permite encontrar el
dispositivo.

En Ajustes > [nombre] > Buscar, activa la funciéon
Buscar mi iPhone y Enviar Gltima ubicacion.
También se puede activar la opciéon Encontrar
sin conexiéon para encontrar el dispositivo
cuando no esté conectado a una red wifi o no
tenga acceso a datos moviles.

Otras formas que también te pueden ayudar a
encontrar tu moavil sera tener habilitadas las iPhone perdido
siguientes opciones:

Esta funcion es muy Util, pero no olvides proteger
tu cuenta adecuadamente, con una contrasefa
robusta y activando la verificacion en dos pasos,
para evitar que otra persona acceda a ellay locali-
ce la ubicacion de tu dispositivo, y la tuya.

He perdido este iPhone.

. . . . . LIdmeme, por favor.
® Compartir mi ubicacidn, que se puede habilitar 555 555 555

desde la opcidon Buscar, para compartir tu
ubicacién con familiares y amigos.

Llamar

e En Familia, que se puede habilitar en los ajustes
del iPhone, permitird que cualquier persona que
esté dentro de este grupo pueda ayudarte a
localizar el movil.

. . 7 . Mas informacién 3
LS Inc'be Oficina . 2
pS —_ de Sequridad GUIA DE DISPOSITIVOS MOVILES | 09/12

INSTITUTO NACIONAL DE CIBERSEGURIDAD


https://www.icloud.com/find
https://support.apple.com/es-es/HT201472
https://www.osi.es/es/actualidad/blog/2013/07/04/buscar-mi-iphone

PRIMEROS PAS0OS PARA MEJORAR LA SEGURIDAD /

8 YA PASARA A OTRA VID/A DESHACERNOS DEL MOVIL

Borrado seguro

° Borrado seguro: J

Si tu dispositivo se ha quedado anticuado y
quieres deshacerte de él por uno nuevo, ino lo
tires sin mas! Aunque creas haber eliminado todo
rastro de tu informacién, es posible que auln
pueda recuperarse si cae en malas manos. Para
hacer un borrado seguro de toda tu informacién
personal, deberdas hacer lo siguiente:

Si al dispositivo se le habia hecho un jailbreaking,
la opcién de restablecer podria no funcionar
correctamente. En ese caso tendras que acudir a
un técnico especializado.

Se conoce como jailbreaking al proceso de
eliminar las limitaciones impuestas por Apple en
un dispositivo con iOS. Esta practica no es
recomendable para usuarios no técnicos.

e Ve a Ajustes > General > Restablecer y pulsar
sobre Borrar contenidos y ajustes (recuerda
realizar una copia de seguridad antes) y
volverds a disponer de tu dispositivo como si
fuera nuevo.

Restablecer ;

Jailbreaking

)

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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9 ) CONSEJOS GENERALES

T

Desactiva las conexiones inaldmbricas una vez

Vincula tu dispositivo mévil a una cuenta de hayas terminado de usarlas (wifi, Bluetooth, NFC).

iCloud

dispositivo. Si no es biométrica, recuerda (/(
usar una contrasena robusta.

Activa el sistema de actualizaciones
automaticas de tu dispositivo vy
aplicaciones, pues con esto se corrigen
los defectos en seguridad que puedan
tener.

Protege tu informacién mediante
copias _de seguridad. De este modo
tendras una copia de respaldo en caso
de pérdida o borrado de tu dispositivo.

Usa aplicaciones de seguridad que
afhadan una capa extra de seguridad a
tu dispositivo, como por ejemplo un
antivirus.
NA

/
- l . .
* H Oficina
¢incibe oSl =
del Internauta
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N\
Utiliza una clave de bloqueo para tu (@\D Apple ID

Crea un Apple ID gratuito

como las opinionesy valoraciones del
resto de usuarios. jY acuérdate de
eliminar las que ya no uses!

Cuando instales aplicaciones, revisa
siempre guién es el desarrollador asi Z
[ J

App Store

Otorga los permisos a las apps gque
sean _imprescindibles para su
correcto funcionamiento y revisa
siempre que sean coherentes con la

= @
funcionalidad de la app.

Evita practicas de riesgo con el
Jjailbraiking en iOS.

Si vas a deshacerte de tu movil, “
asegurate de borrar toda la informacién ' *
ay

gue contiene para no dejar rastro.

p . +
Apodyate en herramientas de control 18
parental si el dispositivo lo va a utilizar
un menor.
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https://www.osi.es/es/actualidad/blog/2019/04/24/conocias-el-termino-jailbreaking-o-rooting
https://www.osi.es/es/actualidad/blog/2019/04/24/conocias-el-termino-jailbreaking-o-rooting
https://www.osi.es/es/actualidad/blog/2019/10/23/aprende-dejar-tus-dispositivos-como-nuevos
https://www.osi.es/es/actualidad/historias-reales/2019/04/17/por-que-piden-tantos-permisos-las-apps
https://www.osi.es/es/campanas/contrasenas-seguras
https://www.osi.es/es/actualizaciones-de-seguridad
https://www.osi.es/es/actualidad/blog/2020/04/15/blinda-tu-smartphone-apps-de-seguridad-para-tu-dispositivo-movil
https://www.osi.es/es/actualidad/blog/2019/04/10/no-pierdas-nada-protege-la-informacion-de-tu-dispositivo
https://support.apple.com/es-es/HT204316
https://www.osi.es/es/actualizaciones-de-seguridad
https://www.osi.es/es/actualidad/blog/2019/04/24/conocias-el-termino-jailbreaking-o-rooting
https://www.osi.es/es/actualidad/blog/2016/02/18/tienes-muchas-aplicaciones-en-tu-smartphone-igual-padeces-diappgenes
https://www.osi.es/es/actualidad/historias-reales/2019/04/17/por-que-piden-tantos-permisos-las-apps
https://www.osi.es/es/actualidad/historias-reales/2019/04/17/por-que-piden-tantos-permisos-las-apps
https://www.is4k.es/de-utilidad/herramientas
https://www.is4k.es/de-utilidad/herramientas
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https://www.osi.es/es/campanas/ingenieria-social
https://www.osi.es/es/campanas/puesta-punto
https://www.osi.es/es/campanas/contrasenas-seguras
https://www.osi.es/es/campanas/dispositivos-moviles
https://www.osi.es/es/campanas/segunda-vida-dispositivos
https://www.osi.es/es/cuanto-valen-mis-datos-en-la-red

No te pierdas ningun detalle de la guia, accediendo a la version digital con este QR.
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