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Prologo

Una de las principales necesidades que tenemos los seres humanos es la
seguridad. Desde que nacemos necesitamos "“seguridad” en los distintos
aspectos de nuestra vida, y ello es algo que siempre nos acompafa y forma
parte de nuestra naturaleza.

Hace unos 40 afios, la tecnologia de la informacién trajo consigo la
introduccién de la seguridad informatica con el objetivo de proteger los
sistemas tecnoldgicos que utilizamos. Hace unos 15 afios, este concepto se
fue transformando en la seguridad de la informacién con el objetivo de
proteger la informacion (nuestra informacién) que se encuentra almacenada
en los sistemas tecnolégicos que utilizamos. Y mas recientemente,
comenzamos a hablar de ciberseguridad, ya que actualmente el objetivo se
extendid no solo a proteger nuestra informacion, sino también a proteger la
infraestructura tecnoldgica que la soporta y nos hace funcionar como
sociedad.

La ciberseguridad incluye una serie de estrategias, metodologias vy
tecnologias para protegernos de las amenazas actuales y es un nuevo punto
de partida para lo que vendra en el futuro.

Las amenazas tecnoldgicas que veiamos en una pelicula hace algunos afios y
que parecian de ciencia ficcidon, hoy estan sucediendo, y afectan a todo el
mundo sin distincién de pais, ideologia o raza... nos afectan a todos. En
Latinoamérica vemos cada vez mas ataques a sistemas financieros e
industriales, a infraestructuras criticas y gobiernos, ... hoy en dia nadie esta
a salvo.

Muchas de estas amenazas estan llegando al borde de una ciberguerra y con
este concepto se suma a la ciberseguridad un nuevo jugador que hasta
ahora venia mirando de costado: el entorno militar. Ya dejé de ser un juego
de chicos.

Este excelente libro que Alejandro ha escrito recorre la problematica actual a
la cual nos estamos enfrentando y describe claramente conceptos,
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metodologias, herramientas e ideas que nos ayudardan a estar mas
preparados para prevenir y contener estas nuevas amenazas.

Alejandro Corletti Estrada

A Alejandro lo conoci en 1999, hace 18 afios, y juntos creamos en el afio
2000 el CISIAR, un Centro de Investigaciones en Seguridad Informatica en
Buenos Aires, Argentina que fue un generador de ideas, proyectos,
empresas y, sobre todo, de grandes personas que hoy siguen resonando en
el mundo de la ciberseguridad a nivel mundial.

Creamos al CISIAR como una organizacion sin fines de lucro, con el objetivo
de promover el desarrollo de la seguridad informatica, y esta linea de
compartir el conocimiento es algo que Alejandro siempre ha mantenido toda
su vida. Un claro ejemplo de ello son sus dos libros anteriores publicados y
el desinteresado esfuerzo de Alejandro por concientizar y compartir su
conocimiento.

Realmente es para mi un gran orgullo presentar el libro “Ciberseguridad
(una Estrategia Informatico/Militar)” ya que considero que serd un pilar
fundamental en la educacién de las futuras generaciones que nos ayudaran
a tener un mundo mas seguro.

Buenos Aires - Argentina, Noviembre 2017
Julio César Ardita

Experto en Seguridad de la Informacion y Amigo de Alejandro
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1. Presentacion

Si bien vivo en Madrid, en virtud de mi trabajo, viajo mucho por sud y
centro América. Sigue siendo “mi casa” y como buen latinoamericano,
me siento a gusto con su gente, su amistad, su “calor latino”, su
sencillez, su alegria, sus diferentes acentos y miles de detalles mas
gue nos unen mucho mas de lo que pensamos.

También me duele cada mas el egoismo y la soberbia de sus
gobernantes, su falta de empatia y solidaridad para su propia gente,
pero mucho mas aun para sus vecinos.

Tenemos uno de los continentes mas bonitos y ricos del planeta, pero
somos incapaces de ponernos de acuerdo en nada.

Todo esto viene a cuento porque desde el punto de vista de
Ciberseguridad, cada pais aislado NO PUEDE HACER NADA......
ABSOLUTAMENTE NADA (asi de duro).

Todos los informes, estudios y resultados serios sobre Ciberseguridad,
sblo pudieron realizarse a través de la union de grandes (enormes)
empresas internacionales. Esas que tienen acceso a las grandes
troncales, a los grandes routers, firewalls, DNSs, a los masivos
volumenes de datos, a millones de cuentas de usuarios, a bases de
datos de contenidos masivos e internacionales, al cédigo fuente de las
grandes plataformas o infraestructuras, a las salas de coOmputo que
operan miles de procesadores en paralelo, etc.

No podemos pensar que un pais de habla hispana pueda llegar a las
fuentes del problema de Ciberseguridad por si solo (sin incluir a
Espafia que, a través de la Unidn Europea, ha encontrado alianzas
importantes).

En este tema “la unidon hace la fuerza” mas que nunca.

Tenemos una situacién privilegiada como continente, pues es probable
gue seamos el unico que tiene tan sencillas sus telecomunicaciones y
habla un Unico lenguaje (con mi mayor carifio a Brasil, con quienes,
sin hablar su idioma, me comunico perfectamente cada vez que viajo).
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Esta rodeada por una fibra optica con puntos de amarre en cada uno
de los paises y salida internacional Unicamente por Centroamérica,
cuestion que permitiria (si hiciéramos las cosas bien y UNIDOS) poder
hacer un andlisis detallado de los flujos de informacion y como ningun
otro continente estd en capacidad de hacerlo. Este desafio es
IMPOSIBLE de realizar si no existe un acuerdo comun y univoco al
respecto por parte del 100% de sus integrantes.. pero si lo
lograramos, podriamos hacer maravillas.

La presentacion de este libro intenta ser un llamado a esta unidon de
esfuerzos sobre ciberseguridad, pero no solo compartiendo
conocimientos, trabajos, monografias, seminarios, sino creando uno o
dos centros unicos para todo LATAM con recursos unificados para ello.
Si nuestros gobernantes fueran capaces de dejar egoismos vy
protagonismos de lado podriamos tener un verdadero protagonismo en
Ciberseguridad, obteniendo resultados concretos que beneficiarian de
forma concreta a cada uno de sus paises.

Si no somos capaces de seguir una linea de accién de este tipo, afirmo
categoricamente que lo que haga cada pais de forma aislada no
producird el mas minimo impacto sobre su propia “Ciberdefensa”, solo
lograran apagar algun que otro fuego menor.
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2. Introduccion

Sobre la experiencia y la difusion de los anteriores libros:

Seguridad por Niveles
Seguridad en Redes

He pensado que podria ser de utilidad a la comunidad que ha participado
y leido los temas alli expuestos, seguir avanzando en los mismos, con
esta nueva vision que estamos escuchando casi a diario de
“Ciberseguridad”.

Durante el 2017 he impartido una serie de Webinar y charlas sobre
“Ciberseguridad”. En este libro, se encuentran la mayoria de ellas, mas
algunos conceptos y temas adicionales que he desarrollado en diferentes
secciones de la presente obra.

“'La tercera Guerra Mundial sera una Ciberguerra”

John McAffe
Asi comenzamos este libro... éSera cierto?

Lo que si es una realidad segun se afirmo en la cumbre de la OTAN en
Varsovia 2016 textualmente:

"Habiéndose constatado que un ciberataque puede ser tan
perjudicial como un ataque convencional, en el campo de
la ciberdefensa se han adoptado varias decisiones
relevantes, una de ellas es que:

El ciberespacio se reconoce como un nuevo dominio de
las operaciones, al lado de los de tierra, mar, aire y
espacio”.

La historia de los conflictos bélicos nace con dos dominios: tierra y agua.
Cuando aparecen los primeros aviones, se abre un nuevo escenario en los
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cielos y comienza el temido espacio aéreo como una herramienta de
combate que desestabilizaba cualquier batalla. Estos tres dominios
fueron los dominantes hasta muy pasada la segunda guerra mundial.

Recordemos que luego de esta ultima, comienza lo que todos conocimos
como “guerra fria”. Esta etapa histérica es muy importante para lo que
trataremos mas adelante, pues este tipo de guerra se definia por una
“capacidad potencial” que tenia un determinado pais, y sobre esa base
podia disuadir mas o menos a sus oponentes. La escalada nuclear llevo
a una nueva doctrina denominada “Destruccién Mutua Organizada”, o
también "Mutua Destruccién Asegurada". Como su nombre lo indica con
total claridad, este nuevo escenario nos lleva a un conflicto en el cual su
nivel de escalada ocasionaria un nivel de destrucciéon que afectaria al
planeta en su totalidad. @ Cabe mencionar que esta doctrina estda aun
vigente y continuamos viendo a diario cémo diferentes paises siguen
avanzando en esta linea, ignorando que es un camino de autodestruccion
asegurado...

Estos nuevos misiles, comenzaron a elevar sus alturas de vuelo, llegando
a lo que conocemos como espacio. Un hito muy significativo sucedid
hace pocos afios cuando el gobierno chino tuvo la brillante ocurrencia de
derribar con un misil un satélite de su propio pais. Con ello demostré que
estaba en capacidad de hacerlo con cualquier otro. A caballo de estos
hechos, se acuerda en definir un nuevo dominio de conflicto: el espacio.

Hoy en dia, todos sabemos que ese mismo satélite chino, podria haber
sido igualmente dejado fuera de combate si comprometemos sus
sistemas informaticos o de telecomunicaciones. Esta realidad aplica
también a los sistemas de un barco, avidén, sistema antiaéreo, de
comunicaciones, sistemas C3I (Comando Control Comunicaciones e
Informatica), un misil, un tanque, etc.

ANECDOTA DE EXPERIENCIA PROPIA: Desearia poner de
manifiesto un hecho para mi muy significativo. En el afo 1987, me
encontraba realizando el “curso de teniente” (una fase de la
formacion militar, previa al ascenso a teniente primero, que
capacita para conducir unidades mas grandes: Compahias).
Mientras realizaba ese curso, yo estaba destinado en una unidad
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Mecanizada (tanques, pero para el transporte de personal de
infanteria), esos tanques eran de Uultima generacién para esa
época. Durante la realizacion de ese curso, me tocd preparar y
conducir un “ejercicio militar” (tema que trataremos al final del
libro). Como en esa época ya me dedicaba a temas informaticos,
con mi “Commodore 64" preparé un ejercicio de ataque, en el cual
el enemigo interceptaba las comunicaciones de una “seccion de
tanques” (4 tanques); por lo tanto, una vez interceptada (hoy en
dia podriamos decir: “"hackeada”), no existia contacto de voz entre
estos cuatro. Por supuesto que, lanzada la operacién, los tanques
debian continuar su avance (a 80 km/h, a una distancia minima
entre si de unos 50 m y un recorrido de unos 3 km, que a esta
velocidad es cuestion de un par de minutos). A partir del
momento en que se cortaban las comunicaciones, aparecia un
obstaculo cubierto por fuego, ante el cual, al menos dos de esos
tanques debian cambiar su rumbo. En el monitor (Unico que
soportaba un Commodore 64) se veia como los cuatro tanques
avanzaban en el rumbo que se habia establecido inicialmente, el
jefe de seccidon debia impartir érdenes por senales, pues ya no
podia hacerlo por voz... Mientras los tanques, por software,
seguian avanzando recto hasta no recibir nuevas ordenes (si las
recibia y el jefe de ese tanque le respondia su “comprendido” todo
por medio de las sehales pertinentes, yo iba modificando por
teclado la trayectoria en tiempo real, tanque a tanque, caso
contrario no). El ejercicio, se repitid en varias oportunidades, el
obstaculo que aparecia tenia programada sélo cuatro “ocurrencias”
diferentes. No recuerdo exactamente cuantas veces lo ejecutamos,
serian cerca de diez... en ninguna de ellas el jefe de seccién (que
iba cambiando) pudo controlar sus cuatro tanques por sefales y
reconducir la situacidon una vez que fuera “hackeado” su sistema de
radio...

Volviendo a nuestro texto, con el dominio del espacio, se presentaban
cuatro escenarios de conflicto. Como acabamos de desarrollar, en la
actualidad es posible dejar fuera de combate por medio de un
“Ciberatagque” las mas sofisticadas maquinarias bélicas, entonces es
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natural lo que se ha decidido en Varsovia y reconozcamos como un nuevo
dominio el “Ciberespacio”, con lo cual podemos concluir que los
dominios para el arte de la guerra son:

Tierra

Mar

Aire

Espacio

Ciberespacio
Sigamos adelante con este anélisis.

En los tiempos de la guerra fria, el avance nuclear iba determinando la
capacidad de “tierra arrasada”. Es decir, un pais que tuviera suficiente
fuerza nuclear podia arrasar un territorio al completo, este fue el hecho
desencadenante de la rendicién de Japdn luego de Hiroshima y Nagasaki.
Por otro lado, si su rival también posee un nivel semejante, llegamos
nuevamente a la "Mutua Destruccidon Asegurada". Ante esta realidad los
paises conscientes de ello, poco a poco fueron adoptando medidas para
tranquilizar a la poblacion mundial e intentar demostrar que no tienen
intencién de ni siquiera “aproximarse” a esta situacién, aunque
continuamos viendo ciertos estados al limite de la demencia que no lo
ven asi.

Sea cual fuere el enfoque, cuando aun se consideraban “cuatro dominios”
e Internet no entraba en juego, el tema era radicalmente distinto por
las siguientes razones:

1) Identificacion del enemigo o agresor
2) Hipotesis de conflicto

3) Mutua Destruccién Asegurada

4) Capacidad bélica

5) Tipo de respuesta

6) Por ultimo, el gran interrogante:

El ciberespacio ¢Es un dominio militar?
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Desarrollemos estos puntos:

1) Identificacidon del enemigo o agresor.

En los tres primeros dominios, es bastante claro quién es el
enemigo. Con los misiles intercontinentales, ojivas nucleares,
ataques empleando el espacio, etc. Puede caber alguna posibilidad
gue en los primeros instantes surja algun tipo de incertidumbre,
pero en poco tiempo se aclarara el panorama y a nivel mundial se
aclararan rapidamente los actores.

Tal vez el primer problema del “ciberespacio”, es que existen
muchas probabilidades que el enemigo no pueda ser identificado.
Esta realidad la vivimos a diario con cualquier tipo de incidente de
seguridad informatica, el cual cuando estad bien organizado, se hace
cada vez mas dificil su analisis forense.

Hoy en dia, las medidas de “velo y engafo” (como se denominan
militarmente) del Ciberespacio no tienen limites.

Un principio basico y por excelencia de todo intruso es “no dejar
rastros”, todo Internet ofrece millones de posibilidades para cumplir
este objetivo.

A nivel Ciberataques a grandes paises, tenemos varios ejemplos ya
gue aun no se ha podido afirmar con total certeza su origen.

Algunos de ellos son:

Las elecciones de EEUU (siguen las sospechas, pero la certeza
de quien fue no esta).

El ministerio de Exteriores italiano sufrié hace un par de afos
un ciberataque masivo (siguen las sospechas, pero la certeza
de guien fue no esta).

Del Ciberataque a la red SWIFT de este afio (de la que le
"desaparecieron” 81 Millones de Euros y sdélo se recuperaron
15) aun no se ha podido identificar, quién, ni dénde esta el
dinero... y estamos hablando de unos 70M de euros....
Convengamos que justamente el dinero es uno de los bienes
mas facilmente rastrearles dentro del planeta y de la red (en
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algun momento se convierte en papel y alli es donde suele
cerrarse la investigacion)

Los sistemas informaticos de los medios de comunicacién
surcoreanos sufrieron un importante ciberataque que inutilizé
numerosos ordenadores (siguen las sospechas, pero la
certeza de quien fue no esta).

En 2013, Corea del Norte denuncié un ciberataque contra
varios de los sistemas informaticos del pais, incluidas paginas
oficiales (Se acusé a EEUU, siguen las sospechas, pero la
certeza de quien fue no esta).

En Ucrania, el Banco Central, el metro de Kiev, la compaiiia
estatal de la energia o la red informatica del Gobierno
ucranio, han sido atacados (siguen las sospechas, pero la
certeza de quien fue no esta).

En 2016 varios ataques de denegacidon de servicio (DDoS)
fueron registrados contra los servidores de grandes empresas
estadounidenses de internet como Twitter, Spotify, Github o
el diario The New York Times (siguen las sospechas, pero la
certeza de quien fue no esta).

En 2014 Canada responsabilizd publicamente a China sobre
un ciberataque contra el Consejo Nacional de Investigacion, el
principal centro de investigacién de este pais. Los portavoces
de la Embajada china en Ottawa calificaron las conclusiones
de “especulaciones sin base alguna” y condend la conducta
canadiense asegurando que esta no era “ni responsable ni
profesional”. (siguen las sospechas, pero la certeza de si fue
China o no, aun no esta).

El gusano Stuxnet infectd mil maquinas de la planta nuclear
de Natanz de Iran. El reconocido experto Ralph Langner dijo
que el gusano fue creado en laboratorio por Estados Unidos e
Israel para sabotear el programa nuclear de Iran, pero las
autoridades jamas han confirmado esa afirmacién. (siguen las
sospechas, pero la certeza de quien fue no esta).
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Evidentemente en este nuevo dominio, no serd nada facil identificar
con certeza al enemigo.

2) Hipdtesis de conflicto.

"La guerra es la continuacion de la politica por otros
medios” Carl von Clausewitz

Clasicamente, un conflicto se origina por una cuestion de intereses
contrapuestos. Se puede solucionar por medio del didlogo, la
negociacion, la politica o en un caso extremo, con la violencia,
hasta que una de las partes asuma su victoria o derrota.

Cuando dos estados, tienen intereses contrapuestos, se origina un
conflicto y mientras estos intereses se mantengan, continuara
existiendo el conflicto, o para ser mas estrictos un “posible”
conflicto. La probabilidad de que el mismo se materialice, es un
factor clave. Ejemplos de esto tenemos cientos: Islas Malvinas,
Pendn de Gibraltar, Tibet. En todos ellos el conflicto de intereses
estd, pero la probabilidad de escalada en estos momentos es
lejana.

Sobre la base de su probabilidad, los diferentes estados, organizan
sus “Hipdtesis de conflicto” y esta deberia ser la base de la
asignacion presupuestaria para defensa. Sobre este anélisis, se
invierte mas (o se deberia...) en ciertas tecnologias, dominios,
armamento, ubicaciones geograficas, capacitacion, personal,
recursos en general, etc.

Para el dominio de "“Ciberespacio” aparecen varios interrogantes
nuevos.

a) Tradicionalmente el principal origen de conflicto eran factores
geograficos, limitrofes o intereses cercanos. éHoy es asi?

b) éCudl deberia ser el destino de estas asignaciones
presupuestarias?

c) ¢Como se planifica la capacidad de reaccidon ante esta nueva
hipotesis?

d) ¢Es dominio de las Fuerzas armadas?
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e) ¢Cudles son los posibles destinos de estos ataques
potenciales?

f) ¢Qué impacto puede causar un conflicto de este dominio?

g) ¢Estd acotado a paises, gobiernos, estados, o puede
involucrar mas actores?

h) ¢Se puede identificar el potencial enemigo?

i) Si el conflicto busca destruccion masiva, ése puede pensar
como estrategia de Mutua Destruccidon Asegurada?

Seguramente podriamos seguir con muchos interrogantes mas.

3) Mutua Destruccién Asegurada.

Este tema ya lo hemos presentado, pero lo determinante ahora es
que esta estrategia antes del dominio del “ciberespacio” era un
hecho suficientemente claro, en relacién directa a la envergadura
de la “potencia bélica” de cada actor, y los actores eran
perfectamente identificables, tema que como acabamos de ver ya
no es asi.

Cuando analizamos el ciberespacio sobre los puntos anteriores,
perfectamente podemos presentar el supuesto de comprometer
informaticamente las maximas estructuras bélicas y de destruccion
masiva del oponente, con lo que llegamos por este medio al mismo
efecto devastador de las cabezas o centrales nucleares.

4) Capacidad bélica.

A diferencia de los cuatro dominios anteriores, donde la capacidad
bélica de las partes era un claro factor de éxito. En Este nuevo
dominio, la misma no guarda absolutamente ninguna relacion. Hoy
la mas grande potencia bélica mundial puede ser desbordada por
una nacion que no tenga ni ejército.

Es mas, hasta podriamos pensar que cuanto mayor sea su potencial
bélico o tecnoldgico, mayor riesgo tiene. Un parametro clasico de
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toda defensa (militar e informatica) es “reducir la superficie de
ataque” (tema gque veremos mas adelante). Es decir, ofrecer lo
minimo posible, pues todo recurso expuesto, es un potencial foco a
ser atacado u ofrecer problemas de seguridad.

No cabe duda que la dependencia tecnoldgica de los paises del
primer mundo es infinitamente superior al resto, por lo tanto, es
probable que, por ejemplo: sin la red de telefonia modvil pueda
morir gente, cosa que sin duda en Uganda es probable que no sea
asi.

Hoy en dia la capacidad bélica de un pais no necesariamente es un
factor de éxito en el ciberespacio.

Ya se ha demostrado en reiteradas oportunidades, que un
adolescente que opere sdélo puede tirar por tierra la infraestructura
de una gran empresa y/o gobierno. éCuanto mas puede hacer un
pequefo grupo organizado que cuente con el apoyo de un gobierno,
por minimo que sea este? En estos nuevos conflictos, ya no existe
el concepto de capacidad bélica dominante o equiparable.

5) Tipo de respuesta.

La respuesta ante una agresidon convencional esta suficientemente
estudiada. Pueden cometerse infinitos errores en la forma de
aplicarla, pero es claro que ante un ataque terrestre se tienen
opciones adecuadas, estudiadas e histdricamente probadas para su
respuesta.

¢Como debemos plantearnos la respuesta ante agresiones del
ciberespacio?:

épasivas?,

cofensivas?,

épreventivas?,

éreactivas?,

é¢en el mismo orden de magnitud?,

éicon qué fronteras?,

Pagina 23 www.darFe.es



Alejandro Corletti Estrada

¢tengo derecho o no a “escuchar” en Internet?,
épuedo interpretar datos?,

¢hacer Big Data?

¢Puedo interferir trafico?,

Sobre este tema, por ejemplo, uno de las filtraciones que mas ruido
mediatico ocasion6 de las que difundid el ex agente de la NSA
(Agencia Nacional de Seguridad) Edward Snowden, fue la del
programa “Politerain” que se habia puesto en marcha por parte de
esta agencia, y cuyo objetivo es disefar estrategias de combates en
Internet destinados a infiltrar y paralizar las redes de ordenadores
enemigas y, de esta forma, tener acceso al suministro de agua
potable, electricidad, fabricas, aeropuertos, sistemas de pago, etc.
enemigos...... pero...... iesto esta bien, o estd mal? Por qué razon
nadie critica que existe una bomba nuclear capaza de arrasar una
provincia entera o contaminar todos los rios, o sistemas de
interferencia de las comunicaciones, o lanzallamas. ¢En el
ciberespacio, aplican otras reglas de juego?

6) Por ultimo, el gran interrogante:

El ciber espacio ¢Es un dominio militar?

Hasta las ultimas guerras de este siglo, no nos cabe duda que
una vez que se declara el estado de guerra, los principales
actores son las Fuerzas Armadas, para ello fueron creadas,
dotadas y entrenadas.

Con el cuarto dominio “El espacio”, la cuestion ya empieza a
cambiar, pues nace un aparato militar cuyo disefo,
implementacidon, operacion y control estd en manos de
ingenieros. El "“Know How” necesario para todo el ciclo de vida de
este tipo de herramientas, no necesita de la experiencia militar.
Asi y todo, hasta este dominio, podemos todavia considerar
como importante el rol del comandante en la toma de decisiones
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sobre objetivos, respuesta, planificacidn y operacion de este tipo
de armas.

En el Ciberespacio, éla situacion es similar?, o debemos pensar
en otro tipo de estrategia.

En principio, analicemos las diferentes hipdtesis de conflicto,
¢Dénde creemos que pueden estar dirigidos estos ataques?:

Instalaciones o redes de energia (eléctrica, gas o
combustibles).

Redes de telecomunicaciones (telefonia, voz, datos,
satélites).

Infraestructuras de potabilizacidon y distribucion de agua.

Infraestructuras de comunicaciones (trenes, transportes,
barcos, aviones, control de transito, control aéreo vy
maritimo).

Infraestructuras sanitarias y bioquimicas.

Infraestructuras financieras (bancos, medios de pago,
cajeros, tarjetas, etc.).

Infraestructuras de investigacion de cualquier area.
Infraestructuras de tratamiento alimentario.

Medios de comunicacién (televisién, radio, prensa,
internet).

Industrias de produccién importantes.
Infraestructuras gubernamentales.

Aparato bélico (centros de control, barcos de guerra,
aeronaves, blindados, sistemas, C’I, sistemas de
navegacion, sistemas antiaéreos, misiles, instalaciones o
infraestructuras militares, etc.).

Ante cualquiera de los supuestos anteriores (tal vez, con
excepcion del aparato bélico), éen qué difiere la respuesta que
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pueden ofrecer las Fuerzas Armadas, respecto a cualquier ente
civil especializado en el tema?

No estoy para nada seguro que este nuevo quinto dominio del
arte de la guerra deba ser tratado desde el punto de vista
militar. Tal vez si sea claro que deba tener dependencia del
Ministerio de Defensa, pero éNo sera que debemos crear una
nueva “arma”, fuerza o disciplina? sobre la cual, tal vez la
instruccién, formacién y jerarquia militar no sea necesaria sino
un importantisimo componente técnico.

Seria un tema muy interesante para debatir y obtener
conclusiones desde varios puntos de vista.

Pagina 26

www.darFe.es



&

Alejandro Corletti Estrada

3. Presentacion, conceptos y situacion de Ciberseguridad.
¢De quién nos defendemos?

Resumen del tema

Como primera charla, se presentaran diferentes enfoques sobre
Ciberseguridad, se desarrollardn conceptos que son base de esta
nueva linea de pensamiento y realizaremos un resumen de la situacion
en que se encuentran las grandes empresas en este tema frente a las
ciberamenazas vigentes.

Luego de estos conceptos pasaremos al foco de esta charla donde
definiremos: éDe quién nos defendemos? Como suelo hacerlo, nos
basaremos en el “analisis de situacién” que se aplica en la metodologia
militar, simularemos una situacién de guerra (pues estamos hablando
de una Ciberguerra: Ciberataques y Ciberdefensa). Cada uno de los
pasos a seqguir, se confrontaran con la metodologia de ¢CoOmo opera un
intruso en una infraestructura informatica?

3.1. Desarrollo
3.1.1. Conceptos

Seqguln la RAE:

ciber: "Del ingl. cyber-, acort. de cybernetic 'cibernético'. Indica
relacion con redes informaticas. Ciberespacio, cibernauta”.

Cibernética: "Ciencia que estudia las analogias entre los sistemas de
control y comunicacion de los seres vivos y los de las

magquinas”.

Ciberespacio: “Ambito artificial creado por medios informéaticos”.

Cibernauta: “Persona que navega por el ciberespacio”.
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ISACA (Information Systems Audit and Control Association) también
nos da una definicion de Ciberseguridad. De acuerdo con esta
asociacion, puede entenderse como:

“Proteccion de activos de informacion, a través del tratamiento
de amenazas que ponen en riesgo la informacion que es
procesada, almacenada y transportada por los sistemas de
informacion que se encuentran interconectados”.

Como una buena practica a la hora de comenzar un andlisis sobre un
tema, recurriremos a “Wikipedia”. Presentamos en el primer parrafo
la definicidn que nos da la versidn inglesa de esta Web:

http://Wikipedia.org:

“"Computer security, also known as cybersecurity or IT
security, is the protection of computer systems from the theft
or damage to the hardware, software or the information on
them, as well as from disruption or misdirection of the services
they provide.”

Traduccién: "La seguridad informatica, también conocida como
ciberseguridad o seguridad de las tecnologias de Ila
informacidon, es la proteccion de los sistemas informaticos
contra el robo o dano al hardware, software o la informacion
sobre los mismos, asi como a la interrupcion o la redireccion de
los servicios que proveen".

Partimos de la definicién en inglés pues esta consulta en la misma Web
en version espafola, también nos redirige al concepto de “Seguridad
Informatica”, como presentamos a continuacién, pero vemos que hay
diferencias entre ambos puntos de vista. Por nuestra parte vamos a
remarcar en azul algo que nos llama la atencién.
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http://es.wikipedia.org

"La seguridad informatica, @ también  conocida como
ciberseguridad o seguridad de tecnologias de la informacion, es
el area de la informatica que se enfoca en la proteccion de la
infraestructura computacional y todo lo relacionado con esta y,
especialmente, la informacion contenida o circulante. Para ello
existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles
riesgos a la infraestructura o a la informacion. La seguridad
informatica comprende software (bases de datos, metadatos,
archivos), hardware y todo lo que la organizacion valore y
signifique un_riesgo si esta informacion confidencial llega a
manos de otras personas, convirtiéndose, por ejemplo, en
informacion privilegiada.

La definicion de ‘“seguridad de la informacion” no debe ser
confundida con la de "seguridad informatica”, ya que esta
ultima solo se encarga de la seguridad en el medio informatico,
pero la informacién puede encontrarse en diferentes medios o
formas, y no solo en medios informaticos.”

A lo largo de este articulo, iremos presentando una serie de conceptos
(como los resaltados en el parrafo anterior) como tema de debate,
sobre los que profundizaremos bastante.

Independientemente de estas diferencias y debates, un dato
interesante que si nos ofrece es.wikipedia.org es que, cuando
escribimos “ciberseguridad” nos ofrece un articulo denominado
“Ciberseguridad en la Union Europea” sobre el que merece la pena
gue nos detengamos unos minutos. Uno de los primeros parrafos que
nos llaman la atencion es el siguiente:

"Como medio para combatir las actividades ilicitas en internet la
Unidn Europea ha desarrollado una politica de ciberseguridad,
un ambito relativamente reciente, que esta basado en la
importancia a la proteccion tanto de los usuarios como de las
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Esta estrategia articula la visiéon de la UE sobre la ciberseguridad en

redes de comunicacion y los sistemas de informacion frente a
posibles ataques”.

“Junto con estos programas, se han desplegado una serie de
actuaciones como la creacion de la Agencia Europea de
Seguridad de las redes y de la informacion (ENISA), la
elaboracion de una ‘“Estrategia para una sociedad de la
informacion seqgura” o el "Plan de Ciberseguridad de la Unidn
Europea”. En 2013 se propuso, dentro del Plan mencionado
anteriormente, la elaboracion de una Directiva de la Comision
Europea sobre la seguridad de las redes y de la informacion
(SRI).”

torno a cinco prioridades:

Lograr la ciberresiliencia.

La reduccion drastica del Cibercrimen.

El desarrollo de una politica de ciberdefensa y de las capacidades
correspondientes en el ambito de la Politica Comun de Seguridad
y Defensa (PCSD) (En inglés: Common Security and Defence
Policy, CSDP).

El desarrollo de los recursos industriales y tecnoldgicos
necesarios en materia de ciberseguridad.

El establecimiento de una politica internacional coherente del
ciberespacio en la Unién Europea y la promocion de los valores
europeos esenciales.

De estas cinco prioridades nos centraremos en la primera de ellas: “La
ciberresiliencia”.

Primero comprendamos bien el concepto de “"Resiliencia”.

En ingenieria, se llama resiliencia de un material a la energia de
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deformacién (por unidad de volumen) que puede ser recuperada de un
cuerpo deformado cuando cesa el esfuerzo que causa la deformacién.
En palabras mas sencillas, es su limite eldstico. Es decir, una vez
superado este limite, el material ya no se puede recuperar y queda
“deformado”. El ejemplo clasico es un alambre de acero templado u
otro de hierro negro, el primero se podra “flexionar” y retornara a su
estado normal, es “elastico”; y el sequndo es totalmente maleable (en
términos de ingenieria es totalmente “Plastico”).

Cuando hablamos de "“Resiliencia” de nuestras infraestructuras
informaticas, nos estamos refiriendo justamente a esta capacidad de
recuperar su estado inicial (capacidad “elastica”).

Por lo tanto, podriamos definirla como:

Capacidad de respuesta y recuperacion ante
incidentes de seguridad

(Para: ciberataques - ciberresiliencia).

Para este primer postulado de la UE “La ciberresiliencia”, esta comisién
ha desarrollado una politica de “Network and Information
Security” (NIS). Dentro de la misma propone:

Establecer los requerimientos minimos comunes para este NIS que
obliguen a los estados miembros a:

o Designar autoridades competentes a nivel Nacional para el
NIS.

o Lanzar y mantener sus propios CERT (Computer Emergency
Response Team).

o Adoptar una estrategia y un plan de cooperacién nacional
sobre el NIS.

Establecer mecanismos coordinados de prevencidn, deteccion,
mitigacién y respuesta, compartiendo informacidn entre las
autoridades nacionales competentes, respecto al NIS. Esta
cooperacién debera contemplar planes de respuesta ante
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incidentes.

Mejorar la preparacién y el compromiso del sector privado.

Dado que la gran mayoria de los sistemas de red y de informacion son
de propiedad y operados por la industria privada, es crucial mejorar la
participacion con este sector para fomentar la cibersequridad. El sector
privado deberia desarrollar, a nivel técnico, sus propias capacidades de
resiliencia cibernética y compartir las mejores practicas en todos los
sectores. Las herramientas desarrolladas por la industria para
responder a incidentes, identificar causas y realizar investigaciones
forenses también deberian beneficiar al sector publico.

Sin embargo, los actores privados aun carecen de incentivos efectivos
para proporcionar datos confiables sobre la existencia o el impacto de
los incidentes de NIS, adoptar una cultura de gestién de riesgos o
invertir en soluciones de seguridad. Por lo tanto, la propuesta de ley
tiene por objeto garantizar gue los actores de una serie de dmbitos
clave (energia, transporte, banca, bolsas de valores y
facilitadores de servicios clave de Internet, asi como las
administraciones publicas) evalien los riesgos de seguridad
cibernética que enfrentan, garanticen que sus sistemas de informacion
son fiables y resistentes a través de una gestion apropiada de los
riesgos y compartan la informacién identificada con las autoridades
nacionales competentes de este NIS. La adopcion de una cultura de la
seguridad cibernética podria mejorar las oportunidades de negocio y la
competitividad en el sector privado.

Otro aspecto fundamental que trata este punto es la “Sensibilizacién”:
Asegurar la ciberseguridad es una responsabilidad comun. Los
usuarios finales desempefian un papel crucial para garantizar la
seguridad de las redes y los sistemas de informacién: necesitan ser
conscientes de los riesgos que enfrentan en linea y estar facultados
para tomar medidas sencillas para protegerse contra ellos.

A nivel Nacional, Volvemos al punto clave:

“La propuesta de ley tiene por objeto garantizar que los
actores de una serie de ambitos clave (energia, transporte,
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banca, bolsas de valores y facilitadores de servicios clave de
Internet, asi como las administraciones publicas)”.

A nivel Estado hace cientos de afios que el concepto de Defensa es
uno de sus pilares basicos pues hace a la soberania de todo Pais y a lo
largo de la historia de guerras convencionales se ha demostrado su
necesidad. Desde principios de este siglo, las guerras ya no son tan
convencionales, el armamento y las técnicas van cambiando, hubo
escaramuzas cada vez mas tecnoldgicas, pero aun no se ha desatado
ninguna operacion bélica abierta o encubierta de escala en el ambito
de la red.... Es sdlo cuestion de tiempo.

La dependencia tecnoldgica esta llegando a una masa critica que,
cuando se explote adecuadamente, podra llegar a dejar fuera de
combate a una poblacidon o territorio al completo. Hoy en dia seria
imposible reaccionar a cualquiera de las grandes potencias mundiales
si no contaran con satélites, sistemas de telecomunicaciones, energia
eléctrica, abastecimiento de combustible, sistemas médicos
avanzados, radares, visores nocturnos, sistemas teleguiados, sistemas
de deteccidon temprana, sistemas electronicos de defensa, electrdnica
en sus aeronaves o barcos, internet, etc. Quedaria totalmente fuera de
combate.

Por supuesto ya existen excepciones, pero dentro del mundo
occidental a nuestro alcance, aun no parece que se estén destinado
recursos suficientes al concepto de “"Ciberdefensa”. Recordemos que
la analogia actual es lo que se destina, por ejemplo, a la compra de
cualquier elemento bélico (tanque, avion caza, barco, misil, etc.) cuyos
costes unitarios oscilan en los siete ceros como minimo. ¢Estamos
hablando de tantos ceros para la “ciber” defensa?

Mas alla del enfoque monetario, lo que mas nos llama la atencion es la
implementacion de un area dedicada exclusivamente a esta actividad
al maximo nivel. Tal cual existen Ministerios de Defensa en todo
estado, ya deberia existir en los diferentes Paises, a ese mismo nivel o
formar parte de las maximas jerarquias de esos Ministerios el area de
“ciberdefensa”, no pareciera que haya un alto nivel de madurez en
este sentido o que se encuentren emplazados en lo mas alto de los
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organigramas.

Los primeros indicadores de esta actividad “si o si” deben partir de un
analisis de niveles:

Estratégico.
Tactico.

Operacional.

3.2. Situacion

Este enfoque de niveles de Ciberseguridad lo desarrollaremos en
profundidad a lo largo de este ciclo de charlas, por ahora lo dejamos
planteado para dar inicio al concepto, pero seguiremos adelante con el
objetivo del presente texto y analicemos la situacion en que se
encuentran las grandes empresas frente a las ciberamenazas vigentes.

Durante todo este ciclo, trataremos el problema de Ciberseguridad
desde una vision amplia del tema. No podemos detenernos en
incidentes menores, debemos evaluar el tema con la envergadura que
merece, hoy no hablamos de personas aisladas sino de
“Organizaciones mafiosas”. El problema de Ciberseguridad a nivel
mundial es un tema de “crimen organizado”, como lo son los Carteles
de droga, o lo fueron las mafias de los afos sesenta (Incluyendo en
este campo, politicas de algunos Gobiernos que buscan el caos). Esta
organizacion es celular y segregada en funciones:

Busqueda y obtencion de usuarios y contrasenas.

Busqueda y obtencion de tarjetas de crédito y cuentas bancarias
(carding).

Busqueda de vulnerabilidades.

Busqueda y obtencion de sistemas vulnerables (botnets).
Venta/re-venta de: listados, productos, servicios y zombies.
Ofuscacioén u ocultamiento de rastro/informacion

Oferta de productos (de dudoso empleo).

Infeccion de hosts.
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Disefadores de malware (Punto de partida de secuencia: Cddigo
primario, ajuste/personalizacion, implementacion, explotacion).

Analistas de reversing (ingenieria inversa).
Disefiadores de exploits.

Analizadores de target e impacto/beneficio.
Ejecutores de herramientas.

Control, supervisién y blanqueo de dinero obtenido.
Muleros/transportistas (eslabdn final).

Cuando cada una de estas actividades se “realizan adecuadamente”,
es justamente cuando no nos enteramos. Si salen a la luz es

porque algo fall6 en su organizacién, ya se ha rentabilizado lo
suficiente, son producto de poca “expertiz”, o de alguien paralelo (o
ajeno) a estas organizaciones.

LO REALMENTE DANINO ESTA OCULTO

Cualquier persona que desee comprender como operan estas mafias,
debe primero analizar sus métodos de operacion, técnicas, jerarquias,
procedimientos, su dia a dia; y esto es lo que iremos desarrollando en
este ciclo, pero no perdamos de mira la magnitud de lo que nos vamos
a enfrentar, no nos quedemos con un concepto de “hacker”, este tal
vez sea de los ultimos eslabones de esta cadena, la cabeza de este
fendmeno mundial son “Mafias organizadas” que cuando necesitan
mano de obra contratan estos perfiles para el area de actividad que les
haga falta. Y no olvidemos que cuando aparecen en los medios de
difusidon es porgue ya no les genera tanto beneficio.

3.3. La vision de Cisco

Para seguir en la linea de pensamiento sobre la “"Magnitud” a la que
nos enfrentamos, iniciaremos este punto sobre la base del “Informe
anual de seguridad Cisco 2016" (empresa que, en lo personal, no
deja de admirarme por lo bien que difunde su informacion y el nivel de
detalle técnico que siempre podemos encontrar en sus papers).
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Lo podemos descargar en la siguiente URL:

Este informe que contd con la colaboracién de “Level 3" (e/ mayor
carrier mundial) y la cooperacion del
“Limestone Network”, comienza hablando del kit de ataque Angler
como uno de los mas grandes y eficaces del mercado.
90.000 victimas por dia y generaba decenas de millones de ddlares al
afo. Se lo ha vinculado con diversas campafhas de ransomware y

http://www.cisco.com/c/dam/r/es/la/internet-of-everything-
ioe/assets/pdfs/annual_security_report 2016 _es-xl.pdf

publicidad maliciosa de alto perfil”.

Para que podamos ir “abriendo la mente” sobre la envergadura del
problema, me he permitido a continuacién citar textualmente algunos

“Como se explica en el Informe semestral de seguridad 2015
de Cisco, las criptomonedas como bitcoin y las redes de
anonimato como Tor permiten que los atacantes ingresen en
el mercado de malware de manera facil y comiencen a
generar ingresos rapidamente”.

de los parrafos de este informe:

"Las empresas habian estado lidiando con excesivas
cancelaciones de pagos con tarjeta de crédito todos los meses
porque los atacantes usaban nombres y tarjetas de crédito
fraudulentas para comprar lotes aleatorios de sus servidores
valuados en miles de ddlares”.

“Para investigar esta actividad, Cisco obtuvo ayuda de Level 3
Threat Research Labs y de OpenDNS, una empresa de Cisco.
Level 3 Threat Research Labs pudo brindar una mayor
perspectiva global de la amenaza, lo que proporcioné a Cisco la
capacidad de ver en mayor profundidad el alcance y la
trascendencia de esta en su punto maximo. Por su parte,
OpenDNS proporciond una mirada Unica de la actividad del
dominio asociada con la amenaza, lo que brindé a Cisco una
comprension mas exhaustiva de como los atacantes estaban
incorporando técnicas como domain shadowing (camuflaje de
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dominio)”.

"Los investigadores detectaron que los usuarios eran redirigidos
al kit de ataque Angler a través de publicidad maliciosa incluida
en sitios web populares. Los anuncios falsos eran colocados en
cientos de sitios importantes de noticias, bienes raices y cultura
popular. Estos tipos de sitio comunmente se conocen en la

”nr

comunidad de seguridad como sitios "buenos conocidos””.

"Encontramos mas de 15.000 sitios Unicos que redirigian a las
personas al kit de ataque Angler, de los cuales el 99,8% se
usaba menos de 10 veces”.

"Cisco también descubrié que, en realidad, los servidores a los
que los usuarios estaban conectados no alojaban ninguna de las
actividades maliciosas de Angler. Servian como conductos”.

"La colaboracion en el sector fue un componente fundamental
en la capacidad de Cisco para investigar la actividad del kit de
ataque Angler. En Jdltima instancia, permitié detener los
redireccionamientos a los servidores proxy con Angler en un
proveedor de servicios estadounidense y concientizar acerca de
una operacion de delito cibernético altamente sofisticada que
estaba afectando a miles de usuarios todos los dias”.

Resumen de estos puntos:

Sale a la luz por el analisis y apoyo grandes empresas (pues

seria imposible analizarlo de otra forma).

Manejos financieros con Bitcoins, tarjetas de crédito grandes

sumas.

Redes ocultas (Tor) y cambios permanentes de hosts para

borrar huellas.

Miles de pasarelas de hosts infectados.

Sofisticadas técnicas.

Disefio, complejidad y ajuste de software.
Decenas de millones de ddlares al afo.
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Hasta aqui el factor que mas deseabamos destacar de este informe, es
decir nuestra postura de “Organizaciones mafiosas” pues seria
imposible haber realizado todo esto con individuos aislados, y por otro
lado, si prestamos atencion, esto sale a la luz a través de una
investigacion de muy alto nivel empresarial.

Si seguimos analizando este mismo reporte (pido disculpas por hacer
tan extenso el andlisis de este informe, pero a mi juicio es excelente),
también nos ofrece una perspectiva de ciberseguridad que es Uutil a
tener en cuenta por las empresas.

Cisco ha detectado un incremento en el uso de Bitcoins, del protocolo
TLS y de la red Tor que, tal cual acabamos de presentar, que permiten
la comunicacién anénima a través de la web.

“"El malware cifrado HTTPS (Hiper Text Transfer Protocol
Secure) utilizado, crecido un 300% entre diciembre de 2015 y
marzo de 2016. Tengamos en cuenta que el malware cifrado
facilita aun mas la capacidad de los adversarios para ocultar
su actividad web y ampliar su tiempo de operacion”.

"Herramientas como: Angler, Ransomware, SSHPsychos
(también conocido como Group 93 para DDoS), en forma
conjunta, Bedep, Gamarue 'y Miuref (otro troyano)
representaron mas del 65% de la actividad de comando y
control mediante botnets en la base de usuarios que
analizamos”.

El analisis de malware validado como “"malo conocido” de Cisco
determindé que la mayor parte del malware (91,3%) usa el
servicio de nombre de dominio de una de estas tres formas”:

Para obtener comando y control
Para exfiltrar datos

Para redireccionar el trafico

Cifrado:
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El cifrado también plantea problemas de sequridad para las
organizaciones, incluida una falsa sensacion de seguridad. Las
organizaciones mejoraron mucho el cifrado de datos cuando
estos se transmiten entre entidades, pero los datos
almacenados a menudo quedan desprotegidos.

A medida que el nivel de trafico de Internet cifrado continue
aumentando, sera cada vez mas importante que las
organizaciones adopten una arquitectura de defensa ante
amenazas _integrada. Las soluciones puntuales no son
eficaces para identificar posibles amenazas en el trafico
cifrado. Las plataformas de seguridad integrada proporcionan
a los equipos de seguridad mayor visibilidad con respecto a lo
qgue sucede en los dispositivos o las redes. Gracias a esto,
pueden identificar mas facilmente los patrones sospechosos de
actividad.

Infraestructura obsoleta: un problema con de 10 anos de
gestacion

Todas las empresas de hoy son empresas de TI en cierta
medida, porque dependen de su infraestructura de TI y TO
(tecnologia operativa) para estar conectadas, digitalizadas y
tener éxito. Esto significa que necesitan dar prioridad a la
seguridad de TI. Sin embargo, muchas organizaciones se
basan en infraestructuras de red creadas a partir de
componentes obsoletos, desactualizados, que ejecutan
sistemas operativos vulnerables y no tienen capacidad de
recuperacion informatica (ciberresiliencia).

Otro problema geopolitico importante que las organizaciones
deben supervisar se relaciona con las vulnerabilidades y los
ataques. Algunos gobiernos expresan estar realmente
preocupados por el surgimiento de un mercado de
vulnerabilidades sin correccion, denominadas "software
como arma'. Las herramientas de este tipo son vitales para
la comunidad de investigacion sobre seguridad, ya que busca
maneras de proteger las redes en todo el mundo. Sin
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embargo, en las manos incorrectas, particularmente en las de
regimenes represivos, esta tecnologia, disefada para tareas
utiles, podria usarse para cometer delitos financieros, robar
secretos nacionales y comerciales, eliminar el disenso politico
o alterar la infraestructura critica.

La infraestructura obsoleta esta creciendo y deja a las
organizaciones cada vez mas vulnerables al riesgo.

Analizamos 115.000 dispositivos de Cisco en Internet y
descubrimos que el 92% de los dispositivos de la muestra
estaba ejecutando software con vulnerabilidades conocidas.

La cibersequridad: Una preocupacion para los ejecutivos

Obviamente, una seguridad integral puede ayudar a las
empresas a evitar violaciones y ataques catastroficos. Sin
embargo... ¢puede ayudar a mejorar las oportunidades de
éxito de una empresa? Segun un estudio realizado por Cisco
en octubre de 2015 en el que participaron ejecutivos
financieros y de la linea de negocios con el objeto de analizar
el rol de la ciberseguridad en la estrategia digital y comercial,
los ejecutivos empresariales comprenden que proteger el
negocio de amenazas puede determinar su posible éxito o
fracaso.

A medida que las organizaciones se digitalizan cada vez mas,
el crecimiento dependera de la capacidad de proteger la
plataforma digital.

Los lideres empresariales también prevén que los inversores
y__organismos _requladores haran prequntas mas
rigurosas acerca de los procesos de sequridad, del mismo
modo en que interrogan sobre otras funciones empresariales.
El 92% de los encuestados estuvo de acuerdo en que los
inversores y organismos reguladores esperaran que las
empresas proporcionen mas informacion sobre la exposicion a
riesgos de ciberseguridad en el futuro.
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Los seis principios de una defensa ante amenazas integrada

Los expertos en seguridad de Cisco afirmaron que la necesidad
de soluciones adaptables e integradas dara lugar a cambios
importantes en el sector de seguridad en los proximos cinco
anos. Los resultados seran la consolidacion del sector y un
movimiento unificado hacia una arquitectura de defensa ante
amenazas escalable e integrada. Una arquitectura de este tipo
proporcionara visibilidad, control, inteligencia y contexto a
través de varias soluciones.

1. Se necesita una arquitectura de red y seguridad mas
eficiente.

2. Contar con la mejor tecnologia de su clase no alcanza
para hacer frente al panorama de amenazas actual o
futuro; simplemente aumenta la complejidad del entorno
de red.

3. Para un mayor trafico cifrado, se necesitara una defensa
ante amenazas integrada capaz de reunir la actividad
maliciosa cifrada que hace que determinados productos
puntuales se vuelvan ineficientes.

4. Las _API abiertas son fundamentales para una
arquitectura de defensa ante amenazas integrada.

5. Una arquitectura de defensa ante amenazas
integrada requiere menos equipos y software para instalar
y administrar.

6. Los aspectos de automatizacion y coordinacion de una
defensa ante amenazas integrada ayudan a reducir el
tiempo de deteccidon, contencidon y correccion.

3.4. La vision de Fortinet

En el blog de Fortinet cuyo enlace figura a continuacion, esta otra gran
empresa lider en el mercado de seguridad, también nos presenta una
serie de predicciones para el 2017.

Pagina 41 www.darFe.es



e

\:

Alejandro Corletti Estrada

https://blog.fortinet.com/2016/11/21/fortinet-2017-cybersecurity-
predictions-accountability-takes-the-stage

Presenta este articulo de la siguiente forma:

"Con el crecimiento y la omnipresencia de los dispositivos en
linea y las herramientas digitales, alcanzamos un punto critico
en 2016. La necesidad de rendir cuentas a multiples niveles es
urgente y real y nos afecta a todos. Si algo no se hace, existe el
riesgo real de interrumpir la emergente Economia Digital”.

Este enfoque de Fortinet se centra en las conclusiones:

1.

De smart a smarter: los ataques automatizados emulando al ser
humano requeriran una defensa mas inteligente, el nuevo malware
disefado “emulando al ser humano” con capacidad de adaptacion y
de aprendizaje, para mejorar el impacto y la eficacia de los
ataques.

Los fabricantes de dispositivos IoT seran responsables de las
brechas de seguridad.

Si estos fabricantes fallan a la hora de proteger mejor sus
dispositivos, el impacto en la economia digital podria ser
devastador.

20.000 millones de dispositivos IoT, el eslabon mas débil para
atacar la nube.

El eslabon mas débil de la seguridad en la nube no se encuentra en
su arquitectura en si, sino en los millones de dispositivos remotos
con acceso a los recursos albergados en la misma.

La smart city en su punto de mira.

El incremento esperado para el préximo afo en el numero de
sistemas de automatizacion y gestion de edificios, les convierte en
objetivo de los hackers.

El ransomware era solo el malware de entrada.

Se espera que se produzcan mas ataques dirigidos contra perfiles

Pagina 42 www.darFe.es



Alejandro Corletti Estrada

de alto nivel, como celebrities, politicos o grandes empresas.

6. La tecnologia tendra que compensar la falta de conocimiento en
ciberseguridad.

La actual escasez de profesionales en ciberseguridad implica
qgue muchas organizaciones y paises que desean participar de la
economia digital global, asumiran un gran riesgo.

3.5. De quién nos defendemos

Hemos estado viendo aspectos clave de Ciberseguridad: Malware
sofisticado, pasarelas que ocultan rastros, criptografia que engafa
nuestros sistemas de deteccidon, redes ocultas paralelas (Tor), fraude
con tarjetas y medios de pago.... organizaciones mafiosas.... Pero el
tema no queda aqui.

En la actualidad la potencia de las herramientas informaticas y su facil
acceso, nos enfrentan a todo tipo de ataques, desde los mas
sofisticados que acabamos de presentar, hasta un niflo que descarga
un explota de Internet y sin tener mayor conocimiento de lo que hace,
lo ejecuta contra nuestra empresa pudiendo ocasionar un dafo
tremendo si no estamos preparados para defendernos adecuadamente.

Bajo mi punto de vista (y es una apreciacion totalmente personal),
creo que merece la pena diferenciar un poco la idea de “mafias
organizadas” que existen, son reales y su objetivo es millonario, con
este tipo de perfiles o delincuentes.

En realidad, cuando hago mencion a “Cibersequridad”, por mi parte
trato de tener presente esta gran escala de “ataques organizados o
mafiosos” pues al igual que con la droga actual o el alcohol de la ley
seca de los EEUU el siglo pasado, existen mafias, y también
delincuentes menores que consiguen la droga por su medios, la
revenden, arman sus pequenas redes de distribucidn, etc... Pero la
raiz del problema son las grandes organizaciones delictivas, ese es el
fondo de la cuestion y son los que pueden crear caos, problemas
mundiales y hasta como lo enuncia Fortinet: “Si algo no se hace,
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existe el riesgo real de interrumpir la emergente Economia Digital”.
No nos confundamos, interrumpir la actual economia digital
implica: no pagar con tarjetas, no poder hacer movimientos bancarios
en la red, no cobrar nuestros haberes telematicamente, no poder
comprar nada en Internet, no poder hacer “telemediciones de nuestros
servicios”, no tener alarmas de hogar, no tener cerraduras
electronicas, no automatizar NADA de un coche, no reservar hoteles,
pasajes, tickets..... es decir, NADA de lo que mueve nuestro dinero en
la Red, es decir un verdadero caos mundial.

Pero mas alld de esta cuestion conceptual (que considero importante
remarcar), la realidad hace que nuestra empresa, peligre tanto de
estas mafias organizadas como de un chico de quince afios que opera
al margen de cualquiera de ellas, y el impacto que me puede ocasionar
a mi empresa en concreto es tal vez el mismo.

Por esta razdon es que también debemos tener en cuenta que existen
muchos tipos y niveles de intrusos, desde los mas iniciados “Newbies o
Lamers” que son millones, hasta personas con muy alto nivel de
conocimientos que llegan a controlar en detalle los protocolos de
comunicaciones o lo que se denomina “Pila y/o buffer” que es el
verdadero cerebro desde donde se ejecutan cada uno de los
programas en un ordenador como una mera secuencia de pasos en
lenguaje binario. Cada una de estas personas me gusta presentarlas
como una piramide de conocimientos con varios “Niveles”, donde
podemos encontrar en su base a los mas nuevos y en su cumbre a
menos de un 1% de estas personas que son el maximo peligro de
cualquier organizacion.
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Expertos
Agrupan

10% & \_Aportan a herramientas

Ajustan herramientas

15 %

70 0 /0 Hacen "click”

Imagen "“Piramide de expertiz de un intruso”

Lo asombroso de esta pirdmide es que todos los niveles estan en
capacidad de hacer dafio y muy significativo a los sistemas
informaticos de las organizaciones, aunque la gran masa de usuarios
sean inexpertos son tantos millones que producen el fendmeno
“"CROWD"” (multitudes) que hoy se esta estudiando seriamente en
Internet (no solo por seguridad, sino por marketing, tendencias, I+D,
etc.) y a su vez estan potenciados por herramientas o software muy
poderoso que esta disponible con total facilidad en la red.

La clasificacion de esta piramide es una visidn personal que hace
tiempo que expongo y representa que:

Un 70 % Hacen “Click”: Es decir, curiosean por las distintas Webs
y foros de hacking y cuando encuentran un software que muchas
veces ni siquiera saben para qué sirve, hacen “click” y lo ejecutan,
generalmente apuntandola a alguna Web novedosa, conocida, de su
centro de estudios, o importante, etc.

Un 15 9% Ajustan herramientas: Ese software que hemos
mencionado, lo estudian con mas detalle y comienzan a configurarlo
con mas precision: Engafian sus origenes, acotan los ataques,
ajustan los tiempos y puertos de acceso, etc.

Un 10 % Aportan a herramientas: Van avanzando y a medida
que conocen unha o0 varias herramientas, descubren mejores
prestaciones, moddulos nuevos, optimizan su codigo, introducen
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nuevos o proponen modulos. Este nivel en general participa
activamente en foros, Webs y blogs especificos donde se debaten
estos temas.

Un 4 % Se agrupa: Es un nivel de mas dificil acceso y en el cual se
trabaja bajo cierto tipo de organizacién. Sus ataque y metodologias
podriamos decir que son decididamente delictivas y peligrosas.
Agrupan también diferentes tipos de herramientas entre si,
potenciando su ataque.

Un 1 % Expertos: Algunos de ellos hoy son famosos. Son
“creadores” de cddigo, estan en capacidad de llegar a lo mas
profundo del lenguaje binario y evaluar al detalle todos los niveles
del funcionamiento del Software y hardware de los sistemas.

3.6. Analisis de situacion desde un punto de vista militar

Luego de esta presentacion, pasemos a hacer un ejercicio de
“visualizacion”. Para los que hemos formado parte del mundillo
militar, tal vez nos resulte mas sencillo, pero también cualquiera que
lea este articulo es porque algun interés por la “Defensa” debe tener y
no dudo que al menos habra visto alguna de esas peliculas de guerra
en las cudles se encuentra reunido el “Estado Mayor” de esa Fuerza
militar y estd planificando la estrategia de una defensa. Nuestro
ejercicio sera (si queréis, hasta cerrando los 0jos):

Situacién a visualizar: Se encuentra reunido el Estado Mayor en una
tienda de campafa con una gran mesa en la cual esta desplegada una
carta topografica ampliada, sobre ella dibujos y lineas que representan
diferentes posiciones del despliegue de sus fuerzas, pareciera ser que
estan planificando una defensa. Hay varias personas alrededor de la
mesa y se destaca claramente la figura del comandante, el mismo se
dirige directamente al Oficial que esta frente a él que es el “32" (Oficial
de Inteligencia) y le pregunta:

- ¢Cual es la situacion del enemigo?

El “J2” despliega un gran folio sobre la pizarra que esta a un costado
de la mesa y en la misma se puede leer lo siguiente:
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Composicion: Desconocida

Disposicion: Desconocida
Magnitud: Desconocida
Cantidad: Desconocida

Capacidades: Desconocidas

Experiencia: Desconocida
Armamento: Desconocido
Localizacion: En todo el mundo
Movimiento: Desconocido

Potencia conocida: Desconocida

Identificacién: Ninguna
Objetivo: Desconocido
Impresion: Total Desconcierto

Si queréis podéis continuar la visualizacion imaginando la cara o
reaccion del comandante, pero por ahora me interesaria destacar:

éCOmo se organizaria una defensa militar en esta situacion?

Si volvemos a la realidad, concretamente esta es la situacion que se
vive (con sus mas y sus menos) en cualquier organizacidon que tenga
sus ordenadores en red y conectados a Internet.

Asi de crudo, duro y concreto... éDe quién nos defendemos?

La incertidumbre es total. Si los responsables de informatica de
nuestra organizacidn son eficientes, cuentan con un conjunto muy
sdlido de herramientas, procedimientos y medidas de proteccidon que
llevan afos ajustandose y mejorando, lo que nos permite un nivel de
proteccion aceptable, pero el tema critico no estd aqui sino en la
“Estrategia” de seguridad de la organizacidn.

A\ 14

Volviendo al mundo militar, una cosa es la “Estrategia”, otra la
“Tactica”, y otro el nivel “Operacional”, son tres niveles diferentes. En
el mundo empresarial, también es asi, una cosa es el nivel “Directivo”,
otro el “Gerencial” y otro el de “Ejecucion”.
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Si un directivo se contenta Unicamente con las herramientas vy
medidas de ejecucién de sus sistemas informaticos, se esta
equivocando de nivel. Asi como el administrador de sus sistemas
informaticos se debe encargar de implantar medidas, soluciones,
reaccionar ante situacion, el director no estd para eso. El estd para
definir la “Estrategia”, él estd acostumbrado a moverse ante
situaciones de incertidumbre y tomar decisiones trascendentes para la
organizacion.

Si un directivo le preguntara a su administrador de sistemas ¢De quién
nos defendemos? Obtendria la misma respuesta que la de nuestro
“J2"”. Ante esta situacion un directivo debe situarse en su nivel:
“Estratégico”.

Todo Internet se regula por una serie de recomendaciones llamadas
“"RFC” (Request for Comments), estos documentos ya superan los
ocho mil, y establecen las “pautas” (o mejores practicas) a seguir.
Una de ellas es la RFC - 1244 (Politica de seguridad), si bien ya
existe una mas actualizada, esta, en el punto el 2.5. propone dos
estrategias de seguridad:

Proteger y proceder.
Seguir y perseguir.

Este sera el tema de la siguiente charla, pero a titulo de presentacién
podemos decir que resumidamente, la primera de ellas propone que,
ante un incidente de seguridad, su reaccién es apagar equipos, cortar
vinculos de comunicaciones, cerrar areas, etc. es decir “Proteger y
proceder”. El gran problema reside en que una vez que se decida
restablecer todo, las debilidades o los intrusos siguen alli, y volveran a
hacer lo mismo, pues "Desconozco casi todo de ellos” tal cual venimos
tratando en todo el texto. Os proponemos participar de la segunda
charla, en la cual profundizaremos sobre ambas Estrategias.

3.7. Reflexion final

Hemos ido desarrollando conceptos, definiciones, ideas, opiniones de
empresas lideres del mercado, analizando niveles de intrusos,
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predicciones para este afo, etc.. Luego hemos visto dos tipos de
Estrategias posibles. De todo esto quisiera cerrar esta primera charla
volviendo a uno de los primeros conceptos que desarrollamos:

“"Resiliencia”

Esta desearia que sea nuestra reflexion final. En primer lugar, seamos
conscientes que nos estamos enfrentando a organizaciones poderosas
(v no hemos hablado aun de Ciberterrorismo...), a herramientas muy
potentes, a un nivel tecnoldgico voraz y cambiante que nos abre
nuevos desafios (debilidades y problemas) a diario, a un grado de
exposicion que crece de forma exponencial (tanto en la empresa como
en lo personal: IoT) a una interconexidn mundial que no tiene limites
ni fronteras. Es muy similar a lo que hemos “visualizado” como
analisis de situacion militar.

Todo esto nos presenta una realidad sobre la que no nos podemos
sentir seguros 100%, seria muy audaz creer que mi fortaleza es
inexpugnable (asi pensaron en Alcatraz o en las murallas de Sagunto
hace 2000 afnos).

Si no tenemos mayores capacidades, deberiamos “Proceder vy
Proteger”, pero con ello no erradicaremos la causa. Si deseamos
“sequir y Perseguir” nuestra Estrategia nos conducira hoy en dia sobre
nuestras redes y sistemas orientdndolas hacia la “Resiliencia”, es
decir que, si sufrimos cualquier tipo de incidente de seguridad,
podamos garantizar que:

En primer lugar: lo resistimos.

En segundo lugar: Estamos en capacidad de Volver a
su estado inicial (en un periodo de tiempo aceptable).

Si nuestras infraestructuras, superan estos dos hechos, podremos
sentirnos mas que satisfechos de nuestro trabajo.

3.8. Tareas para el hogar (deberes).
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Es mi intencidén, que este texto sea de utilidad, con el objetivo de ser
mas eficientes capitulo a capitulo y que, en definitiva, todos estos
parrafos hagan mella en nuestra forma de encarar el gran problema
actual y enrome que se nos viene encima de la Ciberseguridad.

Propongo que en el capitulo que viene, cada uno de los lectores haya
avanzado en la medida de lo posible, al menos un escalén mas de lo
que nos encontramos en el dia de hoy.

Para ello y al mejor estilo “colegio secundario”, os propongo a todos
los lectores, que no nos quedemos con lo tratado aqui, sino que lo
“curremos” (como se dice en Espafa).

A continuacién, os propongo una serie de lineas de accion o
pensamientos para que dentro de un tiempo los hayamos “masticado”
en la medida que cada uno pueda y comencemos el siguiente capitulo
con una mejor posicion de cada uno de nosotros en Ciberseguridad.

Os propongo las siguientes “tareas para el hogar”:

¢De quién nos defendemos?
Tratamiento de amenazas: ¢Tenemos claras cuales son?
¢Cuales son nuestros riesgos?

¢Qué impacto me producirian?

U1 SR N

una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes. ¢éBuscamos, analizamos algunas de
ellas?

6. Unidon Europea ha desarrollado una  politica de
ciberseguridad.....Por Sudameérica ¢éCémo estamos?

7. Ciberresiliencia ¢Cual es nuestra situacion?

8. ¢Tenemos presente un plan global de unidn de Paises en
Ciberseguridad?

9. ¢Estamos dispuestos, o lanzamos iniciativas conjuntas con la
industria privada para afrontar el problema de Ia
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10.

11.

Ciberseguridad?

¢(Estamos trabajando seriamente en la sensibilizacion sobre
Ciberseguridad?

¢Nuestros actores clave (energia, transporte, banca, bolsas de
valores y facilitadores de servicios clave de Internet, asi como
las administraciones publicas) estdn trabajando en
conjunto?éGarantizamos su participacion?
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4. Estrategias de Ciberseguridad en grandes redes (Segquir
y persegquir - proteger y proceder)

Resumen del tema

Para hacer frente al Ciberriesgo es necesario adoptar medidas que
permitan minimizarlo o mitigarlo en la mejor medida posible. Este
conjunto de acciones debe responder a planes a medio y largo plazo
(la improvisacion es el primer factor de riesgo en estos temas).

Desde el punto de vista militar, en toda operacion se planifican
“cursos de accidon” y sobre los mismos en la relacién coste/beneficio
se selecciona el definitivo (en un proceso de toma de decisiones). Una
vez adoptado este ultimo, se disefia e implementa la “Estrategia a
seguir”.

Mezclando estos conceptos militares con metodologias de
Internet, existen algunas RFCs que nos proponen dos posibles
métodos) o lineas de acciodn):

Seguir y perseguir

Proteger y proceder

Sobre la base del nivel de seguridad alcanzado, la experiencia, los
recursos, la capacidad de reaccion, etc... deberemos inclinarnos por
uno o por otro y la decisién final sera la clave.

Esta charla es novedosa, justamente por presentar este “mix” entre
operaciones militares y seguridad en Internet.

4.1. Planteo inicial
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Al analizar el estado de una antigua politica de seguridad que
presentaba la RFC-1244, en su punto el 2.5. vemos que la misma
propone dos estrategias:

Proteger y proceder.

Seguir y perseguir.

Si prestamos atencion al detalle de ambas estrategias, esta misma
RFC nos presenta en qué situacion puedo optar por una u otra:

“"Protect and Proceed

If assets are not well protected.

If continued penetration could result in great financial risk.

If the possibility or willingness to prosecute is not present.

If user base is unknown.

If users are unsophisticated and their work is vulnerable.

o U A W N N

If the site is vulnerable to lawsuits from users, e.q., if their
resources are undermined.

Pursue and Prosecute

1. If assets and systems are well protected.
2. If good backups are available.

3. If the risk to the assets is outweighed by the disruption
caused by the present and possibly future penetrations.

4. If this is a concentrated attack occurring with great frequency
and intensity.

5. If the site has a natural attraction to intruders, and
consequently regularly attracts intruders.

6. If the site is willing to incur the financial (or other) risk to
assets by allowing the penetrator continue.
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7. If intruder access can be controlled.

8. If the monitoring tools are sufficiently well-developed to make
the pursuit worthwhile.

9. If the support staff is sufficiently clever and knowledgable
about the operating system, related utilities, and systems to
make the pursuit worthwhile.

10. If there is willingness on the part of management to
prosecute.

11. If the system adminitrators know in general what kind of
evidence would lead to prosecution.

12. If there is established contact with knowledgeable law
enforcement.

13. If there is a site representative versed in the relevant legal
issues.

14. If the site is prepared for possible legal action from its own
users if their data or systems become compromised during
the pursuit.”

Basado en estas dos estrategias basicas podemos evaluar cémo
enfrentar un incidente de seguridad. Resumiendo, un poco los
parrafos de esta RFC:

a. Proteger y proceder: La premisa de esta es la preservacion de los
componentes del sistema. El gran problema es que, si el intruso no
pudo ser identificado, este podra regresar por la misma puerta o por
algun otra.
¢Qué premisas se deben tener en cuenta para implementar esta
estrategia?

Si los recursos no estan bien protegidos.
Si existe un riesgo econdmico de magnitud al continuar la intrusion.
Si no existe la posibilidad de perseguir al intruso.

Si los usuarios no poseen conciencia (o experiencia) de seguridad y
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sus recursos peligran.

Si no poseemos capacidad de procesar evidencias robustas y
contundentes ante una accién judicial.

Si los recursos no estan claramente establecidos o identificados.

b. Sequir y persequir: Se permite al intruso continuar sus actividades
hasta identificarlo y evidenciar las vulnerabilidades del sistema que
fueron aprovechadas. Se requiere aqui conocimiento en el manejo de
incidentes y herramientas adecuadas pues se estd arriesgando
demasiado. La gran ventaja de este proceder es que es la Unica forma
eficiente de llegar a las causas del problema para que este no vuelva a
repetirse.

¢Qué premisas se deben tener en cuenta para implementar esta
estrategia?

Si los recursos y sistemas estan bien protegidos.

Si se dispone de buenos backup.

Si la frecuencia de ataques es considerable y lo sabemos identificar.
Si el acceso de intrusos puede ser controlado.

Si se posee la capacitacion suficiente para enfrentar un ataque.

Si existen contactos con otros organismos que puedan prestar
apoyo ante ataques.

Si existe soporte legal en la organizacién para responder ante estos
casos.

La primera de ellas es un curso de accién bajo el cual, ante una
intrusién, inmediatamente se procede a desconectar sistemas, apagar
servidores, negar accesos, etc. Es decir, se soluciona el problema
actual pero no se puede llegar al fondo del mismo, no permite
determinar las causas, ante lo cual cuando se vuelva a su régimen
normal, existe una gran posibilidad que la intrusion se produzca
nuevamente. Las ventajas que ofrece son que el intruso en ese
momento no podrd avanzar mas, y la informacién y recursos seran

Pagina 56 www.darFe.es



%Qe’*
protegidos. Es una buena metodologia a tener en cuenta si no se

posee un alto grado de capacitacion, soporte especializado ni recursos
suficientes.

Alejandro Corletti Estrada

La segunda metodologia es mas audaz, permitiendo llegar al origen de
la vulnerabilidad, determinar las causas, los pasos que siguid el
intruso, obtener toda la informacion probatoria, e inclusive hasta
generar ataques inversos. Lo que es evidente aqui es que se esta
“Jugando con fuego”, es decir se debe tener mucho nivel de
conocimientos, herramientas adecuadas, especialistas en apoyo vy
hasta soporte legal y de difusiéon de

noticias.

Este es el punto clave para el desarrollo de esta charla, pues no se
aprecia que las estrategias actuales permitan llevar a cabo la actividad
de “Seguimiento de intrusiones” con un cierto grado de efectividad,
por lo tanto, se debe plantear una nueva linea de pensamiento para la
planificacion e implementacién de los sistemas informaticos que
oriente paso a paso al administrador de los mismos.

Lo realmente critico que posee este hecho es, tal cual presentamos en
la primera charla, el absoluto desconocimiento del adversario en
cuanto a su ubicacién, magnitud, recursos y capacidades. Si a este
hecho se suma la necesidad, u obligacidon actual de exponer
informacion al publico en general y a sus socios de negocios, fuente de
ingresos de una empresa; y a su vez se tiene en cuenta que esta
informacion dia a dia va aumentando como una estrategia competitiva
de presencia en la red y de rapidez en las negociaciones, esto provoca
un mayor grado de exposicion y por lo tanto de vulnerabilidades.

En el analisis de vulnerabilidades comienza el primer desbalance de
fuerzas, pues si se ajusta a los datos de la realidad (y no a lo
hipotético o tedrico), no existe una sola empresa real que pueda
contar con suficiente personal dedicado a las actualizaciones e
investigacién de seguridad como para no dejar brechas abiertas en un
momento dado. Muy por el contrario, existen millones de personas en
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el mundo de Internet cuya principal preocupacién es descubrir
vulnerabilidades en sistemas. Este es el primer factor a tener en
cuenta.

El segundo aspecto a analizar es estadistico, y se trata de las
operaciones defensivas o de seguridad a lo largo de la historia. No se
tienen antecedentes de una fortaleza invulnerable. Siempre en
estas operaciones, se demord mas o menos tiempo, con armas
conocidas o0 nuevas, esperando el momento adecuado, especulando
con los imprevistos, aprovechando las actividades que se transforman
en rutinarias, generando panico, negando recursos, produciendo
desconcierto, etc... Pero la muralla cayd, el enemigo se infiltro, se
pudo escapar, el robo se produjo, se abrid la brecha,

....... "SIEMPRE EL TEMA SE CENTRO EN SABER OBSERVAR".

Teniendo en cuenta por el momento solamente estos dos conceptos,
¢éPor qué no se puede partir de las premisas de reconocer que se es
vulnerable y se cuenta con un adversario superior en cantidad y
calidad, al cual se debe enfrentar?

Luego de estas ideas es estrictamente natural recurrir al andlisis de
¢Cémo han hecho los militares a lo largo de la historia en estos casos?

4.2. Las Operaciones Militares

Los estudios de las operaciones militares clasifican el uso de la Fuerza
en tres tipos de operaciones:

Ofensivas.
Defensivas.
Retrogradas.

La primera de ellas, es claro, que lo que refleja es una actitud de
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avance, ataque o agresiva. En esta charla, no es motivo de interés.

La segunda vy la tercera si pueden llamar la atencion como algo afin a
un sistema informatico que busca proteccion ante un enemigo externo.

Lo que marca la gran diferencia entre estas Ultimas es la actitud
pasiva de una defensa (si bien puede tener ciertos aspectos de
movimiento), contra la enorme dinamica que caracteriza a las
operaciones retrogradas.

Las Operaciones Retréogradas a su vez pueden también ser clasificadas,
acorde a las distintas doctrinas en Repliegue, Retirada y Accidn
Retardante.

Desde ya que aqui no se trata de abandonar partes del sistema
informatico (Repliegue), tampoco es intencion de este estudio
proponer una huida de la red (Retirada), pero si se va a continuar
analizando de qué se trata la "Accidon Retardante".

NOTA: Se deja claro que en virtud del resumen aqui
expuesto se va a obviar el desarrollo del resto de las
operaciones, para centrarse en esta ultima.

A continuacion, se citan conceptos textuales de la doctrina militar para
despertar la atencién en cuanto a las analogias que se presentan con
la realidad informatica. Se trata de un muy breve resumen de la
enorme cantidad de doctrina al respecto, pero se aprecia necesario
incluirla para continuar el tema.

El reglamento de EMPLEO DE LA FUERZA TERRESTRE (DO1 - 001)
de OTAN menciona en el punto 14.5.

"LA OPERACION DE RETARDO:

En la operacion de retardo la fuerza, bajo presion enemiga, cambia
espacio por tiempo, conservando su flexibilidad y libertad de accion.
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En esta cesion voluntaria de terreno permite a la fuerza de retardo:

Ralentizar el impulso de ataque enemigo, llegando incluso a
frenarle.

Canalizar y dirigir el avance enemigo hacia zonas en las que
resulte vulnerable a un ataque o contraataque por las propias
fuerzas.

Descubrir el esfuerzo principal del enemigo.

Combinar las acciones anteriores y desgastar al adversario.

Estos efectos se logran con un volumen de fuerzas sensiblemente
inferior al que requeriria una operacion defensiva, proporcionando la
consiguiente economia de medios, siempre deseable”.

El Reglamento DO2 — 002 DOCTRINA OPERACIONES (también de
la OTAN) hace las siguientes referencias:

"l AS OPERACIONES RETROGRADAS.
Son parte de un esquema mas amplio de maniobra para recuperar la
iniciativa y derrotar al enemigo. Con ella se consigue mejorar la

situacion actual o evitar que empeore.

Las finalidades que pueden atribuirse a este tipo de operaciones
son:

Ganar tiempo.

Maniobrar situando al enemigo en posicion desfavorable.

Operacion de retardo: En ella las unidades ceden terreno para ganar
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tiempo. Conservando el mando, su flexibilidad y libertad de accion.
Los objetivos a alcanzar con una operacion de este tipo podran ser:

Retardar el avance enemigo ocasionandole bajas que reduzcan
su capacidad ofensiva con el fin de ganar tiempo para
operaciones

posteriores.

Canalizar al enemigo hacia zonas en las que sea vulnerable a
los ataques y contraataques y recuperar de esta forma la
iniciativa.

Evitar el combate en condiciones no deseadas.

Determinar el esfuerzo principal del enemigo.

Enemigo:

Sera normalmente superior. De su estudio, aparte de valorar su
flexibilidad, articulacion y procedimientos sera preciso conocer:

Tipos de Unidades a retardar.

Constitucion de sus vanguardias y plazos de intervencion de sus
gruesos.

Procedimientos ofensivos.

Posibilidades de sus medios ante nuestras acciones de contra
movilidad.

NOTA: para no extendernos tanto en el cuerpo de este
documento, hemos incluido una ANEXO que amplia un poco
mas este Ultimo reglamente que merece la pena prestarle
atencién en otra oportunidad, lo dejamos a criterio del lector.

Hoy se trata de otro combate, pero al comenzar a leer lo que propone
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Proteger y proceder = OPERACION DEFENSIVA = ESTATICA.
Seguir y perseguir = OPERACION RETROGRADA = DINAMICA.

A lo largo de la charla de hoy proponemos una nueva metodologia de
planeamiento y ejecucién de la defensa de un sistema informatico,
pero bajo esta nueva estrategia. Es decir, cambiar la politica actual
al mas alto nivel, dejando de lado el concepto defensivo medieval de
“murallas”, por el enfoque moderno bajo el cual se debe ser
plenamente consciente que se debera ceder informacién y terreno ante
un enemigo inmensamente superior y desconocido, para poder
asegurar los recursos que son verdaderamente valiosos, en detrimento
de los que no lo son.

Para que esta estrategia tenga éxito, se aprecia inicialmente que se
debera tener especialmente en cuenta lo siguiente:

Determinar los distintos grados de calificacién de los recursos, con
especial atencién en cuadles se podran intercambiar o interactuar, y
cuales definitivamente no (criticos).

Delimitar lineas de retardo (zonas de red) donde se deberan
estudiar los sistemas de alarma y la estrategia en ellas.

Planificar los cursos de accién ante presencia de intrusiones en cada
linea, sus probables lineas de aproximacion y evaluacién de
probables metodologias.

Planificar y llevar a cabo Operaciones complementarias de velo y
engano, seguridad, e informacion como proponen los reglamentos
militares.

Definir una linea de retardo final o linea a no ceder, dentro de la
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cual deberan encontrarse los recursos criticos y excluirse todo aquel
que no pueda garantizarse su fiabilidad.

Definir zonas de sacrificio y contraataques (Honey Pots), para
quebrar el avance de intrusos (IDSs y/o 1IPSs: Intrusion
Detection/Prevention System).

El planteamiento inicial se podria representar bajo el siguiente
esquema:

Imagen de zonas de red
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En la imagen anterior representamos diferentes zonas (concepto ya
muy difundido en redes como “"Defensa en Profundidad”), cada una de
las cuales tiene diferentes medidas de seguridad, y en las que
ubicaremos nuestros dispositivos teniendo en cuenta los perfiles y
grupos que pueden o no pueden acceder a los mismos e implantamos
las infraestructuras o plataformas de seguridad, monitorizacién,
supervisiéon y gestiéon necesarias. Con las flechas de la imagen,
presentamos un ejemplo de cdémo también podemos definir los “flujos
de conexion” entre las zonas, considerando el sentido en el cual puede
establecerse o no las diferentes sesiones o didlogos de acceso.

Lo novedoso de este punto de vista, es que no propone mantener al
intruso fuera del propio sistema informatico (como lo intentan hacer
hoy todos los planes y politicas de seguridad actuales), sino dejarlo
ingresar poco a poco, para cumplir el primer y fundamental pardmetro
de decisidn estratégica "SEGUIR Y PERSEGUIR" y realizar una
verdadera dindmica de la defensa. Por supuesto que no cualquier
intruso lograra superar cada linea defensiva, sino que sera acorde a las
capacidades del mismo, lo que si reiteramos que debe quedar claro, es
que actualmente existen enemigos altamente capacitados
(Organizaciones mafiosas como presentamos en la primera charla),
que sin lugar a duda pueden vencer las tradicionales defensas
informaticas (Routers, Proxies y Firewalls). La uUnica forma que
actualmente existe para detenerlos es _observar su proceder, para
poder hacer que estas medidas tradicionales y/o contramedidas sean
eficaces y detenerlos en el momento oportuno.

Toda esta estrategia propone la "Observacion e interaccion" hasta este
"momento oportuno" denominado justamente linea a no ceder o LRF
(Linea de Retardo Final).

Para poder asociar los conceptos militares e informaticos es por lo que
se presentdé brevemente un andlisis de la doctrina militar,
particularizando los aspectos de la accién retardante, los que pueden
dar origen a esta linea de pensamiento informatica. Al realizar este
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4.3. Defensa Informatica por Accion Retardante

En toda operacién militar, y como veremos también de forma muy
similar en el mundo empresarial, se debe tener en cuenta el nivel
sobre el que estamos tratando el tema. Estos niveles suelen definirse
como:

Estratégico (Empresa: Directivo)
Tactico (Empresa: Gerencial)

Operacional Como: ejecucién de la maniobra (Empresa:
ejecutor, administrador)

El nivel Estratégico debe involucrarse todo Ilo posible en
“Ciberseguridad”, tal cual lo hemos presentado en el primer capitulo
sobre la base de los estudios presentados.

Es el punto de partida para determinar las infraestructuras criticas de
la de la empresa y definir las prioridades o lineas generales, también
para realizar lo que en seguridad informatica se conoce como “Analisis
de Riesgo”. Para el andlisis ya existen numerosas herramientas de
mercado y hasta estandares internacionales. Basicamente se inicia con
la identificacion de los activos (en este caso centrandose en
infraestructuras criticas), su valoracidn, la relacion que poseen entre
ellos, el riesgo particular, global y el impacto que puede causar sus
anomalias. Sobre todo ello se plantean diferentes “cursos de accion”
para la mitigacion del riesgo, actividad que tal vez sea la mas dificil
pues puede ir desde la inversién millonaria, pasando por ideas
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creativas, implantacién de medidas, hasta la asuncidon del riesgo al
completo. Lo mas importante a nivel Estratégico, es que a través de
esta gestion del riesgo se pueden estimar costes, preparar
presupuestos y luego dimensionar y asignar los recursos necesarios
para el medio y largo plazo. La responsabilidad primaria de este nivel
pasa por el equilibrio justo entre los riesgos asumidos y las estrategias
de mitigacion.

El nivel estratégico NO es quien realizara el Analisis de riesgo, sino
quien definird sus lineas generales y luego decidira sobre el mejor
“curso de accion” cuando el analisis esté finalizado.

Como se viene definiendo desde hace tiempo en el ambito informatico,
todas las actividades relacionadas a seguridad deben formar parte de
un ciclo de vida continuo (SGSI: Sistema de Gestion de la Seguridad
de la Informacion), de nada sirve haber llegado a un umbral maximo
de seguridad, si esto no se mantiene y mejora. Por ello es que el paso
final de este primer ciclo de vida a nivel Estratégico debe ser la
definicion de un Plan de Continuidad de Negocio (PCN), pues de todo
lo evaluado se debe realizar el esfuerzo final de “imaginar” todas las
potenciales situaciones que pueden causar imponderables sobre estos
activos, tratando de considerar las mejores opciones para recuperar en
la medida de lo posible su capacidad operativa en un plazo acorde a la
relacion coste/beneficio de cada uno de ellos. Puede sonar facil, pero
no lo es en absoluto.

En nuestro caso, el ambito estratégico, deberad estar suficientemente
involucrado en temas de ciberseguridad y deberia estar definido como
“Defensa informatica por Accion Retardante”. Para ello, el nivel
direccion de la empresa es quien debera definir plazos, recursos y
grandes objetivos a cumplir.

El nivel Tactico (o gerencial) es el responsable de dos actividades
fundamentales:

» Planeamiento de la Seguridad

» Gobierno de la Seguridad
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El Planeamiento debe definir el ciclo de vida de la seguridad (SGSI)
y disefar la implementacion de las medidas técnicas a aplicar para la
mitigacion de los riesgos que definid el nivel Estratégico, adecuandolos
a los cursos de accion seleccionados y con los recursos que se asignen
a cada uno de ellos.

Una de las actividades mas importantes de planeamiento es toda la
ingenieria de infraestructuras (creacion de planta, gestion de cambios,
gestion de configuraciones e inventario, etc.) y los procesos que
mantienen “viva” la seguridad (Gestion de incidencias, gestion de
accesos, gestion de backups, gestion de Logs, supervision y
monitorizacion, etc).

El Gobierno es la actividad que mantiene vivo el estado de seguridad.
Supervisa, audita y disefia las acciones de mejora necesarias para
mantener el ciclo. Tampoco merece la pena entrar en detalle sobre
esta actividad, pues hoy contamos con la familia ISO-27000 cuyo
nombre es justamente el ya mencionado SGSI, que nos describe con
maxima profundidad cémo llevar adelante esta actividad de Gobierno
continuo de la seguridad.

Cuédles son las lineas de accién que debe involucrarse el nivel Tactico
para aplicacién de una defensa informatica por Accién Retardante

1) Realizar un “analisis de riesgo” lo mas detallado posible, respetando
los pasos clasicos de esta actividad: identificacion de recursos,
interaccion entre ellos, cuantificacién, amenazas, riesgo e impacto.
Medidas mitigatorias.

2) Disefar o definir cada uno de estos recursos, pensando en
“"Resiliencia”, tal cual hablamos el mes pasado. Es decir, definir
backups, RTO y RPO (RPO: Recovery Point Objective o Punto de
Recuperacion, RTO Recovery Time Objective o Tiempo de
Recuperacion), procedimientos de recuperacion, planes de pruebas,
redundancias, alta disponibilidad, generacién de registros vy
alarmas, protocolos de monitorizacién y supervisidon, capacitacion
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(y redundancia) de operadores y administradores, etc.

3) Disenar la seguridad informatica por capas: Estas capas son las que
le daran profundidad a la defensa (defensa en profundidad) para
asociarlo con las lineas de retardo, dentro de cada una de las cuales
se realizara diferentes actividades tendientes a desgastar y obtener
informacion del adversario.

Esto en términos técnicos es aplicar una robusta politica de
“Segmentacidon de redes” basada en zonas.

4) Organizar las capas por niveles de seguridad, hasta llegar a una
ultima capa de maxima seguridad (Core de una empresa) o (Linea
de Retardo Final: LRF). Los niveles de seguridad son los que
definen que tipo de informacidn se puede o no ceder, y van
directamente asociados a la capacidad del adversario, pues cuanto
mas eficiente sea, mas profundo llegara. El tema crucial es la
definicion de esta ultima capa, la cual no puede ser superada.

En esta zona final es donde ubicaremos todos los elementos que se
han identificado como “criticos” para la organizacion.

NOTA: Este punto y el anterior, lo desarrollaremos con mas
detalle en el capitulo 5. Ciberdefensa en profundidad y en
altura (la conquista de las cumbres).

5) Implantar robustos procedimientos que regulen toda la actividad
que se desarrolle en cada zona.

NOTA: Este punto y el anterior, lo desarrollaremos con mas
detalle en el capitulo 6. “Ciberseguridad: La importancia de
los procesos”.

6) Implantar mecanismos para obtener informacidon del adversario: En
cada una de las lineas, uno de los principales objetivos es la
deteccidon del mismo para poder tener "Alertas tempranas" y poder
obrar en consecuencia.

7) Definir medidas para intercambiar tiempo por recursos. Una parte
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muy importante de la accion retardante son las "Operaciones de
Velo y engano (también denominadas de decepcién)" y "Las
operaciones de informacion".

8) Poder evaluar permanentemente el balance de fuerzas y el
debilitamiento sufrido en cada enfrentamiento: Desde el inicio
mismo de la operacién militar y durante cada enfrentamiento, es
necesario mantener el "Estado de Situacidn", que como se presenta
en la Orden de Operaciones militares, es el primer punto y es
tratado con sumo detalle. En el caso de la Accidn Retardante, como
se trata de un enfrentamiento en desigualdad de condiciones, este
aspecto cobra aun mayor importancia. Para la actividad informatica,
el estado de las debilidades se debe mantener también lo mas
actualizado posible. Si se desea profundizar un poco mas sobre
este tema hace unos afos he publicado un articulo que propone
una metodologia muy dinamica que da por resultado la "Matriz de
estado de seguridad" que es el nombre de esta publicacién y
puede encontrarse con cualquier buscador en Internet, (o
descargarse de la Web: http://www.darFe.es).

NOTA: (Los puntos 6, 7 y 8, los desarrollaremos con mas detalle
en el capitulo 7. Ciberseguridad: Plataformas /
infraestructuras de Seguridad en Red.

9) Asegurar esta LRF o Linea a no ceder: La victoria de una Operacion
de Accion Retardante esta dada por negar el acceso al adversario a
una cierta linea denominada LRF o Linea a no ceder. Lo novedoso
de este trabajo, es que no propone mantener al intruso fuera del
propio sistema informatico (como lo intentan hacer hoy todos los
planes y politicas de seguridad actuales), sino dejarlo ingresar poco
a poco, para cumplir el primer y fundamental parametro de decisién
estratégica "SEGUIR Y PERSEGUIR" y realizar una verdadera
dindmica de la defensa. Por supuesto que no cualquier intruso
lograra superar cada linea defensiva, sino que serd acorde a las
capacidades del mismo, lo que si es claro es que actualmente
existen enemigos altamente capacitados, que sin lugar a duda
pueden vencer las tradicionales defensas informaticas (Routers,
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Proxies y Firewalls). La Unica forma que actualmente existe para
detenerlos es observar su proceder, para poder hacer que estas
medidas tradicionales y/o contramedidas sean eficaces y detenerlos
en el momento oportuno.

10) Toda esta estrategia propone la "Observacion e interaccién"
hasta este "momento oportuno" denominado justamente linea a no
ceder o LRF. La maxima seguridad que se aprecia hoy en esta
ultima capa estd dada por el empleo de Redes Privadas Virtuales
(VPN), tuneles y en particular IPSec en el trafico y acceso a la
misma y bastionado de elementos.

Por ultimo, el nivel Operacional es el "Cémo” de toda la operacidn.

Este nivel es el que opera el dia a dia. Para un Operacién de
Ciberdefensa bajo un concepto de “accién retardante”, no existen
improvisaciones, ni despliegues que no cuenten con un marco sélido a
nivel internacional.

Las herramientas basicas para poder “Sequir y Perseguir” que deben
operarse, al menos son:

Herramientas de Gobierno, Riesgo y Cumplimiento legal tipo
SandaasGRC

Herramientas de mitigacién de ataques DDoS tipo TMS/Peak
Flow de Arbor

Herramientas de centralizaciéon y correlacion de Logs (SIEM:
Security Information and Event Management) del tipo:

o ArcSight de HP

o RSA Security Analytics

o Splunk (Puede discutirse si es o no un SIEM...)
Firewalls. En el mercado existen cientos

Herramientas de gestion de Firewalls del tipo:
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o Algosec
o Tufin
o Firemon
Herramientas de deteccion y prevencion de intrusiones del tipo:
o Snort
o Check Point Intrusion Prevention System
o Cisco Next Generation IPS
o McAfee Network Security Platform

o Se pueden considerar aqui los FWs de nueva generacion de
Palo Alto

Herramientas de monitorizacion y supervision de red. Dentro de
este rubro existen cientos de herramientas, en general
fuertemente orientadas a lineas de productos, pero lo que debe
interesarnos aqui es que las que se seleccionen debe operar con
protocolos estandarizados dentro de las familias de snmp,
syslog, mrtg, etc.

Herramientas de gestion de ticketing (también existen varias).
Este punto, aunque parezca trivial no lo es, ya que todo el
control de infraestructuras, dispositivos, redes, etc. Debe
responder a una metodologia estricta y segura de seguimiento,
desde que se da de alta un elemento, se realiza cualquier
cambio, se sufre una incidencia, se solicita soporte técnico, se
crea o modifica una regla en un FW o IDS, etc. Para cualquiera
de estas tareas, es fundamental poseer todo su ciclo de vida (o
histdrico) pues la actividad de “forense” y la “trazabilidad” seran
uno de los pilares de una infraestructura de Ciberdefensa.

Herramientas de control de acceso, tipo:
o ACS de Cisco
o Series SRC de Juniper
o NAKINA

o Access Control de Fortinet
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o HPNA
o CITRIX
o Maquinas de salto
Herramientas para “Honey Pots” (ver proyecto Honey net).

Empleo de “sondas” para la captura, interceptacién y generacion
de trafico.

Metodologia estricta de sincronizacion de tiempos basada en el
protocolo ntp (Network Time Protocol).

NOC (Network Operation Center) 24x7
SOC (Security Operation Center) 24x7
Infraestructura de telecomunicaciones eficiente y flexible.

Este punto es de vital importancia pues el verdadero control de
la operacidon pasa por estos cables o fibras opticas.

4.4. Resumen final

La idea fuerza del primer capitulo fue: Resiliencia.

La

idea fuerza del segundo capitulo es estrategia de “Accion

Retardante” bajo el principio de “"Seguir y perseguir” intrusiones,
que nos hablaba la RFC-1244.

Esta estrategia debe plantearse aprovechando la experiencia vy
doctrina militar para llevarla al terreno de la informatica, bajo un
enfoque DINAMICO de la defensa.

Ralentizar el impulso de ataque enemigo, llegando incluso a
frenarle.

Canalizar y dirigir el avance enemigo hacia zonas en las que
resulte vulnerable a un ataque o contraataque por las propias
fuerzas.

Descubrir el esfuerzo principal del enemigo.
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Combinar las acciones anteriores y desgastar al adversario.

Estos efectos se logran con un volumen de fuerzas
sensiblemente inferior.

Ganar tiempo.

Maniobrar situando al enemigo en posicion desfavorable.

Esta nueva estrategia debe desarrollarse a todos los niveles de nuestra
empresa:

Estratégico (Empresa: Directivo)

> Estrategia de Seguridad, lineamiento analisis riesgo,
recursos, seleccién del “plan de accién”, participacion -
involucramiento.

Tactico (Empresa: Gerencial)

» Planeamiento de la Seguridad
e Desarrollo del Analisis de Riesgo.

e Disefio de la Estrategia (Accién retardante — capas o
zonas - contramedidas).

e Disefno del SGSI.
e Ingenieria de seguridad.
» Gobierno de la Seguridad

e Implantacidon SGSI (Cuerpo y controles)

Operacional Como: ejecucién de la maniobra (Empresa:
ejecutor, operador, administrador)

> Operaciéon de la Seguridad (Como)
Empleo de herramientas de:

e Gobierno, Riesgo y Cumplimiento.
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e Gestidn de la seguridad.
e Monitorizacidén y supervision.
e Filtrado.

e Deteccidén, analisis, intercepcién y generacion de
trafico.

e Ticketing.
e SOC Yy NOC.

4.5. Tareas para el hogar (deberes).

Manteniendo esta didactica al mejor estilo colegio secundario, en este
segundo capitulo una vez mas os propongo llevarnos a casa algunas
actividades o lineas de reflexion para que comencemos el siguiente
capitulo con un poco mas de “expertiz”.

Os dejo las siguientes “tareas para el hogar”:

|

. ¢Cuales son mis recursos criticos?

. ¢Me encuentro en condiciones de lanzar un analisis de riesgo?,

¢Qué necesito para ello?

. ¢Qué aspectos, medidas o herramientas de mis redes en la

actualidad puedo emplear para darle “Dindmica” a mis
infraestructuras?

. ¢{Cudles herramientas considero importantes para incluir en mis

infraestructuras?

. ¢Puedo redisefar (o ya tengo) mis redes bajo al menos tres

capas defensivas?

. ¢Cuento en la actualidad, o puedo contar en el corto plazo con

una vision: Estratégica, Tactica y Operacional de la Seguridad?

. Uno de los puntos clave para enfrentar la estrategia de “Seguir y
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Perseguir” es: Si se posee la capacitacién suficiente para
enfrentar un ataque. ¢Cuento con ese nivel de capacitacién?,
¢Qué aspectos necesito reforzar?, ¢Cudles deberian ser los focos
principales de capacitacion?

ANEXO de este capitulo: Breve ampliacién de los conceptos del
“"Reglamento DO2 - 002 DOCTRINA OPERACIONES”

FACTORES CONDICIONANTES

La operacion de retardo se plantea teniendo en cuenta los siguientes
factores:

14.5.a.(1). Inteligencia

Es vital el flujo permanente de inteligencia precisa,
oportuna y fiables sobre las intenciones, capacidades y
puntos débiles del enemigo durante toda la operacion.

14.5.a.(3). Terreno
Si es posible se seleccionara un terreno que:
- Disponga de barreras naturales u obstaculos que se

puedan mejorar facilmente y puedan emplearse para
canalizar el movimiento enemigo.

- Permita la rapida ruptura del contacto.

14.5.a.(4). Tiempo

El mando que decida ejecutar una accion de este tipo
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debera precisar, en funcion del terreno y los medios
disponibles:

- Tiempo disponible para que las propias fuerzas preparen
sus posiciones.

- Duracidn del retardo a imponer. Este retardo se expondra
claramente en la mision asignada.

14.5.a.(5). Mantenimiento de la libertad de accidn

El jefe de Ila fuerza de retardo debe organizar
adecuadamente sus medios de forma que se puedan
afrontar situaciones imprevistas. Debe aprovechar
cualquier oportunidad para Illevar a cabo acciones
ofensivas, siempre que se pueda infligir bajas o dafhos al
enemigo.

14.5.a.(6). Seguridad y proteccidn

Son esenciales para evitar que las fuerzas de retardo sean
sorprendidas y se produzca un combate decisivo no
deseado. Esto supone no sodlo el maximo empleo de
medidas de ocultacion, enmascaramiento, decepcion,
seguridad de comunicaciones, guerra electrdonica y todas
las de contrainteligencia, sino también de proteccion de
puntos criticos necesarios para el desplazamiento.

14.5.b. CONDUCCION

El desarrollo de Ila operacion supondra realizar el
movimiento retrégrado sobre posiciones de forma sucesiva
o alternada, llevando a cabo acciones de ataque, defensa y
retardo entre posiciones.

Se aprovechara toda ocasion propicia a la emboscada y a
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lograr la sorpresa, a su vez se debe evitar la accion
reciproca”.
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5. Ciberdefensa en profundidad y en altura (la conquista de
las cumbres).

Resumen del tema

Como ya habréis visto, una de las cosas que considero importante en
la seguridad informatica es aprovechar la experiencia milenaria del
empleo de las operaciones militares y buscar analogias con las
tecnologias actuales de defensa de redes y sistemas.

Todo empezd con un articulo a comienzos de este siglo que se llamo
“Sentencia de muerte a los Firewalls, |la idea era intentar desterrar
el des concepto que uUnicamente poniendo barreras ganabamos el
combate, no es asi, debe existir todo un planeamiento y “Dindamica” en
una defensa y aprovechar al maximo cada uno de los elementos que
“desarman” las tramas de informacion. Los Firewalls han sido
“apoyados” por varios elementos y aplicaciones mas, no son una Unica
muralla.

Luego en otros articulos hablamos de los conceptos de “defensa por
capas” y esta estrategia en terminologia informatica tuvo mas
consenso bajo el nombre de Defensa en profundidad.

Unos afos después, con motivo del doctorado, presenté la tesis con el
nombre de “Estrategia de seguridad informatica por capas,
aplicando el concepto de Operacion Militar por Accidn
Retardante”, esta vez si ya hablaba de una necesaria “Dinamica de la
defensa” intercambiando espacio por tiempo, desgastando a un
enemigo desconocido e inmensamente superior, etc... Esta operacion
hoy en dia es lo que hacemos con los IDS (Intrusion Detection
Systems), IPSs (Intrusion Prevention System), DPI (Deep Packet
Inspection) con los honey pots y/o honey nets, correladores de Logs,
etc...

La “Accion Retardante” fue el foco del capitulo anterior.
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Hasta ahora entonces, venimos hablando de varios conceptos militares
gue ya se estan aplicando en la defensa de sistemas, primero el
destierro de las murallas, luego la profundidad (o capas), mas
adelante la dindmica de la defensa, pero hace muy poco, propuse la
idea de “defensa en altura”. Es un pardmetro fundamental en las
operaciones militares, quien domina las cumbres tiene una ventaja
enorme. Es otra de las preciosas paradojas de este mundo tecnoldgico
en el que nos creemos que la ciencia y el avance domina el mundo,
este es uno mas de los ejemplos en que no es asi. Todas las fuerzas
militares del mundo tienen elementos de montafia y de alta montanfa,
en esas zonas domina el ser humano, alli en muchisimos casos y
condiciones meteoroldgicas no llegan los vehiculos, las motos de nieve,
los helicépteros, los aviones.... sélo el hombre, los perros, mulas vy
trineos.... Volvemos a nuestros origenes ¢Qué paradoja no?

5.1. Planteo inicial

En la charla anterior comenzamos a tener en cuenta la “profundidad de
la defensa, las diferentes zonas y sembramos la idea de plantearnos
una “dinamica de la defensa” a través de esta estrategia de “Accidn
Retardante”. En el dia de hoy vamos a desarrollar otra linea mas de
analisis por medio de confrontacién de conceptos militares y el estudio
de los niveles (o alturas) que debemos considerar en nuestras
infraestructuras.

Cuando las fuerzas militares dominan las cumbres y cierran los pasos
de montana la cosa se pone muy dificil para el enemigo, el dominio de
las alturas siempre es una ventaja en toda operacion militar.

En nuestro caso el ascenso y el dominio de las alturas, no seradn ni mas
ni menos que prestar atencién a cada uno de los escalones o niveles
gue nos propone el modelo de capas, basandonos en el modelo o pila
TCP/IP, en cada una de ellas existen aspectos que cuando son bien
tratados, se puede llegar a la cumbre que es donde estan los datos o
informacion y en definitiva constituyen el corazén (Core) de nuestra
empresa. Tal cudl se hace en una operacidon militar, esa zona o altura
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se deberd aprovechar individualmente al maximo para que cada punto
dominante del terreno sea un objetivo a ser abordado si se desea
cumplir con la finalidad. Como iremos viendo, cada cumbre se evalla
para el control de los “Valles” que, en nuestra analogia, seran las
zonas de red que estaremos protegiendo.

Toda operacién militar antes de ser ejecutada responde a una serie de
actividades o pasos perfectamente ajustados con los siglos, llamados
“Secuencia de planeamiento” y concluyen con lo que se denomina
“Orden de Operaciones” (para cada tipo de operacion), esta orden
también tiene un formato digamos que “estandarizado”, el punto “2”
de la misma se denomina “Misién” e inexorablemente debe responder
a los cinco interrogantes basicos y colaborar a un fin mayor:

Quién.

Qué.

Cuando.

Donde.

Para qué.

CON LA FINALIDAD DE.

Eiemplo sencillo: La tercera compaiia de infanteria (Quién) defendera
(Qué) desde el dia 25may2017 (Cuando) la altura 57 (Donde) para
retardar el avance enemigo (Para qué) con la finalidad de facilitar el
contraataque del regimiento 3 desde el flanco izquierdo.

Para ir cerrando esta introduccion, lo verdaderamente importante en
toda operacién militar es la "FINALIDAD"” que es el objetivo a cumplir
por la totalidad de las fuerzas. En la idea que se propone aqui, cada
una de las “cumbres” que se defiendan (es decir cada una de las capas
a las que presta funcion un “host”) deben analizarse al detalle “nivel a
nivel” adoptando todas las medidas posibles en cada uno de ellos
hasta su maxima capa (Ejemplo, Switch: nivel 2, Router: nivel 3, FW:
Consideremos nivel 4, servidor de correo: nivel 5).

Cada dispositivo estara protegiendo esos “valles” y “vias de
comunicacién” que son las zonas en que esta colocado, aprovechando
todas las posibilidades que en cada una de sus capas tiene a

Pagin

a 81 www.darFe.es



e

=
2¢

Y

Alejandro Corletti Estrada

disposicidon. Si cada uno de ellos lo hace bien, se lograra cumplir con
la_ “finalidad” de la mision, que es donde estaran los recursos mas
valiosos. Esta zona en la profundidad de nuestra defensa informatica
sera donde estan los servidores criticos de la empresa y la informacion
de mayor impacto, la cual, como buena informacion que es, se aloja
en los niveles mas “altos”: BBDD, almacenamiento de correos,
Servicios de directorio, de archivos, configuraciones de elementos,
almacenamientos de Logs, etc.... y que en la charla anterior definimos
como “Linea a no ceder” o “Linea de Retardo Final”.

También presentaremos un aspecto en cuanto “corte transversal” de
nuestras redes, para poder segmentar muy claramente:

Red de Gestion.

Red de Servicio.
Por lo tanto, el tema de hoy estara dividido en dos lineas de avance:

1) Planos de altura (niveles TCP/IP)

2) Planos de Segmentacion en redes de: Gestion y Servicio.

5.2. Conceptos militares

En este punto, vamos a centrarnos en el Reglamento “El combate
en_montafa” del Estado Mayor del Ejército de Espana (R-0-4-36).
Por supuesto que no lo desarrollaremos en detalle pues se trata de un
documento de 154 paginas. Del mismo, a continuacién, citaremos
textualmente los parrafos sobre los que centraremos la atencion, y al
final de esta seccién haremos el analisis de los mismos.

Punto 2.1.5. Extraordinario valor de las vias de comunicacion.
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Normalmente, la ocupacion de una zona de montafia no
constituird por si misma el fin de una operacion, ya que no
existiran en ella objetivos de caracter estratégico decisivo.

La red de comunicaciones, dard lugar a la existencia de zonas
clave. La importancia de esas zonas estara determinada por el
numero de comunicaciones que sobre ella confluyen.
Constituiran los objetivos naturales de la maniobra ofensiva vy,
consecuentemente, las dreas que en defensiva habra que
conservar a toda costa, por influir de una manera decisiva en el
desarrollo de las operaciones.

Los valles constituyen las lineas naturales de esfuerzo; y el
valor de las alturas que los dominan dependera de la posibilidad
de ejercer acciones por el fuego o movimiento sobre ellos y
sobre los puntos de paso obligado.

2.2. La Maniobra.

La montafa no suele constituir por si misma el objetivo de una
campafa, pues normalmente no existiran en ella objetivos de
caracter estratégico.

En definitiva, la lucha en la montafia no tendra otra finalidad que
impedir, o intentar impedir, el paso a través de ella hacia
objetivos politicos o estratégicos, que seran el fin ultimo de las
operaciones.

La sorpresa es el factor esencial del éxito en toda maniobra en
montafa. Durante la ejecucion de cualquier maniobra, ha de ser
una preocupacion constante del mando tanto buscarla como
adoptar medidas adecuadas de seguridad para precaverse contra
ella, dado que en montafia es mas facil que se produzca.

En montana puede ser mas decisiva la sorpresa que la fuerza.

Capitulo 3 - La seguridad en montana

3.1. Generalidades
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El mando necesita:

- Poseer, con extension y detalle variables, informacion previa
sobre el enemigo y el terreno, para adoptar su decision.

- Disponer de un espacio que le permita desplegar con
seguridad sus fuerzas.

Sus finalidades son:

- Proporcionar tiempo y espacio al Mando para decidir y
preparar su maniobra, y a las unidades para que puedan
concentrarse, desplegar, maniobrar y combatir, a pesar de la
voluntad y propdsitos del enemigo.

- Proteger las tropas contra la sorpresa.

3.2. Factores de la seguridad

- La informacion.

- El despliegue, y las medidas de proteccion de las tropas.

- El secreto.

Capitulo 4 - El combate ofensivo en montaha.

4.1. Generalidades

El dominio de los valles sera finalmente el objetivo a conseguir,
pues por ellos transcurren las vias de comunicacion
indispensables para la progresion de Grandes Unidades, pero el
atague a lo largo de ellos chocara contra las defensas mas
fuertes y caera bajo la accion de los fuegos y contraataques de
las fuerzas enemigas que se encuentren en las laderas y alturas
que los dominan.

Capitulo 5 - EL combate defensivo en montana

5.1. Generalidades
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El combate defensivo en montafa, al igual que en el llano, se
propone esencialmente anular la capacidad ofensiva del
enemigo.

Debera pretenderse en todo momento ampliar en el mayor
grado posible la libertad de accion mediante:

- La eleccion de la zona de terreno mas favorable a la defensa.

- El meditado estudio, aplicacion y desarrollo de un acertado
plan defensivo.

- El aprovechamiento oportuno y eficaz de cualquier sintoma de
debilidad o error enemigo.

En la defensiva en montafa ha de tratarse de conseguir la
sorpresa tactica mediante un acertado plan de obstrucciones.

Dado el extraordinario valor que para un atacante tiene la
posesion de las vias de comunicacion, el defensor tendra que
montar su defensa a caballo de ellas para cerrarlas.

5.2. Ventajas e inconvenientes de la defensiva.

La defensiva en montafa presenta las siguientes ventajas:

- Aumento de la capacidad de resistencia del defensor por la
existencia de pendientes y obstaculos naturales que dificultan
la progresion del atacante.

- Posibilidad de cubrir, con los mismos medios, frentes mas
amplios que en terreno llano, resultado de la solidez del
terreno, que puede considerarse naturalmente fortificado. En
consecuencia, economia de medios.

- Facilidad de mayor observacion lejana y extensa desde
puntos dominantes.

- Gran valor del obstaculo.

5.3. Tipos de defensiva.

- Sin linea de retroceso.
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- En profundidad.

5.3.1.1. Posicion defensiva.

Es la zona de terreno donde se desarrolla y decide la batalla
defensiva y, por consiguiente, constituye la parte mas
importante del conjunto del drea de defensa.

Se tenderda a que la posicion defensiva reuna las condiciones
precisas que permitan:

- Cerrar vias de comunicacion.

- Disponer de comunicaciones  a retaguardia, tanto
longitudinales como transversales.

- Dominar, por la observacion y los fuegos, la mayor
profundidad posible del terreno.

De modo general se puede considerar que existen dos tipos de
posiciones: las de arreamiento del os valles seguidos por las vias
de comunicacion, y las situadas en zonas dominantes.

- De Barreamiento de los valles. Se estableceran con
preferencia en los estrechamientos que forme la montahfa,
tales como desfiladeros o puntos de paso obligado; se
organizara la defensa en el fondo del valle y en las pendientes
qgue desde las alturas laterales caigan sobre él.

- En zonas dominantes. Son posiciones establecidas en alturas
que dominan un valle y que ofrecen grandes ventajas por la
fortaleza que proporcionan las fuertes pendientes, por el
dominio de vistas con que cuentan por la necesidad que
tendra el enemigo, si no se decide a atacarlas frontalmente, a
realizar largos y dificiles movimientos para tratar de
envolverlas, en lo que invertira mucho tiempo y sometera a
sus tropas a grandes fatigas.

5.3.1.1.3. Ejecucion de la maniobra defensiva en la posicion
defensiva.
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En la montafda, la maniobra defensiva se basa
fundamentalmente en la determinacion de zonas clave dentro
del sector asignado. En consecuencia, la maniobra se montara
inicialmente a caballo de las vias de comunicacion, ocupando
posiciones que controlen los accesos mas importantes a dichas
zonas clave y vigilando el resto.

El defensor se opondra, asimismo, a las penetraciones
enemigas, mediante contraataques y ocupando, de acuerdo al
desarrollo del combate, posiciones eventuales preestablecidas.

Cuando no se pueden eliminar las penetraciones enemigas, se
tratara de contenerlas llevando a cabo una defensa a toda costa
de zonas clave, en espera de la actuacion de las reservas del
escaldén superior.

5.3.2. La defensiva en profundidad.

El desarrollo de una maniobra en profundidad en su concepto
estricto no sera normal en montana.

La propia fortaleza del terreno no aconseja el abandono
deliberado de zonas importantes cuya reconquista seria muy
dificultosa. La defensa en profundidad en montafAa, debe
entenderse como una serie de posiciones en profundidad a
defender sin idea de retroceso.

Ello no excluye, naturalmente, el que puedan tener Ilugar
acciones localizadas de desgaste y retardo a cargo de fracciones
elementales, llevadas a cabo entre dos posiciones defensivas
consecutivas dentro de la dinamica general de la defensa en
montana. En tal caso, estas acciones se veran favorecidas por la
presencia de numerosos puntos de paso obligado sobre los que
en un reducido numero de efectivos tendran capacidad para
detener un tiempo importante a las columnas enemigas.

Analisis de estos parrafos:
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Como en todo analisis o confrontacidn de conceptos, lo importante es
obtener resultados, reflexiones o aspectos de esta vision militar que
nos permitan ser aplicados en nuestras infraestructuras para mejorar
nuestra seguridad.

Durante el cursado del doctorado, tuve de profesor a “José (Pepe)
Mafias”. Este docente es el creador de la metodologia MAGERIT de
analisis de Riesgo. Independientemente de las virtudes y defectos que
cada uno puede poner de manifiesto en toda metodologia, bajo mi
punto de visto (y es una opinion estrictamente personal), |a
maravillosa virtud que tiene MAGERIT, es cdmo secuencialmente nos
lleva una y otra vez a mirar cada aspecto desde diferentes puntos de
vista (dando vueltas y vueltas sobre un analisis), hasta lograr agotar
cada aspecto pues lo hemos evaluado con todo detalle desde
diferentes angulos.

Cuando hablamos de seguridad, cuanto mas detalle pongamos en su
evaluacién, menos “sorpresas” nos encontraremos, y mas robusta sera
nuestra infraestructura.

Esta nueva propuesta de “"Combate en montaia” tiene esta
finalidad, encontrar nuevos puntos de vista que nos aporten mayor
detalle en nuestro analisis de seguridad, por ello lo que os propongo es
quedarnos al menos con los siguientes conceptos:

a. Las vias de comunicacion (Accesos mas importantes).

El avance hacia la profundidad de nuestras redes, no es posible por
cualquier camino o ruta. Existen definidos dispositivos, protocolos,
rutas, direcciones, puertos y aplicaciones que son las verdaderas
“vias de comunicacién”.

Reveamos el concepto militar:

Extraordinario valor de las vias de comunicacion.
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La red de comunicaciones, dara lugar a la existencia de zonas
clave. La importancia de esas zonas estara determinada por el
numero de comunicaciones que sobre ella confluyen.

Es decir, tenemos en nuestras manos un factor fundamental en
la clasificacion de zonas clave de nuestras redes: Numero de
comunicaciones que sobre ella confluyen. ¢éHemos analizado
alguna vez desde este punto de vista?

Dado el extraordinario valor que para un atacante tiene la
posesion de las vias de comunicacion, el defensor tendra que
montar su defensa a caballo de ellas para cerrarlas.

b. Dominio de los valles.

Los valles constituyen las lineas naturales de esfuerzo.

El dominio de los valles sera finalmente el objetivo a conseguir,
pues por ellos transcurren las vias de comunicacion

Para nosotros “los valles” son el interior de cada una de las zonas a
las que estas “cumbres” estan conectadas. Es decir, si poseo un
dispositivo sobre el que puedo configurar ciertas medidas de
seguridad, el mismo debo enfocarlo haca los “valles” (o zonas) a las
que esta conectado. No me sirve de nada plantear medidas de
seguridad que no apliquen sobre estos “valles”, nuestro foco de
atencion debe estar aqui.

Veremos en la seccion siguiente que cada “altura” (nivel) se debe
analizar de forma diferente, en virtud de los “valles” (zonas de red)
a los que esté conectado.

c. Alturas dominantes.

Facilidad de mayor observacion lejana y extensa desde puntos
dominantes.
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Son posiciones establecidas en alturas que dominan un valle y que
ofrecen grandes ventajas

Debemos ser capaces de identificar cuales son las alturas
dominantes de cada una de nuestras zonas de red, y trabajar sobre
ellas las medidas de seguridad oportunas. No tiene sentido
centrarnos en la seguridad sobre dispositivos que no son
“dominantes” de esa zona.

Veremos a continuacion que, en determinadas zonas de red, hay
alturas (niveles) que tienen mayor importancia que otros.

d. Zonas clave.

En la montafa, la maniobra defensiva se basa fundamentalmente
en la determinacion de zonas clave.

Ocupando posiciones que controlen los accesos mdas importantes

Acabamos de ver un concepto fundamental sobre la concentracién
de vias de comunicacién para determinar zonas clave. Por
supuesto que existen también zonas clave que por su “importancia
estratégica” debemos tener en cuenta (Informacidon critica,
dispositivos criticos de red, servicios de alta disponibilidad, etc.).
La definicidon y analisis de cada una de estas “zonas clave” debera
ser un trabajo basico de seguridad.

e. Sorpresa tactica.

La sorpresa es el factor esencial del éxito en toda maniobra en
montana.

En montana puede ser mas decisiva la sorpresa que la fuerza.

En la defensiva en montana ha de tratarse de conseguir la sorpresa
tactica mediante un acertado plan de obstrucciones.
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Este es un punto de vista novedoso que nos ofrece la visidn militar,
la “sorpresa” como medida de seguridad. Esta medida puede ser
implementada desde diferentes actividades, pero siempre tendiente
a evitar que el intruso sea consciente de nuestras medidas o
contramedidas de seguridad.

f. Observacion lejana y extensa.

Esto es un hecho mas que conocido, cuanto mas alto estoy, mas
lejos puedo ver. Por lo tanto, jamas dejemos de adoptar medidas
de seguridad al maximo nivel (en todo sentido).

5.3. Planos de altura (niveles TCP/IP).

La profundidad de la defensa informatica estara dada por cada una de
las zonas en las que dividamos los sistemas de nuestra organizacién.
Las puertas de acceso y los caminos entre ellas lo proporcionan los
diferentes elementos de red (switchs, puntos de acceso inaldmbricos,
routes, firewalls, etc.) y la interconexion entre ellos. Estos nodos de
red delimitardan y segmentaran las diferentes areas en las que
deseemos instalar los servidores y hosts. Las zonas minimas que
debemos contemplar son:

Redes externas.

DMZs (Zonas desmilitarizadas).
MZs (Zonas Militarizadas).

Core (Zona de maxima seguridad).

Por supuesto que puede haber mas de una de cada, como también en
redes menores pueden agruparse o0 minimizar este concepto, lo
importante es tomar esta idea como un modelo de referencia a

cumplir.

Pagina 91 www.darFe.es



™V

%Xﬁ

Alejandro Corletti Estrada

Este tema estda bastante desarrollado en el libro “Seguridad por
Niveles” (que puede descargarse gratuitamente en:
http://www.darFe.es), por lo tanto, no se profundizara sobre estos

aspectos para avanzar sobre el concepto de “Altura”.

5.3.1. El primer nivel (Fisico).

El primer punto a desarrollar sera nuestra frontera fisica, como
su nombre lo indica abarca temas de seguridad en los locales,
medidas contra incendio, humo, particulas, humedad, accesos de
personas, video Vvigilancia, continuidad eléctrica, cableado
estructurado, etc. Este tema estd desarrollado en detalle en el
ANEXO 2 (Consideraciones a tener en cuenta en un CPD) del
libro “Seguridad por Niveles”, asi que nuevamente, remitiros a
este para ampliar la idea.

Un aspecto que estda cobrando mucha importancia son los
accesos WiFi y 4G (por medio de Small Cell). En ambos casos
hay aspectos de seguridad fisica que deben ser tenidos en
cuenta, como son: potencia y direccionalidad de irradiacion,
modulacién, codificacidn, recuperacién de errores, interferencias,
fallback hacia 3G o 2G, etc.

Hoy en dia en cualquier teléfono mdvil, se posee un sistema
operativo completo y capacidad de almacenamiento similar a
cualquier ordenador, por lo tanto, la seguridad fisica del mismo
no puede ser dejada de lado. Lo mismo estd sucediendo con
dispositivos de almacenamiento externo (USB, Tarjetas SD;
discos externos) en los que en muchos casos se almacena
informacion sensible, claves, documentos, planos, etc. En los
casos de pérdida o robo exponen mucha informacion o la dejan
en manos que pueden ser peligrosas.

5.3.2. La segunda cumbre: el nivel de enlace.
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En este nivel se debe centrar la atencidon en la comunicacidon con
el “nodo adyacente”, es decir nuestra visidon de la seguridad en
este nivel, debe centrarse en dispositivos que en realidad se
encuentran relativamente “préximos” (si bien hay que aclarar
que, con la potencia informatica de hoy, las nuevas técnicas de
modulacion y las fibras dpticas, esta idea es muy relativa).

El detalle de este nivel, podemos encontrarlo bastante
desarrollado en el capitulo 4: Switching, del libro “Seguridad en
Redes” (que también puede descargarse gratuitamente en:
http://www.darFe.es), pero los conceptos fundamentales de
seguridad a considerar aqui son:

Protocolos de la familia IEEE 802.x, en particular desde el
punto de vista de seguridad:

o 802.1D: Spanning Tree Protocol
o 802.1aq: Shortest Path Bridging (SPB)
o 802.1Q: Virtual Local Area Networks (VLAN)

o 802.1x: Autenticacion de dispositivos conectados a
un puerto LAN

o IEEE 802.11 - Redes inaldambricas WLAN. En
particular 802.11i y 802.11w

MPLS (Multiprotocolo Label Switching).

Para telefonia mévil, un buen punto de partida es 3GPP y
el TS33.401.

Merece la pena hacer menciéon a un nuevo concepto que
esta naciendo que es el de “HetNet” (Redes Heterogéneas)
que desde el punto de vista de enlace, mezclaran todo tipo
de tecnologias de acceso: cable, fibra, WiFi, Wimax,
telefonia movil y fija, etc.

Durante esta charla, desde ya que no tenemos tiempo para
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desarrollar cada uno de ellos, pero si dejamos algunas
reflexiones de este nivel:

1) Autenticacion y control de acceso: En las zonas de red en las
cuales los usuarios pueden “validarse” con su equipamiento,
debe considerarse la implementacion de medidas basadas en
este tipo nivel, como 802.1x y 802.11i.

2) El parametro, tal vez mas importante, de este nivel es el
direccionamiento MAC (de seis octetos hexadecimales). A
este esquema de direcciones sdolo se accede dentro de la red
LAN. Es decir, estas direcciones, tal cual se define este nivel,
se ven desde "“nodos adyacentes”. En virtud de esta
caracteristica, es que se debe prestar especial atencion a los
“segmentos LAN” que se evallan. En particular los siguientes
aspectos son especialmente peligrosos:

Falsificacion de direccionamiento MAC.

Envenenamiento de caché ARP (arp poisoning), con esto se
implementa el ataque del hombre del medio a nivel MAC.

Flappeo de MAC (en switches, fallos o errores de 802.1D u
802.1aq).

3) VLAN Hoping: Lograr saltar entre diferentes VLANs (aplica
sobre el protocolo 802.1q)

4) A nivel acceso de telefonia movil, aun existen varias
vulnerabilidades en el cifrado de la interfaz radio de 2G y 3G.

5.3.3. El nivel de red.

El detalle de este nivel, podemos encontrarlo bastante
desarrollado en el capitulo 5: Routing, del libro “Seguridad en
Redes”.

Los aspectos a considerar en este nivel son:

Definir e identificar claramente, los routers criticos, de
frontera (con empresas, proveedores, clientes, internet,

Pagina 94

www.darFe.es



Alejandro Corletti Estrada

etc.), de interconexion, de core, de acceso, reflector,
routers P y PE.

Bastionado de routers.
Auditorias periddicas de estos dispositivos.

En las zonas de maxima seguridad, de ser posible emplear
rutas estaticas.

Donde sea necesario el empleo de protocolos de
enrutamiento dinamico, emplear los que permitan
autenticacion, integridad y confidencialidad.

En los dispositivos “frontera” con otras redes, las vias de
comunicacién pueden ser muchas. En estos casos, el nivel
de red es especialmente vulnerable cuando sus direcciones
IP son publicas y las Listas de Control de Acceso (ACLs),
tienen problemas para ser “ajustadas”, es decir: no
podemos restringir de forma adecuada (u 6ptima) los
puertos y direcciones origen y destino.

En los dispositivos interiores, se debe prestar especial
atencién al empleo de los protocolos de enrutamiento
dindmico, en cuanto a autenticacion, confidencialidad e
integridad y el empleo de protocolos seguros.

En toda red la “Segmentaciéon” de sus propias redes o
subredes serd uno de los factores claves de seguridad. El
nivel de red es quien puede asegurar las comunicaciones
principales, permitiendo o0 negando rutas donde sea
necesario. Jamas olvidéis la “Segmentacién” de las zonas
de red.

En los routers “P” y “PE” que empleen MPLS, se debe ser
muy riguroso en sus protocolos de enrutamiento interior y
en las asociaciones entre VLAN y VRF.

La Calidad de Servicio (o QoS), estara ligada al nivel de
red en la mayoria de los casos, por lo tanto, el control de
los bits de “servicios diferenciados” debe ser un aspecto a
considerar en aquellas zonas en las cuales este parametro
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afecte al negocio.

5.3.4. El nivel de transporte.

El nivel de transporte es quien nos abre las “puertas” de las
aplicaciones, por lo tanto, tendra especial impacto en aquellas
zonas en las que se ofrezcan “servicios” o sobre los dispositivos
gue se emplean para “gestion” de las redes.

En cada zona hay puertos que son bien conocidos por sus
fortalezas y debilidades, también hay puertos que no tienen
ningun sentido en determinados segmentos. Hay puertos que se
emplean especificamente para una comunicacién “interna” de
nuestra empresa, y hay puertos que estaré obligado a dejar
abiertos hacia comunicaciones “externas”.

El control de puertos es una de las tareas mas importantes
que debemos asociar especificamente a cada zona, dispositivo,
servicio y/o aplicacion. El principio mas importante a considerar
es NO dejar ningun puerto abierto que no se use. Por otro lado,
tenemos también la ventaja que los puertos TCP poseen
“direccionalidad” es decir que pueden ser abiertos en un sentido
y/o en otro, por esta razén se debera considerar este parametro
como fundamental. El protocolo (TCP) también tiene Ia
potencialidad de “control de sesiones”, caracteristica que
puede ser empleada para bien o para mal, debemos evaluarla en
detalle.

I A\ n”

Otra funcidn primaria del protocolo TCP es el “control de flujo
por lo tanto es uno de los responsables de “regular el ancho de
banda” por medio de una técnica conocida como “ventana
deslizante”. Esta funcion de TCP también debe ser considerada
en detalle en todo servicio que se exponga en cada zona pues,
sumado al control de sesiones, es una de las formas mas
sencillas de lanzar ataques de Negacidon de Servicio.
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Otro factor importante que en la actualidad se tiende a
implementar con TCP es la “segmentacion y re ensamble”
(que implica también el concepto de “entrega ordenada’,
ambas funciones también se pueden realizar por medio del
protocolo IP, pero se esta generalizando hacerlo por TCP). Esta
funcién, cuando se generan errores (intencionales o no), puede
tirar abajo toda la red. Por seguridad, deben ser muy bien
dimensionados, monitorizados y evaluados permanentemente
estos parametros.

5.3.5. El nivel de aplicacion.

Este nivel (que no deja de ser otra cumbre mas y que también
depende de la zona o valle que esté conectado o protegiendo) no
lo desarrollaremos en esta charla por tratarse de los diferentes
servicios que se ofrecen hacia los usuarios, y el foco principal de
este ciclo de Ciberseguridad esta orientado a “redes”.

5.4. Planos de segmentacion de las redes de: Gestion y Servicio

En toda infraestructura de red se debe hacer un importante esfuerzo
por poder “aislar” la red de gestion del resto de las redes, y en
particular, de la que presta servicios.

La red de Gestion debe ser accesible Unicamente por el personal
responsable de los dispositivos y a su vez, que cada uno de ellos sdlo
puede acceder a los elementos de su responsabilidad (y a ningun
otro). Tengamos en cuenta que desde esta red se accede a las
plataformas, direcciones y puertos que abren juego hacia el “control
total” de los elementos.

A una “Red de Gestidn” puede accederse mediante dos metodologias:

Ubicaciones o Centros de Gestidon: Son locales, o edificios que
tienen conexidon con los dispositivos y, Unicamente estando
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fisicamente en esas salas, se alcanzan las direcciones y puertos
especificos de gestion de dispositivos.

Plataformas de acceso a redes de Gestidon: A través de
dispositivos de control de acceso o maquinas de salto, las
personas autorizadas, se validan en ellos, y desde estos
dispositivos tienen acceso a los elementos que se desean
gestionar.

En ambos casos, los dispositivos a gestionar deben tener al menos dos
interfaces de red (si bien esto podria hacerse con una sola interfaz
fisica con “alias” o mas de una direccion IP, no se recomienda hacerlo
de esta forma). Una de ellas es la que debera pertenecer al rango de
direccionamiento de la “Red de Gestion”. Este rango no deberia estar
enrutado hacia, ni desde ninguna otra red, por lo tanto, los routers
que lleguen a esta red no tendran Gateway por defecto, ni
encaminamientos de rutas que permitan que se alcance la misma.
Para que la red de gestidn sea intrinsecamente segura, es necesario
también que en todo dispositivo que posea una interfaz conectada a la
misma, se configuren al menos tres medidas:

Reglas de Firewall locales para que solo acepte conexiones desde
el/los dispositivos de control de acceso, maquinas de salto o
segmento asignado al Centro de Gestion. Esta medida, si bien
puede ser comprometido un dispositivo desde otra red, no
permitird que desde el mismo se pueda saltar a ningun otro

Limitacion de los comandos de gestion, monitorizaciéon vy
troubleshooting (telnet, ssh, ftp, icmp, finger, snmp, etc..)
Unicamente al usuario root.

Sistema de Logs que registre cualquier accién no permitida y de
ser posible los envien a un servidor externo.

Si se mantienen los conceptos de los parrafos anteriores, solo existen
dos formas de llegar a esta red. Teniendo bocas de red cableadas en
este rango (Ubicaciones o areas de gestion), o instalando dispositivos
de acceso (dispositivos de control de acceso o maquinas de salto) que
también posean una interfaz conectada a este segmento de gestion.

Desde la red de Servicio, no deberia haber ningun tipo de
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“visibilidad” hacia estos rangos de red. La red de servicio en si
deberia estar segmentada de forma tal que ofrezca sus funciones
Unicamente a los usuarios que preste servicio y nadie mas. Este
aspecto también es importante a considerar pues, por ejemplo, a un
servidor de ficheros del drea de I+D, sélo deberia ingresar el personal
de esa area o quien haya sido autorizado, ninguna otra area de la
empresa Yy mucho menos alguien ajeno a la misma.
Independientemente que luego ese servidor en si tenga medidas de
bastionado, autenticacién y control de acceso, la red en si misma,
también deberia contemplar medidas para que ese servidor no sea
alcanzable desde donde no se desee.

Este enfoque también debe ser considerado como planos diferentes, es
decir dos alturas que no comparten puntos de conexion.

5.5. Tareas para el hogar (deberes).

Una vez mas en este capitulo os propongo llevarnos algunas
actividades o lineas de reflexién para que comencemos el capitulo
siguiente con otro breve debate sobre los mismos.

Os dejo las siguientes “tareas para el hogar”:

1. ¢Puedo identificar claramente mis valles o zonas de red?

2. ¢Puedo determinar las potenciales vias de aproximacion de cada
una de ellas?

3. {Qué medidas concretas por nivel o altura puedo adoptar en
cada dispositivo de red de cada una de esas zonas?

4. ¢De qué forma puedo analizar, disefar e implantar medidas para
cuidar el factor sorpresa en cada nivel?

5. {Merece la pena en mis redes, implantar redes de gestion?
écdmo seria mejor hacerlo en mi organizacion?
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6. Este nuevo punto de vista, éme ha dado una vision mas amplia o
mas lejana del detalle de mis redes?
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6. Ciberseguridad: La importancia de los procesos.

Resumen del tema

Los procesos pueden parecer poco interesantes para alguien que
desea dedicarse a Ciberseguridad, pero nuestra experiencia al
respecto es que juegan un rol fundamental en toda organizacién
de la Seguridad, pues son los que verdaderamente regulan “gué
se puede y que no se puede hacer”; sin ellos cualquier persona
deja librada a su criterio personal y aislado las diferentes
medidas, acciones, decisiones, permisos, rutas, reglas, borrados,
cambios, procederes, reacciones...... cualquiera de estas palabras
suenan a iPeligro! en alguien que se dedique a estos temas.

A lo largo de estos Ultimos afios, hemos tenido la posibilidad de
auditar un importante nimero de redes y también a realizar el
seguimiento y retesting de las mismas, lo que mas nos llamd la
atencién es justamente que gracias a haber hecho un fuerte
hincapié en estos procesos se ha manifestado un cambio radical
en todas ellas. Por esta razén es que si bien somos conscientes
gue existen muchos mas procesos de los que presentamos en
este capitulo, hemos seleccionado especificamente ocho que
creemos son los que cobran una importancia basica en la
Seguridad de redes.

Durante el desarrollo de este capitulo presentaremos cada uno de

ellos,

y desarrollaremos los aspectos principales que deben ser tenidos

en cuenta en su contenido.

6.1. Planteo inicial.
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Centraremos la atencién sobre los aspectos fundamentales que deben
tenerse en cuenta a la hora de disefiar, redactar e implementar estos
procesos.

Un aspecto muy frecuente que nos hemos encontrado es que existen
los mismos, se encuentran muy bien redactados y completos, se
mantienen actualizados y con una buena metodologia de control de
cambios, pero.... En la practica, no se aplican, las diferentes areas los
desconocen o directamente no los cumplen, por que no quieren o
como también sucede en varias oportunidades, no se “han bajado a
tierra”, es decir, se han contemplado todos los detalles, pero desde la
“estratosfera”, cuando los mismos se intentar hacer realidad, generan
mas complicaciones que solucién, y cuando acontecen estos hechos,
los procesos mueren.

En cualquier caso, nuestra intencién a transmitir en este capitulo es
que todo esto que escribamos en nuestros procesos:

Sea aplicable e implementable.
Se mantengan vigentes.

Se audite su correcto cumplimiento.

Especificamente, estos ocho son los procesos que cobran una
importancia basica en Ciberseguridad desde nuestro punto de vista:

Entrada en produccion
Gestién de cambios

Gestién de accesos
Configuraciones e inventario
Gestién de Backup

Gestién de Incidencias
Supervision y Monitorizacién

Gestion de Logs
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6.2. Presentacion de los procesos.

El detalle particular de cada proceso puedes verlo en el capitulo 3 del
libro “Seguridad en Redes” (que se puede descargar gratuitamente
en: www.darFe.es”). En esta presentacién, sélo nos centraremos en
los conceptos clave de cada uno de ellos.

6.2.1. Entrada en produccion.

La idea del procedimiento de entrada en produccion, es el conjunto
de pasos a seguir desde que un dispositivo, plataforma o servicio
es “imaginado”, pensado o planificado hasta que el mismo entra en
produccién.

Como cualquier informatico sabe, todo lo que no se aplica desde el
“disefio” mismo, luego su coste es exponencial. Por lo tanto, los
aspectos de Seguridad deben ser contemplados desde el inicio
mismo de este flujo, sino costar mucho mas cuando surja a futuro
0 sera imposible de implantar.

Basicamente se deben considerar tres actividades:
a. Analisis técnico.
b. Pruebas de Laboratorio.

c. Pruebas en Red (FOA: First Office Application).

De cada uno de ellas se desencadenaran una serie de “Sub”
procesos.

Si todo ha sido correcto los siguientes pasos seran:
a. Autorizacién de Introduccion en planta para Despliegue.
b. Documentacion de Despliegue.
c. Informe de Acreditacién de Seguridad.

d. Informe de Pruebas FOA.
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6.2.2. Gestion de cambios.

Hemos podido verificar que en reiteradas oportunidades las
incidencias de alto impacto, se producen por errores, 0 ausencia de
un procedimiento estricto de “control de cambios”. Debido a ello,
el proveedor o empleado, ha accedido a un dispositivo o
plataforma, por ejemplo: en ventanas de tiempo criticas, con
escalado de privilegios, con usuarios genéricos, en zonas
restringidas, ejecutando comandos que no debia, por accesos -
vinculos - enlaces o plataformas no autorizados, sin dejar “Logs” de
su actividad, excediendo los permisos que tenia para realizar una
determinada actividad, etc. Y con ello se han sufrido caidas de
horas (e inclusive dias) en servicios criticos (DNSs, Servidores,
Switchs y Routers de Core....)

El principal objetivo del proceso es que paulatinamente se esté
intentando, paso a paso, ajustar al maximo estos detalles. Nuestra
experiencia es que en general, se trata de un proceso que aun en
las grandes redes no se le ha dado la importancia que merece.

Lo ideal es lanzar un plan de accidn a medio plazo que permita
implantar un proceso de Gestion de cambios e integrarlo con:

Gestidn de usuarios.

Alguna metodologia de Identity Manager.
Workflow de seguimiento.

Gestion de incidencias.

Proceso de “autenticacion” o “Control de accesos”

6.2.3. Gestidon de accesos.

Lo mas importante a considerar para la “Gestion de accesos” es
tener la capacidad de derivar a cada uno exactamente ddnde
debe acceder.
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Ni a mads, ni tampoco a menos dispositivos/servicios/redes/
aplicaciones/funciones que las que le corresponde.

La gestidon de los dispositivos, es una actividad que debe ofrecer
disponibilidad y redundancia maxima para poder llegar vy
conectarse a los diferentes elementos ante cualquier anomalia o
para tareas habituales de administracion, pero no por ello desde el
punto de vista de la seguridad, debemos emplear “reglas holgadas”
para que todo el mundo pueda hacerlo, sino todo lo contrario. No
es sencillo, pero si es muy importante poder garantizar que “solo
accede quien debe hacerlo y con los privilegios que
necesita”.

Las ideas fuerza con la que nos deberiamos quedar en cuanto al
funcionamiento de esta actividad son:

a. Qué exista y se cumpla un documento “Control de accesos”.

b. Deben estar definidos los pasos para la solicitud,
administracidon y anulacion de los derechos de acceso.

c. Debe existir el rol de “"Gestor de usuarios”, y esta persona (o
area) mantendra actualizado ‘“registro y gestiéon de
identidades”.

d. Debe establecerse y llevarse a la practica el Ciclo de vida de
las cuentas de usuarios.

e. Es importante el empleo de herramientas de workflow para
control de accesos para poder tener una trazabilidad completa
de los mismos.

f. Debe estar documentado y definido un perfilado de usuarios
para los diferentes accesos (Lectura / Mantenimiento estandar
/ Mantenimiento avanzado/ Administrador, etc.)

g. De ser posible deberia estar integrado con AD, LDAP, RRHH,
etc.

h. Se debe hacer todo el esfuerzo posible para eliminar las
cuentas genéricas y locales en los dispositivos.

i. Debe ser riguroso el empleo de diferentes "“Privilegios” de
acuerdo al nivel de acceso.
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j. Se deben emplear siempre “Ventanas de acceso” cuando se
realicen actividades que pueden ser criticas para la estabilidad
de la red.

k. Se debe incrementar al maximo el concepto de “Granularidad”
para el acceso a los diferentes dispositivos. (elemento, red,
plataforma, proveedor).

. Es fundamental implementar “Plataformas de trazabilidad de
accesos”, que permitan realizar cualquier tipo de analisis sobre
el ciclo historico de accesos.

m. Una de las actividades basicas de cualquier intruso es la
evasion de los controles de acceso, por lo tanto, debe ser
implementadas “Medidas de control” sobre potencial evasion
del control de acceso.

Para la gestion de accesos, es de suma importancia el concepto
gue tratamos la charla anterior (alturas) sobre “Segmentacion de
redes”, en particular “Redes de Gestidon”. Para poder asegurar que
las configuraciones de nuestros elementos de red cumplan con los
requisitos de seguridad establecidos, una de las reglas basicas es
poder diferenciar bien diferentes zonas desde las cuales |la
“visibilidad y funciones” de los dispositivos responden de diferente
forma.

6.2.4. Configuraciones e inventario.

Cuando hablamos de Ciberseguridad, es imposible adoptar medidas
o tomar decisiones si no sabemos qué es lo que se debe asegurar.
Ninguna empresa de seguros otorgaria una podliza sin saber qué es
lo que estda asegurando, ninguna empresa de vigilancia podria
prestar servicio si no supiera qué debe vigilar.... en una red es
exactamente igual.

Es imposible abrir una regla de Firewall si no se conoce en detalle
la comunicacidon de extremo a extremo que se estd habilitando, no
se puede lanzar un plan de continuidad de negocio si no se sabe
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con qué recursos se cuenta, no se puede crear una VLAN (Virtual
LAN) si no se sabe cudles son los elementos que la deben integrar.
Podriamos seguir citando cientos de ejemplos mas, pero cualquier
tipo de analisis de seguridad que se desee realizar necesita contar
con el maximo nivel de detalle sobre las configuraciones e
inventario sobre el que se va trabajar.

Es cierto que, en una gran red, es muy dificil mantener actualizada
la planta y las configuraciones de cada elemento, pues la dinamica
actual es muy grande, pero no por ello se deben bajar los brazos.

El inventario de activos debe ser lo mas completo posible
(descripcion del activo, propietario del activo, encargado del
tratamiento del activo, nivel de criticidad, etc.).”

¢Cuales son los aspectos mas importantes que debemos considerar
al respecto?:

a. Procedimiento de configuraciones y gestién de inventario
(redaccion, aprobacion y existencia del procedimiento).

b. Alcance del procedimiento (dreas a las que aplica y las que no):
¢Es adecuada la implementacion de estos procedimientos?,
¢abarca toda la organizacion?

c. Detalle del nivel alcanzado (Hitos a cumplir, importancia de
campos, flujos de alta, modificacion y baja de datos,
metodologia de actualizacion y mantenimiento, parches y
obsolescencia, responsables de los datos, etc.). Se trata aqui
de evaluar la profundidad y el nivel de detalle de este
procedimiento. En general suele existir una gran debilidad en
cuanto al mantenimiento de los mismos. En pocas redes se
poseen herramientas mas o menos automatizadas que ayuden
a la actualizacién de los mismos, a su vez se podria afirmar que
casi en ninguna existe un inventario centralizado que esté
verdaderamente “vivo” y que facilite una informacion global de
los elementos de red de la misma.

n”

d. Integracion de este proceso con los de “Entrada en Produccion
y “Control de cambios” pues es la uUnica forma de mantener
“vivo” el mismo.
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Una muy buena practica que deseamos destacar aqui es la
implantacién de un mecanismo de control de obsolescencia con los
diferentes proveedores, y bajo el cual, periddica y obligatoriamente
se va recibiendo la informacion de las versiones a actualizar,
parches a instalar, dispositivos que deberian ser cambiados,
modulos, etc. La misma se ingresa al inventario y desde alli se
pueden generar reportes, alarmas, acciones, etc.

El dltimo aspecto a considerar también desde el enfoque de
seguridad, es el de autenticacion y control de accesos a la
informacion de este inventario, pues es un repositorio de
informacion vital para la red, cualquier persona no autorizada que
obtenga estos datos ya tendria una importantisima base de
conocimiento para poder trabajar en nuestras redes y sistemas.

Confrontacién de planos con realidad (éComo analizar estas
diferencias?). Este es un “objetivo de control” que no puede ser
dejado de lado, pues debe ser uno de los indicios mas claros del
nivel de seguridad alcanzado en una infraestructura. Hemos
verificado muchas veces que donde se pone de manifiesto un
control estricto de inventarios, se posee un buen nivel de
“concienciacion en seguridad” pues estos inventarios se los
considera como punto de partida de la actividad de esta area.

6.2.5. Gestidn de Backup.

En general, se nota una gran diferencia entre el nivel de
concienciacion que tiene el perfil de personal de TI, respecto a la
gente de red. Cabe sefalar que los dispositivos de red, poseen
mucha mas estabilidad que los de TI (aplicaciones, desarrollos,
programas, BBDD, etc.), también es cierto que existen muchisimos
menos virus y troyanos para dispositivos de red que para los de
sistemas, se suele hacer evidente que el personal no le presta el
mismo grado de atencién al resguardo y recuperacion de sus
configuraciones y Logs, es frecuente escuchar "... pero es que este
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dispositivo no se ha caido nunca en sus afios de servicio....”, en
muchos casos es cierto, pero también en muchos otros no. Por
esta razdn es que creemos que es casi una obligacion comenzar a
despertar conciencia sobre la importancia de las copias de respaldo
y también de sus procesos y pruebas de recuperacion.

Otro inconveniente (serio, real y concreto) que nos encontraremos
aqui es que muchas de estas plataformas y/o dispositivos son muy
caros, y por esa razdn no se poseen en maqueta o para pruebas,
su criticidad tampoco permite hacer pruebas de restauracién, pues
ante cualquier fallo de estos dispositivos en produccion el impacto
es alto, esta es una realidad frecuente, ante la cual también tal vez
se pueda hacer recapacitar a quien tenga la decisién de adquirir
maquetas, o contratar estas pruebas por parte de los proveedores
de estos dispositivos que si poseen esas maquetas, y alquilandolos
por el tiempo necesario, hacer las pruebas pertinentes de
recuperacion, obteniendo todas las conclusiones necesarias.

¢Qué aspectos debemos considerar para esta actividad?:

a. Que exista un procedimiento de respaldo y recuperacion.
(Redaccion, aprobacion y existencia del procedimiento).

b. El alcance del procedimiento (areas a las que aplica y las que
no). ¢éEs adecuada la  implementacion de  estos
procedimientos?, éabarca toda la organizacién?

c. Analisis de criticidad de elementos de red.

Para poder realizar un adecuado plan de recuperacion en
tiempo y coste eficiente, es imprescindible contar con un
andlisis de detalle sobre cudles son los dispositivos o
plataformas criticas para la estrategia de negocio. En este
control se trata de verificar si esta actividad se realiza y el
nivel de detalle alcanzado

d. Analisis de criticidad de tiempos de fallo y recuperacién.

Idem anterior, respecto a un analisis de detalle sobre cuales
son los tiempos minimos y maximos que cada plataforma,
area, dispositivo puede soportar.
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e. Inventario de soportes.

é¢se encuentran debidamente identificados estos soportes?,
¢Existe alguna metodologia o procedimiento para este
inventariado?

f. Plan de pruebas (Desarrollo, hitos fechas y periodicidad,
registros de pruebas correctas y erroneas).

¢Existe este plan?, ése cumple?, ihay registros al respecto?

g. Planes de mejora (estudios, propuestas, modificaciones al
plan y procedimiento, acciones concretas).

¢se  verifican acciones de mejora generadas por estas
pruebas?

h. Descripcién e implantacion de mecanismos de: redundancia,
rotacién, extraccion de discos y cintas, registros de entrada,
salida y destruccidon de soportes.

¢Existen  estos mecanismos?, <¢ése cumplen?, ¢éson
adecuados?, ¢hay constancias de ello?

i. Nivel de detalle en asignacién de roles y responsabilidades.

Responsables del: elemento, almacenamiento principal y
secundario, otros resguardos, plataformas de resguardo y
recuperacion, acceso a la informacién, implantacién,
actualizacion y difusién del plan, pruebas de ejecucion, etc.
Verificacidn del detalle alcanzado.

Dado que el backup es el Ultimo recurso en caso de producirse una
situacion de pérdida de datos es muy importante definir un
procedimiento de backup que sea comun a todas las unidades de la

empresa.

6.2.6. Gestidn de Incidencias.

Este procedimiento debe contemplar todas Ilas acciones
relacionadas a la notificacidn, gestidn y respuesta a incidentes de
seguridad, definiendo claramente las responsabilidades,
obligaciones y acciones a realizar en el tratamiento de incidencias.
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Uno de los aspectos mas importantes en el manejo de incidencias
es el de “recopilacién y andlisis de evidencias”, pues sera la
informacion de mayor interés a la hora de evaluar el hecho o
realizar un analisis forense.

Existen varias RFC (Request For Comments) que regulan o
estandarizan metodologias y procedimientos para el manejo de
incidencias. Un buen punto de partida es la politica de seguridad
que propone la RFC-2196 (Site Security Handbook) y también la
anterior RFC-1244, de las cuadles recordemos los conceptos
planteados en la segunda de nuestras charlas sobre:

Protect and Proceed (Proteger y proceder)
Pursue and Prosecute (Seguir y perseguir)

Este es el punto clave para el desarrollo de este procedimiento ante
incidencias pues, tal cual hemos presentado en su momento, sin un
riguroso analisis, disefio e implantacion de acciones adecuadas es
imposible realizar un “Seguimiento de intrusiones” con un cierto
grado de efectividad.

En el caso de incidencias que sean generadas por intentos de
intrusion, lo realmente critico que posee este hecho es el absoluto
desconocimiento del adversario en cuanto a su ubicacion,
magnitud, recursos y capacidades (Tema que también
desarrollamos con el concepto de "Accion Retardante”).

¢Qué aspectos debemos controlar especialmente con este
procedimiento?:

a. Metodologia para la notificacién, gestion y respuesta a
incidentes de seguridad de la informacidn (Redaccion,
aprobacion y existencia del procedimiento).

b. Alcance del procedimiento (dreas a las que aplica y las que no).

¢Es adecuada la implementacién de estos procedimientos?,
¢abarca toda la organizacion? Verificacidon de hasta dénde se
cumple o no lo que establece la documentacion.

c. Integracion con Workflow de la organizacion.
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En caso todas las organizaciones, existen hoy en dia flujos de
gestién de actividades, tareas, proyectos, etc. Este
procedimiento deberia estar integrado a estos flujos de forma
tal que facilite la asignacion de actividades al personal
involucrado y permita realizar un seguimiento detallado de las
mismas.

. Nivel de Integracién con "Control de cambios".

Se ha verificado la ocurrencia de muchos incidentes de
seguridad que se generan durante acciones de cambio en
dispositivos de red, por lo tanto, cuando se esta realizando este
tipo de tareas, debe tenerse en cuenta un "ticket" o flujo que
mantenga alerta a la organizacion para poder dar rapida
respuesta si ocurriera este tipo de incidentes, iexiste este tipo
de integracion?

Clara distribucién de roles, responsables, funciones y cadena de
llamadas.

¢Se cuenta con este tipo de documentacion?,éesta actualizada?,
éestd al alcance de las personas adecuadas?, éfunciona
correctamente?

Mecanismos de monitorizacién, alarmas y escalado de
incidencias.

Una vez ocurrida wuna incidencia, ¢éson correctos estos
mecanismos?

. Informes, estadisticas, acciones de mejora.

¢Existen evidencias de informes, o estadisticas sobre incidentes
de seguridad?, ¢Se verifican acciones de mejora
desencadenadas por estos?

. Recopilacion de evidencias.

¢Es factible recopilar evidencias sobre incidentes de seguridad?,
ées agil este mecanismo?, éfunciona adecuadamente?

6.2.7. Supervision y Monitorizacion.
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Para poder ofrecer un grado de “Disponibilidad” minimo es
necesario contar con una infraestructura de “Supervision vy
Monitorizacién”. Desde el punto de vista de la Ciberseguridad a su
vez, no solo nos interesa por la disponibilidad, sino también para la
deteccion temprana y la generacién de alertas ante cualquier
actividad anémala en la misma. Ambas funciones se llevan a cabo
a través de:

NOC (Network Operation Center).

SOC (Security Operation Center).

Desde ya que estas funciones deberan ser acordes al tipo de red y
se debera asignar los recursos adecuados para cada tipologia, pero
lo importante aqui es ser conscientes de la importancia que revista
esta actividad y plantearse SIEMPRE como se llevara a cabo, por
minima que sea la infraestructura.

En cuanto a la Supervisidn / Monitorizacion / Alarmas, nuestra
experiencia al respecto es muy positiva. En general todas las
grandes redes, poseen algun tipo de mecanismos para esta
actividad.

Inicialmente debemos diferenciar el concepto de NOC del de SOC,
pues este Ultimo si deberia abocarse exclusivamente a seguridad,
mientras que el primero no.

La aplicacién de un procedimiento de este tipo, deberia conducirnos
a obtener una vision clara sobre:

¢Qué hace este personal si detecta alguna anomalia en la red,
cuyos parametros puedan estar relacionados con un incidente de
seguridad?

Ejemplos tipicos de ello son:
Incremento anémalo de ancho de banda.
Saturacién del ancho de banda.
Caidas secuenciales de dispositivos.

Propagacion abusiva de un determinado patrén de trafico.
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Modificaciones sensibles del flujo de trafico de nuestros DNSs.
Incremento llamativo del volumen de Logs.
Mensajes andmalos en los Logs de elementos de red.

Alarmas en bases de datos, procesadores, modulos de
memoria.

Alteracion de rutas.

Fallos en los sistemas de sefalizacién.
Segmentos de red o dispositivos inalcanzables.
Pérdidas de accesos de gestidon a dispositivos.

Modificacion de contrasenas, cuentas, perfiles, roles, o
directorios activos.

Intentos reiterados de accesos (fallidos o no).
Escaneos andmalos de red o puertos.
Etc.

Con este tipo de ocurrencias, se esta ante indicios de algo que
puede guardar relacién con incidentes de seguridad. En principio
sobre un procedimiento de gestién de Supervisidon / monitorizacion,
podemos indagar acerca de si estan o no tipificados estos casos,
¢Existen evidencias de este tipo de anomalias?, en segundo lugar
deberiamos analizar si Existe un procedimiento ante estos casos
especificos.

Mas consideraciones que deben ser tenidas en cuenta para este
procedimiento son:

Situacién de los centros de supervision de red.
Que se generen los “Registros de auditoria y monitorizacion”.

Se deberian registrar todos los eventos de seguridad, es decir,
todos los sucesos, ocurrencias o fallos observables en un sistema
de informacién o red de comunicaciones que puedan estar
relacionados con la confidencialidad, integridad o disponibilidad de
la informacién. Especialmente se registraran la actividad de los
administradores y operadores de los sistemas de informacion.
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En cuanto a la supervision:

a.

¢Se registra especialmente la actividad de los administradores y
operadores de los sistemas de informaciéon?

. ¢Se realiza algun tipo de anélisis para determinar la profundidad

o cantidad de eventos a registrar en un sistema de informacion
o red de comunicaciones?

En cualquier caso, ése supervisan y monitorizan adecuadamente
los eventos de seguridad que se detallan a continuaciéon?:

los eventos requeridos por la legislacion aplicable.
los intentos de autenticacién fallidos.

los accesos de los wusuarios a los dispositivos, tanto
autorizados como los intentos no autorizados.

los eventos de operacidon y administracion de los sistemas: el
uso de cuentas privilegiadas de administracion (root, admin,
etc.), el uso de programas y utilidades de administracion, la
parada y arranque de los sistemas, la instalacion o
desinstalacion de dispositivos de almacenamiento o de
entrada/salida, etc.

los cambios en los parametros de configuracion de los
sistemas.

los errores de funcionamiento de los sistemas y las redes.

los accesos a redes de comunicaciones, tanto autorizados
como los intentos no autorizados: acceso remoto a la red
interna (por Ras, ADSL, red privada virtual, etc.), accesos a
Internet, etc.

el trafico no permitido o rechazado por los cortafuegos y los
dispositivos de encaminamiento (al menos de los protocolos
mas comunes y/o peligrosos).

las alertas generadas por los dispositivos de
deteccidon/prevenciéon de intrusos (IDS/IPS).

los cambios en los privilegios de acceso: alta, baja y
modificacién de usuarios, cambios en los perfiles, etc.
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los cambios en los sistemas de seguridad, como Ia
activacién/desactivacion o cambios en la configuracién de los
antivirus, de los sistemas de control de acceso, etc.

el acceso al codigo fuente de los sistemas desarrollados.

la activacion/desactivacion o cambios en la configuracién de
los mecanismos que generan los registros de auditoria.

las modificaciones o borrado de los ficheros con registros de
auditoria.

el acceso a datos de caracter personal sensibles.

El procedimiento debe establecer claramente que infraestructuras,
plataformas, dispositivos, redes y sistemas serdan monitorizados vy
de qué forma se elaboraran y revisaran informes periddicos con los
resultados de la monitorizacién. La periodicidad en la generacién y
revision de cada informe estara determinada por el andlisis de
riesgos del elemento al que aplica.

6.2.8. Gestidon de Logs.

El concepto de Logs, muchas veces se relaciona o se denomina
como “Registro de Auditoria”, lo cual sin entrar en debates sobre
si es correcto o no, puede resultarnos interesante pues en
definitiva un Log es un tipo de registro que se genera desde un
dispositivo para dejar constancia de un evento. Un Log (o registro)
para un sistema Unix, que fue el punto de partida de estos temas,
es de un tipo u otro dependiendo de la aplicacién de la que
provenga (facilities) y del nivel de “gravedad” del evento que ha
logueado (priorities). Una vez presentado el tema, nos
centraremos Unicamente en el procedimiento de “gestion de Logs”.

Una de las acciones sobre las que mas interés hemos puesto en los
ultimos afios es justamente la implantacion de plataformas de
centralizacién de Logs. Hoy en dia debemos referirnos a estas
como SIEM: Security Information and Event Management.
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En realidad, el concepto de SIEM viene de una combinacion de dos
soluciones (o definiciones) anteriores:

SIM: Security Information Management
SEM: Security Event Management

Al unir ambas ideas aparece, tal vez mas robusta, la posibilidad de
"correlar" (o correlacionar) eventos de seguridad. Hoy en dia estas
implementaciones son de uso frecuente, y existen varios
proveedores, algunos de ellos son:

ArcSight de HP
RSA Security Analytics
Splunk (Puede discutirse si es o0 no un SIEM...)

Nuestra experiencia sobre los SIEM y el proceso de Gestidon de Logs
es que se debe considerar dos aspectos basicos:

a. El nivel de implantacidn y explotacién alcanzado de Logs.

b. El nivel de seguridad en la gestion de la plataforma de
centralizacién y/o correlacion.

6.3. Tareas para el hogar (deberes).

Una vez mas en este capitulo os propongo llevarnos algunas
actividades o lineas de reflexion para que comencemos el préximo con
mas “expertiz”.

Os dejo las siguientes “tareas para el hogar”:

1. ¢Como estd nuestro nivel de procedimientos de seguridad?
2. ¢Se estan aplicando adecuadamente?

3. El nivel de cada uno de ellos ées el adecuado? (es decir aplica al
area, funcion o persona idénea para su cumplimiento).
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4. ¢Sobre cual de ellos debo incrementar la atencion?
5. ¢Creo necesario incluir alguno mas?, é¢Cual?

6. ¢Qué tipo de herramientas o aplicaciones puedo emplear para
dar cumplimiento a estos procedimientos?
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7. Ciberseguridad: Plataformas / infraestructuras de
Seguridad en Red

Resumen del tema

Hasta ahora hemos venido desarrollando conceptos, definiciones,
Yy Pprocesos. En este capitulo presentamos una serie de
despliegues que son de utilidad en el trabajo de Ciberseguridad
de nuestras redes. Muchos de estos despliegues pueden ser
considerados como plataformas, infraestructuras, appliances,
desarrollos de software e inclusive como un conjunto de medidas
de seguridad. Nuestra intencion de presentarlas en este capitulo
es que una vez que ya hemos comprendido los niveles mas
importantes de una red (Enlace, red y transporte) ahora
podamos aplicar diferentes productos u ofertas del mercado para
ampliar nuestro trabajo de Ciberseguridad, por esa razon es que
los hemos incluido en este texto.

Aunque es cierto que algunos de ellos no respondan
estrictamente al titulo de “Plataforma” o “Infraestructura”,
presentaremos lo siguiente:

Control y filtrado de accesos.

Firewalls.

ACLs en routers.

Supervision / Monitorizacion / Alarmas.
Centralizacion y explotacién de Logs.
Deteccidn / Prevencién / Mitigacidn.

IDSs/IPSs (Sistemas de Deteccién / Prevencién de
intrusiones).

Plataformas de mitigacién/deteccion.
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Infraestructuras para la resolucion de nombres.
Balanceo de carga.

Plataformas de sincronizacién de tiempo.
Plataformas de Control de Accesos
Herramientas de gestién de Routers.
Herramientas de gestién de Firewalls.

Empleo de maquinas de salto.

7.1. Planteo inicial

Dentro del universo de plataformas e infraestructuras de seguridad,
gue seria infinito de resumir en estas paginas, en textos anteriores y
también en Internet hay varios de estos temas que son bastante
conocidos o que podemos encontrar informacion en abundancia.

En los aspectos de Filtrado (Firewalls y ACLs en routers), sabemos bien
que lo importante es tener un buen conocimiento de nuestras redes y
hosts, en particular sobre sus sistemas operativos (y actualizaciones),
su direccionamiento IP y los puertos que nos dan acceso a las
aplicaciones.

Si partimos de esta base, es relativamente sencillo abrir o cerrar las
reglas necesarias para permitir o negar el ingreso o salida de cada uno
de ellos.

No merece la pena detenernos en esta funcion.

Si hablamos de:

Gestidn y Supervision

> Supervision / Monitorizacion / Alarmas.

> Infraestructuras para la resoluciéon de nombres.
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Balanceo de carga.
Plataformas de sincronizacién de tiempo.

Herramientas de gestién de Routers.

vV V VYV V

Herramientas de gestién de Firewalls.

Podriamos presentar varios fabricantes de estos productos, sistemas
de ticketing, de OSS (Operations Support System), BSS (Business
Support System), metodologias de empleo del protocolo NTP (Network
Time Protocol) y también qué parametros nos sirven para determinar
cémo puedo repartir el trafico para que el servicio sea mas eficiente.

Otro componente de este rubro que hemos querido destacar es la
resolucion de nombres, que en todo Internet se sustenta con el
protocolo DNS (Domain Name System), desde el punto de vista de
seguridad siempre nos ha traido dolores de cabeza. La realidad es que
la masa de los productos comerciales se basan en nuestro viejo y
querido BIND (Berkeley Internet Name Domain) de Unix, que
sabiéndolo operar adecuadamente es inmejorable.

Pero como tenemos un par de puntos sobre los que deseamos centrar
la atencidn en estos pocos minutos, también dejaremos de lado estas
infraestructuras.

7.2. Unos breves minutos

So6lo nos detendremos unos minutos a tratar el tema de:

Deteccion / Prevencién / Mitigacién.

> IDSs/IPSs (Sistemas de Deteccion / Prevencidn de intrusiones).

» Plataformas AntiDDoS.
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Pues creemos necesario hacer hincapié unicamente en un par de ideas
fuerza:

IDSs/IPSs (Sistemas de Deteccion / Prevencién de intrusiones).

Como punto de partida: “Cuidado” con las medidas de prevencién
de intrusiones.

Los IDSs, llevan anos en produccion. A principios de este milenio,
tuve la suerte de poder hacer un trabajo de evaluacion de estas
nacientes tecnologias. El resultado fue un articulo muy conocido
“Nivel de inmadurez de los NIDS”. En este trabajo, se monté
un laboratorio con los cuatro mayores fabricantes de IDS a nivel
mundial, generamos todo tipo de trafico, y lo llamativo de sus
resultados fue que cada uno de ellos respondia de forma diferente;
algunos detectaban ciertos patrones y protocolos, otros no, los
umbrales eran muy diferentes y los falsos positivos y negativos
aparecian mas que los datos ciertos.

Hoy, quince afos después, el panorama no ha cambiado mucho si
intentamos emplear estas herramientas sin un adecuado ajuste o
personalizacidn y actualizaciéon constante. Los IDSs siguen siendo
herramientas que necesitan mucho trabajo y recursos dedicados.
Los considero fundamentales e imprescindibles en toda gran
infraestructura de red, pero “si, y solo si” le dedicamos los
recursos suficientes, sino no merece la pena gastar tiempo ni
dinero, pues no sirven para nada.

Es decir, en primer lugar, los IDSs son buenisimos si los tomamos
en serio (es decir con dedicacion), por lo tanto, si pensamos en
“prevenir” intrusiones el tiempo de personalizacion es aun mayor,
sino estaremos gastando del doble de tiempo y dinero y, a su vez,
incrementando el riesgo de nuestra empresa, pues como siempre
me gusta afirmar, por mi parte “apuesto por el humano”. Es el
ejemplo que pongo siempre del prisionero que mira a su carcel
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durante horas, dias, meses, afos... hasta que encuentra la via de
escape, la cual, como no existe fortaleza invulnerable, tarde o
temprano la hallara.

Con los IPSs es algo similar, si los millones de intrusos comienzan
a analizar las respuestas de nuestras redes a sus actividades, poco
a poco podran ver de qué forma “automatica” se cierran puertos,
conexiones, accesos, etc... y a través de los mismos, ya hemos
conocido grandes ataques de negacidon de servicio que han logrado
aislar redes en virtud de la reaccién de los IPSs.

Para cerrar este tema, no dejo de insistir en que tenemos a nuestro
alcance una herramienta fabulosa como es “Snort”
(https://www.snort.org) que invito a que la instaléis y pongais a
prueba, seguramente nos ensefiara muchisimo y si la ponemos en
producciéon (y le dedicamos los recursos suficientes) tendremos un
pilar fundamental para nuestra seguridad.

Plataformas AntiDDoS.

Para esta plataforma pondremos por ejemplo la que ofrece Arbor
Networks y el paquete comprende dos herramientas diferentes:

> Peakflow
» TMS: Threat Management System

Algunas empresas, sélo poseen PeakFlow como una herramienta de
supervisiéon y monitorizacion de trafico, es cierto que desde la
misma manualmente se pueden configurar medidas para minimizar
ciertos patrones de trafico, pero el concepto de “Mitigacion”
efectivo pasa por medio de TMS. Su légica la podemos describir
mejor a través de las imagenes que presentaremos mas abajo.

Para entender bien el concepto, debemos considerar que un ataque
bien lanzado de DDoS, en general, busca dejar inactivo un servicio
concreto, por ejemplo, una pagina Web, un servidor de correo, una
aplicacién, etc. Por lo tanto, si se bloquea todo el trafico hacia el
mismo, lo que estamos logrando es exactamente el ejemplo que
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acabamos de presentar con los IPSs. Alguien que se dedique a
analizar en qué momento se bloquea este trafico, puede lograr
dejar fuera de servicio intencionadamente al mismo. Por lo tanto,
no es una medida eficiente el bloqueo de todo el trafico. Tampoco
es sencillo lograr la “granularidad” suficiente como para que en
“tiempo real” podamos analizar “en linea” la totalidad del trafico
que pasa por un gran router. Hemos remarcado con comillas
estas tres palabras, pues estamos hablando de un trafico de varios
cientos de gigas o hasta tera bits por segundo, este inmenso
caudal no es sencillo de procesar, de hecho es uno de los grandes
problemas de colocar Firewalls en las interfaces de acceso a
Internet por parte de los ISP (Internet Service Provider) pues al
dia de hoy, siguen sin existir FWs en capacidad de desarmar este
altisimo volumen de tramas y procesarlas, sin causar una baja de
rendimiento considerable.

Para dar solucién seria a este problema el protocolo BGP introdujo
el concepto de "BGP flow spec”, que, si bien no desarrollaremos
en estas lineas, al menos presentaremos algunas breves ideas.

La BGP flow Spec es una nueva herramienta que puede utilizarse
para ayudar en la mitigacién de DDOS de una manera dinamica,
aprovechando BGP, permitiendo una mayor granularidad para
construir instrucciones de ruteo que coincidan con un flujo
particular considerando: origen, destino y parametros de nivel
cuatro, como asi también especificaciones de paquetes como
longitud, fragmento, etc.

A través del empleo de BGP Flow Spec se pueden definir acciones
concretas en los rotuers de frontera para:

e Descartar el trafico

e Inyectarlo en un vrf (virtual routing forwarding) diferente
para su analisis.

e Permitirlo, pero de acuerdo a una politica o tasa de trafico
definida y especifica.

Para resumirlo y comprender estos conceptos, presentamos a
continuaciéon tres imagenes, que como bien se sabe, valdran mas
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que miles de palabras:

DDoS Mitigation — Attack Condition

Routing tables on PEs
Pre) NH \\IN L-OUT | Description
Routing tables on PEc xamy |pee | NN ve | veniabelve
Prefix NH L L Description M
IN | ouT Arbor CP NetX | PEc Global route
NetX | Wc Non labeled via PE
IPv4 MP-iBGP
X1/¥1 Ve Static VRF route to
X1/¥V1 PEs
CGSE
U
-
: Yo, o
‘e
N e, PEi
>
We
X1/Y1 ﬁ CE h\
*
s Routing table on PEi
D
Prefix NH LIN Lout Description
NetX PEc Global route

Net X

Imagen 1 (trafico normal — tablas de rutas BGP iniciales)

* CGSE:Cisco Carrier Grade Services Engine

DDoS Mitigation — Attack Condition

tables on PEs
NH \VN L-ouT | Description
Routing tables on PEc Xy | pec ‘\ Ve VPN label Ve
prefix |NH |L- | L Description b
IN | ouT Arbor CP NetX | PEc Global route
NetX | Wc Non labeled via
sl PE - xiv1 | cese Global route
X1/vY1 Ve Static VRF route to
X1/¥1 A Xy PEs
1
7} CGSE
W
2 CGSE
» &
: Voo .
o ‘e,
: N ° PEi
L 4 o
We .
Attack traffic
X1/Y1 CE o
.
Routing table on PEi
Prefix NH LIN L-out Description
X1/v1 CGSE Global route
Net X Net X PEC Global route

Imagen 2 (ataque - insercion de nuevas rutas BGP)
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DDoS Mitigation — Attack Condition

0y les on PEs

™
prdix | N IN | LOUT | Description

Routing tables on PEc

Prefix |NH [L- |L- Description X1/Y1 | PEc Ve VPN label Vo

IN out

Arbor P xiv1 | cese Global route

Clean traffic

Net X We Non labeled via PE

IPv4 MP-iBGP Global route

X1/Y1 Ve Static VRF route to
X1/Y1

TMS on CGSE
scrubs traffic

| 4 .
.
We . Attack Flow
o .
X1/Y1 “<a 4 CE
k
\T‘ Routing table on PEi
X Prefix NH LIN LouT Description
X1/¥1 CGSE Global route
Net X Net X PEC Global route

Imagen 3 (cambio rutas BGP sélo para X1/Y1 - flujo limpio)

Hemos intentado resumir este importante concepto en tres
imagenes que representan una metodologia que creemos, a dia de
hoy, es la mas importante que se puede implementar para hacer
frente a ataques de DDo0S. Existen otro tipo de soluciones, pero a
nuestro juicio, el empleo de Flow Spec, es tal vez la Unica que
permite hacer frente a este problema en gran escala, sin causar
afeccion al resto de los servicios (ni siquiera al atacado), pero
desde diferentes direcciones y patrones que los del origen del

ataque.

Invitamos a que profundicéis mas sobre este tema, pues es uno de
los mas grandes que se estan presentando a nivel ciberseguridad.

7.3. Tema base de hoy

Habiendo desarrollado brevemente los conceptos anteriores, queremos
centrarnos un poco mas en los temas que siguen, para hacer
referencia a algunos estandares y normas que seguramente nos seran
de interés en el dia de hoy.
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Los temas que nos quedan son los siguientes:

Autenticaciéon y control de Accesos

> Plataformas de Autenticacion
> Plataformas de Control de Accesos
> Empleo de maquinas de salto.

> Centralizacion y explotacidon de Logs.

Virtualizacidon

> host

> redes

Teniendo en cuenta que la “movilidad” hoy en dia es uno de los
aspectos clave de las infraestructuras de red, se hace necesario poder
acceder a nuestros servicios y aplicativos desde diferentes ubicaciones
y zonas geograficas. Para poder ofrecer esta posibilidad sin dejar de
lado la seguridad que nos ofrecen nuestras LANs (Local Area
Networks)

En referencia a los mismos, a continuacién, vamos a presentar, en
primer lugar, los tipos de VPNs:

a. VPNs Basadas en SSL
b. VPNs basadas en IPSec
c. VPNs basadas en SSH
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HTTPS | SMTPS | LDAPS | IMAPS | POP3S FTPS ree. | | 5| Cualquier aplicacién sobre TCP 5(  Cualquier aplicacion sobre TCP
(TCP-443) | (TCP-465) | (TCP-646)| (1C2-993) | (1CP-995) | 989y 990)
D 3 [PSec 3 Ip
Enlace (8023, 802.11, 802.16, 36PP..) 2| Enlace (8023 802.11, 802.16, 3GPP...) 2| Enlace (8023 802.11,802.16, 36PP..)
Fisico (0, UTP Radio enlace, telfonia mévil. 1 | Fisico (£, UTP, Radio enlace, telefonfa mévil,..) | | 1 | Fisico (£0, UTP, Radio enlace, telefonfa méil,..)
VPNs Basadas en SSL VPNs basadas en IPSec VPNs basadas en SSH

a. VPNs Basadas en SSL (Secure Sockets Layer)

El protocolo SSL nace como propietario de la empresa Netsacpe y
luego se estandariza como TLS (Transport Layer Security) que se
identifica como SSL v3.1, aunque entre ambos tienen algunas
diferencias):

Las caracteristicas de cualquiera de ellos son:
e Protege una sesiodn entre cliente y servidor.

e Requiere protocolo de transporte orientado a la conexién
(tipicamente TCP)

e Autenticacion
— del servidor hacia el cliente

- opcionalmente, del cliente hacia el servidor. (mediante
certificados)

Una comunicacién a través de SSL implica tres fases:

e Establecimiento de la conexién y negociacidn de los algoritmos
criptograficos que van a usarse en la comunicacion.

e Intercambio de claves.

e Cifrado simétrico del trafico.
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Una opcion para poner a prueba esta metodologia es OpenVPN, que
presenta las siguientes caracteristicas:

e Busca implementar VPNs de forma mas sencilla que IPSEC.

e No requiere de la complejidad del protocolo IKE (Internet Key
Exchange).

e Puede trabajar en modo bridging o en modo routing.

e Utiliza la implementacién de openssil.

e www.openvpn.net (Ver también: www.openssl.orqg)

NOTA: Una recomendacion adicional es hacer todas las pruebas que
estén a nuestro alcance con OpenSSL (generar claves, firmarlas,
generar certificados, instalar una Autoridad de certificacion, una de
revocacion, probar el cifrado con certificados, generar conexiones SSH
con el empleo de certificados, emplear los certificados para firma
electronica, etc.)

b. VPNs basadas en IPSec

Sobre el protocolo IPSec no entraremos en mayores detalles pues lo
hemos desarrollado al completo en el libro “Seguridad por Niveles”,
s6lo mencionamos a continuacion los requerimientos que hacen falta
para implementar estas VPNs:

Se basan en el empleo de los protocolos: AH (Authentication Header),
ESP (Encapsulation Security Payload) e IKE (Internet Key Exchange).

Para el empleo de IKE puede hacerse por medio de:
e Preshared-keys
e Pares de claves (firma digital)
e Certificados Digitales.

AH: ofrece verificaciéon de la fuente, integridad de paquetes y anti-
replay, ESP ofrece Confidencialidad.
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C.

VPNs basadas en SSH (Secure SHell)

Esta tecnologia se basa en empleo de tuneles SSH y la redireccién de
puertos (Port forwarding) que ofrece este protocolo. Este protocolo es
nativo en todos los sistemas Unix/Linux, por lo que no requiere ningln
tipo de configuracidon previa y recursos adicionales. Con ProxySocks se
pueden emplear tuneles dinamicos que nos permiten acceder a
diferentes direcciones IP.

Para profundizar en estos tuneles, puede verse el Webinar “SSH
Forwarding” en la siguiente URL:

https://www.youtube.com/watch?v=dYK1bIKK3xc&t=82s

También pueden consultarse una serie de ejercicios que estan en el
punto 9.3. del libro "Seguridad en Redes”.

El empleo de este tipo de VPNs es de suma utilidad en la implantacion
de “maquinas de salto”, pues es una solucion muy sencilla y practica y
eficiente de crear accesos seguros a redes o segmentos de red sobre
los que se desea tener un control mas estricto.

Por ultimo, debemos mencionar que dentro de nuestras propias LANSs,
también podemos virtualizar redes. Esto ya lo hemos comentado en
charlas previas, pero sobre la base de la familia de protocolos IEEE-
802.x, existe uno en particular que es 802.1Q, que justamente
introduce el concepto de VLAN (Virtual LAN) y que lo podemos emplear
para diferenciar el trafico de las areas de nuestra LAN, creando para
cada una de ellas su propia VLAN. Esta configuracion se realiza en
cada uno de los switchs y en grandes lineas lo que se realiza es un
encabezado adicional en el campo “Ethertype” del protocolo Ethernet
que, cuando contiene el valor 81-00 identifica que se trata de una
VLAN especifica y en ese nuevo encabezado se incluye toda Ila
informacion de la misma.
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Preambulo | Dir.destino | Dir. origen Tipo Datos Relleno | CRC
8 bytes 6 bytes 6 bytes 2by.|  0-1500 bytes 0-46hy. | 4bytes
802.1q TAG

Tag ldentifier  |Priority | CFI| VLANID
16 bits 3bts | 1b 12 bits

Imagen 4 (Formato de una trama 802.1q)

Todo el detalle sobre este protocolo, podemos encontrarlo en el punto
4.2.3. 802.1Q (Virtual LAN), del libro “"Seguridad en Redes”.

Un punto adicional que dejo como tarea de estudio (y merece la pena
comenzar a evaluar) es el protocolo 802.1ae Media Access Control
(MAC) Security, publicado en 2006 y cuya ultima enmienda es del
2013: 802.1AEbw)

Conocido como MACSec ofrece confidencialidad, integridad vy
autenticacién de origen. Introduce nuevos campos a la trama Ethernet
(SecTag, ICV)

Asociaciones seguras de conectividad (grupos de estaciones
conectadas por medio de canales seguros con su propia llave SAK).

Al igual que 802.1Q, en este protocolo también se agrega un nuevo
encabezado a la trama Ethernet, cuando el campo Ethertype posee el
valor Ethertype: 88-E5. A continuacion, presentamos la imagen que
ofrece en el contenido de la norma:

Pagina 131 www.darFe.es



N

Alejandro Corletti Estrada

<4— MAC Addresses —p <4—— MSDU —»
User Destination Source
Parameters Address Address User Data
.‘: g ’ \\=
E o < Calculated by the Cipher Suite —»
g ;<;' < Integrity protected by the Cipher Suite >
B
i MACsec Confidentiality
EtherType 4 (optional) —p
Protocol Destination Source . s Dat
Parameters Address Address Sec‘IFAG ecure Lata Icv
<4— MAC Addresses —p < MPDU »

Figure 8-1—MACsec

Imagen 5 (Formato de una trama 802.1ae)

Toda esta informacion adicional es de suma importancia, ahora que ya
estamos comenzando a comprender el tema de Ciberseguridad en su
conjunto, pues a medida que vamos incrementando las medidas es
cuando nuestras infraestructuras se hacen mas sdlidas. Por ello como
reflexion final, presentamos la secuencia, que en este caso ofrece
Cisco, en el que podemos ver como se van integrando los diferentes
protocolos de capa dos (enlace) para ofrecer un paquete robusto de
autenticacién y control de acceso basado en esta serie de protocolos
de la familia IEEE-802.x que venimos desarrollando desde hace tiempo
en nuestros textos.
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Network Diagram and Traffic Flow

—> EAP
> Encrypted traffic (802.1AE)
——> MKA (IEEE 802.1X-2010)

ISE
(10.48.66.74)

G1/0/48
(10.48.66.109)

Anyconnect
192.168.1.201

Imagen 6 (Combinacion de 802.1x con 802.1ae)

Figure 5. High-Level IEEE 802.1X and MACsec Sequence

Supplicant

EAPolL: EAP Response: Alice

Authenticator

o Authentication
and Master
Key
Distribution

>

e Session Key o
Agreement g Apol .MKA:MACsec
-

......... -

EAPoL-MKA: SAK Installed

-

RADIUS Access-Request

[AVP: EAP Response: Alice]
RADIUS Access-Challenge

| RADIUS Access-Accept
EAP Success

a
v

AES-GCM-128 Ellil”l’l'nl‘l

© session EncryptedData |

Secure

. [AVP: EAP Request: PEAP)

[AVP: EAP Success]
[AVP: EAP Key-Name]
[AVP: CAK]

29SOV

Imagen 7 (Secuencia de 802.1x con 802.1ae)

Authentication Server

X1'208 333
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Ambas figuras estan tomadas de:

http://www.cisco.com/c/en/us/products/collateral/ios-nx-os-
software/identity-based-networking-services/deploy quide c17-
663760.html

7.4. Tareas para el hogar (deberes).

Una vez mas os propongo llevarnos a casa algunas actividades o lineas
de reflexién para que comencemos el siguiente capitulo con mas
“expertiz”.

Os dejo las siguientes “tareas para el hogar”:

1. ¢Profundicé con SNORT?, éComo funciona su motor?, épude
implementas local rules?

2. ¢Necesito implantar sistemas AntiDDoS?
3. ¢Hice pruebas de IPS con respuestas automaticas?

4. Realizar pruebas de tuneles SSH y el empleo de redireccion de
puertos.

5. ¢Pude instalar una maquina de salto?

6. ¢Qué opinion me merece el empleo de IEEE-802.1a€?
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8. Ciberseguridad: Como son las entranas de esta gran red
mundial

Resumen del tema

En este capitulo, no dedicaremos tiempo a historia de Internet o
aspectos conocidos de su evolucién, sino a la descripcién técnica
gue nos hace posible hoy en dia poder transmitir informacion por
todo el mundo.

Conocemos los diferentes tipos de acceso e infraestructuras
basicas que nos permiten conectarnos a la red e inclusive parte
de estas zonas, plataformas e infraestructuras que poseen las
operadoras nacionales que en definitiva son las que llegan a
través de la red fija o moévil hasta cada uno de nosotros, clientes
finales. Avancemos ahora mas en profundidad sobre los detalles
de estas conexiones.

Si comenzamos a analizar esta red de forma jerarquica desde
arriba hacia abajo, lo primero que nos encontramos son los
grandes “Carriers” del mundo, es decir los que interconectan
continentes y paises de forma bastante piramidal. Existen tres
niveles de ellos, conocidos como Tier 1, Tier 2 y Tier 3.

Esta parte profundizara sobre el funcionamiento de estos niveles
superiores de Internet que son los que transportan los grandes
volumenes de datos y su ancho de banda son inimaginables. El
conocimiento de sus entrafas es lo que posiciona a cualquier
atacante en un nivel superior en cuanto a voliumenes de trafico y
conectividad de extremo a extremo, por lo tanto, si lo que
deseamos desde el punto de vista de “ciberdefensa” es poder
adoptar medidas contra estas acciones delictivas, necesitamos
también conocer en detalle el fondo de esta red.
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En el dia de hoy desarrollaremos cuatro conceptos basicos sobre el
corazoén de nuestras redes:

Tubos
Carriers
Protocolo BGP
Sistema DNS

Por supuesto que para que todo Internet funcione, existen miles de
conceptos, infraestructuras, protocolos, regulaciones, empresas,
organizaciones, etc. Que también participan en el dia a dia de esta red,
pero para concentrar la charla de hoy en aspectos fundamentales del
tema lo haremos especificamente en estos tres que acabamos de
presentar.

8.2. Tubos

El periodista de tecnologia Andrew Blum acaba de publicar un libro
gue intenta comprender la realidad fisica de Internet. “Tubos, un
viaje hacia el centro de Internet”

El titulo del libro de Blum se refiere a un comentario de un senador
estadounidense, llamado Ted Stevens. Hablando en el Senado el 28
de abril del 2006 respecto a una legislacion sobre el negocio de
proveedores de Internet, Stevens dijo, “Internet no es algo que
simplemente montas sobre otra cosa. No es un camién. Es una serie
de tubos.” Este comentario fue motivo de criticas y risas en su
momento.

Comenta Blum:
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“He confirmado, con mis propios 0jos, que Internet es muchas cosas
en muchos lugares. Pero una cosa que si es, en todos los lugares
donde existe, es una serie de tubos. Hay tubos debajo del mar que
conectan Londres con Nueva York. Tubos que conectan Google con
Facebook. Hay edificios llenos de tubos, y cientos de miles de caminos
y vias de trenes que tienen tubos corriendo a sus lados. Todo lo que
haces en linea viaja dentro de un tubo. Dentro de esos tubos, en
general, hay fibras de vidrio. Y dentro de esas fibras, luz. Y, codificado
dentro de esa luz, estamos —-cada vez mas- nosotros.”

“Una de las cosas que me gustd mucho de los administradores de
grandes redes sobre los que escribi es que son diferentes de los tipicos
técnicos de soporte informatico. En parte es porque hay una cierta
diplomacia necesaria en lo que hacen. No sélo tienen que administrar
su propio sistema, sino que también tienen que conectar sus redes a
otras redes. Entonces siempre estan negociando entre ellos; siempre
tienen que tener en cuenta las necesidades de las otras redes ademas
de las de ellos mismos. Eso los lleva a ser muy empaticos.

La segunda cosa que me llamé la atencion es que ellos tienen una
imaginacion bien geogréfica y especifica. Tienen que tener en cuenta
como estda conectado el mundo real para poder armar redes
eficientes”.
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Imagen 8 tomada de: https://norfipc.com/infografia/mapa-mundial-
redes-conexion-internet.html

Estos tubos interconectan a nivel fisico todos los extremos del planeta,
estos “tubos” para establecer las conexiones podemos clasificarlos en
tres categorias:

Fibras opticas.
Cables de cobre

Enlaces de radio

Esto es concretamente lo que denominamos “Medio fisico” y es el nivel
inferior de nuestro modelo de capas. Los extremos de cada uno de
estos medios fisicos, se conectan a dispositivos.
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Conmutadores o Switchs: operan a nivel 2 (enlace) del modelo
de capas.

Routers: operan a nivel 3 (red) del modelo de capas.

Los “tubos” llegan a una boca fisica de un router o switch, se conectan
al mismo y a partir de alli ingresan o parten los “paquetes” de datos
encapsulados en el protocolo que corresponda.

Como cualquier sistema de entrega y recepcion, es necesario basarse
en algun tipo de “Direccionamiento”, el cual para el caso de Internet es
el protocolo IP, en la actualidad sigue siendo la versién 4 del mismo,
pero ya se esta implantando la nueva versién 6, que estd instalada vy
funcionando en gran parte de esta arquitectura mundial, si bien no
podemos pensarla como que esta en “produccion” aun.

Todo este esquema de direccionamiento IP se encuentra asignado y
regulado a lo largo de nuestro planeta por IANA (Internet Assigned
Numbers Authority).

ﬁ RIPE NCC

T
AFRINIC
LACNIC

AFRINIC  Africa Region
APNIC  Asia/Pacific Region
ARIN Canada, USA, and some Caribbean

~= W Islands
‘ } LACNIC  Latin America and some Caribbean
Islands

RIPE NCC Europe, the Middle East, and Central
Asia

(Imagen 9 tomada de http://iana.org)
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IANA tiene delegado sus rangos de asignacion IP por regiones
geograficas, tal cual podemos ver en la imagen anterior. Estas
regiones son denominadas RIR (Regional Internet Registry).
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Otra de las responsabilidades de asignacién de IANA es la que respecta
a los Sistemas Autonomos (AS: Autonomous Systems), los cuales se
tratan de conjuntos de redes IP y routers que se encuentran bajo el
control de una misma entidad (en ocasiones varias) y que poseen una
politica de encaminamiento similar a Internet.

El concepto de Sistema Autdnomo es fundamental para el control de
Internet, pues los grandes routers de esta red, sélo conocen de AS.

Este tema es el que presentamos en los puntos siguientes.

8.3. Carriers

Los grandes puntos de interconexion que tratamos en los parrafos
anteriores, son gobernados por lo que podemos llamar “Carriers”. Se
trata de grandes corporaciones, que unen el corazon de esta gran red.

Si comenzamos a analizar esta red de forma jerarquica desde arriba
hacia abajo, lo primero que nos encontramos son los grandes
“Carriers” del mundo, es decir los que interconectan continentes y
paises de forma bastante piramidal. Existen tres niveles de ellos,
conocidos como Tier 1, Tier 2 y Tier 3.
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PoP #3 Tier 1 Networks

Tier 2 ISP

Tier 3 Network Tier 3 Network “.‘ ‘
(muiti-homed ISP) (single homed ISP) /

S 8 @ |/

- | \ T .

= \ \ { \
\ |

\ ~ Internet users
(business, consumers, etc)

Imagenl10 (Tiers de Internet) (Imagen tomada de Wikipedia)

Los Tier 1 son los grandes operadores globales que tienen tendidos de
fibra Optica al menos a nivel continental. Desde la red de un Tier 1 se
accede a cualquier punto de Internet, pues todas las redes de Tier 1
deben estar conectadas entre si. Son backbone, core, nicleo 6 troncal
de Internet. Si bien se puede llegar a discutir la frontera entre algun
Tier 1 especifico, los que podemos considerar sin lugar a dudas como

Tier 1 son:
Nombre Sede N°as (asN)

Cogent anteriormente PSINet Estados Unidos 174
Level 3 Communications (Ex Level 3 y Global Crossing) Estados Unidos 3356/3549/1
XO Communications Estados Unidos 2828
AT&T Estados Unidos 7018
Verizon Business (anteriormente UUnet) Estados Unidos 701/702 /703
CenturyLink (anteriormente Qwest and Savvis) Estados Unidos 209 /3561
Sprint Estados unidos 1239
Zayo Group anteriormente AboveNet Estados Unidos 6461
GTT (anteriormente Tinet) Estados Unidos 3257
NTT Communications (anteriormente Verio) Japon 2914
Teliasonera International Carrier Suecia - Finlandia 1299
Tata Communications (adquirié Teleglobe) India 6453
Deutsche Telekom (Hoy: International Carrier Sales & Solutions) Alemania 3320
Seabone (Telecom Italia Sparkle) Italia 6762
Telefonica Espaila 12956
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Independientemente de su magnitud, también deben reunir algunas
caracteristicas como son:

Deben tener acceso a las tablas completas de routing a través
de las relaciones que poseen con sus peering (otros Tiers).

Deben ser propietarios de fibras Opticas transoceanicas y
enlaces internacionales.

Deben poseer redundancia de rutas.

El dato mas representativo y actualizado del peso y actividad de cada
uno de ellos se puede obtener a través de CAIDA (Center for Applied
Internet Data Analysis) en:

http://as-rank.caida.org

Un ejemplo cercano de Tier 1 lo tenemos con Telefdnica, a través de
su empresa TIWS (Telefonica International Whole Sales) o
actualmente con su nuevo nombre TBS (Telefénica Bussiness
Solutions), desde su pagina Web podemos apreciar el mapa que se
presenta a continuacién donde se presentan todos los vinculos fisicos
que controla este Tier 1.
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Red Internacional de Telefonica

Telefénica Global Solutions

Imagen 11 (Red Internacional del Grupo Telefénica) (Imagen tomada de la

web: http://www.internationalservices.telefonica.com)

Las diferentes operadoras de telefonia e Internet de cada pais, enrutan
su trafico de clientes hacia el resto del mundo a través de estos
carriers. Para esta tarea tenemos basicamente dos escenarios:

Interconexiéon con su “Carrier” (Salida Internacional): En este
caso se trata de routers del ISP, que fisicamente estan
conectados a routers de un “Tier 1 o Tier2” y entregan su trafico
para que ellos lo enruten a través de Internet. Este tipo de
enlaces suelen ser redundantes y en general hacia al menos dos
Carriers diferentes para garantizar su disponibilidad.

Punto de Intercambio (IXP: Internet eXchange Point) o también
denominado o Punto Neutro: Se debe considerar que el trafico
de Internet, tiene un alto porcentaje que se mantiene dentro de
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las fronteras de cada pais (consultas a Web nacionales, correos
locales, etc..), este tipo de trafico no tiene sentido que sea
enrutado fuera de estas fronteras pues sobrecargaria las
troncales de la red. Para estos casos en muchos paises (no
todos) se han creado estos IXP, que en definitiva son salas con
“Racks” de comunicaciones (basicamente switchs de alta
capacidad) donde se interconectan los grandes carriers de ese
pais. Al organizarse las rutas BGP, es natural que este tipo de
enlaces ofrezcan mayor ancho de banda que si siguieran otros
caminos, por lo tanto, a la hora de generarse las tablas de ruteo,
el “peso” que tienen estos caminos supera cualquier otro, debido
a ello se generan rutas locales preferenciales que encaminan el
trafico nacional, sin la necesidad de salir de ese pais.

El propdsito principal de un punto neutro es permitir que las redes se
interconecten directamente, a través de la infraestructura, en lugar de
hacerlo a través de una o mas redes de terceros. Las ventajas de la
interconexion directa son numerosas, pero las razones principales son
el costo, la latencia y el ancho de banda.

El trafico que pasa a través de la infraestructura no suele ser facturado
por cualquiera de las partes, a diferencia del trafico hacia el proveedor
de conectividad de un Internet Service Provider (ISP).

La técnica y la logistica de negocios de intercambio de trafico entre los
Internet Service Provider se rige por los acuerdos de interconexién
mutua (peering). En virtud de dichos acuerdos, el trafico a menudo se
intercambia sin compensacion. Cuando un punto neutro incurre en
costos de operacion, por lo general éstos son compartidos entre todos
sus participantes.

8.4. Protocolo BGP

Siguiendo con la secuencia de estos parrafos, corresponde ahora tratar
el tema de Sistemas Auténomos. Ampliando los conceptos anteriores,
se define como “un grupo de redes IP que poseen una politica de rutas
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propia e independiente”. Esta definicion hace referencia a la
caracteristica fundamental de un Sistema Autdonomo: realiza su propia
gestion del trafico que fluye entre él y los restantes Sistemas
Autonomos que forman Internet. A cada uno de ellos, y es el que lo
identifica de manera Unica a sus redes dentro de Internet.
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Hasta el afio 2007 los numeros de sistemas auténomos estaban
definidos por un niumero entero de 16 bits lo que permitia un numero
maximo de 65536 asignaciones de sistemas auténomos. Debido a la
demanda, se hizo necesario aumentar la posibilidad La RFC 4893
introduce los sistemas auténomos de 32 bits, que IANA ha comenzado
a asignar. Estos numeros de 32 bits se escriben como un par de
enteros en el formato x.y, donde x e y son numeros de 16 bits. La
representacion textual de NuUmeros de sistemas auténomos esta
definido en la RFC 5396.

Los numeros de Sistemas Autdnomos son asignados en bloques por la
Internet Assigned Numbers Authority (IANA) a Registros Regionales
de Internet (RIRS).

Los numeros de sistemas auténomos asignados por IANA pueden se
encontrados en el sitio web de IANA: http://iana.org

El protocolo BGP (Border Gateway Protocol), es el responsable de
enrutar todos los paquetes de Internet a lo largo del mundo. Este
protocolo responde a un esquema de direccionamiento dinamico, es
decir que sus rutas se van modificando frecuentemente sobre la base
de diferentes métricas, que en definitiva son parametros légicos que
permiten decidir por cudl interfaz debe sacar un determinado router
cada uno de los paquetes que le llegan a él. Estas rutas se van
creando sobre la base de la informacidon que comparten los dispositivos
vecinos (neighbor) que conforman esa comunidad BGP. A
continuacion, presentamos una imagen que representa este
funcionamiento:
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Autonomous System AS14618 Autonomous System AS16509 Autonomous System AS38895

N, BGP Session -

BGP Update
23.20.0.0/15
AS-Path: 14618

BGP Update
23.20.0.0/15
AS-Path: 16509 14618

BGP Update
54.169.0.0/17

BGP Update
54.169.0.0/17

AS-Path: 16509 38895 AS-Path: 38895

AS14618 Routing Table AS16509 Routing Table AS38895 Routing Table
Prefix: 23.20.0.0/15 Prefix: 23.20.0.0/15 Prefix: 23.20.0.0/15
AS-Path: AS-Path: 14618 AS-Path: 16509 14618
Locally Originated Next-Hop: R1 Next-Hop: R1
Prefix: 54.169.0.0/17 Prefix: 54.169.0.0/17 Prefix: 54.169.0.0/17
AS-Path: 16509 38895 AS-Path: 38895 AS-Path:
Next-Hop: R1 Next-Hop: R2 Locally Originated

(Imagen tomada de:
https://www.awsarchitectureblog.com/2014/12/internet-routing.html/)

8.5. Sistema DNS (Domain Name System)

El sistema DNS es el responsable de asociar las direcciones IP con los
Nombres que emplea Internet. Esta actividad se lleva a cabo por un
sistema estrictamente jerarquico cuya raiz (root), son exactamente 13
Sites (donde cada una de ellas por supuesto estd compuesta por mas
de un servidor con redundancia y balanceo de carga). Esta jerarquia
como concepto de maximo nivel emplea el nombre de la forma FQDN
(Fully Qualified Domain Name o Nombre de dominio completo) que se
obtiene a partir del arbol, construyendo el dominio desde abajo hasta
arriba, incluido el punto final y como maximo tiene 256 caracteres.

Como mencionamos, actualmente existen estos 13 servidores raiz, con
los nombres de la forma letra.root-servers.net, donde letra va
desde la A a la M. A continuacidn, presentamos la plantilla que esta en
Wikipedia con el detalle de cada uno de ellos:
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Ubicacion

Direc. Nombre Soft
Letra| Direc. IPv4 ! Nro. AS . Operador #sitios
IPv6 antiguo ware
(global/local)
2001:508: . . distribuido
A 198.41.0.4 bade:2:30 AS26415 |ns.internic.net erisign (anycast) 4/0 BIND
2001:478: i
B 192.20879.2012°01478" xs4 nst.isiedu usc-sl | marnaDel ey, g\
65::53 California, U.S.
Cogent .
2001:500:
C 192.33.4.12 AS2149 |c.psi.net Communicati | ST uido BIND
2:c (anycast) 8/0
ons
\ : College Park
2001:500: ’
D [199.7.91.13 AS27  lterpumdedu | onversidad . viand, U.S. |BIND
2d::d de Maryland 10
Mountain View
2001:500: ’
E 192.203.230.10 AS297 |ns.nasa.gov NASA California, U.S. |BIND
a8:e
1/11
2001:500: . Internet distribuido
F |192.5.5.241 AS3557 |ns.isc.org Systems (anycast) BIND 9
2f :f p
Consortium  |4/51
Defense
2001:500: . : Information |distribuido
G |192.112.36.4 12::d0d AS5927 |ns.nic.ddn.mil ST (anycast) 6/0 BIND
Agency
2001:500: U.S. Army  |Aberdeen Proving
H [128.63.2.53 1::803f:23 |AS13 aos.arl.army.mil |Research Ground, Maryland, NSD
5 Lab U.S. 2/0
2001 :7fe:: _ Netnod distribuido
I 1192.36.148.17 AS29216 |nic.nordu.net (antes (anycast) BIND
53 A
Auton6mica) 41/0
distribuido
2001:503:
J 192.58.128.30 AS26415 Verisign (anycast) BIND
c27::2:30
62/13
distribuido
2001:7fd::
K [193.0.14.129 AS25152 RIPE NCC |(anycast) NSD
512
distribuido
2001:500:
L 1199.7.83.42 AS20144 ICANN (anycast) NSD
3:42
130/0
distribuido
2001:dc3:: P t
M 202.12.27.33 AS7500 royecto | anycast) BIND
35 WIDE 41
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Estos dispositivos, fueron, son y seran blanco de todo tipo de ataques,
pues sin ellos seria practicamente imposible navegar por Internet, y
guizas tampoco por la red de cualquier gran empresa.

La historia de estos dispositivos, podriamos presentarla como que nace
de la mano del desarrollo Open Source “Bind”, que aun mantiene una
posicién respetable (Como podemos ver en el cuadro anterior, lo
emplean TODOS los root), si bien hay que admitir que la competencia
privada ha dedicado un esfuerzo admirable y hoy en dia esta
ofreciendo productos de la forma de “Appliance” con los que es dificil
competir desde el mero software, lo que si es cierto es que casi todos
ellos tienen parte del motor de Bind. El detrimento innegable de Bind
es que es un hecho que su administracidon sigue siendo muy “estricta”
en cuanto al empleo de linea de comandos y muy poca gente conoce al
detalle sus pormenores, causa por la cual es muy raro encontrarlo
actualizado y bien configurado.

Seqguridad en DNSs y DNSSec (Domain Name System Security
Extensions)

La organizacion jerarquica del Sistema de Nombres de Dominio y su
trabajo clave en Internet, como ya mencionamos, lo posicionan como
uno de los mayores blancos de ataque.

La funcionalidad del sistema DNS es resolver nombres < >
direcciones IP. (sin esto es imposible navegar).

Desde su nacimiento en los afios 80 hasta hoy, sus mayores
debilidades (y continuan siéndolo) son los engafnos sobre esta
asociacidon, pues son su Unica funcién. Hoy también presentan
problemas con los llamados “atagues de amplificacion” que han sido
objeto hace pocos afios-

Esta infraestructura inexorablemente debe entrar en contacto con
cualquier usuario de Internet dejando el puerto 53 (TCP y UDP)
abierto. Su Unica proteccidon pasa por:

1. Bastionar robustamente cada host (hardening) de esta
infraestructura.
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2. Mantener siempre actualizados sus versiones de SSOO vy
aplicaciones.

3. Monitorizar su actividad y configuracién permanentemente.

4. Colocar las barreras en los elementos que no necesariamente
estén visibles.

5. asegurar la integridad de sus registros de informacion (y este es
el punto clave).

El disefio original del Domain Name System (DNS) no incluia la
seguridad, sino que fue disefado para ser un sistema distribuido
escalable. Las Extensiones de seguridad para el Sistema de Nombres
de Dominio (DNSSec) intentan aumentar la seguridad, y al mismo
tiempo mantener la compatibilidad con lo mas antiguo.

La RFC 3833 es la primera que intenta documentar algunas
amenazas conocidas en el DNS y cdmo DNSSec puede responder a
las mismas.

Luego de esta RFC y desde principios del 2000 empezd a presentarse
este conjunto de especificaciones que conforman DNSSec, pero
recién en 2008, se consolidé con la aparicion de la RFC 5155
“Hashed Authenticated Denial of Existence” conocida como DNSSec3.

También se deben considerar las especificaciones llamadas DNSSec-
bis, que describen el actual protocolo DNSSec con mas detalle. Ellas
son RFC 4033, RFC 4034 y RFC 4035.

El registro DNSKEY correcto se autentica a través de una cadena de
confianza, que comienza en un conjunto de claves publicas de la zona
raiz del DNS, que es la tercera parte de confianza.

El punto clave de toda esta propuesta pasa por la implementacion de
“firmas” de zonas a través del empleo de certificados digitales.

Con esta estrategia, se asegura la “Integridad” de las zonas de todos
los servidores y a su vez las respuestas que se ofrecen a las
solicitudes, solucionando con ello el problema mas critico de este
servicio.
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Servidores de agujero negro.

La RFC 1918 reserva tres rangos de direcciones de red para su uso
en redes privadas en IPv4:

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

Este trafico debe ser filtrado por todo ISP en su conexién hacia
Internet, pero a pesar de ello, no es raro que este tipo de trafico se
filtre y aparezca de todos modos.

Para hacer frente a este problema, IANA ha puesto en marcha
inicialmente tres servidores DNS especiales llamados "servidores de
agujeros negros". En sus inicios los servidores de agujeros negros
fueron los siguientes:

Blackhole-1.iana.org
Blackhole-2.iana.org

prisoner.iana.org

Estos servidores estan configurados para responder a cualquier
consulta con una "direccién inexistente" como respuesta. Esto ayuda
a reducir los tiempos de espera ya que la respuesta (negativa) se da
de manera inmediata y por lo tanto no se requiere que expire.
Ademas, la respuesta devuelta es también permitida se ser guardada
en caché de los servidores DNS recursivos. Esto es especialmente Util
debido a una segunda busqueda para la misma direccion realizada
por el mismo nodo, probablemente seria respondida desde la caché
local en lugar de consultar a los servidores autorizados de nuevo.
Esto ayuda a reducir significativamente la carga de red. Segun IANA,

Pagina 150 www.darFe.es



b

M

Alejandro Corletti Estrada

los servidores de agujeros negros reciben miles de consultas por
segundo.

En la actualidad funciona el proyecto AS112 que se trata de un grupo
de operadores de servidores de nombres de voluntarios que se
unieron en un sistema auténomo. Ellos operan instancias de los
servidores de nombres con anycast que responden la busqueda DNS
inversa para direcciones de red privada y de enlace local que hayan
sido enviadas a la Internet publica. Estas consultas son ambiguas por
su naturaleza y no se pueden responder correctamente. Pero las
respuestas negativas se proporcionan de todos modos para reducir la
carga sobre la infraestructura DNS publica.

8.6. Tareas para el hogar (deberes).

Una vez mas en este capitulo os propongo algunas actividades o lineas
de reflexion.

Os dejo las siguientes “tareas para el hogar”:

1. ¢Como llevas los conceptos de medio fisico?, étienes claro los
tipos de cables, fibras y emisiones de radio que existen?

2. Identifica en tu Pais, quiénes son tus Tier 1, 2 y 3.

3. ¢éEmpleas BGP en alguno de tus routers?, en ese caso ¢Empleas
autenticacion de neighborhood?

4. Explora la Web: http://he.net/3d-map/ y analiza sus contenidos.

5. ¢Quiénes son tus DNSs de jerarquia superior?

6. ¢Has avanzado sobre DNSec en tus redes?, ¢Qué conclusiones o
comentarios merece?
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9. Ciberseguridad: empleo de SOC y NOC

Resumen del tema

Desde el punto de vista de Ciberseguridad, para poder ofrecer un
grado minimo de “Disponibilidad” y “Alarmas tempranas” es
necesario contar con una infraestructura de “Supervision vy
Monitorizacién”. Desde el punto de vista de la Ciberseguridad a su
vez, no solo nos interesa por la disponibilidad, sino también como
hemos mencionado, para la deteccion temprana y la generacion de
alertas ante cualquier actividad andémala en la misma. Ambas
funciones se llevan a cabo a través de:

NOC (Network Operation Center).
SOC (Security Operation Center).

Desde ya que estas funciones deberan ser acordes al tipo de red y
se deberd asignar los recursos adecuados para cada tipologia, pero
lo importante aqui es ser conscientes de la importancia que revista
esta actividad y plantearse SIEMPRE como se llevard a cabo, por
minima que sea la infraestructura.

En este capitulo se definiran los aspectos que deben ser tenidos en
cuenta, en general se presentan con un “objetivo de maxima”, es
decir lo ideal que podriamos plantear si tuviéramos un NOC y un
SOC 24x7, pero reiteramos, lo importante es no olvidarse de esta
actividad y ajustarla a la red que cada uno posea.

En cuanto a la Supervision / Monitorizacién / Alarmas, nuestra
experiencia al respecto es muy positiva. En general todas las
redes, poseen algun tipo de mecanismos para esta actividad.

n

El aspecto sobre el que vamos comenzar es el “Flujo y
categorizacion” de alarmas e incidentes de seguridad. Para ello,
inicialmente debemos diferenciar el concepto de “"NOC: Network
Operation Center” del de “"SOC: Security Operation Center”, pues
este Ultimo si deberia abocarse exclusivamente a seguridad,
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inicio, esta en que no todas las redes poseen SOC (y tampoco se
justifica que lo tengan), en estos casos, evidentemente algun tipo
de tareas relacionadas a seguridad deberian recaer sobre el NOC.
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Sea cual fuere la situacién (con o sin SOC), nuestro objetivo
deberia conducirnos a obtener una vision clara sobre:

é¢Qué hace este personal si detecta alguna
anomalia en la red, cuyos parametros puedan
estar relacionados con un incidente de
seguridad?

9.1. NOC (Network Operation Center)

Los NOC o también llamados CCR (Centro de Control de Red), nacen
en los afnos 60 para obtener informacidn del estado de routers y
swithcs. Se trata de ubicaciones fisicas hacia donde converge toda la
informacion de supervisidn, monitorizacion y alarmas de la red o
infraestructuras que tiene bajo su responsabilidad. Se trata de un
conjunto de recursos humanos y materiales que estan 24x7 los 365
dias del aino y cuyas funciones basicas son:

Monitorizacién y deteccion de eventos
Clasificar y categorizarlos (Determinar impacto)
Documentarlos (Sistema de Ticketing)

Gestion de alarmas

Gestion de incidentes

Gestion de peticiones (Control de cambios)
Gestion de accesos

Gestion de inventario
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Podriamos pensar que la “Monitorizacién y detecciéon de eventos” es su
rol primario, cada evento que llega debe pasar a una segunda
instancia “Clasificar y categorizarlos” que permite determinar su
impacto y derivarlo a su cadena de escalada correspondiente una vez
“documentado”, para lo cual una muy buena estrategia es contar con
un solido sistema de “ticketing”.

La pregunta natural que nos podemos hacer entonces es {Qué es un
evento para el NOC?

Ejemplos tipicos de ello son:
. Incremento andmalo de ancho de banda.

Saturacion del ancho de banda.

o

Caidas o fallos de dispositivos.

a e

Caidas o fallos de algun enlace.

Propagacion abusiva de un determinado patrén de trafico.

h o

Modificaciones sensibles del flujo de trafico de nuestros DNSs.

. Incremento llamativo del volumen de Logs.

= (e

Mensajes andmalos en los Logs de elementos de red.

Alarmas en bases de datos, procesadores, moddulos de
memoria.

j. Alteracién de rutas.

k. Fallos en los sistemas de sefializacién.

I. Segmentos de red o dispositivos inalcanzables.
m. Pérdidas de accesos de gestion a dispositivos.

n. Modificacion de contrasefias, cuentas, perfiles, roles, o
directorios activos.

o. Intentos reiterados de accesos (fallidos o no).
p. Escaneos andmalos de red o puertos.

q. Etc.
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Con este tipo de ocurrencias, se esta ante indicios de algo que puede
guardar relacién con incidentes en los dispositivos o enlaces de la red.
En principio un procedimiento de gestion de Supervisién /
monitorizacion, debe contemplar si estan o no tipificados estos casos,
en el caso de no estarlo, se debe lanzar una secuencia de acciones,
por ejemplo:

¢Se trata de un evento de red o de seguridad?
¢Existe un procedimiento ante estos casos especificos?
¢Se conocen o definen los pasos a seguir?

Dentro del workflow de este centro, éestd contemplado o
tipificado algun “ticket” (o varios tipos de “tickets”) para este
tipo de eventos?

¢Estd categorizado este flujo para incidentes de red o de
seguridad?

¢Se conoce la jerarquia, niveles de escalado o cadena de
comunicaciéon para estos casos?

¢Cémo se abre, verifica, mantiene y cierran estas incidencias?

Por supuesto, estamos presentando el tema, sobre la base de un NOC
gue esta en produccidon. Si aun se esta planificando o recién se estd
implantando el mismo, hay mas consideraciones que deben ser tenidas
en cuenta son:

> Situacion de los centros de supervisiéon de red.

Que existan en nuestras redes, que posean las herramientas
necesarias, que el personal tenga documentadas y comprenda sus
funciones, responsabilidades y obligaciones, que los elementos y
eventos a monitorizar y supervisar sean acordes al
dimensionamiento del centro.

> Que se generen los “Registros de auditoria y monitorizacion”.

Que se contemple su revisién de forma continua junto a la eficacia
y eficiencia de los controles de seguridad establecidos, asi como la
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deteccion de las anomalias que puedan afectar a la seguridad de la
informacion y los recursos de la empresa.

Para ello es necesario definir, implantar y/o gestionar:

los requisitos y tecnologias de generacion y almacenamiento
de los registros de auditoria.

los procedimientos y tecnologias de monitorizacion de los
registros de auditoria.

Se deberian registrar todos los eventos de seguridad, es decir,
todos los sucesos, ocurrencias o fallos observables en un sistema
de informacion o red de comunicaciones que puedan estar
relacionados con la confidencialidad, integridad y/o disponibilidad
de la informacién. Especialmente se registrara la actividad de los
administradores y operadores de los sistemas de informacion.

En cuanto a la supervisiéon hay consideraciones especificas que deben
ser detectados para luego poder enviarlos o no al SOC:

> ¢Se registra especialmente la actividad de los administradores y
operadores de los sistemas de informaciéon?

> ¢Se realiza algun tipo de analisis para determinar la profundidad o
cantidad de eventos a registrar en un sistema de informacion o red
de comunicaciones?

» En cualquier caso, se supervisan y monitorizan adecuadamente los
eventos de seguridad que se detallan a continuacion?:

los eventos requeridos por la legislacion aplicable.
los intentos de autenticacién fallidos.

los accesos de los wusuarios a los dispositivos, tanto
autorizados como los intentos no autorizados.

los eventos de operacién y administracién de los sistemas: el
uso de cuentas privilegiadas de administracion (root, admin,
etc.), el uso de programas vy utilidades de administracién, la
parada y arranque de los sistemas, la instalacién o
desinstalacion de dispositivos de almacenamiento o de
entrada/salida, etc.
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los cambios en los parametros de configuraciéon de los
sistemas.

los errores de funcionamiento de los sistemas y las redes.

los accesos a redes de comunicaciones, tanto autorizados
como los intentos no autorizados: acceso remoto a la red
interna (por acceso remto, ADSL, red privada virtual, fuera
de banda, etc.), accesos a Internet, etc.

el trafico no permitido o rechazado por los cortafuegos y los
dispositivos de encaminamiento (al menos de los protocolos
mas comunes y/o peligrosos).

las alertas generadas por los dispositivos de
deteccion/prevenciéon de intrusos (IDS/IPS).

los cambios en los privilegios de acceso: alta, baja vy
modificacion de usuarios, cambios en los perfiles, grupos o
roles, etc.

los cambios en los sistemas de seguridad, como la
activacion/desactivacion o cambios en la configuracion de los
antivirus, de los sistemas de control de acceso, etc.

el acceso al codigo fuente de los sistemas desarrollados.

la activacion/desactivacién o cambios en la configuracion de
los mecanismos que generan los registros de auditoria.

las modificaciones o borrado de los ficheros con registros de
auditoria.

el acceso a datos de caracter personal sensibles.

Debe existir un procedimiento para establecer claramente que
infraestructuras, plataformas, dispositivos, redes y sistemas seran
monitorizados y de qué forma se elaboraran y revisaran informes
periddicos con los resultados de la monitorizacion. La periodicidad en
la generacion y revisidn de cada informe estara determinada por el
analisis de riesgos del elemento al que aplica.

Se deben considerar también los errores de funcionamiento de los
sistemas y redes reportados por los usuarios 0 generados por las
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aplicaciones y cdmo deberan ser analizados para identificar los
posibles problemas de los sistemas.

Se recomienda dentro de lo posible, el uso de un sistema centralizado
para la monitorizacidon y supervision de red que sea independiente del
resto de equipos y aplicaciones. Estos sistemas centralizados permiten
la definicidn de reglas de correlacion para la identificaciéon de ataques y
modelos de comportamiento.

9.2. SOC (Security Operation Center)

De forma similar al NOC, un SOC es también una ubicacion fisica
donde se concentran los recursos humanos y materiales cuya
responsabilidad es la monitorizacién, deteccién, analisis, prevencion vy
seguimiento de los eventos de seguridad en las redes e
infraestructuras de la organizacion. Hemos presentado en primer
lugar el concepto de NOC pues ambos deberian trabajar muy “de la
mano”.

Si se han ajustado adecuadamente los procedimientos, el NOC sera
una de las principales fuentes de informacién del SOC, y si se han
categorizado correctamente los “eventos de seguridad” el envio fluido
de los mismos hacia el SOC sera una actividad frecuente.

Es factible implantar un SOC que no opere 24x7 si se puede considerar
un servicio de guardia para cualquier incidente critico cuando se
cuenta con sistemas de deteccién temprana o, justamente un NOC,
gue ofrezca esta funcién de alarma y escalada. Otra opcidén que estd
creciendo dia a dia es “managed security service providers”, es decir,
tercerizar este servicio en otra empresa especializada en seguridad y
que cuente con su propio SOC orientado a prestar servicio a empresas
externas; en la actualidad hay una amplia oferta al respecto y es
fundamental tomarse un buen tiempo para seleccionar la que mas se
ajuste a nuestra necesidad concreta.

La implementacion de un SOC es una decision estratégica de la
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empresa, que tiene un coste considerable, por lo que debe ser
analizada en detalle.

Un SOC deberia proporcionar al menos los siguientes servicios:
Monitorizacidn y gestion de la infraestructura de seguridad.
Gestion de incidentes de seguridad.

Gestion de vulnerabilidades.

Auditorias de seguridad.

Apoyo a cumplimiento regulatorio.
Investigacion de seguridad en Internet.
Analisis y deteccién de malware.

Prevencion de la seguridad.

Cadenas de contactos y escalada en incidentes de seguridad.

Propuesta y seguimiento de acciones de mejora en seguridad.

Las herramientas que puede operar un SOC son:

Firewalls

Herramienta FWBuilder

@uu thigeelt

IDSs/IPSs | =

1
Nurrioer of Alerts: 17537

Cartlost Alert: 203.0408 19:02.27
Aot

Sistemas AntiDDoS pr——

Oay B

PeakflowSP

BT nam e i 7
5 Yo 5
T e— “
 Adert v i)
ls ) Wgect. NO CONTENT LENGTH OR TRANSFER ENCOOING I h
REsPousE
UOP Faneres Ponscan 13
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IDS Snort

: - 13 ARBOR Peak Flow
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Plataformas SIEM

Herramienta HP ArcSight Herramienta RSA Security Analytics

Honey Pots (Ver proyecto honeynet: https://www.honeynet.org)

Herramientas de gestion de FWs, Routers, Switchs (Algosec,
Firemon, Tufin, Nipper, OPnet).

—_— - — —— — — “.._,_.::1:.,.___”‘,< -
= — E e
e ; e l— =" .-
1 ll““" | P
1.

|+ — -
— ==

Algosec Firemon Tufin

Herramientas de analisis de vulnerabilidades (Nessus, Accunetix, Burp,
OSSIM: Open System Security Information Management, nmap, john,
Kali, etc).
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My Network Scan

nuisLe

nen
nen
nen
nen
non

Herramienta Nessus Herramienta Accunetix

Web Vulnerability Scanner

Heramienta Nikto

VAV s /’.
Sistema Operativo “Kali” (Linux) ‘ éﬁ \5 )

Herramienta 0SSIMM |- _ _ | U &

9.3. Tareas para el hogar (deberes).

Una vez mas en este capitulo os propongo llevarnos a casa algunas
actividades o lineas de reflexién para que comencemos el capitulo que
viene con mas “expertiz”.

Os dejo las siguientes “tareas para el hogar”:

1. ¢Como disefarias un NOC para tu empresa?
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2. ¢{Qué aspectos consideras mas importantes a procedimentar en
un NOC?

3. ¢Hay aspectos que crees pueden ser automatizados como
respuesta a eventos?

4. ¢Qué eventos concretos son los que deberian ser escalados a un
SOC?

5. ¢Cuales serian para ti las fuentes de informacion desde las que
obtener informacidn y actualizaciones sobre temas de seguridad?

6. ¢Qué pasos seguirias para hacer “inteligencia” en temas de
seguridad a través de Internet?
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10.Ciberseguridad: la importancia de saber gestionar "Logs”

Resumen del tema

El concepto de Logs, muchas veces se relaciona o se denomina
como “Registro de Auditoria”, lo cual sin entrar en debates sobre si
es correcto o no, puede resultarnos interesante pues en definitiva
un Log es un tipo de registro que se genera desde un dispositivo
para dejar constancia de un evento. Un Log (o registro) para un
sistema Unix, que fue el punto de partida de estos temas, es de un
tipo u otro dependiendo de la aplicacién de la que provenga
(facilities) y del nivel de “gravedad” del evento que ha logueado

(priorities).
El detalle del sistema de Syslog, si bien lo mencionaremos en este

capitulo, no lo desarrollaremos en profundidad, nos centraremos
mas en el procedimiento de “gestion de Logs”.

Una de las acciones sobre las que mas interés hemos puesto en los
ultimos afios es justamente la implantacion de plataformas de
centralizacién de Logs. Hoy en dia debemos referirnos a estas
como SIEM: Security Information and Event Management.

En realidad, el concepto de SIEM viene de una combinacion de dos
soluciones (o definiciones) anteriores:

SIM: Security Information Management
SEM: Security Event Management

Al unir ambas ideas aparece, tal vez mas robusta, la posibilidad de
"correlar" (o correlacionar) eventos de seguridad, tema sobre lo
gue si se hara hincapié en esta ultima charla.
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10.1. Presentacion.

Los “Logs” o también llamados “registros” son las huellas que todo sistema
de telecomunicaciones puede ir dejando a lo largo de su ciclo de vida.
Como todo proceso informatico, estos Logs son generados por procesos del
sistema, los cudles pueden ser perfectamente parametrizados para que
justamente nos dejen huellas de la actividad que haga falta. Una vez
generados, se debe considerar que hacer con ellos: categorizarlos,
priorizarlos, guardarlos, enviarlos, volver a procesarlos, descartarlos, etc.

Desde el punto de vista de la Ciberseguridad son fundamentales, ellos nos
dirdn justamente qué es lo que se ha hecho o dejado de hacer, por esa
razon es que debemos darle la importancia que merecen.

Anécdota: No puedo dar mucha informacién sobre la empresa,
pero si deseo poner de manifiesto que en una de las redes que he
trabajado, habia un servidor verdaderamente critico. Su
importancia era tal que, para la gestibn de sus logs,
independientemente que respondian a una seria politica de
almacenamiento y envio, a su vez, tenia conectada una impresora
de matriz de punto y papel de formulario continuo, en la cual se
imprimian en tiempo real TODOS los Logs que generaba este
servidor.

Esta decision respondia a que si cualquier intruso llegaba a
acceder al mismo (cuestion que todo administrador debe ser
consciente que puede suceder, por mas medidas de seguridad
que adopte...), TODA la actividad que realizara, se imprimia
inmediatamente, y una vez impreso, este proceso es irreversible,
por mas que el intruso logre borrar todos sus rastros electrénicos,
el formulario continuo ya habria pasado a la siguiente linea y no
vuelve atras.

Volviendo a uno de los conceptos fundamentales de Ciberseguridad que
hemos puesto de manifiesto desde el primer dia, la “Resiliencia” de un
sistema, independientemente de nuestro adecuado sistema de resguardo y
recuperacién, dependera en gran medida de como hayamos tratado estos
Logs, pues a través de ellos podremos analizar detalladamente la gran
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mayoria de los incidentes que surjan en nuestras infraestructuras y llegar a
las causas raices de los mismos.

Consideremos que los Logs son fundamentales, por esa razén es que deben
ser tratados con sumo cuidado, tanto en su integridad, disponibilidad, como
en su confidencialidad. Un intruso sera de las primeras cosas que intentara
borrar de su actividad, como asi también de las primeras que intentara
acceder pues les dara toda la informacion de ese dispositivo, red,
infraestructura, sistema, etc.

Los aspectos legales también merecen la pena ser tenidos en cuenta, pues
si los Logs deben ser presentados como una prueba juridica, deberemos
ser capaces de demostrar su validez, temporalidad, integridad, buen uso,
tratamiento, acceso, etc.

Otro tema, a la hora de trabajar con Logs, es que los dispositivos “fuente”
de Logs, es decir todo elemento que genere Logs, debe encontrarse
perfectamente “sincronizado”, pues si los Logs de diferentes dispositivos
no responden a una base de tiempo en comun, el repositorio al cual son
enviados los ird encolando sobre la fecha/hora que su fuente les impuso,
por lo tanto si es necesario analizar un rango de informacidon temporal
proveniente de diferentes dispositivos, y cada uno de ellos les puso una
base de tiempo diferente, seria imposible seguir algun tipo de légica. Este
problema tiene una solucién muy sencilla, que es el empleo de una sencilla
jerarquia del protocolo “ntp” (Network Time Protocol), definiendo
claramente sus “stratus” (o jerarquia) y los nodos hacia donde debe
“apuntar” cada area.

14

La adecuada gestidon y explotacion de Logs permite:

Aprender a ajustar nuestras infraestructuras.

Detectar amenazas, patrones andmalos, picos de trafico, actividad
sospechosa.

Prevenir o detectar fugas de informacion.

Realizar analisis forense.
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Correlacionar informacion de diferentes fuentes.
Dar cobertura legal.

Detectar altas, bajas o modificaciones de usuarios, aplicaciones,
configuraciones, protocolos, etc.

realizar seguimiento de acciones de mejora o desvios en as mismas.
Tareas de supervisidon y monitorizacion de redes y sistemas.
Detectar y prevenir caidas y fallos en redes y sistemas.

Configuracion de alarmas y umbrales.

He trabajado con syslog desde hace muchos anos, pero como analisis
detallado del mismo puedo citar una actividad que tiene su comienzo
tedrico a finales de 2002, cuando a través de los trabajos realizados con
IDSs y con la infraestructura de software libre denominada OSSIM (Open
Source Security Information Management) que estaba naciendo en esos
anos. Comenzamos a comprobar que la “légica” de operaciéon, para la
deteccion de eventos criticos no era la adecuada. En su momento
publicamos un articulo en Internet que se denomindé “Metodologia
Nessus-Snort” o también conocida como “Metodologia: Generacion
de ataques / Deteccion con NIDS"”, que aun sigue vigente en Internet.
Mas adelante, siguiendo en esta linea de pensamiento, publicamos otro
articulo que se llamé “Matriz de estado de seguridad”, que también
hoy se puede encontrar en la red.

Nuestra idea principal era y sigue siendo un punto de partida
fundamental:

Es imposible hoy en dia controlar los miles de Logs o eventos que
generan los servidores.

No se puede empezar desde lo general a lo particular, sino todo lo
contrario.

Debemos saber PRIMERO, a qué somos vulnerables, y luego, muy
metoédicamente, ajustar de forma sencilla, nuestros dispositivos
de deteccion.
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Nuestra filosofia fue radicalmente diferente al resto, y basada en un viejo
lema militar: “Solo lo sencillo promete éxito”, por esta razéon partimos
de lo sencillo, para ir avanzando en complejidad, hasta donde se desee.

Una realidad con la que nos encontramos frecuentemente en empresas
gue comienzan a implementar plataformas de centralizacién de Logs y/o
SIEM, es que la primera fase de esta tarea suele ser la configuracion de
los dispositivos para el envio de estos Logs hacia los repositorios o relés.
En esta fase lo mas normal es ver que no se realice ningun tipo de
analisis sobre qué tipo de Logs deseamos centralizar y por lo tanto se
envian de forma masiva la totalidad de los mismos. Como cabe suponer
esto satura cualquier tipo de servidor, BBDD o discos, y a su vez dificulta
tremendamente la capacidad de analisis pues se nos comienza a hacer
imposible detectar lo importante dentro de semejantes volimenes de
informacion.

10.2. El sistema Syslog de Unix (syslog como estandar).

El sistema de syslog nace en los anos 80’, pero recién en 2001 es cuando
aparece su primer paso a estandarizacién a través de la RFC-3164, hoy
obsoleta por la RFC 5424, hablaremos de ambas. El mundo de Internet
se sustenta hoy en la pila TCP/IP, por lo tanto, el origen de la informacion
de todo protocolo o aspectos considerar deben ser las RFCs. Este
conjunto de documentos deberia ser tenido en cuenta como punto de
partida siempre que se desee estudiar cualquier tema en relacion a esta
red. En el caso de syslog, una vez mas podemos ver que si bien desde
el 2001 estd bastante claro su funcionamiento, siguen existiendo
fabricantes que no lo cumplen estriccamente, ocasionando con ello que
cuando se desea centralizar Logs en alguna plataforma especifica para
ello, uno de los mayores problemas que nos encontramos es la
“normalizacidon”, es decir, intentar darle un formato uUnico al conjunto de
los Logs que se reciben, de los cuales seguramente varios de ellos no
responden justamente a lo que desarrollaremos en este punto.
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Presentemos algunos conceptos clave de estas RFCs.

Comencemos con la RFC-3164. Syslog emplea el protocolo UDP (User
datagram Protocolo) a nivel transporte y tiene asignado como puerto
destino el 514, esta RFC RECOMIENDA que también el puerto “fuente”
sea el UDP 514 para indicar con total claridad que es un mensaje
generado por el sistema syslog.

Cualquier elemento que genera mensajes syslog serd llamado
“dispositivo”

Una maquina que pueda recibir mensajes syslog y re encaminarlos se
llamara “relay”

Una maquina que recibe mensajes y no los encamina se llamara
“colector” (comunmente llamado también "“syslog server”).

Los mensajes syslog tienen tres partes:

PRI Part
Header (Encabezado)

MSG (Mensaje)

La notacidn que emplea es ABNF (Augmented Bakus-Naur format) que
esta estandarizada por la RFC-5234. Es un formato que nace en los
afnos 60’, como método para expresar gramaticas libres de contexto, se
emplea como reglas de formacién de la gramatica en los lenguajes de
programacién (cuyo punto de partida fue ALGOL 58). Su nombre se debe
al primer precursor John Backus (en 1959) que luego fue simplificada
en subconjunto de simbolos por Peter Naur. En resumen, se trata de in
sistema de reglas del estilo que todo programador conoce

<simbolo> ::= <expresion con simbolos>

La RFC luego define otros conceptos:
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Facilidad (o recurso): Se trata del tipo de dispositivo, o elemento
que ha generado el log.

Los define textualmente como se presentan a continuacién:

Numerical Code

OoNOOCU P~ WNHO

N NNNRRFRRRRBRRRRR
W NHFHFOUOUONOOUPMWNEFEO

Facility

kernel messages

user-level messages

mail system

system daemons
security/authorization messages
messages generated internally by syslogd
line printer subsystem

network news subsystem

UUCP subsystem

clock daemon
security/authorization messages
FTP daemon

NTP subsystem

log audit

log alert

clock daemon

local use 0 (local0)

local use 1 (locall)

local use 2 (local2)

local use 3 (local3)

local use 4 (local4)

local use 5 (local5)

local use 6 (local6)

local use 7 (local7)
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Severidad (prioridad o nivel): Indica la “gravedad” del Log
Los define textualmente como se presentan a continuacién:
Numerical Code Severity

Emergency: system is unusable

Alert: action must be taken immediately
Critical: critical conditions

Error: error conditions

Warning: warning conditions

Notice: normal but significant condition
Informational: informational messages
Debug: debug-level messages

NOoOou b~ WNFO

El valor del campo PRI (Prioridad) debe calcularse multiplicando en
primer lugar la “Facilidad” por 8 y a esta operacién sumarle el valor de la
“Severidad”. Por ejemplo:

Facilidad = 0: kernel messages
Severidad = 0: Emergency

Un mensaje de este tipo tendria una prioridad igual a:
Prioridad = (Ox8) + 0 =0
Otro ejemplo:

Facilidad = 20: local use 4 (local4)
Severidad = 5: Notice

Un mensaje de este tipo tendria una prioridad igual a:
Prioridad = (20x8) + 5 = 165

Cuanto menor sea su prioridad, mas “prioritario” deberia ser.
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El Header (encabezado) contiene el “Timestamp” y el hostname o
direccion IP del dispositivo. Segun esta primer RFC, Il Timestamp debe
ser de formato "Mmm dd hh:mm:ss"

Por ultimo, el campo MSG tiene el TAG y el CONTENT, el TAG se deberia

corresponder con el nombre del programa o proceso que generd el
mensaje y el CONTENT, justamente el detalle del mensaje.

Cuando en marzo de 2009, aparece la RFC-5424 introduce las siguientes
modificaciones (resumiremos las mas importantes):
Define tres niveles para syslog:

Syslog content (contenido): Informacion de gestién de un mensaje

Syslog application (aplicacién): Generacién, interpretacion,
enrutamiento y almacenamiento

Syslog transport (transporte): Envio y recepcién de mensajes

| content [ ] content I

| syslog application | | syslog application | (Coriginator,
I 1 | collector, relay)

| syslog transport | | syslog transport | (transport sender,
I Y | (transport receiver)

En este diagrama la RFC-5424 nos muestra las diferentes entidades,
separadas por nivel.

Esta nueva RFC, no especifica cdmo opera el nivel de transporte. Lo
deriva en la RFC-5426 (que es consistente con el tradicional transporte
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UDP por el puerto 514), pero si establece como novedad que toda
implementacion de esta RFC DEBE soportar transporte basado en TLS
(Transport Secure Layer) y lo deriva en la RFC-5435.

Luego describe todo el nuevo formato del mensaje syslog, donde si
encontramos muchas novedades que no merece la pena profundizar en
este texto, pero aparecen nuevas longitudes, campos, fechas, nombres,
etc. Manteniendo su punto de partida exactamente igual en cuanto al
“corazén” de syslog de sus facilidades y severidad. Esta nueva version
de syslog debe se define como version 1.

En cuanto a como se ejecuta el sistema de syslog, en los entornos Unix,
es por medio de demonios.

El primero de ellos es:

Sysklogd: Es el mas basico e historico. Dentro de este, en realidad
se esconden dos: Syslogd (mensajes del sistema) y klogd
(mensajes del kernel).

A finales de los 90" aparece:

Syslog-ng (por next generation) cuyas mayores prestaciones
pasan por afadir mas filtros y sobre todo la posibilidad de emplear
TCP (Transport Control Protocol) a nivel transporte, dandole mas
confiabilidad

Y por ultimo tenemos a:

Rsysylog (2004): mejora la fiabilidad sobre TCP, mejora
compatibilidad con su precursor (sysklogd) y sobre todo facilita los
envios remotos, soportando también algoritmos de cifrado y marcas
de tiempo. Podriamos afirmar que en la actualidad esta soportado
por todas las distribuciones Unix/Linux
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10.3. Plataformas SIEM

Una de las mejores medidas que se pueden tener en cuenta al trabajar con
Logs es la implantacion de plataformas de centralizacion de los mismos.
Hoy en dia debemos referirnos a estas como SIEM: Security Information
and Event Management.

En realidad el concepto de SIEM viene de una combinacién de dos
soluciones (o definiciones) anteriores:

SIM: Security Information Management
SEM: Security Event Management

Al unir ambas ideas aparece, tal vez mas robusta, la posibilidad de
"correlar" (o correlacionar) eventos de seguridad. Hoy en dia estas
implementaciones son de uso frecuente, y a nivel grandes empresas se
puede poner como ejemplo los siguientes productos:

ArcSight de HP

RSA Security Analytics

IBM Security QRadar

AlienVault Unified Security Management.
Splunk (Puede discutirse si es 0 no un SIEM...)

McAfee Enterprise Security Manager

O Stloge Sy A tann s g v i eaeen e wise oun .

RSA Security Analytics ArcSight de HP
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AlienVault Unified Security Management
(OSSIMM).
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McAfee Enterprise Security Manager

Independientemente de las mayores o0 menores prestaciones que cada una
de ellos ofrezca, nuestra experiencia al trabajar con estas plataformas, es
gue deberiamos considerara dos aspectos fundamentales desde el punto de

vista de la seguridad:

1) El nivel de implantacién y explotacion a alcanzar.

2) El nivel de seguridad en la gestion de la plataforma.

1) El nivel de implantacién y explotacion a alcanzar.

Los indicadores del estado de implantacion podemos medirlos o

evaluarlos en base a:
Tiempo de puesta en produccion de la herramienta.

Recursos dedicados a la misma.

www.darFe.es
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Analisis de prioridades sobre elementos criticos que deban enviar Los
a la plataforma.

Cantidad de ellos que en la actualidad estén enviando Logs.
Gestiones en curso para nuevas integraciones de envios de Logs.

Desenvoltura, capacidad del administrador en el manejo de la
herramienta.

Tipo de consultas, vistas, informes y estadisticas definidas.
Informes generados.

Explotacidon de la plataforma: descubrimientos, elevacion, evolucién,
seguimiento, acciones de mejora que hayan generado estos
informes.

2) El nivel de seguridad en la gestion de la plataforma.

El acceso a la plataforma debe estar realizandose a través de https hacia
la interfaz web de acceso, los usuarios en lo posible deberian validar
contra algun LDAP, TACACS o servidores de autenticacién externo. Por
supuesto no se deben emplear cuentas genéricas o por defecto, como
tampoco nombres triviales (y mucho menos contrasefas triviales).

Si estamos evaluando la plataforma, podremos analizar los “login” de
usuarios sobre la misma en un periodo de tiempo, en esta consulta nos
interesa observar que no sean excesivos, que no se esté empleando
“Administrator”, y que no aparezcan Fails mas alld del normal error de
equivocarse alguna vez en la validacion. Un factor clave es qué politica de
almacenamiento, rotacién y borrado emplea para el tratamiento de Logs.

Una actividad importante es implantar de forma segura y “ajustada” el
acceso de cada dispositivo que envia Logs hacia aqui. En las grandes
redes, lo mas frecuente es que no exista una visibilidad directa desde el
dispositivo al colector, por lo tanto, deberiamos colocar “relay” en zonas
criticas y/o abrir rutas y/o reglas en Firewalls.

En estos casos, se deben tener en cuenta las siguientes medidas:
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El gue envia Logs (/a fuente) es un dispositivo concreto, no un “rango” o
segmento de red, por lo tanto, la regla deberia ser una sélo IP origen.
Las excepciones que pueden presentarse sobre este tema, son por
ejemplo que exista un segmento claramente identificado y ajustado el
segmento de red donde se encuentran varias fuentes de Logs (Ej: Core
de routers criticos).

El puerto normal de envio de Logs, es el estandar de “Syslog”: UDP 514.
Sélo deberia encontrarse este como destino.

Existen excepciones de envios a este puerto, que se denominan “File
Reader” en EnVision, por ejemplo, cuando el “Colector” (que es quien
debe recolectar los Logs) necesita obtenerlos de sistemas particulares,
caso “Microsoft Exchange”, en estos casos necesita hacer empleo del
protocolo “sftp” a través del puero TCP 22 de forma “bidireccional”, por
lo tanto pueden ocurrir este tipo de excepciones, siempre y cuando se
encuentren debidamente documentadas. Otro tipo de ellas son hacia
ODBC (Puertos 1433 y 1434), también hacia sistemas propietarios como
el caso de los Firewall Check Point con los puertos 18184 y 18210, el
envio y recepcion de snmp con puertos UDP 161 y162, en maquinas
Windows recientemente se ha habilitado otra alternativa de consultas a
eventos por http o https (TCP 80 y 443). En cualquier caso lo que nos
interesa es que en ninguno de ellos existe la necesidad que la regla de
filtrado sea “generosa u holgada”, SIEMPRE podra (o deberd) ser
puntual puerto TCP 22, puerto TCP 1434, TCP 443, etc..

10.4. Herramientas Open Source para el trabajo con Logs.

En este punto, se presentan algunas opciones de herramientas para
trabajar con Logs de distribucién gratuita.

AWStats
Potente herramienta orientada al andlisis de todo tipo de Logs

(Web/Mail/FTP, etc.). Trabaja a través de interfaz grafica o por linea
de comandos, ofrece varios tipos de estadisticas. Su URL es:
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http://www.awstats.org

Monthly history

2o
201

Imagen tomada de http://www.awstats.org/awstats.ftp.html

Goaccess

Herramienta orientada a Logs generados por servidores Web, disefada
en “C” que permite ser empleada con una sencilla instalacién y
operada por linea de comandos o interfaz grafica. Su autoria es de
Gerardo Orellana y se encuentra en:

https://goaccess.io

= @ Dashboard Last Updated: 2017-03-06 2112436 0600

1,037,278 1,035,136 i09,871 0

(5 0 ‘ ’ 556.2 MiB i1.75 GiB

Imagen tomada de https://goaccess.io
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Guia de SANS para crear un SIEM

El SANS Institute (SysAdmin Audit, Networking and Security
Institute) es una institucion con animo de lucro creada en 1989, que
ha aportado un sinniumero de proyectos e iniciativas en temas de
Seguridad. En este caso presenta este documento: Creating Your
Own SIEM and Incident Response Toolkit Using Open Source
Tools (Creacion de tu propio SIEM y kit de herramientas para
respuesta ante incidentes empleando herramientas de cddigo abierto),
que creemos importante a ser evaluado para cualquiera que se plantee
comenzar a trabajar con estas tecnologias.

Esta guia puede descargarse gratuitamente de:

https://www.sans.org/reading-room/whitepapers/incident/creating-
siem-incident-response-toolkit-open-source-tools-33689

Webalizer

Webalizer es otra herramienta de andlisis de Logs con licencia GNU,
basada en interfaz Web de sencilla ]
administracién.

777
J

0 al@

Webdlizen

Puedes obtener toda la informacién y descargarla en:

http://www.webalizer.org
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W3Perl

W3Perl es otra herramienta Open Source bajo . 3
licencia GPL que ofrece una interfaz grafica :
amigable para analizar diferentes tipos de
formatos de Logs.

L]

&K

PiEiibi @
L - B0

Puede encontrarse en:

http://www.w3perl.com

LogAnalyzer

LogAnalyzer es otra herramienta grafica que para los sistemas Linux
es de libre descarga bajo licencia GPL.

LogAnalyzerg
Puede descargarse en: !

http://loganalyzer.adiscon.com

Logcheck

Logcheck es una herramienta muy potente que opera a nivel linea de
comandos, y se puede instalar en cualquier sistema Linux. Como
buena herramienta de consola, su simplicidad nos ofrece un alto
rendimiento y una muy buena parametrizacion, con lo que es ideal
para quien desee investigar, analizar Logs y sobre todo dedicarle buen
tiempo a su ajuste. Al instalarlo trae un conjunto de reglas pre
configuradas, que son un gran apoyo inicial, pues descarta varios tipos
de Logs que no suelen aportarnos informacién de interés.

Si se atreven a dedicarle su tiempo es una muy buena eleccion.
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10.5. Tareas para el hogar (deberes).

Una vez mas en este capitulo os propongo llevarnos algunas
actividades o lineas de reflexion.

Os dejo las siguientes “tareas para el hogar”:

. ¢COmo sincronizarias los tiempos de tus Logs?

. En tus redes y sistemas, éhas evaluado qué dispositivos NO

pueden dejar de enviar Logs hacia un repositorio externo?

Los Logs de tu organizacion éiLos empleas para supervision y
monitorizacion?, é{Les sacas algun provecho en estos temas?

¢Has profundizado en los estandares (RFCs) de syslog?

. ¢Has podido ajustar facilidades y prioridades en el envio de tus

Logs?

. ¢Has instalado alguna herramienta para trabajar con Logs?

¢iHas logrado obtener informacién a través del cruce de
diferentes tipos de Lgs?

. El trabajo con Logs, éte ha reportado alguna accion de mejora

en la seguridad de tus infraestructuras?
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11. Juegos de Ciberguerra.

Resumen del tema

A comienzos del Siglo XIX, el Baron Von Reisswtz (consejero de guerra
prusiano), concibié la idea de un juego en el que todas las actividades de
campafna se representaran en un terreno figurado, empleando piezas
miniaturizadas para representar las unidades.

El teniente George Heirich Von Reisswitz (hijo del Bardn), hacia 1825
introdujo nuevas reglas, mapas topograficos y una representacion del
campo de batalla a escala. La victoria de Prusia sobre Francia en 1871 se
atribuye, fundamentalmente, a la organizacion y educacién superior de su
Ejército, logrado mediante los juegos de guerra y las excursiones al campo
de batalla.

Como éste, otros tantos triunfos obtenidos a lo largo de la historia de la
humanidad por los Ejércitos sin experiencia de guerra previa, confirman
que el adiestramiento y los ejercicios bien dirigidos durante la paz,
preparan el camino de las victorias.

La doctrina militar ha avanzado mucho desde esas épocas en cuanto a la
clasificacion, la caracterizaciéon, la finalidad, lo diferentes tipos, etc. Pero
en este texto nos centraremos exclusivamente en el concepto de “Juegos
de guerra” por ser, tal vez una de las metodologias que mas aplican al
tema que en este texto nos relne.

Como experiencia propia, debo poner de manifiesto, que cuando recién se
comenzaba a emplear el correo electrénico a nivel mundial, en el Ejército
Argentino Habiamos montado una plataforma importante, sustentada por
nuestras propias redes y sistemas de comunicaciones. En el afio 1996,
realizamos una primera experiencia de "“Juego de Guerra basado en
herramientas informaticas”, lo dirigio el Director del Estado Mayor del
Ejército (yo fui el coordinador del mismo) y creo que fue una de los
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detonantes de los mayores cambios de mentalidad y procedimientos de
trabajo en redes que me tocd vivir hasta el afio 2000. Luego de este
primer ejercicio “Ciber militar” se llevaron a cabo varias mas de los cuadles
llegué a participar en dos mas de ellos.

Tal cual se hablé en la reunién de Ciberseguridad del mes de julio de este

ano en

Israel, los juegos de “Ciberguerra” deberian ser una actividad

frecuente en las grandes empresas.

11.1. Metodologia de evaluacién, auditoria y accion de mejora sobre
un potencial incidente de Ciberseguridad.

El presente documento es una propuesta de actividad cuyo objetivo

es:

. Estudiar lo sucedido, acciones, respuesta e impacto que pudo

haber ocasionado un incidente de seguridad.

. Evaluar la situacién en la que se encuentra la organizaciéon luego

de ocurrido este incidente.

. Observar si las diferentes areas de la empresa, por su propia

iniciativa, aplican acciones de mejora sobre experiencias
sufridas.

. Analizar si se ha aprendido algo al respecto o no.

. Documentar detalladamente la respuesta tipica ante este tipo de

incidentes.

. Determinar concretamente: hitos, acciones, medidas,

respuestas, tiempos, documentacion, responsabilidades,
funciones, obligaciones, cadena de escalado y de respuesta,
contactos con medios - fuerzas de seguridad y judiciales,
capacidad de manejo de medios, eficiencia de |las
infraestructuras, capacidad de reaccion y respuesta, mecanismos
de control de incidentes, Resiliencia de la organizacidon, costes e
impacto sobre la operacién, grado de madurez de los planes de
continuidad de negocio y respuesta a incidentes, capacidad de

Pagina 184

www.darFe.es



monitorizacién y supervisién de la red, seguridad perimetral,
soporte técnico, etc.

7. Sobre una adecuada planificacién de este desafio, y una vez
obtenidos y analizados todos los resultados:

» Poder preparar una verdadera “Estrategia de respuesta
a Ciberataques” para toda la organizacion.

Para que este trabajo pueda ser aprovechado al maximo, se propone
la ejecucion de uno (o mas) “Juegos de Guerra” (componente de los
denominados “Ejercicios militares”), cumpliendo con todos los pasos
que la doctrina militar establece para estos ejercicios, reflejando u
orientando la misma a un “Ciberataque”.

Finalidad de los Juegos de guerra.

a. Capacitar al personal de oficiales para la correcta aplicacién de las
técnicas de conduccién del elemento que, por grado, le corresponda
mandar y del inmediato superior, lograr el adiestramiento necesario
para apreciar situaciones, adoptar resoluciones, impartir érdenes, y
trabajar en equipo, o en el ambito de la Plana Mayor o Estado
Mayor.

b. Comprobar planes.

c. Para los juegos de guerra a un bando. Iniciar al personal de cuadros
en las funciones que le corresponden como conductores de una
determinada fraccién. Es particularmente apto para la capacitacion
a nivel unidad y superiores.

Para que esto se pueda llevar a cabo de forma eficaz es condicidn
indispensable que esté involucrado (y lo dirija) el mas alto nivel de la
organizacion.
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11.2. Desarrollo, preparacion y realizacion del Juego de Ciberguerra

Juego de Guerra: Incidente de Seguridad (proponer un supuesto...).

Grupo Telefdnica: Ejercicio NO Oxx.

Objeto del Ejercicio:

Situacidén inicial: Ciberataque sobre la infraestructura a definir
[ ) de la empresa .............

Arquitectura y unidades involucradas: Elementos / areas
involucradas.

Doctrina: Normativa que regule los temas de seguridad, redes,
incidencias, etc. de la organizacién.

Marco General: Intrusion de origen desconocido ha alcanzado la
infraestructura ................ De la empresa ............ el dia
“D” hora “H". (una buena medida es lanzarlo sin
ningun tipo de aviso previo).

Elemento Inmediato Superior: Direccién de la organizacién.

Elemento de Trabajo: Nivel maximo de la organizacién que abarque
todas las areas participantes (o aclarar si a su
vez se involucran mas. Areas de igual o mayor
jerarquia).

Duracion: “n” horas o dias.

Aspectos fundamentales a considerar:

> La operaciéon no puede sufrir ningun tipo de impacto.

» Las fases del ejercicio deben basarse en situaciones reales.
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> Las acciones del juego de guerra seran tratadas por el
personal responsable de cada area.

> Deberd realizarse con todo detalle la planificaciéon de la
operacion para obtener los maximos resultados.

Factor de éxito: Sorpresa tactica (total desconocimiento previo por

parte de las areas de la simulacion).

Conduccion del Ejercicio:

>
>

Director del Ejercicio: (Nombre)........

Subdirector y Conductor del ejercicio: (Nombre)........

Puntos Principales a Considerar:

Hitos y situaciones del mismo

> Cronologia de situaciones

> Convocatoria, tiempo y capacidad de respuesta del comité de

vV V ¥V VY VYV V

crisis

Acciones y respuestas a cada situacién
Control de cada situacion

Medidas adoptadas

Tipo de respuestas

Tiempos de respuesta

Documentacion previa o generada antes, durante y posterior a
cada situacion

Responsabilidades, funciones y obligaciones de las areas y el
personal involucrado

Cadena de escalado y de respuesta
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» Contactos con medios de difusion
» Capacidad de manejo de medios

> Control de la situacién (Sobre la difusién de la informacién en
medios)

Contactos con fuerzas de seguridad y judiciales
Gestion legal de la situacion

Eficiencia de las infraestructuras

vV V VY V

Capacidad de reaccién y respuesta de las areas técnicas y de
gobierno

Mecanismos de control de incidentes
Resiliencia de la organizacion,

Costes e impacto sobre la operacién,

YV YV VY V

Grado de madurez de los planes de continuidad de negocio y
respuesta a incidentes

Capacidad de monitorizacion y supervision de la red,
Seguridad perimetral,
Soporte técnico en las diferentes situaciones

Capacidad de resguardo y recuperacion de infraestructuras

vV VYV V V V

Conduccion del incidente

Metodologia del Trabajo:

1. Etapa de preparacién del ejercicio (20 a 30 dias).
2. Etapa de revision y aprobaciones del mismo.

3. Practicas con el personal participante en la direccién,
supervisidon, apoyo y arbitros.
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4. Llegado el dia del ejercicio, se distribuye todo el personal
correspondiente en sus puestos de trabajo (responsables de la
ejecucion, arbitros y personal de apoyo).

5. Se plantea el incidente definido (informando a la direccion que se
trata de un ejercicio de simulacion donde se evaluara la
respuesta real de sus areas).

6. Se comienza a realizar y documentar las mediciones vy
observaciones de actividad.

7. Se van planteando una a una las situaciones planificadas. Cada
una de ellas responde a:

a. Un objetivo concreto.
b. Una secuencia cronoldgica preestablecida y planificada.

c. A sus respectivos parametros de control y medicion por
parte de los arbitros.

d. A los valores a documentar por cada arbitro.
e. A la evaluacion de la respuesta esperada.
f. A la conduccién hacia la siguiente situacion.

g. A un punto o accién de cierre de la misma y paso a la
siguiente.

h. Final y cierre del ejercicio.

8. Recoleccion y consolidacion de resultados.

9. Analisis de los mismos. ™
10. Determinacién de aciertos vy Base para la Estrategia
errores. >_ .de respuesta a
Ciberataques de la
11. Disefio de acciones de mejora. organizacion

12. Implantacion de acciones de __/
mejora.

13. Seguimiento de acciones de mejora.
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11.3. Resumen de la doctrina militar sobre “Juegos de Guerra”

Concepto de “Ejercicios militares”

Los ejercicios constituyen una técnica de ensefianza de la didactica
militar, destinada a capacitar a los cuadros y conjuntos en la
totalidad de las operaciones tacticas.

Su finalidad, es capacitar a los cuadros y conjuntos en todas las
operaciones tacticas, con el proposito de:

a. Capacitar, ejercitar y comprobar al personal (cuadros y tropa) y
organizaciones en el planeamiento, preparacion y ejecucidon de
las distintas operaciones militares, para el desempefio eficiente
dentro del marco del conjunto.

b. Capacitar y comprobar al personal de cuadros en la conduccidn
del elemento que le corresponde conducir, y del inmediato
superior.

c. Obtener, como parte fundamental del Adiestramiento
Operacional, eficiencia en la ejecucion de las operaciones
militares.

Por la clase de ejercicio, se clasifican en:

a. Explicacion.

b. Juego de guerra.

c. Ejercicio de planeamiento.
d. Ejercicio de comando.

e. Ejercicio de cuadros.

f. Ejercicio de conjuntos.

g. Excursion.
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Finalidad del Juego de guerra.

a. General.

b.

Para

1) Capacitar al personal de oficiales para la correcta aplicacion

de las técnicas de conduccién del elemento que, por grado, le
corresponda mandar y del inmediato superior, y lograr el
adiestramiento necesario para apreciar situaciones, adoptar
resoluciones, impartir érdenes, y trabajar en equipo, o en el
ambito de la Plana Mayor o Estado Mayor.

2) Capacitar al personal de suboficiales para la correcta

aplicacion de las técnicas de conduccion del elemento que,
por su grado, le corresponde mandar, y lograr el
adiestramiento necesario para apreciar situaciones, adoptar
resoluciones e impartir érdenes.

3) Comprobar planes.

Para los juegos de guerra a un bando. Iniciar al personal de
cuadros en las funciones que le corresponden como conductores
de una determinada fraccidn. Es particularmente apto para la

capacitacion a nivel unidad y superiores.

Para los juegos de guerra a dos bandos. Poner a prueba la

capacidad de resolucion e independencia de juicio de
participantes.

la preparacion de un ejercicio, se sequiran los pasos gque se

enun

cian a continuacion:

1) Paso previo. Estudio preliminar.
2) Paso I. Concretar la caracterizacion y el objeto del ejercicio.

3) Paso II. Estudio de la doctrina.

4) Paso III. Interpretacién grafica del objeto del ejercicio.

5) Paso IV. Determinacion de los puntos principales a considerar.

(PPC).
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6) Paso V. Determinacion de los motivos particulares de
ensefianza. (MPE).

7) Paso VI. Concepcidn del ejercicio.
8) Paso VII. Seleccién general del lugar de realizacion.

9) Paso VIII. Completamiento tentativo de la situacion inicial y
desarrollo probable.

10) Paso IX. Reconocimiento del terreno o estudio de la carta.

11) Paso X. Conformacién definitiva de la situacion y desarrollo
probable.

12) Paso XI. Elaboracion del esquema en que se desarrollara la
critica.

13) Paso XII. Elaboracion de las 6rdenes para el desarrollo.
14) Paso XIII. Revision del ejercicio.

15) Paso XIV. Compaginacion final.

Partes componentes de los Ejercicios.

Todo ejercicio esta constituido por un nimero determinado de
partes, cada una de las cuales satisface una finalidad parcial. El
conjunto de las finalidades parciales conforma la finalidad
didactica del ejercicio. Por lo tanto, no podra faltar ninguna de
ellas (Ver figura numero 1).

a. Los ejercicios contendran las siguientes partes:
1) Bases.
2) Situacion inicial.
3) Desarrollo probable.
4) Critica o conclusion.

5) Ordenes para el desarrollo.
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BASES SITUACION DESARRO- CRITICA ORDENES PA-
INICIAL LLO PROBA- RAEL
Establece las BLE DESARROLLO
exigencias pa- | Crea el escena- Fija los MPE.
ra el desarrollo gg r:d(f:::r(rjgllar Controla y con- ’S\:ﬁgﬁ? deell de-
del ejercicio. Inc MDE creta los MPE. piorricio
Ejercicio
Su finalidad es capacitar a los cuadros y conjuntos, en la ejecucion de
todas las operaciones tacticas.

Figura numero 1

b. Cada parte deberd estar perfectamente relacionada y coordinada
con las demds, como lo representa la figura numero 2. La
inobservancia de lo mencionado producird inconvenientes serios en
el desarrollo del ejercicio, llegando a impedir la concrecién de los
motivos particulares de ensefanza.

c. Los ejercicios contendran, unicamente, los documentos enunciados
en el punto a. descartandose, en los de menor nivel, todo otro
documento o aspecto que no haga a la presentacién del mismo
(antecedentes doctrinarios, bibliografia, etc.)

En el caso de los ejercicios desarrollados en el ambito académico, las
clases que contribuyan al desarrollo de los mismos, se realizaran
previamente y con las formalidades de estas.
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Objeto del Ejercicio

n
Imparte (i) Ocupa Pos Def
Bases
Caracterizacion. P . _
- Objeto del
Ejercicio. 4
RCull
_—
..-mwuluuul-.‘.
Principalesa  § DESDE HASTA
Considerar. E S
- Motivos :
PamCUIares de : - IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIII::DIIAItIqIIIIIIIIIA
Ensefianza : . :"'
e Deben estar contenidos en la fase DESDE - HASTA
, imEmEmEsEsEsEsEsEsisEsEsEsEsssssssssissssssssssssssssssssssssssssssssesessd
Situacio‘ I | .
Inicial % . I A Desarrollo Probable |
- Encabezamiento -_.' I . ‘-‘ - 1er Momento (Inicial) -" .
.. - I .‘ e .-2.(1---..-_-_..-__- .. L}
s , [ o Momento (Intermedio) H
= Ciaipo ., ! EErEmAES 3er Momento (Intermedio) 3 I
e t'—rm——=— "’ %, I Momento (Intermedio) . .
- Cierre (ol ‘., '°.,_ N "-l-l--u-vv“-l-l-u:' .
- *o, Ultimo Momento (Final) S —
...'Q.. -I—II—II_IIJ
Critica
Fija los MPE

Fig Nro 2 - Relacion entre las partes del ejercicio.

Bases del Ejercicio

a. Conceptos basicos (tipo de ejercicio, participantes, tiempos,
lugar de desarrollo, operacidn tactica, actividades de cada fase
(desde-hasta):PPC, motivos que dan origen al ejercicio.

b. Caracterizacion.
c. Objeto del ejercicio (OE)
d. Puntos principales a considerar (PPC)

e. Motivos particulares de ensefianza (MPE)

Pagina 194 www.darFe.es



Caracterizacion Obijeto del PPC MPE

ejercicio
Concreta las Concreta la Enuncia las Razoén de ser
particularidades Operacion actividades a del ejercicio.
del ejercicio. Tactica. practicar. Fija las ense-

nanzas priorita-
rias.

v v v v

Bases
Establece las exigencias para el desarrollo del ejercicio.

Fig Nro 3 - Finalidad de las Bases.

Situacion inicial.

El esquema de la situacion inicial comprendera:
1) Encabezamiento.
2) Cuerpo (texto y notas).
3) Final.

Desarrollo probable.

a. Es la sucesidn de situaciones coordinadas y relacionadas entre si,
con soluciones posibles, que tienen, por finalidad posibilitar la
ejecucién del ejercicio, su control y concrecion de los motivos
particulares de ensefanza.

b. Estas situaciones se presentan enmarcadas en “momentos del
ejercicio”. EI momento comprende una vision integral de la
presentaciéon de un problema (situacion a plantear) y de las
acciones que se esperan por parte de los participantes para darle
solucion al mismo (finalidad o solucién probable), ubicadas en un
tiempo determinado (fecha y hora) y en un contexto preparado
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para que se ejecute correctamente (arbitros, otros aspectos,
etc.).

El primer momento siempre debera coincidir con el desde y el
ultimo con el hasta, de la fase a desarrollar en el OE: Al ultimo
momento se lo denominara “de cierre”.

c. Serd en la concepcidon y desarrollo de los momentos donde se
verd la creatividad y eficiencia del Director del Ejercicio para
hacer “vivir la situacion”

Ordenes para el desarrollo.

Debera contener todas aquellas érdenes que el director de
ejercicio considere necesarias impartir para asegurarse que el
ejercicio se lleve a cabo sin inconvenientes. Deberan abarcar el
antes, durante y después del ejercicio.

a. Fecha y hora de presentacién.
b. Distribucion de puestos.

c. Orientacién topografica.

d. Orientacidn tactica-topogréafica.
e. Tareas previas.

f. Vestuario y equipo.

g. Medios auxiliares.

h. Previsiones de transporte.

i. Racionamiento.

j. Oportunidad y lugar de la critica.
k. Etc.
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Critica.

a.

b.

Permitira, mediante un analisis serio y detallado, la explotacion
del desarrollo apuntando los errores cometidos, afianzando las
enseflanzas obtenidas y fijando los conocimientos, criterios y
conceptos que aseguraran la eficiencia en combate. Se resaltara
lo que hubiere sido bien ejecutado para estimulo vy
perfeccionamiento, y los errores para evitar su repeticién.

Aun cuando la critica deba hacerse apenas terminado el
ejercicio, no significara que, necesariamente, se realice en forma
inmediata y en condiciones que no favorezcan la finalidad
didactica y educativa.

Como lo expresa el Art 1.023; en este capitulo, se explicara las
caracteristicas particulares de la critica, con la intervencidon
directa de la totalidad del personal que participdé del ejercicio.

1) Se sefalard, de acuerdo recibidas, lo que debia ejecutarse.

a) Los Jefes de fraccidn expondran las érdenes que recibieron
y las que impartieron.

b) Algunos soldados expondran las érdenes recibidas.

c) El director del ejercicio: evalia y, de ser necesario,
complementa o corrige algun aspecto. De ser necesario,
seflala alguno de los aspectos contenidos en Ia
caracterizacion del ejercicio.

2) Se establecera qué sucedio:

a) Los participantes sefalaran qué sucedid durante el
cumplimiento de las érdenes impartidas y recibidas (flujo
de eventos), discutiendo los eventos y los resultados.

b) EIl enemigo sefalara los aspectos que, desde las
posiciones ocupadas, pudieron observarse con relacién a
la fraccion de trabajo, en forma simultdnea al punto
anterior.
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c) El Director del Ejercicio aclarara, de ser necesario, la
situacion inicial ("lo que se queria hacer y de donde se
partid"), participara del "analisis de lo realizado" y, en su
caracter de experto, "fijara los motivos particulares de
ensefanza", evaluando y relacionando lo realizado con los
MPE.

3) Determinara que estuvo correcto e incorrecto:

a) Los participantes estableceran los puntos fuertes y débiles
de sus desempefios.

b) El Director del Ejercicio guiard las discusiones, de tal
forma que las conclusiones de los participantes sean
doctrinariamente correctas, y que guarden relacion con el
Objeto del Ejercicio.

4) Determinara en qué forma debera llevarse a cabo la tarea o
actividad en el futuro:

a) Los participantes expondran sus conclusiones sobre la
forma en que deberan llevar a cabo las misiones / tareas
que ejecutaron.

b) El Director del Ejercicio:

(1) Dirigira al elemento de trabajo en la determinacidn
de la forma en que deben llevarse a cabo las
misiones / tareas que se ejecutaron.

(2) Destacara lo fundamental del ejercicio.
(3) Evaluara la actuacion de los participantes.

(4) Motivara al personal en forma individual y organica.
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12. Ciberdefensa: nuevos conceptos, nuevas metodologias,
nuevos desafios.

Resumen del tema

El objetivo de este ultimo tema es consolidar la mayoria de
los conceptos ya tratados anteriormente y reforzarlos con
nuevas ideas.

Como se vera, en esta parte el desarrollo sera
eminentemente grafico, para reforzar y cerrar conceptos de
la forma mas clara posible.

Por esta razon, la estructura de este final, es diferente al
resto del libro, presentandolo de la siguiente forma.

Conceptos ya difundidos:

> Defensa en profundidad y en altura.
> Dindmica de la defensa.
> De “Proteger y proceder” a “"Seguir y Perseguir” (RFC-1244).

> Ciber operacion de Accién retardante.

Nuevos conceptos vy desafios:

> Compartimentaciéon de redes (la familia IEEE-802.x).
e Reducir superficie de ataque.
e Arquitectura de red de confianza cero.
e Organizacion por tecnologias.

e Granularidad.

Pagina 199 www.darFe.es



e Exfiltracion de datos.
e Gestion de actualizaciones.
e Capacidad de reaccion.

Ruido en la red.

Resiliencia.

Virtualizacion (de host y de redes).

Delegacion y segregacion de responsabilidades y funciones.

Contra inteligencia.

VvV V ¥V VY V V

Juegos de ciberguerra.

12.1. Presentacion.

Nuestras infraestructuras de red y TI se nos estan haciendo cada vez
mas “pesadas”.

En los ultimos afos, dia a dia se van incrementando el nivel de
actualizaciones, parches, dispositivos de seguridad, de deteccién, de
monitorizacion, de prevencion y deteccidn de ataques, de antivirus,
antiDDoS, antispam, antiphishing, anti.....

Llevando una vez mas la seguridad informatica al terreno militar, esto
me hace acordar a las campafnas de los grandes ejércitos de la
historia, donde en virtud de los miles de combatientes, necesitaban
una cantidad generalmente superior de infraestructura logistica, de
apoyo, de seguridad en sus puntos de conquista, de salvaguarda de
sus fronteras y flancos, de fabricas y almacenes de material, de
medios de transporte, etc. Me atreveria a afirmar que la totalidad de
estos casos sucumbieron pues no podian soportar esta carga colateral
a la accién de guerra en si. Si se analiza la historia militar, detras de
todos ellos hubo verdaderos estrategas militares pero su ambicion los
llevd a los limites del concepto de “seguridad” y fueron siendo
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12.2.

derrotados por no ser capaces de mantener estas enormes
infraestructuras de guerra.

Hoy nuestras infraestructuras de red y TI se nos presentan como algo
similar. Nos encontramos batallando en esta Ciberguerra sobre un
escenario sin fronteras, obligados a exponer cada vez mas nuestros
recursos, incorporando nuevos elementos, aplicaciones, protocolos de
comunicaciones, informacion que en muchos casos no llegamos a
conocer a fondo pues no damos abasto, dejando con ello cada vez mas
potenciales amenazas.

El Ciber enemigo opera como si fuera “guerrilla”. No es un enemigo
convencional, no le aplica ninguna de las leyes de esta guerra (leyes y
regulaciones nacionales y/o internacionales). Nos ataca con “golpes
de mano” precisos, no da la cara, tiene organizacién celular, esta al
margen de la ley, tiene muy féacil las medidas de velo y engaio, de
enmascaramiento, de evasién y escape.

Nuestra estrategia de "“Ciberdefensa” no puede seguir siendo la
convencional o clasica, debemos operar dentro de la ley con: nuevos
conceptos, nuevas metodologias, nuevos desafios.

No profundizaremos mas sobre conceptos que ya han sido presentados
desde hace afos, sélo los mencionaremos brevemente.

Nuestra vision del problema.

Vamos a comenzar el tema, definiendo la idea de “Redes, Nodos y
Zonas”.

Red: medio fisico que una 2 o mas nodos (cero saltos IP).

Nodo: Elemento direccionable por direccionamiento IP
(Posee 1 o mas direcciones de igual o diferente tipo).

Zona: Area que mantiene el mismo nivel de seguridad.
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Seria positivo emplear rangos diferentes de IPs privadas:
Redes 10.X.X.X = 224 direcciones = 16.000.000 nodos

. L. 172.16/31.x.x = 2?0 direcciones = 1.000.000 nodos
_ » Gestion 192.168.x.x = 2'%direcciones = 65.000 nodos

» Corporativa
» Servicios

Nodos

» Seguridad
» Servicio
» Pasarelas (Unen zonas diferentes)

Zonas
> Publica (DMZ2)

@', Militarizada (MZ2)
» Interna (Core)
» Administracion (Restringida)
» Intercambio de nivel de seguridad

Como detalle de la experiencia, es una muy buena practica a la hora

de disefiar redes, hacer uso de lo que nos establece la RFC 1918 en
cuanto a las direcciones IP privadas.

Si es posible, se pueden asignar diferentes rangos basados en alguna
cierta légica como puede ser a titulo de ejemplo:

10.0-7.x.x/11 zona central,
10.8-15.x.x/11 zona A,
10.16-23.x.x/11 zona B,
10.24-31.x.x/11 zona C
10.128-135.x.x/11 zona N,

etc...

Para los enlaces punto a punto, o punto multipunto, entre estas zonas
hacer uso de otro rango, por ejemplo:
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192.168.0-7.x/19 para enlaces de la zona central,
192.168.8-15.x/19 para enlaces de la zona A,
192.168.16-23.x/19 para enlaces de la zona B,
192.168.24-31.x/19 para enlaces de la zona C,

192.168.128-135.x/19 para enlaces de la zona N,

etc...

Se puede dejar el rango 172.16-31.x.x para cualquier otra red
“especial” que deseemos.

Esta asignacién de direccionamiento IP, desde el punto de vista de
seguridad es muy importante, pues a medida que el trabajo en la red
se va haciendo cotidiano, es muy facil identificar cualquier direccién IP,
con una regién geografica, un edificio, una planta del mismo, un area
de trabajo, etc. Si consideramos este detalle, cuando se deba
analizar trafico, reglas de un FW, configuracién de rutas, listas de
control de acceso, etc. Cualquier decisién que se tome al respecto sera
mucho mas sencilla, clara y finalmente segura.

Volviendo a nuestros conceptos de “defensa en profundidad”
presentados en el capitulo 4, recomamos a continuacion la imagen de
zonas de red, en la cual representamos, las diferentes “lineas
defensivas” y genéricamente los dispositivos que nos proporcionan la
informacion y las comunicaciones necesarias para el funcionamiento de
las infraestructuras.
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8
A

Imagen de zonas de red

Si sobre la imagen anterior, deseamos continuar el nivel de detalle, la
realidad es que cada uno de estos dispositivos y/o zonas de red, se
comunican a través de “medios fisicos”. Un medio fisico, como su
palabra lo indica es algo “tangible” que permite el transito de la
informacion, dependiendo de las caracteristicas fisicas de este medio,
la informacion viajara por medio de una sefial dptica o
electromagnética. En la actualidad sélo existen los siguientes medios
fisicos:

Cable (UTP, STP, Coaxial, etc.).
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Fibra 6ptica (monomodo y multimodo).
Radio (Microondas, satélite, radioenlaces, LF, HF, VHF, etc.)

Guias de onda (en general sélo empleadas en laboratorio o
dentro de los sistemas de antena).

Para profundizar sobre cualquiera de ellas, aconsejamos la lectura del
capitulo 3 del libro “Seguridad por Niveles”.

En definitiva, estos medios fisicos, interconectaran los dispositivos,
bajo tres tipos posibles:

Punto a punto.
Punto a multipunto.

Multipunto a multipunto.

Estas conexiones llevadas al plano real, las veriamos tal cual se
presentan en la imagen siguiente.
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Imagen de conectividad a nivel fisico

Siguiendo con nuestra “consolidacion” de conceptos, si recordamos lo
tratado en el capitulo 5. Ciberdefensa en profundidad y en altura
(la conquista de las cumbres) de este libro, el tema se encontraba
dividido en dos lineas de avance:

1) Planos de altura (niveles TCP/IP)
2) Planos de Segmentacion en redes de: Gestion y Servicio.

Los niveles del modelo TCP/IP, una vez mas, si los graficamos desde la
realidad de nuestras redes, en definitiva, van asociados directamente
con los dispositivos que empleamos en ellas. Como siempre hacemos
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mencion, en virtud de la potencia de la electrénica actual los diferentes
dispositivos, van asumiendo cada vez mas funcionalidades, ocupando
“capas” que no fueron su funcién original, por lo tano podemos discutir
si hoy en dia es taxativamente asi, pero si somos rigurosos
conceptualmente, en concreto la relacion nivel/dispositivo es:

===
Nivel 2: Switchs. §. &

Podemos representarlos también como si fuera una “carta
topogréafica”, en la cual por medio de “curvas de nivel, se
representan las diferentes cotas de
altura, por ejemplo, de la siguiente
forma:

Nivel 3: Routers.

Idem anterior:

Nivel 5: Servidores.

Idem anterior:

Nivel 2
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Ahora, si queremos reflejar este tipo de representacion, podemos
hacerlo de acuerdo a la imagen que sigue.

Imagen de planos de altura segun niveles TCP/IP

Si avanzamos sobre esta misma imagen, pero sumandole ahora los
“Planos de Segmentacién en redes de Gestién y Servicio”, tal cual
acabamos de recordar de este capitulo 5, podriamos presentario de
acuerdo a la imagen que se ve a continuacion.
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o Gestion
Plan Plano 1y 2

Imagen de planos de altura segun redes de “"Gestion” y “Servicio”

Con las dos imagenes anteriores tenemos una visidon clara y
representativa de cdmo podemos tratar y definir las diferentes
“alturas” desde el punto de vista de la seguridad de nuestras
infraestructuras.

Si seguimos desarrollando graficamente los conceptos de los capitulos
anteriores, podemos presentar lo tratado en el capitulo 4. Estrategias
de Ciberseguridad en grandes redes (Seguir y perseguir - proteger
y proceder).

Pagina 209 www.darFe.es



Supongamos inicialmente un “vector de ataque” (que en la grafica que
sigue, lo podemos ver en el extremo inferior izquierdo). Cuando
nuestra infraestructura y recursos humanos no estan o
suficientemente preparados, debemos plantearnos la estrategia de
“Proteger y proceder”, tal cual se representa en la imagen, lo Unico

gue podriamos hacer es ir desconectando enlaces (en color rojo) y
apagando dispositivos (también en rojo). Recordemos (o repasemos)
lo presentado en el punto 4.1. Planteo inicial de este libro.

Proteger y Proceder

Imagen vector de ataque 1, Proteger y Proceder

Manteniendo los conceptos del capitulo 4, supongamos ahora otro
vector de ataque (que en la grafica que sigue, lo podemos ver en el
extremo inferior derecho). Cuando nuestra infraestructura y recursos
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humanos si estan lo suficientemente preparados, podemos entonces
plantearnos la estrategia de “Sequir y perseguir”. A través de esta
postura, como ya mencionamos, podremos llegar a la raiz del
problema y operando adecuadamente erradicarlo definitivamente.

Si hemos trabajado en cada uno de los niveles, nuestra respuesta
podra ser también en cada uno de ellos y estaremos en capacidad de
“Monitorizar”, “Mantener”, “Almacenar datos”, “Prevenir”, “Evaluar”,
“Decidir” y hasta adoptar “Contramedidas” generando nuevas reglas
en los FWs, Routers, y sistemas AntiDDoS, instalando nuevos parches
y actualizaciones de seguridad, y finamente adoptando todo el
conjunto de medidas que haga falta.

Esta metodologia de gestion de incidentes es la que se representa en
la imagen que sigue.

i Deriva aiceso
r et Banda / naliza

tecta
orma
(v E via Logs

» Nuevas reglas
» Nuevos parches
» Nuevas medidas

Seguir y perseguir

Imagen vector de ataque 2, Sequir y perseqguir
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En las dos imagenes que siguen, solamente se representan ambos
escenarios y, con la intencion de hacer repaso de conceptos, se hace
hincapié en los conceptos fundamentales que nos pueden llevar a
adoptar una u otra estrategia.

Proteger y proceder (RFC-1244)

+ Silos recursos no estan bien protegidos.

+ Si existe un riesgo econémico de magnitud al
continuar la intrusién.

+ Sino existe la posibilidad de perseguir al intruso.

+ Si los usuarios no poseen conciencia (0 experiencia)

de seguridad y sus recursos peligran. -_
+ Sino poseemos capacidad de procesar evidencias '
robustas y contundentes ante una accion judicial. Deriva agceso
+ Silos recursos no estan claramente establecidos o .
identificados. ~ hegy '“df

» Nuevas reglas
» Nuevos parches
» Nuevas medidas

Proba
de ata

Estrategia final

Imagen vector de ataque 1, conceptos de Proteger y Proceder
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Proteger y proceder (RFC-1244) —‘\

Si los recursos no estan bien protegidos.

+ Si existe un riesgo econémico de magnitud al \
continuar la intrusion.

+ Sino existe la posibilidad de perseguir al intruso.

+ Silos usuarios no poseen conciencia (0 experiencia)
de seguridad y sus recursos peligran.

+ Si no poseemos capacidad de procesar evidencias
robustas y contundentes ante una accion judicial.

+ Silos recursos no estan claramente establecidos o
identificados.

“ \{ sz ___________ /ﬁ

Segquir y perseqguir (RFC-1244)

+ Silos recursos y sistemas estan bien protegidos.

+ Si se dispone de buenos backup.

+ Sila frecuencia de ataques es considerable y lo
sabemos identificar.

+ Si el acceso de intrusos puede ser controlado.

+ Si se posee la capacitacion suficiente para
enfrentar un ataque.

+ Si existen contactos con otros organismos que
puedan prestar apoyo ante ataques.

+ Si existe soporte legal en la organizacion para

responder ante estos casos.

Escenario B
Estrategia de
Ciberseguridad por
“Accion Retardante”

OPERACION DE RETARDO"

En la operacion de retardo la fuerza, bajo presién enemiga, cambia

espacio por tiempo, conservando su flexibilidad y libertad de accion.

En esta cesion voluntaria de terreno permite a la fuerza de retardo:

+ Ralentizar el impulso de ataque enemigo, llegando incluso a
frenarle.

i + Canalizar y dirigir el avance enemigo hacia zonas en las que resulte

» NU wunerable aun ataque o contraataque por las propias fuerzas.

{ * Descubrir el esfuerzo principal del enemigo.

Combinar las acciones anteriores y desgastar al adversario.

Estos efectos se logran con un volumen de fuerzas sensiblemente

inferior al que requeriria una operacion defensiva, proporcionando

la consiguiente economia de medios, siempre deseable.

» Nuevas

A

Imagen vector de ataque 2, conceptos de Sequir y persequir

12.3. Analisis por zonas.

Considerando los conceptos del inicio de este capitulo “Redes, Nodos y
Zonas”, vamos a avanzar con mas detalle sobre las diferentes “Zonas”
que podemos considerar en nuestras redes.

Hasta ahora siempre nos hemos basado en nuestro modelo de
“defensa en profundidad” sobre una arquitectura de rede tipo “capas
de cebolla”, en la cual a medida que profundizamos hacia el corazén
de nuestra arquitectura vamos incorporando mayores exigencias de
seguridad. Esta postura implica que SIEMPRE que deba decidir sobre la
ubicacién de cualquier tipo de dispositivos, deba evaluar su funcién vy
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los servicios que vaya a prestar, sobre esta base, definir las exigencias
a las que se le sometera desde el punto de vista de la seguridad, y
finalmente, en la medida que cumpla o no cada una de ellas, se le
deberd asignar un “rating” o un valor que le permitird o no estar
conectado (o ser visible o alcanzable) desde una zona un otra.

Este conjunto de medidas y acciones es lo que dara origen a un
verdadero plan de “Segmentacion de redes”. Si se desea profundizar
en este tema, aconsejamos deis una mirada a un articulo que estd
publicado en Internet desde hace varios afios “Matriz de Estado de
Seguridad” (http://darfe.es/joomla/index.php/descargas/summary/5-
sequridad/43-matriz-de-estado-de-sequridad).

Si hemos logrado valorar el nivel de seguridad de nuestros dispositivos
y podemos identificar claramente en cual de las zonas de nuestra red
puede o no puede ser conectado, evidentemente nos surgira necesidad
de implementar medidas, interfaces o dispositivos que “permitan” o
“nieguen” la visibilidad para cada IP/puerto de cada uno de los
elementos de todas las zonas.

Estas interfaces o puntos de comunicacién entre zonas de diferentes
niveles de seguridad, en definitiva, terminaran siendo “interfaces” que
se encuentran fisica o virtualmente uniendo zonas. Esto es lo que
denominaremos “Zonas de intercambio de Niveles de Seguridad”,
y es importante que las visualicemos como “Zonas”. En la realidad
seran routers, firewalls, VPNs, host con mas de una interfaz de red,
conexiones dentro de un VMCenter, etc. Pero insistimos, veamosla
SIEMPRE como “Zonas” para que quede claro que, en ese tramo de
cable, en las bocas de ese switch, entre las interfaces de ese router, o
dentro de ese “rack” de comunicaciones existe una “Zona” en la cual
podemos “regular” el paso entre dos niveles de seguridad diferentes.

De forma grafica, podemos representarla, por ejemplo, como la
imagen que sigue.
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Imagen modelo de zonas

Si tenemos claro la funcion y los servicios que ofrecen los dispositivos
y plataformas de cada una de esas zonas, entonces podemos aplicar
una buena politica de “Autenticacién” y “Gestiéon de Accesos”, para
definir con total claridad los usuarios, roles y grupos que podran o no
acceder a cada una de ellas.

La imagen que sigue, es un ejemplo de como podriamos representar
este control de accesos.
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Imagen modelo de zonas y gestion de accesos

A medida que nuestra infraestructura va creciendo y avanzando en su
ciclo de vida, como es normal en todo sistema, comienza a
degradarse, desde el punto de vista de seguridad esto es sumamente
peligros pues estaremos ofreciendo cada vez mas “flancos” o puntos
débiles.

Un concepto interesante a tener en cuenta es el de “Reducir la
superficie de ataque”.

Este concepto que nos parece natural, es antiquisimo, es lo que hacian
las legiones romanas con su formacion en “tortuga”, compactando la
formacién y protegiendo con sus escudos cuadrados el frente, flancos,
retaguardia y altura como si fuera una caja rectangular que avanzaba
inmune a lanzas y flechas. Es lo que se hacia en los castillos
medievales, cerrando su perimetro, sin dejar aberturas innecesarias.
Es lo que hariamos en cualquier casa cuando salimos de vacaciones.
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Para nuestras infraestructuras, implica no ofrecer servicios
innecesarios, cerrar o deshabilitar puertos y protocolos que no se
usan, “*homogeneizar” plataformas, SSOO, servicios y aplicaciones. No
dejar configuraciones por defecto o temporales, limitar accesos a que
los necesite, mantener una buena politica de borrado y modificacién de
usuarios y privilegios, Evitar obsolescencia de hardware y/o software.
No emplear protocolos inseguros, mantener una seria politica de
parcheado y actualizaciones, concienciar al personal, etc.

Podemos representar estos conceptos como se puede ver a
continuacion.

Modelo de zonas

mmss Empresas
=== Particulares

=== |nternet

Reducir Superficie de ataque:

v Segmentar

v' Bastionar _ |

v' Parchear y actualizar Ciertos clientes

v' Cerrar puertos innecesarios oveedores

v' Deshabilitar protocolos y funciones rceros autorizados
innecesarias eados con

v' Eliminar cuentas, servicios de prueba, ores privilegios

maquetas, instalaciones por defecto....

, con mayor privilegio

Imagen reduccidon superficie de ataque
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12.4. Nuevos desafios.

Todo este conjunto de medidas que venimos describiendo, nos obligan
a ser “proactivos”, a innovar dia a dia en nuestro trabajo, a investigar
novedades que aparecen en la red.

En esta seccién vamos a presentar algunas medidas técnicas que nos
ofrece la tecnologia actual, las cudles pueden mejorar
substancialmente nuestra arquitectura de ciberseguridad.

12.4.1. Protocolo 802.1x

El resumen de este protocolo, podriamos definirlo como:
Autenticacién de dispositivos conectados a un puerto LAN,
estableciendo una conexién punto a punto. Es utilizado en
algunos puntos de acceso inalambricos cerrados y se basa en el
protocolo de autenticacién extensible (EAP) que regula la RFC
3748.

802.1x es una norma para incrementar el control de accesos.
Basicamente propone un dispositivo que hace las veces de
“puerta de acceso” que por defecto estd siempre cerrada, al
hacerse presente un elemento que desea acceder (suplicante), el
dispositivo que recibe esta peticion (y que reiteramos, tiene su
puerta cerrada), realiza las veces de “pasarela” enrutando esta
peticion hacia el dispositivo responsable de la “Autenticacion”
(LDAP, RADIUS; Kerberos, etc.), el mecanismo o algoritmo de
autenticacion puede operar de diferentes formas, pero en
definitiva, luego del didlogo de autenticacion, si la misma es
valida, entonces recién alli “abre su puerta” de acceso. Este
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protocolo puede ser empleado tanto en redes cableadas, como
en redes inaldmbricas y opera en el nivel 2.

Desde el punto de vista de seguridad de una red LAN, no puede
ser dejado de lado, al menos en su analisis y minima
configuracién, y es altamente recomendable su implementacién
pues hoy en dia cualquier switch o punto de acceso programable
de gama media ya incorpora este protocolo.

El detalle de este protocolo puede analizarse en el punto 4.2.5.
802.1x Autenticacion de dispositivos conectados a un puerto
LAN, del libro “"Seguridad en Redes”.

En esta seccién, sdlo deseamos hacer una representacion grafica
del funcionamiento del mismo, y cdmo este protocolo puede ser
implementado en las diferentes zonas que venimos desarrollando
en este libro.

La representacion de su funcionamiento queda bastante clara,
haciéndolo seglin la simbologia de los circuitos electrénicos, en
los cudles, un “conmutador” (es decir la tecla que presionamos
en casa para encender una luz) es una llave de paso “Normal
Abierta” que al ser presionada cierra ese circuito permitiendo el
paso de la corriente eléctrica. En nuestro caso, tal cual lo
venimos describiendo el protocolo 802.1x funciona de forma
similar en su légica.

La imagen que sigue podemos ver representado este modelo de
circuitos sobre las diferentes zonas de nuestra arquitectura
propuesta.
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Imagen representacion del protocolo 802.1x

12.4.2. Protocolo 802.1Q (Virtual LAN).

Este protocolo es el empleado justamente para la creacion de
VLANs dentro de un mismo switch y poder separar diferentes
“dominios de colisidn” bajo el concepto de “Trunking”, lo
veremos con mucha frecuencia y desde el punto de vista de la
seguridad merece la pena prestarle atencion pues un uso
inadecuado, es foco importante de problemas.

802.1Q permite la creacién de VLANs, agregando un encabezado
de 4 bytes dentro de la misma trama Ethernet. Para que un
Switch “encapsule 802.1q"” debe tener configurada sus interfaces
y sus VLAN para ello. Las buenas practicas, nos indican que si
tenemos mas de un switch, es mejor hacerlo bajo la idea de
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Interfaces “"Trunk” (o troncal), que no son otra cosa que enlaces
fisicos entre los dispositivos (generalmente Switchs, aunque no
exclusivo de estos) por los cuales “entroncaremos” (aunque
suene feo...) varias VLAN, transportando el trafico de varias de
estas a la vez creando una especie de jerarquia entre ellos.
Existe una VLAN por defecto que es la VLAN 1 (o VLAN nativa),
la cual, ante cualquier error, omisidn o ausencia de
configuracién, serd por la que el switch envia toda trama y sin
agregar ningun encabezado 802.1Q, por esta razon es que esta
VLAN 1 SIEMRE debe estar deshabilitada como medida de
seguridad, debiendo tener precaucién (en cuanto a switching) de
como opero o creo esta ruta por defecto o nativa en mi switch.
Por supuesto que cada VLAN que es configurada en un extremo
de cada Trunk debe ser idéntica en el otro pues en definitiva se
trata de una conexion punto a punto.

¢Por qué es importante considerar la aplicacion de 802.1Q7?

Como veremos en la imagen siguiente, la primera ventaja es
poder identificar: areas, zonas geograficas, grupos de trabajo,
tecnologias diferentes, etc.

En segundo lugar, a medida que vayamos avanzando en este
capitulo, podremos comprobar que todo este conjunto de
medidas, aplicadas de forma “Organizada y Coherente” conllevan
a concatenar barreras de seguridad que en su conjunto nos
ofreceran un valor agregado substancial y muy diferenciativo a
que si cada una de las mismas se adoptaran o analizaran
individualmente.

Para ampliar mas aun sobre este protocolo, os recomendamos la
lectura del punto 4.2.3. 802.1Q (Virtual LAN) del libro
“Seguridad en Redes”.
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Imagen representacion del protocolo 802.10

Para comenzar a "“Concatenar” medidas de seguridad,
presentamos a continuacién una imagen, en la cual solamente
ampliamos una de estas zonas. En este ejemplo la presentamos

como la Red de Gestion de esa zona y hemos elegido el rango
privado 10.X.X.X.
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Ejemplo Red Gestion (10.x.x.x)

iy
<\£ ot P90 Solar!

| VLAN:802.1Q

VPNs PVPNs Tecnologias Areas

\(\/3/

VPN_100

B@

Imagen ejemplo de una red de gestion 10.x.x.x

12.4.3. Segmentacién a nivel 3

Una de las principales medidas que podemos emplear a nivel de
red, es la “Segmentaciéon” de redes, empleando justamente el
concepto de mascara de red y/o mascara de subred. Para
ampliar sobre estos conceptos, recomendamos la lectura del
capitulo 5. El nivel de Red, el libro “Seguridad por Niveles”.

Una vez que hemos implementado una buena (y /dgica) politica
de segmentacién a nivel direccionamiento IP, podemos avanzar
tranquilamente al control de rutas y de reglas de control de
acceso. Todo aquello que no “enrutemos” concretamente entre
esos segmentos de red, no sera alcanzable a través de los
diferentes segmentos de nivel 3, por lo tanto, si alguien logra
comprometer un dispositivo en uno de estos segmentos, y las
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P
2

[

reglas que hemos puesto en nuestras “Zonas de Intercambio de
Niveles de Seguridad” son adecuadas, este intruso solamente
podra navegar en ese segmento, pues no tendra acceso, ni
siquiera enrutamiento a ninguna otra. En la siguiente imagen,
podemos ver un ejemplo sencillo de como hemos segmentado
esa zona en cuatro rangos diferentes de subredes, vy
concretamente, si no se establecen rutas o permisos en el
Firewall que vemos en la parte superior (y regula nuestra ZINS),
ningun dispositivo podria llegar a otro segmento.

Como detalle adicional, en esta grafica vemos también como a
su vez estamos empleando 802.1Q para crear VLANs dentro de
estos segmentos de red y también para seguir avanzando en el
tema, hemos definido algunas tecnologias y &areas diferentes
(Windows, Solaris, Edificio-1 PB, Edificio2 primer piso).

| VLAN:802.1Q

Ejemplo Red Gestiéon (10.x.x.x)

Segmentacion a

VPNs PVPNs Tecnologias Areas .
Nivel 3 (Red)

10.10J0.0/16

SO—00=~0n-—-—-3—3a> N

VPN_.100

~

VPN 200

e

Imagen ejemplo de una red segmentada y de VLANs

Ejemplo Zona

Pagina 224

www.darFe.es



Sobre esta misma imagen, superpongamos ahora el empleo de
802.1x. Podriamos representarlo de acuerdo a la siguiente
imagen.

o0 Ejemplo Red Gestion (10.x.x.x) VLAN:802.1Q
| Segmentacion a
Do mhons | e | T [hivers Rea)

Acceso LAN:802.1x

Solar@

L

T

Eiemplo Zona

Imagen ejemplo de una red segmentada, 802.10Q y 802.1x

Pagina 225 www.darFe.es



12.4.4. Seguridad en WiFi

Hoy en dia, podriamos afirmar que toda infraestructura de red
tiene habilitado algun tipo de acceso WiFi, es practicamente una
necesidad mas del mercado.

Siguiendo con esta secuencia grafica de medidas de seguridad
que podemos adoptar, en redes Wifi, lo primero a considerar es
la “Segmentacion”. JAMAS permitamos que una red de
invitados (o guest), pueda tener algun tipo de visibilidad con
nuestra red corporativa (ni de servicios, ni mucho menos de
gestién). El resto de las medidas de seguridad, siguen en la
linea que estamos presentando, pues todo punto de acceso wifi
de empleo profesional (no asi los domiciliarios), permiten
incorporar 802.1x y 802.1Q.

¢Qué me aporta esto ultimo?

Justamente, concatenando estas medidas de seguridad podemos
lograr que cuando alguien, se hace presente en el punto de
acceso WiFi, el protocolo 802.1x lo mantenga fuera de la red
hasta tanto valide contra nuestra plataforma de Autenticacién y
control de accesos (TACACS, Kerberos, LDAP, etc.) si este
usuario estd dado de alta o no. En caso de estarlo, si
continuamos concatenando medidas de seguridad, puede
también verificar su rol, perfil o grupo y a través de 802.1Q
asignarle una VLAN determinada para ese perfil en concreto, por
lo tanto, dependiendo del usuario que se haga presente, lograra
un determinado tipo de accesos en base a los permisos que
tenga configurado.

Todos los conceptos de seguridad en WiFi estan desarrollados en
el estandar 802.11i, cuyo objetivo es la seguridad WiFi.

Tal cual venimos describiendo, este estdandar abarca los
protocolos 802.1x, TKIP (Temporal Key Integrity Protocol), y
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.~ Ejemplo Red Gestion (10.x.x.x)

AES (Advanced Encryption Standard). Cada uno de ellos nos
propone poder ofrecer un nivel de seguridad igual a una red
cableada, en la actualidad sdlo si se implementa a través del
algoritmo WPA2 (Wifi Protected Access version 2).

Para ampliar mas sobre el tema podemos consultar en el punto
2.4. Operacion de la Seguridad del libro “Seguridad en Redes”
o en el punto 4.2.1. WiFi (Wireless Fidelity) del libro “"Seguridad
por Niveles”.

A continuacion, presentamos una imagen donde se aprecia un
punto de acceso WiFi y un recuadro poniendo de manifiesto esta
necesidad (hasta podriamos decir "“obligacion”) de emplear
802.11i.
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Imagen

Eiemplo Zona

ejemplo de una red segmentada, 802.10, 802.1x y 802.11i
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12.4.5. Protocolos 802.1ae y 802.1.af

Estos protocolos ya fueron tratados brevemente en el punto 7.3.
Tema base de hoy de este libro. Volvamos a la imagen que
presentamos alli.

Network Diagram and Traffic Flow

L
& :=]
‘ il
> EAP -~ = 124

> Encrypted traffic (802.1AE) ISE

2

————> MKA (IEEE 802.1X-2010) (10.48.66.74)

G1/0/48
(10.48.66.109)

Anyconnect
192.168.1.201

Imagen (Combinacion de 802.1x con 802.1ae)

Tal cual desarrollamos en el punto mencionado (7.3.), el
protocolo 802.1ae "Media Access Control (MAC) Security”,
publicado en 2006 y cuya Uultima enmienda es del 2013:
802.1AEbw) es conocido como MACSec ofrece confidencialidad,
integridad y autenticacion de origen, introduciendo nuevos
campos a la trama Ethernet.

MACsec crea una “asociaciéon de Seguridad” entre los extremos
de ese nivel de enlace, criptografiando todas las tramas en un
esquema “Point to Point Encryption”.

Las tramas a nivel enlace, se cifran entre el switch y el
ordenador que configuren este protocolo. Si se desea que las
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tramas también se transmitan cifradas entre switchs, puede
hacerse configurando también 802.1ae entre ambos switchs.

No es motivo de este punto reiterar conceptos, solamente
deseamos seguir “sumando” medidas de seguridad en esta
secuencia que venimos presentando graficamente, asi que a
continuacion presentamos una nueva imagen donde se puede
apreciar un ejemplo de un area que se ha designado como de
“maxima seguridad” y sobre la cudl especificamente se aplican
estos protocolos.

.~ Ejemplo Red Gestion (10.x.x.x) VLAN:8021Q
- ‘ Segmentacion a
/j 0 10]0 o 6\IPNs PVPNs Tecnologias Areas Nivel 3 (Red)
vl & Acceso LAN:802.1x
A - !
d - Interg. Niv) Seg (FINS) Acceso WiFi:802.11i
H Areas maxima Seg.
.|1 \“ 4 802.1ae y 802.1af
i
. S ,
: |
r
a
‘ /
"‘H“ c
\“ i
‘ o
on
\
W Ejemplo Zona

Imagen ejemplo de una red segmentada, 802.10Q, 802.1x, 802.11i, 802.1ae y
802.1af
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12.4.6. Protocolo 802.1D (STP) y 802.1aq (SPB)

Uno de los peores problemas que puede presentarse para un
Switch es cuando escucha la misma direccion MAC (Medium
Access Control) por dos interfaces fisicas diferentes, este es un
bucle que, en principio, no sabria cdmo resolver. Este problema
si bien parece poco probable que pueda ocurrir, en realidad en
redes grandes al tener cientos o miles de cables (muchos de
ellos para redundancia), este hecho es tan sencillo como
conectar el mismo cable en diferentes patch pannels que cierran
un lazo sobre el mismo dispositivo, y en la realidad ocurre con
cierta frecuencia, mayor, en la medida que mas grande sea la
red LAN. También es un hecho concreto cuando el cableado se
disefia para poseer caminos redundantes, justamente para
incrementar la disponibilidad de la red.

Cuando fisicamente se cierra un bucle, la topologia pura de red
“Jerarquica” deja de serlo y se convierte en una red “Malla”.
Para tratar este problema el protocolo Spanning Tree (802.1D)
crea una red “Jerarquica ldgica (drbol Ldgico)” sobre esta red
“Malla Fisica”. Este protocolo crea “Puentes” (bridges) de unidn
sobre estos enlaces y define a través de diferentes algoritmos
que se pueden configurar.

Para ampliar mas este tema, aconsejamos ver el punto 4.2.1.
802.1D (Spanning Tree Protocol: STP) del libro “Seguridad en
Redes”.

El protocolo 802.1aq (SPB: Shortest Path Bridging) aparece en
al ano 2006, si bien es alrededor del afio 2012 cuando se difunde
todo su desarrollo completo. La principal caracteristica que
ofrece SPB es que permite mantener “activos” todos los enlaces
redundantes, sin necesidad de deshabilitar los bucles fisicos
(como hace STP), manteniendo una real topologia de “Malla”,
con ello mejora la eficiencia y los tiempos de convergencia de la
red.
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Para ampliar mas este tema, aconsejamos ver el punto 4.2.2
802.aq Shortest Path Bridging (SPB) de libro “Seguridad en
Redes”.

Uno de los ataques mas sencillos de realizar sobre redes LAN es
la falsificacién de direcciones MAC. A través de este ataque, se
pueden obtener diferentes tipos de objetivos (a cuadl mas
peligroso), desde sencillamente realizar "MAC spoof”, hasta
aprovechas la misma para realizar “ataques del hombre del
medio”, realizar escuchas e inyeccidn de trafico sobre otros
dominios de colisidon (es decir otros segmentos del Switch),
escuchar, interceptar y generar trafico de VOiP (Voz sobre IP),
hasta varios métodos de negacidon de Servicio.

También existen anomalias de red muy habituales a nivel enlace,
gue no son provocadas intencionalmente, sino que son fallos de
hardware, software o humanos.

Para evitar (o al menos minimizar el impacto) todo este tipo de
inconvenientes, es que se han disefiado estos protocolos. En la
imagen que sigue, presentamos también a estos como otra
medida para seguir “concatenando” acciones desde el punto de
vista de la seguridad.
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Imagen ejemplo de una red segmentada, 802.10Q, 802.1x, 802.11i, 802.1ae,

802.1af, 802.1D y 802.1aq

12.4.7. Virtualizacion de host

La tecnologia de Vvirtualizacion ha avanzado de forma
exponencial en los ultimos afios. Hemos visto aumentar su
capacidad de forma inimaginable. Hace unos meses, en la visita
a un gran CPD (Centro de Procesamiento de Datos) vimos
trabajar en solo tres racks de comunicaciones, mas dos
Unicamente para almacenamiento, un VMCenter que alojaba
cuatro mil servidores virtuales, por supuesto que cualquiera de
ellos tenia al menos las mismas prestaciones que si fuera un
servidor real (me atreveria a afirmar que bastante mas aun).
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Se trata de estas paradojas de la vida, pues si lo analizamos
friamente, estamos retrocediendo a 40 afios atras como si fueran
los viejos “main frames” de arquitectura “maestro - esclavo”
pues también los hosts a nivel cliente y sus aplicaciones, hoy en
dia se estan ejecutando de forma virtual en grandes plataformas
virtuales....

La virtualizacién es probable que sea el camino de los préximos
afnos.

Desde el punto de vista de ciberseguridad, es también un
aspecto clave, si bien debemos prestar mucha atencién a su
adecuada configuracién y bastionado, también nos ofrece un
camino nuevo que como iremos viendo en las préximas lineas
puede ser muy ventajoso.

Este concepto es la configuracion y el control de "GRANJAS".

Lo que proponemos aqui es que desde el o los servidores de
virtualizacion, disenemos (desde el principio) una filosofia de
administracion del mismo a través de GRANJAS de servidores.
Cada granja puede contener una misma tecnologia, diferentes
versiones de esta tecnologia, mismas aplicaciones,
funcionalidades, servicios, etc.

Si somos capaces de avanzar en esta linea, iremos centralizando
sistemas operativos, versiones, administradores de plataformas,
inventariado, obsolescencia, etc. De forma coherente.

Esta medida, en cuanto a ciberseguridad tiene muchas ventajas:
Control por tecnologia, prestacién, servicio, modelo.

Sencillez de procesos de entrada en produccién y control de
cambios.

Plantillas de bastionado por granja.

Centralizacidon de actualizaciones y parcheado.
Segregacion de debilidades.

Facilidad en los controles de flujo, routing vy filtrado.

Facilidad de Supervisién y monitorizacion.
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Gran capacidad de resguardo y recuperacion.

Facilidad en redundancia, clusters y disponibilidad del
servicio.

Alta disponibilidad de hardware y software.
Velocidad en ABM de servicios.
Ahorro de tiempo y velocidad en tiempos de respuesta.

Puntos comunes de control (servidores de actualizacién,
parcheado, antivirus, killswitch, etc.)

“Compartimentacion” (a desarrollar mas adelante).

Etc.

En la figura que sigue, representamos la capacidad que nos
ofreceria la implementacion de diferentes tipos de “granjas” a
nivel host en nuestro segmento de red.

Ejemplo Red Gestiéon (10.x.x.x)

\ 10.10)0.0/16

VPNs PVPNs Tecnologias Areas

| VLAN:802.1Q |

Segmentacion a
Nivel 3 (Red)

SO—0vm~0n—-3—-3a> N

| Acceso LAN:802.1x |

')| Acceso WiFi:802.11i |

Areas maxima Seg.
802.1ae y 802.1af

Jerarquias Nivel 2
802.1D (STP) y 802.1aq (SPB)

|| virtualizacién HOST

Granjas

Ejemplo Zona
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Imagen ejemplo de una red segmentada, 802.10Q, 802.1x, 802.11i, 802.1ae,
802.1af, 802.1D, 802.1aq y virtualizacion de hosts

12.4.8. “Compartimentacion” de red.

Tal vez la ventaja mas importante que nos puede ofrecer este
ultimo concepto, concatenado con los anteriores, es esta nueva
idea que vengo impulsando desde hace meses que la denominé
“Compartimentacion de red”.

Este concepto, es fundamental en los tiempos que vivimos.

La idea es que, si hemos llegado hasta este punto, siguiendo el
conjunto de medidas de seguridad propuestas, tendriamos una
capacidad de gestion de la seguridad con un altisimo nivel de
granularidad.

Supongamos (como viene sucediendo cada vez mas a menudo)
que surge un nuevo tipo de malware que ataca a cualquier tipo
de tecnologia, sistema operativo, version, etc. (Recordemos
WannaCry o Petya). Si hemos cumplido con los pasos
propuestos, tenemos a nuestra disposiciéon varios cursos de
accion, para que solo haciendo un “click” podamos aislar
completamente en target de este ataque, y acotarlo
exclusivamente a la zona, area, granja o VPN que queramos.

La idea es disefiar e implantar todo este conjunto de medidas, de
la mejor forma que se ajuste a nuestra arquitectura de redes y
sistemas. Una vez que tengamos bien encaminada esta fase,
dediquemos todo el tiempo que esté a nuestro alcance para:

1) Realizar breves analisis de riesgo de estas zonas.
2) Identificar hipotesis de ataques.

3) Planificar y realizar “juegos de ciberguerra” (sobre estas
hipotesis).
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4) Reciclar las experiencias de estos ejercicios, mejorando la
capacidad de reaccidbn o ‘“resisliencia” de nuestras
infraestructuras.

En la imagen que sigue, presentamos graficamente los conceptos
de este punto.

VLAN:802.1Q

Ejemplo Red Gestiéon (10.x.x.x)

Segmentacion a

VPNs PVPNs Tecnologias Areas Nivel 3 (Re d)

X 10.10/0.0/16 \
2 o
10 10 1.

m Acceso WiFi:802.11i
.- g0 -- Areas maxima Seg.

12 ‘I 802.1ae y 802.1af

Acceso LAN:802.1x

==L _
1

Jerarquias Nivel 2
802.1D (STP) y 802.1aq (SPB)

Virtualizacion HOST

Granjas

SO =00t~ —3—3 QP

Ejemplo Zona

Imagen ejemplo de una red segmentada, 802.1Q, 802.1x, 802.11i, 802.1ae,
802.1af, 802.1D, 802.1aq, virtualizacion de hosts y “"Compartimentacion”
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12.4.9. Virtualizacion de red

El Ultimo aspecto técnico que desarrollaremos, son las diferentes
metodologias que podemos emplear para conectarnos
remotamente a nuestras infraestructuras, de forma tal que la
conexiéon sea exactamente igual a la que realizariamos si
estuviéramos sentados frente al dispositivo o en su propia red
LAN.

Tal vez esta no sea la definicidn mas escolastica de las redes
virtuales, pero es probable que sea la mas clara, pues lo que
intentaremos detallar a continuacién, es precisamente esto, las
técnicas concretas que podemos emplear estando en casa, o0 en
cualquier sitio del mundo para poder trabajar con las mismas
funcionalidades y servicios que desde la misma oficina.

Existen varias herramientas comerciales y de open source que
ofrecen mas o menos amigabilidad o potencia a la hora de
cumplir este cometido, pero basicamente todas ellas se basaran
en las siguientes técnicas:

VPN empleando SSL (Secure Socket Layer)
VPN utilizando IPSec
VPN a través de SSH (Secure SHell)

Este tema ya fue desarrollado con suficiente detalle en el punto
7.3. Tema base de hoy del presente libro, por lo tanto no
profundizaremos mas, sencillamente presentamos la imagen
siguiente para cerrar todos estos conceptos.
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Ejemplo Red Gestién (10.x.x.x)

Areas
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10.10.1.
124

VLAN:802.1Q

Segmentacion a
Nivel 3 (Red)

Acceso LAN:802.1x

Acceso WiFi:802.11i

Areas maxima Seg.
802.1ae y 802.1af

Jerarquias Nivel 2
802.1D (STP) y 802.1aq (SPB)

Virtualizacion HOST

Granjas

" Virtualizacién RED
VPN SSL

VPN IPSEC

VPN SSH

Imagen ejemplo de una red segmentada, 802.10Q, 802.1x, 802.11i, 802.1ae,

802.1af, 802.1D, 802.1aq, virtualizacion de hosts, "Compartimentacion” y

virtualizacion de RED
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12.4.10. Resiliencia

Analicemos la siguiente frase.

Ejemplo Red Gestion (10.x.x.x)

X 10.10.
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0.0/16

PVPNs
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23
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SETTTS
| oo oo pow

4

3
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mngmuuu
1] Fisico (70, 077, Rede e el

las que han sido hackeadas y las que
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Segmentacion a
Nivel 3 (Red)

Acceso LAN:802.1x

i Acceso WiFi:802.11i
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802.1ae y 802.1af

Jerarquias Nivel 2
802.1D (STP) y 802.1aq (SPB)

Virtualizacion HOST

Granjas

Virtualizacion RED

| VPN SSL
— | VPNIPSEC
> | | vPN sSH

aun no saben que fueron hackeadas”

John Chambers (CEO de Cisco)

éLa compartes, o aln te queda alguna duda al respecto)?
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|

Seamos conscientes que nuestras infraestructuras, tarde o temprano
sufrirdan algun tipo de incidente de seguridad. Dejemos de pensar que
somos invencibles pues ese fue el gran error de los grandes imperios o
dictadores, tarde o temprano cayeron.

Si somos capaces de enfrentar esta realidad, entonces sigamos adelante
mejorando todo este conjunto de medidas que hemos ido presentando v,
como ultimo aspecto, reiteremos una vez mas lo siguiente:
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-~ aun no saben que fueron hackeadas” \
John Chambers (CEO de Cisco)

‘.

El conjunto de procedimientos y las adecuadas acciones para su
implementacion, lo que conlleva todo su “ciclo de vida”, seran la
salvaguarda final que nos permitira retornar nuestra organizacién a un
estado operativo en el menor tiempo posible.

12.4.11. Ruido de red

El tema final de cierre de este libro, lo desarrollaremos
nuevamente con un concepto que propone “Cisco” en su analisis
del 2017. Este concepto lo ha titulado “Ruido de Red.

Veamos primero la imagen que presentamos a continuacion para
poder seguir adelante con este concepto.
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Ruido de red:

All User Behavior

Anomalies

Suspicious Activities
0.02% of All Activities

True Threat
113X A

Tha.n AV?faQe 58% Abnormal Behavior |||
‘ Login Failures |I|I
227X A .

|1 Billion User Activities Per Month Than Average 31% Login Activities
File Downloads

-
141X A |
Than Average 11% Admin Actions l""

Data Asset Deletion

Gentrali? ed PU\:V ;“:w““‘\ e .
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weat 1" o + 227.000 File Download
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21 o
CyvF iy e

comV
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Source: Cisco CloudLock

Imagen tomada del "2017 Annual Cibersecurity report” de Cisco

Esta imagen se genera, como se puede apreciar (

), sobre la base de 1.000.0000.000 de
actividades de usuarios por mes, es decir podemos considerarlo
como una muestra suficientemente significativa en relacion a
cualquiera de nuestras organizaciones.

En el centro de la imagen (parte gris oscuro del centro) se pone
de manifiesto que sélo el 0,0481 % de esta actividad pueden ser
consideradas “Anomalias” de la red, estas peculiaridades las
asocia a Fallos de login, descargas de ficheros y borrado de
datos.

Por ultimo, la parte roja de la derecha, nos muestra que
Unicamente 1 de 5000 paquetes se consideran como “Actividad
sospechosa”.
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La propuesta de esta imagen es totalmente clara y al igual que
cualquier otra senal electromagnética, para su analisis, debemos
obtener una senal de “calidad”, debemos ser capaces de limpiar
este trafico, eliminando todo el ruido posible. El trabajo de
analisis de seguridad se potenciard en gran medida, si somos
capaces de “separar la paja del trigo” y quedarnos con los
eventos que realmente merecen nuestra atencion.

Esta es la idea que Cisco propone como “"Ruido de Red” y lo
hace (como siempre suele hacerlo) sustentado en datos reales y
con una muestra inmensa que no puede ser refutada.

Este tema lo venimos desarrollando a lo largo de muchos de
nuestros textos, pues debemos ajustar reglas, politicas, eliminar
falsos positivos, seleccionar los Logs a enviar, generar local
rules, que miren especificamente los aspectos que particularizan
nuestra infraestructura, esas debilidades que no podemos
parchear o actualizar, o restringir. Nuestras infraestructuras son
diferentes entre si y cada una de ellas tiene sus defectos y
virtudes, por lo tanto, si somos capaces de ir “eliminando el
ruido” de las mismas, podremos realizar un trabajo de seguridad
mucho mas transparente y eficiente.

Este es el mensaje final de nuestro libro, apliquemos todo el
conjunto de medidas que esté a nuestro alcance para que cada
mes, ano sea un nuevo escaldn de ciberseguridad, un verdadero
“Ciclo de Vida” o “Sistema de Gestiéon de la Seguridad de la
Informacion” (SGSI, tal cual propone la familia ISO 27000),
seamos capaces de tener una red de “Calidad” pues hemos
eliminado en gran parte todo ese ruido innecesario y estamos en
capacidad de “escuchar y evaluar” lo importante, para poder
obrar en consecuencia.
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Ciberseguridad (Una Estrategia Informatico Militar): se trata
de la tercera obra de Alejandro Corletti Estrada que desarrolla temas de Redes y
Seguridad.

”

Ha tenido la amabilidad de escribir su prélogo Julio Ardita, un famoso “hacker
gue a principios de los afios 90’ preocupd seriamente a EEUU de Norteamérica y
hoy en dia sigue siendo un importantisimo referente en temas de seguridad.

Esta nueva obra, es un poco la continuacién de las anteriores: “Seguridad por
Niveles” (2011) y “Seguridad en Redes” (2016), pero tratando mas
especificamente el problema de Ciberseguridad. Se encuentra basada en una serie
de Webinars que impartié su autor a lo largo de ocho charlas durante este afo,
sumandole a estos contenidos bastante mas detalles, tanto técnicos como de
experiencias personales y ejemplos reales.

'’

El libro comienza con una presentacion, basada en que “La unién hace la fuerza’
hoy mas que nunca, en particular pensando en Sud y Centro América. Como se ira
viendo a lo largo de sus capitulos, el tema de la Ciberseguridad solo puede ser
llevado al éxito, a través de grandes y serias alianzas entre paises y con las
empresas privadas. Luego va desarrollando una serie de conceptos y analogias
entre estrategias militares y su aplicacién a las nuevas tecnologias, mezclando
estos conceptos con protocolos, procedimientos y metodologias de ciberseguridad.

El libro, una vez mas, como los anteriores, esta disponible en su versién digital bajo
licencia "Copyleft" para su libre descarga y difusién sin fines de lucro en la pagina
Web: www.darFe.es. Se recomienda especialmente para su uso en todo tipo de
ambito de docencia por su marcado enfoque metodoldgico.

Alejandro Corletti Estrada:

Es Doctor en Ingenieria Informatica, MBA. Fue militar, Jefe
de Redes del Ejército Argentino, profesor universitario de
las materias Redes y Comunicaciones y Director del Centro
de Investigacién en Seguridad Informatica de Argentina
/. (CISl.ar), vy actualmente docente del master en

' Ciberseguridad de la Universidad Alfonso X y Director de la
'\ empresa “DarFe Learning & Consulting S.L.”. Vino a Madrid
| en el afio 2000, lugar donde actualmente vive. Se ha
| desempefiado como consultor experto y asesor en temas
. de seguridad informatica y Redes en muchas empresas.
Ha disertado en varios congresos internacionales vy
publicado articulos siempre relacionados a seguridad y
redes de ordenadores.

“Ciberseguridad (Una Estrategia Informatico / Militar)” es la continuacién de
“Seguridad en Redes” (2016) y “Seguridad por Niveles” (2011). Todos ellos
son el resultado de muchos afios de apuntes, clases, cursos, articulos, conferencias
y auditorias de seguridad que han sido recopilados y presentados de forma técnica,
con muchos ejemplos, capturas de trafico y ejercicios.

Segun John McAffe "La tercera Guerra Mundial serad una Ciber guerra”...

¢Sera Cierto?
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