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Prologo al contenido

Las organizaciones de Latinoameérica tienen que incluir a la seguri-
dad informatica dentro de sus politicas de inversion, mientras que los
profesionales de la seguridad debemos acostumbrarnos a implemen-
tar medidas de control adecuadas a nuestras capacidades econdémicas,
pero basandonos en lo que dictan los estandares internacionales.

Este libro llevara al lector por un recorrido que va desde los funda-
mentos principales de la seguridad informatica, hasta trucos especifi-
cos para los sistemas mas utilizados en las infraestructuras tecnolo-
gicas de la actualidad; cuestiones que se comparten con los lectores
para que puedan desenvolverse de forma rapida en el mundo de la
seguridad, con una base solida que les permitira llevar a cabo sus ta-
reas de la mejor manera posible.

Esta obra le sera de utilidad tanto al estudiante para formar su ca-
rrera, asi como también a la persona que ya se desempena como pro-
fesional de la seguridad, y que busca perfeccionar sus conocimientos
y mejorar sus aptitudes laborales. Con muchas referencias a excelen-
tes productos y fuentes de informacion, el lector podra descubrir una
gran cantidad de herramientas para construir su arsenal de trabajo y
tener la capacidad de dar respuesta a varias situaciones diferentes.

La seguridad informatica es una de las areas de estudio mas apa-
sionantes en la actualidad. Muchas veces es vista mas como un juego
que como un trabajo, debido a requiere un proceso de aprendizaje
constante, en el que, ademas de mejorar nuestras capacidades para
asegurar sistemas y programar aplicaciones, hay lugar para la diver-
sion. Pero mas alla de eso, estamos hablando de una profesion que
requiere mucho de nosotros debido, justamente, a este proceso de
aprendizaje constante, que nos obliga a leer permanentemente acer-
ca de los nuevos productos y tecnologias que se estan implementan-
do en el mercado, estar al tanto de cuales son las metodologias mas
efectivas y tener en mente qué es lo que nos depara el siguiente paso
del mundo de la informatica.
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El libro de un vistazo

PRELIMINARES

Este libro nos entrega los conceptos y herramientas que necesitamos

para desempenarnos eficazmente en el ambito de la seguridad informatica.
Analizaremos la mejor forma de acercarnos a esta fascinante profesion
aprendiendo en detalle todo lo que debemos saber como expertos en seguridad.

x

LA SEGURIDAD INFORMATICA

Aqui revisaremos las bases para tener
una vision global de la seguridad
informatica, analizaremos los objetivos
de la seguridad en las empresas y las
metodologias que atraeran el éxito

a nuestro trabajo. Aprenderemos a
diferenciarnos como profesionales sin
centrarnos unicamente en los aspectos
técnicos, considerando temas
administrativos de la profesion.

*

GESTION DE LA SEGURIDAD

En este capitulo analizaremos el
proceso de gestion de la seguridad
informatica, entenderemos las
responsabilidades que tiene cada
persona dentro de la organizacion

y veremos como y por que deben
redactarse los documentos formales.

2> www.redusers.com

*

CONTINUIDAD DEL NEGOCIO

Explicaremos cuales son las tareas que
debe llevar a cabo una organizacion

para garantizar su continuidad operativa,
resistir ataques y otros eventos adversos
que pudieran presentarse. Algunos de los
temas que trataremos seran las copias
de seguridad, el monitoreo y la gestién
de incidentes.

B 444

TELECOMUNICACIONES

En este capitulo aprenderemos a
realizar un inventario de los activos

de informacion, asi como también las
mejores maneras de proteger nuestros
dispositivos de telecomunicaciones
(como por ejemplo routers, switches y
firewalls), y de qué modo utilizar estos
equipos para aumentar la seguridad de
nuestra red.
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* Bl

SISTEMAS OPERATIVOS TENDENCIAS ACTUALES

Aqui revisaremos herramientas y técnicas En este capitulo realizaremos un
usadas para asegurar los sistemas repaso por las tecnologias que se
operativos GNU/Linux y Microsoft estan utilizando actualmente y de qué
Windows, y las tecnologias relacionadas forma podemos protegerlas.

con los controles de acceso, la Algunos de los temas por tratar son la
autenticacion de usuarios centralizada, Web 2.0, voz sobre IP, virtualizaciéon y
las copias de seguridad y la proteccion cloud computing.

de los servicios de red que se brinda con
los servidores, ademas de los clientes
que se conectan a ellos.

INFORMACION COMPLEMENTARIA

A lo largo de esta obra, podra encontrar una serie de recuadros que le brindaran informacion
complementaria: curiosidades, trucos, ideas y consejos sobre los temas tratados. Para que pueda

distinguirlos en forma mas sencilla, cada recuadro esta identificado con diferentes iconos:

@ @ ATENCION
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Introduccion

Para obtener el mayor provecho de esta obra es importante
leerla de forma detenida y prestando atencion en cada momen-
to, debido a que no existe una parte o un capitulo mas importan-
te que otro, sino que, mas bien, se trata de una guia que debe te-
nerse en cuenta de manera completa, analizando cada uno de los
conceptos que aqui se exponen y buscando llevar a la practica
cada uno de los consejos mencionados.

Como podremos observar, este libro no pretende explicar
en detalle cada tecnologia utilizada, porque se necesitarian
decenas de miles de hojas para hacerlo. En cambio, podemos
afirmar que expondremos algunos de los trucos y consejos
mas efectivos que un profesional puede conocer. Es por eso
que cada pagina debe considerarse parte fundamental de las
ensenanzas aqui expuestas.

La obra esta dividida en capitulos que se encargan de explicar
los fundamentos de la seguridad y los procesos que debe tener
en cuenta toda organizacion si quiere mantener la seguridad de
sus datos. También se profundiza en las herramientas y técnicas
mas utilizadas para asegurar sistemas operativos, dispositivos
de telecomunicaciones y las nuevas tecnologias emergentes.
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La seguridad

Informatica

En este capitulo sentaremos las bases para tener una vision global

de la seguridad informatica, y analizaremos los objetivos de la

seguridad en las empresas y las metodologias que atraeran el éxito
a nuestro trabajo. Veremos como diferenciarnos como profesionales
sin centrarnos unicamente en los aspectos técnicos, ya que también

debemos considerar los aspectos administrativos de la profesion.

S

vintrofiuccion.. .8 .....0. . 14 v Métricas de seguridad.............30

vLa seguridad como profesion.13 vMejora continua...................... 32

vMetodologias de trabajo.........19 vResUMeN. ... eeeceeene e e 33

vLa seguridad en las empresas.26 VAU IVIGRIEE, oo occmt s sooseitinmesess 34
AAAN
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12 USERS 1. LA SEGURIDAD INFORMATICA

Introduccion

Con el correr de los anos, los seres humanos dependemos cada vez mas
de la tecnologia para mantener nuestro estilo de vida. Ya sea para que las
empresas puedan desarrollar sus negocios o para que las personas reali-
cen sus tareas cotidianas, la tecnologia siempre esta ahi, simplificando las
cosas. Esto ha llevado a una dependencia en la que no todas son ventajas.
Si nos situamos unos veinte anos atras, podemos imaginar que la pérdida
de conectividad con Internet o el mal funcionamiento de un sistema resul-
taba algo bastante molesto. Hoy en dia, la perdida de conectividad signifi-
ca que una empresa quede practicamente inoperante.

A medida que las personas volcamos nuestras vidas hacia la tecnologia,
almacenamos informacion personal, registros médicos y balances de cuen-
ta en sistemas informaticos. Y a medida que las organizaciones confian en
la tecnologia para hacer negocios, establecer comunicaciones y transferir
fondos, empiezan a aparecer otras personas, no tan bien intencionadas,
que la ven como una excelente plataforma para cometer acciones ilicitas,
con el fin de obtener beneficios a costa de los demas. Debido a esto, los
danos por robo o perdida de informacion
EXISTEN PERSONAS c’retcen a la par dei m'lestra dependencia. tiecnn-

logica. Muchos criminales optan por utilizar
QUE USAN LA la tecnologia como herramienta, ya sea para
TECNULUGiA PARA cometer nuevas formas de crimen o para com-
plementar las viejas.
COMETER ACTOS No solo estamos hablando de malware y
ILICITOS virus, sino también de programas especia-
lizados en robar informacion bancaria, en
extraer datos personales y en realizar accio-
nes cada vez mas direccionadas al enrique-
cimiento ilicito. En el caso de las empresas,
debemos sumar los intereses que puede llegar a tener la competencia
por obtener datos confidenciales, como planes de marketing, balances
financieros, datos de clientes, etcétera.
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Financiera

33% Pagos electronicos
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Otros
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Figura 1. Si analizamos los sitios que han sufrido ataques
de phishing durante 2010, vemos que los relacionados
con actividades financieras fueron el principal objetivo de los criminales.

Es por eso que se ha vuelto necesario establecer mejores practicas y
crear herramientas destinadas a proteger la informacion de las personas
y las organizaciones. Todos estos esfuerzos se conocen como seguridad
informatica, y han ido evolucionando hasta convertirse en un area de

estudio que dio lugar a profesionales dedicados a proteger la informacion.

La seguridad como profesion

Ser un profesional de la seguridad informatica es una tarea bastante
particular, debido a que, como veremos en este capitulo, nos llevara a tener
relacion con todas las areas de una empresa. Es imperativo que tengamos un
conocimiento amplio acerca de como funciona la organizacion para la que
estamos trabajando, sus procesos de negocio, sus objetivos y otros aspectos.
Solo de esta manera podremos tener una vision global acerca de como es

www.redusers.com <
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14 USERS 1. LA SEGURIDAD INFORMATICA

adecuado proteger la informacion con la que trabajamos. Debemos ser objeti-
vos en cuanto a las medidas de seguridad por implementar, considerando los
intereses de la organizacion como nuestro principal motor de accion.

Esta es una profesion para la cual precisamos estudiar una gran canti-
dad de material y tener en consideracion varios estandares y metodolo-
gias, lo que puede llevarnos a pensar solamente en lo que deberia hacerse
y a olvidarnos de lo que puede hacerse.

Lo que deberia hacerse es exactamente lo que dice la norma ISO
27000. Si nos detenemos a pensar, esta es una norma escrita por profesio-
nales destacados, con una amplia experiencia y un entendimiento claro de
lo que es la seguridad de la informacion.

Popular standards
BT B0 Tty Franaryestee
W0 RN Eratiniemetly Lt
OurEry [ Gy
OO0 Skl PR TR
SO 000 BTy i il
It e e g ey

L Forn] sdlaly et |

G0 421 Curendy ©oles

PO ER | B Jd)s O
-
We're ISO, the Internanonal Organization for Standardization. We e ey HEERET A
develop and publish International Standards.
i e I
Preview |30 standards Looking to get certifed? Common questions

w | Ol Dl i Cuw sl ™ wif®n ) o | proende (el dum o OOkl e R bl
300 Lt TR, W] R 0 10 REle TP | RS ) AT () 1 P W ST R T
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Figura 2. La principal funcion de ISO (www.iso.org) es buscar
la estandarizacion de normas de productos y seguridad
para las empresas y organizaciones a nivel internacional.

Lo que puede hacerse es analizar las mejores practicas que podemos
implementar, muchas veces, basandonos en normas como la ISO 27000,
pero considerando que nuestros recursos son limitados. Incluso en las
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organizaciones mas grandes, los recursos tienen un limite; la unica dife-
rencia es la cantidad de ceros a la derecha que tienen esos limites.

Aqui entra en juego nuestra capacidad para poner los pies sobre la tierra
y discernir entre lo que dice una norma de mejores practicas acerca de todo
lo que deberia hacerse para proteger la informacion de una organizacion y
los recursos con los que cuenta una entidad para implementar medidas de
seguridad, sin entrar en quiebra por tener que realizar dichas inversiones.

Tengamos en cuenta que los objetivos de las organizaciones son varia-
dos: captar mas clientes, ganar mas
dinero, brindar mejores servicios,
tener los costos mas bajos, y otros,
pero no existe ninguna organizacion
en la que el objetivo principal sea
tener las mejores medidas de seguri-
dad informatica.

Figura 3. Kevin Mitnick, uno de los hac-

kers més f | iy
ers mas famosos, luego
i N Hacker
de haber pasado varios anos en prision se 'm a
dedico a brindar servicios « GECURITY
como profesional de la seguridad y a _ OROFESSIONAL

i —

escribir libros sobre el tema.

Nuestro trabajo en una organizacion es ayudarla a alcanzar sus obje-
tivos, implementando las medidas de seguridad adecuadas para evitar
pérdida de datos, robo de informacion y fraudes. Teniendo esto en cuenta,
seremos profesionales que aporten verdadero valor a la organizacion y
estaremos muy bien vistos en todos los niveles jerarquicos de la empresa.

El estudio, nuestro pan de cada dia

Esta implicito que, si hemos elegido esta carrera, tenemos una gran
aficion por los avances tecnologicos y el estudio de los sistemas.
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16 USERS) 1. LA SEGURIDAD INFORMATICA

Tener la capacidad de asegurar un sistema implica entender como
funciona. Por lo tanto, es necesario estar ampliamente capacitados en
varias tecnologias y mantener un estudio constante acerca de los cam-
bios y las nuevas posibilidades que se abren ano tras ano.
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Figura 4. El servicio gratuito Una al dia de Hispasec Sistemas
(www.hispasec.com), brinda un canal RSS con una noticia
de seguridad diaria para mantenernos actualizados.

| @ " REDUSERS PREMIUM

Para obtener material adicional gratuito, ingrese a Publicaciones/Libros dentro de

http://premium.redusers.com. Alli encontrara todos nuestros titulos y podra acceder a
contenido extra, como sitios web relacionados, programas recomendados, ejemplos utilk
zados por el autor, apéndices y archivos editables o de codigo fuente. Todo esto ayudara
a comprender mejor los conceptos desarrollados en la obra.
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En varias carreras, para tener exito necesitaremos alcanzar algo que se
[lama superespecializacion. Esto quiere decir que tendremos un conoci-
miento extremadamente avanzado acerca de un tema especifico. Por ejem-
plo, hay profesionales que estan superespecializados en tecnologias de
storage. Esto les permite ser de primer nivel y tener la capacidad de solu-
cionar practicamente cualquier tipo de problemas que pueda surgir dentro
de su area de estudio.

En el caso de la seguridad informatica, la superespecializacién no sirve.
Estamos hablando de una carrera en la que necesitamos trabajar con todas las
tecnologias que utiliza una organizacion: las redes, los sistemas operativos, el
storage, las aplicaciones, etcétera. No podemos ser expertos en todo sino que
sera preferible tener un entendimiento amplio de cada una de estas tecnolo-
gias. Esto nos dara una vision abarcativa de toda la infraestructura tecnologica,
y tendremos la capacidad de implementar soluciones de seguridad para toda la
organizacion, teniendo en cuenta la totalidad de los aspectos que la afectan.

Titulos y certificaciones

La industria tecnologica tiene la particularidad de que no es necesario
contar con titulos o certificaciones que avalen nuestros conocimientos
para que podamos ser profesionales. Si bien este tipo de reconocimientos
puede abrirnos las puertas a diferentes oportunidades laborales, no son

totalmente necesarios.

Capacitarnos mantiene nuestros cerebros receptivos a nuevos conocimientos y experien-

cias. A medida que pasa el tiempo sera mas facil leer documentacion técnica y tendremos la
capacidad de deducir cosas no explicadas gracias a la experiencia y a que el diseno de los
sistemas sigue patrones comunes que se repiten en la mayoria de las soluciones.
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Al tomar otras carreras como ejemplo, ya sea la medicina, la abogacia
o la contaduria, vemos que todas requieren, obligatoriamente, el titulo de
grado para poder ejercer. Ante esto, muchas veces surge el interrogante de
Si es necesario o no poseer certificaciones que acrediten nuestras compe-
tencias profesionales. Aqui, como en muchas otras cuestiones, la respues-
ta es “"depende”. Siempre debemos tener en cuenta el costo y el beneficio
asociado a tener una acreditacion. El costo puede ser economico, el tiem-
po de estudio que nos demande, etcétera. También debemos considerar el
cargo profesional al que apuntamos, debido a que en ciertas organizacio-
nes, es imprescindible tener un titulo para obtener trabajo. Puntualmente,
en la seguridad informatica se habla mas de certificaciones que de titulos
de grado, por ser estas mas flexibles y estar mas actualizadas. En caso de
que queramos diferenciarnos del
\‘“:D RMA T"O resto, y de acuerdo con el perfil pro-
Y fesional que busquemos, podemos
optar por diferentes certificaciones.
Algunas de ellas son CISSP, Securi-
ty+, CISA, CISM y CEH, entre otras.

Figura 5. CISSP (www.isc2.org)

es considerada como una de las
credenciales de mayor representatividad
en el ambito de la seguridad informatica
a nivel mundial.

Otro punto importante, que muchos profesionales dejan de lado, es
el dominio del idioma inglés. Este es necesario para comprender la ma-
yoria de la documentacion existente sobre seguridad. Si tenemos pro-
blemas para dominar este idioma, estaremos muy limitados en cuanto a
las fuentes de informacion de las que podemos nutrirnos. Es importan-
te que contemos con la capacidad de leer en inglés, aunque podemos
dejar de lado el hecho de hablar y escribir, tareas no tan necesarias
para el estudio.
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También son valorables nuestra capacidad para resolver problemas,
el hecho de poder brindar las mejores soluciones e implementar correc-
tamente las medidas de seguridad, ya que esto nos diferenciara como
profesionales de primer nivel. Tengamos en cuenta que contar con una
certificacion garantiza que tenemos nociones acerca de ciertos tipos de
conocimientos, pero el no contar con una no quiere decir que no los ten-
gamos. Lo mas importante siempre sera nuestra aptitud y nuestros cono-
cimientos, mas alla de cualquier titulo que podamos tener.

Metodologias de trabajo

Como toda area de estudio en desarrollo, la seguridad informatica
ha ido mutando con el correr del tiempo. Fue necesario crear nuevas
tecnologias especificas para la proteccion de los datos con la misma
frecuencia con la que se crean las tecnologias que estamos encargados
de proteger. Pero, mas alla de que podamos evolucionar constantemen-
te generando nuevos mecanismos de defensa, es necesario que conte-
mos con bases solidas sobre las que podamos trabajar.

Estas bases son las metodologias que utilizamos para realizar nues-
tras tareas, y debemos pensar en ellas como los fundamentos de cada
una de nuestras acciones.

"®m

—_—

Para conocer mas acerca de las certificaciones de seguridad mas importantes, podemos
visitar sus sitios web correspondientes:

* CISSP (www.isc2.org)

* CEH (www.eccouncil.org)

* Security+ (www.comptia.org)
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Es preciso ubicar estos conceptos en un nivel amplio, sin ser especifi-
cos sino mas bien globales, para que nos marquen los lineamientos acerca
de como debemos proceder. En las siguientes paginas analizaremos varias
metodologias que podemos implementar para aumentar nuestra producti-
vidad y destacarnos como profesionales de primer nivel.

Defensa en profundidad

Como la seguridad informatica es una ciencia tan innovadora y evoluti-
va, suele plantear nuevas maneras de hacer las cosas. Pero existe una me-
todologia implementada en todo el mundo que nadie pone en discusion y
siempre se promueve como la mejor: la defensa en profundidad, que
apunta a implementar varias medidas de seguridad con el objetivo de pro-
teger un mismo activo. Es una tactica que utiliza varias capas, en la que
cada una provee un nivel de proteccion adicional a las demas.

Datos

Aplicaciones |

Hosts

Red

Perimetro

Seguridad Fisica

Politicas y Procedimientos

Capacitacion

Figura 6. El enfoque en capas nos permitira organizar mejor los controles
que implementemos y aumentar la seguridad de nuestra organizacion.
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Como veremos mas adelante en este capitulo, ninguna medida de segu-
ridad puede ser perfecta, por lo que es mucho mejor contar con varias me-
didas, cada una de las cuales cumplira su papel. Esto hace que no tengamos
una dependencia absoluta de una sola medida de seguridad, lo que nos per-
mite la posibilidad de fallo y genera que sea mucho mas complejo acceder
a un sistema de forma no autorizada.
Esta estrategia ha sido formulada por
la NSA (National Security Agency)
como un enfoque para la seguridad
informatica y electronica.

Figura 7. La NSA (www.nsa.gov) es la
agencia criptologica del gobierno de los
Estados Unidos. Es un excelente recurso
de informacién, ya que constantemente se
publican documentos de interés.

En un principio, este concepto se utilizo como una estrategia militar
que buscaba retrasar mas que prevenir el avance del enemigo, lo que per-
mitia ganar tiempo, muy valioso en el campo de batalla.

Debemos implementar las medidas basandonos en el paradigma de
proteger, detectar y reaccionar. Esto significa que, ademas de incorpo-
rar mecanismos de proteccion, tenemos que estar preparados para recibir
ataques e implementar metodos de deteccion y procedimientos que nos
permitan reaccionar y recuperarnos de dichos ataques.

Es muy importante balancear el foco de las contramedidas en los tres ele-
mentos primarios de una organizacion: personas, tecnologia y operaciones.

e Personas: alcanzar un nivel de seguridad optimo empieza con el com-
promiso de la alta gerencia, basado en un claro entendimiento de las
amenazas. Este debe ser seguido por la creacion de politicas y proce-
dimientos, la estipulacion de roles y responsabilidades, la asignacion
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de recursos y la capacitacion de los empleados. Ademas, es necesario
implementar medidas de seguridad fisica y control de personal con el
fin de monitorizar las instalaciones criticas para la organizacion.

e Tecnologia: para asegurar que las tecnologias implementadas son las
correctas, deben establecerse politicas y procedimientos para la adqui-
sicion de la tecnologia. Es preciso implementar varios mecanismos de
seguridad entre las amenazas y sus objetivos; cada uno debe incluir
sistemas de proteccion y deteccion.

e Operaciones: se enfocan en las actividades necesarias para sostener
la seguridad de la organizacion en las tareas cotidianas. Este tipo de
medidas incluye: mantener una clara politica de seguridad, documen-
tar todos los cambios efectuados en la infraestructura, realizar analisis
de seguridad peridodicos e implementar métodos de recuperacion.

El principio KISS

El principio KISS recomienda la implementacion de partes sencillas,
comprensibles y con errores de facil deteccion y correccion, rechazando
lo complicado e innecesario en el desarrollo de una solucion.

El origen de este acronimo es la frase en inglés Keep It Simple, Stupid
(que, traducido al espanol, significa: “mantenlo simple, estupido”). Para
ser menos ofensivos, podriamos decir Keep It Simple & Secure (“manten-

lo simple y seguro”).

Desde el punto de vista del atacante, es mucho mas dificil penetrar un sistema que cuente

con varias medidas de seguridad, debido a que siempre existe la posibilidad de que una
de ellas sea facilmente saltada, aprovechando un error humano o alguna otra condicion
particular. Si hay varias medidas y una es saltada, habra otras para proteger el sistema.
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Figura 8. Muchas herramientas buscan mostrar de forma simple
y grafica el estado de la seguridad. Esto permite entender rapidamente
cual es la situacion actual para, luego, enfocarnos en los detalles.

La idea detras de esto corresponde a la certeza de que las cosas sim-
ples y faciles de entender suelen tener mejor aceptacion que las cosas
complejas. Ademas, son mucho mas faciles de mantener, y esto es muy
importante para las soluciones de seguridad, que muchas veces suelen
caer en una excesiva complejidad, lo que termina en soluciones inentendi-
bles y dificiles de sostener.

Este concepto esta relacionado directamente con el principio de par-
simonia, segun el cual, “cuando dos teorias en igualdad de condiciones
tienen las mismas consecuencias, la mas simple tiene mas probabilidades
de ser correcta que la compleja”. Este principio es atribuido a Guillermo
de Ockham, por lo que también es conocido como navaja de Ockham.
Este precepto puede (y debe) ser aplicado siempre y cuando nos encontre-
mos en la situacion de tener que elegir entre varios controles de seguridad
que sean iguales o muy semejantes en cuanto a los beneficios que pueden
aportarnos pero diferentes en cuanto a su diseno y complejidad.
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Debemos prestar mucha atencion a esto y no caer en implementar lo
que nos sea mas facil aun a costa de minimizar la funcionalidad o perder
el foco de nuestro objetivo. Por lo tanto, es fundamental hacer un analisis
completo de las soluciones disponibles, teniendo en cuenta que, a veces,
la complejidad de una solucion es la inica forma de que esta satisfaga
verdaderamente nuestras necesidades.

También hay que considerar los recursos con los que contamos para
implementar un control de seguridad, tanto humanos, como de tiempo y
dinero. Esto sera fundamental para la toma de decisiones, debido a que
una solucién compleja, a la larga, puede ser imposible de mantener por

una organizacion pequena, en tanto que una demasiado sencilla puede no
ser suficiente para los requerimientos de una organizacion grande.

Desde arriba hacia abajo

Cuando se construye un edificio, el proyecto empieza con el diseno
de los planos; luego, se construye la base y el resto del edificio, con cada
puerta y ventana en su lugar, como esta especificado en los planos. A con-
tinuacion, los inspectores verifican que el edificio esté bien construido y
que siga las indicaciones de los planos. ;Notaron la cantidad de veces que
aparece la palabra “planos”? jEs porque son muy importantes! Los objeti-
vos de una organizacion son los planos de un edificio. Deben estar bien

44’4

Para proteger los puertos USB que no se utilizaban, una empresa decidi6 introducir pe-

gamento en ellos para bloquearlos fisicamente. Varios meses después, descubrieron que
los nuevos teclados, mouse y tokens de seguridad requerian una conexion USB. Quitar el
pegamento e implementar una herramienta para el control de puertos represento un gasto

de tiempo y dinero que se podria haber evitado.
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definidos desde el principio para que todo el programa de seguridad este
desarrollado en base a ellos.

Muchas veces, las organizaciones toman el camino corto y empiezan
a instalar aplicaciones de seguridad y a poner pegamento en los puertos
USB para bloquearlos (si, algunos hacen eso realmente). El problema no
esta en lo precario de aplicar el pegamento sino en lo inutil de trabajar sin
saber a donde queremos llegar.

Lo que debemos hacer es empezar por una idea amplia y poco especi-
fica de lo que queremos obtener. Luego, sobre la base de estas ideas, pa-
saremos a trabajar en los detalles de las tareas que vamos a realizar para
alcanzar los objetivos fijados.

El siguiente paso es desarrollar e implementar las guias, estandares
y procedimientos que van a soportar las ideas generales escritas inicial-
mente. A medida que avanzamos en el proceso, vamos siendo cada vez
mas especificos, pero siempre con los objetivos principales en mente,
hasta llegar a definir cada una de las configuraciones necesarias para
cumplir con nuestras metas.

Objetivos

Estrategia

Tactica

Técnica

Figura 9. Una vez que tenemos los objetivos definidos,
desarrollamos la tactica para alcanzarlos. Hecho esto, estaremos
en condiciones de pensar en las técnicas que utilizaremos.
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Es importante trabajar con esta metodologia porque eso hace que no
necesitemos realizar cambios drasticos ni redisenar grandes partes de
nuestros planes. Al principio, puede parecer que este enfoque lleva mas
tiempo y trabajo pero, a medida que avancemos, notaremos que es el en-
foque mas sencillo, practico y acertado.

Un programa de seguridad debe estar soportado y dirigido por la alta
gerencia para luego ser distribuido hacia abajo en el arbol jerarquico, has-
ta alcanzar a toda la organizacion. Este enfoque se conoce como desde
arriba hacia abajo. De esta forma, es facil que toda la organizacion sea
contagiada con los conceptos propuestos y se logre un trabajo armonioso
y cooperativo. Este es el enfoque indicado si consideramos que la segu-
ridad de la informacion debe ser prioridad dentro de los objetivos de la
organizacion, que son definidos, como cualquier otro, por la alta gerencia.

La seguridad en las empresas

Las empresas, de forma consciente o inconsciente, han volcado sus proce-
sos de negocio a los sistemas de informacion. Con el fin de volverse mas
productivas, ahorrar costos y poder realizar negocios en todas partes del
mundo, las empresas han transformado cada una de sus operaciones en par-
te de una aplicacion informatica. La informacion, que afnos atras era almace-
nada en papel (que podia guardarse en un lugar conocido, leerse, copiarse y

4474

Existen varias herramientas de seguridad que pueden permitirnos reducir los tiempos que

nos lleva realizar ciertas tareas. Debemos tener en cuenta sus capacidades técnicas y los
beneficios que pueden traernos en nuestro trabajo. Ademas de aumentar la seguridad de
nuestros sistemas, también sirven para ahorrar recursos, tanto de tiempo como de dinero.
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destruirse a mano), ahora se encuentra dispersa en forma de ceros y unos,
dentro de varios medios de almacenamiento, como memorias USB, discos
duros, dispositivos 6pticos, y otros. Esto ha creado una amplia diversidad de
fuentes de informacién, que nosotros estamos encargados de proteger.

—

Figura 10. Los pendrives USB han abierto nuevas formas de ataque,
debido a que son un excelente hogar para todo tipo de virus.
Ademas, son un medio muy utilizado para el robo de informacion.

Dentro de las filas de una organizacion que se rige por un presupuesto,
nuestros recursos para brindar proteccion y seguridad seran limitados. Al-
gunas empresas asignan mas capital a la seguridad informatica que otras,
pero lo cierto es que todos, en mayor o menor medida, nos encontramos
limitados en cuanto a los recursos de que podemos disponer para realizar
nuestras tareas. Como buenos profesionales de la seguridad, debemos tener
en cuenta las necesidades de la organizacion, con el fin de alinear las practi-
cas de seguridad con los objetivos de la empresa. Esto es imprescindible si
pretendemos integrar la seguridad como uno de los procesos de negocio.

La seguridad como proceso de negocio

Como vimos anteriormente, el compromiso con la seguridad debe par-
tir desde lo mas alto del arbol jerarquico de una organizacion:
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la alta gerencia. Para esto, es necesario que las personas encargadas de
definir los rumbos de la empresa vean la seguridad como un proceso que
no los obliga a gastar dinero, sino que les permite tanto ahorrarlo como
ganarlo. Basicamente, si aseguramos los sistemas de modo que no haya
interrupciones de servicio, estaremos ahorrando el dinero que perderia-
mos al no poder trabajar. Si les demostramos a nuestros clientes un com-
promiso con la seguridad de sus datos y con brindar un servicio de primer
nivel, estaremos ganando mas dinero porque atraeremos mas clientes y
mantendremos contentos a los que ya tenemos. Estos son, simplemente,
dos ejemplos de como podemos utilizar la seguridad informatica con ob-
jetivos directamente relacionados con el negocio.

Para todo profesional de la seguridad, es de suma importancia tener la
capacidad de exponer estos conceptos ante los directivos de una empresa,
con el objetivo de llamar su atencion. Como cada persona habla su propio
lenguaje, dependiendo de su area de especializacion, es imposible que
podamos convencer al gerente de marketing sobre las ventajas del nuevo
sistema de proteccion de datos personales, si le marcamos que lo bueno
del sistema es que esta programado en Python y que usa una capa de
abstraccion que permite extender el sistema por medio de plugins que se
desarrollan utilizando la API del fabricante. Seguramente, apenas escuche
la palabra “Python” dejara de prestarnos atencion.

Una situacion muy distinta puede darse si le explicamos que tener un

sistema de proteccion de datos personales permite asegurar a nuestros

4474

Debemos recordar que, cuando hablamos de recursos, no tenemos que considerar sola-

mente el dinero: también debemos tener en cuenta los recursos humanos y los tiempos
de los que disponemos, los cuales, muchas veces, terminan siendo factores tanto o mas
importantes que los recursos monetarios.
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clientes que sus datos se encuentran protegidos por una tecnologia muy
avanzada que garantiza que nuestra organizacion cuidara de ellos y de
sus intereses. Siempre debemos hablar en el lenguaje de nuestro interlo-
cutor; esta es una de nuestras tareas como verdaderos profesionales.

El nuevo array de discos
SATA nos permite duplicar los
datos bit a bit y autocomprimir ¢ Qué voy a pedir
de forma nativa para almorzar?

g o
L
I“
L
E

o
il

Figura 11. Tengamos en cuenta con quién estamos hablando y pensemos
correctamente en qué decir y como hacerlo. De lo contrario,
es muy probable que no nos presten la atenciéon que deseamos.

Es una excelente idea que, antes de hablar con personas ajenas al am-

bito de la seguridad informatica, tengamos unos minutos para reflexionar
acerca de queé ventajas debemos exponer. Ponernos en la piel de la otra

4474

" @ ' PROBAR CONTINUAMENTE

Es recomendable probar nuevos productos aungue no vayamos a utilizarlos. Asi conocere-

mos las herramientas y las nuevas capacidades que ofrecen. Ya sea para analizar futuras
compras o para implementar esas funcionalidades nosotros mismos, estar al tanto de las
ultimas tendencias es un requisito para mantenernos como profesionales de elite.
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persona y analizar sus necesidades nos permitira conectarnos mejor con
cada uno de los integrantes de la empresa.

Recordando estos consejos podremos lograr que la seguridad informa-
tica sea vista en toda la organizacién como algo necesario, que no se hace
por obligacion sino por una necesidad, ya que mantener la empresa segu-
ra beneficia a todos.

Metricas de seguridad

No podemos hablar de seguridad si no tenemos la capacidad de medir
de alguna manera su estado, por eso es necesario contar con una meto-
dologia que nos ayude a comprender en detalle nuestra situacion actual
y pasada. Siendo mas especificos, es necesario que, por lo menos, po-
damos contestar a la pregunta basica: jcuanto hemos mejorado nuestra
seguridad con respecto al ano anterior? El verdadero objetivo de hacer-
nos esta pregunta es contar con una respuesta que pueda ser entregada
a la alta gerencia con el objetivo de asistirla en la toma de decisiones
que marcaran el rumbo de la organizacion. Por lo tanto, las metricas que
definimos y los valores que obtenemos tienen que poder ser expresados
en un lenguaje entendible desde el punto de vista del negocio. Podemos
tener grandes reportes con datos y vulnerabilidades identificadas, pero
estos careceran de sentido si no sabemos qué queremos responder y
como esto beneficia a la organizacion.

Lo cierto es que necesitaremos, al menos, dos tipos de meétricas.

La primera debe tener un enfoque técnico y nos servira para analizar en
qué puntos podemos mejorar, qué vulnerabilidades debemos atacar pri-
mero, qué medidas de seguridad estan teniendo éxito, cuales deben ser
reemplazadas o modificadas, etcétera. Este reporte estara destinado a las
areas tecnologicas y debe ser revisado por personal idoneo, que tenga la
capacidad de proponer mejoras y adquirir nuevas soluciones.

El segundo reporte debe ser dirigido a la direccion de la empresa y su
objetivo es mostrar un pantallazo general acerca de cual es la situacion
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con respecto a la seguridad: en qué hemos mejorado, en qué debemos
mejorar y si existen nuevas problematicas que necesitemos resolver. Tam-
bién podemos incluir propuestas de inversion, ya sea de recursos tecnolo-
gicos, recursos humanos o capacitaciones al personal.

Informacion Técnica

Sistema Vulnerabilidades

Web Server 1

Y

Informacion Gerencial

Web Server 2

i
i

Database

—
(#8]

Intranet

'
|

File Server

[
-

Access Server

[
)

Figura 12. Sobre la base de la informacion técnica, generalmente obtenida de
varias herramientas, debemos generar reportes sencillos, enfocados en la gerencia.

También debemos tener en cuenta que no todo es medible, porque exis-
ten valores subjetivos de los que no podremos obtener graficos ni valores
concretos. Por ejemplo, en el caso de que nuestro sitio web sea atacado y
modificado, la pérdida de credibilidad que sufrira nuestra organizacion no
sera medible (aunque sin duda sera algo muy negativo).

Para resumir la importancia de las métricas, debemos recordar una fra-
se que se aplica no solo a la seguridad, sino también a la gestion de cual-
quier proceso: “Si no lo puedes medir, no lo podras gestionar”.
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Mejora continua

El proceso de mejora continua es un concepto que pretende mejorar
los productos, servicios y procesos en todos los niveles de una compaiia.
Al igual que los conceptos anteriores, este debe ser implementado como
actitud constante por cualquier organizacion que desee alcanzar objetivos
ambiciosos. Formalmente, los sistemas de gestion de calidad, las normas
ISO vy los sistemas de evaluacion ambiental se utilizan para alcanzar ob-
jetivos relacionados con la mejora continua. Mas alla de esto, no es nece-
sario seguir estrictamente estas guias para entrar en un ciclo de mejora-
miento permanente, pero son excelentes puntos de partida.

En general, es posible conseguir una mejora continua reduciendo la
complejidad y los puntos potenciales de fracaso; mejorando la comu-
nicacion, la automatizacion y las herramientas, y colocando puntos de
control y salvaguardas para proteger la calidad de las operaciones de
una organizacion.

Mas alla de que existen documentos y normativas relacionados con
el proceso de mejora continua, debemos tomar este concepto por lo que
es (un concepto) y aceptar que cualquier metodologia que nos lleve a un
proceso de mejora continua sera necesaria y debe ser bienvenida por la
organizacion. Para esto, hay que seleccionar las metodologias que mejor
se adapten a las necesidades particulares de cada entorno.

Debemos saber también que, asi como no es posible alcanzar la perfec-
cion, tampoco es posible lograr un ambiente 100% seguro. Simplemente,
esto es algo a lo que podemos aspirar a traves de varios esfuerzos bien
dirigidos. Pero cabe recordar que este es un trabajo constante, que nunca
llega a un final porque siempre esta persiguiendo una perfeccion que no
se deja alcanzar. Visto de otro modo: la perfeccion siempre intenta alejar-
se de nosotros. Depende de nuestras capacidades el hecho de que poda-
mos seguirle el paso y mantenernos siempre pisandole los talones.

Es imperativo que tengamos la capacidad de mantener los procesos de
nuestra organizacion al nivel mas simplificado posible (KISS) y que seamos
capaces de medir los resultados dentro de una linea de tiempo (métricas).
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Haciendo esto, tendremos las herramientas necesarias para mejorar la
calidad de nuestros procesos constantemente (mejora continua).

La seguridad absoluta es algo imposible. Tendremos que aprender a vi-
vir con eso. Una vez que hayamos asimilado esta idea, podremos empezar
a pensar en acercarnos a la perfeccion, sabiendo que nunca lograremos
alcanzarla. El trabajo arduo y constante nos llevara a perfeccionarnos, a
mejorar nuestras capacidades de respuesta y a predecir los eventos que
podrian causar un impacto negativo en nuestras organizaciones.

Esto es un entrenamiento que va mas alla de un curso o de un titulo
de grado: se consigue con la experiencia cotidiana y con la capacidad de
mirar hacia atras para no volver a cometer los errores pasados y aventu-
rarnos a cometer errores nuevos. Siempre depende de nosotros ser exce-
lentes profesionales.

En este capitulo conocimos las caracteristicas y metodologias de trabajo de un profesional

de la seguridad informatica. Analizamos la seguridad como proceso de negocio, cOmo
involucrar a las distintas areas de una empresa y la importancia de las métricas y la mejora
continua para poder ofrecer un buen servicio.
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Actividades

TEST DE AUTOEVALUACION

;Cuales son las ventajas y desventajas de la superespecializacion?
;A qué hace referencia el principio KISS?
;Cuales son las ventajas de implementar defensa en profundidad?

:Es posible lograr que una organizacion sea 100% segura? ;Por qué?

g1l B W N =

;Por qué son importantes las métricas de seguridad?

PROFESOR EN LiNEA

Si tiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Gestion de
la seguridad

En este capitulo comprenderemos el proceso de gestion de la seguridad

informatica, entenderemos las responsabilidades que tiene cada persona
dentro de la organizacion y veremos como y por qué deben redactarse
los documentos formales. Ademas, analizaremos como identificar las
amenazas, vulnerabilidades y riesgos con los que nos enfrentamos.

%S

viIntroduccion.........ccoeeccennnnaneeeeee. 36 v Politicas y otros documentos.... 52

vEl autoconocimiento........cccceue... 37 vResponsabilidades.....cccccceeeersenns 57
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AAN

https://www.facebook.com/HackingLatinoamerica



36 == 2. GESTION DE LA SEGURIDAD

Introduccion

La gestion de la seguridad es un proceso amplio, que incluye muchisi-
mas tareas de distinta indole, como la administracion de riesgos, el man-
tenimiento de politicas, la clasificacion de la informacion y la capacitacion
de los miembros de la organizacion.

Por eso nos encontramos con una profesion tan apasionante, que de-
manda de nosotros una gran variedad de conocimientos. Dentro de ella,
podremos encontrar varias especializaciones, cada una de las cuales pue-
de tener un foco mas técnico o mas administrativo, pero que comparten
los mismos fundamentos, que debemos conocer a la perfeccion si quere-
mos garantizar la eleccion e implementacion correcta de las medidas de
seguridad. La unica diferencia que debe existir entre unos y otros pro-
fesionales es el porcentaje de contacto que tendran con cada uno de los
aspectos de la seguridad.

Dado que un gerente pasara mas horas de su jornada redactando y ana-
lizando politicas, y que un administrador analizara configuraciones de sis-
temas y redes durante la mayor parte de su tiempo, ambos deben conocer
en su totalidad las tareas por realizar.

Una metodologia que puede sernos de gran interes es OCTAVE, publicada
por el CERT Coordination Center, de la Universidad de Carnegie Melon.
Se trata de una metodologia mucho mas extensa, que cuenta con una version

para pequeias y medianas empresas, conocida como OCTAVE-S.

Para ser excelentes profesionales, debemos tener la capacidad de analizar todo el proceso

de gestion de la seguridad, conociendo todas las tareas que se realizan, aunque sea de una
manera superficial. Solo asi podremos tener una vision global, que nos permitira optimizar
nuestras actividades para alcanzar los objetivos de la organizacion.
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Figura 1. En el sitio web del CERT (www.cert.org)
ademas de la metodologia OCTAVE, podemos encontrar

una gran cantidad de informacion y documentos de interes.

En el sitio web en ingles http://sisainfosec.com/blog/comparison-
between-iso-27005-octave-nist-sp-800-30-2 encontramos un completo
informe que compara las caracteristicas de SP 800-30 y OCTAVE, y que
ademas integra las ventajas de ISO 27005.

El autoconocimiento

La importancia de conocernos a nosotros mismos y saber exactamente
a qué debemos temer, es la clave para tener éxito, no solo en la seguridad
informatica. Para remarcar la importancia de este tema, citaremos un frag-
mento del milenario libro El arte de la guerra, de Sun Tzu:

“Si conoces al enemigo y te conoces a ti mismo, no te pondran en peli-
gro ni cien batallas. Si no conoces al enemigo, pero te conoces a ti mismo,
perderas una y ganaras otra. Si no te conoces ni a ti ni al enemigo, estaras
en peligro en todas las batallas”.
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Como podemos observar, conocernos a nosotros mismos y conocer los
peligros que rondan a nuestro alrededor es de vital importancia para obte-
ner la victoria en la tarea de asegurar nuestra informacion.

Es por eso que, antes de pensar siquiera en implementar medidas de
seguridad, debemos tomar acciones para conocer a fondo nuestra infraes-
tructura tecnologica. De este modo, podremos asignarles un valor a los
activos que la componen vy, asi, definir nuestras prioridades y los recursos
que vamos a invertir para proteger cada uno de ellos.

Recordemos que la tecnologia no es otra cosa que una herramienta que
simplifica tareas y optimiza procesos. Por eso, el conocimiento de qué siste-
mas son importantes para la organizacion esta ligado estrechamente a los
procesos de negocio, los cuales estan a cargo de los directivos y gerentes.

LBNL's Network Research Group
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Figura 2. Arpwatch (http://ee.lbl.gov) es un software de codigo abierto
que nos permite conocer los cambios de direcciones en los

dispositivos de nuestra red. Es ideal para estar al tanto de nuevos equipos.

Asi que para determinar cuales son los sistemas mas importantes, ten-
dremos que consultar a los altos mandos de la organizacion. Por supuesto,

> www.redusers.com
https://www.facebook.com/HackingLatinoamerica



GESTION DE LA SEGURIDAD INFORMATICA USERS| 39

como analizamos anteriormente, las consultas a los directivos deben rea-
lizarse teniendo en cuenta el lenguaje de nuestro interlocutor, por lo que

tendremos que realizarlas en una forma parecida a la siguiente:

;Cuales son las funciones principales del negocio?

;iCuales son las tareas mas importantes dentro de la organizacion?
;Qué tareas no pueden interrumpirse?

;Qué tareas pueden ser interrumpidas durante muy poco tiempo?
;Qué espera de su infraestructura tecnologica?

Esto nos da una idea del tipo de preguntas que debemos realizar, ya sea
a través de cuestionarios o de entrevistas personales. Con las respuestas
que obtengamos, podremos verificar qué sistemas intervienen en cada uno

de estos procesos vy, asi, determinar la criticidad que tiene cada activo
para la organizacion.
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Figura 3. OCS Inventory (www.ocsinventory-ng.org/en)
es un software de codigo abierto que nos permite
mantener actualizado un inventario de software y hardware.
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Una vez que tengamos bien identificados los procesos de negocio
criticos, debemos pasar a describir nuestra infraestructura tecnologica.
Para esto, podemos entrevistarnos con los encargados de las areas técni-
cas, que la mantienen, personalmente o con cuestionarios, y analizando
la documentacion existente. Los datos acerca de la infraestructura seran:

e Usuarios (tanto los que brindan soporte como los que la utilizan).

e Topologia de la red actual (diagramas de red).

® Flujo de informacion (conexiones con otros sistemas, internos y externos).

e Tareas del sector de IT (copias de seguridad, mantenimiento, replica-
cion de datos, procedimientos para alta, baja y modificacion de cuen-
tas, etcétera).
Para cada uno de los dispositivos registrados debemos tomar nota de:

e El propoésito que cumple.

e Hardware y software.

e Configuraciones.

e Informacion que almacena y/o procesa.

® Personas que lo utilizan.

Es de vital importancia poder conectar las respuestas obtenidas de la
gerencia con el inventario de activos de informacion, para determinar qué

| @ “CLASIFICARACTIVOS

Muchas empresas pasan por alto la tarea de clasificar sus activos, pensando que ya cono-
cen su infraestructura por el hecho de estar en contacto con ella constantemente. Este es
un error muy comun, pero grave. El primer paso, y requisito fundamental para la seguridad
informatica, es conocer exactamente qué tenemos y cuanto vale para nosotros.
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sistemas intervienen en el desarrollo de cada uno de los procesos de
negocio identificados como criticos.
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Figura 4. Netdisco (www.netdisco.org) es un software de cadigo abierto

que mantiene un inventario de los dispositivos de red existentes.
Puede detectar nuevos dispositivos a través de SNMP, CDP y LLDP.

Con todos estos datos a nuestra disposicion, estaremos en condiciones
de armar una tabla de activos y prioridades, la cual vamos a necesitar para
completar las siguientes etapas del proceso de gestion.

Analisis cualitativo vs. cuantitativo

Al clasificar cada activo de la organizacion, nuestro principal objetivo
sera asignarle un valor, que refleje la importancia que tiene para nosotros.
Para esto, existen dos tipos de analisis: el cuantitativo, en el que asigna-
mos valores monetarios a cada uno de nuestros activos; y el cualitativo,
en el cual nos basamos en valores de una escala (por ejemplo, de 1 a 10)
para reflejar la importancia que le otorgamos a cada uno.
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Cada metodo tiene sus ventajas y desventajas. Podemos destacar,
rapidamente, que los analisis cuantitativos son mas exactos y mas faci-
les de entender por la gerencia, pero requieren un trabajo muchisimo
mayor y una gran cantidad de calculos. Por su parte, los cualitativos se
basan mas en la percepcion de necesidad que tienen las personas sobre
un activo, lo que los vuelve mucho mas sencillos de realizar y, si bien

pueden ser no tan exactos, conforman una excelente fuente de informa-
cion para la toma de decisiones.

Cualitativo VS. Cuantitativo
Ventajas Ventajas
+ Requiere cdlculos simples. - Permite un mejor anélisis costo-beneficio.
* Es facil de mantener. * Es mas entendible por la gerencia.
* Lleva menos tiempo de elaboracion. * Puede automatizarse.

Desventajas Desventajas
- Los resultados son basicamente subjetivos. - Los calculos son mucho mas complejos.
* No podemos obtener valores monetarios. + Sin automatizacion, es muy complicado.
*No existen estandares publicados. + Se necesita mucho trabajo previo.

- No existen estandares publicados.

Figura 5. En el diagrama analizamos brevemente las ventajas
y desventajas de cada uno de los sistemas de valoracion.

El tipo de analisis que vayamos a utilizar dependera de cada uno de no-
sotros, segun nuestros recursos y necesidades. En la mayoria de los casos,
bastara con un analisis cualitativo, que nos permitira conocer los valores
de nuestros activos para poder asignarles prioridades.

Como expertos en seguridad, sacaremos mas provecho a la lista orde-
nada de mayor a menor de los activos mas importantes, que al valor de
estos en si. Dicha lista nos permitira analizar sobre que activos debemos
trabajar primero y asignarles mas recursos.
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Tanto en los analisis cualitativos como en los cuantitativos, podemos
utilizar los conceptos de la Triada CID analizada anteriormente, al asignar la
importancia de un activo, y darle a cada uno valores separados para Confi-
dencialidad, Integridad y Disponibilidad. Hacerlo nos permitira obtener
valores mucho mas exactos cuando tengamos que analizar posibles perdidas,
pero también tornara el analisis mucho mas complejo, ya que habra que ob-
tener tres valores por cada activo analizado. Esto es algo que, generalmente,
no es necesario, y suele recomendarse que se deje para un analisis posterior.
Pero, como siempre, la eleccion dependera de cada organizacion.

Amenazas y vulnerabilidades

Cuando hablamos de gestion de la seguridad, es muy frecuente el uso
de ciertos términos que, a veces, se intercambian incorrectamente y sue-

len prestarse a confusion. Aqui analizaremos con brevedad cada uno de

ellos, tomando como ejemplo la situacion de contar con una estacion de
trabajo que no tiene un antivirus instalado.

Vulnerabilidad: es una debilidad en algun software, hardware o pro-
cedimiento que puede permitir a un atacante realizar acciones que, nor-

malmente, no tiene permitidas. En general, tiene como raiz la ausencia o

4474

Pr—

Es importante considerar que en las organizaciones que se inician en el proceso de gestion
de la seguridad, es recomendable utilizar un analisis cualitativo y asignar un unico valor a
la importancia de cada activo que se encuentre presente. Una vez hecho esto, tenemos la
opcion de volvernos mas minuciosos y pasar a un analisis cuantitativo o asignar un valor
para cada concepto de la Triada CID.
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la debilidad en uno o mas controles. En nuestro ejemplo, la vulnerabilidad
es la ausencia de antivirus.

Amenaza: es cualquier peligro potencial sobre la informacién y/o los
sistemas. La amenaza es alguien o algo que aprovecha una vulnerabilidad
existente y la utiliza para provocar un dano. Puede ser de tipo no intencio-
nal (como errores humanos, tornados, terremotos) o intencional (hackers,
empleados furiosos, etcétera). En nuestro ejemplo, la amenaza es el virus.

Exposicion: se refiere al impacto negativo que podriamos llegar a su-
frir en caso de que la vulnerabilidad fuera explotada. El término exposi-
cion hace referencia al dano probable. Cuando este dafno se vuelve real, se
lo conoce como impacto. En nuestro ejemplo, estamos expuestos a que la
estacion se infecte y suframos la pérdida y/o corrupcion de datos, ademas
de su mal funcionamiento.
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Figura 6. En la imagen podemos ver en accion la herramienta
antimalware TrendMicro, la cual es implementada como
una medida de proteccion contra virus y otros tipos de malware.
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Riesgo: es el resultado de analizar la vulnerabilidad, la amenaza, la
exposicion y la probabilidad de explotacion. En nuestro ejemplo, el riesgo
es la probabilidad de que el virus infecte a la estacion de trabajo. Suele
categorizarse en bajo, medio o alto.

Contramedida: se utiliza para mitigar los riesgos. Puede ser una confi-
guracion de software, un dispositivo o un procedimiento que elimine la
vulnerabilidad o reduzca el riesgo de ocurrencia de que un agente de ata-
que explote dicha vulnerabilidad. En nuestro ejemplo, la contramedida
podria ser instalar un antivirus, accion que mitigaria el riesgo de una
infeccion de virus.

I Vulnerabilidad ‘ Contramedida
A

Explotada por Mitigable por
Y genera

representa -
‘ Amenaza | -| Exposicion | -| Riesgo |

Figura 7. Proceso detallado acerca de como una vulnerabilidad
puede causar problemas y como debemos mitigarla a través de contramedidas.

Una vulnerabilidad puede ser explotada por una amenaza, hecho que
generaria un cierto grado de exposicion. Esto representa un riesgo, que es
mitigable a través de contramedidas.

Citando el ejemplo: “La ausencia de un antivirus en una estacion de
trabajo podria ser explotada por un virus, lo cual la expone a ser infectada
y perder sus datos. Esto representa un alto riesgo para ella, que puede ser
mitigado instalando un antivirus”.

Aclarados estos términos, nuestra siguiente tarea es identificar cuales
son las amenazas que podrian impactar sobre nuestros activos. Debemos
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considerar tanto amenazas fisicas como logicas, y tanto intencionales
como accidentales. Algunas de las mas comunes son los hackers, los em-
pleados descontentos y la competencia.

Para esto, podemos desarrollar una tabla con las amenazas mas proba-
bles, a fin de contar con un listado que nos permita tener una buena vi-
sion acerca de cuales son los peligros a los que nos enfrentamos. Es fun-
damental armar esta tabla con todas las amenazas que se nos ocurran,
para, luego, ir descartando las que sean muy poco probables o no se apli-
quen a nuestro entorno. Una vez que tengamos identificadas las principa-
les amenazas, podemos empezar a trabajar sobre ellas, dejando las otras
para siguientes repeticiones del proceso. Lo importante es poner manos
a la obra y empezar el trabajo; luego, con el tiempo, iremos mejorando
sobre la marcha y a partir de la experiencia.

- ‘ Intencionales | ‘ No intencionales \

Légicas - Hackers - Fallas de sistema
* Malware + Empleados

- Empleados descontentos (errores de uso)

« Ataques terroristas * Inundaciones

- Empleados descontentos * Terremotos
* Fallas de hardware

Figura 8. En la imagen vemos una tabla con las posibles amenazas
a las cuales se enfrenta una organizacion. Dependera de cada situacion
particular si algunas de ellas se aplican o no, pero esta lista sirve
para tener una idea de como confeccionar nuestra propia tabla.

Una vez que hayamos completado la tabla de amenazas, procederemos a
investigar qué vulnerabilidades tenemos en nuestros sistemas. Ya sea a través
del analisis minucioso de las configuraciones, el uso de herramientas automa-
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tizadas o cualquier otro meétodo, obtendremos una lista de cada uno de los
activos, con las vulnerabilidades que presenta. Es necesario emplear varios

métodos para recabar este tipo de informacion, como analizar configuraciones,
leer manuales y utilizar herramientas automatizadas, pero debemos saber que

es necesario unificar estos datos, para trabajarlos de manera adecuada.

Activo \ Vulnerabilidad \ Amenaza probable I

Estaciones - Fallas de antivirus - Malware
de trabajo - Puertos USB sin restricciones « Usuarios descontentos
« Usuario Guest habilitado - Hackers

Servidores - Firewall deshabilitado - Hackers
- Sistema operativo - Malware
desactualizado - Usuarios descontentos
- Sin copias de respaldo Falla de hardware
de los datos

Router -Telnet habilitado - Hackers

externo - Falta de redundancia - Falla de
de hardware hardware
- ACL no definidas

Figura 9. En la imagen vemos un listado de vulnerabilidades conocidas
por activo, y las amenazas que podrian aprovecharlas para causar danos.

4474

Tanto por experiencia profesional como a partir del resultado de varias estadisticas, pode-

mos observar que una gran parte de los incidentes de seguridad son iniciados a traves de
accidentes, fallas o acciones no intencionales. Estos errores son muy comunes, sobre todo,
por parte de usuarios inexpertos o en entornos en los que se realizan tareas muy complejas.
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Para poder hacer uso de toda la informacion recolectada, deberemos
ordenarla con el fin de poder realizar comparaciones y filtrados. Esto pue-
de lograrse a través de herramientas especializadas, la creacion de alguna
pequena herramienta con una base de datos relacional o haciendo un uso
exhaustivo de planillas de calculo.

Lo importante de contar con una tabla de activos con vulnerabilidades ex-
plotables es que nos garantiza la capacidad de asignarles prioridad a aquellos
que corren mas peligro. Utilizaremos esta tabla en el siguiente paso.

3 : : ol Englesty |0 . i
{ D‘mu < Aot Dpreya ) Try v CpeAs | e | ] m
O EEEEE News
— - g 2 B
Coapemiis' &5 & 1 wlle gl
";:':Ji'} [E=y LRy
Biopies
:_;:'q'l'm § relwmand
Cher rmaampes = rad 18 10
The world's most advanced Open Source
vulnerability scanner and manager
DperivAS & & Tameworh Of severa servoes and 1003 Sfern] @ ¢ SMErenentve ana powerll
v TaRiEty W anrereg and viahes ataity mmﬂtﬂf Loytion
Discover OpenV'AS Try out OpenVAS Join the commumity

L wlball OpaeAS s dmd radid mmiore 3Bl 'Wia halp goa ta wilal and bl o Dpeet AR Dpan 'V A5 s Fesi Sabadm e the

Figura 10. Este proyecto de cddigo abierto esta basado en el cédigo
de Nessus e intenta llenar el vacio que este dejé cuando
paso a ser totalmente software privativo (www.openvas.org).

Como final del proceso de identificacion, obtendremos una tabla con
los niveles de riesgo que tiene cada activo, sobre la base de cada una de
las vulnerabilidades que posee. Con esto, podremos identificar rapida-
mente a qué acciones dar prioridad y recursos cuanto antes. Este tipo de
tablas requiere una buena cantidad de calculos matematicos (sobre todo,
cuando disponemos de muchos activos). Es por eso que es ampliamente
recomendable automatizar el proceso de algun modo.
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Servidor Sin copias - Falla de
de archivos de seguridad hardware
- Empleados 2 3 30
(error de uso)
* Empleados 2 2 20
descontentos
Servidor b - Software - Hackers 4 3 60 60
de correo desactualizado
* Sin copias - Falla de 5 3 5 75
de seguridad hardware
Estaciones I 3 « Sin antivirus - Malware 4 5 60 60
de trabajo * Sin copias - Falla de
l de seguridad hardware 5 2 30 30
Impresoras y 1 Admin sin - Usuarios 4 I 2 8 I 8 I
escaneres password descontentos

Escala de valores: Muy alta (5), Alta (4), Media (3), Baja (2) y Muy baja (1).

Figura 11. En la tabla podemos ver que la mayor necesidad
es la de implementar un sistema de copias de seguridad para el servidor
de archivos, que tambien podriamos utilizar para el servidor de correo.

Implementacion de controles

Una vez que tenemos identificados los riesgos, debemos hacer algo con
ellos. En caso contrario, todo el esfuerzo realizado hasta el momento sera
en vano. No podemos, simplemente, barrer los riesgos debajo de la alfom-
bra y hacer como si nada de esto hubiera sucedido.

Asi que tenemos que elegir como vamos a reaccionar ante cada uno de
los riesgos y, para eso, necesitamos hacer un analisis de costo/beneficio a
fin de determinar cual sera la mejor manera de actuar en cada caso. Pode-
mos optar entre cuatro posibilidades, que son:
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Mitigar: implementar medidas para reducir o eliminar un riesgo. Por
ejemplo, para reducir el riesgo de una infeccion por virus, podemos insta-

lar un software antivirus.

Transferir: para transferir un riesgo a otra organizacion, generalmente
podemos contratar un seguro para el activo que queremos proteger. Por
ejemplo, para transferir el riesgo de que un dispositivo sufra una falla de
hardware, podemos extender su garantia, y asi asegurarnos un reemplazo
de partes. Obviamente, esto no nos protege de una pérdida de informa-
cion o de caidas de servicio, por lo cual debemos tener mucho cuidado al
analizar que riesgo estamos transfiriendo.

Evadir: cuando hablamos de evadir un riesgo, estamos haciendo referen-
cia a eliminar la fuente que lo produce. Esto quiere decir que preferimos de-
jar de utilizar un activo o proceso con tal de no sufrir los riesgos asociados
a él. Por ejemplo, para evadir los riesgos que conlleva el uso de software de
mensajeria instantanea, podemos optar por bloquear su implementacion.

Aceptar: este es el ultimo recurso y debe ser utilizado solo cuando no
podamos optar por ninguna otra alternativa. Cuando hablamos de aceptar
un riesgo, estamos diciendo que tendremos que convivir con él, porque no
resulta rentable implementar medidas de seguridad, pero de todos modos

44’4

Algunas de las herramientas gratuitas que podemos utilizar para automatizar la busqueda

de vulnerabilidades son: OpenVAS (www.openvas.org); Nexpose Community Edition, de
los mismos creadores de Metasploit Framework (www.rapid7.com); y Microsoft Baseline
Security Analyzer, que sirve solo para plataformas Microsoft, (http://technet.microsoft.
com/es-cl/security/cc184924.aspx).
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necesitamos la fuente que lo produce. Debemos tratar de mantener los
riesgos aceptados en la menor cantidad posible.

Ventajas - Permite un buen - Suele ser una - Permite resolver ‘Es la npcmn mas
balance entre opcidn econémica.| | rapido un econdmica.
seguridad y * Puede ser de problema.
funcionalidad. rapida implemen-

- Nos permite tener || tacion.
un mejor control.
+Es la solucion mas
personalizable.
+ Es la solucion
mejor vista en las
auditorias.
Desventajas + Puede requerir * No siempre es * No siempre « Al final, puede
investigacion aplicable. podemos hacerlo. || serla mas
y adquisicion de * Podria hacernos || - Puede tener costosa.
soluciones. perder un costo muy * En cierta forma,
* Puede tardar funcionalidad. elevado. nos estamos
bastante tiempo dando por
en implementarse. vencidos.
* No siempre

podemos hacerlo.

* No es bien visto

en las auditorias.

Figura 12. La tabla muestra una comparativa de las cuatro opciones que tenemos para
lidiar con los riesgos, destacando las principales ventajas y desventajas de cada una.

74474

Cuando aceptamos un riesgo, esto implica que alguien debe hacerse responsable de esa

decision y de las consecuencias que pueda llegar a traer haberlo aceptado. Es por eso que

se deben considerar cuidadosamente las otras tres alternativas, antes de aceptar un riesgo.

Si, a pesar de todo, se decide enfrentarlo, es ampliamente recomendable exigir la firma de

un documento por parte de la gerencia para cada caso especifico.
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De todas estas opciones, siempre debemos tener en mente la mitigacion
como primera medida. Y solo cuando esta sea impracticable o ineficiente,
deberemos considerar alguna de las otras. Recordemos que los riesgos van
a estar ahi, aun cuando intentemos mirar hacia otro lado, asi que es mucho
mejor hacerles frente de manera temprana, antes que después sufrir las
consecuencias de no haberles dado la importancia que se merecian.

Politicas y otros documentos

Como analizamos en el Capitulo 1, es necesario contar con un enfoque
que va desde arriba hacia abajo, empezando por la alta direccion y bajan-
do por todos los niveles jerarquicos. Este enfoque sera menos especifico
en los niveles mas altos, y aumentara su complejidad y sofisticacion a me-
dida que vayamos descendiendo.

Es preciso tener en cuenta que la seguridad de una organizacion va
muchisimo mas alla de una regla en un firewall o de la configuracion de
un sistema de prevencion de intrusos. Incluso, si bien estas son cues-
tiones que afectan a la seguridad, terminan siendo el resultado de un
analisis que se inicia al escribir los documentos que serviran como guia
para este tipo de tareas.

A continuacion, analizaremos los distintos tipos de documentos con
los que debemos contar, y daremos recomendaciones al elaborar cada
uno de ellos.

Politicas

Son los documentos que explican las bases sobre las cuales la organi-
zacion realiza sus tareas y busca cumplir sus objetivos. No tratan ningun
tema en profundidad; al contrario, son una referencia a la mision y la vi-
sion a traves de las cuales debe guiarse cada uno de los miembros.

Tienen que estar escritas o, por lo menos, avaladas por la alta gerencia,
debido a que explican la postura de la organizacion con respecto a la se-
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guridad, y estan basadas en los objetivos del negocio. También se deben
tener presentes las leyes, los estandares y las reglamentaciones a los cua-
les la organizacion debe atenerse.

Cada vez que la organizacion es modificada de alguna manera sig-
nificativa, dichas politicas deben ser revisadas y cambiadas de forma
acorde. Tambien deben ser periodicamente revisadas para realizar las
optimizaciones o correcciones correspondientes. Por eso, debemos es-
cribirlas de manera generalizada, con el objetivo de no tener que modi-
ficarlas constantemente.

Es recomendable que estos documentos estén redactados en forma sen-
cilla y facilmente entendible, para ser usados como punto de referencia
por cualquier empleado de la organizacion. Es preciso remarcar la impor-
tancia que tienen y aclarar siempre las obligaciones de cada uno de los
empleados, utilizando el modo imperativo (términos como “tiene/debe” en
vez de “tendria/deberia”).

Cada uno de los empleados debe saber que esta politica explica lo
que la organizacion espera de ellos. Por consiguiente, la violacién a los
conceptos que dicha politica plantea, podria (y deberia) implicar la apli-
cacion de sanciones.

Si bien pueden existir varias politicas que cubran aspectos especificos,
la principal y mas general suele ser llamada “politica de seguridad de la
informacion”. Otras podrian estar destinadas a temas como: “uso de inter-

net y correo electronico”, “informacion confidencial”, etcétera.

Si esperamos que los empleados de una organizacion sigan al pie de la letra lo que dicta la

politica de seguridad, es necesario que hagamos accesible este documento a todos ellos,

para que tengan la posibilidad de consultarlo cuando lo crean oportuno. También es muy
recomendable que cada miembro de la organizacion acepte formalmente esta politica.
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Como las politicas deben escribirse desde un punto de vista global, es
necesaria la independencia de cualquier tecnologia o producto especifico.

4 days to save $500 for SANS Cyber Defense Initiative (CDI) 2013
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Figura 13. En el sitio del SANS Institute encontramos guias que haran mas facil
la redaccion de documentos (www.sans.org/security-resources/policies).

Estandares

Estos documentos explican en qué forma van a ser alcanzados los ob-
jetivos propuestos por la organizacion en cuanto a aspectos de seguridad.

4474

Es una buena idea tomar las bases de normativas, estandares y recomendaciones ya ava-

lados por entidades reconocidas para formular nuestros documentos. Esto nos permitira
disponer de contenido ampliamente revisado y desarrollado por expertos en la materia.
Luego, podremos adaptarlos a las necesidades particulares de nuestra organizacion.
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Dictan de qué manera deben ser encarados los problemas y como tomar
las decisiones.

Muchas veces, suelen ser documentos generados por entidades externas
y que son tomados por las organizaciones, ya sea en parte o en su totalidad.

CENTER FOR - L= W OF
INTERNET SECURITY T & ety

Center for Internet Security

The Center for intemet Sequrity [C8] 5 2 nonprofit organization fooused om enhancing the oiber security
readinesy aed response of public and privale sector enbities. =i § (pmmitmen] i sucebence Brough
coliabor abion, Through ity Pagr diebiong- -Security Beachmacky biglt-Skabe Fil . Trusted Purchesing
dlianoe and B mbegr pbed isllipeae Ceater {6 serees o 8 cmnbral resource B devsiopment aed
dutenry of high guality, thmety prodicts and 1o ey 10 85400E mu pieYeers In poesrniment scidemniy the
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Figura 14. En el sitio web del Center for Internet Security encontraremos,
entre otras cosas, estandares recomendados para la configuracion de nuestros

sistemas operativos y dispositivos de redes (www.cisecurity.org).

En estos documentos podemos empezar a hablar de tecnologias espe-
cificas (algoritmos de encriptacion, sistemas operativos, arquitecturas de
hardware, etcétera). Pero debemos hacerlo de un modo general, sin aden-
trarnos en el nombramiento de versiones especificas ni en otros detalles
que dejaremos para los siguientes documentos.

Con los estandares vamos a reflejar las tacticas de la organizacion, que
estaran derivadas de la estrategia (lo que reflejan las politicas).

Es importante que prestemos mucha atencion al redactar un estandar
o tomar uno externo, debido a que necesitaremos verificar que este se
encuentre alineado con la politica y que sea una buena base para la redac-
cion de los procedimientos.
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@ Politicas @ Estandares @Pmcedimienms
- - -

Figura 15. Debemos respetar el orden en el cual generamos
los documentos que guiaran nuestras tareas. Es un proceso lineal,
donde cada documento se basa y nutre de los contenidos del anterior.

Procedimientos

Derivan de los estandares, y son los documentos que se encuentran en
el nivel mas practico de todos. Esto significa que van a ser bien detallados,
como guias paso a paso, que expliquen como realizar las tareas.

Son los documentos que mas se modifican,
debido a que la tecnologia suele cambiar, y las
nuevas versiones de los productos que utiliza-
DEBE ENTREGAR mos seguramente se instalaran y administra-
DETALLES PARA ran de manera diferente de sus predecesoras.

UN PROCEDIMIENTO

En este caso debemos ser lo mas especifi-
cos posible, y pensar que un procedimiento
ESPECIFICA deberia permitir que una persona que no con-

tara con una vasta experiencia realizara la ta-

rea mencionada sin mayores inconvenientes.

Esto también nos servira de gran ayuda cuan-

do necesitemos hacer un reemplazo, debido a
la partida de un integrante, o a una ausencia, ya sea por vacaciones, enfer-
medad o cualquier otro motivo.

La tarea de mantener actualizados los procedimientos debe ser cons-

REALIZAR UNA TAREA

tante, y tenemos que asegurarnos de marcar bien cual es la ultima version
del documento, debido a que, en muchas ocasiones, puede ocurrir que
existan varias versiones, lo que genera muchisima confusion.
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Politicas Estandares Procedimientos

- Basadas en la vision y mision - Reflejan las tacticas de la - Datallan paso a paso como
de la empresa. organizacion. se realizan las tareas.

- Redactadas o avaladas por *Hablan de tecnologias, pero » Son especificos en cuanto
la alta gerencia. no de productos. a productos y versiones.

- Independientes de cualquier  Pueden estar basados en - Deben ser actualizados
tecnologia o producto. estandares externos. con frecuencia.

Figura 16. La tabla muestra las principales caracteristicas
de cada uno de los distintos documentos aqui mencionados.

Tanto para los procedimientos, como para los estandares y las politi-
cas, consideremos utilizar un repositorio conocido por todos los miem-
bros de la organizacion, que esté bien ordenado y nos permita realizar
controles de acceso. Esto nos dara la posibilidad de optimizar las tareas
de mantenimiento, evitara confusiones y garantizara un mejor segui-
miento con el correr del tiempo.

Ademas, muchos procedimientos podrian llegar a contener informacion
que no es recomendable que sea conocida por todos los integrantes de la
organizacion. Por lo tanto, un repositorio o servidor de archivos nos per-
mitira definir permisos granulares, con el objetivo de restringir el acceso
de los empleados unicamente a los documentos que precisan para realizar
sus tareas correctamente.

Responsabilidades

La seguridad informatica tiene mucho que ver con las responsabilidades,
debido a que nuestra tarea es proteger. A veces nos olvidamos de esto por-
que todo marcha bien, pero sin duda lo recordaremos cuando haya algun
problema y alguien tenga que responder por eso. Una de nuestras princi-
pales tareas es no solo ser responsables de nuestros actos, sino tambien
recordarles a los demas que también tienen responsabilidades que cumplir.
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Despues de todo, no podemos pretender que una persona actue de for-
ma responsable si desconoce cuales son sus responsabilidades y las acti-
tudes que la organizacion espera de ella.

Desde la alta gerencia, hasta los empleados de mas bajo rango, todos
los integrantes de la organizacion tienen distintas obligaciones que cum-
plir y, también, son responsables de velar por los intereses comunes. Esto
debe ser puesto en claro desde un primer momento, para evitar confu-
siones y malos entendidos que mas tarde pueden ser catastroficos, tanto
para la empresa como para las personas que la componen.

En ultima instancia, la responsabilidad de cada una de las acciones
que lleva a cabo una organizacion recae sobre sus directores. Es por eso
que debemos tener en cuenta que, mas alla de los premios y castigos que
puede recibir un empleado, la mayoria de las veces quienes tienen que
responder ante la ley son los directores.

El equipo de seguridad

Para lograr una implementacion correcta de las medidas de seguri-
dad, es necesario que cada organizacion cuente con un equipo designa-
do a mantenerlas.

Dependiendo del tamafio de cada entidad, de sus capacidades econo6-
micas y sus politicas de seguridad, el equipo puede estar conformado
por una (algo bastante solitario y decepcionante) o varias personas.

4474

El término due diligence es el acto de investigar y entender los riesgos con los cuales se

enfrenta una organizacion. Por su parte, due care implica que la organizacion demuestra un
compromiso con la seguridad, implementando medidas, redactando documentos y gene-
rando conciencia en los empleados. Estos dos términos son muy importantes.
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El objetivo de este equipo es coordinar y mantener las politicas, es-
tandares, procedimientos y medidas de seguridad aplicadas, asi como
también realizar periodicamente revisiones y auditorias, y aconsejar a
la alta gerencia.

Ademas, este equipo debe contar con colaboradores designados de cada
una de las principales areas de la organizacion. Como tarea de tiempo par-
cial, ellos intervendran en la asistencia a reuniones periodicas, el reporte de
estado, y otros aspectos. El objetivo ultimo de este equipo es garantizar que
las medidas de seguridad se implementen de manera efectiva.

Si analizamos algunas de las normativas y las formas de procedimiento
de las empresas mas grandes de los Estados Unidos y varios paises de
Europa, veremos que existen no uno, sino varios equipos relacionados con
la seguridad informatica, como pueden ser el de gestion de riesgos, el de
seguridad informatica y el de respuesta a incidentes, entre otros.

Jefe
de Seguridad

Oficial Administrador Analista
de Seguridad de Seguridad de Seguridad

Figura 17. Algunas normativas exigen una determinada estructura basica
para los equipos de seguridad, como la que podemos ver en la figura.
Dentro de ella, existen distintos roles para la separacion de tareas.

Esto es algo que no todas las empresas pueden permitirse y, princi-
palmente, que no todas las empresas necesitan. Es por eso que tenemos
que analizar cuales son nuestras verdaderas necesidades y crear equipos
sobre esa base, teniendo en cuenta que una cantidad excesiva de equipos
nos traera problemas de coordinacion y burocracias innecesarias.
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Figura 18. El sitio web de Inteco (www.inteco.es) es un excelente recurso
de informacion para que nuestro equipo de seguridad se mantenga actualizado.

La mayoria de las empresas puede cumplir todos sus requerimientos
con un equipo dedicado exclusivamente a la seguridad informatica y con
colaboradores de cada uno de los departamentos. También debemos ase-
gurarnos de que dicho equipo reciba capacitaciones constantes, y cuente
con los recursos imprescindibles para llevar a cabo sus tareas y mantener-
se al tanto de lo que pasa en el mundo de la tecnologia.

Capacitacion al personal

Es bien sabido que el personal técnico y relacionado con la seguridad
informatica debe recibir un entrenamiento constante, para estar actua-
lizado en cuanto a las ultimas medidas de seguridad y las nuevas ten-
dencias. Pero no siempre se tiene en cuenta que la seguridad informatica
es un tema que abarca a las organizaciones en su totalidad, y es por eso
que cada uno de sus miembros debe tener las nociones y los fundamen-
tos de seguridad bien presentes.
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Muchas de las vulnerabilidades e incidentes de seguridad ocurren por
negligencia de los usuarios. Pero esto no quiere decir que la culpa sea de
los propios usuarios, sino mas bien de los responsables de la organiza-
cion, que no vieron la importancia de capacitarlos correctamente. Es por
eso que debemos tener en cuenta la necesidad de desarrollar un programa
de capacitaciones dirigido especificamente a los usuarios finales, para
educarlos y que sepan exactamente cOmo comportarse y reaccionar ante
cualquier actividad sospechosa.

La forma mas efectiva de brindar estas capacitaciones es ponerlas a
disposicion de los usuarios de manera online, y luego, hacer que ellos ten-
gan que rendir un pequeno examen, de preguntas al azar, para demostrar
que han prestado atencion al contenido visto, y estar seguros de que lo
han entendido. También es bueno enviar noticias y consejos de seguridad
periodicamente, no tanto con la esperanza de que los empleados los sigan
al pie de la letra, sino para que nos tengan presentes en todo momento y
sepan que estamos para ayudarlos.

Duenos, custodios y usuarios de datos

Si bien la informacion en su totalidad pertenece a la organizacion, es
necesario que, para protegerla correctamente, sean asignados los roles de

duenos y custodios. Esto es asi porque tiene que existir alguien que dicte

444

El Departamento de Recursos Humanos es el nexo entre los miembros de la organizacion y la

organizacion en si misma. Como interviene en los procesos de contratacion, modificacion de
roles y despido, es imprescindible que se mantenga un contacto fluido entre este departamento
y el equipo de seguridad informatica. De ellos depende que este equipo esté al tanto de las co-

sas antes de que sucedan, para poder tomar las acciones correspondientes en tiempo y forma.
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las formas en las cuales se van a proteger los datos, y que se haga respon-
sable por lo que se hace con ellos.

En general, es una buena idea definir a los duefios de datos basandonos
en el departamento al cual pertenece dicha informacion. Por ejemplo, para
los datos relacionados con el marketing, podemos sefnalar rapidamente
al Gerente de Marketing como dueno. Esto hace que dicha persona tenga
ciertas obligaciones y derechos por sobre esa informacion, que deben ser
impuestos por la alta gerencia. Asi seran respetados al pie de la letra y
quedara clara la importancia de este tipo de responsabilidades.

La persona que tenga el rol de dueno de datos estara encargada de co-
municar al equipo de seguridad informatica como debe ser protegida la
informacion, y de explicar qué importancia tiene esta para la organizacion
y las tareas que su departamento realiza. Ademas, podra definir qué usua-
rios accederan a dichos datos y con qué permisos.

Usuarios de Datos Recursos humanos
- Utilizar los datos solamente para su * Mantener informado constantemente
propadsito original. al equipo de seguridad.

- Reportar cualquier actividad sospechosa. - Notificar cualquier contratacion o despido
antes de realizarla.

Dueiio de Datos Custodios de Datos

- Definir en qué forma deben ser -Implementar y controlar las medidas
protegidos los datos. de proteccion de los datos.

-Asignar a los usuarios la menor cantidad - Asistir a los usuarios y duenos en las
de provilegios posibles. responsabilidades.

Figura 19. En el grafico podemos ver las responsabilidades mas importantes
de cada uno de los roles. Debemos tener en cuenta que absolutamente todos los

Integrantes son usuarios de datos, aun cuando tengan otros roles adicionales.

Los custodios de datos seran miembros del equipo de seguridad in-
formatica. Estaran encargados de asegurar que la informacion sea tra-
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tada y protegida de acuerdo con lo solicitado por sus duenos. Tambiéen
verificaran que los controles funcionen correctamente y que no se vio-
len las politicas de seguridad definidas. Ademas, se ocuparan del man-
tenimiento de los permisos asignados a los usuarios, eliminando los
que corresponda cuando alguien deja la organizacioén, y verificando que
se quiten los que ya son innecesarios cuando alguien cambia de sector
o se modifica su rol en la empresa.

Por otra parte, los usuarios también tienen una responsabilidad muy
importante, que es la de utilizar los datos en forma correcta y sin malas
intenciones, cumpliendo con lo que dictan las politicas de seguridad, sin
difundir datos confidenciales ni realizar ninguna accion que pudiera per-
judicar de alguna manera a la empresa. También tienen la responsabilidad
de denunciar cualquier comportamiento sospechoso que pueda tener algu-
no de sus companeros.

El hecho de que todos y cada uno de los miembros de la organizacion
cumplan correctamente con sus responsabilidades es una de las bases
mas importantes para poder garantizar la proteccion de la informacion.

e e e .

En este capitulo efectuamos una completa introduccion al proceso de gestion de seguri-
dad, vimos la importancia del autoconocimiento y de tener en cuenta a qué situaciones
debemos temer para lograr una mejor seguridad informatica. Vimos las caracteristicas
de un analisis cualitativo y de un analisis cuantitativo, y conocimos las amenazas y vul-
nerabilidades mas importantes. Finalmente, revisamos la implementacion de controles y

definimos las politicas y estandares.
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Actividades

TEST DE AUTOEVALUACION

1 (Cuales son las ventajas y desventajas del analisis cualitativo?

2 :Como se relaciona el nivel de riesgo con las amenazas y las vulnerabili-
dades?

3 ;Cuales son las cuatro formas de responder ante un riesgo identificado?
4 ;Qué diferencias existen entre una politica, un estandar y un procedimiento?

5 (Cuales son las responsabilidades de los duenos y custodios de datos?

PROFESOR EN LiNEA

Si tiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Continuidad
del negocio

Mediante los conceptos expuestos en este capitulo aprenderemos

a seleccionar qué datos se deben respaldar y revisaremos la forma
adecuada de efectuarlo. También veremos como mantener el control de
nuestra infraestructura a través del monitoreo y nos prepararemos para
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responder correctamente ante los eventos adversos.
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Introduccion

Hasta ahora hemos analizado las tareas que debemos llevar a cabo para
prevenir o minimizar las probabilidades de que nuestros sistemas sufran
algun impacto negativo, estudiando los riesgos y teniendolos bajo control.
Con estos cuidados, ya tenemos la mitad de la batalla ganada. ;Cual es la
otra mitad? Saber qué debemos hacer cuando las cosas malas suceden.

Parte de ser excelentes profesionales recae en nuestra capacidad de es-
tar al tanto de la completa situacion de nuestra infraestructura y hasta de
poder conocer eventos futuros. Asi estaremos completamente preparados
y responderemos de la mejor manera posible.

A esto se lo conoce como continuidad del negocio, e implica tener la
capacidad de hacer resistente una organizacion: resistente a los eventos
adversos y a aquellas situaciones que, de no estar preparados, la harian
desaparecer. Esto no es poca cosa y, asi como es dificil garantizar la subsis-
tencia financiera de una empresa, es dificil garantizar la subsistencia de los
sistemas. Pero ahi se encuentra gran parte de la diversion de nuestro traba-
jo: en la incertidumbre y los riesgos a los cuales tenemos que hacer frente.

Deberemos tener en cuenta una gran cantidad de variables para poder
realizar un planeamiento correcto. Este es un proyecto largo y complejo,
que nos consumira un tiempo considerable; claro que, si lo hacemos bien,
los resultados seran mas que satisfactorios, y
el nivel de seguridad de nuestra organizacion
aumentara notablemente.

NEGOCIO HACE QUE En las siguientes paginas analizaremos

LA ORGANIZACION como debemos realizar el planeamiento y la

redaccion de documentos correspondientes a

la continuidad del negocio de nuestra organi-

ADVERSOS zacion. Cada uno de estos pasos nos sera de
vital importancia, tanto en los momentos de

LA CONTINUIDAD DEL

RESISTA EVENTOS

trabajo diario como en los de crisis, durante
los cuales debemos saber exactamente qué
hacer y como lograrlo.
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Copias de respaldo

Una copia de seguridad es como contratar un seguro médico: esperamos
nunca tener que usarlo, pero si lo necesitamos, tiene que responder a la
perfeccion. Realizar esta tarea es fundamental porque, segun la Camara de
Comercio de Londres, el 90% de las empresas que sufren una pérdida de
datos importante desaparece del mercado en dos anos.

Sin embargo, como no es habitual tener la necesidad de restaurar una
copia de seguridad, las empresas suelen restarle importancia al proceso
de realizarlas. Al ser encargados de la seguridad, esta es una de nuestras
tareas: hacer que todos los datos de valor para la organizacion sean res-
paldados regularmente, y que estos respaldos sean probados en intervalos
de tiempo determinados.

Principalmente, debemos basarnos en el testimonio de los duenos de
datos a la hora de definir cada cuanto realizar los backups y por cuanto
tiempo almacenarlos. Ademas, habra que tener en cuenta las disposicio-
nes legales y regulatorias, que muchas veces exigen determinados crite-
rios de almacenamiento. Si no tenemos definidos los duenos de datos,
tendremos que utilizar el resultado de la clasificacion de activos. Y si no
hicimos la clasificacion de activos, podremos usar nuestra intuicion.

Bacula es una herramienta para realizar copias de seguridad. Es de
codigo abierto y multiplataforma. Funciona con la arquitectura cliente/
servidor y nos permite instalar agentes en cada uno de los equipos que
queremos respaldar, configurando varias opciones.

Algunas de las herramientas de cddigo abierto que pueden simplificarnos el proceso de rea-

lizar y mantener copias de seguridad son Bacula (www.bacula.org), Amanda (www.amanda.

org) y BackupPC (http://backuppc.sourceforge.net). También existen otras propietarias,
como Acronis (www.acronis.com) y Arkeia (www.arkeia.com).
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Figura 1. Para obtener mas informacion sobre Bacula,
podemos entrar a su sitio web: www.bacula.org.

La seleccion del lugar en donde vamos a almacenar las copias de
seguridad dependera de qué eventos adversos esperamos que puedan

suceder. Si queremos

contemplar la posibilidad de un incendio o una

inundacion en nuestro centro de datos, no seria nada inteligente alma-
cenar las copias en ese mismo sitio.

Por lo general, sue
mismo edificio, pero

caja fuerte a prueba ¢

@ COPIAS DE SEGURIDAD

e ser suficiente elegir un lugar que esté en el

ejos del centro de datos, y protegido por una
e calor. En otros casos, nos encontraremos ante

444

Es preciso tener en cuenta que las copias de seguridad deben ser cuidadas como un activo

mas de informacion. Suelen contener datos confidenciales, por lo que siempre es recomen-

dable encriptarlas. Ademas, deben ser facimente identificables para que el encargado de

restaurar los datos pierda

el menor tiempo posible en buscar la copia correcta.
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la necesidad de almacenarlos fuera del edificio, ya sea en un centro de
datos alternativo o en alguna otra ubicacion.

Ademas, es necesario que verifiqguemos periodicamente el funciona-
miento de los métodos de recuperacion. No hace falta probar cada una
de las copias, pero si tenemos que seleccionar una al azar para hacerlo.
Eso nos dara la seguridad tanto de que los datos estan ahi, como de que
las herramientas empleadas funcionan correctamente.

Familia Backup Exec
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Figura 2. BackupExec es un conjunto de productos para la generacion
de copias de respaldo, su gestion y la recuperacion de datos.
Ademas, nos permite recuperar sistemas enteros, ya sea Windows o Linux,
sobre hardware tanto real como virtual (www.symantec.com).

Como siempre, el uso de herramientas automatizadas nos permitira
ahorrar horas de trabajo y evitar errores, por lo que es fundamental
elegir una buena herramienta. Ademas, debemos tener en cuenta no
solo los tipos de datos que queremos resguardar, sino también los que
podemos necesitar resguardar en un futuro, porque no todas las herra-
mientas son compatibles con todos los datos o con todos los requeri-
mientos particulares. Por ejemplo, existen algunas particularmente pre-
paradas para realizar copias de seguridad de determinados tipos de
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software, como bases de datos, servidores
de correo electronico, y otros. También es
una excelente idea seleccionar una herra-
mienta que pueda ser extendida para sopor-
tar nuevos tipos de datos, ya sea que tenga-
mos que hacer el desarrollo nosotros mis-
mos o debamos contratar un consultor espe-
cializado. Esto nos permitira contar con la
misma herramienta aunque la infraestructu-
ra y los requerimientos cambien.
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Figura 3. IronMountain es una empresa especializada en la proteccion de datos y
recuperacion ante desastres. Publicé un interesante documento llamado “Las cinco
mejores practicas para proteger tus copias de seguridad” (www.ironmountain.com).

Mas alla de esto, si no podemos contar con la herramienta perfecta, por
lo menos debemos disponer de copias de seguridad realizadas a mano,

con la mayor responsabilidad posible. Con el tiempo, y en la medida en
que podamos mejorar nuestros procesos, iremos adquiriendo las herra-

mientas adecuadas para efectuar cada tarea, y asi optimizar los tiempos

y minimizar los errores.
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Monitoreo

Un aspecto que nos sera de gran utilidad en nuestro trabajo cotidiano,
y que nos servira para impresionar a nuestros jefes, es la posibilidad de
conocer rapidamente el estado completo de la infraestructura tecnolégica.
Esto nos permitira mantener los problemas a raya, al poder controlar las
cosas antes de que sucedan, y asombrara a nuestros superiores, porque de-
mostrara que tenemos el control de la situacion, lo cual siempre es bueno.
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Figura 4. Zabbix es una excelente herramienta de monitoreo.
Escrita en PHP, puede utilizar MySQL y PostgreSQL (www.zabbix.com).

Existen varias herramientas de codigo abierto destinadas al monitoreo de infraestructuras.

Algunas cuentan con versiones comerciales que ofrecen una mayor cantidad de caracteris-
ticas y tienen soporte del fabricante. Por ejemplo: PandoraFMS (http://pandorafms.org),

Zabbix (www.zabbix.com), Hyperic (www.hyperic.com) y Zenoss (www.zenoss.com).
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Existen varias forma de monitorear una infraestructura, pero la mas
recomendable es utilizar una herramienta especializada. Esto nos dara
la gran ventaja de poder centralizar todo el monitoreo en un solo lugar,
ya sea de plataformas Windows, Linux, aplicaciones, y cualquier otro
parametro que queramos seguir de cerca. Como siempre, la seleccion de
la herramienta queda en manos de cada profesional, segun sus gustos y
necesidades particulares. De esto, lo mas importante es hacer la eleccion
sobre la base de toda la estructura, teniendo en cuenta que, en algiin mo-
mento u otro, necesitaremos monitorear cada uno de nuestros activos de
informacion. Asi que al seleccionar dicha herramienta, sera preciso tener
en cuenta nuestras necesidades tanto actuales como futuras.

Otra de las grandes ventajas que tiene el uso de una herramienta frente
a alguna solucion mas simple, como los tipicos scripts de monitoreo, es
que en ella podremos definir varios usuarios, y perfiles para cada uno.
Con esto, sera posible asignar permisos de acceso a cada integrante de la
organizacion, de acuerdo con lo que cada uno necesite. Esta es una venta-
ja que podemos perder de vista al principio, pero que, luego, se vuelve
necesaria si precisamos dividir las tareas de gestion de la seguridad.
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Figura 5. Nagios es una de las herramientas de codigo
abierto mas populares para el monitoreo de redes y servidores.
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Aunque algunas de las caracteristicas de Nagios no son muy actuales,
sigue siendo una opcion muy potente. La version paga se encuentra mas
actualizada y preparada para ofrecer caracteristicas muy interesantes,
ademas de tener soporte del fabricante (www.nagios.org).

Si bien el monitoreo esta relacionado directamente con las herramien-
tas de monitoreo de red y servidores, y existen muchas tecnologias y pro-
tocolos para realizar estas tareas (como SNMP y WMI), el de seguridad
abarca mucho mas que eso. Este tipo de herramientas suele basar su fun-
cionamiento en la disponibilidad de los servicios, mientras que como vi-
mos en el Capitulo 2, la seguridad también debe considerar la confiden-
cialidad y la integridad. Por lo tanto, necesitamos implementar herramien-
tas complementarias para obtener los datos que buscamos.

PANDORA

PANDORA FMS 5.0

i

La confianza de nuestros chenles nos avala

Telefonica F¥O0X .S @ cCAsIO
1 L L el P a—/\/~

Figura 6. La plataforma PandoraFMS es una excelente opcion
para monitorear servidores, equipos de telecomunicaciones y practicamente
cualquier otro dispositivo o servicio de red. Esta desarrollada por la empresa
espanola Artica (www.pandorafms.org).

Algunos de los parametros que podemos necesitar seguir de cerca,
y que se relacionan directamente con la confidencialidad y la integridad
de los datos, son los siguientes:
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® Modificacion de archivos criticos.
e Estado de encriptacion de las telecomunicaciones.
e C(Cantidad de ataques de malware.

Rapidamente podemos darnos cuenta de que estos valores tienen va-
rias diferencias con los parametros clasicos que se monitorean en una red.
Y también observaremos que la obtencion de estos valores se realizara por
medio de varias fuentes de informacion, como el software antivirus, los
routers y los agentes que tengamos instalados en los servidores. Esto hace
que tengamos que integrar varias herramientas, ya sea de forma manual o
automatizada, lo que determina que el monitoreo completo de la seguri-
dad informatica sea una tarea compleja, que requiere de un planeamiento
muy inteligente.

Sera cuestion de practica y experiencia el hecho de ir perfeccionando
nuestras capacidades de monitoreo y lograr la integracion entre cada una de
las herramientas que utilicemos. Con el correr del tiempo, sabremos puntual-
mente qué valores debemos seguir de cerca y cuales no son tan importantes.

Control de cambios

Si hay una particularidad que destaca a la tecnologia es que cambia
constantemente, y esto nos lleva a tener que hacer grandes esfuerzos para

4474

Aungue por diversos motivos no podamos implementar la solucion de monitoreo que crea-

mos ideal, es recomendable tener, por lo menos, algo que nos permita estar al tanto de la

situacion de nuestra infraestructura. No es necesario que sea un sistema avanzado; basta
con que se nos envie un correo electronico si se detecta una situacion anormal.
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mantenernos actualizados con lo ultimo del mercado. Justamente, una
de las causas mas comunes de las nuevas brechas de seguridad y de los
desastres en los sistemas informaticos es la pérdida de control sobre los
cambios que estos sufren. En la lucha por permanecer actualizados, a ve-
ces olvidamos mantener los recaudos de seguridad necesarios.
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Figura 7. DeviceExpert es una plataforma para la gestion de configuraciones de
dispositivos de red, desarrollada por Manage Engine (www.manageengine.com).

Muchas veces se utiliza el concepto de siempre actualizar, como si cada
uno de los sistemas debiera estar en su ultima version para funcionar

4474

ANALIZAR ANTES DEACTUALIZAR

Al decidir si hacemos una actualizacion, debemos tomar en cuenta varios factores, como
las nuevas funcionalidades, las mejoras en la seguridad, la estabilidad y la compatibilidad
con otros componentes del sistema. No siempre decidiremos hacer las actualizaciones,
pero lo mas importante es que efectuemos un analisis antes de tomar la decision.
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correctamente o cumplir con las politicas de seguridad. Esta es una ver-
dad a medias, por dos motivos fundamentales. Primero, hay que evaluar si
la tltima version es considerada estable, porque ciertos equipos de desa-
rrollo suelen publicar versiones de software que son de prueba y que, si
bien pueden tener pocos errores, aun no han sido testeadas como para
instalarse en equipos de produccion. Segundo, las actualizaciones no
siempre traen mejoras de seguridad, y muchas veces, presentan mas re-
querimientos de hardware o dependencias de software. Por eso, es preciso

tener cuidado al decidir si aplicamos las actualizaciones o no.
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Figura 8. Puppet es una herramienta para la gestion
de configuraciones de sistemas de tipo UNIX. Esta desarrollada en Ruby,
cuenta con una gran comunidad de usuarios y dispone de varios

recursos de documentacion (www.puppetliabs.com).

Por otro lado, también tenemos los cambios de configuraciones, que
suelen hacerse en equipos de produccion, sin tener en cuenta que pueden
provocar caidas del sistema, problemas de rendimiento y hasta pérdidas
de datos. Para este tipo de situaciones, también podemos contar con he-
rramientas que nos permitan mantener distintas versiones de las confi-
guraciones del sistema. Lamentablemente, como cada sistema utiliza su
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propio meétodo de configuracion (bases de datos, archivos de texto plano,
archivos XML, formatos propietarios, ldap, etc.), es muy dificil encontrar
una unica herramienta con la cual mantener todas nuestras configuracio-
nes. En este caso, todo dependera de nuestras necesidades, de nuestra
creatividad y de nuestra capacidad para desarrollar herramientas propias,
mezclandolas con las ya existentes. Tambien debemos analizar los crite-
rios para seleccionar los productos que vamos a implementar, teniendo
en cuenta los métodos de configuracion disponibles, a fin de simplificar el

mantenimiento y la gestion de las configuraciones.

Ambientes de pruebas y produccion

Cuando nos encontramos frente a la situacion de tener que implemen-
tar una modificacion —ya sea por una actualizacion de software o hard-
ware, o por un cambio de configuracion-, sabemos que existe el riesgo de
provocar una caida en el sistema o la pérdida de datos. Es por eso que se
vuelve extremadamente recomendable contar con un ambiente de pruebas
idéntico al de produccion, que nos sirva para probar los cambios y verifi-
car que todo funcione correctamente.

De ser posible, debemos tener un sistema de pruebas por cada siste-
ma de produccion. Si no disponemos de los recursos necesarios, como
minimo necesitaremos sistemas de pruebas que se correspondan con
los sistemas de produccion mas criticos. Para esto, podemos hacer uso
de la virtualizacion, que nos permitira crear equipos virtuales de prue-
bas en pocos minutos.

Es importante entender que un equipo de pruebas no deja de ser un
equipo de nuestra infraestructura, y debe ser protegido como tal. Para
esto, tendremos que implementar las politicas de seguridad correspon-
dientes y tratar de mantenerlo lo mas aislado posible de los equipos de
produccion, de modo que no haya ningun tipo de inconveniente entre
ellos. Ademas, es necesario que cada equipo de pruebas tenga bien
identificado su rol de pruebas, y no sea utilizado para absolutamente
ninguna tarea de produccion.
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Gestion de incidentes

Cuando ocurre un incidente de seguridad, lo mas importante es saber
exactamente qué hacer. De acuerdo con la gravedad del asunto, tal vez
tengamos que reaccionar de manera inmediata, con lo cual sera de suma
importancia tener a mano las herramientas y la informacion correctas.

Es ampliamente recomendable contar con un sistema de seguimientos
de incidentes, a fin de registrar cada uno de los problemas que van sur-
giendo, con sus respectivas soluciones. Esto nos dara la posibilidad de
hacer un analisis estadistico de nuestros tiempos de respuesta y de los
problemas mas frecuentes.

Para definir la criticidad de un incidente, debemos basarnos en la
clasificacion de activos, analizando a cuales afecta y qué problemas
produce. Esto también nos permitira saber de qué tenemos que ocupar-
nos primero si se presentan varios incidentes al mismo tiempo o hay
varios activos afectados.
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Figura 9. Mantis es una herramienta que nos permite mantener
un registro de incidentes, hacer seguimientos y reportes, y muchas otras tareas
mas. Es bastante personalizable y, por si esto fuera poco, es de codigo abierto,
esta escrita en PHP y utiliza una base de datos MySQL (www.mantisbt.org).
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También existen herramientas que integran el monitoreo con la preven-
cion de intrusos, el seguimiento de incidentes y otras funciones de seguri-

dad. Se las denomina SIEM (Security Information and Event Management).
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Figura 10. Prelude es un SIEM de codigo abierto bastante interesante,
que puede obtener datos de diversas fuentes, como Snort, OSSEC y otras
herramientas de deteccion de intrusos, asi como de herramientas
de monitoreo (www.prelude-technologies.com).

Las herramientas del tipo SIEM suelen ser complejas, y puede llevar un
tiempo configurarlas correctamente y acos-
tumbrarnos a utilizarlas. Pero, una vez que
dominemos su uso, pueden ahorrarnos mu-
chisimo tiempo y brindarnos la capacidad de SIEM PUEDEN
centralizar una gran cantidad de tareas en un REQUERIR MUCHO
mismo lugar. Ademas, suelen estar preparadas
para conectarse con herramientas externas, lo TIEMPO DE
que las convierte en un excelente recurso para CONFIGURACION
la gestion de grandes infraestructuras, que
cuentan con sistemas que obligan a los admi-
nistradores a utilizar herramientas diferentes.

LAS HERRAMIENTAS
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Figura 11. OSSIM es un SIEM desarrollado por la empresa AlienVault, que se
basa en la agrupacion de varias herramientas de codigo abierto, como Snort,
Nagios, OpenVas y algunas otras. Cuenta con una version paga que ofrece algunas
capacidades extra, ademas del soporte del fabricante (http://alienvault.com).

Es una excelente idea probar este tipo de sistemas, utilizarlos durante
un tiempo y ver con cual nos sentimos comodos, analizando que benefi-
cios podemos tener a corto y largo plazo.

Los SIEM pagos suelen tener precios elevados, asi que tendremos que
pensarlo bien antes de tomar una decision. Todo dependera de la canti-
dad de recursos con los que contemos para llevar a cabo la gestion de la
seguridad. Si disponemos de buenos recursos economicos pero estamos
acotados en cuanto a recursos humanos, la instalacion de un SIEM puede
optimizar todas nuestras tareas, lo cual puede terminar siendo un ahorro
de dinero para la organizacion. Ademas, este tipo de herramientas suele
dar la posibilidad de generar reportes, los cuales nos serviran para los
procesos de analisis y mejora continua.

Debemos tener en cuenta que, mas alla de las herramientas que poda-
mos utilizar, la gestion de incidentes no deja de ser otra cosa que estar al
tanto de todo lo que sucede en nuestra infraestructura y enterarnos, de
una forma u otra, de todo lo que ocurra con la mayor rapidez posible. Una
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vez detectados, los incidentes deben resolverse en tiempo y forma. En re-
sumen, la gestion de incidentes es el conjunto de politicas, metodologias,
herramientas y procedimientos que deben llevarse a cabo para lidiar con
todos los eventos adversos que pueden suceder en nuestros sistemas.
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Figura 12. El Foro de Equipos de Respuesta a Incidentes
de Seguridad (FIRST) es una entidad que organiza a varios
de los equipos de respuesta a incidentes (CERT) del mundo.
Alli podemos encontrar diversos recursos de interés (www.first.org).

BIA, BCP y DRP

Cuando nos ponemos a pensar en todo lo malo que puede ocurrirles
a nuestros sistemas, solamente hay una cosa que puede mantenernos
tranquilos: tener un plan. Y, si bien es cierto que no podemos estar pre-
parados para responder ante absolutamente todas las cosas que pueden
suceder, el hecho de saber que estamos preparados para afrontar las
situaciones adversas mas probables no solo nos da seguridad, sino que
también nos obliga a conocernos mejor.
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Un punto clave al responder ante una emergencia es la frialdad con la
que lo hacemos, porque la presion sobre nosotros puede hacernos actuar
de manera equivocada. Es por eso que muchas veces, al tratar de reparar
un desastre, producimos otro mucho mayor. Por lo tanto, en las situacio-
nes de estrés que no nos permiten pensar es necesario tener un plan que
lo haga por nosotros.

La organizacion DRI International se encarga de promover las activi-
dades de continuidad de negocio y recuperacion de desastres a través de
educacion, asistencia y publicacion de documentacion relevante.
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Figura 13. Aunque la organizacion DRI International no se enfoca directamente
en la seguridad informatica, es un excelente recurso de informacion (www.drii.org).

Las siglas BIA, BCP y DRP hacen referencia a Business Impact Analysis,
Business Continuity Plan y Disaster Recovery Plan, respectivamente.

El BIA (o analisis de impacto en el negocio) es el estudio que indica
cuales serian las situaciones que tendrian un impacto mas negativo en
la operatoria de una organizacion. Suele ser un estudio que no considera
solamente la tecnologia, sino que abarca todas las posibilidades, como
desastres naturales, problemas de imagen, muerte de personal de puestos
criticos, cambios en la economia local y global, etcétera.
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El proceso de desarrollo de este tipo de documentos es complejo, y
abarca cuestiones que van mucho mas alla de la seguridad informatica,
asi que no vamos a detenernos mucho en este tema. Pero a continuacion
mostramos un listado de los pasos clave para poder crear un documento
de estas caracteristicas:

1. Seleccionar a los individuos que vamos a consultar.

2. Elegir las técnicas para obtener datos (cuestionarios, entrevistas,
etcétera).

3. Identificar las funciones criticas del negocio.

4. ldentificar los recursos que son necesarios por estas funciones.

5. Calcular durante cuanto tiempo pueden sobrevivir estas funciones sin
€S0S recursos.

6. Identificar las vulnerabilidades y amenazas para estos recursos.

Calcular el riesgo asociado a cada funcion del negocio.

8. Documentar los datos encontrados y reportarlos a la gerencia.

™

Como podemos observar, el proceso de desarrollo del BIA es muy simi-
lar a lo que vimos en el analisis de riesgos. La particularidad que tiene es
que debemos considerar cualquier tipo de amenaza, no solo las relaciona-
das directamente con la informacion y la tecnologia.

' @ “EVENTOS ADVERSOS INIMAGINABLES

Tomando como ejemplo un evento catastréfico, los ataques terroristas del 11 de septiem-
bre de 2001 al World Trade Center, no solo implicaron la pérdida de vidas, sino que también
destruyeron negocios por completo y dejaron a muchas empresas al borde de la quiebra.
Muchas de ellas contaban con todos sus recursos apostados en un mismo lugar, tanto
los humanos como los tecnologicos, y por eso no pudieron resistir la catastrofe. Esto nos
demuestra que la cantidad de eventos adversos que podrian llegar a ocurrirnos es infinita.
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Para simplificar nuestro trabajo, analizaremos el caso de una unifica-
cion de estos dos documentos, que resulta en un unico BCP/DRP. Para las
organizaciones que lo requieran (son verdaderamente pocas), sera necesa-
rio hacer un estudio minucioso y elaborar todo un proyecto para definir
tanto un BIA, como un BCP y un DRP.
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Figura 14. En el sitio del Business Continuity Institute podemos encontrar
recursos acerca de las mejores practicas para la continuidad del negocio,
ademas de referencias a como obtener la certificacion BCl (www.thebci.org).

Pensando en una organizacion pequena o mediana (y hasta en una or-
ganizacion grande, pero que tenga una estructura simple), nosotros vamos
a trabajar sobre los datos obtenidos en el Capitulo 2 (para evitar el desa-
rrollo de un BIA) y a unificar la continuidad de nuestro negocio a través de
un unico documento BCP/DRP. Podemos decir que los puntos clave para el
desarrollo del documento BCP/DRP son los siguientes:

1. Definir el proyecto para desarrollar el BCP/DRP. Asignar los roles,
responsabilidades y autoridades de cada uno de los involucrados en

el proceso. De este paso depende gran parte del orden con el cual se
desarrollara el proyecto.
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2. Sobre la base del analisis de riesgos,
identificar las amenazas y vulnerabilidades
que podrian llegar a desencadenar IDENTIFICAR
un desastre. Esto nos va a servir LAS AMENAZAS

ara encaminar el proyecto y asignar
Eriuridades a nuesltjrasyaccinr*nes. : Y RIESGOS

3. Desarrollar estrategias de recuperacion POTENCIALES
para cada una de las situaciones
identificadas, tratando de unificar las
medidas de recuperacion, para reducir
costos y simplificar el plan.

4. Escribir el plan de contingencia, con sus respectivos procedimientos
y la asignaciéon de roles para cada uno de los integrantes que deben
intervenir en el proceso. Ademas, hay que explicar detalladamente como
seguira funcionando la organizacion mientras se recupera del desastre.

5. Probar el plan, realizar ejercicios de entrenamiento y capacitaciones.
Esto es de vital importancia para asegurar que el plan funciona
correctamente, y tener a los empleados bien preparados para
responder en tiempo y forma.

6. Mantener el plan, tanto con actualizaciones periodicas, como buscando

ES NECESARIO

las formas de optimizar el documento, los procedimientos y a las
personas involucradas. Si no hacemos esto, al cabo de poco tiempo, el

plan quedara desactualizado y no nos servira de nada.

Como los documentos BCP y DRP cumplen funciones bastante similares, podemos darnos

el lujo de unificar el contenido de ambos en uno solo, siempre y cuando nuestra organizacion

lo amerite. Por lo general, pueden unificarse en pequenas y medianas empresas, y deben
estar separados en grandes organizaciones, que tienen una estructura mas compleja.
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Figura 15. El grafico muestra los principales pasos que deben llevarse a cabo
en el desarrollo y mantenimiento de un BCP/DRP. Es un proceso complejo, porque
cada uno de los puntos mencionados lleva tiempo vy tiene varias tareas asociadas.

Sitios de contingencia

Ya sea porque una normativa nos lo pide o porque hemos evaluado que
es imprescindible, puede ser necesario contar con un sitio de contingen-
cia, que sirva para alojar sistemas de respaldo en caso de que los sistemas
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principales sufran danos. Este tipo de medidas es muy recomendable si
queremos asegurar que podremos continuar con la operatoria de la orga-
nizacion en situaciones catastroficas.

La decision de invertir en un sitio de contingencia debe salir del ana-
lisis de riesgos o del analisis de impacto en el negocio (BIA). Una vez que
reconocemos la necesidad de un sitio de contingencia, nos queda seleccio-
nar el tipo de sitio y el lugar en el que se encontrara. Los siguientes son
los tres tipos de sitios entre los que deberemos elegir:

Sitio de contingencia en frio (cold site)

Este tipo de sitios contiene la estructura basica, con electricidad, ca-
bleado y aire acondicionado, pero solamente eso; no incluye ningun equi-
pamiento informatico. Es la opcion mas economica, pero toma mas tiempo
en volverse operativa, porque tendremos que conseguir el equipamiento
en el momento del desastre y configurarlo adecuadamente.

Sitio de contingencia tibio (warm site)

Este tipo de sitios, ademas de contener lo mismo que uno frio, cuenta
con algunos dispositivos informaticos, generalmente genéricos, como
servidores, estaciones de trabajo y equipamiento de redes. Tarda menos
tiempo en volverse operativo que un sitio frio, pero aun asi, deberemos
configurar los equipos y tal vez tengamos que conseguir el hardware que
nos es provisto por el. En algunas organizaciones que utilizan mainfra-
mes, servidores especiales o equipos de telecomunicaciones avanzados,
podriamos tener que llevarlos y configurarlos.

Sitio de contingencia caliente (hot site)

Este tipo de sitios esta completamente equipado y puede ponerse en
marcha en pocas horas. Lo unico que suele faltar en estos casos son los
datos. El equipamiento instalado en ellos debe ser completamente compa-
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tible con el del sitio original. Obviamente, es la opcion mas costosa, sobre
todo si necesitamos que haya hardware muy particular o muy potente,
pero nos garantiza la transicion menos agresiva de un sitio a otro.

Cold Site - Es el mas economico. -Tarda mucho tiempo en volverse
productivo.

-Tenemos que llevar todo

el equipamiento informatico.

Warm Site - Relacion costo/beneficio. Tenemos que llevar ciertos equipos
}aPuim probarse con relativa informaticos.
c :

Hot Site - Disponible inmediatamente. - Costo muy elevado.
- Las pruebas son faciles de realizar.

Figura 16. La tabla muestra, a grandes rasgos, las ventajas y desventajas de cada
uno de los tipos de sitio de contingencia. Nuestra eleccion dependera tanto del
analisis de estos factores, como de nuestras necesidades y recursos disponibles.

Para la seleccion del tipo de sitio adecuado tendremos que analizar qué
tiempos de caida de servicio podemos tolerar, las probabilidades de que

4474

Debemos tener en cuenta que pese a todas las medidas de seguridad que implementemos,

puede ocurrir un desastre. Por esta razon hay que definir un plan de recuperacion de desas-
tres para cuando falle el sistema. Es necesario que nuestro plan de contingencias incluya un
completo plan de recuperacion ante cualquier desatre.
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ocurra un desastre y los recursos economicos de los que disponemos.

La opcion mas utilizada son los sitios tibios, que suelen permitir un
buen balance entre tiempos de respuesta y costo.

En el caso de las organizaciones que no puedan soportar ni siquiera un dia
de pérdida de servicio, sera necesaria la contratacion de un sitio caliente.

De todos modos, cualquiera de las opciones elegidas debe ser verificada
periodicamente, para corroborar que los procesos de recuperacion y el equi-
pamiento del sitio funcionan como corresponde. Ademas, estas pruebas nos
daran una buena idea de cuales son nuestros tiempos de recuperacion.

En caso de contar con varios centros de procesamiento de datos, es
una excelente idea que uno sea respaldo de otro, lo que nos permiti-
ra ahorrar costos, porque, de todas formas, la organizacion tiene que
mantener esos sitios. De todos modos, si elegimos esta opcion, tendre-
mos que asegurarnos de que los recursos —tanto de hardware como de
espacio- permitan que un centro de procesamiento de datos se vuelva
rapidamente en sitio de respaldo, y deberemos hacer pruebas periodicas
referidas al funcionamiento del plan. Esta opcion suele ser la mas econo-
mica, pero es aplicable solo a las organizaciones que cuentan con mas de
un centro de procesamiento.

En este capitulo hemos analizado la forma en que debemos realizar copias de respaldo

de los archivos importantes de nuestra organizacion, y también conocimos los aspectos

importantes del monitoreo de los problemas de seguridad que puedan presentarse. Para
continuar, vimos las particularidades del control de cambios y revisamos algunas herramien-

tas de software que pueden apoyarnos en esta tarea. Finalmente, conocimos los conceptos
de BIA, BCP y DRP y mencionamos los sitios de contingencia.
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Actividades

TEST DE AUTOEVALUACION

1 :Sobre la base de qué criterios debemos seleccionar los datos por respaldar
y la frecuencia entre respaldos?

2 :Qué diferencia existe entre el monitoreo convencional de infraestructuras
tecnolédgicas y el monitoreo de seguridad?

3 ;Por qué se vuelve dificil unificar la gestion de las configuraciones de los
distintos componentes de una infraestructura?

4 ;Por qué es importante saber de antemano como reaccionar ante un evento
adverso?

5 (Cudles son las caracteristicas de los distintos tipos de sitios de contingencia?

PROFESOR EN LiNEA

Si tiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Telecomunicaciones

En este capitulo veremos la importancia de los distintos tipos

de dispositivos de telecomunicaciones, evaluaremos las ventajas

y desventajas de implementar firewalls y sistemas IDS, y también

aprenderemos a seleccionar la mejor forma de administrar

nuestros dispositivos.
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Introduccion

Las redes de computadoras ya no son cosa del futuro, sino que estan
establecidas como algo comun y corriente, casi implicitas en toda organiza-
cion. Son un recurso tan habitual como el papel, y las empresas las utilizan
para transportar datos a velocidades que, hasta hace unos anos, eran impo-
sibles de imaginar. Todas estas tecnologias simplifican la vida de cada uno
de los integrantes de una organizacion.

Al plantear las estrategias de seguridad, la mayoria de las empresas
tienden a enfocarse en las estaciones de trabajo y los servidores, porque
estos son los equipos que almacenan y procesan la informacion con la que
se trabaja dia a dia. Asi que es comun olvidar los dispositivos, las tecno-
logias y los protocolos que llevan esa informacion de un lugar a otro. Esto
hace que, muchas veces, existan graves vulnerabilidades de seguridad,
que no son detectadas hasta que algo malo sucede. Es por eso que cobra
tanta importancia la vision global de la seguridad informatica, que nos
permite proteger una organizacion como un todo, y nos da la posibilidad
de utilizar cada uno de nuestros dispositivos como una herramienta mas
de seguridad, en vez de verlos como puntos de falla. Recordemos que
todo pasa por estos equipos, de modo que no podemos darnos el lujo de
perder la oportunidad de controlarlos por completo, para sacar el maxi-
mo provecho de ellos.

Como expertos en seguridad, debemos tener una comprension clara
de las tareas que cumple cada uno de los dispositivos, asi como también
de los beneficios y las vulnerabilidades que pueden introducir en nuestra
infraestructura. Es imposible evitar el uso de estos equipos, asi que ten-
dremos que aprender a seleccionarlos, configurarlos y mantenerlos de la
manera adecuada.

Es por eso que debemos tener en claro, exactamente, cuales son las
herramientas y los recursos que tenemos a mano para prevenir y dar res-
puesta a los inconvenientes que surjan en esta area de la seguridad. En las
siguientes paginas analizaremos en qué forma debemos proteger nuestras
redes y queé herramientas podemos utilizar para simplificar nuestras tareas.
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Inventario de dispositivos

Como vimos en el Capitulo 2, contar con un inventario de los dispo-
sitivos que se encuentran en una red es de vital importancia para poder
implementar correctamente las medidas de
seguridad adecuadas.

Para este tipo de tareas existen varias he-

UN INVENTARIO

rramientas, muchas de ellas, de c6digo abier- DE DISPOSITIVOS
to, como Wireshark, Arpwatch, Ettercap, y ES VITAL PARA LA
otras. Podemos ejecutarlas constantemente, y

automatizarlas para obtener un reporte cons- SEGURIDAD
tante de los nuevos dispositivos que aparecen DE LARED

en nuestra red. A continuacion, analizaremos
algunas formas de llevar a cabo esta tarea.

Switches inteligentes

En caso de contar con switches inteligentes, podemos utilizar tec-
nologias como Port Security (presente en los dispositivos Cisco), que
permite enviar una notificacion a través de un Trap SNMP acerca de las

nuevas MAC aparecidas en un puerto.

Arpalert

Esta herramienta nos permite capturar el trafico de una interfaz de
red, y detectar las asociaciones de IP y MAC actuales, notificandonos de
nuevos dispositivos y otro tipo de cambios. Es una herramienta de codigo
abierto muy util, que puede servirnos para crear rapidamente el inventa-
rio que corresponde a una red.

Trabaja analizando los paquetes del tipo ARP, que se envian normal-
mente en una red para conocer la direccion MAC asociada a una IP. Como
estos paquetes se mandan a todos los hosts de la red, podemos verlos y
detectar de forma sencilla cuales son los dispositivos activos.
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fle Ede Yiew Terminal Tabs Helip

fablan@debian. - ¢ | fablan@debian: - fablan@deblan. -

Figura 1. Arpalert es un software que nos alerta de cambios entre
las asignaciones MAC/IP, lo cual puede ser muy util como complemento
a otras herramientas de monitoreo (www.arpalert.org/arpalert.html).

Scripting
Por ultimo, podemos implementar una solucion personalizada, au-

tomatizando herramientas como Arpalert o
creando otras propias, a traves de librerias

PODEMOS _
como Scapy, que fue creada para el lenguaje

IMPLEMENTAR de programacion Python.

SOLUCIONES Este tipo de pequenos programas puede ser
de gran utilidad, porque nos permiten realizar

AUTOMATIZADAS

tareas sencillas, y formular reportes, enviar
COMO ARPALERT correos electréonicos con notificaciones, y
cualquier otra cosa que podamos necesitar.
Es necesario tener ciertos conocimientos
sobre programacion para desarrollarlos no-
sotros mismos, aunque podemos encontrar
en internet varios ejemplos y scripts completos, listos para utilizar.
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Scapy

+ o Secuty Powsr Tools wae oot m AuQust 2007 . | wrote & complete chapter on SLapy

. m Srapy Haenrgt & Cantecwast, furbecWert. Pactec fiL] SESSI0N. Lardec el madh (Lh sl S 201
[ 4

» Ican gew arengs on many sbpes (Sagy. atworky, shaltodng o-piod wring, ot ) Cortaot me deectly: phl Ssecdes org
o B you e ahat | do, vou can o Donste.

About Scapy

What is Scapy

Sagy W 8 powerful mteractrve packe! manpuistion progrem. I s able to or gdecode pachety of 8 wede mymber of profoooiy, Hlldl'-u-l-l:hm raphurs them matcy reguests snd repies,
mory. & cen ety handile most dasscsl tagky o scanning,. racetubng. pro . rt besty. attacks or netwerk Sscovery (& can replace hpng, §3% of nemap, sprpood. ek, arpng. Epdumg.

e ). | o parorme wary .ﬂllﬂﬂm'—ﬂu“tﬂn“mrtﬂhlmtw Bk pemang iy ald Framas. NEchng oo Gwm B0 00 ramsge mmmmmu

Podoneng. vOIF Seccddng on WEF endrypled channel, | efr. Ses el o anad and T guach Giee . A a0laractol MAsEaN Lo SLare Dla De sutdateel
What makes scapy different from most other networking tools

Frsz, with most othal ook, youw won' buld somebng The auhor dd Not Magng. Thats took have been bulk for 3 spechc poal and cant deviats muach from £ For auampls, an ARP cache poSoRang
o | bl veong wibn dowbibs B0, g endapstabion. Of Wy Te fesd & program hat can send ady, an (O packald wilh paddng | Gl paddimg, rol poiyiced, saa ™). b0 Tach aach Limd vou Mive & Pl Neid. o,
Tl & P Toenl

Sgcond they upesll; (b derodng nd miepreing. et By pood ® detedng ad can halp huemen bengs with that ierprwisnon A reseoed to oo pange S0 progrem Y
bahaveur. For inEtancs thiy fay T port & opan” nEaad of T racaived 3 SYN-ADK . Somatmad Chéy ame right. Somatrnes nol. s slsedr for bagenredis. bul ahan you noe wihatl vou e dang,
tryng Bo deducs what realy Rappens from e Program & inteprelaton to make rour 0w, whch B hard Becauss rou bowt a Big amount of sformation And rou Oen & L NG toptary -aa 1S

mtwrpret whiat tha tool sessed

Thrard, wows progr arme whach onky deccds o ol ghve vou 8 The formation fhey receied The retwemk & sason Bhs give 7ow il The ors har slbor Fought = b a@oent Bul & 18 0ot complets, and yo
i For imllincw. do vl kg b tocl Thisl report B padding ¥

Soapy bt (o pyverromne thase problems. B oenabdey cou bo Dol euactyy ™ packety vou wart. Even ¢ 1 thirk stackeng 2 807 10 byver om top of TCF haa mo sense, £ mas haeon soma for somabedy ofpr
Somae produdt | dont hoe . Scagy has 3 Bexibls model 0t thes 1o avoid such abirary Imits. Tow'rs fres (o DUl any walse youw want N 2y el you mare. and stk tham e vou want. Tou're an adul

infact s e buslders] & new Bl e e bt et dd of Jedrg wih & hundoed bre C progrees, you only wrie J lrss of Soapy

iRter 3 proba (yoan, traceroute ofr | Scapy sheave @eer yow bhve Al decoded packets from the probe, before ey terpretabon. That megns thet rou (e probe orce snd Interpret many Bimes,
radefoute and 0ok af N paAANg for matance _,..-"'

Figura 2. Scapy es una libreria para el lenguaje de programacion
Python, que simplifica la tarea de crear paquetes de red personalizados

(www.secdev.org/projects/scapy).

Para demostrar la potencia de Scapy, abajo tenemos un script que nos
alerta de todas las consultas ARP que se realizan en una red. Con algunas
pequenas modificaciones, podriamos obtener un programa similar a Arpalert,
contenido en solo algunas lineas de codigo.

#! /usr/bin/env python
from scapy.all import *

def arpmon(pkt):
if ARP in pkt and pktLARPl.op in (1,2):
return pkt.sprintf(*%ARPhwsrc% %ARPpsrc%”)

sniff(prn=arpmon, filter="arp”, store=0)
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Routers y switches

Si bien existen varios tipos de dispositivos de telecomunicaciones, los
routers y los switches son, sin dudas, los mas utilizados en la mayoria de
las empresas. Tanto en equipos de gama alta como en los de gama baja,
debemos considerar aspectos de seguridad al seleccionarlos, instalarlos
y configurarlos, para proteger nuestros datos de la manera adecuada.

Business Innovation
Starts with Mobility

. i
|I-||l|

Lesrn Mare

wect " e Mew Avallable’ ' Protect Against
—— Cisco Extensise Emerging Threats
pEmm e Nﬁﬁ‘ﬂ"l EMWHF Cail i Dimemdll adnd

5 S fmaign g
P —— L E

Figura 3. Cisco Systemsesunod elosf abricantes de equipos
de telecomunicaciones mas reconocidos (www.cisco.com).

4474

Aprender a programar scripts es de vital importancia para convertirnos en excelentes profesio-
nales. Seguramente, pasaremos por diversas situaciones en las cuales este tipo de conocimien-

tos puede simplificarnos en gran medida nuestras tareas. Y no es algo dificil de aprender: es
cuestion de elegir un lenguaje y practicar. Para comenzar, es recomendable trabajar con Python.
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Los switches son un caso especial, aun mas olvidado, en general,
porque hasta hace unos anos los dispositivos que trabajaban en la capa
2 del modelo OSI no eran gestionables ni configurables. Eso hizo que
se los considerara como una especie de adaptador basico, que permitia
unir varios dispositivos, asi como lo hace el adaptador eléctrico, que
nos permite conectar la television, la radio y el reproductor de DVD en
un mismo enchufe. Debemos considerar que esto ha cambiado, y tene-
mos que ponernos al corriente; por ejemplo, los switches se presentan
como dispositivos cada vez mas inteligentes, y por lo tanto, importan-
tes para la implementacion de una red de datos.

Como primera medida, y como hemos visto en los capitulos ante-
riores, debemos mantener un inventario de cada uno de nuestros dis-
positivos de comunicaciones. Para hacerlo, podemos recurrir a varios
protocolos, de los cuales el mas estandarizado y presente en todos los
dispositivos del mercado es SNMP (Simple Network Management Proto-
col). Algunos fabricantes tienen sus propios protocolos, como es el caso
de Cisco con CDP. Sea cual sea el protocolo o la herramienta que utili-
cemos, es importante tener un inventario y estar al tanto del estado de
cada uno de los equipos que componen la red.

Debemos ser cuidadosos con respecto a los puertos y servicios que ha-
bilitamos en nuestros dispositivos, y tratar de que sea la menor cantidad
posible, ademas de configurar adecuadamente las interfaces de adminis-

tracion para asegurarlas como corresponde.

No es necesario tener conocimientos avanzados sobre configuracion de dispositivos de

red, porque este es un tema bastante complejo. Pero es estrictamente imprescindible tener

buenos conocimientos acerca de los protocolos mas utilizados, como TCP/IP, y de los posk-
bles problemas de seguridad que pueden presentar, asi como de sus soluciones.
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JuniPper s 0

NEW
INNOVATIONS.

NEW VALUE.

Figura 4. Juniper Networks es otro reconocido fabricante de equipos
de telecomunicaciones. La empresa desarrolla su propio sistema operativo de red
(JunOS) y cuenta con equipos de grandes prestaciones (www.juniper.net).

Port Security

Esta es una tecnologia que se encuentra disponible en varios modelos
de switches. Algunos permiten realizar configuraciones mas personaliza-
das que otros, pero la mayoria ofrece lo siguiente:

e Lista blanca de MAC: permite definir qué direccion/es MAC pueden
conectarse a qué puerto fisico del switch. Es verdad que los usuarios
avanzados podran modificar su propia direccion MAC, pero esta es una
medida de seguridad adicional muy util.

e Lista negra de MAC: permite definir queé direccion/es no podran conec-
tarse nunca a la red.

e Aprender MAC: es posible definir que solamente las direcciones MAC
conectadas en un momento puedan establecer conexiones, en tanto
que los nuevos dispositivos estaran bloqueados.
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e (Configuracion remota: bloquea los dispositivos que pueden adminis-
trar el equipo en forma remota.

El siguiente ejemplo para un switch Cisco configura Port Security en un
puerto, definiendo la direccion MAC permitida y la accion que se tomara
en caso de que se detecte una violacion: deshabilitar el puerto (shutdown):

switchport port-security
switchport port-security mac-address DIRECCION_MAC
switchport port-security violation shutdown

Port Security también impide que pueda realizarse un ataque de CAM-
Overflow, en el cual la memoria CAM del switch se llena, y este empieza a

trabajar como si fuera un hub, enviando todo el trafico a todas las interfa-
ces. Esto permitiria que un atacante viera informacion confidencial.

Seclools.Org: Top 125 Network Security Tools
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Figura 5. Este famoso sitio mantiene una lista con un ranking de las
100 mejores herramientas de seguridad para redes (http://sectools.org).

www.redusers.com <
https://www.facebook.com/HackingLatinoamerica



100 USERS 4. TELECOMUNICACIONES

DHCP Snooping

Esta tecnologia permite a los switches analizar los mensajes DHCP, y
aprender las asociaciones entre direcciones IP y MAC. La idea principal es que
el switch permita trafico DHCP solamente con servidores DHCP autorizados.

Este tipo de tecnologia marca la nueva tendencia de los switches inteli-
gentes, segun la cual el dispositivo no solamente se limita a retransmitir
paquetes, sino que también se encarga de analizar el trafico y bloquear los
ataques mas comunes.
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Figura 6. El sitio web COSI es un lugar en el que se pueden encontrar varias
herramientas para trabajar con equipos Cisco (http://cosi-nms.sourceforge.net).

El DHCP Snooping también bloquea los ataques del tipo DHCP Starva-
tion, en los cuales un atacante envia muchisimas peticiones DHCP con el
objetivo de agotar todas las direcciones IP disponibles en el servidor.

Cuentas de acceso centralizadas

Cuando tenemos que administrar varios dispositivos, es una excelente
idea centralizar nuestra base de datos de usuarios, para poder asignar
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perfiles y simplificar nuestra tarea de altas, bajas y modificaciones. La
siguiente configuracion nos permite definir un servidor TACACS+ para au-

tenticar a nuestros usuarios en un router Cisco:

aaa new-model

aaa authentication login default tacacs local
aaa authentication login consoleport none
aaa authorization network tacacs
tacacs-server host 10.6.101.101
tacacs-server key cisco

Esto nos sera de utilidad no solo para nuestros dispositivos de telecomu-
nicaciones, sino también para todos nuestros servidores y otros equipos que

requieran ser gestionados, y para los cuales podemos elegir entre varias tec-
nologias de control de acceso. Detallamos algunas de ellas a continuacion.

TACACS+

Es un protocolo desarrollado por Cisco, que nos provee de autentica-
cion, autorizacion y registros (en inglés, las siglas AAA). Utiliza el protoco-

_ 444

En Internet hay disponible una gran cantidad de documentos con mejores practicas de

seguridad. Debemos ser cuidadosos acerca de las fuentes de informacion que utilizamos
y verificar que las configuraciones funcionen bien en un ambiente de pruebas antes de
llevarlas a un ambiente productivo. Algunos de los documentos mejor redactados y mas

confiables son los desarrollados por la National Security Agency 0 NSA (www.nsa.gov).
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lo TCP para el intercambio de datos. El trafico es encriptado para brindar
mayor seguridad a las comunicaciones entre los clientes y el servidor.

Podemos encontrar un servidor de TACACS+ de codigo abierto en el
sitio www.shrubbery.net/tac_plus.

Radius

A diferencia de TACACS+, Radius utiliza el protocolo UDP para el in-
tercambio de datos, y unifica los procesos de autenticacion y autorizacion,
lo cual presenta desventajas. Pero sigue siendo una buena alternativa. En
http://freeradius.org podemos encontrar un servidor Radius de codigo
abierto. Ademas, Microsoft Active Directory puede ser configurado para
brindar servicios de Radius utilizando su base de datos de usuarios.

Diameter

Este protocolo es el sucesor de Radius, y cuenta con grandes ventajas,
tanto sobre su predecesor como sobre TACACS+. Esta encriptado con TLS,
permite notificar errores, soporta servicios con roaming y es extensible
para poder agregarle nuevas funcionalidades. Podemos encontrar un ser-
vidor Diameter de codigo abierto en www.freediameter.net.

Utilizacion de servidores syslog

Una de las formas de contar con un registro de todo lo que sucede
en nuestros equipos de telecomunicaciones es definir un servidor de
syslog para que todos los logs sean enviados a él. Estos parametros
podemos definirlos en un router o switch de la empresa Cisco, aunque
la gran mayoria de este tipo de dispositivos, de cualquier fabricante,
permite estas configuraciones. Ademas, es muy sencillo configurar un
servidor syslog en cualquier sistema del tipo Unix. Con los siguientes
comandos podemos definir en un router o switch Cisco a qué servidor
syslog le vamos a enviar los logs:
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logging IP_o_Hostname
logging facility local7
logging on

Firewalls

El concepto de firewall ha cambiado mucho A INSPECCIONAR
en los ultimos anos, y ha dejado de ser algo EL CONTENIDO DE
tan simple como filtrado por origen, destino y
puertos, para pasar a abarcar equipos o apli- LOS PAQUETES
caciones muchisimo mas granulares, de modo TRANSMITIDOS
que, incluso, llegan a inspeccionar el conte-
nido de los paquetes que pasan a traves de
ellos e interpretan los protocolos utilizados
para la comunicacion. Es por eso que debemos

EL FIREWALL LLEGA

aprovechar al maximo estas nuevas capacidades, para incluirlas dentro de
nuestras medidas de proteccion.

Es preciso tener en cuenta si vamos a seleccionar un dispositivo del
tipo UTM (Unified Threat Management), que contiene varias capacidades
en un mismo equipo, como antivirus, antispam, filtrado web, y muchas
otras; o si vamos a optar por instalar un equipo para cada funciéon im-
portante. Esta es una de las cuestiones que se nos puede presentar al
llevar a cabo la tarea de disenar las medidas de proteccion para una
red. La decision que tomemos debera estar basada en nuestras necesi-
dades. Por ejemplo, en caso de que precisemos capacidades avanzadas
de filtrado antispam, y vayamos a manejar una cantidad muy grande de
correos electronicos, sera recomendable contar con un dispositivo de-
dicado a estar tareas.
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Figura 7. Fortinet es un fabricante de dispositivos de seguridad
que cuenta con una gran reputacion, y una muy buena relacion
de calidad y precio (www.fortinet.com).

En cuanto a la seleccion del firewall que vamos a implementar, si bien
muchos nuevos productos ofrecen muchisimas capacidades, el filtrado
por origen, destino y puertos bloquea la mayor parte de los ataques y

4474

' @ ALTERNATIVAS DE CODIGO ABIERTO

Si no podemos contar con un appliance de seguridad, podemos optar por instalar algunas
de las alternativas de codigo abierto, que han demostrado ser excelentes productos. Muchas

de ellas ofrecen versiones pagas, que incluyen funciones adicionales. Algunos ejemplos son:
mOnOwall (http://mOn0.ch), IPCop (www.ipcop.org) y Untangle (www.untangle.com). Para
consultar una lista mas completa y detallada, podemos visitar: http://en.wikipedia.org/wiki/
List_of _router_or_firewall_distributions.

> www.redusers.com
https://www.facebook.com/HackingLatinoamerica



GESTION DE LA SEGURIDAD INFORMATICA USERS 105

accesos malintencionados. Debemos considerar las otras caracteristicas
como adicionales, y evaluar si verdaderamente sacaremos provecho de
ellas. Cabe destacar que, a mayor cantidad de caracteristicas, mayor sera
la dificultad de administracion y mantenimiento, ademas de que mayor
sera la probabilidad de que se presenten fallas en el dispositivo.
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Figura 8. Checkpoint es uno de los fabricantes de dispositivos de tipo firewall
mas destacados en el mundo. Cuenta con excelentes productos y siempre es
pionero en agregar nuevas caracteristicas a sus equipos (www.checkpoint.com).

Al crear reglas de filtrado, es de suma importancia que lo hagamos de
la forma mas especifica posible. Por ejemplo, si debemos permitir que un
equipo acceda a una aplicacion remota, debemos permitir que solo ese
equipo acceda unicamente a las direcciones y puertos que se van a utilizar
para dicha aplicacion, ni mas ni menos.

En caso de que no contemos con los recursos economicos para adquirir
un dispositivo preparado especificamente para trabajar como un firewall,
podemos utilizar un router o un servidor con alguna distribucion de GNU/
Linux o BSD. Las ventajas y desventajas de cada una de estas opciones se
explican en el apartado “Diseno de redes seguras’.
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Redes inalambricas

Una de las comodidades tecnologicas requeridas en muchas organiza-
ciones son las redes inalambricas, que simplifican las conexiones al evitar
la presencia de cables, aunque también aumentan el campo de conexion
disponible para las personas malintencionadas.

Kismet Sort YView Windows

TRENDne t 00:14:D1:5F:97:12 A D 1 241/ . OB - ! Trenowarel

00:16:B6:18:E4:FF A O & 244)

QD:18:07:F5:65:E1T A D 11 2

00:1B8:01:FE:68B:T77 A D
00:24:B2:0E:E6:E2 A D
D0:1F:33:F3:'C5:4A A D

Figura 9. Kismet es una herramienta de codigo
abierto que nos permite detectar las redes inalambricas
existentes y capturar su trafico (www.kismetwireless.net).

S 44
Q)

Debemos visualizar las redes inalambricas como un tipo de red mas, y dejar atras el viejo

mito de que utilizarlas significa hacer que nuestra red se vuelva totalmente vulnerable. Siem-
pre tenemos que estar abiertos a implementar este tipo de conexiones, porque actualmente
son necesarias para el buen funcionamiento de la mayoria de las organizaciones.
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A diferencia de lo que muchas veces se cree, las redes inalambricas
pueden tener una muy buena seguridad, si se las configura correcta-
mente. Las creencias de inseguridad en este tipo de redes se fundamen-
tan, principalmente, en que los primeros protocolos de conexion no
eran robustos y presentaban fallas que volvian muy facil el ataque.

En la actualidad, los protocolos se han mejorado y brindan excelentes
caracteristicas de seguridad.

@ tabian@debian:” ~

File Edit View Terminal Tabs Help

fabian@debian: ~ % fabian@debian: ~

Network List—(Autofit)
Name |
Fand A

| €no ssid> A
rero-one net i
FT269200 A

W Ch Packts Flags IP Range Size
|| 100 f i| { : ;. |
0 ), 0

g

1 ¥ T i r
I|| 13} i’} 1 1k

N 0Bb r 0.0.0,0 OB

Figura 10. Aqui podemos ver como utilizamos la herramienta Kismet para conocer
rapidamente cuales son las redes inalambricas que estan a nuestro alcance. Hecho
esto, podemos analizar mas a fondo la configuracion de cada una de ellas.

Todas las vulnerabilidades que existen en las redes cableadas se apli-
can a las redes inalambricas. Pero esto no funciona a la inversa, porque
las redes inalambricas presentan nuevos riesgos, al tener un medio de
transmision compartido por todos. Cualquier informacion que circule por
la red sin ser encriptada, puede ser facilmente capturada por una persona
que esté relativamente cerca de los dispositivos que transmiten y reciben

los datos. Es por eso que debemos tener algunas consideraciones especia-
les, que podemos ver en la siguiente lista:
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Figura 11. FlukeNetworks ofrece una gran cantidad de productos
para el analisis de redes inalambricas. Desde software instalable en una PC,
hasta un dispositivo del tipo tablet desarrollado particularmente
para analizar este tipo de redes (www.flukenetworks.com).

Modificar los SSID que vienen por defecto: generalmente, los SSID
que vienen por defecto brindan informacion acerca del punto de acce-
so que podria ser utilizado por un atacante para buscar vulnerabilida-
des en la red inalambrica.

No publicar el SSID en modo broadcast: esto hara que nuestra red
no sea tan visible, aunque puede ser encontrada por programas espe-
cializados en deteccion de redes inalambricas.

Modificar periodicamente las claves precompartidas: hara mas
dificil la tarea de crackear las claves, porque le dara menos tiempo al
atacante para hallar la clave correcta.

Implementar métodos de autenticacion fuerte: contando con ser-
vidores LDAP o Radius para la autenticacion, nos permitira identificar
facilmente al usuario que esta conectado a la red. También podemos
utilizar smart cards y tokens.
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e Utilizar WPA/WPA2 en lugar de WEP: es ampliamente conocido que
la seguridad que ofrece el protocolo WEP es casi nula. WPA y WPA?2
brindan una mejor seguridad.

e Implementar las ultimas medidas disponibles: este tipo de tecno-
logias evoluciona constantemente, asi que debemos estar al tanto de
las nuevas capacidades que brindan nuestros equipos.
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Figura 12. En la captura de pantalla podemos ver como
se encuentran configuradas algunas de las opciones de seguridad de la red
Inalambrica en un router D-Link DIR-300. Algunas son WPAZ2,
SSID oculto, el cifrado de trafico y el protocolo PSK.

Como podemos observar, muchas de estas medidas simplemente
complican un poco la tarea de un atacante en su camino al éxito de
romper la seguridad de una red. Es por eso que debemos seleccionar
cuidadosamente las configuraciones por implementar, manteniendo un
buen balance entre la seguridad y la usabilidad de la red. También es
importante analizar periodicamente nuestra red en busca de dispositi-
vos sospechosos o configuraciones débiles.
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¢ Home - PulTY

Tested 1514 keys (got 30566 IVs)

Figura 13. Aircrack es un software de codigo abierto utilizado para
romper la seguridad de redes WEP y WPA (www.aircrack-ng.org).

Prevencion de intrusos

Una de las tecnologias mas avanzadas para proteger nuestras redes
es la deteccion y prevencion de intrusos, que nos permite trabajar de

w 'ZI(L/

_

Es habitual que los empleados conecten routers inalambricos a la red cableada, con el

objetivo de utilizar sus smartphones o PDAs. Al hacer esto, no suelen tener los recaudos
de seguridad necesarios, y el resultado es una red inalambrica insegura, que podria servir
como puente para acceder a los recursos de la red de area local.
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forma inteligente, analizando el trafico y bloqueando los ataques auto-
maticamente. Estos sistemas son complejos y puede llevar un tiempo
configurarlos, pero son capaces de brindarnos un excelente nivel de se-
guridad al trabajar de forma automatizada y proactiva. La decision de
instalar o no este tipo de soluciones dependera de la complejidad de la
red, nuestros recursos y necesidades.
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Figura 14. Snort es el IDS de codigo abierto mas reconocido. Cuenta con varios anos
de desarrollo y excelentes capacidades de deteccion. En la imagen podemos observar
como se utiliza la interfaz Sguil para interpretar las alertas de Snort (www.snort.org).

Los sistemas que solo pueden detectar ataques se conocen como Siste-
mas de Deteccion de Intrusos (IDS), v los que pueden tomar acciones
para bloquear estos ataques se llaman Sistemas de Prevencion de In-
trusos (IPS). Obviamente, los IPS son bastante mas complejos que los IDS,
y requieren de mayor atencion al configurarse, porque pueden bloquear
trafico legitimo e impactar negativamente en la operatoria de la organiza-
cion. Es comun referirse a ambos tipos de sistemas, simplemente, como
IDS, y asi lo haremos a lo largo del libro.
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Muchos IPS permiten trabajar temporalmente como si fueran IDS, solo
notificando los ataques detectados, lo que nos da la oportunidad de visua-
lizar como funciona la solucion y configurarla correctamente, para luego
habilitar las capacidades de bloqueo. Esto es algo recomendable para ini-
ciarnos en la configuracion y puesta a punto de este tipo de sistemas.

Los IDS pueden estar basados en host (HIDS), que se instalan en un
servidor para analizar el trafico y las acciones realizadas dentro de él,
para detectar ataques, los cuales analizaremos en el siguiente capitulo.
También pueden estar basados en red (NIDS), que se utilizan para analizar
el trafico de toda la red en busca de ataques entre dispositivos.

Figura 15. En el diagrama podemos observar cédmo un dispositivo IPS se ubica
de modo tal que puede bloquear conexiones y controlar, asi, el paso del trafico.
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Desde el punto de vista del funcionamiento, un IDS puede verse, sim-
plemente, como un analizador que reconoce distintos patrones de ataque,

ya sea analizando un archivo de logs, un comportamiento del sistema ope-
rativo o las caracteristicas de los paquetes enviados de un host a otro.
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Figura 16. Suricata es un IDS de codigo abierto desarrollado
por la Open Information Security Foundation, que implementa novedosas

tecnologias de deteccion (www.openinfosecfoundation.org).

Debemos prestar atencion a las nuevas tendencias acerca de este tipo de tecnologias.

Existen sistemas como Prelude (www.prelude-technologies.com) que se llaman IDS
hibridos y cuentan con capacidades para detectar intrusiones analizando varias fuentes
de informacion al mismo tiempo y relacionandolas. Estos productos son algo asi como una
mezcla entre los IDS y los SIEM.
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En la seleccion de un IDS debemos tener en cuenta, particularmente, las
capacidades de deteccion y bloqueo de ataques, la facilidad de configuracion
y las capacidades de monitoreo. Esto se debe a que, muchas veces, nos sera
mas conveniente seleccionar una solucion simple y sencilla que una mucho
mas compleja, aunque la segunda tenga mas caracteristicas que la primera.

Implementacion de sistemas IDS

Una de las consideraciones mas importantes a tener en cuenta antes de
implementar un sistema de este tipo, es determinar si verdaderamente lo
necesitamos y si vamos a poder contar con los recursos humanos necesa-
rios para poder administrarlo.

Una vez decidida la implementacion, debemos seleccionar un pro-
ducto, teniendo en cuenta particularmente cuales son las caracteristi-
cas y la complejidad del mismo, para determinar si es lo que se ajusta
a nuestras necesidades.

Este tipo de sistemas suele tener un costo elevado, por lo que es reco-
mendable realizar una primera aproximacion a traves de algun proyecto de
codigo abierto (Snort puede ser la opcion mas viable). Una vez que hayamos
realizado dichas pruebas, estaremos en una mejor posicion para decidir si
necesitamos este tipo de sistemas y si vale la pena optar por una opcion co-
mercial, o si nuestras necesidades son cubiertas con el producto gratuito.

Cualquiera sea la decision, tengamos en cuenta que un sistema IDS pue-
de facilitarnos todas nuestras tareas, y que podria ser una decision inteli-
gente asignar muchos recursos a instalar y mantener esta solucion.

Administracion remota

Una de las caracteristicas mas utilizadas por los administradores de red
para simplificar su trabajo diario es el manejo remoto de los equipos de
telecomunicaciones, lo que permite gestionar toda una red desde la como-

2> www.redusers.com
https://www.facebook.com/HackingLatinoamerica



GESTION DE LA SEGURIDAD INFORMATICA USERS| 115

didad de una unica terminal. Este tipo de protocolos y herramientas son
necesarios, pero deben ser utilizados y configurados con cuidado, porque
suelen estar dentro de los principales intereses de una persona malinten-
cionada que busque atacar nuestra red.

Dependiendo del fabricante, cada dispositivo puede contar con varias
interfaces de administracion, como SNMP, SSH, interfaces web y proto-
colos propietarios. Es de suma importancia que utilicemos solamente
protocolos que encripten el trafico, como SNMPv3, SSH y HTTPS. Ademas,
debemos tener los recaudos necesarios acerca de la fortaleza de las con-
trasenas por utilizar.

De ser posible, es recomendable seleccionar un método de gestion
que nos permita automatizar tareas de rutina, como lo son las copias
de seguridad de configuraciones. Varios fabricantes cuentan con herra-
mientas propias, que suelen limitarse a gestionar sus equipos.

Debemos considerar que existen soluciones en el mercado compati-
bles con varios fabricantes. Si optamos por utilizar herramientas multi-
fabricante, debemos verificar que sean soportados todos los equipos
presentes en la infraestructura.

En el caso de los dispositivos Cisco, es recomendable habilitar la admi-
nistracion exclusivamente por SSH version 2, bloqueando tanto la version

1 de este protocolo asi como el protocolo Telnet. Abajo vemos un ejemplo
de como realizar esto:

crypto key generate rsa

ip ssh version 2

ip ssh authentication-retries 3
ip ssh logging events

linevty 0 4
transport input ssh
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Con la siguiente configuracion establecemos:
1. Generar las claves RSA para utilizar con SSH.
2. Utilizar solamente la version 2 de SSH.
3. Permitir solamente tres intentos fallidos de conexion.
4. Guardar el registro de eventos de SSH.
5. Configurar las lineas vty 0-4.
6. Aceptar administracion solo por SSH (bloquea Telnet).

Al habilitar usuarios para poder acceder a los dispositivos y gestionar-
los, es necesario tener en cuenta la implementacion de permisos y perfi-
les, para que cada uno pueda acceder solo a las funciones que necesita
para realizar sus tareas diarias. También es de suma importancia guardar
un registro de todas las acciones realizadas sobre los equipos, de modo de
poder analizar posteriormente cualquier anomalia o cambio de configura-
cion no autorizado.
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Figura 17. El software de codigo abierto RANCID nos permite descargar
automaticamente la configuracion de nuestros dispositivos y almacenar un historial de
versiones, que muestra las diferencias entre una y otra (www.shrubbery.net/rancid).
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CLI vs. TUl vs. GUI vs. WUI

Existen varias formas de interactuar con un dispositivo o sistema. Hace
muchos anos, la inica manera disponible era a través de la linea de co-
mandos o CLI (Command Line Interface). Con el correr del tiempo, se fue-
ron desarrollando las TUI (Text User Interface), que, basicamente, son in-
terfaces de texto un poco mas amigables, con menus y ayuda por pantalla.
Con la gran explosion de los entornos de escritorio, vinieron las GUI
(Graphic User Interface), que presentaban ventanas, botones y nuevos com-
ponentes que hacen mas facil la interaccion para el usuario. En los ultimos
anos se han puesto muy de moda las WUI (Web User Interface), muy simila-
res a las GUI, pero a las que se accede a travées de un servidor web.
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Figura 18. ASDM es una herramienta desarrollada por Cisco, que ofrece
la capacidad de gestionar sus dispositivos de seguridad.
El cliente se ejecuta sobre plataformas Microsoft Windows.

Hecha esta pequefia diferenciacion de términos, podemos decir que, ac-
tualmente, en el caso de los sistemas que estan pensados para ser accedi-
dos por personas con altos conocimientos tecnologicos, aun predominan
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las interfaces por linea de comandos. Si bien es cierto que la mayoria de
dichos sistemas cuenta con GUI o WUI, estas no ofrecen la misma cantidad
de opciones que las CLI. Por ejemplo, en los routers y firewalls, es muy co-
mun que las opciones mas importantes y de uso frecuente estén disponi-
bles dentro de la configuracion por interfaz grafica, pero existe un nimero
de opciones avanzadas y de uso no muy frecuente que solo pueden ser ac-
cedidas a través de la linea de comandos. Por lo tanto, es ampliamente reco-
mendable que nos familiaricemos con este tipo de interfaces. Aunque no
vayamos a utilizarlas en nuestras tareas diarias, ademas de presentar opcio-
nes que no estan disponibles a traves de otras interfaces, suelen estar dis-
ponibles siempre, porque son muy simples. Por el contrario, las interfaces
GUI y WUI pueden ser inaccesibles en ciertas circunstancias.

Real-time analytics
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A totally mtegrated system.
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Figura 19. IBM Tivoli es un software avanzado que permite
gestionar nuestros dispositivos de telecomunicaciones,

servidores y otro tipo de equipamiento (www.ibm.com).

Por ultimo, otra de las grandes ventajas de las CLI es que nos permiten
automatizar tareas facilmente, a traveés de lenguajes de scripting como
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Python, Perl y Ruby. Esto nos permitira, por ejemplo, realizar funciones
de backup, reportes o tareas de mantenimiento de forma programada vy

sin interaccion del personal.

Protocolos TCP/IP

Ademas de los protocolos IP, TCP, UDP e ICMP, la suite de protocolos TCP/
I[P contiene otros componentes fundamentales en las arquitecturas de red de
todo el mundo. Es por eso que debemos prestarles especial atencion y cono-
cerlos a fondo si pretendemos ser verdaderos profesionales de la seguridad.

Algunos de los protocolos que seguramente utilizamos dentro de nues-
tra organizacion son DHCP, DNS, SSH, HTTP, FTP, SMTP, POP3, IMAP, SNMP
y SSL/TLS. A continuacion, analizaremos cada uno de ellos.
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Figura 20. El sitio wiki de Cisco alberga un interesante documento
llamado Internetworking Technology Handbook, que explica los protocolos
relacionados con las redes y su funcionamiento (http://docwiki.cisco.com/

wiki/Internetworking_Technology Handbook).
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SSH

Secure Shell es el nombre tanto del protocolo como del programa que lo
implementa, y sirve para acceder a los dispositivos a través de la red. Es un
reemplazo para el protocolo Telnet, que presentaba varias vulnerabilidades.
Ademas, cuenta con diversas capacidades avanzadas, como copiar archivos
y redirigir el trafico a otras aplicaciones, para crear un tunel seguro.

Es muy habitual usarlo para acceder a servidores UNIX y dispositivos
de red como routers, switches y firewalls. La version recomendada es la 2,
porque la 1 presenta algunas vulnerabilidades graves.

Es de suma utilidad saber utilizar este protocolo, las herramientas y las
capacidades adicionales que posee. Se encuentra disponible para gestio-
nar tanto dispositivos de red como sistemas operativos UNIX.
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Figura 21. OpenSSH es la implementacion de SSH mas utilizada
en el mundo. En el sitio web del proyecto podemos encontrar gran cantidad

de informacion de interés (www.openssh.com).

En los siguientes comandos podemos observar como se utiliza el
comando scp (incluido en el proyecto OpenSSH), para realizar la transfe-

2> www.redusers.com
https://www.facebook.com/HackingLatinoamerica



GESTION DE LA SEGURIDAD INFORMATICA USERS| 121

rencia de archivos entre servidores, utilizando canales encriptados. Se
puede ver claramente como se utilizan claves criptograficas RSA para la
autenticacion de los equipos.

fabian@debian:~$ scp 192.168.0.115:./archivo.txt ./

Authenticity of 192.168.0.115 can’t be established

RSA key fingerprint is 01:18:46:28:02:37:dc:6b:e3:dd:e2:ba:c8:0c:bb:44.
Are you sure you want to continue(yes/no)? yes

Added ‘'192.168.0.115’ to the list of known hosts.

fabian@192.168.0.115's password:

archivo.txt 100% 0 0.0KB/s 00:00

Ademas de scp, podemos utilizar herramientas de entorno grafico,
mucho mas amigables, como WinSCP (http://winscp.net).

TLS

Transport Layer Security y su predecesor, Secure Socket Layer (SSL)
permiten agregar una capa de seguridad a otros protocolos, utilizan-
do una mezcla de critpografia simétrica y
asimetrica para garantizar la privacidad e
integridad de los datos.

TLS suele ser de mucha utilidad para pro- AGREGAR UNA CAPA
teger protocolos como HTTP y SMTP, que no DE SEGURIDAD
fueron desarrollados para proteger los datos
que intercambian. A OTROS

Mas alla de esto, debemos recordar que PROTOCOLOS
el hecho de proteger el trafico encriptandolo

TLS SE ENCARGA DE

no nos libera de otro tipo de ataques, como

por ejemplo los ataques de fuerza bruta y
los exploits, entre otros.
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Figura 22. Stunnel nos permite proteger aplicaciones utilizando TLS. Puede ser
de mucha utilidad para dotar a nuestros programas o servicios inseguros de
una buena capa de seguridad, sin requerir mayores esfuerzos (www.stunnel.org).

SMTP, IMAP y POP3

Estos tres protocolos son los mas utilizados por las arquitecturas de
correo electronico. El primero, Simple Mail Transfer Protocol, sirve para
transportar los mensajes de correo. Los dos ultimos, Internet Message
Access Protocol y Post Office Protocol 3, son empleados para que los usua-

rios accedan a los correos que estan alojados en los servidores.

@ “ ANALISIS CONTINUO DE LA RE

Debemos analizar constantemente nuestra red en busqueda de protocolos extranos o no
permitidos, debido a que es posible conocer qué herramientas o software estan utilizando

los servidores y estaciones de trabajo si sabemos qué tipo de datos transmiten. Son varias
las aplicaciones malintencionadas que generan ciertos patrones de trafico detectables.
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Como la mayoria de los protocolos TCP/IP, estos tres envian y reciben
la informacion en texto plano, por lo que son muy vulnerables a las cap-
turas de trafico. Actualmente, muchos de los servicios mas populares de
correo soportan el uso de TLS para proteger a estos protocolos (que en

su version segura se llaman SMTPS, IMAPS y POP3S). Es ampliamente reco-
mendable emplear las versiones seguras de ellos.

En el caso de SMTP, ademas de la encriptacion de trafico, es importante
utilizar medidas de seguridad para bloquear los intentos de enviar spam a
traves de nuestros servidores. Esto es particularmente importante porque
podriamos terminar en las listas negras y nuestros servidores serian blo-
queados, lo que causaria la pérdida de varios correos.

fabian@debian:~$ telnet smtp.gmail.com 25
Trying 74.125.159.109...

Connected to gmail-smtp-msa.l.google.com.
Escape character is ‘AT,

220 mx.google.com ESMTP

HELO fabian

250 mx.google.com at your service

MAIL FROM: fabian@portantier.com

530 5.7.0 Must issue a STARTTLS command first.

En el codigo anterior, podemos ver como al intentar enviar un correo,

los servidores de Gmail nos obligan a utilizar TLS para autenticarnos y
encriptar las comunicaciones.

HTTP y FTP

Hyper Text Transfer Protocol y también File Transfer Protocol son los
protocolos utilizados habitualmente para transferir archivos y docu-
mentos a traves de las redes. El uso mas frecuente de HTTP es servir las
paginas de los sitios web.
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Tanto HTTP como FTP envian y reciben los datos en texto plano, lo que
los hace muy inseguros si necesitamos transferir informacion confidencial
o credenciales de acceso.

En el caso de HTTP, existen dos formas para solicitar credenciales de au-
tenticacion: Basic y Digest. En la primera, el usuario y la contrasefna se en-
vian directamente sin encriptar, por lo que es facilmente capturable. Con
respecto al método Digest, se utiliza encriptacion para transmitir las cre-
denciales. Aun asi, podemos ser victimas de un ataque del tipo Man-in-the-
middle (que consiste en que un atacante se interponga entre el cliente y el
servidor, capturando y hasta modificando el trafico entre ambos), debido a
que no se valida al cliente en si. Ademas, solo se estan protegiendo las cre-
denciales enviadas, y no los datos que pueden ser transferidos despues.
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Figura 23. Hakipedia es un sitio web del tipo wiki en el cual podemos
encontrar descripciones de varios tipos de ataque. Es un excelente recurso
de informacion para mantenernos actualizados (www.hakipedia.com).

Evidentemente, la seguridad de estos dos protocolos es muy pobre,
y es por eso que se recomienda utilizar TLS para agregar encriptacion y
autenticacion del cliente. Las versiones de dichos protocolos se conocen
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como HTTPS y FTPS. En el caso de FTP, podemos considerar la opcion
de reemplazarlo por SFTP, que es un método de transferencia de archivos

que utiliza SSH para brindar seguridad.

DHCP

Dynamic Host Configuration Protocol permite a los clientes de una red
obtener sus parametros de configuracion automaticamente. Aunque en
general se utiliza solo para que los clientes obtengan la informacion de
direccion IP, puerta de enlace y servidores DNS, el protocolo tiene muchas
mas opciones y parametros.
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Figura 24. La herramienta DHCP-Probe nos permite detectar los servidores DHCP
que se encuentran en una red local. Es de mucha utilidad para detectar servidores
que no deberian estar ahi (www.net.princeton.edu/software/dhcp_probe).

Como es un protocolo que fue desarrollado para ser muy simple, también
es muy inseguro. Un atacante podria utilizar nuestros servidores DHCP para
obtener una direccion de red valida y consultar informacion de la red. Tam-
bién es sencillo crear un servidor DHCP para confundir a los otros clientes de
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la red, o generar un pequeno programa que envie multiples peticiones al ser-
vidor, haciendo que las direcciones disponibles para asignar se agoten.

Para evitar ataques, la mejor opcion es monitorear los registros de sis-
tema a fin de detectar comportamientos extranos. También debemos estar
alertas acerca de la cantidad de direcciones sin asignar de las que dispo-
nemos. Es una excelente idea monitorear la red en busca de servidores
DHCP adicionales. Otra medida de seguridad muy habitual es definir una
ista de direcciones MAC a las cuales respondera nuestro servidor DHCP, y
hacer que se registren como alertas las peticiones que vengan de direccio-
nes MAC que no estéen en esa lista. Cabe destacar que varios de estos pro-
blemas de seguridad son solucionados con el uso de IPv6.
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Figura 25. El Internet Systems Consortium (ISC) desarrolla, entre otros,
el famoso servidor de DNS de codigo abierto BIND.
También mantiene software de cliente y servidor DHCP (www.isc.org).

DNS

Domain Name System se utiliza, entre otras cosas, para que las com-
putadoras puedan resolver nombres de dominio a direcciones IP.
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También es usado para determinar cuales son
los servidores SMTP que corresponden a un
determinado dominio.

Los servidores DNS representan una pieza
critica de la infraestructura de las redes e in-
ternet. Si un atacante consigue tomar el con-
trol de nuestros servidores DNS, tiene la posi-
bilidad de realizar varios subataques con
grandes posibilidades de éxito, como, por
ejemplo, el phishing.

=58 intoDNS...

Fellew us on Twitter @intodns

USERS 127

LOS SERVIDORES
DNS SON UNA PIEZA
CRITICA DE LA

INFRAESTRUCTURA
DE INTERNET

IntoDNS checks the health and configuration and provides DNS report and mail servers report.
And provides suggestions to fix and improve them, with references to protocols’ official

documentation.

Figura 26. Existen varios sitios web que nos permiten comprobar errores en la
configuracion de los DNS de un dominio de forma rapida y gratuita. Algunos son:
www.intodns.com, www.dnscolos.com, www.dnssy.com y www.dnscog.com.

Particularmente, el diseno del protocolo DNS no presenta mayores in-
convenientes de seguridad, pero debemos prestar especial atencion a este

tipo de servidores con respecto a una mala configuracion, que podria ex-
poner informacion confidencial de nuestra organizacion y los dominios de

los cuales somos responsables.
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Figura 27. La organizacion IETF ha desarrollado un conjunto
de extensiones para securizar los servicios DNS, permitiendo que sea

validada la autenticidad de quien origina la respuesta a una consulta,
ademas de garantizar la integridad de los datos (www.dnssec.net).

SNMP

Simple Network Management Protocol se utiliza, habitualmente,

para consultar o modificar informacién en los dispositivos de tele-
comunicaciones, como routers, switches y firewalls, aunque también
existen versiones disponibles para UNIX y Windows. Ofrece una ma-
nera facil de acceder a la informacion del equipo y a cada una de sus
interfaces. La mayoria de las herramientas de monitoreo lo utilizan en

mayor o menor medida.

snmp-server view ReadView system included

snmp-server group ReadOnly v3 auth read ReadView
snmp-server user fabian ReadOnly v3 auth md5 mipassword priv des56 pfpfpf
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Con el comando de arriba hacemos lo siguiente:

Creamos la vista denominada ReadView, que solamente puede leer los
atributos dentro de system.

Creamos el grupo ReadOnly, de SNMPv3, con la vista ReadView.
Creamos el usuario fabian, del grupo ReadOnly, de SNMPv3, con la con-
trasena mipassword, encriptada con MD5 vy el trafico encriptado con DES56,

utilizando la clave pfpfpf.
Para verificar nuestra configuracion, podemos utilizar los comandos
gue mostramos a continuacion:

show snmp view
show snmp group
show snmp user

Como el requerimiento principal fue la simplicidad, con el correr de los
anos fue necesario hacer modificaciones que respondieran a los
requerimientos de seguridad actuales.

Las versiones mas populares disponibles en varios dispositivos y siste-
mas operativos son la 1, 2c y 3.

Las versiones 1 y 2c¢ utilizan como unico método de seguridad el
concepto de comunidades, que son algo asi como contrasefias, que defi-
nen si se tienen permisos de lectura o lectura/escritura. Como el trafico
viaja en texto plano a traveés de la red, existen grandes posibilidades de
que nuestras credenciales sean vistas por alguien que esté capturando
paquetes en ella.

La version 3 del protocolo agrega varias capacidades de seguridad,
entre ellas, encriptar el trafico, utilizar credenciales del tipo usuario/con-
trasena y permitir la definicion de distintas vistas por usuario. Es evidente
que solo esta version cumple con los requisitos de seguridad actuales, de
modo que debemos tenerlo en cuenta al seleccionar los equipos de teleco-
municaciones que vamos a adquirir.
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Diseno de redes seguras

Con respecto a la seguridad de las redes, no todo es gestion y configu-
racion. Tambien existe un aspecto de suma importancia, que es el diseno.
Para cuestiones tanto de seguridad como de rendimiento, el diseno, la se-
leccion de equipamiento y la disposicion de los equipos, determinaran las
capacidades con las que contara la red. Por eso es tan importante prestar
atencion al diseno, sobre todo, si tenemos la capacidad de construir la red
desde cero y, en caso de que estemos trabajando con una red ya construi-
da, analizar como podemos mejorarla constantemente.

Llevando el ejemplo al extremo, la red mas insegura es aquella que se
denomina plana, en la cual todos los equipos tienen conectividad abierta
entre unos y otros, sin ningun tipo de filtrado. En este caso, la seguridad
quedaria relegada unicamente a las estaciones de trabajo y los servidores,
que deberian protegerse cada uno por su cuenta. Como vimos en el Capi-
tulo 1, el concepto de defensa en profundidad nos lleva a implementar
varios controles en todos los puntos que sea posible. Asi que debemos
prestar mucha atencion a las opciones de seguridad que ponen a nuestra
disposicion los dispositivos de telecomunicaciones.

También debemos tener en cuenta que una conexion que no puede
realizarse no puede ser utilizada para atacar a un sistema. Entonces, es
mucho mas sencillo filtrar conexiones que intentar protegerlas con meé-

todos complejos.

Zonas desmilitarizadas

También conocidas como DMZ, sirven para ubicar dispositivos que
presten servicios publicos a través de internet. Estos servicios, por natu-
raleza, se encuentran mucho mas expuestos que los utilizados solamente
para propositos internos.

En caso de que, por ejemplo, un atacante pueda tomar el control de
nuestro servidor web, esta separacion complicaria el acceso desde alli
hacia la red local (LAN). Por lo tanto, es necesario implementar este tipo
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de separaciones siempre que contemos con servidores expuestos a re-
des publicas, como internet. También es recomendable utilizarlas para
colocar los equipos destinados a conexiones con organizaciones asocia-
das, clientes o proveedores.

DMZ
Servidor Servidor
Web de correo

- (-
LAN

Figura 28. El diagrama muestra un diseno tipico de la separacion
a través de un firewall de la red local, la DMZ e internet.

Estas separaciones pueden crearse utilizando firewalls, routers o
un servidor dedicado a esta tarea. Entre todas estas opciones, cada una
tiene sus ventajas y desventajas, de las cuales mencionamos algunas
en el siguiente apartado.

Firewall

Es la opcion mas recomendable en todos los casos, sobre todo, por-
que se trata de equipos ya preparados para esta tarea y suelen contar
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con opciones que nos seran de mucha utilidad. Algunos nos permitiran
implementar controles antivirus y capacidades de NIDS, que van a re-

forzar mucho la seguridad entre la LAN y la DMZ. Ademas, suele ser la
opcion mas sencilla de administrar, mantener y monitorear.

eolicy

Vstatus Yo Y Source Y Destination Y schedule V¥ Service ¥ Profile Y Action
v internal -> wan1 (2)
2 @ all o all always @ ANY scan ACCEPT | |
S © LocallAN 9 LondonlLan always @ ANY scan ENCRYPT | |
w wanl -> internal (2)
@ HTTP
9 HTTPS
9 IMAP
3 °al 9 Exchange server always o oo scan | ACCEPT | |
@ pPOP3
® ICMP_ANY
¥ 3 9 G 9 Exchange Discovery _always @ HTTPS  scan  ACCEPT

Figura 29. En la imagen podemos ver una captura de pantalla
de la interfaz de configuracion web de un equipo Fortigate,
de la empresa Fortinet. Como podemos observar, presentan una interfaz
sencilla, pero al editar cada una de las politicas podemos configurar
opciones avanzadas, como deteccion de Malware e IDS.

Router

En caso de que no contemos con un firewall, podemos optar por uti-
lizar un router y configurar una buena cantidad de listas de control de
acceso, para tener bien limitado el tipo de conexiones que pueden rea-
lizarse de un lugar a otro. Con estos filtros bien configurados, podemos
tener un buen nivel de seguridad, sin entrar en los costos que puede
representar un firewall.

A continuacion podemos ver un ejemplo de listas de control de ac-
ceso (ACL) en un router Cisco, el cual solamente permite trafico DNS,
HTTP, SMTP y tambiéen POP3.
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access-list 102 permit tcp any any eq www
access-list 102 permit tcp any any eq smtp
access-list 102 permit tcp any any eq pop3
access-list 102 permit udp any any eq domain
access-list 102 permit udp any eq domain any
access-list 102 permit tcp any any eq domain
access-list 102 permit tcp any eq domain any

Servidor

Esta es una opcion que puede resultar interesante, sobre todo para
los profesionales que cuenten con experiencia en sistemas operativos de
codigo abierto, como GNU/Linux y BSD. Podemos instalar alguna de las
distribuciones que estan desarrolladas especificamente para ser utilizadas
como firewalls. Puede ser la opcion mas economica, pero debemos tener
en cuenta los problemas de disponibilidad que podemos llegar a tener en
caso de que el servidor presente una falla de hardware.

Al seleccionar la opcion que vamos a utilizar, es preciso tener en cuen-
ta tanto nuestras capacidades economicas, como nuestras necesidades y
conocimientos técnicos para concretar la solucion. Como la mayoria de las
conexiones permitidas seran desde la LAN hacia la DMZ por propositos de
gestion de los equipos, no es necesaria capacidades avanzadas de filtrado.

4474

Debemos prestar atencion a las separaciones de red tanto fisicas como logicas, mante-

niendo dos diagramas de topologia distintos. Debido a que cada una de ellas representa
diferentes medidas de seguridad, siempre hay que tener en cuenta que una separacion
l6gica puede fallar por cuestiones de configuracion, pero una fisica no.
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Separacion de VLANSs

Virtual Local Area Network es un método para crear redes logicamente
independientes dentro de una misma red fisica. Para realizar esto, los pa-
quetes son marcados con un campo especial, denominado etiqueta o tag,
que identifica a las distintas VLANs. Dicho tag se ubica como un campo
adicional en la estructura de datos de cada paquete transmitido.

Esto nos permite tener el trafico separado por medio de los switches y
filtrar la conectividad entre los dispositivos, aunque se encuentren com-
partiendo un mismo medio fisico. El estandar que actualmente se utiliza
en la mayoria de las implementaciones de VLANs es el IEEE 802.1Q

4 Bytes
I I
Destination Source 802.1Q Frame
Type/Len Data
Address | Address | VANTag | T Check
I
2 Bytes 2 Bytes (Tag Control Information)
Tag Canonical
Protocol ori Format

ID Indicator
0x8100 (1 Bit)

Figura 30. El diagrama muestra como se agregan 4 bytes
a la trama Ethernet para los campos del protocolo 802.10Q.

Entre algunas de las ventajas que nos brinda tener nuestro trafico sepa-
rado por VLANs, podemos enumerar los siguientes:

® Delimitar los dominios de broadcast, para mejorar el rendimiento.
® Organizar mejor la red y los dispositivos que estan conectados a ella.
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e Disminuir la posibilidad de accesos no autorizados y escuchas de trafico.

Como podemos notar, es de utilidad implementar separacion de VLANS
no solamente para propositos de seguridad, sino también para mejorar
el rendimiento de nuestra red. Esta es una capacidad con la que cuentan
todos los switches actuales, tanto de fabricantes reconocidos, como de
segundas marcas.

Es ampliamente recomendable clasificar los tipos de trafico que ten-
dremos en nuestra red y, sobre esa base, definir distintas VLANSs. En
general, la clasificacion adecuada estara basada en sectores de la orga-
nizacion, y podra ser, por ejemplo: Finanzas, Marketing, Atencidn al cliente,
Servidores, etcétera.

También debemos tener en cuenta que ciertas tecnologias tienen reque-
rimientos especificos en cuanto al rendimiento de la red; sobre todo, las
tecnologias para transmision de audio y video. Es por esto que se reco-
mienda utilizar una VLAN dedicada para este tipo de trafico.

También es de suma importancia reservar una VLAN exclusivamente
para la administracion de dispositivos, es decir, protocolos SNMP, SSH, etc.
Esto nos permitira conservar la gestion de los equipos, aun cuando la red
este saturada. Mantener este tipo de trafico dividido del resto también nos
servira para implementar filtros mas granulares acerca de qué estaciones
de trabajo pueden administrar remotamente los dispositivos de red.

En el siguiente ejemplo, veremos una configuracion de VLANs de un
equipo Cisco Catalyst 2924 XL, en la que separamos el trafico de voz sobre
I[P (VoIP) de los traficos de estaciones de trabajo y servidores.

vlan database

(vlan)#vtp transparent

Setting device to VTP TRANSPARENT mode.
(vlan)#vlan 10 name Workstations

VLAN 10 added:

www.redusers.com <
https://www.facebook.com/HackingLatinoamerica



136 USERS| 4. TELECOMUNICACIONES

Name: Workstations
(vlan)#vlan 20 name Servers
VLAN 20 added:

Name: Servers
(vlan)#vlan 30 name VoIP
VLAN 30 added:

Name: VoIP
(vlan)#exit
APPLY completed.

Exiting....

Redes privadas virtuales

Las conexiones VPN (Virtual Private Networks) deben ser utilizadas
siempre que necesitemos realizar conexiones seguras sobre medios no
seguros (como internet). Este tipo de herramienta es de suma utilidad para
habilitar el trabajo remoto y permitir que los empleados de la organiza-
cion se conecten a nuestra red desde sus hogares u otros sitios. También
es util para conectar varias sucursales a una casa central.

Muchos de los dispositivos UTM pueden
funcionar como concentradores de VPN, vy

MUCHOS . .

los sistemas operativos UNIX cuentan con
DISPOSITIVOS UTM herramientas para el mismo propdsito, gene-
PUEDEN ralmente, utilizando protocolos como IPSec

y SSL/TLS, con algoritmos de encriptacion
FUNCIONAR COMO como AES y 3DES y funciones de hash como
CONCENTRADORES VPN MDS5 y SHA. Cualquiera sea la combinacion
de estas herramientas, nuestras conexiones
permaneceran relativamente seguras, con la
unica vulnerabilidad de que las credenciales
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de acceso puedan ser adivinadas o conseguidas por medios que no tengan
que ver con la conexion VPN en si.

1000 D Concentrador
I; El JDD VPN Servidor
L TH e -
| 1 |

JUIL -
= E ;DD Datos | Daos —— — Datosno
10000 cifrados  cifrados cifrados

Sucursal

Internet

Trabajador remoto

Figura 31. El diagrama muestra como es posible utilizar una VPN para proteger el
trafico tanto de conexiones de usuarios remotos como de sucursales en una casa
central, a través de un concentrador de conexiones VPN.

En este capitulo reafirmamos la importancia de contar con un sélido inventario de los dis-

positivos que se encuentran en la red, vimos algunas herramientas que nos ayudan en esta
tarea y analizamos los dispositivos mas utilizados en la mayoria de las empresas: routers
y switches. Mas adelante vimos las configuraciones de seguridad mas comunes ofrecidas
por estos dispositivos de red. Conocimos los detalles relacionados con el funcionamiento
de los firewalls y aprendimos las vulnerabilidades que pueden presentarse con el uso de una
red inalambrica. Analizamos la forma de realizar una efectiva proteccion contra intrusos y
aprendimos a administrar en forma remota.
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Actividades

TEST DE AUTOEVALUACION

;Por qué debemos prestar atencion a la seguridad de routers y switches?
;Qué diferencia existe entre los sistemas IDS e IPS?

Explique qué es SSH.

= W N =

:De qué forma podemos proteger el trafico de los protocolos que envian los
datos en texto plano?

5 (Con qué dispositivos podemos dividir la red LAN de la DMZ?

PROFESOR EN LiNEA

Si tiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Sistemas operativos

En este capitulo veremos la forma correcta de seleccionar y asegurar
sistemas operativos, detallaremos los protocolos de gestion adecuados

y también revisaremos los detalles relacionados con los distintos tipos

de autenticacion.

vCaracteristicas ....cccueeeesnersraneees 140

vWindows vs. UNIX.........ceeeenene 141

vHardening........cccceeensnnnnennnsnenne 144

v Servidores de autenticacion...165
v Analisis de l0gS.....cccceeeiieinnnnne 167

v Administracion remota...........170

%S

vNetwork Access Control........150  vDeteccion de intrusos.............177
vMalware.........ccccccercvrenecneennnne. 152 v Gestion de parches.................. 180
vEirewalls .. .l a2l 3D | YRESUREEN L o B it 181
W BACKUDS sccocnsssscssscsotimpocsusssosssnd il VL UIVIGHIEE  sosoon e coc s i sesn 182
vAutenticaciéon multifactor......161

AA7

https://www.facebook.com/HackingLatinoamerica



140 USERS 5. SISTEMAS OPERATIVOS

Caracteristicas

Los sistemas operativos representan un alto valor, tanto para las
organizaciones como para sus posibles atacantes. Esto se debe, principal-
mente, a que son los encargados de almacenar y procesar la informacion,
lo que hace que una falla en ellos puede ser causa de pérdida de datos,
robo de datos y otros problemas serios.

Como todas las tecnologias, estos sistemas han evolucionado constante-
mente, y se volvieron mas seguros con el correr de los anos. Pero también
tuvieron que adaptarse a las nuevas necesidades del mercado, aumentando
las capacidades de conectividad y la diversidad de las funcionalidades pres-
tadas, lo cual abre las puertas a nuevos tipos de ataques y vulnerabilidades.
Es por eso que podemos afirmar que, si bien los sistemas operativos son
cada vez mas seguros en su diseno, presentan cada vez mayores vectores
de ataque, por estar obligados a ofrecer cada vez mas funcionalidades.
Recordemos que, a mayor funcionalidad de un sistema, mayores son sus
posibilidades de falla.

Por otra parte, podemos observar que el mercado se vuelve mas exi-
gente en cuanto a los niveles de seguridad esperados, por lo que vemos
que se implementan varias tecnologias desarrolladas exclusivamente para
proteger los sistemas. Este tipo de enfoque nos permite tener un mayor
control de la seguridad, pero también nos obliga a estar al tanto de todas
las capacidades con las que cuentan nuestros sistemas, para poder imple-
mentarlas correctamente.

En la actualidad, existen varios tipos de sistemas operativos, para di-
ferentes propositos, aunque podemos afirmar que la mayoria de las ins-
talaciones en empresas pertenecen a dos grupos: Windows y UNIX. En
el primer caso, podemos encontrar sistemas tanto para escritorio como
para servidor. En el segundo grupo, hay una infinidad de variantes —-como
GNU/Linux, BSD, HP-UX, IBM-AIX, Solaris, etcétera—, que suelen utilizar-
se, principalmente, para servidores.

Si bien cada sistema operativo tiene sus particularidades que lo vuel-
ven unico, los integrantes de cada uno de estos grupos mantienen grandes
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similitudes, por lo que hablaremos de sistemas Windows y sistemas UNIX,
sin entrar en detalles minuciosos.
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Figura 1. Windows Server 2008 es una de las versiones
de este sistema mas utilizadas, pues ofrecié grandes
mejoras de seguridad con respecto a sus versiones anteriores.

Windows vs. UNIX

En este pequeno apartado intentaremos definir un tema que se viene
discutiendo hace anos, y hasta llego a definirse como la “guerra santa” del
mundo informatico. Nos referimos a la rivalidad entre los sistemas opera-
tivos de Microsoft, que son ampliamente los mas utilizados del mundo, y
los UNIX, que se dice que son los mas seguros.

Como profesionales, debemos dejar de lado cualquier preferencia que
tengamos y ser objetivos a la hora de seleccionar el mejor sistema ope-
rativo para nuestros equipos. Las falencias de los sistemas Windows han
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sido muchas y muy graves, aunque, principalmente, esto estaba relacio-
nado con el escaso interés de Microsoft por el tema seguridad.

Actualmente, esta postura ha cambiado, y podemos observar que
las nuevas versiones de los sistemas operativos Windows hacen mucho
mas hincapie en este aspecto.

Muchos apoyan el diseno de los sistemas operativos UNIX, porque
sostienen que estan desarrollados desde un punto de vista mas orga-
nizado y simplista. Pero, como ya mencionamos, esta es una cuestion
personal y, sobre todo, depende de las necesidades del momento. Obje-
tivamente, cada tipo de sistema operativo tiene sus ventajas y desven-
tajas, con lo cual la eleccion de uno u otro estara estrictamente relacio-
nada con el proposito del sistema. Existe una infinidad de comparativas
entre estos dos tipos de sistemas, asi que no vamos a reinventar la
rueda en este libro.

Consejos para sistemas Windows

Este tipo de sistemas suele ser facil de utilizar, pero no debemos dejar
que esto nos lleve a subestimarlos. En sus ultimas versiones, podemos
apreciar que existe una gran cantidad de herramientas destinadas a au-
mentar la seguridad, muchas incluidas en la instalacion por defecto y
otras que pueden descargarse desde el sitio web del fabricante.

@ "CUOTADEMERCADO

Tanto los sistemas operativos Windows como los UNIX cuentan con una gran cuota de
mercado y son respetables, por tener varios anos de desarrollo y una gran cantidad de soft-
ware disponible. Es por eso habitual el hecho de encontrar una mezcla de ambos en todas
las infraestructuras tecnolégicas actuales. Como buenos profesionales, debemos tener un

amplio conocimiento de ambos sistemas.
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Figura 2. En http://technet.microsoft.com podemos encontrar
innumerables recursos para aumentar la seguridad de sistemas Microsoft.

Siempre debemos prestar mucha atencion a las nuevas notificaciones de
seguridad y a los parches disponibles. Microsoft mantiene varios canales de
comunicacion para notificar a los usuarios y administradores acerca de las
novedades en seguridad: desde la informacion basica para estar al tanto de
las cosas, hasta temas mas avanzados, dirigidos a administradores y pensa-
dos para darnos tiempo a preparar las acciones de aplicacion de parches.

Consejos para sistemas UNIX

Estos sistemas cuentan con una gran reputacion en lo que a seguridad
se refiere. Pero debemos tener en cuenta que la gran cantidad de distribu-
ciones UNIX que existen hace que cada una se enfoque en distintos obje-
tivos, por lo que no todas pueden poner tanto énfasis en la seguridad. Es
por eso que, al seleccionar el sistema UNIX que vamos a utilizar, debemos
tener muchas consideraciones en mente, como las prioridades del proyec-
to, el soporte del fabricante, la compatibilidad de hardware, el software
disponible, etcétera.
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Entre las versiones libres, podemos distinguir la seguridad de los sis-
temas BSD (FreeBSD, NetBSD y OpenBSD), asi como también de las ditribu-
ciones GNU/Linux Debian y RedHat.

Ya que estos sistemas nos permiten ser minimalistas e instalar solo lo
necesario para que cumplan sus funciones, debemos planear adecuada-
mente qué componentes instalar y como configurarlos. Ademas, todas las
versiones serias cuentan con una guia de seguridad donde se recomienda
como realizar la configuracion.
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Figura 3. En www.linuxsecurity.com podemos encontrar varios
recursos acerca de la seguridad en sistemas operativos GNU/Linux.

Hardening

El proceso conocido como hardening involucra varias tareas que bus-
can aumentar la seguridad de un sistema. Siempre debemos realizar dicho
proceso al instalar un nuevo sistema o dispositivo. Cada sistema cuenta
con sus mejores practicas y guias que detallan como realizarlo adecuada-
mente y aprovechando todas las caracteristicas de seguridad disponibles.
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Sin entrar en detalles acerca de cada uno, podemos decir que el hardening
se basa en las siguientes tareas:

Minimizar la cantidad de servicios utilizados: la mayoria de los sis-
temas operativos se instalan por defecto con una cantidad de servicios ha-
bilitados que no siempre vamos a necesitar. Por ejemplo, el enrutamiento
de paquetes, las conexiones inalambricas (incluyendo infrarrojos y Blue-
tooth), los puertos USB, y cualquier otro servicio que no vayamos a usar.
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Figura 4. En la consola de administracion de servicios de Windows,
podemos configurar varios parametros para cada uno de los servicios.
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En el caso de los sistemas UNIX, podemos basar nuestro proceso de hardening en la lista

de recomendaciones publicada por el AusCERT, que puede consultarse en www.auscert.
org.au/5816. Alli se consideran varios aspectos, tanto de los sistemas operativos UNIX en
general, como de métodos para implementar las medidas en sistemas especificos.
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Obviamente, dependiendo de las funciones que va a cumplir cada sis-
tema, tendremos que seleccionar que servicios habilitar y cuales no. Pero
debemos habilitar siempre lo minimo necesario.

Utilizar interfaces de gestion seguras: si vamos a habilitar las
interfaces de gestion remota, solamente de-
bemos utilizar las que funcionen de forma
segura, encriptando el trafico y utilizando
MANTENER una buena politica de accesos. Hay que con-
EL SISTEMA siderar que, de ser posible, es recomendable

realizar el filtrado de los dispositivos que
ACTUALIZADO EN podran usarse para efectuar la administra-

FORMA PERIODICA cién de los sistemas en forma remota.

ES IMPORTANTE

Mantener el sistema actualizado:
todos los sistemas tienen errores, que sue-
len ser corregidos con el lanzamiento de

parches y actualizaciones. Debemos implementarlos siempre que sea
posible, no solo para solucionar fallas, sino tambien para aprovechar
funcionalidades de seguridad que pueden habilitarse con las nuevas
versiones de los sistemas.

Utilizar una buena politica de contrasenas: es de suma importancia
que las contrasenas de acceso (tanto de usuarios como de administrado-

res) estén obligadas a cumplir con una politica que garantice la dificultad
de realizar ataques de cracking sobre ellas.

Se recomienda, por lo menos, tener en cuenta los siguientes puntos:
Tener una longitud minima (al menos 8 caracteres).

Realizar el cambio regular obligatorio (por ejemplo, cada 30 dias).
No repetir claves (por ejemplo, ninguna de las ultimas 12).

No utilizar palabras del diccionario.

Emplear mayusculas, minusculas y numeros.
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Figura 5. Los sistemas Windows cuentan con varias
opciones de configuracion para politicas de contrasenas.

Utilizar filtrado de conexiones (firewall): es recomendable imple-
mentar este tipo de filtros, por lo menos, en los servidores. Esto nos
ayudara a limitar desde donde y hacia déonde pueden establecerse las

conexiones, lo cual nos per-
mitira evitar varios tipos de
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Separar las particiones de disco: cuando instalamos un servidor,
debemos definir un esquema de particionamiento acorde a sus tareas
especificas. Por lo menos, tenemos que establecer una particion para el
sistema operativo y otra para los datos que se van a almacenar en él. Esto
nos permitira reinstalar el sistema rapidamente, sin perder la informacion
de nuestra organizacion.

Utilizar autenticacion centralizada: los servidores de autenticacion
centralizada (como ActiveDirectory, OpenLDAP, y otros) nos permitiran
centralizar nuestra base de datos de usuarios e implementar politicas de
contrasenas de una forma sencilla.

The Unix security audit and intrusion detection tool
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Figura 7. Tiger es un software para realizar varias comprobaciones
de seguridad en los sistemas UNIX (www.nongnu.org/tiger).

Almacenar los registros de forma segura: los logs o registros
de nuestros sistemas deben ser almacenados de forma segura y en un
servidor remoto. De esta forma, podremos realizar varios analisis que
nos ayudaran a determinar el estado de nuestra infraestructura y los
sucesos relacionados con ella.
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Crear copias de respaldo regularmente: como todo dato puede su-
frir danos totales o parciales, es necesario implementar una politica de

copias de seguridad, y las herramientas adecuadas para llevarla a cabo.
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Figura 8. MBSA es una herramienta que nos permite analizar
rapidamente la seguridad de los productos Microsoft
(http://technet.microsoft.com/en-US/security/cc184924.aspx).
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@ HARDENING EN ORGANIZACIONES

En las organizaciones, el proceso de hardening debe estar perfectamente documentado y

estandarizado para que a cada dispositivo se le apliquen las mismas medidas de seguridad.
Esto es importante porque cada medida de seguridad que implementemos podria no tener
solo resultados positivos, sino también producir un mal funcionamiento en los sistemas y las
aplicaciones relacionadas. Ademas, es preciso tener mucho cuidado al modificar las politi-
cas de hardening que implementamos, y verificar que cada cambio funcione de la forma en
la que esperamos. Si es posible, tenemos que utilizar equipos de prueba.

www.redusers.com <K
https://www.facebook.com/HackingLatinoamerica



150 USERS 5. SISTEMAS OPERATIVOS

Network Access Control

El NAC (Network Access Control) unifica tecnologias como antimalware,
prevencion de intrusos y analisis de vulnerabilidades. Esto nos permite
implementar varios controles sobre los dispositivos que estan conectados
a la red, tanto de preadmision como de postadmision, para decidir qué
dispositivos pueden conectarse y a qué recursos de red pueden acceder.

Esta tecnologia se encuentra en constante evolucion, y es implementada
de diversas formas por varios fabricantes, que agregan diferentes funciona-
lidades a cada uno de sus productos. En los sistemas Microsoft Windows,
encontramos una implementacion llamada Network Access Protection
(NAP), que aparecio en los sistemas Windows Server 2008. Por su parte,
Cisco Systems desarroll6 una denominada Network Admission Control.
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Figura 9. PacketFence es un software de codigo abierto que nos
permite implementar NAC en nuestra red (www.packetfence.org).

En la mayoria de los casos, el funcionamiento de esta tecnologia se
logra a través de un trabajo conjunto entre los servicios DHCP, DNS vy
los dispositivos de telecomunicaciones. Esto permite ubicar los dis-

2> www.redusers.com
https://www.facebook.com/HackingLatinoamerica



GESTION DE LA SEGURIDAD INFORMATICA USERS| 151

positivos que no cumplen con la politica de seguridad en una red de
cuarentena, y remediar su situacion instalando el software antimalware
necesario e implementando las configuraciones requeridas por el admi-
nistrador de la red.

Asi como en el caso de la tecnologia NIDS, la implementacion de un sis-
tema NAC es un proceso complejo, pero que puede ayudarnos a aumentar
en gran medida la seguridad de nuestra infraestructura. Pero, a diferencia
de los sistemas NIDS, la tecnologia NAC esta
formada por varios componentes distintos,

. . _ IMPLEMENTAR UN
y debemos tener ciertas consideraciones con
este tipo de proyectos: SISTEMA NAC ES

e Caidas de servicio: estos sistemas po- COMPLEJO PERO
drian denegar el acceso a la red a dispositi-
vos que deberian acceder normalmente. AUMENTA LA

e Cambios necesarios: es muy habitual SEGURIDAD
que sea necesario realizar modificaciones
en la infraestructura para implementar
estas tecnologias. Debemos analizar cui-
dadosamente el costo que podrian llegar a
tener estos cambios.

e Alineamiento a futuro: es preciso considerar que estas tecnologias
nos permitiran hacer evolucionar nuestra infraestructura, pero tam-
bién, restringiran el modo en que esta puede hacerlo. Debemos consi-
derar si el sistema NAC seleccionado nos permitira crecer de acuerdo
con nuestros planes.

Con la nueva tendencia de los dispositivos moviles, como teléfonos
inteligentes y computadoras portatiles, es muy comun que los equipos
que se conectan a nuestra infraestructura vengan de haberse conectado a
varias redes, que pueden haberlos infectado. Por otra parte, este tipo de
equipos requiere mas control por parte de los usuarios, por lo que se les
permite modificar cierto tipo de configuraciones, que podrian llegar a re-
presentar riesgos para la seguridad.
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Figura 10. En la imagen podemos ver la solucion de NAC
ofrecida por el fabricante Sophos (www.sophos.com).

Malware

El malware es todo aquel software desarrollado con el objetivo de pro-
ducir algin mal en el sistema sin el consentimiento de su propietario. Esta
es una descripcion muy general, que engloba a una gran cantidad de sub-
tipos de software. Entre los mas importantes podemos encontrar virus,
gusanos, rootkits, troyanos, spyware y keyloggers.

En particular, la mayoria del malware desarrollado busca atacar siste-
mas operativos Windows.

En caso de que nuestra organizacion cuente con pocos dispositivos, po-
demos optar por instalar alguna de las soluciones gratuitas que se ofrecen
en el mercado. La mayoria provee capacidades de deteccion basicas, y no
cuenta con la posibilidad de gestionarse en forma remota, aunque esto es
algo que no nos preocupa si debemos proteger una pequena cantidad de
servidores y estaciones de trabajo.
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Si nuestra organizacion cuenta con un gran numero de dispositivos,
debemos elegir una solucion antimalware paga. En este caso, deberemos
evaluar con mucho cuidado tanto las capacidades de deteccion, como el
soporte y la interfaz de gestion centralizada que provee el fabricante.
Estos tres factores son fundamentales al momento de seleccionar una
solucion de este tipo.
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para la proteccion contra malware (www.comodo.com).

\&/ :TE RESULTA UTIL?

Lo que estas leyendo es el fruto del trabajo de cienlos de personas que ponen todo de si para lograr un mejor

producto. Utilizar versiones "pirala” desalienta la inversion y da lugar a publicaciones de menor calidad

NO ATENTES CONTRA LA LECTURA. NO ATENTES CONTRA TI. COMPRA SOLO

Nuestras publ f nercializan o s
Nop.regusers.com). o henes alguna dud ymentano

PRODUCTOS ORIGINALES.

www.redusers.com <
https://www.facebook.com/HackingLatinoamerica



154 USERS 5. SISTEMAS OPERATIVOS

Tambien debemos tener en cuenta que una de las medidas mas importan-
tes para luchar contra el malware es la capacitacion de los usuarios. Si ellos

entienden que no deben ejecutar programas en los cuales no confien, y que
deben evitar la navegacion por sitios web de dudosa reputacion, los ataques

por malware que sufrira la empresa se veran disminuidos en gran medida.

— Spyware

Puertas traseras

Adware

Gusanos

Virus
Troyanos

Figura 12. El grafico muestra estadisticas sobre la clase de malware
que se encuentra en internet. La mayoria, son troyanos.
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Ademas del software antimalware, existen otras medidas que podemos tomar para reducir
el riesgo de infecciones. Por ejemplo, podemos implementar filiros de navegacion web que
blogueen el acceso a sitios sospechosos. Mucho del malware existente se aloja en sitios de
descargas gratuitas, pornografia, juegos online y otros similares.
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Proteccion en capas

Como analizamos en capitulos anteriores, el concepto de defensa en
profundidad nos permite aumentar enormemente la seguridad de nuestros
sistemas al implementar varias capas de defensa. En el caso del malware,
esto puede llevarse a la practica implementando varios controles en dife-
rentes puntos de la red. Por ejemplo, podemos contar con:

e Un dispositivo UTM que se encargue de analizar todo el trafico que
entra y sale de la conexion a internet.

e Un software antimalware en el servidor de archivos, que se ocupe de
analizar todos los archivos alojados en él.

e Un software antimalware en cada estacion de trabajo.

Con estas tres capas de proteccion, correctamente administradas y
actualizadas, se vuelve casi imposible que un software malicioso consiga
ingresar en nuestra infraestructura.

También debemos tener en cuenta que, si bien cada una de estas ca-
pas es importante, pueden darse casos particulares en los que una sola
tenga que hacer todo el trabajo. Por ejemplo, los virus que se alojan
en un pendrive USB podrian ser detectados unicamente por el sistema
antimalware de la estacion de trabajo correspondiente. Por esta razon,

es de vital importancia que cada una de las medidas de seguridad se
encuentre en perfecto estado.

Firewalis

Actualmente, todos los sistemas operativos cuentan con sistemas
de firewall, ya sea para servidores o para estaciones de trabajo. Tanto
Windows Firewall (sistemas Windows), como IPTables (sistemas GNU/
Linux) y PF (sistemas OpenBSD) son excelentes herramientas para blo-
quear los puertos de nuestros sistemas a los que se puede acceder des-
de la red. En el caso de las plataformas Microsoft, podemos encontrar
varias soluciones que intentan reemplazar al firewall incluido en forma
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predeterminada. En este caso, deberemos analizar qué ventajas v des-
ventajas podria traernos implementarias.
En los sistemas Windows, es posible realizar excelentes configuraciones

a traveés de Active Directory, para mantener un estandar de puertos permi-
tidos. Con esto nos aseguramos de bloguear algunos de los atagues mas
comunes realizando un esfuerzo minimo.
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Flgura 13. Aqui vemos codmo podemos configurar
el firewall de Windows a travéds de Group Policies.

Debemos considerar la implementacion de firewalls en las estaciones
de trabajo como medida de seguridad opcional, v analizar cuanto trabajo
puede llevarnos mantener las reglas de filtrado de cada sistema, con res-

pecto al beneficio de seguridad que nos representa.

En la mayoria de los casos, deberemos optar por implementar una
misma configuracion para todas las estaciones de trabajo, con el fin de
simplificar la gestion de reglas, aunque esto haga que nuestra configura-
cion diste de ser perfecta.
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Figura 14. ZoneAlarm es una excelente alternativa al firewall
de Windows, lo encontramos en www.zonealarm.com.

Cuando nos referimos a estaciones de trabajo, generalmente no necesi-
tamos que haya puertos abiertos. Por lo tanto, podemos optar por cerrar
todos los puertos, salvo los de administraciéon remota. En el caso de los
servidores, debemos permitir unicamente las conexiones a los puertos de
servicio, y solo desde los equipos que tienen motivo para conectarse.

Backups

La mayoria de nuestros servidores (por no decir todos) tendran alguna
informacion que deberia ser resguardada por si algo malo llegara a suceder.
Y, cuando hablamos de algo malo, debemos considerar varias posibilidades,
como fallas de discos, errores de usuario, ataques de malware, y otras
acciones. Es por eso que la realizacion de copias de seguridad es una tarea
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practicamente obligatoria en todos los casos. Solamente debemos pensar
en la cantidad de datos por respaldar, la frecuencia de respaldo y el tiempo
durante el cual vamos a almacenar las copias antes de eliminarlas.

Tanto si vamos a realizar copias de bases de datos, como de configura-
ciones, correos electronicos u otros archivos, el uso de herramientas espe-
cificas nos simplificara la tarea de manera notable. Por esta razon, una de
nuestras primeras decisiones cuando pensamos en respaldar los datos es
seleccionar como lo haremos. Para esto, podemos optar por herramientas
pequenas, diferentes para cada sistema operativo; o por herramientas
grandes, que se adaptan a cualquier entorno. Esta es una decision que de-
pende mas de gustos que de necesidades.
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Figura 15. El fabricante Arkeia cuenta con una gran cantidad de productos
para el resguardo y la recuperacion de datos (www.arkeia.com).

Herramientas basadas en agentes

Muchas herramientas del mercado que estan basadas en la arquitectura
cliente/servidor utilizan agentes instalados en cada uno de los disposi-
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tivos de los cuales vamos a hacer copias de seguridad. Esto suele darles
mas control sobre los parametros que se van a configurar, y permite que el
agente realice tareas como compresion y encriptacion de datos. En estos
casos, son los agentes los que se conectan con el servidor principal para
efectuar la transferencia de datos.

Herramientas sin agentes

Existen otras herramientas en las que el servidor realiza las conexio-
nes cuando se van a generar los respaldos. Estas conexiones, por lo
general, se hacen a traveés de interfaces de administracion, como SSH,
RPC o SNMP. Debemos considerar que estas herramientas suelen ser me-
nos flexibles, pero no estan limitadas a los sistemas operativos para los
cuales se haya desarrollado un agente.

Scripts personalizados

Los grandes aliados de todo administrador de sistemas son los scripts per-
sonalizados que realizan tareas puntuales; por ejemplo, hacer una conexion
a través de SSH, crear un archivo comprimido con todos los datos que se
necesita respaldar, encriptarlo y transferirlo a través del protocolo FTP a otro
servidor. Sin dudas, podemos sacar gran provecho de la implementacion de
este tipo de herramientas, que son pequenas pero muy potentes.

Por ejemplo, con el codigo que se presenta a continuacion, podemos,
desde GNU/Linux, realizar una copia de las bases de datos MySQL de cual-
quiera de nuestros servidores:

#!/bin/bash
USER=usuario
PASS=clave
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for db in “echo “show databases” | mysql -u$USER -p$PASS | grep -v Amysql$ |
grep -v ADatabase$’;

do

mysqldump --add-drop-table --routines -u SUSER -p $PASS ${db}> ${db}.sql;

done

Recuperacion completa

Existen herramientas desarrolladas con el objetivo de recuperar un
sistema completamente, es decir, tanto el sistema operativo como los
datos y las configuraciones. Esto se logra creando una imagen del con-
tenido de los discos de almacenamiento. Este tipo de herramientas sue-
le llamarse de clonado de discos o de recuperacion de desastres,
porque, en general, se utilizan en ultima instancia, cuando todo el sis-
tema se encuentra inoperable. También se presentan como alternativas
que pueden usarse para realizar instalaciones masivas, tanto de esta-
ciones de trabajo como de servidores.

Es un excelente recurso clonar discos para instalar automaticamente

estaciones de trabajo preconfiguradas de forma segura.

Existe un tercer tipo de herramienta, aun mas completa, que puede utilizar agentes, pero

que, en caso de que estos no estén disponibles, puede realizar conexiones a puertos de
administracion o ejecutar scripts personalizados. Estas herramientas son las més flexibles,
y deberian ser nuestra opcion si nuestra infraestructura es compleja.
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Autenticacion multifactor

Para las conexiones a servicios criticos, podemos utilizar lo que se cono-
ce como autenticacion multifactor. En este caso, le solicitamos al usuario
que se identifique no solo con una contrasena, sino también con algo que
tiene en su poder, como una llave USB. Este es un concepto muy relaciona-
do con el de defensa en profundidad, en el cual implementamos varias
medidas de seguridad para proteger nuestros activos de informacion.

A continuacion, analizaremos algunos de los factores de autenticacion
mas utilizados.

Tokens o smart cards

Estos dispositivos electronicos, basicamente, presentan una clave adi-
cional que se genera en forma dinamica y aleatoria, y permite demostrar

que el usuario se encuentra en posesion del dispositivo al momento de
ingresar sus credenciales. Existen varios tipos de métodos para lograr este
fin, pero, en principio, todos cumplen con la misma funcion.

Figura 16. Podemos ver tokens SecurelD, desarrollados por RSA,
gue muestran ejemplos de los valores aleatorios generados.
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Tokens virtuales

Los tokens virtuales buscan ser una alternativa mas economica que los
tradicionales, esto es asi porque se recurre a un dispositivo que el usuario
ya posee. Esto suele lograrse con la instalacion de un software en una
laptop o teléfono celular del usuario, que cumple con funciones similares
a las de un token tradicional. Si bien puede discutirse que el nivel de segu-
ridad en este caso es inferior al de los tokens tradicionales o smart cards,
estos son una excelente alternativa para aquellos casos en que nuestros
recursos economicos son escasos.

Mobile One Time Passwords
Mobile-OTP
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Figura 17. Mobile-OTP permite a los teléfonos celulares trabajar
como dispositivos de token virtual (http://motp.sourceforge.net).

Tarjetas de coordenadas

Una opcion aun mas economica se logra por medio de tarjetas que
tienen una serie de filas y columnas, en las que cada combinacion de fila/
columna representa un codigo unico. Al momento de autenticar al usuario,
se le solicita a este que ingrese el valor, por ejemplo, de Fila A - Columna 10.
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La principal ventaja de este método es que las tarjetas pueden ser ge-
neradas automaticamente por un servidor, y distribuidas por medios elec-
tronicos seguros (como un correo electronico cifrado). Esto resulta en un
costo practicamente nulo.

Aunque debemos considerar que es el método mas inseguro de todos,
por varias fallas que podrian asociarse a esta técnica, podemos decir que
es mucho mejor que utilizar autenticacion simple. Junto con los tokens, es
un método muy empleado en el sector bancario para realizar transferen-
cias electrénicas de dinero.

Es mejor implementar una buena medida de seguridad econémica, que
no implementar una excelente medida de seguridad costosa.

Figura 18. En la imagen podemos ver un ejemplo de una tarjeta
de coordenadas utilizada por un banco para la autenticacion de sus clientes.

Biometria

Esta tecnologia se encarga de verificar la identidad del usuario compro-
bando factores que estén relacionados con la biologia de la persona (de
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ahi el nombre, biometria). Algunas de las caracteristicas mas utilizadas
son: escaneo de iris, escaneo de retina y escaneo de huellas dactilares.

Estos métodos tienen un alto porcentaje de fiabilidad, aunque poseen la
desventaja de que los lectores tienen un costo relativamente elevado y no
son muy portables, por lo que, generalmente, se utilizan para accesos fisi-
COS y no tanto para accesos remotos.

Figura 19. Podemos ver un dispositivo que escanea huellas digitales
y permite ingresar una clave numeérica para controlar un acceso fisico.

4474

La empresa WIKID Systems ha desarrollado un software de servidor para autenticaciones

multifactor, que cuenta con clientes para Windows, Mac, Linux, Blackberry, Palm, Windows
Mobile and J2ME. Tiene una version de codigo abierto y otra comercial, que ofrece una
mayor cantidad de funcionalidades (www.wikidsystems.com).
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Servidores de autenticacion

La administracion de perfiles de usuario es otra de las tareas de impor-
tancia critica para la seguridad informatica, porque se encarga de definir
quién, como y cuando puede acceder a los sistemas. Es por eso que siem-
pre debemos optimizar este tipo de tareas y las tecnologias que estan re-
lacionadas con ellas.

Al contar con un servidor que almacene la informacion de usuarios,
grupos y perfiles, podemos determinar a qué servicios puede acceder una
persona directamente modificando sus atributos.
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Figura 20. Las Group Policies de Active Directory nos permiten
definir multiples opciones de seguridad para nuestros equipos Windows.

Existen varias tecnologias que nos permiten implementar un servidor
de autenticacion centralizada, cada una, con sus respectivas ventajas y
desventajas. Actualmente, las implementaciones mas populares estan
basadas en el protocolo LDAP, que es una especie de base de datos que
agrupa los registros en un formato de arbol.
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El producto mas implementado actualmente es Active Directory (desa-
rrollado por Microsoft), pero también hay otros, tanto comerciales como
de codigo abierto. En el caso de los productos de codigo abierto, podemos
destacar a OpenLDAP, FreelPA y Mandriva Directory Server.

Active Directory ofrece una integracion muy fuerte con los clientes y
servidores Windows, que nos permite implementar varias politicas de se-
guridad y plantillas de configuraciones. Esto hace que, desde un unico lu-
gar, tengamos la posibilidad de implementar configuraciones, establecer
politicas y distribuir software.
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Figura 21. El proyecto FreelPA ofrece una solucion libre para
la gestion de identidades (http://freeipa.org).

Los servidores de autenticacion nos permiten centralizar no solamente
las credenciales de acceso para nuestras estaciones de trabajo y servido-
res, sino también los accesos de nuestros dispositivos de telecomunicacio-
nes. En el caso de Active Directory, podemos habilitar el protocolo Radius
utilizando los mismos datos de cuentas que se encuentran en la base de
datos LDAP del producto. Todas las soluciones de autenticacion centrali-
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zada tienen la posibilidad de brindar varios
meétodos de autenticacion.
La mayoria de los accesos no autorizados AUTORIZADOS

LOS ACCESOS NO

suceden a través de cuentas de acceso autori- SE REALIZAN

zadas. Si las mantenemos controladas, habre-
mos dado un paso importante.

DESDE CUENTAS
AUTORIZADAS

Analisis de logs

El almacenamiento y analisis de registros
(0 logs) es una de las tareas mas importantes en lo que a la seguridad in-
formatica se refiere. Muchas herramientas de seguridad estan basadas en
el analisis de este tipo de registros, y nos permiten conocer estadisticas y
sucesos sospechosos, lo cual nos da la posibilidad de analizar tendencias
y deducir comportamientos futuros. Ademas, debemos considerar que los
atacantes siempre intentaran eliminar los registros en los sistemas en los
que hayan podido penetrar, a fin de borrar las huellas del ataque.

Otro aspecto importante del analisis de logs es que puede ser utilizado
no solamente para conocer los eventos pasados, sino tambiéen para pro-
yectar los eventos futuros. Este es un aspecto clave, porque un analisis
detallado de los logs nos permitira tomar decisiones acertadas acerca de
qué medidas de seguridad implementar o reforzar. Es por este motivo que
resulta fundamental contar con un servidor centralizado, en el cual poda-
mos almacenar todos los registros de nuestros sistemas.

Una de las tantas diferencias que existen entre los sistemas operativos
Windows y UNIX es el formato de logs utilizado en cada caso: syslog es el
mas empleado en UNIX (también utilizado en la mayoria de los dispositi-
vos de telecomunicaciones), mientras que EventLog es el que emplean las
plataformas Microsoft.

Es importarte realizar la unificion de este tipo de logs, y también im-
plementar una herramienta que nos permita gestionar y analizar todos
los datos en un unico lugar.
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Figura 22. EventLog Analyzer nos permite centralizar los logs
tanto en formato syslog como EventLog (www.manageengine.com).

Servidores centralizados

Para poder realizar un verdadero analisis de los logs de nuestros dis-

positivos, es necesario que estos se encuentren centralizados en un anico
lugar. Esto, ademas, nos permitira hacer una correlacion de los datos, de
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METODOLOGIA

Ya sea a través de herramientas complejas o de pequenos scripts realizados en algun
lenguaje como Perl o Python, debemos implementar alguna metodologia de analisis de
logs. Esto nos permitira simplificar nuestras tareas, realizar analisis en tiempo real, recibir
notificaciones y contar con una mejor comprension de nuestra infraestructura.
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modo que podremos reaccionar no solo ante los eventos ocurridos en un
sistema, sino también sobre la base de la relacion que existe entre los
eventos de varios sistemas.

La correlacion de eventos es de suma importancia si verdaderamente
queremos tener un control sobre lo que sucede en nuestra infraestructura,
porque no siempre podemos obtener toda la informacion necesaria de un
unico dispositivo. Por el contrario, a veces necesitamos varias fuentes de
informacion para comprender exactamente qué es lo que esta sucediendo.

Debemos prestar mucha atencion a configurar correctamente el servi-
dor central, para que los logs se almacenen como corresponda, no puedan
ser modificados y se les haga una copia de seguridad en forma regular.
También tenemos que considerar que el servidor de logs podria ser nues-
tro unico recurso para analizar las caracteristicas de un ataque o cualquier
otro evento que haya impactado negativamente en la infraestructura.

File Edt View Go Bookmuwks Tods Help
@-0 -® OB mpsssamservermtersectaliance conVSNARE/C onfigC hecking/SystemC onfig/PIXC onfig/'SNARE org | ¥| @ Go

W SNARE Enterprise Security Monitoring /%

Il EMARE Serea L e

 IConiigurstion  /Bystem Secutits PwReutsr Goe

i 1 |
| Tha otwecive adows you o raerrogale e configuyation of 3 CISCO I0S capatds dewoe. SLch 22 2 MY Srewall of 3 CISCO Souter mmﬂi
Summary !mnmhhuﬂﬂﬂwhmﬂmyﬂww—n mwwmﬂmum“r|

| aueoroed Mate’ | and Shanges wd e hgraged

This objective was regenerated on 20 Augus! 2008 11:02:04 :-il
Original New
Busiding conliguration. Budiding configuration.
: Saved - Saved
PAX Version 8.12) X Version 8.12)
named ethemetD outade secuntyd ramell ethemetD outade securityd
nameil ethemet! ingide securtty! 00 nameil ethemet! nside security100
namell ethemstZ dmz securfyS0 namell ethemet2 dmz security$0
enable password ** ncrypled enabie password i encrypled

Figura 23. InterSect Alliance desarrolla aplicaciones cuyo objetivo es
centralizar y analizar los logs de varios tipos (www.intersectalliance.com).
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A continuacion, explicamos algunos de los aspectos de seguridad que
debemos considerar al implementar un servidor de logs centralizado:

e Los archivos de logs no pueden ser modificados, salvo para eliminarlos
cuando haya pasado el tiempo de retencion definido.

® Los logs deben ser analizados automaticamente, para generar reportes
de facil comprension.

e Se debe implementar un sistema de alertas, que notifique a los admi-
nistradores acerca de sucesos que requieran atencion inmediata.
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Figura 24. Splunk permite analizar varios tipos de datos, con el objetivo
de saber todo lo que sucede en nuestra red (www.splunk.com).

Administracion remota

Las herramientas de administracion remota son utilizadas, normal-
mente, para gestionar los servidores y otros dispositivos sin tener nece-
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sidad de acceder fisicamente a ellos. Esta comodidad es casi necesaria,
pero debemos tomar los recaudos de seguridad apropiados al implemen-
tar estas tecnologias.

Gracias a este tipo de herramientas, podemos tanto simplificar nuestras
tareas y optimizar nuestro trabajo, como abrir grandes vulnerabilidades
en los sistemas. Es por eso que debemos planificar correctamente la im-
plementacion de herramientas y protocolos de gestion remota. Algunas
de las consideraciones para tener en cuenta son comunes para todas ellas,
como buenas politicas de autenticacion, encriptacion de datos, etcétera.

De ser posible, debemos seleccionar una misma herramienta de gestion
para todos los dispositivos o, por lo menos, una herramienta para cada
tipo de plataforma (por ejemplo, UNIX, Windows y Cisco).

Port knocklng PORT KNOCKING
Se trata de un mecanismo para abrir puer- PERMITE ABRIR
tos externamente en un firewall mediante PUERTOS EN

una secuencia preestablecida de intentos de
conexion a aquellos que estan cerrados. Una UN FIREWALL
vez que el firewall recibe una secuencia de EXTERNAMENTE
conexion correcta, sus reglas son modificadas
para permitir que el host que realiz6 los in-
tentos se conecte a un puerto especifico.
Si bien la idea no ha sido puesta en practica
en una gran cantidad de organizaciones, representa una excelente opcion
cuando necesitamos dejar un acceso externo hacia nuestros sistemas para
casos de emergencia, pero buscamos que dicho acceso esté cerrado la mayor
parte del tiempo. Normalmente, se utiliza en conjunto con SSH, para tener
acceso a una linea de comandos del algun equipo de nuestra infraestructura.
Es casi imposible que una persona que no conozca la secuencia correc-
ta para abrir un determinado puerto consiga detectar el comportamiento
de nuestros sistemas, de modo que es un metodo realmente seguro para
un acceso remoto.

www.redusers.com <
https://www.facebook.com/HackingLatinoamerica



172 >ER = 5. SISTEMAS OPERATIVOS

He Bk ‘jew Jermina Help

. ol ol i vl e el
ftile Lok ‘few Jerrmina Hep

EIF EJI i Rl :wr‘n-.ﬂ Hep

Figura 25. Vemos la utilizacion de knockd para implementar una solucion
de port knocking en sistemas Linux (www.zeroflux.org/projects/knock).

WMiI

Windows Management Instrumentation se presenta como una serie de
extensiones que permiten realizar la administracion remota de sistemas
Microsoft Windows. Es importante tener en cuenta que esta basado en los

estandares abiertos WBEM y también CIM, los cuales fueron desarrollados
por el Distributed Management Task Force (DMTF).

74474

-~

Es necesario implementar medidas de seguridad avanzadas, debido a que la mayoria de las
organizaciones emplea sistemas que procesan o almacenan su informacion critica. Es por
eso que se recomienda encarecidamente, por lo menos, realizar un analisis de la criticidad
de los sistemas y, sobre esa base, estudiar la posibilidad de implementar tecnologias de
autenticacion multifactor.

> www.redusers.com
https://www.facebook.com/HackingLatinoamerica



GESTION DE LA SEGURIDAD INFORMATICA USERS| 173

Figura 26. Algunos de los plugins para Nagios nos permiten agregar
soporte para monitoreo a través de WMI (http://exchange.nagios.org).

WIM utiliza la autenticacion del propio sistema operativo, que suele ser por
base de datos interna o Active Directory, lo que nos permite simplificar la asig-
nacion de perfiles, y definir quién puede administrar los equipos y quién no.
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Figura 27. Solarwinds desarrolla herramientas para el monitoreo de redes,
muchas de ellas, con soporte para WMI (www.solarwinds.com).
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En el ejemplo que esta a continuacion, observamos como puede utili-
zarse WMI a través del lenguaje C# para consultar el SSID de la red inalam-

brica actualmente conectada:

ManagementClass mc = new ManagementClass(“root\WMI"”, *“MSNdis_80211 _
ServiceSetIdentifier”, null);
ManagementObjectCollection moc = mc. GetInstances();

foreach (ManagementObject mo in moc)

{

string wlanCard = (string)mol“InstanceName’ ];
bool active;

if (!bool.TryParse((string)molL"“Active’], out active))
{

active = false;

}

bytel] ssid = (byte[J)mo[“Ndis80211SsId”]1;

}

Una de las implementaciones mas populares de codigo abierto del protocolo VNC
para sistemas Windows es UltraVNC. Este software cuenta con muchas caracteristi-
cas interesantes, como autenticacion por Active Directory, transferencia de archivos,
encriptacion de datos, y otras. El proyecto ha desarrollado tanto un cliente como un

servidor (www.uvnc.com).
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Figura 28. MMC es la herramienta de los sistemas Windows destinada
a la administracion de usuarios, servicios y otros parametros.

RDP y VNC

Remote Desktop Protocol y Virtual Network Computing son protocolos
desarrollados para permitir el acceso remoto a los escritorios, tanto de es-
taciones de trabajo como de servidores. En ambos casos, existen versiones
disponibles para sistemas UNIX y Windows. Si vamos a utilizar este tipo
de protocolos, debemos asegurarnos de con-
figurarlos correctamente, para evitar posibles

accesos no autorizados. SSH PUEDE SER
USADO PARA

SSH ADMINISTRAR
Como analizamos en el Capitulo 4, el pro- SERVIDORES O

tocolo SSH puede ser utilizado tanto para ad-
IMPLEMENTAR VPN

ministrar servidores como para implementar
conexiones del tipo VPN o crear tuneles para

aplicaciones especificas. Es particularmente
popular en los sistemas del tipo UNIX.
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Figura 29. KTS es un servidor de Telnet y SSH para
los sistemas operativos Windows (www.kpym.com).

SNMP

En el Capitulo 4 también vimos que SNMP puede ser utilizado tanto
para consultar como para modificar valores en los sistemas. Si bien su uso
es mas frecuente en dispositivos de telecomunicaciones, existen versiones
para sistemas Microsoft Windows y UNIX.

Webmin

Este software nos permite contar con una interfaz de gestion web (WUI)
para nuestros sistemas UNIX. Es un proyecto de codigo abierto que lleva va-
rios anos en el mercado y tiene modulos para gestionar infinidad de aspectos
del sistema operativo, tanto para las configuraciones basicas de usuarios,
almacenamiento, red y firewall, como para los servicios de DNS, DHCP, SMTP
y muchos otros. Su implementacion puede simplificar de manera notable la
gestion de los servidores, permite realizar tareas distribuidas entre varios
equipos diferentes y define perfiles de acceso para cada uno de los usuarios.
Por lo tanto, es un excelente complemento para otros accesos, como SSH.
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Figura 30. En el sitio web de Webmin podemos encontrar varios
modulos para agregar funcionalidades (www.webmin.com).

Deteccion de intrusos

Existen diversos tipos de software disenados para prevenir intrusiones
en hosts (Host-based Intrusion Prevention Systems, HIPS). Particularmente,
hay ciertos factores para observar en un sistema operativo, tendientes a
detectar si hemos sido victimas de una intrusion. Entre ellos, algunos de

los mas importantes son:
Integridad de archivos: se verifican el tamano, los permisos, el hash

y otros parametros de cada uno de los archivos del sistema. En caso de
encontrar cambios inesperados, estos son reportados.

Monitoreo de registros: se verifican constantemente los archivos de
registro (logs), con el objetivo de detectar sucesos extranos o no deseados.

Registro de Windows: en el caso de las plataformas Microsoft, se veri-
fican todas las claves de registro y se analizan los cambios realizados.
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Puertos abiertos: se define una configuracion que determina que
puertos deben estar abiertos. En caso de producirse cambios, estos se-

ran debidamente notificados.
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Figura 31. Samhain es uno de los mejores HIDS
de codigo abierto disponibles para sistemas UNIX.

Cada herramienta particular puede tener caracteristicas adicionales,
pero todas, basicamente, apuntan a detectar comportamientos extranos
o no deseados en el sistema operativo, y a reportarlos y/o bloquearlos.

Honeypots

Este tipo de sistemas busca implementar una especie de trampa,
para atraer tanto a los atacantes como al malware que intente disper-
sarse automaticamente. La idea principal se basa en el concepto de que,

si el sistema se encuentra exclusivamente dedicado a su funcion de ho-
neypot, cualquier intento de conexion que se haga sobre él puede con-
siderarse como malintencionada, porque ese dispositivo no cumple
ninguna funcion real para la organizacion.

> www.redusers.com
https://www.facebook.com/HackingLatinoamerica



GESTION DE LA SEGURIDAD INFORMATICA USERS| 179

SIGN UP FOR FREE LOGIN

Wnew phesam Frope T ey Fol

Vs T N0 el BeE Thes T T ol WP D R DTN Y ehisl 5
LR L = URE LT B TE st =g
- ney biaren Baa | mii te hiao - b sate o C Savw Cra B

i .

Figura 32. ProjectHoneypot permite que cada dueno
de un dominio pueda contribuir a detectar spammers.

Los honeypots suelen emular distintos sistemas operativos -Microsoft
Windows, GNU/Linux, Cisco IOS, etcétera—, y aparentar el ofrecimiento de
servicios vulnerables (como software desactualizado o mal configurado),
para atraer, en particular, a los atacantes que realizan escaneos de la red.
Verdaderamente, ninguno de estos servicios es prestado, sino que se utili-
zan programas falsos que escuchan en los puertos correspondientes, y
responden de manera igual o similar a los sistemas originales. De esta ma-
nera, los atacantes nunca tomarian control real del sistema honeypot.

444

@ HONEYPOTS ESPECIFICOS

Existen honeypots desarrollados para emular exclusivamente un tipo particular de sistema,

con el objetivo de atraer solo cierta clase de ataques o malware. Dos ejemplos son Artemisa
(http://artemisa.sourceforge.net), que emula un sistema de voz sobre IP; y SpamHole, que
emula un servidor de correo mal configurado (http://sourceforge.net/projects/spamhole).
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Ademas, suelen utilizarse técnicas para tomar automaticamente direccio-
nes de red libres, y contestar a conexiones de red realizadas a direcciones

que no estan ocupadas por ningun sistema real.
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Figura 33. Honeynet (www.honeynet.org) investiga los ultimos ataques y
desarrolla herramientas de cédigo abierto para aumentar la seguridad de los sistemas.

Obviamente, la implementacion de este tipo de sistemas requiere
analizar constantemente toda conexion que se realiza a ellos. Ya sea
de forma automatica (recomendada) o manual, debemos estar al tanto
de los sistemas que envian trafico a las direcciones de red tomadas por
nuestro honeypot.

Gestion de parches

Una de las tareas mas importantes y criticas en cuanto a la administra-
cion de sistemas operativos es la gestion de los parches, que comprende
tanto la seleccion, como la manera y el momento de aplicarlos. Este tipo de
decisiones debe tomarse sobre la base de varios factores, como el propoésito
del sistema, su criticidad y las caracteristicas del parche en cuestion.
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Como analizamos en capitulos anteriores, es de gran utilidad contar
con sistemas dedicados exclusivamente a pruebas, para evitar el hecho de
aplicar un parche sin saber qué impacto puede tener en el funcionamiento
de nuestro sistema de produccion.

Cada sistema operativo cuenta con sus herramientas propias para rea-
lizar la gestion de parches y actualizaciones. En el caso de Microsoft, dis-
ponemos de la plataforma WSUS (Windows Server Update Services), que es
de uso gratuito y nos ofrece una gran cantidad de funciones, tendientes a
satisfacer las necesidades de la mayoria de las empresas.

En lo que se refiere a plataformas UNIX, cada distribucion incluye sus
herramientas particulares. Y siempre tenemos la opcion de personalizar el
comportamiento a traves de scripts.

En este capitulo pudimos analizar las caracteristicas de los sistemas operativos pertene-

cientes a la familia Microsoft y Unix, conocimos sus diferencias y entregamos diversos
consejos para aumentar su nivel de seguridad. Revisamos el proceso de hardening y detalla-
mos el funcionamiento de Network Access Control; mas adelante revisamos el concepto de
malware y detallamos la forma correcta de aprovechar un firewall y un sistema de backups.
Analizamos la autenticacion multifactor y vimos como funcionan los servidores de autentica-
cion. También revisamos como podemos efectuar un completo analisis de logs y conocimos
algunas aplicaciones para detectar intrusos. Para terminar, aprendimos como gestionar
parches para el sistema operativo.
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Actividades

TEST DE AUTOEVALUACION

;Qué aspectos debemos tener en cuenta al elegir un sistema operativo?
;Qué es y por qué es importante el hardening de sistemas?
;Para qué sirve la autenticacion multifactor?

:En qué casos puede ser beneficioso implementar port knocking?

g1l B W N =

;Qué es y para qué sirve un honeypot?

PROFESOR EN LiNEA

Si tiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Tendencias

actuales

En este capitulo nos dedicaremos a reconocer los peligros de las

tecnologias moviles, revisaremos las consideraciones adecuadas

para implementar tecnologias de virtualizacion, y obtendremos una
completa vision acerca de las nuevas tendencias en tecnologia y lo que

implican para la seguridad.
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Tecnologia

Como ya hemos analizado durante los capitulos anteriores, la tecnolo-
gla avanza constantemente, evoluciona a un ritmo acelerado. Por desgra-
cia, los peligros que podemos encontrar avanzan de la misma forma.

Podemos afirmar, sin temor a equivocarnos, que hace muchos anos que
no tenemos tranquilidad en el ambiente tecnologico. Es decir, practica-
mente todos los anos aparece un nuevo producto o tecnologia que genera
una revolucion en nuestras vidas. Esto provoca cambios en la forma de
trabajar, de pensar y de vivir, por lo que, a veces, la tecnologia marca las
tendencias, y a veces, tiene que evolucionar para seguirse el paso a si
misma. Particularmente, la seguridad informatica se encuentra siempre un
paso por detras del resto de los aspectos tecnolégicos, no por carecer de
creatividad o de especialistas, sino porque su proposito es reaccionar ante
cualquier nuevo comportamiento que pudiera poner en peligro tanto a las
personas como a las organizaciones que utilizan las nuevas tecnologias.

Nuestra mision es que las personas y las organizaciones puedan apro-
vechar al maximo las nuevas tecnologias, teniendo cuidado de que se las
utilice en forma segura.

Esto hace que la profesion sea extremadamente emocionante, y le da
una naturaleza de investigacion constante, que pocas otras profesiones
encuentran. En las paginas siguientes analizaremos cuales son las tecno-
logias con las cuales convivimos a diario y como podemos implementarlas
sin poner en riesgo la seguridad de la organizacion.

Web 2.0

Este concepto no se refiere a una actualizacion de las tecnologias o pro-
tocolos, ni a un uso puntual de ellos, sino mas bien a una nueva forma de
desarrollo que tiene como objetivo poner a la Web en el centro de la escena
para facilitar la posibilidad de compartir informacion, la interoperabilidad,
el disenio centrado en el usuario y la colaboracion. Esto dio nacimiento a las

2> www.redusers.com
https://www.facebook.com/HackingLatinoamerica



GESTION DE LA SEGURIDAD INFORMATICA USERS 3

comunidades web, los servicios web, las aplica-

. g o LAS TECNOLOGIAS
ciones web, las redes sociales, los servicios
de alojamiento de videos, las wikis, los DE LAWEB 2.0 SON
blogs, vy otros servicios. CSS. AJAX. RSS/

Particularmente, algunas de las tecnologias
mas involucradas en la Web 2.0 son CSS, ATOM, XML Y JSON,
AJAX, RSS/ATOM, XML y JSON, entre otras. ENTRE OTRAS
En esta Web, el usuario es el protagonista
principal, que tiene la capacidad de publicar
contenidos, conectarse con otras personas e
interactuar con toda la infraestructura dispo-
nible, que antes se utilizaba solo para leer informacion.

Si bien el concepto de Web 3.0 (principalmente, la Web semantica) esta
rondando la escena hace varios anos, podemos decir que el gran salto de
paradigma fue dado por lo que seria su predecesor, en el cual encontra-
mos una fuerte cantidad de nuevos beneficios y peligros.

Redes sociales

Sin lugar a dudas, las redes sociales, como Facebook, Twitter y
GooglePlus, son la nueva tecnologia en expansion. Su mision: permitir
que cualquier usuario genere contactos con otras personas y comparta
informacion rapidamente, aunque también permiten la proliferacion de
malware, ataques y estafas.

Para una organizacion, antes era facil bloquear los accesos a estos tipos
de redes, que solamente se utilizaban para el ocio. En la actualidad, existen
redes desarrolladas con fines laborales, como LinkedIn, que las mismas
organizaciones emplean para reclutar personal o hacer otros contactos de
negocios. Tambien Facebook se utiliza como medio de promocion para las
empresas. Por estos motivos, ya es casi imposible bloquear este tipo de ac-
cesos, porque la publicidad web se encuentra dentro de los planes de toda
organizacion actual. Pero debemos ser cuidadosos, y permitir el acceso a este
tipo de redes solo a aquellas personas que verdaderamente lo necesitan.
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Figura 1. Facebook se ha convertido en la red social mas popular, por lo que se ha
vuelto el objetivo de muchisimos ataques. Para obtener mas informacion acerca de
buenas practicas de seguridad en su uso, podemos visitar www.facebook.com/safety.

Otra problematica que se genera en todas las organizaciones es que los
usuarios pueden revelar informacion confidencial de la empresa a traves
de estas redes, aun cuando no estan en la oficina, sino en sus casas usan-
do sus computadoras personales. Por lo tanto, es de vital importancia
contar con un buen plan de capacitacion, que haga entender a los usuarios
los peligros potenciales a los que exponen a su organizacion al divulgar
informacion privada.

Google hacking

Con este termino se conoce a las técnicas para recabar informacion de
una organizacion a través de los buscadores de internet —particularmente,
utilizando Google. Esto no es algo que pueda catalogarse como un ataque
en si, pero si puede ser de gran importancia para determinar el exito o el
fracaso de un atacante.

2> www.redusers.com
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Los buscadores de internet almacenan muchisima informacion (quiza,
demasiada) acerca de los sitios web que analizan. Ademas, buscadores
como Google ofrecen varias opciones de busqueda para encontrar tipos
de archivo especificos, buscar solo dentro de un dominio particular, y mu-
chos otros parametros.

Para protegernos de las busquedas de informacion sensible en nuestros
servidores web, podemos enumerar las siguientes consideraciones:

® No alojar informacion verdaderamente confidencial en los servidores web.
Prohibir el listado de directorios.
Utilizar el archivo robots.TXT para definir qué secciones de nuestro
sitio web van a catalogar los robots de los buscadores.

® Proteger las secciones privadas de nuestro sitio web mediante contra-
senas.

Si queremos que nuestro sitio web detalle qué partes no deben ser
analizadas por los robots de los buscadores, podemos ubicar el archivo
robots.txt en la raiz, con un contenido como el siguiente:

User-agent: *

Disallow: /administrator/
Disallow: /images/
Disallow: /includes/
Disallow: /templates/

Disallow: /tmp/

Pero debemos recordar que este tipo de configuraciones solo funciona
si los robots respetan estos archivos. Los buscadores mas famosos, como
Google, Yahoo! y Bing, si lo hacen.

Como siempre, uno de los métodos mas efectivos para protegernos, es
verificar qué informacion relacionada con nuestra organizacion aparece en
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los buscadores web. Para esto, la forma mas sencilla es ingresar en el sitio
de algunos buscadores y realizar consultas a partir del nombre de nuestra
empresa y de otros aspectos relacionados con ella, como teléfonos, direc-
ciones de correo electronico, etcétera.

Phishing y robo de identidad

Este concepto no es nuevo, pero ha evolucionado a la par de las nuevas
tecnologias. Se trata, basicamente, de estafas que se realizan a partir de
generar una falsa identidad, para que el usuario crea que esta ante un ente
de su confianza y, asi, entregue informacion confidencial, como credencia-
les, numeros de cuentas bancarias, datos personales, y mas.
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Figura 2. En el sitio web www.phishtank.com encontramos
iInformacion importante acerca de los ataques de pishing.

Si bien podemos encontrar que existen muchas tecnologias y técnicas
involucradas (como el pharming) en los actos de phishing, todas pasan a
traves de la interaccion del usuario, para que, de un modo u otro, confie
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en el que, en realidad, es un atacante. Como podemos notar, esto no es
mas que una estafa electronica.
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Figura 3. El Anti-Phishing Working Group es un consorcio
Internacional que reune a varias organizaciones ocupadas
en la lucha contra el phishing (www.antiphishing.org).

Con respecto al robo de identidad, este suele realizarse una vez com-
pletado un ataque de phishing, aunque también existen otras formas de

4474

DOMINIO PUBLICO

Es de suma importancia que los usuarios tomen conciencia y entiendan que todo lo que se
publica en los medios de internet se vuelve automaticamente de dominio publico. Mas alla
de que hayamos configurado opciones de privacidad en las redes sociales, actualmente, en
internet, el concepto de privacidad no existe.
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acceder a los datos necesarios para hacerlo. El objetivo principal aqui es
suplantar la identidad de una persona para realizar compras o pagos a su
nombre. Este tipo de atagues es el de mas alto crecimiento, y representa
un gran riesgo para todas las personas. No esta relacionado directamente
con la seguridad organizacional, sino mas bien con la seguridad personal.
Estos son algunos consejos para evitar ser victimas del phishing:

e Escribir (no hacer clic en los enlaces) las direcciones de sitios web im-
portantes, como entidades bancarias u otros sitios que nos soliciten
informacion confidencial.

Cerrar las sesiones de los sitios web y las aplicaciones confidenciales.

e Tener en cuenta que los bancos y otras entidades nunca nos solicita-
ran que les enviemos nuestras claves de acceso ni ningun otro tipo de
dato confidencial.

e Jamas utilizar maquinas de acceso publico, como las de cibercafés,
para enviar o recibir informacion confidencial.

@

ROBO DE
@ .+ IDENTIDAD
-

Figura 4. En el sitio web de Identidad Robada podemos encontrar mucha
iInformacion acerca de los robos de identidad (www.identidadrobada.com).
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Estos consejos, entre otros, son los que debemos comunicar a los inte-
grantes de nuestra organizacion para que estén al tanto acerca de como
evitar ser victimas de este tipo de ataques.

Servicios de mensajeria

Podemos definir los servicios de mensajeria como servicios que per-
miten intercambiar mensajes entre usuarios. Estos servicios se han
vuelto muy populares en internet, porque son, basicamente, la gran herra-
mienta de comunicacion entre usuarios. A medida que estos servicios fue-
ron evolucionando, se los ha dotado de mas caracteristicas que potencian
la cantidad de contenidos que se pueden transmitir. Recordemos que, en
un principio, solamente existian mensajes en texto plano, a través del co-
rreo electronico o el IRC. En la actualidad, contamos con varias herramien-
tas de mensajeria, de las cuales haremos un analisis de seguridad.
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Figura 5. El proyecto ASCII Ribbon, ahora descontinuado, busco
generar conciencia sobre las ventajas del correo electronico en texto plano.
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Mensajeria instantanea

Los servicios de mensajeria instantanea son unos de los mas utiliza-
dos por los internautas, tanto en sus hogares como en las oficinas. Estos
han pasado de ser un simple IRC (chat simple), a convertirse en herra-
mientas y protocolos mas avanzados, como Skype, entre otros. Con esta
evolucion, ha surgido una gran cantidad de problemas de seguridad, que
debemos tener en cuenta. Si a esto le sumamos que, actualmente, muchos
sitios web cuentan con mensajeria en linea, como el mensajero de Face-
book, podemos observar que las posibilidades que tiene un usuario para
intercambiar mensajes con otro son practicamente ilimitadas, por lo que
se vuelve una tarea muy compleja, y hasta agotadora, intentar bloquear
todos estos protocolos y herramientas.

Si necesitamos hacerlo, podemos simplificar el trabajo a través de algu-
nos dispositivos UTM, como los desarrollados por Fortinet, Watchguard
o Checkpoint, entre otros, que cuentan con grandes capacidades de filtra-
do por protocolo y aplicacion.

Transferencia de archivos

Uno de los grandes cambios de los servicios de mensajeria ha sido la
capacidad para enviar y recibir archivos. Esto ha dotado a los usuarios de
una tremenda facilidad para transferir contenidos de manera instantanea,
pero tambien es una gran posibilidad para los atacantes de mandar todo
tipo de malware.

Es por eso que muchas veces se critica el uso de los servicios de mensaje-
ria por los riesgos de seguridad implicados. El problema es que, de una
forma u otra, la transferencia de archivos debe ser permitida en una organi-
zacion. Y siempre es mejor que lo hagamos de manera transparente y amiga-
ble para el usuario, en vez de forzarlo a buscar métodos no autorizados para
transferir archivos, que podrian poner en peligro a nuestra empresa.

Algunas de las opciones de codigo abierto que tenemos para blo-
quear la mensajeria instantanea son el firewall gratuito Untangle
(www.untangle.com), o la combinacion de algunos productos, como el
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proxy Squid (www.squid-cache.org) y alguna otra herramienta de fil-
trado de paquetes, como IPTables para sistemas Linux.

Los mismos dispositivos de firewall nombrados en el apartado anterior
tienen la capacidad de realizar analisis antimalware, bloqueo de transferen-

cias por tipo de archivo y algunos otros filtros que pueden sernos de utilidad.

Fuga de informacion

Una de las grandes preocupaciones actuales de las organizaciones con
respecto a la seguridad es la fuga de informacion confidencial. Esta
situacion se ve agravada por la gran cantidad de medios de comunicacion
con los que contamos al tener una conexion a internet.
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Figura 6. Varios fabricantes de software de seguridad,
como TrendMicro, ofrecen productos para evitar la fuga

de informacion y la pérdida de datos (www.trendmicro.com).

La fuga de informacion debe encararse desde varios frentes para poder
combatirla adecuadamente. No estamos hablando de un dispositivo, pro-
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tocolo o herramienta en particular, sino que debemos proteger una infini-
dad de meétodos para transferir informacion.

Es por eso que, por sobre todas las cosas, los usuarios deben estar
al tanto de qué informacion pueden compartir abiertamente y cual de-
ben mantener privada. Por lo tanto, podemos observar que la primera
medida para luchar contra la fuga de informacion es la capacitacion
de los usuarios.

MyOLP is a rock-solid all-in-one DLP solution. You donl need (o buy several modules or products to Monitor, Discover

Figura 7. El proyecto de codigo abierto MyDLP desarrolla
un software destinado a la proteccion contra la fuga y la pérdida de datos.
En la imagen podemos observar su uso para filtrar ciertos tipos
de datos, como numeros de tarjetas de crédito (www.mydIp.org).

Comunicaciones no deseadas (spam)

Los mensajes no deseados (spam) han dejado de pertenecer sola-
mente a los servicios de correo electronico, y ahora forman parte de cual-
quier servicio de mensajeria, aunque el correo se lleva la mayor parte de
este tipo de transferencia.
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The Apache SpamAssassin Pruje]

The Powerful #1 Open-Source Spam Fiter

If you were sent here because you recelved an e-mall message which was modified by SpamAssassin, please read

2011-06-16: SpamAssassin 3.3.2 has been released, 8 minor new release primarily to support perl-5.12 and later. ¥
downloads page to pick it up, and for more info.

(Older news items can be read at Lhe News and Anpouncements page. Atom feed )
Features
. r-l:Epumnﬁmhm-lluﬂdiwﬂttvnﬂumlmmwttiﬂ:hm#vmﬂwtmﬁ.muml

harder for spammers to identify one aspect which they can craft their messages to work around.
» Free software: it is distributed under the same terms and conditions as other popular open-source software

the Apache web server.
« Easy to extend: Anti-
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Figura 8. El proyecto de codigo abierto SpamAssassin es el mas reconocido
filtro antispam. Es desarrollado por la fundacion Apache y cuenta con una
gran capacidad de filtrado, ademas de tener una amplia documentacion.

En una organizacion, el bloqueo de spam es estrictamente necesario,
porque este alcanza niveles tan altos, que reduce de manera notable las
capacidades de trabajo de los empleados. Si estos reciben enormes canti-
dades de mensajes no deseados, se pierde mucho tiempo en catalogar a
mano qué es spam y qué no lo es.

| @ TECNICAS ANTISPAM

En el sitio web Wikipedia (http://en.wikipedia.org/wiki/Anti-spam_techniques) pode-
mos encontrar un excelente articulo que detalla varias de las técnicas antispam mas
efectivas, tanto para los usuarios finales como para los administradores de servicios
de correo electronico. Esta enciclopedia libre es un recurso de gran valor para todas

nuestras tareas de investigacion.
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Figura 9. El sitio web Spamhaus mantiene varias listas negras
con dominios y direcciones IP que son frecuentemente

utilizados para enviar spam (www.spamhaus.org).

VolP

Los servicios de voz sobre IP (VoIP) se han vuelto extremadamente
populares, al ofrecer mejores caracteristicas y menor costo que la telefo-
nia tradicional. Es por eso que su uso crece ano a ano, y las organizacio-
nes implementan este tipo de soluciones para reemplazar las viejas tecno-
logias y unificar sus redes de comunicacion.

Como toda tecnologia, los protocolos relacionados con VoIP presentan
ciertas falencias de seguridad, sobre todo, si estan mal configurados. Esto
podria permitir tanto la escucha de conversaciones como la realizacion de
Ilamadas por parte de terceros, que obligan a la organizacion a pagar por
comunicaciones que no realizo.

Es por eso que, en caso de implementar VoIP en nuestra organizacion,
debemos tomar los recaudos necesarios, y analizar tanto los protocolos
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que vamos a utilizar, como las herramientas y productos por implementar.
Algunos consejos de seguridad para los servicios VoIP son: encriptar las
comunicaciones, revisar la seguridad de los protocolos TCP/IP que dan so-
porte a estos servicios y monitorear el uso de las centrales de telefonia IP.
La combinacion de los protocolos mas utilizada en los ambientes VolIP
son SIP (Session Initiation Protocol) para el inicio y la terminacion de llama-
das, y RTP (Real-time Transport Protocol) para el transporte del audio. Es
muy aconsejable emplear alguna variante encriptada de ellos, como SRTP,
que, basicamente, es lo mismo que RTP pero con encriptacion de trafico.
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Figura 10. En el sitio web VolP-Info podemos encontrar una gran cantidad de
informacion acerca de productos, protocolos y herramientas relacionadas con la
tecnologia VoIP, y también recomendaciones de seguridad (www.voip-info.org).

Espionaje de comunicaciones

Los medios fisicos que transportan las comunicaciones tradicionales
suelen ser, por naturaleza, muy dificiles de interceptar para capturar la
informacion que viaja a través de ellos, debido a que esto suele producir
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cortes u otras anomalias en la comunicacion,
que son rapidamente detectables. Ademas, se
requiere acceso fisico a algun punto del medio
de transporte para efectuar alguna captura.
Sin embargo, en el caso de las comunicacio-
nes IP, se vuelve muchisimo mas facil capturar
informacion de manera remota, y es posible ha-
cerlo sin que esto produzca un impacto negati-
vo 0 extrano en la comunicacion. Existen varios
programas desarrollados exclusivamente para
capturar paquetes con audio, para luego ensam-

blarlos y obtener una copia exacta de toda la comunicacion realizada.

Es por eso que resulta de suma importancia la encriptacion del trafico
que contenga comunicaciones criticas o privadas. Para esto, podemos utili-
zar protocolos como SRTP, IPSec o algun otro tipo de enlaces del tipo VPN.
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Figura 11. El nCite 4000, de Audiocodes, es un equipo qgue, entre otras cosas,
provee seguridad para las comunicaciones VolIP, con capacidades de encriptacion,
proteccion contra ataques DoS, validacion de protocolos y muchas otras funciones.
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Videoconferencias

Con la capacidad de transportar datos de audio sobre redes IP para
realizar llamadas telefonicas, el salto a las videoconferencias (llamadas
con video incluido) fue sencillo, porque solo se incluye un nuevo tipo
de datos, utilizando la misma arquitectura VolP. La gran diferencia que
se presenta con VoIP es que este tipo de llamadas no puede ser trans-
mitida a través de la red de telefonia tradicional (porque esta no cuenta
con soporte de video).

Sin entrar en mas detalles, podemos decir que todas las medidas de se-
guridad requeridas para VolP se aplican a las [lamadas de videoconferen-
cia, y que debemos encriptar y asegurar los datos que transmitimos.

Virtualizacion

El uso de este tipo de tecnologias ha crecido enormemente en los
ultimos anos, a tal punto que podemos afirmar que la mayoria de las
organizaciones las implementa de uno u otro modo. La reduccion de
costos y las mejoras en los procesos de gestion que nos brinda la vir-
tualizacion son evidentes, y hacen que cualquier empresa cuente con
este tipo de proyectos dentro de sus planes. Nosotros debemos estar
preparados para responder a las cuestiones de seguridad relacionadas
con estas tecnologias.

En la actualidad, existen varios fabricantes de plataformas de vir-
tualizacion, cada uno con sus ventajas y desventajas. La decision de
utilizar una u otra tecnologia debe tomarse sobre la base de las necesi-
dades de cada organizacion.

Tambien debemos considerar hacer una inversion en herramientas
que nos faciliten la gestion de la infraestructura —copias de respaldo,
recuperacion en caliente, balanceo de cargas, etcétera.

A continuacion, definimos algunos de los puntos mas importantes
para tener en cuenta con respecto a la seguridad cuando nos enfrenta-
mos a las infraestructuras virtuales.
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Asegurar correctamente los equipos de host

Los equipos que contienen las maquinas virtuales deben estar ade-
cuadamente asegurados, debido a que una falla podria comprometer la
confidencialidad, integridad o disponibilidad de todas las maquinas vir-
tuales alojadas en ellos. También debemos recordar que los equipos host
cuentan con un sistema operativo que puede ser atacado, por lo que debe-
mos verificar con detenimiento la documentacion del fabricante, a fin de
configurar toda la solucion como corresponde.
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Figura 12. VMWare es el lider en soluciones de virtualizacion.
Cuenta con una gran cantidad de productos, y varios de ellos,
con funciones de seguridad avanzadas (www.vmware.com).

Asegurar los medios de almacenamiento

En las soluciones de virtualizacion medianas o grandes se recomienda
utilizar dispositivos de almacenamiento —conocidos como storage- dedica-
dos para aumentar la capacidad, la velocidad de lectura/escritura y las
posibilidades para gestionar la informacion. Si implementamos este tipo
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de soluciones, debemos considerar a nuestros equipos de storage como
criticos, porque podrian exponernos a una destruccion de los datos o a

la fuga de informacion. Recordemos que en los ambientes virtuales, cada
maquina virtual esta formada por algunos pocos archivos. Si estos se ven

comprometidos, un atacante podria llevarse una copia completa del siste-
ma o destruir nuestros sistemas productivos.

Asegurar cada una
de las maquinas virtuales

Cada maquina virtual debe ser asegurada tal y como se lo haria en
caso de que fuera una maquina fisica. Es importante tener esto en cuenta,

porque la facilidad de crear, copiar y eliminar maquinas virtuales muchas
veces genera una falsa sensacion de sencillez, que lleva a algunos admi-
nistradores a olvidar los procesos de seguridad.

Utilizar adecuadamente las plantillas
de maquinas virtuales

Para simplificar las tareas expuestas en el punto anterior, es una buena
practica de seguridad definir una plantilla de sistema que ya cuente con
todas las configuraciones necesarias, para asi poder crear facil y rapida-
mente otros sistemas a partir de ella. Es de suma importancia que esta

i@ “MAQUINAS
___.l".

'4'4'4

—

Uno de los inconvenientes mas importantes de las maquinas virtuales es que agregan com-
plejidad al sistema en tiempo de ejecucion. Esto representa una ralentizacion del sistema;
el programa no alcanzara la misma velocidad de ejecucion que si se instalase directamente
en el sistema operativo anfitrion o host.
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plantilla esté correctamente configurada, dado que un error en ella provo-
caria fallas en todos los servidores creados.
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Figura 13. El fabricante de productos de seguridad McAfee
cuenta con varias soluciones desarrolladas para aumentar la seguridad
en entornos virtualizados (www.mcafee.com).

Controlar adecuadamente la gestion
de la infraestructura virtual

La facilidad de administracion que presentan las infraestructuras virtuales
muchas veces hace que cualquier persona del sector de IT cree, modifique o
elimine maquinas virtuales. Esto es un gran riesgo no solo para la seguridad,
sino también para el rendimiento de las maquinas virtuales. Debemos recor-
dar que, en ambientes de produccion, la creacion o modificacion de las con-
figuraciones podria llevar a un consumo excesivo de recursos de hardware o
a fallas inesperadas si se modifica el hardware virtual sin tener en cuenta las
configuraciones necesarias para el sistema operativo que corre sobre él.
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Implementar filtros fisicos
en las zonas de alta criticidad

Aun cuando los fabricantes de soluciones de virtualizacion prometen
que sus productos brindan igual o mayor seguridad que las separaciones
fisicas, debemos considerar separar los equipos que contienen maquinas
virtuales de prueba, de los que contienen maquinas virtuales criticas para
la operatoria de nuestra organizacion. Recordemos que los ambientes de
pruebas suelen ser mas propensos a errores o malas configuraciones, de
modo que no debemos permitir que estas fallas dejen expuesta la infraes-
tructura de produccion. En caso de que no sea posible realizar separacio-
nes fisicas, deberemos asegurarnos de aprovechar todas las caracteristicas
de seguridad con las que cuente la solucion que estamos implementando.

Los sistemas host son tan criticos como
la maquina virtual que corre sobre ellos

Es preciso recordar esto al configurar los sistemas host. Si es que va-
mos a alojar dentro de ellos maquinas virtuales que tengan una alta criti-
cidad para la organizacion, debemos catalogar estos sistemas host con la
misma criticidad que las maquinas virtuales que contienen. Como analiza-
mos anteriormente, una falla en los sistemas host podria comprometer las
maquinas virtuales que albergan.

Separar una red para administracion,
de la infraestructura virtual

Las telecomunicaciones que corresponden a la administracion, tanto
de los sistemas host como de las maquinas virtuales que contienen, deben
estar separadas del resto del trafico de la red, a fin de garantizar que siem-
pre podremos administrar de manera adecuada la infraestructura. Recor-
demos que una red plana, sin segmentar, podria colapsar si cualquiera de
sus componentes sufriera fallas de algun tipo. Es por eso que debemos
prevenir el hecho de quedarnos sin la capacidad de gestionar la infraes-
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tructura. Esto puede lograrse implementando separaciones tanto fisicas
-hardware distinto- como logicas —distintas redes virtuales, o VLANSs.

Garantizar la conectividad de la
Infraestructura con las demas redes

Muchas veces se hace hincapié en garantizar la disponibilidad de las
magquinas virtuales, implementando redundancia, tanto de software como
de hardware. Y esto esta muy bien, pero también debemos considerar el
caso de que el hardware de telecomunicaciones presente fallas. La perdida
de conectividad entre la infraestructura virtual y el resto de la red podria
significar una pérdida total de disponibilidad de los servicios. Es por eso
que precisamos garantizar el funcionamiento de la red, de ser posible,
utilizando hardware redundante.

Implementar separacion de tareas
para la gestion de la infraestructura

Es ampliamente recomendable que por lo menos dos personas estén en-
cargadas de gestionar la infraestructura virtual, utilizando lo que se cono-

ce como separacion de roles, para que ninguna desarrolle completamen-
te las tareas de gestion. Esto disminuye de manera notable la probabilidad

de errores, al requerir que al menos dos personas estén de acuerdo con
los cambios que habra que realizar.

4474

El sistema pionero que utilizo la emulacion de hardware fue la CP-40, la primera version
(1967) de la CP/CMS de IBM (1967-1972) y el precursor de la familia VM de IBM.
Consideremos que con la arquitectura VM, la mayor parte de usuarios controlan un sistema
operativo monousuario simple llamado CMS, el cual se ejecuta en la maquina virtual VM.
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VMinformer targets virtualization security issues

Improves operational efficiefeies
Saving you time and money

Download a trial today

Figura 14. Existen varios fabricantes, como VMInformer, que se dedican
pura y exclusivamente a desarrollar soluciones de seguridad y auditoria
para ambientes virtualizados (www.vminformer.com).

Contar con redundancia de equipos

Como la falla de un sistema host implica la falla de todas las maquinas
virtuales que corren sobre él, es ampliamente recomendable que implemen-
temos redundancia de hardware o soluciones de virtualizacion que nos per-
mitan contar con varios sistemas host distintos, que tengan la capacidad de
suplantarse entre si en caso de que alguno presente un problema.

Cloud computing

Una de las tecnologias actuales, que nacio de la mano de la virtualizacion,
es la computacion en la nube o cloud computing, que nos permite brindar y
utilizar servicios alojados en internet. Si bien esto permite tener una gran
reduccion de costos y nuevas capacidades para brindar servicios, también es
muy cuestionado desde el punto de vista de la seguridad, debido a que los
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equipos en los que las empresas alojan su informacion no pertenecen a ellas
mismas, sino al proveedor del servicio. Por lo tanto, la pérdida de control
sobre los datos genera un alto grado de incertidumbre, que pone en duda la
viabilidad de implementar este tipo de sistemas para aquellas organizaciones
que se preocupan por la seguridad. Algunos de los aspectos que debemos
tener en cuenta cuando utilizamos este tipo de servicios son:

Utilizar encriptacion de discos

Si la informacion almacenada en los discos rigidos no se encuentra en-
criptada, cualquier persona con acceso a ellos —sobre todo, en el caso de los
discos virtuales— podria llegar a realizar facilmente una copia de todos los
datos que contienen. Al utilizar encriptacion, hacemos que solamente el
sistema operativo con las herramientas y claves adecuadas pueda leer la
informacion, con lo cual reducimos el riesgo de una fuga de datos.
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Figura 15. La plataforma EC2, de Amazon, fue una de las primeras
ofertas de servicios del tipo cloud computing. Cuenta con una gran cantidad

de caracteristicas y una probada estabilidad (http://aws.amazon.com/ec2).
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Asegurarnos de tener copias
de respaldo de los datos

Debemos corroborar que existan copias de seguridad de nuestros
datos, y que estas funcionen correctamente. Ya sea que las hagamos no-
sotros, o el mismo proveedor del servicio, es necesario verificar que las
copias existen y pueden ser recuperadas sin problemas. Son muchos los
casos en los que un malentendido llevé a pensar que el proveedor reali-
zaba copias de seguridad, cuando en realidad no era asi, y esto produjo
perdidas de datos criticos para las organizaciones.

Contratar solo a proveedores de confianza

Si vamos a utilizar este tipo de servicios para procesar informaciéon
critica, debemos contratar inicamente a proveedores de confianza, y pres-
tar mucha atencion a los acuerdos de nivel de servicio y a las politicas de
seguridad y privacidad que ellos utilizan, para conocer si nuestros datos
estaran verdaderamente protegidos.

La privacidad de los datos

En caso de que nos encontremos analizando si contratar o no servicios
de computacion en la nube, debemos considerar el tipo de datos que vamos
a alojar y que nivel de responsabilidad tenemos sobre ellos. Por ejemplo,
si contratamos un software que nos permite alojar toda la informacion de
nuestros clientes, para realizar campanas de marketing, seguimiento de
ventas y otras tareas, debemos tener en cuenta qué clase de datos estare-
mos guardando en esta plataforma, y si las politicas de seguridad y privaci-
dad del proveedor se adecuan a nuestras necesidades. Ademas, dependien-
do del tipo de datos con los que trabajemos, podria llegar a ser ilegal guar-
darlos en los equipos de otra empresa sin notificarselo a nuestro cliente.

En los casos de datos personales, como creencias religiosas e historia-
les médicos, que estan protegidos fuertemente por la ley, debemos ana-
lizar cuidadosamente la viabilidad legal de este tipo de servicios. Por lo
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tanto, ante estas situaciones, sera recomendable contratar a un abogado
especializado en estas cuestiones para que pueda brindarnos asistencia.

Diferencias con otros servicios

Cabe destacar que, si bien los servicios de cloud computing pueden pa-
recer inseguros o inapropiados para cierto tipo de tareas (y no es que no lo
sean), hace anos que contamos con la posibilidad de contratar otros servi-
cios de similares caracteristicas, que tambien podrian poner en riesgo la
privacidad de nuestros datos. El ejemplo mas claro y evidente son los servi-
cios de alojamiento o hosting, en los cuales una empresa guarda sus datos
en los servidores del proveedor, sin tener practicamente ningun control de
lo que se hace con ellos. El peligro que puede observarse en estos casos es

que el alojamiento de datos suele ser compartido con varios clientes. Si
bien ellos no deberian poder acceder a la informacion de otro, una mala

configuracion de seguridad podria permitir el robo o la pérdida de datos.
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Figura 16. Las grandes empresas del mercado, como IBM, cada vez ofrecen mas
servicios relacionados con la computacion en la nube (www.ibm.com/cloud-computing).
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Aunque los servicios de alojamiento suelen utilizarse para almacenar
informacion publica, como los sitios web, también suelen usarse para
guardar todos los correos electronicos de una organizacion, por lo que se
estaria dando acceso a todos los mensajes al proveedor del servicio. Debe-
mos tener en cuenta este tipo de factores no solo para la computacion en
la nube, sino también para cualquier servicio que requiera alojar informa-
cion en equipos ajenos a nuestra organizacion.

Por otra parte, servicios como el housing nos permiten llevar equipos
de nuestra propiedad y conectarlos a la infraestructura de red de un pro-
veedor, a fin de utilizar los recursos eléctricos, de espacio y de telecomu-
nicaciones que este ofrece, pero sin que el proveedor tenga acceso directo
a ellos. En estos casos, también es ampliamente recomendable utilizar
encriptacion de discos y contratar solo a proveedores de confianza.

Tecnologia mouvil

Las tecnologias moviles permiten aumentar enormemente la producti-
vidad de los empleados de una organizacion, al darles la posibilidad de
trabajar desde cualquier lugar fisico, conectandose a traves de distintas
redes de datos. Obviamente, esto trae aparejadas varias consideraciones
de seguridad que debemos tener en mente si necesitamos ofrecer este tipo
de conexiones. En los siguientes apartados analizaremos diversos factores
para tener en cuenta.

Dispositivos portatiles

Los dispositivos portatiles, como smartphones, notebooks, tablets y
otros, permiten a los usuarios transportar sus equipos de trabajo de ma-
nera sencilla, lo que les da la posibilidad de llevar sus herramientas labo-
rales a cualquier sitio.

Cada uno de estos dispositivos suele contar con varias opciones de
conectividad (como 3G, Bluetooth, y otras), que permiten a los usuarios
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conectarse a distintas redes y navegar por internet. Esto genera la posibili-
dad de que un dispositivo conectado a nuestra red se haya conectado pre-

viamente a otras redes, que podrian no ser seguras, y que podrian haberlo
infectado con algun tipo de malware.

Figura 17. Los productos de la empresa Blackberry se cuentan
entre los dispositivos moviles mas utilizados en las empresas.

En este aspecto, es de suma importancia cuidar la configuracion de es-
tos dispositivos, para evitar que los usuarios modifiquen ciertos parame-
tros que podrian poner en riesgo el sistema, evitar que puedan eliminar o
deshabilitar los programas antimalware, etcétera.

Para estos casos se vuelven muy utiles las tecnologias como NAC (ana-
lizada en el Capitulo 5), que nos permiten realizar comprobaciones de
los dispositivos antes de permitirles interactuar con los demas compo-
nentes de una red de datos.

A continuacion, podemos ver una lista de consejos basicos para asegu-
rar este tipo de dispositivos:
® Proteger el acceso al dispositivo mediante contrasena o huella digital.
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e Utilizar solamente aplicaciones certificadas por el fabricante.
e Emplear algun software antimalware.
e No guardar datos confidenciales en estos dispositivos.

Teletrabajo

El trabajo remoto, o teletrabajo, forma parte de la politica de muchas or-
ganizaciones. Se trata, basicamente, de permitir a los empleados el acceso
a los recursos internos de la organizacion desde internet, a fin de llevar a
cabo sus tareas a distancia. Esta es una opcion que debemos planificar con
mucho cuidado, para evitar cualquier posible brecha de seguridad. Algunas
de las recomendaciones mas habituales en estos casos son las siguientes:

Utilizar tecnologias de acceso VPN: esto permite que la informacion
intercambiada entre el dispositivo remoto y los equipos que estan dentro
de la organizacion sea transportada de manera encriptada. Asi, nos asegu-
raremos de que permitimos solo conexiones autorizadas, ya sea a traveés
de usuario y contrasena, certificados digitales o autenticacion multifactor.

Limitar los recursos accesibles desde internet: debido a que no es
necesario que los empleados accedan a todos nuestros recursos a traves
de internet, debemos asegurarnos de permitir el acceso solo a aquellos que

sean estrictamente necesarios para realizar tareas laborales puntuales.

4474

Uno de los problemas mas recurrentes en el uso de dispositivos portatiles es su peérdida

0 robo. Para protegernos contra estos peligros, debemos asegurarnos de realizar copias
de seguridad de los datos que contienen, y encriptar la informacion que almacenan a fin de
dificultar su lectura por parte de terceros.
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Podemos hacer esto separando una red dedicada a estos servicios (similar a
lo que ocurre en una DMZ).

Mantener las conexiones en el minimo posible: debemos mantener

la cantidad de equipos y usuarios que pueden realizar conexiones a nues-
tra red desde internet en el numero mas bajo posible.

Figura 18. La gran oferta de computadoras portatiles y la velocidad
de los enlaces a internet han fomentado la implementacion

del teletrabajo como practica comun en muchas empresas.

Ataques dirigidos

En la mayoria de los casos, los ataques a las organizaciones suelen es-
tar hechos por personas que buscan servicios publicos mal configurados o
que estan probando alguna nueva herramienta de seguridad. Ya sea que se
trate de profesionales con amplios conocimientos o de personas que solo
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estan motivadas por un momento de curiosidad, los ataques suelen hacer-
se a cualquier sistema que cuente con alguna vulnerabilidad conocida.
Esto hace necesario efectuar varias pruebas sobre un sistema (generalmen-
te, con herramientas automatizadas), de modo que si este no presenta fa-
lencias, se proceda a buscar otro distinto para atacar.

Bankof America %% TR T TR e -
Bank Borrow Invest (& Prolect Plan
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Figura 19. Las instituciones financieras de todo el mundo suelen
ser el objetivo de ataques, por representar una potencial ganancia
de dinero si se consigue vulnerar su plataforma de banca en linea.

Pero existe otro tipo de ataques, en los que se define un objetivo unico
y se lo intenta atacar constantemente, de una manera u otra, mediante
distintas técnicas y herramientas. Estos ataques en general estan dirigidos
a entidades financieras o a organizaciones reconocidas, con el objetivo de
crear panico o como un modo de protesta.

La gran diferencia que presentan los ataques dirigidos es que, como
profesionales de la seguridad, debemos enfrentarnos con la perseverancia
de los atacantes y, a veces, con una gran cantidad de ellos, lo que hace
que la accion resulte mucho mas peligrosa y danina.
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Denegacion de servicio (DoS)

En general, los ataques del tipo protesta tienen que ver mas con generar
una denegacion de servicio (DoS, Denial of Service), que con robar o des-
truir informacion. Esto suele ser asi porque generar un DoS suele ser relativa-
mente sencillo si se cuenta con una cantidad suficiente de atacantes. La idea
detras de este método es agotar todos los recursos del sistema, para que este
quede imposibilitado de responder a las peticiones de clientes legitimos.

Si somos los encargados de asegurar una infraestructura de servicios
que podria ser victima de esta clase de peligro, deberemos tomar los re-
caudos necesarios e implementar los filtros correspondientes para evitar
que nuestros servicios dejen de responder.

erfurm Beowase Emierprine Blog Help logim o Join
WOLETEN CONTIRE  Gs Paalld  Sesades (T Hetmriri Hestsilss

Create Website on Google Go Parallel

il JUOgW OO EpTEnpEE

Budd and run your websde ysing Google App Engmne )l vt .

LOIC

Figura 20. La herramienta LOIC (Low Orbit lon Cannon) fue desarrollada,
originalmente, para realizar pruebas de stress sobre servidores,
pero muchos atacantes la han usado para efectuar denegaciones
de servicio (http://sourceforge.net/projects/loic).

En el caso de los ataques DoS o los ataques distribuidos de DoS (DDoS),
la forma mas eficiente de protegernos es restringir la cantidad de conexio-
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nes que un mismo cliente puede realizar hacia nuestro servidor, bloquean-
do cualquier conexion que exceda esos limites. Esto puede llevarse a cabo
facilmente si contamos con un firewall, ya sea un dispositivo especializa-
do o alguna de las soluciones de codigo abierto basadas en sistemas UNIX.
Con los tres comandos que figuran a continuacion, podemos utilizar
el filtrado IPTables de los sistemas Linux para proteger las conexiones
realizadas al puerto TCP/80 de nuestro equipo. Esto permitira solo seis
conexiones por minuto, lo cual restringe, principalmente, los ataques de
tipo DoS. Por supuesto, habra que ajustar estos valores de acuerdo con
nuestros requerimientos.

iptables -A INPUT -p TCP -m state --state NEW --dport 80 -m recent --set
iptables -A INPUT -p TCP -m state --state NEW --dport 80 -m recent --update
--seconds 60 --hitcount 7 -j DROP
iptables -A INPUT -p TCP -m state --state NEW --dport 80 -j ACCEPT

Debido a que los ataques del tipo DoS son muy faciles de realizar, debe-
mos estar preparados para responder en forma adecuada.

El peligro de la perseverancia

Cuando estamos administrando los sistemas de una entidad que
puede ser de gran interés para los atacantes —-generalmente, por cues-
tiones econodmicas, politicas o militares—, debemos tener en cuenta que
no solo nos enfrentamos con ataques superficiales, sino que también
podriamos ser el objetivo de varias semanas o meses de intentos de
intrusion. Esto nos obliga a estar preparados de manera adicional, y a
implementar varias tecnologias para la deteccion temprana de los ata-
ques, que nos permitan bloquearlos antes de que causen cualquier tipo
de danos a nuestra infraestructura.

www.redusers.com <
https://www.facebook.com/HackingLatinoamerica



34 USERS APENDICE. TENDENCIAS ACTUALES

Para estos casos, los sistemas de deteccion de intrusos seran un aliado
fundamental en nuestra lucha contra los atacantes, porque nos permiten
reaccionar de forma proactiva.

Expectativas para el futuro

La seguridad informatica, como profesion y como mercado, avanza
constantemente. Es cada vez mas evidente la importancia de la informa-
cion en los negocios actuales, y eso lleva a las organizaciones a implemen-
tar medidas de seguridad como parte de sus procesos de negocio. De la
misma forma, la aparicion de nuevas tecnologias impulsa la evolucion de
las técnicas de seguridad, que necesitan contrarrestar la gran cantidad de
malware y herramientas de ataque que se generan dia a dia.

Todas las tecnologias mencionadas en este capitulo estan relacionadas
entre si, de una u otra forma. Las comunicaciones se unifican en las redes
IP, para transmitir voz, video y datos a través del mismo medio. Esto per-
mite abaratar costos y crear nuevas funcionalidades, que se apoyan en la
movilidad de los dispositivos portatiles y el constante crecimiento en las
velocidades de transferencia.

La Web se acerca cada vez mas al usuario, y lo tiene como protagonista
principal: ahora deja de ser un simple lector, y pasa a ser un ente de inte-
raccion, con las redes sociales y los servicios de mensajeria instantanea,
que buscan mantener a las personas constantemente en contacto unas con
otras. Sumado a que actualmente existen muchas estafas electronicas diri-
gidas a los usuarios, esto hace que cada dia cada individuo deba ser mas
responsable para no resultar victima de ataques y robos de informacion,
asi como también para no convertirse en el puente que facilite el acceso a
datos confidenciales de una entidad.

Debido a la gran demanda de trafico y a la enorme cantidad de usuarios
de internet, muchos servicios migran a una arquitectura de cloud compu-
ting, y son numerosas las empresas que cuentan con sus propias nubes,
formadas por servidores distribuidos a traves del planeta. Esta tendencia
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de llevar nuestra informacion a servidores de otras empresas hace que de-
bamos tomar recaudos particulares en cuanto a qué informacion subimos
a la nube y cuanto confiamos en las companias que se ocupan de brindar-
nos estos servicios.

Desde el punto de vista econdémico, las empresas no pueden darse el
lujo de invertir en todos los aspectos relacionados con la seguridad, por-
que el presupuesto para la adquisicion de software, hardware y servicios
es muy limitado y debe administrarse estratégicamente. Es por eso que,
como profesionales, debemos estar a la altura de las circunstancias y te-
ner la capacidad de recomendar en qué se debe invertir para proteger ade-
cuadamente los activos de una organizacion.

También debemos buscar la capacitacion constante, para mantenernos
vigentes en nuestra profesion.

Un experto en seguridad informatica deja de ser un simple empleado,
Yy pasa a ser una persona que tiene un valor muy alto en el mercado. De-
bemos aprovechar esta situacion y hacer nuestro mejor esfuerzo por man-
tenernos en la elite de los profesionales, caracteristica que es muy bien
recompensada en la actualidad.

Gracias a los conceptos que profundizamos en este capitulo pudimos conocer las tenden-

cias tecnoldgicas actuales, para, de esta forma, estar preparados ante los riesgos en la
seguridad que se nos presentan. Vimos las caracteristicas de la Web 2.0 y mencionamos
los servicios mas utilizados por los usuarios, asi como también los peligros de seguridad
que es necesario considerar. Analizamos los servicios de mensajeria y conocimos las carac-
teristicas de la comunicacion VolP. Examinamos los aportes y riesgos de la virtualizacion y
de los servicios de cloud computing. Finalmente, nos detuvimos en las tecnologias méviles
y conocimos el peligro de los ataques dirigidos.
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Actividades

TEST DE AUTOEVALUACION

;Qué es un ataque de phishing y como puede prevenirse?
;Como podemos protegernos del Google hacking?
;Como podemos evitar el espionaje de comunicaciones VolP?

:Qué debemos considerar al adquirir un servicio de cloud computing?

g1l B W N =

;Como podemos defendernos de los atagues del tipo DoS?

PROFESOR EN LiNEA

Si tiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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