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Resumen

Este trabajo de investigacién propone una estrategia para la reduccién de costos
mediante el uso de la virtualizacion. La virtualizaciébn es una tecnologia que
permite la creacion de equipos, basados en software, que reproducen el ambiente
de una maquina fisica en sus aspectos de CPU, memoria, almacenamiento y

entrada y salida de dispositivos.

Con la virtualizacién de equipos fisicos se logra la reduccion de costos en rubros
como el mantenimiento, energia, espacio fisico y personal necesario para la
administracién del equipo. En su conjunto las reducciones producen ahorros muy
atractivos para las empresas o instituciones que buscan la optimizacion de sus
recursos, pero manteniendo, incluso incrementando el nivel de los servicios de

tecnologias de la informacion existentes.

Mediante una exploracién a fondo sobre las posibilidades de usar la virtualizacion
como estrategia de consolidacion, se busca dotar a los administradores de centros
de cOmputo con una valiosa herramienta para la optimizaciéon de recursos. La
virtualizacién, como se expone a lo largo de este trabajo de investigacion, es el
medio adecuado para superar o que en palabras de IBM significa la presion de

hacer mas con menos.

El caso de estudio elaborado en el centro de computo viaducto de la Secretaria
de Educacion Publica, es ilustrativo de la forma en que puede ser abordado un
proyecto de virtualizacion. Se llevo a cabo con la virtualizacion y posterior analisis
de problemas que pueden ser resueltos mediante la virtualizacion. Como resultado
del andlisis de este caso de estudio, se demuestra el alto potencial de la
virtualizacion, para lograr retornos de inversion en lapsos de tiempo menores a un

ano.

Como productos de la tesis, se proporcionan la guia de virtualizacién y una
estrategia completa de virtualizacion, para su aplicacion general en cualquier

centro de coOmputo de instituciones o empresas en México.



Abstract

This paper proposes a strategy to reduce costs by using virtualization.
Virtualization is a technology that allows the creation of computers based on
software that imitate the environment of a physical machine in their areas of CPU,
memory, storage and input/output devices.

Virtualization of hardware allows reducing costs in areas such as maintenance,
energy, space and personnel required to manage the computers. Overall
reductions produce very attractive savings for companies or institutions that seek
to optimize their resources, while maintaining, even increasing the level of services

of existing information technologies.

Through a deep exploration of the possibilittes for using virtualization as a
consolidation tool, it seeks to give the datacenter administrators a valuable tool for
the optimization of resources. Virtualization, as discussed throughout this research,
is the appropriate way to achieve what in the words of IBM means the pressure to

do more with less.

The case study developed in centro de cOmputo viaducto of Secretaria de
Educacion Publica, is illustrative of how a project can be addressed by
virtualization. Was performed with virtualization and subsequent analysis of
problems can be solved through virtualization. As a result of the analysis of this
case study shows the high potential of virtualization to achieve investment returns

in shorter time periods than one year.

As products of the thesis, the guide provides a comprehensive virtualization guide
and virtualization strategy for their general application in any datacenter of both

institutions and business in Mexico.
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Introduccién

Actualmente los beneficios de consolidar servidores estdn bien definidos vy
ampliamente documentados, disminuyendo el numero de servidores fisicos en los
centros de computo, se logran reducciones muy importantes en otros costos
asociados al numero de servidores; cuando se adquieren nuevos servidores, el
costo de mantenimiento es ocho veces mayor, es decir por cada ddlar que se
gasta en servidores de computo, se utilizardn ocho délares para su
mantenimiento® , en lo que se refiere a enfriamiento la relacién es de 2 a 1.

Con los importantes costos de refrigeracion, infraestructura de red,
almacenamiento, administracion de equipos y mantenimiento de instalaciones,
siempre en aumento, cabria esperar una utilizacién cuidadosa de la infraestructura
de computo, sin embargo existe la practica, muy difundida, de instalar un servidor
por cada aplicacion que se desarrolla, lo que ocasiona que estos equipos estén
subutilizados, alrededor del 5 a 15% de utilizacion del tiempo de procesador,
generando un pobre retorno de inversion para la Institucion o empresa.

Ademas cada uno de los servidores incrementa la complejidad, mientras el
numero de servidores se multiplica, la diversidad de equipos impone retos en los
rubros de configuracién, modelos y sistemas operativos que el departamento de
informatica mantiene en operacion, haciendo muy complicado el soporte,
operacion y mantenimiento en tiempo y forma de los equipos del centro de
computo.

La virtualizacion ofrece beneficios interesantes para enfrentar el problema de los
costos siempre en aumento de la administracion de centros de cOmputo, de
acuerdo con un estudio de IBM [87] algunas de ellas son:

— Reduce el coste total de propiedad (CTP): en Wikipedia [23] “ElI CTP
ofrece un resumen final que refleja no solo el coste de la compra sino
aspectos del uso y mantenimiento.”, también reduce el hardware; el
hardware representa el 25% del CTP asi como el espacio, electricidad y
enfriamiento, estos tres ultimos representan el 50% de los costos de
operacion del centro de computo de acuerdo al estudio de IBM, entonces la
utilizacion de virtualizacion para consolidar los servidores representa un
ahorro en los costos de operacion, uso y mantenimiento, al tiempo que
incrementa la utilizacion de los servidores.

! Tomado de Server Consolidation and Containment, VMware Inc.; Ed. VMware Inc., USA, 2007.



— Simplifica la administraciéon: proporcionando una manejo de cargas y
aislamiento de equipos, migracion de maquinas virtuales 'y
reconfiguraciones, de una manera rapida y eficaz, para uno 0 mas equipos
servidores.

— Mejor seguridad y compatibilidad con aplicaciones heredadas:
permitiendo una “actualizacion en hardware” que no implique cambios
importantes en el software instalado en el equipo fisico.

Sin embargo, la virtualizacion no es la respuesta a todos los problemas que
enfrentan los centros de datos, sean estos particulares o de instituciones publicas.
En este trabajo se identificaran aquellos casos en los que la virtualizaciéon puede
ser contraproducente o que es una solucidbn que no cubre las expectativas de
rendimiento, manejabilidad o administracion esperadas, permitiendo a los
interesados en el tema decidir qué es lo mas conveniente para su caso particular.

El objetivo es disefiar una estrategia de consolidacion de equipos servidores en
los Centros de Coémputo utilizando virtualizacién?, identificar los obstéaculos
técnicos y de otra naturaleza que limitan o hacen inviable la virtualizacion, ya sea
por causas relacionadas con el software de sistema operativo, software de
aplicacion o solucion tecnolégica de software que aloja el equipo a virtualizar o por
las limitaciones asociadas al software de virtualizacion seleccionado, los
resultados obtenidos de la identificacion, se usaran para elaborar una guia de
virtualizacion que considere la informacion obtenida durante el proceso de
virtualizacién, proponiendo en qué casos es conveniente virtualizar y en qué casos
se optaria por una solucién diferente en el proceso de consolidacion.

Para su realizacion se estableceran los siguientes alcances. En este trabajo de
investigacion se usarda la plataforma Windows para la consolidacién de equipos
servidores, esto reduce nuestras alternativas de virtualizacion a solo aquellas
soluciones que son compatibles con el sistema operativo Windows.

Se estableceran un minimo de tres y un maximo de diez categorias en la que se
clasificaran los servidores que sean representativos de la infraestructura existente
en cualquier centro de computo, estas categorias seran lo suficientemente
generales para permitir abarcar un amplio rango de centros de datos.

? La virtualizacién es un medio para crear una version virtual de un dispositivo o recurso, como un servidor,
un dispositivo de almacenamiento, una red o incluso un sistema operativo, donde se divide el recurso en
uno o mas entornos de ejecucién, los dispositivos, las aplicaciones y los usuarios pueden interactuar con los
recursos virtuales como si fueran realmente un recurso Unico [4].
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Para realizar el comparativo entre las maquinas reales y su equivalente virtual se
evaluard lo siguiente:

— Compatibilidad de aplicaciones.

— Rendimiento de la maquina virtual.

— Tiempos de respuesta de la red.

— Facilidad de uso.

— Administracion.

— Caracteristicas de respaldo/restauracion de informacion.
— Tolerancia a fallas.

Ademas se identifican las limitaciones siguientes. En la plataforma Windows
existen distintas soluciones de virtualizacion, comparar todas ellas es una labor
gue rebasa nuestro objetivo, para mantener el alcance de este trabajo a niveles
adecuados, se ha determinado evaluar las cinco aplicaciones mas utilizadas en la
plataforma Windows para realizar un comparativo y seleccionar solo una de ellas.

No se usara la virtualizacion en ambiente Linux, aunque existen en el mercado
excelentes soluciones de codigo abierto para virtualizar, por el alcance del trabajo
de investigacion, la plataforma Linux y sus aplicaciones de virtualizacion no seran
consideradas.

El problema consiste en elaborar una guia que permita tomar decisiones sobre la
virtualizacién de equipos servidores, aunque es factible virtualizar casi cualquier
servidor no todos pueden o deben ser virtualizados, ya sea por las caracteristicas
propias del hardware a virtualizar, las limitaciones de la solucion de virtualizacion
escogida o por la compatibilidad de las aplicaciones que se quieren virtualizar.
Aunque en el mercado existen muchas consultoras enfocadas a la virtualizacion
de la talla de Microsoft, HP o IBM que proveen asesoria especializada en el tema,
la mayoria de las veces ésta tiene un costo prohibitivo aun para las grandes
empresas; por otra parte no existe un trabajo de investigacion que sirva como guia
para escoger una determinada solucién de virtualizacién o que ayude a decidir en
gué casos es conveniente virtualizar y en que otros no.

Para obtener de manera satisfactoria los productos propuestos en el objetivo, en el
primer capitulo se estudian los aspectos involucrados con las tecnologias de
virtualizacion, debido a su reciente auge, muchos de los conceptos son nuevos, no
solo en el aspecto tecnoldgico, también en la terminologia propia de la informatica
y computacion. Conceptos como hipervisor, Bare-Metal entre muchos otros no



existian hace tan solo 20 afos, hoy es necesario dominarlos en cualquier proyecto
de virtualizacion.

En el segundo capitulo, se exploran las aplicaciones de la tecnologia de
virtualizacién, sus ventajas y desventajas, asi como la forma en que la técnica de
consolidacion de servidores hace un uso muy provechoso de la virtualizacion, para
lograr densidades de quince equipos virtuales 0 mas ejecutando en un servidor
fisico.

Para conocer las ventajas que la virtualizacion aporta a los centros de cémputo, en
el tercer capitulo se exponen los desafios que enfrentan, se estudia también el
modo en que la virtualizacion apoya en el abatimiento de estos problemas. En este
mismo capitulo se analizan los beneficios derivados del uso de la virtualizacion en
el centro de cOmputo, para concluir con un calculo de los costos de la
virtualizacion.

El producto mas importante de este trabajo se encuentra plasmado en la guia de
virtualizacién que ocupa el tema 3.4 completo. Este conjunto de buenas practicas
se proporciona con la finalidad de guiar al usuario inexperto en la implementacion
exitosa de la virtualizacion. Se inicia con una descripcion de una implementacion
en un centro de computo real. Se exponen con objetividad las diferencias entre un
equipo fisico y su equivalente virtual, proporcionando también estrategias que
permiten optimizar el ambiente virtual.

Con la experiencia obtenida del proceso de virtualizacion en el centro de computo,
en el cuarto capitulo se propone una estrategia de virtualizacion para un centro de
computo. En ella se indican las practicas comunes en la seleccion de los
componentes de la virtualizacion y los servidores en un proyecto de virtualizacion.
Finalmente se afiaden recomendaciones para optimizar el ambiente virtualizado y
las buenas préacticas de seguridad necesarias para reducir la superficie de ataque
al ambiente virtual de produccion.



Capitulo 1 Consolidacion de servidores usando virtualizacion.

En este primer capitulo se inicia con una exploracion de los conceptos que la
virtualizacion involucra. Se propone una definicion de virtualizacion que seré
nuestra guia a lo largo de todo el trabajo de investigacion.

También se sientan las bases de los conceptos relacionados con este nuevo
paradigma de la virtualizacion. De este modo el lector comprendera con facilidad
las ideas que sostienen esta tecnologia.

Con estos conceptos en mano se pasa a explorar las aplicaciones de la
virtualizacién en los @mbitos de la computacién personal y el centro de datos. Este
apartado permite explorar algunos de los ambitos en los que esta interesante
tecnologia puede ser aplicada. Asi mismo se proponen formas de utilizarla en
beneficio propio.

Enseguida se analizan las ventajas y desventajas de la virtualizacion. Este analisis
permite a los tomadores de decisiones en la empresa o institucion, determinar si la
virtualizacion aporta beneficios o es necesario utilizar otra tecnologia para ayudar
a la organizacion.

Finalmente se cierra el capitulo con el estudio de la consolidacion de servidores
usando virtualizacion. Con el tema se sientan las bases teoricas que permitiran
comprender la forma en que la tecnologia de virtualizacion ha ayudado a miles de
empresas en todo el mundo a optimizar su infraestructura de computo.

1.1:Qué es la virtualizacion?

Actualmente la virtualizacion es una tecnologia considerada entre las diez
tecnologias mas importantes. La virtualizacion es reconocida en muchos paises
como una tecnologia que tiene mdultiples aplicaciones en la informatica y
computacion. Su exploracion apenas comienza pero su impacto se refleja en su
inclusién como una habilidad clave para el perfil de contratacion del profesional de
las tecnologias de la informacion (TI). En consecuencia, empresas de capacitacion
como Global Knowledge [1] reconocen que una de las diez habilidades béasicas de
estos profesionales debe ser la virtualizacion, tendencia que aumentara en los
préximos afos.

Sin embargo la virtualizacidon no es un concepto nuevo, a pesar de ser una de las
tecnologias mas prometedoras de los préximos afios, ya en la década de los
sesenta, IBM contaba con un sistema virtual compuesto de una maquina
especialmente disefiada para la virtualizacion y un sistema operativo desarrollado
para ofrecer maquinas virtuales a sus usuarios.



1.1.1 Historia de la virtualizacién.

Para poder abordar la tecnologia de virtualizacién de IBM, es imprescindible
hablar de su sistema operativo MVS. Mas adelante se expondra VM, el sistema
operativo de maquina virtual.

MVS

MVS es un sistema operativo para macrocomputador [2], 706, orientado
principalmente a ofrecer una gran estabilidad del sistema, requisito tradicional en
los ambientes de sistemas grandes. Su disefio estd pensado para ofrecer
capacidades de tolerancia y recuperacion de errores; contiene rutinas que toman
el control en caso de una falla del sistema operativo. Asi el sistema orienta al
usuario proporcionando indicios donde puede estar ubicada la falla si ésta es de
hardware, con sugerencias de las acciones que puede realizar para corregirla. En
caso de falla en un procesador, por ejemplo, el sistema identifica la falla,
realizando los procesos necesarios para reorganizar la carga que le permita
permanecer funcionando.

En el tiempo que se desarroll6 este sistema, los recursos de computacion eran
muy valiosos, no se conocia la computacion personal de nuestros dias. Estos
sistemas proporcionaban un tiempo compartido basado en procesamiento por
lotes. Cuando un usuario se sentaba frente a este computador, los tiempos de
espera para tomar decisiones o introducir comandos significaban un desperdicio
de recursos valiosos. Como respuesta a este problema se desarrollaron sistemas
de tiempo compartido en los que se ejecutaban procesos por lotes para mantener
ocupado al sistema, mientras que proporcionaban al usuario terminales
interactivas con capacidad de respuestas rapidas, aprovechando mejor los
recursos del equipo, este enfoque presentaba una desventaja: el usuario
compartia los mismos recursos en un solo equipo y estaba limitado en ese sentido
[2], 706-729.

VM

El sistema operativo VM es un desarrollo de IBM orientado a crear maquinas
virtuales que imitan el comportamiento de equipos reales. Proporcionando la
ilusion al usuario de que se encuentra interactuando con un equipo dedicado
exclusivamente a él. Al mismo tiempo el sistema operativo comparte los recursos
de hardware entre los distintos equipos virtuales.

Este enfoque rompe con el problema inherente de optar por un sistema operativo
diferente. Con la aparicion de VM el usuario puede aprovechar su equipo virtual
con la copia de su sistema operativo preferido. Limitado claro a versiones



compatibles con la arquitectura de macrocomputador de IBM, por ejemplo
DOS/VSE, MVS, PC DOS, VM/370, AIX/370, y CMS, entre otros. Es muy
importante hacer notar que en este equipo virtual existe la posibilidad de instalar
un sistema operativo de acceso multiple como VM/370, lo que a su vez es la
creacion de un sistema que puede ser usado por distintos usuarios de manera
concurrente [2], 740-747.

Con todas estas virtudes es razonable preguntarse por qué una tecnologia que
surgié hace tanto tiempo no prosper6é en cuatro décadas de funcionamiento. La
respuesta es un tanto compleja pero se debe principalmente a que el sistema VM
esta pensado para explotar el hardware de IBM. Sin las capacidades de hardware
de estos macrocomputadores, la virtualizacién no era posible.

Por otra parte, con el auge de la computacién personal de los afios ochenta, el
tema quedd en el olvido. La década de los ochentas marca el auge de Intel,
empresa que pasO de ser un desconocido productor de circuitos integrados al
mayor proveedor de procesadores para equipos de computo personales. Hoy en
dia la arquitectura x86 es el estandar de referencia para estos equipos,
originalmente pensada para equipos monousuario y monotarea, que mas tarde se
convertirian en equipos monousuario y multitareas. Por su concepcion, la
plataforma x86 presentaba retos para la virtualizacién, que en su momento fueron
considerados como “imposibles” de superar.

A finales de la década de los noventas, concretamente en febrero 8 de 1999,
VMware, una empresa desconocida hasta entonces, demostré la factibilidad de
virtualizar la plataforma x86, utilizando una técnica que es conocida como
traduccion binaria (Bynary Translation por sus siglas en inglés), logro lo imposible
al presentar el primer® prototipo funcional para una maquina virtual de plataforma
x86 [3], a partir de esa fecha el desarrollo de la tecnologia en si y los campos de
aplicacion de la virtualizacion crecen de manera importante cada afo.

1.1.2 El concepto de virtualizacién.

Para los fines de este trabajo, se ha considerado la siguiente definicion de
virtualizacion como la mas adecuada:

“...la virtualizacién es un medio para crear una version virtual de un dispositivo o
recurso, como un servidor, un dispositivo de almacenamiento, una red o incluso un

® Con base en la informacién publicada en el Wiki Connectix Virtual PC, en junio de 1997 la empresa
presentd un software de virtualizacion para Macintosh. Fue hasta junio de 2001 cuando se liberd una
version de Virtual PC para Windows. La informacién puede ser verificada en: http://connectix-virtual-
pc.software.informer.com/wiki/#cite_note-5, por tanto VMware produce el primer software para x86.
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sistema operativo, donde se divide el recurso en uno o mas entornos de ejecucion,
...los dispositivos, las aplicaciones y los usuarios pueden interactuar con los
recursos virtuales como si fueran realmente un recurso unico.” [4]

Este concepto es el mas ajustado porque con la virtualizacibn podemos crear
maquinas virtuales que representan una version simulada de la computadora. Esta
simulacion es tan refinada que realmente hace que el sistema operativo no
distinga entre si est4 ejecutando en un ambiente virtual o uno real®.

Béasicamente el principio fundamental sobre el cual descansan todos los métodos
de virtualizacién es simular cuatro componentes indispensables de la arquitectura
de una computadora, estos son:

e Procesador (CPU por sus siglas en inglés).
e Memoria

e Disco (almacenamiento secundario)

e Entrada y salida de dispositivos

Para el lector versado en el tema, procesador, memoria y disco no requieren de
mayor explicacion. Sin embargo el ultimo componente, denominado Entrada y
salida de dispositivos, representa un susbsistema de la computadora que se
encuentra compuesto de salida de video, salida de sonido, tarjeta de red, puertos
seriales y paralelos, unidad de disco compacto, unidad de disquete, controladora
IDE, controladora SCSI, controlador USB, teclado y mouse [5]. Por convencion
todos estos dispositivos de entrada se obvian y en los diagramas de maquinas
virtuales solo aparece la tarjeta de red (NIC por sus siglas en inglés). Es necesario
considerar que todos los dispositivos de entrada y salida mencionados son un
indispensables® para constituir una maquina virtual atil.

Antes de entrar en mayores detalles acerca de las maquinas virtuales es
necesario definir el hipervisor. Se trata de un componente de software que permite
utilizar, al mismo tiempo, diferentes sistemas operativos o0 maquinas virtuales (sin
modificar o modificados en el caso de una paravirtualizaciébn) en una misma

*Aunque esto es cierto en la mayoria de los casos, los sistemas operativos mas recientes de Microsoft
detectan si se estan ejecutando en una maquina virtual, con la finalidad de no funcionar en este ambiente,
el asunto esta relacionado con el licenciamiento de los sistemas operativos de este fabricante.

> La solucién de VMmare en sus diferentes versiones proporciona soporte a todos estos dispositivos, pero
algunos fabricantes han tenido dificultades para virtualizar ciertos dispositivos, en el caso de virtual PC, ha
tenido muchos problemas para virtualizar la controladora de USB, el mismo caso es para los dispositivos
SCSI en Virtual Server.
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computadora; es el encargado de gestionar los recursos de hardware reales
haciéndolos disponibles en el equipo virtual.

El VMM (Virtual Machine Monitor) crea una capa de abstraccion entre el hardware
de la maquina real o fisica y el sistema operativo de la maquina virtual. Este
componente es critico para manejar los recursos de las maquinas fisicas
subyacentes, de una manera que el usuario pueda crear varias maquinas
virtuales, permitiendo una interfaz de hardware compatible con el sistema
operativo seleccionado.

Esta tecnologia administra los cuatro recursos fundamentales de una maquina
virtual (CPU, memoria, red, almacenamiento) arbitrando los recursos vy
gestionando las peticiones de las diferentes maquinas virtuales.

1.1.3 Tipos de virtualizacion.

Existen diversas maneras de clasificar la virtualizacion. En este trabajo usaremos
dos por su técnica de virtualizacion y por su tipo de hipervisor. Esta clasificacion
se observa en la tabla 1.1.

Clasificacion de los tipos de virtualizacion

Virtualizacién completa utilizando traduccién
o binaria

Por su técnica de
virtualizacion de CPU | Virtualizacion parcial o paravirtualizacién

Tipos de Virtualizacion asistida por hardware
Virtualizacion

Hipervisor tipo I: Tipo Hosted.
Por su tipo de
hipervisor

Hipervisor tipo II: Tipo Non-Hosted.

Tabla 1.1 Clasificacién de los tipos de virtualizacién. (Fuente Autoria propia)

Este tipo de virtualizacién hace disponible para el sistema operativo su
propio conjunto de BIOS, memoria y dispositivos (todos virtualizados) en el
hipervisor, esto la convierte en una técnica completamente desacoplada del
hardware fisico. La virtualizacion completa es la Unica técnica que no
requiere de asistencia por hardware o software para ejecutarse, ya que todo
este trabajo lo realiza el VMM.
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Virtualizacion parcial o paravirtualizacion.

De acuerdo con Daniel Coletti [12] el sistema operativo se basa en una
ejecucion de anillos (Rings), donde el anillo 0 es el que mas privilegios
tiene, en este anillo también reside el sistema operativo. La técnica de
virtualizaciéon conocida como paravirtualizacion modifica el sistema
operativo para que se ejecute en el anillo 1 mientras que el hipervisor se
ejecuta en el nivel 0.

Este enfoque tiene la ventaja de proporcionar niveles de privilegio elevados
al hipervisor, pero tiene grandes desventajas. La primera de ellas es que
modifica el sistema operativo. Estas modificaciones son permitidas en
sistemas de plataforma abierta pero estdn severamente restringidas en
sistemas propietarios, ejemplo Windows, haciéndolo impractico para este
tipo de sistema operativo. Por otra parte, cada sistema modificado es una
nueva version de sistema operativo. El resultado es que la complejidad de
versiones se incrementa obligando al administrador a llevar un control de
los sistemas operativos modificados que maneja.

Como un alivio a esta ultima desventaja, las versiones mas recientes de
sistemas operativos abiertos, que permiten modificar el cdédigo fuente,
incluyen soporte para este tipo de soluciones de paravirtualizacion. En el
caso de las ultimas distribuciones de Linux, éstas incluyen una modificacion
al nucleo del sistema operativo desde su origen, para correr de forma nativa
el hipervisor Xen.

Virtualizacion asistida por hardware.

Este enfoque, fuertemente apoyado por los fabricantes de hardware, es la
creacion de un anillo adicional, conocido como el anillo -1, dedicado
exclusivamente a las peticiones de sistemas virtuales. Aunque es una
tecnologia bastante prometedora, es también muy reciente y sus niveles de
desarrollo no le permiten competir con las soluciones de virtualizacion
directa e incluso las de paravirtualizacion. Pese a ello, es una tecnologia
gue promete ser la dominante en un futuro préximo.

Por su tipo de hipervisor.

El sitio de virtualizacion.com [7] menciona dos tipos de hipervisor: tipo |y tipo I,
para llevar a cabo esta clasificacion se usara esta distincion entre los hipervisores.

Hipervisor tipo I: Tipo Hospedado (Hosted).
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Este tipo de hipervisor es aquel que requiere de un sistema operativo para
instalar una aplicacion de software que se integra en el sistema operativo
sin modificarlo. Se ejecuta utilizando la capa de software del sistema
operativo anfitrién (Host). Aunque es una forma poco eficiente de virtualizar,
debido a que estd supeditado a las capacidades inherentes del sistema
operativo que lo hospeda, es una forma facil y rdpida de probar los
beneficios de una méaquina virtual. Para realizar una virtualizaciéon de este
tipo solo se descarga, instala y configura el software, haciendo posible que
en el transcurso de algunas horas 0 maximo en un dia, se tenga un equipo
virtual operando.

Hipervisor tipo II: Tipo No Hospedado (Non-Hosted).

Este tipo de hipervisor también es conocido como de metal desnudo (Bare-
Metal en inglés), debido a que se instala directamente como una capa de
software, antes de instalar cualquier sistema operativo. Con este enfoque
los sistemas operativos modificados, sean Windows o Linux, se encuentran
en una forma de traduccion binaria. Esto se debe, principalmente, a que se
ejecutan en el anillo cero de la arquitectura x86. En este tipo de hipervisor la
variedad de soluciones basadas en Linux es dominante, contra el unico
competidor de plataforma Windows, Virtual Server®.

1.1.4 Productos de virtualizacion.

En la tabla 1.2 se muestra una comparativa de las diferentes herramientas de
virtualizacion, este trabajo se encuentra en [8]. Se coloca la tabla integra por su
relevancia y claridad, en ella se puede observar un comparativo entre VirtualBox,
VirtualPC y VMware server.

En este comparativo se verifican algunas de las afirmaciones hechas a lo largo del
texto, una de ellas es que virtual PC no proporciona soporte para USB. También
se puede notar que cada uno de los productos cuenta con un asistente de
instalacion, cabe resaltar que la duracion de la instalacion es inferior a una hora.
Esto no incluye el tiempo de descarga que puede llegar a ser importante si la
conexion a internet no es de banda ancha.

®Se debe hacer notar gue VMware tiene un hipervisor Bare-Metal llamado ESX, pero éste se encuentra
basado en una version modificada de Linux, Windows al ser un sistema propietario sélo puede ser
modificado por su fabricante original, Microsoft, en consecuencia sélo existe Virtual Server como Hipervisor
tipo Il para el sistema operativo Windows.
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. o Producto
Caracteristica Explicacion destacado
Los tres productos se instalan de manera muy sencilla
Facilidad de nje_dlante un asistente. VirtualBox y VirtualPC se instalan VirtualBox,
. o rapidamente. Sin embargo, VMWare server tarda bastante | .
instalacion. VirtualPC 2007

tiempo en instalarse y dependiendo de la maquina puede
llegar a tardar mas de media hora.

Sistemas operativos
anfitriones
soportados.

VirtualBox: Windows, LinuxVMWare server: Windows,
Linux. Virtual PC 2007: Windows, MacOS

VMWare server

Sistemas operativos
invitados soportados.

VirtualBox: DOS, Windows, Linux, OS/2, OpenBSD,
FreeBSD, Netware, Solaris.

VMWare server: DOS, Windows, Linux, FreeBSD, Netware,
Solaris, Virtual Appliances.

Virtual PC 2007: DOS, Windows, OS/2

VMWare server

Soporte para USB

VirtualBox: Si.

VMWare server: Si.

Virtual PC 2007: No.

VirtualBox,

VMWare server

Facilidad de creacion
de maquinas
virtuales.

VirtualBox: Facil.

VMWare server: Facil.

Virtual PC 2007: Facil.

VirtualPC 2007,
VirtualBox,
VMWare Server

Existencia de
maquinas virtuales
disponibles en
Internet.

VMWare server dispone de las llamadas Virtual Appliances,
que son maquinas virtuales preconfiguradas y listas para
ser usadas. En Internet se pueden encontrar muchas y de
muchos tipos.

VMWare server

Integracion con el
sistema operativo
anfitrién: display,
carpetas compartidas,
drag&drop.

Los tres sistemas disponen de herramientas que permiten
mejorar la integracién del sistema invitado con el anfitrién
una vez instalado. En el caso de VMWare, se llaman
VMWare Tools, y en el caso de Virtual PC, Virtual Machine
additions. Tanto VMWare como VirtualPC permiten usar
drag&drop y carpetas compartidas con el sistema anfitrion.

VMWare Server,
VirtualPC 2007

Capacidad de
importar maquinas
creadas con otras
herramientas.

VMWare server es capaz de importar maquinas creadas
con VirtualPC.

VMWare Server

Rendimiento.

VirtualBox: Muy bueno.
VMWare server: Muy bueno.

Virtual PC 2007: Muy bueno si se le instalan las Virtual
Machine Additions.

VirtualBox,
VMWare Server,
VirtualPC 2007

Tabla 1.2 Comparativa entre distintas soluciones de virtualizacién.

(Fuente http://observatorio.cnice.mec.es/modules.php?op=modload&name=News&file=article&sid=462)
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Mediante un analisis cuidadoso de la tabla se deriva que no basta con instalar el
software descargado sino que una vez el software de virtualizacion ha sido
instalado, es necesario “afinar” dicho sistema utilizando un paquete especial de
herramientas, que permite una integracion mas adecuada entre el sistema
operativo con la aplicacion de virtualizacion. En casos como VirtualPC, es un
requisito indispensable tal afinacion para que su desempefio sea calificado como
“‘muy bueno”.

1.1.5 Futuro de la virtualizacion.

La virtualizacion es un tema que hoy tiene mucho auge en los grandes centros de
datos pero hace tan solo una década solo IBM tenia conocimiento de los
beneficios de la virtualizacion con su sistema operativo VM. Si del lanzamiento de
la tecnologia de VWware a su dominio en los grandes centros de datos en 2009
solo han trascurrido diez afios, es razonable suponer que la virtualizacion es una
tecnologia que no es moda pasajera, es un producto en constante evolucion que
necesariamente debe dar el salto de los grandes centros de datos a los escritorios
de la computacion hogarefia, para lograr la penetracion en masa tan necesaria
para permanecer en el mercado.

Respecto de la virtualizacion, el usuario casero dificilmente requiere de tener
varios equipos virtuales corriendo en su domicilio. Esto se puede ejemplificar con
otra tecnologia virtual, Java, a pesar de que su teléfono, reproductor de video,
refrigerador o consola de juegos alojen una maquina virtual en su firmware, esto
es totalmente transparente para €l. Por esta razon WMware encuentra su nicho
de mercado en la solucion de problemas de integracion y alta disponibilidad, no
en convencer al usuario final de las bondades de la virtualizacion, de la misma
forma que SUN no necesitd convencer al usuario final para que fuera incluida su
tecnologia en un dispositivo del hogar.

En la conferencia dictada por Stephen Alan Herrod [9], se exponen algunas de las
tendencias mas importantes desde la Optica del Vicepresidente de Tecnologia de
VMware: las tendencias tecnoldgicas de la virtualizacion, su presencia en los
centros de datos, la forma en que la virtualizacion permitira la creacion de
dispositivos integrados todo en uno mediante maquinas virtuales y la estrategia de
recuperacion de desastres mediante virtualizacién. Todos estos esfuerzos
comparten la caracteristica de estar enfocados en los centros de datos.

En la estrategia a futuro de VMware se aprecia una esperanza obtener
participacion del mercado masivo, en la reflexion sobre el nuevo modelo de
distribucion del software. Herrod plantea un modelo para empaquetar software en
maquinas virtuales e instalar el hipervisor en las maquinas destino. Aplicando este
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modelo no serd necesario un proceso previo de carga de software liberando a las
empresas de esta labor, por supuesto con el pago de la respectiva licencia a
VMware.

Ya sea como un componente importante del centro de datos del futuro o como un
medio para la distribucion masiva de software, lo cierto es que la tecnologia tiene
mucho que innovar y conquistar en el cambiante mercado de las tecnologias de la
informacion. Hasta el momento ha logrado mantenerse como un producto que
tiene mucho que ofrecer a sus compradores y no solo como una moda que con el
paso del tiempo desaparecera.

1.2 Aplicaciones de la virtualizacion.

La virtualizaciéon tiene un amplio potencial de utilizacién. Sus aplicaciones se
pueden clasificar en dos grandes &reas, aquellas aplicaciones que estan
ampliamente probadas, que tradicionalmente los fabricantes y proveedores las
usan como argumentos para la toma de decisiones sobre la adopcion de la
virtualizacion. La otra area, mas amplia pero menos difundida, se enfoca en los
usos experimentales y académicos de la virtualizacion. En este caso la difusion de
estas aplicaciones solo puede hacerse mediante la consulta de archivos como
documentos técnicos (whitepapers), reportes de investigacion y trabajos de tesis
como éste.

En ambos casos la virtualizacion es una tecnologia que logra despertar un fuerte
interés en aquellos que se atreven a profundizar en sus aplicaciones, debido a que
los usos de la virtualizacion solo se encuentran limitados por el propio usuario. La
capacidad de crear equipos virtuales e instalar en ellos un sistema, asi como la
replicacion de este sistema con la facilidad de copiar y pegar archivos, permite
crear, modificar o destruir equipos y ambientes virtuales en horas. Esta facilidad y
versatilidad son muy dificiles de lograr en el mundo real.

Existen también un cierto numero de aplicaciones de la virtualizacion que
recientemente se han puesto al descubierto, por citar alguno de ellos se puede
mencionar los planes de recuperacion. Estos pueden ser de dos tipos de
continuidad del negocio o planes de recuperaciéon ante desastres (BCP y DRP
respectivamente por sus siglas en inglés). Este tipo de aplicaciones se analizaran
en el tema 2.3.

Este tema comenzard revisando las aplicaciones de la virtualizacion en los
negocios, para cerrar con un analisis de los usos académicos que se le dan.
Aungue el tema esta pensado para ser amplio y completo en su alcance, muchas
de las aplicaciones de la virtualizacién, aun se estan gestando en las areas de
soporte técnico de las empresas, en las aulas de las escuelas o incluso en la
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computadora de un desvelado estudiante que estd desarrollando una nueva e
interesante forma de aprovechar el poder que nos brinda la virtualizacion.

De esta forma se intenta resaltar que las aplicaciones de la virtualizacion estan en
constante desarrollo y crecen de manera acelerada, considerarlas todas es una
labor que escapa a los alcances de este trabajo.

1.2.1 Usos empresariales de la virtualizacion.

En las empresas la virtualizacion llegd para quedarse, en la actualidad existen
algunas en las que se ha desechado por completo la recepcion de equipos
servidores fisicos en sus instalaciones. La provision de nuevos servidores y la
puesta en funcionamiento de estos se realiza utilizando méaquinas virtuales
exclusivamente [10], en otras palabras una vez que la empresa inicia con la
virtualizacién comienza el cambio de paradigmas acerca del aprovisionamiento y
uso de sus servidores. Por otra parte al conocer los importantes beneficios
econémicos’ que se obtienen con la virtualizacién buscan la forma de migrar
completamente su ambiente a entornos virtuales.

Algunas de las aplicaciones mas comunes de la virtualizacion en la empresa se
dan a conocer a continuacion:

Migracion de sistemas operativos y soporte a sistemas antiguos.

La informética es un area dinamica, tal vez demasiado. En unos cuantos afos se
vuelve obsoleta la herramienta o programa informatico que causa furor entre los
desarrolladores. Las empresas de software aparecen y desaparecen en lapsos
muy cortos de tiempo o simplemente crean actualizaciones de aplicaciones que
son incompatibles con versiones anteriores (generalmente tratando de seguir el
paso a los nuevos sistemas operativos en un consumismo a veces no justificado).
Esta situacion impacta a las empresas de dos formas: los sistemas heredados y la
migracion de sistemas operativos y aplicaciones.

La primera de ellas, los sistemas heredados, son aplicaciones que se conservan
sin invertir en su mantenimiento. Con el paso de los afios el sistema sigue siendo
vigente, y representa un activo muy importante para la empresa, pero al carecer
de un adecuado plan de mantenimiento, el sistema presenta algunos riesgos de
operacion:

— EIl equipo en el que reside esta en un grave riesgo de falla. El problema
se manifiesta cuando el ingeniero o técnico encargado del equipo fisico

’Estos beneficios se analizan en el capitulo 2, temas 2 y 3.
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informa que el servidor se encuentra a punto del colapso o fuera de
soporte. La respuesta de la gerencia es que se cambie el equipo, pero con
el cambio se presentan algunos problemas, como que el nuevo equipo solo
soporta la version x de sistema operativo que no es compatible con la
aplicacion. Es logico pensar entonces que se le instale el sistema operativo
antiguo, pero no existen controladores (drivers en inglés) para que los
periféricos del equipo funcionen adecuadamente en el nuevo servidor,
descartdndolo como opcién. Ademas el sistema es tan antiguo que las
fallas son constantes y esta fuera de linea mucho tiempo, ocasionando
contratiempos que generalmente se traducen en pérdidas para la empresa.
Las partes de repuesto son dificiles de conseguir y se recurre a refacciones
usadas para mantenerlo funcionando elevando sus costos de
mantenimiento.

La herramienta de desarrollo carece de soporte. Al ser una version
antigua, el fabricante no proporciona soporte alguno. Para proveer un
soporte a la empresa, el fabricante le propone un esquema de migracion
gue tan solo en software supera con mucho el desarrollo de una nueva
aplicacion. La aplicacidon misma no presenta ningun problema, lo Unico que
se busca es sustituir el servidor fisico, para que la aplicacion siga
funcionando. Hacerlo implica migrar el sistema operativo, la herramienta de
desarrollo y posteriormente contratar a un especialista para que migre la
aplicacion.

La aplicacion carece de soporte. La persona encargada del sistema se
fue de la empresa, durante muchos afios no han necesitado de ella y no
hay motivo para capacitar o contratar a una persona solo porque el servidor
tiene problemas. La gerencia solicita a los responsables de informatica una
solucion diferente a este problema.

Una solucion a este problema que puede satisfacer varias condiciones o
restricciones es la virtualizacion. En el documento de VMware [11], 1-7, se
menciona la problematica arriba expuesta y también la relacionada con la
migracion de los sistemas operativos y aplicaciones que se vera mas adelante.

La virtualizacion rompe con las limitaciones de los equipos fisicos. Tiene la
capacidad de ser configurada para que represente una version virtual del equipo
fisico que se requiere sustituir, para realizarlo se debe hacer lo siguiente:

— Crear la maquina virtual: se configura la maquina virtual de acuerdo a las

caracteristicas del equipo, se duplican las caracteristicas principales del
servidor tales como memoria, disco duro y CPU (uno o varios CPU).
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— Se instala el sistema operativo y aplicaciones auxiliares como software de
oficina, antivirus, bases de datos, utilerias, que sean necesarias para el
funcionamiento del servidor.

— Se instala y configura la aplicacion.
— Se mueve al ambiente de produccion.

Al realizar estos pasos, dependiendo de la empresa y su nivel de madurez con la
virtualizacién, el ambiente de produccion puede ser un servidor de alto desempefio
con software de virtualizacién especializado, tal como Windows Server 2008 o
VMware ESX. Otro enfoque es usar simplemente un equipo servidor nuevo que
tiene instalado Virtual PC o VMware Player® para alojar el equipo virtual.

El segundo impacto de la carrera por la actualizacién (Iéase consumismo), se
refiere a la actualizacion de sistemas operativos y aplicaciones, esto sucede en
dos formas:

— Migraciones planificadas. Algunas empresas desarrollaron una forma de
atacar el problema expuesto de los problemas heredados. Mediante un
esquema planificado y controlado se hacen actualizaciones periddicas de
los sistemas operativos, al hacerlo asi las empresas se vuelven predictivas
anticipandose a problematicas relacionadas con el software obsoleto. Esto
con el beneficio adicional de negociar con los fabricantes un trato
preferencial o incluso la contratacion de polizas de actualizacion de
software®.

Esta medida tiene algunos efectos importantes en la empresa, la migracion
de software no es el Unico problema, en los nuevos sistemas operativos, al
menos en el caso de Microsoft con su sistema operativo Windows. Los
requerimientos de memoria, procesador y disco duro se incrementan
notablemente, por lo que es necesario invertir en hardware adicional para
soportar el nuevo sistema. Para la empresa, se refleja en costos adicionales
para llevar a cabo la actualizacién, y es necesario sumarle los tiempos de
inactividad mientras se actualiza el sistema y se migran las aplicaciones
[11], 8-9.

8 . . . . . .

Con virtual PC se proporciona la capacidad de crear equipos virtuales, no pasa igual con VMware Player,
pero se puede descargar una version de prueba de VMware Workstation para crear los equipos virtuales,
posteriormente se alojan los equipos virtuales en el ambiente de produccién.

°El esquema de Microsoft se puede consultar en:
http://www.microsoft.com/latam/licenciamiento/software-assurance/fag.aspx
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— Equipos nuevos, sistema operativo nuevo. Muchas empresas optan por
renovar sus equipos 0 mejor aun, adquieren un esquema de arrendamiento
que les permite reducir sus activos fisicos y hacer deducibles sus gastos en
infraestructura. Con el nuevo equipo se tiene la Ultima version de sistema
operativo (generalmente Windows), que como ocurrié recientemente con
Windows Vista, la incompatibilidad de aplicaciones determin6 el rechazo
generalizado a esta nueva versién de sistema operativo, las empresas
encontraron un sistema que, repentinamente, les obligaba a cambiar las
aplicaciones que durante mucho tiempo funcionaron sin problemas con
Windows XP.

Mejor aprovechamiento del hardware de la empresa.

Basados en el articulo de Daniel Coletti [12] la virtualizacion posibilita un mejor
aprovechamiento de la infraestructura de cémputo, agrupando las cargas de
trabajo, como beneficio adicional se obtiene una reduccion de espacio en el centro
de coOmputo, este punto se revisa a profundidad en el tema 2.1.

Ambientes de prueba para empresas de tecnologias de la informacion.

Los campos en los que se puede utilizar de manera proactiva la virtualizacion son
desarrollo, soporte técnico y capacitacion, en los parrafos siguientes se amplian
estos usos.

Desarrollo: en el documento de VMware [13] se hace un analisis muy cuidadoso y
detallado de los beneficios de la virtualizacién en los ambientes de desarrollo, en
sintesis tenemos los siguientes:

— Ambiente de pruebas: debido a que un equipo virtual es un conjunto de
archivos, minimo dos, crear un ambiente virtual de cinco equipos solo
requiere de copiar estos archivos cinco veces, iniciar los equipos y
configurarlos de acuerdo a las necesidades. La propuesta de VMware es
instalar un servidor de archivos que contenga un conjunto de equipos
virtuales para que el desarrollador, no importando su lugar de residencia,
pueda acceder a descargar el equipo virtual que necesite para su ambiente
de desarrollo, asi como para las diferentes plataformas destino de la
aplicacion que se encuentra desarrollando.

— Manejo de configuraciones: para tener una forma sencilla de probar los
cambios y documentar las versiones de desarrollo es necesario instalar y
desinstalar las aplicaciones en cada version que se crea. Las maquinas
virtuales de VMware permiten usar una funcion de snapshot, que congela
en el tiempo el sistema completo permitiendo volver en el momento que se
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desee, haciendo innecesaria la desinstalacion del software. Esta
funcionalidad ahorra mucho tiempo a los desarrolladores en los procesos
de prueba de sus aplicaciones y documentacion de la configuracion.

— Reduccién de costos: la forma de reduccion de costos mas significativa, es
gue el desarrollador de aplicaciones no necesita mas un laboratorio fisico
de pruebas para sus aplicaciones. Puede tener un laboratorio en su portétil,
con una cantidad de memoria grande puede alojar varios equipos virtuales
aprovechando mejor la capacidad de su equipo, teniendo sus entornos de
prueba de forma local a un costo verdaderamente bajo. También se
reducen los costos de tener y mantener una gran cantidad de equipos
fisicos para realizar pruebas.

Soporte técnico: en el articulo de Coletti [12], se sugiere un equipo de respaldo
para produccién. Esta idea puede ser ampliada al concepto general de soporte
técnico en las siguientes formas:

— Soporte remoto: para proporcionar un soporte mas adecuado en el centro
de atencion remota, el soporte de segundo nivel puede tener una version
idéntica y actualizada de la maquina virtual a la que se da mantenimiento.
Esta maquina permitiria ensayar los cambios y documentar los
procedimientos para que se puedan atender de forma remota los
problemas. ElI equipo virtual permitiria descubrir vulnerabilidades,
actualizaciones criticas de aplicaciones, entre muchas otras actividades de
soporte, en general permitiria una administracion predictiva del equipo.

— Parches y actualizaciones: es bien conocido el efecto que ocasionan las
actualizaciones como los paquetes de servicio (service packs) o parches
(patch) del sistema. En ocasiones una actualizacion de este tipo deja
inoperante una aplicacion critica de la empresa, probar previamente los
efectos de las actualizaciones garantiza la estabilidad del sistema. En
ambientes mas avanzados aquellos donde las actualizaciones suceden de
manera automatica, puede crearse un dominio de prueba con una coleccién
de sistemas representativos de la empresa. En éstos se aplicara primero la
actualizacion automatica a manera de laboratorio. Una vez que se valide
gue no existen efectos adversos, se procede a liberar las actualizaciones a
toda la empresa.

— Equipos de soporte: en el caso de los equipos criticos se puede ampliar la
idea de Coletti para tener equipos en el centro de codmputo que permitan
ejecutar copias virtuales de equipos fisicos que no fueron virtualizados por
alguna razén. Al hacerlo de este modo se pueden utilizar para proporcionar
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una funcionalidad, tal vez reducida, en caso de un mantenimiento planeado
0 una contingencia del equipo.

— Equipos virtuales completos: la virtualizacion rompe paradigmas de manera
extraordinaria, las empresas o0 dependencias de gobierno que tienen
representaciones en el interior del pais o incluso en el extranjero, se
enfrentan al dificil problema de ocupar recursos importantes y escasos.
Cada vez que se requiere una migracién de sistemas, ya sea una
actualizacion o un sistema totalmente nuevo, es necesario llevar a los
especialistas para instalar y migrar las aplicaciones. A veces es necesario
llevar un equipo nuevo previamente configurado para instalarlo en el sitio.

Esta situacion se repite en todas las instalaciones y representaciones de la
empresa o institucion, con los costos monetarios que esto implica. Con el
poder de la virtualizacién, este paradigma puede ser modificado,
desarrollando un equipo virtual con la configuracion necesaria y la creacion
de un guion (script) que instale el software de virtualizacion (VMware por
ejemplo), copie el equipo virtual y configure los parametros del equipo. Asi
el servidor virtual se podria enviar por paqueteria ordinaria en un CD o
DVD. La asistencia al equipo seria remota, Si se requiere un equipo nuevo
gue soporte el sistema actualizado en el sitio destino, éste se compraria de
forma local y el instalador se encargaria de la configuracion final.

Capacitacién: Dificilmente un administrador de la infraestructura de la empresa le
va a liberar a un usuario inexperto un servidor para que practique lo aprendido en
los cursos. Algunas empresas han habilitado recursos para que sus empleados se
capaciten internamente en las instalaciones. Esto significa tener servidores
ociosos, porque solo se usan cuando alguien de la empresa es capacitado, a
excepcion que se trate de una empresa dedicada a la capacitacion, estos recursos
0ciosos representan un gasto importante para la empresa.

En el articulo de Kyrre Begnum [14] se propone la virtualizacion como un esquema
gue permite a los alumnos inexpertos tener practica real con equipos virtuales,
ofreciendo la flexibilidad que un estudiante dafie el sistema por completo debido a
su inexperiencia. A pesar de lo drastico que pueda parecer este evento, con las
tecnologias de virtualizacion, poner en linea este servidor es tan sencillo como
volver a copiar la carpeta correspondiente y ejecutar de nuevo la maquina virtual.
El tiempo necesario para restaurar la maquina virtual a su estado inicial es inferior
a cinco minutos, en un ambiente virtual estructurado.

Otra aplicacién importante es el uso de maquinas virtuales en materias como
redes o seguridad donde se requiere de un laboratorio que aloje varias
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computadoras (un minimo de dos), para tener un ambiente con el que sea factible
trabajar.

En México, las instituciones publicas de educacion estan viendo recortados sus
presupuestos cada vez mas. Por esta razon, es muy dificil mantener un laboratorio
s6lo para algunas materias, principalmente porque los recursos informaticos son
aplicados a la investigacion o proyectos prioritarios de la institucion.

Mediante la virtualizacion, tener un laboratorio de cinco computadoras en la
escuela es muy sencillo. En un solo servidor pueden residir sin problemas, incluso
la configuracién de la redes, subredes, pasarelas, firewalls, en general los
elementos de un red completa, pueden ser configurados dentro de este servidor.

En un ambiente de servidor todo en uno como el descrito, cada una de las
maquinas puede asumir diferentes roles, permitiendo al profesor y a los alumnos
tener experiencia practica que permita una comprension mas adecuada de la
teoria, sin los riesgos de afectar la infraestructura fisica de la escuela. Esto es
posible debido a que la red que se establece en un ambiente virtual, que es
totalmente independiente de la infraestructura real de comunicaciones.

Materias como la de “Sistemas Operativos” se pueden beneficiar ampliamente en
la catedra. En este caso ligeramente diferente del anterior, se pueden organizar
equipos donde como minimo uno de los integrantes tenga un equipo portatil. El
profesor prepara una maquina virtual que contiene un sistema operativo especial*
para ver los procesos que ejecuta el sistema operativo.

Durante una sesion programada para revisar la teoria de los semaforos, por
ejemplo, se divide dicha sesion en una parte tedrica y una practica, si la cantidad
de equipos portatiles es insuficiente para formar equipos, el profesor puede optar
por una sesion dirigida mediante un solo equipo portatil y un proyector. Con estos
insumos puede hacer una demostracion practica de la operacion de los
semaforos. Este proceso por supuesto es inocuo para la portatil del alumno y/o
profesor porque el sistema operativo especialmente disefiado para hacer las
pruebas reside en una maquina virtual.

Estos son algunos de los usos mas importantes de la virtualizacion en las
empresas e instituciones, sean estas de tecnologias de la informacion o sélo
aquellas donde la informatica soporta sus operaciones. Independientemente de su
naturaleza la virtualizacion ofrece un potencial muy grande de optimizacion, en el

%para un ejemplo de este tipo de sistemas visitar http://singularity.codeplex.com



22

aprovechamiento de su infraestructura y la oportunidad de explorar nuevas formas
de realizar sus procesos, apoyados en las tecnologias de virtualizacion.

Realizar una lista completa de los usos de la virtualizacion en las empresas e
instituciones es una labor que rebasaria con mucho la extension de este trabajo de
tesis. No obstante se ha querido mostrar algunos de los usos mas representativos
con la finalidad de ilustrar que la virtualizacion es una herramienta que puede ser
explotada en ambientes y situaciones muy diversas.

1.2.2 Usos educativos de la virtualizacion.

Aunque en el apartado anterior se abordé la virtualizacién como un auxiliar de la
capacitacion, sirve mas como un contenedor que como una herramienta en si.
Para esta seccion el titulo hace referencia a los usos experimentales de la
virtualizacién, algunos de ellos tan apasionantes como la virtualizacion misma.
Aqui se pretende mencionar solo algunas de las aplicaciones que son destacables
en su concepcion, intentado con este esfuerzo, motivar al lector interesado a
profundizar en el descubrimiento de nuevas aplicaciones de la virtualizacion.

Maquinas paralelas de ejecucion.

Debido a que la virtualizacion permite crear equipos virtuales completos dentro de
un equipo de computo, es natural considerar la posibilidad de crear una maquina
paralela de ejecucion utilizando dos equipos virtuales. En esta linea de
investigacion se ubica el profesor L. V. Kalé de la Universidad de lllinois [15], el
profesor Kalé propone dividir la programacion de un sistema complejo en paquetes
gue se ejecuten en maquinas virtuales.

Cluster de equipos virtuales.

El enfoque anterior ha sido reutilizado para crear clisteres de maquinas virtuales
gue permitan la ejecucion de ambientes de alto desempefio (HPC por sus siglas
en inglés). En el trabajo de Cam Macdonell and Paul Lu [16], se analizan las
sobrecargas (overheads) que provocan un bajo rendimiento en las maquinas
virtuales, esta sobrecarga es inaceptable en ambientes de HPC, la conclusién de
estos investigadores es que, aunque las sobrecargas son menores, se necesita
mas trabajo de investigacion para determinar si la sobrecarga es aceptable en
este tipo de ambientes.

Redes virtuales

En su trabajo Walter Marcelo Fuertes Diaz [17], con la tutoria del Dr. Jorge E.
Lopez de Vergara Méndez, realiza una evaluacién de plataformas para llevar a
cabo experimentos de redes. Este es uno de los pocos trabajos de investigacion
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en idioma espafiol que se adentran en los usos experimentales de la virtualizacion,
de acuerdo con el mismo autor se logré obtener datos que permiten una mejor
toma de decisiones sobre las plataformas de virtualizacién. Ademas otro aspecto
muy interesante de este trabajo es la gran cantidad de lineas de investigacion que
se abrieron a raiz de un comparativo de herramientas.

Esta pequefia muestra de trabajos se escogioé de una extensa lista de candidatos,
por cuestiones de espacio se restringe a solo algunos de ellos, en todos algo que
permanece constante es la gran cantidad de lineas de investigacion que se
originan con cada trabajo realizado. Asi se confirma de manera indirecta que la
virtualizacién es un campo realmente apasionante y poco explorado.

1.3 Ventajas y desventajas de la virtualizacion.

La virtualizacién como cualquier otra tecnologia de computo, puede ser examinada
desde dos angulos, no importando lo prometedora o espectacular que pueda ser,
siempre sera posible encontrar sus pros y sus contras. La virtualizacion no es la
excepcion.

En este apartado se presenta esa dualidad de la tecnologia. Se busca introducir al
lector en las ventajas que ofrece la virtualizacion y posteriormente se examinaran
las desventajas que surgen con su implementacion y uso. El alcance de este
analisis es general, es decir no ponemos en relieve las ventajas y/o desventajas
de cierto fabricante en particular (VMware, Microsoft, Citrix, Etc.) o alguna
tecnologia de virtualizacion (completa o parcial por ejemplo), lo que se busca es
proporcionar una lectura de referencia que permita evaluar las ventajas
comparadas contra desventajas de la virtualizacion en general.

No obstante todo ello, las empresas que han apostado a la virtualizacion,
encuentran una tecnologia que muestra su utilidad en la reduccion de los montos
a pagar en las facturas de energia, mantenimiento, entre otras. Con la reduccion
de recursos humanos necesarios para administrar el centro de cémputo, estas
empresas han encontrado muchos beneficios tangibles en la virtualizacion a pesar
de las desventajas que implica utilizarla.

1.3.1 Ventajas de la virtualizacion.

Basado en el reporte de la encuesta realizada por la empresa FOCUS en julio de
2010 [18], existen al menos diecisiete beneficios obtenidos con la virtualizacién.
Para los fines de este trabajo consideremos solo los cinco mas importantes, las
ventajas de la virtualizacion que los encuestados identificaron son:

— Incremento en el aprovechamiento de los recursos.
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— Reduccioén de espacio/enfriamiento/energia.

— Reducido TCO (Costo total de operacidn) de servidores.

— Incremento en el ROI (Retorno de la Inversion) de servidores.
— Agilidad de Tl mejorada.

La importancia de este estudio se debe a que toma el “pulso” de la virtualizacion,
directamente de las empresas que implementaron algun nivel de virtualizacion en
Su empresa o institucién.

Ademas en el documento se menciona que la metodologia usada, pone especial
cuidado de conformar una muestra heterogénea de diferentes nichos de la
industria. Por esta razon se puede considerar una fuente que permite, desde el
punto de vista del usuario y no del fabricante, conocer las ventajas reales que
proporciona la virtualizacion, enseguida cada una de ellas se examina a detalle.

Incremento en el aprovechamiento de los recursos.

Una de las preocupaciones de los responsables de tecnologia de la informacién
en las empresas es la necesidad de hacer mas con los recursos existentes. En el
tema 2.1 se hace un analisis a fondo de esta problematica, sin embargo como
preambulo del tema podemos decir que las areas financieras estan presionando
constantemente a las de tecnologias de la informacion (TI), ya que las areas de TI
representan un elevado costo para la empresa.

Esta situacion se ve agravada por el escenario de crisis que se vive en el mundo
entero. Las empresas estan reduciendo su presupuesto de Tl, mientras mantienen
constante o en aumento sus necesidades de informacion. Esta aparente paradoja
se resuelve de una manera muy eficiente usando la virtualizacion.

Para comprender mejor como se logra incrementar el uso de la base instalada de
equipo informatico del centro de cdmputo, veamos el caso practico de The
Kentucky Department of Education (KDE) [19]. En este documento desarrollado
por Kizan para Microsof Corporation, se advierten los dos elementos que
mencionamos con anterioridad.

El primero de ellos es la reduccion de presupuesto en este caso el presupuesto
estatal fue recortado en nueve puntos porcentuales. Una consecuencia inmediata
de este recorte fue buscar formas de ahorrar en el centro de computo. De acuerdo
con Jodi Hurley, la mas inmediata de estas estrategias es poner bajo escrutinio la
infraestructura de computo, especialmente en los servidores para que el
presupuesto fuera dirigido solo hacia los mas importantes o mejor utilizados.
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El segundo elemento importante que se desprende del estudio, es algo que no
sorprende demasiado, el area de informatica encontr6 que muchos de sus
servidores estaban siendo utilizados en niveles menores al diez por ciento. Este
problema tiene algunas implicaciones importantes para la institucién, uno de ellos
es la utilizacion de personal necesario para administrar estos servidores.

En este caso de estudio, se pueden identificar las cinco ventajas de la
virtualizacién y algunas adicionales, por el momento nos interesa Unicamente
destacar que el Departamento de Educacién de Kentucky logré una reduccion del
total de sus equipos servidores en aproximadamente 120 servidores. Esto se logro
debido a la mejor utilizacion de los equipos al consolidar los servidores con
utilizacién baja.

Reduccién de espacio/enfriamiento/energia.

Para mostrar de manera superficial, porque este punto se aborda a profundidad en
el capitulo 2, utilizaremos la presentacion de Larry Loucks, ingeniero de la
empresa multinacional Vizioncore [20]. Loucks muestra algunos de los hechos
mas importantes relacionados con el consumo de energia en los centros de
computo, estos son:

Relacion energia petroleo.

— Se espera que las ventas de energia crezcan un 50% alrededor del mundo
para el 2030.

— Mucha gente no comprende que el principal producto de la industria del
petroleo es la electricidad.

— Como consecuencia en la medida que se incrementa el costo del petroleo,
el costo de la energia se incrementa también.

— Se perfila una crisis energética a mediano plazo en el planeta
Consumo de energia por la industria de las Tecnologias de la Informacion.

— Los centros de datos utilizan mil veces mas energia que una oficina de las
mismas dimensiones.

— EI equipo informatico consume el nueve por ciento de toda la energia
consumida por los negocios, es el tercer gran consumidor de energia del
sector comercial.

— Las computadoras personales (PC), impresoras, copiadoras, digitalizadores
y periféricos usan inmensas cantidades de energia.
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Loucks hace un analisis muy importante de las ventajas de la virtualizacion, la que
nos ocupa de momento es aquella relacionada con la energia. En este sentido
Loucks menciona que usando la virtualizacién se logran niveles de consolidacion™*
de 20:1 a 40:1, con el efecto de una reduccion de espacio usado en racks muy
importante.

El estudio de Loucks nos sirve para mostrar que el alto consumo de energia se
relaciona directamente con el equipo informatico que poseemos, principalmente
equipos servidores y PCs. En el capitulo dos se abordan a profundidad estos
temas, por el momento es suficiente decir que la reduccién de equipos fisicos
genera beneficios como ahorro de energia, ya que al ser menos equipos se utiliza
menor cantidad de energia.

También a menor cantidad de equipos fisicos, éstos ocupan menos espacio, la
disipacion de calor se reduce al disminuir el nimero de equipos, entonces los
ciclos de trabajo del sistema de refrigeracion del centro de cOmputo son menores,
obteniéndose reducciones en los costos de manutencion de estos sistemas de
enfriamiento.

Reducido TCO (o CTP: Costo total de propiedad) de servidores.

En Wikipedia [21] “ElI CTP ofrece un resumen final que refleja no sdlo el coste de
la compra sino aspectos del uso y mantenimiento”, es decir es un costo que
contempla cuanto nos costard ese equipo a traves del tiempo, considerando el
consumo de energia, las pdlizas de mantenimiento, el costo de sus reparaciones,
entre otros aspectos.

En el estudio de VMware [22], 3-17, se muestra la importancia del CTP
recomendando a las industrias que vean la imagen completa de un sistema, es
decir sus costos de manera holistica y no solo considerando el precio del
hardware y software.

En este mismo estudio se mencionan cuatro modelos de categorias de costos de
TCO que son:

— Hardware y Software
— Operaciones de Tecnologia de la Informacién (TI).
— Tiempos de inactividad (Downtime).

— Administracion del negocio

11 . s . .
Para una comprensién mas amplia de estos conceptos ver temas 2.1y 2.2.
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Cada uno de ellos aporta en cierta medida al costo total de propiedad, pero con el
uso de la virtualizacion estos costos se reducen de manera muy importante. En el
siguiente capitulo se hacen los célculos de los diferentes ahorros que se obtienen
con la implementacién y uso de esta tecnologia.

Incremento en el ROI (Retorno de la Inversion) de servidores.

El ROI es una medida que compara el costo de un proyecto con los beneficios
gue se obtienen con el proyecto. Para determinarlo las empresas generalmente
consideran dos aspectos: el tamafio del proyecto y el tiempo que se requiere para
gue los beneficios del proyecto superen a los costos del mismo [22], 5.

En esta misma fuente se informa que en promedio en los casos de estudio se
obtuvieron ROI de 200 a 300% en los primeros seis meses, lo que representa un
importante argumento para la adopciéon de tecnologias de virtualizacion en la
empresa.

Mas adelante en el tema de la consolidacion y reduccion de costos se hace un
analisis de la forma en que la virtualizacién consigue estas impactantes cifras de
ROI en lapsos de tiempo relativamente cortos.

Agilidad de Tl mejorada.

Podemos entender la agilidad de las tecnologias de la informacion como la
capacidad de la empresa o institucion para adaptarse a entornos cambiantes y
altamente exigentes. La necesidad de equipos adicionales, de eventos que
sobrecargan el sistema y de la movilidad de usuarios, obligan a los
administradores de Tl a ser mas dinamicos y proactivos hoy en dia.

En la nota de Bob Muglia [23] se mencionan estos aspectos como uno de los
grandes retos, no solo de los administradores sino de toda la industria de
tecnologias de la informacion. También en esta nota, se menciona que el vehiculo
gue permite lograr este cambio necesario es la virtualizacion.

La virtualizacion cambia el paradigma de tener que comprar equipos cada vez que
surge una necesidad especifica en la institucion o empresa. Con el poder de la
virtualizacion, el responsable de TI tiene la posibilidad de habilitar uno o mas
servicios en cuestion de horas, sin la necesidad de hacer una compra adicional de
hardware.

También mediante una adecuada planificacion de recursos se pueden enfrentar
cargas adicionales sin invertir en infraestructura en ese momento. Aunque este
esquema requiere que al menos uno de los equipos esté configurado para tener
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un esquema de utilizacion del 40 al 60%, permitiendo asignarle mayor carga en
los lapsos de alta demanda de servicios de TI.

1.3.2 Desventajas de la virtualizacién.

Con base en el mismo reporte de la empresa FOCUS [18], existen al menos diez
desventajas de la virtualizacion plenamente identificadas. Ademas de un apartado
genérico denominado “otros”, a diferencia de los resultados de las ventajas, existe
un rubro que representa a menos del 10% de los encuestados, quienes
consideran que la virtualizacién no presenta ninguna desventaja.

La virtualizacién es un producto en constante evolucion, que no ha dejado de tener
cambios y mejoras que corrigen problemas encontrados durante su aplicacion.
Para analizar estas desventajas se tomaran solo aquellas cinco que desde la
perspectiva del usuario pueden ser consideradas como desventajas o al menos un
impedimento para adoptar la virtualizacion, estas son:

— Desafios en respaldo.

— Desafios en almacenamiento.

— Dificultad para diagnosticar problemas de desempefio.

— Dificultad para predecir los requisitos/crecimiento del almacenamiento.
— Desafios en implementacion de la red.

Antes de iniciar la explicacidon de estos cinco factores, es necesario hacer dos
aclaraciones. La primera de ellas se refiere a los factores del seis al ocho en la
lista, estos son dificultad para el seguimiento/administracion de las maquinas
virtuales, degradaciéon del desemperfio y dificultad manejando la seguridad. En ese
orden, de éstos tres, solo el relacionado con la seguridad se trata mas adelante en
el tema 4.4, acerca de los otros dos problemas podemos mencionar que a pesar
de ser reales, estan relacionados mas con la administracion que con problemas de
disefio del ambiente de virtualizacion.

Con base en las opiniones de la encuesta de INFOCUS se puede indicar que los
entornos de alto rendimiento sufren una categoria diferente de problemas,
relacionados con temas de alta disponibilidad como son el almacenamiento
empresarial (SAN, NAS, o similar) y la red.

Los entornos de virtualizacion personales, adolecen de problemas relacionados
con la forma de administrar los equipos virtuales, tales como dificultad para el
seguimiento/administracion de las maquinas virtuales, que deben ser superados
previamente. Es importante mencionar que adquiriendo una solucion de
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administracion automatizada para ambientes virtuales, sea ésta del mismo
proveedor o de un tercero. Los problemas de administracién son mitigados hasta
el punto en que dejan de considerarse un problema.

Continuamos con el andlisis de las cinco desventajas de la virtualizacion de
acuerdo con los resultados del reporte de INFOCUS.

Desafios en respaldo y almacenamiento

En este punto se discuten de manera conjunta las desventajas uno y dos, porque
como veremos durante su analisis, ambos desafios se relacionan. Para
comprender este problema consideremos el siguiente escenario: un centro de
coémputo tiene un servidor fisico que cuenta con unidad de cinta en la que se
hacen los respaldos cotidianamente. El operador del centro de computo tiene
liberados dos procedimientos de respaldo, uno para las bases de datos, el otro
para respaldar sistemas de archivos (filesystem).

Generalmente en el ambiente Windows se utiliza una aplicacion de respaldos que
viene incluida en el sistema operativo, en ambientes Unix o Linux se hacen
respaldos con utilerias como tar. En ambos casos se hace uso de la unidad de
cinta y se escribe en ella, en los ambientes Windows se tiene la opcion de escribir
en otra unidad diferente a la de cinta, tal como un disco duro adicional o externo.

En una maquina virtual no existe la unidad de cinta como tal, como se mencion6
en el tema 1.1 la maquina virtual consiste en la creacion de una serie de
dispositivos, que hacen “creer” al sistema que reside en la maquina virtual que
cuenta con ellos. Algunos de estos dispositivos no aparecian en las primeras
versiones de maquinas virtuales, como es el caso de los puertos USB. Debido a la
gran demanda por parte de los usuarios de virtualizar estos puertos, los
fabricantes invirtieron en investigacion y desarrollo para proporcionar esta
funcionalidad a sus usuarios. Esto representd incluso lograr una ventaja
competitiva de su producto con respecto a otros similares, como en el caso de
Virtual PC de Microsoft que adolece de muchos problemas para virtualizar los
puertos USB, mientras que su contraparte VMware Player soporta el puerto USB.

Pero las unidades de cinta son una historia diferente, la baja demanda de
virtualizacion de este tipo de dispositivo no ha generado la necesidad por parte de
los fabricantes para trasladarlo a su version virtual. Pese a ello la necesidad de
realizar los respaldos permanece.

Una primera solucién a este problema en ambientes Windows es la seleccion de
unidades diferentes para hacer el respaldo y después extraer el respaldo
utilizando una carpeta compartida en la red. Este enfoque tiene dos desventajas
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importantes: solo es para ambiente Windows y al usar carpetas compartidas con
maquinas virtuales se estd dando entrada a recibir ataques del tipo “Pildora
Azul”*?, poniendo en riesgo el ambiente de produccion.

Una forma de realizar el respaldo es copiar ambos archivos de la maquina virtual
para tener un respaldo del dia. El inconveniente de este enfoque se relaciona con
la solucion que se haya adquirido. Si es un ambiente que no se considera de
mision critica, es posible que al final del dia incluso se apague el equipo virtual, en
ese momento se puede hacer el copiado de los archivos obteniéndose un
respaldo.

En ambientes de mision critica se requiere de una solucién como ESX server que
permite el uso de “snapshots”. Este software especializado congela el sistema de
archivos para permitir que se haga una copia de respaldo, mientras mantiene una
particion temporal que registra toda la actividad de la maquina virtual, cuando
finaliza el proceso de respaldo los cambios se integran y se destruye la particion
temporal.

En ambos casos la desventaja es que, si es necesaria la restauracion de la base
de datos a una cierta fecha, sin afectar el sistema de archivos, seremos incapaces
de atender la peticidén debido a que el “respaldo” fue completo tanto de la base de
datos como de los archivos de sistema.

Las desventajas de este tipo de respaldos se conjugan con las desventajas del
almacenamiento, porque en ambientes de produccion lo mas recomendable es
tener una red de area de almacenamiento (SAN por sus siglas en inglés). En
combinacién con una solucién de respaldo para la SAN completa, este método es
preferible a tener agentes de respaldo ejecutando en las distintas maquinas
virtuales [24].

Antes de la virtualizacion no era necesaria una SAN. Solo en centros de datos
muy grandes existe la posibilidad de que la empresa cuente con una, pero no
necesariamente para las maquinas virtuales. Por esta razén los entornos que
carecen de una, se encuentran con el desafio de comprar e instalar la nueva
tecnologia. En ocasiones el costo de implementar este tipo de soluciones es
simplemente incosteable, esto representa una gran desventaja para los que
intentan dar el paso hacia la virtualizacion.

Queda, sin embargo, la opcion de comenzar virtualizando algunos servidores para
mostrar los beneficios de la tecnologia, posteriormente cuando la gerencia se

12 . . , . .
Los problemas de seguridad relacionados con las maquinas virtuales se tratan en 4.1.
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encuentre entusiasmada con la reduccion de los costos, se debe preparar un plan
cuidadoso buscando que se apruebe la inversion que representa un ambiente de
alto desempefio.

Dificultad para diagnosticar problemas de desempefio.

En este sentido nos enfrentamos nuevamente a problemas relacionados con la
administraciéon. Si tenemos un ambiente de maquinas virtuales independientes
corriendo en un sistema operativo, aunque es una solucién adecuada para
comenzar a conocer los beneficios de la virtualizacion, en definitiva no es un
entorno de alto desempeiio. En este escenario se carece de herramientas que nos
alerten sobre las probleméticas que presentan nuestros equipos o el nivel de
desempeiio que se obtiene de ellas.

Existen en el mercado herramientas, incluidas en el software de virtualizacién o
fabricadas por un tercero, que permiten monitorear la salud de cada uno de los
equipos virtuales. Las mas avanzadas permiten predecir si una maquina se esta
degradando en su desempefio y actuar en consecuencia incrementando la
memoria, CPU o anexando una maquina virtual al equipo y distribuyendo la carga.

Para esta desventaja podemos resumirla como la falta de herramientas adecuadas
para monitorear los equipos virtuales. Sin embargo, las diferencias en costo entre
las versiones ligeras o gratis de los productos, comparadas con las soluciones
mas especializadas pueden ser tan grandes que impidan que el proyecto se
acepte. En este caso se recomienda ampliamente iniciar con algunos equipos,
escalando conforme se madure en la adopcion de la virtualizacion.

Dificultad para predecir los requisitos/crecimiento del almacenamiento.

Este problema esta relacionado con la tecnologia de virtualizacion en si, de
manera general cuando se crea una maquina virtual se asigna un espacio en
disco, pero el sistema presenta dos opciones:

— Reservar todo el espacio: se refiere a que si el disco duro se crea de 10 GB,
entonces el archivo de la maquina virtual ocupa los 10 GB sin importar si se
usa o0 no. Se considera mas seguro porque el espacio de almacenamiento
para el equipo virtual esta garantizado.

— Disco Incremental: en este caso el archivo de la maquina virtual crece en la
manera en que es ocupado, este enfoque es mas eficiente pero se corre el
riesgo de quedar sin espacio si el disco fisico se llena, ocasionando
resultados inesperados, incluida una pérdida de informacién.
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Vistos los dos enfoques anteriores se puede optar por reservar desde un principio
todo el espacio, pero el desperdicio de almacenamiento seria notable, ademas de
otros problemas relacionados como ventanas de respaldo mas largas para grabar
datos que no existen.

La opcién incremental es mas eficiente, el problema con este enfoque es lograr un
seguimiento cuidadoso de los equipos virtuales. Con una planificacibn muy a
detalle del espacio existente en los equipos se puede controlar este aspecto. Otra
opcion es invertir en una solucion de administracion que de manera automatizada
mantenga bajo control esta variable.

Desafios en implementacion de la red.

Este desafio resulta importante porque se requiere tener amplios conocimientos
en redes para configurar y administrar entornos de redes virtuales. Otra capa de
complejidad se presenta cuando no se tiene la certeza del ambiente donde se
origina la falla, en la red virtual configurada en el servidor o de la red fisica
configurada en el centro de computo.

Por otra parte en el equipo virtual se pueden crear varias interfaces virtuales, que
se configuran con la finalidad que el equipo tenga contacto con diferentes
segmentos de la red. Estas configuraciones pueden representar una verdadera
pesadilla al momento de tener un problema de red y tratar de diagnosticarlo.

Afortunadamente algunos fabricantes como Cisco, ya estan ofreciendo soluciones
gue permitan controlar los complejos ambientes virtuales, como ejemplo podemos
citar a Cisco VN-Link [25], una tecnologia desarrollada para hacer tranparentes los
procesos de la red. Esta solucion se integra directamente con el hipervisor y
permite ademas de configurar facilmente redes y subredes. Tiene la capacidad de
agregar seguridad a nivel de puerto.

Para cerrar el tema podemos decir que existe un largo camino por recorrer en la
virtualizacién, mientras la tecnologia madura, muchas empresas ofrecen
soluciones a problemas no resueltos de la virtualizacion a un costo adicional. Esta
tecnologia muestra sus beneficios de manera generosa pero puede complicarse
mucho cuando no se tiene una adecuada planeacion en los factores criticos. Mas
adelante en los capitulos 3 y 4 se retomaran estos problemas ofreciendo una guia
y las estrategias mas adecuadas a seguir, con la finalidad de orientar los
esfuerzos de aquellos lectores interesados en adoptar la virtualizacion.

1.4 Consolidacion de servidores.

En este ultimo tema del capitulo uno, por su importancia, nos dedicaremos por
completo al uso que dio origen a la popularidad de las maquinas virtuales: la
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capacidad de integrar ambientes heterogéneos en un mismo equipo. Esta
importante caracteristica permitid la creacion de todo un nuevo paradigma en la
computacion tradicional, su impacto ha sido tan trascendente que en la actualidad
muchos centros de coémputo sélo trabajan con maquinas virtuales. Dejando en la
obsolescencia el antiguo modelo de recibir equipos servidores fisicos para
alojarlos en sus instalaciones.

Iniciaremos estableciendo lo que se debe entender por consolidacion, para
continuar con el analisis de los métodos de la consolidacion y las técnicas que nos
auxilian para llevarla a cabo.

El punto central del tema se aborda analizando las distintas formas de consolidar
con una herramienta de virtualizacion. Se ofrecen también algunas reglas de
consolidacion para evitar que surjan problemas inesperados durante el proceso,
se analiza la factibilidad de consolidar un equipo analizando sus ciclos de trabajo o
configuracion particular.

Cerraremos el tema con la exposicion de las ventajas que ofrece la consolidacion
mediante virtualizacion, también se daran a conocer algunas desventajas que
surgen de la naturaleza misma de la consolidacion. De este modo el lector
interesado tendra un panorama amplio de las oportunidades y beneficios que
puede obtener con la consolidacion, pero estara prevenido para afrontar sus
implicaciones.

1.4.1 ¢ Qué es la consolidacion de servidores?

El concepto es simple de entender, la consolidacion de servidores es el proceso
de combinar o fusionar los usos o aplicaciones de dos o0 mas servidores en uno
so6lo [26], este proceso es una respuesta a la proliferacion de servidores que se dio
en los afios noventa’. Consiste no solo en agrupar unos cuantos servidores, es
una estrategia basada en un marco referencial (framework) que permite
determinar la manera mas adecuada de llevar a cabo la consolidacién de equipos.

La consolidacién, sin embargo, es mas que la necesidad de reducir el niumero de
servidores, las empresas modernas tienen requerimientos especificos de TI. De
forma tal que la consolidacion representa distintas cosas para cada una de ellas.

Para tener claro que beneficios puede ofrecer la consolidacién a las empresas, se
presenta una lista de aspectos en los que se incrementa la eficiencia con la
consolidacion [27], estos son:

13 . .. . . . s .
Para una explicacion mas detallada sobre la proliferacion de servidores ver el tema 2.1.
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— Recursos de tecnologias de la Informacion (IT). Al consolidar los equipos
servidores, se aumenta el porcentaje de utilizacion del servidor consolidado,
ademds se optimiza la infraestructura con sélo algunos equipos reduciendo
el cableado eléctrico y de red, también el video, teclado y mouse asociados
con estos servidores.

— Uso de personal. Reduciendo la cantidad de servidores en el centro de
datos, se reducen las operaciones necesarias alrededor de ellos, tales
como respaldo, mantenimiento preventivo, tareas rutinarias de
administracién y soporte, control de red y energia, la reduccion de personal
de tecnologias de la informacién, es uno de los recortes de costos mas
importantes que se obtienen con la consolidacion de servidores.

— Uso del espacio. Al reducir el nimero de servidores se logra una
importante optimizacion del espacio en el centro de datos. Este concepto no
es nada trivial considerando que los costos relacionados con el centro de
datos son altos, porque necesitan aire acondicionado de precision y energia
regulada con respaldo mediante unidades de alimentacion ininterrumpible
(UPS).

— Incremento de la seguridad de datos. Si los datos se encuentran
dispersos en distintos servidores, se incrementa la posibilidad de una
sustraccion de los datos. Si los servidores son departamentales y se
encuentran en una oficina sin proteccion fisica, el riesgo es mayor. La
consolidacion de servidores permite reunir las aplicaciones y los datos
contenidos en ellos, reduciendo el area de ataque de varios servidores
dispersos a una que concentra toda la informacion. Cabe hacer notar que si
el servidor se deja desprotegido el riesgo se incrementa™®,

— Administracion simplificada. Debido a que no es lo mismo administrar
diez servidores que solo uno, cuando se reduce el nimero de equipos la
cantidad de marcas y modelos se reduce también, permitiendo una
administracion mas sencilla.

— Elimina costos ocultos. La baja utilizacion de los servidores es uno de los
costos mas importantes que representa su proliferacion, la existencia de
muchos equipos que se utilizan poco es un lastre para las finanzas de la
empresa. Aplicando un adecuado proceso de consolidacion estos costos se
reducen. Los costos relacionados con la baja utilizacion (underutilized) se

14 o , . . e s ;. o . . . . .
Un ejemplo de esto seria una intromision fisica al servidor de alguien que sustrajera las maquinas virtuales
completas, las consecuencias para la empresa o institucion pueden ser muy graves en estos casos.



35

conocen como ocultos, porque cada servidor justifica su existencia con la
aplicacion que ejecuta, sin embargo pocos administradores se preguntan si
la operacion de este servidor es eficiente.

— Reduce costos de operacion. La reduccion de personal, espacio en el
centro de cémputo, administracibn de equipos y eliminacion de costos
ocultos, en suma se traducen en una reduccion de costos de operacion del
centro de computo, elevando el retorno de la inversion (ROI) para las
empresas. En si mismo este es un argumento muy fuerte para usar la
consolidacion en tiempos de crisis y reduccion de presupuestos de TI.

— Agrega flexibilidad para el crecimiento futuro. Este concepto de
incremento de la eficiencia, depende mas de una adecuada planeacion que
de la consolidacién en si, debido a que el proyecto puede considerar la
compra de hardware nuevo. Esta compra se puede dimensionar para
soportar un crecimiento futuro, sin embargo no todos los proyectos cumplen
este supuesto y se deben adaptar a la infraestructura existente. En estos
casos la posibilidad de tener una adecuada planeacion para el crecimiento
futuro desaparece por las restricciones del proyecto.

En la parte final de la década de los 90, la proliferacion de servidores fue un
problema importante que dio origen a la consolidacion como estrategia de
solucion. En las areas de Tl de las empresas del nuevo siglo, la proliferacién es
menor e incluso ha sido eliminada en la mayoria de éstas, debido a las
restricciones presupuestales y de eficiencia. En estos centros modernos de datos
existen muchas razones por las que algunas empresas aun pueden necesitar una
estrategia de consolidacion [28], algunas de ellas se enlistan a continuacion:

— La primera, considerada como la mas importante, es la reduccion de
costos. Muchas empresas a pesar de tener la infraestructura al minimo,
estan buscando la forma de hacer mas con menos. La consolidacion
permite obtener un mejor rendimiento de los equipos al agrupar varios
equipos comunes en uno solo. La promesa del ahorro mediante
consolidacion es un gran motivador para los tomadores de decision, al
momento de elegir un proyecto de consolidacion entre varios proyectos
enfocados a reducir costos de TI.

— Aumento de la eficiencia y control. Existen algunas situaciones que el
entorno global plantea a las empresas de Tl con la adquisicion y fusion de
estas, las funciones del area de Tl y sus activos, muchas veces se duplican,
por lo que es necesaria una estrategia de consolidacién para tomar lo mejor
de ambas empresas e integrarlas en un nuevo departamento de Tl. De esta
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forma la nueva empresa estandariza sus activos y gana en eficiencia,
manteniendo al mismo tiempo un adecuado control de su infraestructura.

— Algunas empresas con distribucion geografica nacional o internacional
posiblemente estan buscando mover sus activos de Tl, desde ubicaciones
urbanas de alto costo a localidades metropolitanas de menor costo, con la
intencién de reducir sus erogaciones por concepto de renta de espacios o
para efectuar la venta de bienes raices para agregar liquidez a la empresa.
En ambos casos es necesario consolidar no solo los activos informaticos,
sino reducir el conjunto de activos tecnologicos que soportan la
infraestructura, tales como nodos de red y energia, espacio ocupado en
instalaciones asi como personal necesario para administrarlas. La
consolidacion permite lograr una reduccién de servidores facilitando el
disefio del centro de computo compacto y muy eficiente.

1.4.2 Tipos de consolidacion de servidores.

La consolidacion de servidores encierra toda una estrategia que permite a las
empresas optimizar el uso de su infraestructura. Se proponen cuatro fases para un
proceso de consolidacion [29], cada una de ellas mas dificil que la anterior. La
eleccion corresponde a los tomadores de decision o de las necesidades de la
empresa. Las fases de la consolidacion se enuncian enseguida:

— Centralizacién. El primer paso en un proyecto de consolidacion, es la
reunion de los activos de TI, principalmente de los servidores, en un
espacio comun. Provee en realidad pocos beneficios pero es la base que
permite a las fases posteriores tener éxito. Estando centralizada la
infraestructura se puede medir el crecimiento futuro y planear estrategias de
consolidacion de aplicaciones o de almacenamiento, incluso de ambas.
Cabe hacer notar que esta centralizacidon no es necesariamente fisica sino
gue puede ser una centralizacion utilizando equipos virtuales, pero este
punto se trata a profundidad mas adelante.

— Consolidacion fisica. En este proceso se requiere la sustitucion de
pequefios servidores departamentales, por equipos servidores de gran
capacidad con un paquete de herramientas de mision critica. Generalmente
la centralizacién es un requisito previo, porque teniendo la infraestructura
agrupada se pueden identificar completamente los periodos de carga pico y
los niveles de uso de los servidores, facilitando la toma de decisiones en la
integracion de los diferentes equipos pequefios. La consolidacion fisica
puede ser realizada a lo largo de toda la empresa o solo en algunas areas
de la misma. El punto mas importante es que la nueva infraestructura debe
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alojar los equipos servidores a consolidar sin cambios importantes en su
configuracion, aunque algunos sistemas operativos muy antiguos o sin
soporte son muy complejos de consolidar. Nuevamente la virtualizacién
proporciona un medio eficiente para romper con esta limitante.

— Integracion de datos. La evolucion natural en los ambientes consolidados
es proporcionar un repositorio comun de la informacion a todos los equipos,
posiblemente a solo un grupo de ellos considerados de mision critica o
identificado como un equipo estratégico para la organizacion. Adquirir una
solucion de alta disponibilidad como un almacenamiento en red (SAN por
sus siglas en inglés) permite que los datos se encuentren almacenados en
un medio redundante, con el beneficio adicional de no estar dispersos en
los diferentes equipos, sino que se consolidan en un solo equipo de gran
capacidad y altas prestaciones, reduciendo el riesgo de pérdida, robo o
alteracion.

— Integracion de aplicaciones. Este es el nivel mas alto de consolidacion en
el que se deben encontrar soluciones empresariales para sustituir a las
pequefas aplicaciones que residen en los servidores consolidados. Por
ejemplo se pueden migrar todas las bases de datos a un solo proveedor
como Oracle y conectar las aplicaciones. Esta fase de consolidacion agrega
niveles de eficiencia y control de la aplicacion, pero como veremos
posteriormente también representa un punto de falla Unico, donde un
incidente en el manejador de la base de datos representa la caida de todas
las aplicaciones que se conectan, es decir, mas de la mitad de la
infraestructura de la empresa quedaria fuera.

1.4.3 Consolidacion mediante virtualizacion.

El uso de la virtualizaciéon para consolidar equipos servidores es uno de los
factores de su gran popularidad. La capacidad de romper con las limitaciones
fisicas de la consolidacion, la convirtio en el estandar de facto para llevar a cabo
los proyectos de consolidacion de equipos servidores heterogéneos, alojando
sistemas operativos de muy distinta naturaleza y configuracion sin problema
alguno. A lo largo de este trabajo de investigacion se dan a conocer las técnicas
de la virtualizacion, sus beneficios y desventajas, por o que en esta seccién solo
se mencionarda que la herramienta usada para complementar los beneficios de la
consolidacion de servidores es la virtualizaciébn de equipos, permitiendo agrupar
hasta veinte servidores pequefios en uno solo, es decir una densidad de 20:1, muy
por encima de lo que se obtiene con la consolidacion tradicional.



38

Para analizar la forma en que la virtualizacién rompe con las barreras tradicionales
de la consolidacion, se cita a continuacion el caso expuesto en “Consolidating
Legacy Applications onto Sun x64 Servers” [30]. Se escogi6 este documento
porque plantea la consolidacion del sistema operativo Windows NT server,
bastante antiguo y sin soporte oficial de Microsoft en un servidor Sun. Un detalle
importante es que este servidor no es de tecnologia Sparc sino que tiene una
plataforma basada en AMD Opteron. Esta eleccion no es casual ya que para tener
una adecuado desempefio. Sun usa una plataforma compatible con x86 evitando
la necesidad de emular la arquitectura, este documento fechado en 2006 muestra
también la forma en que las empresas hacen alianzas y modifican su tecnologia
tradicional (procesadores AMD en lugar de su tecnologia Sparc) para adaptarse a
los requerimientos de la virtualizacion.

En este caso en particular se utilizd VMware ESX server para alojar el equipo
virtual, esta eleccion es la optima porque evita montar un hipervisor sobre el
sistema operativo Solaris, reduciendo el rendimiento, cuando se usa un hipervisor
Bare-Metal™ se explotan al maximo las ventajas de la virtualizacion.

Para convertir el equipo fisico al virtual se usa el asistente de conversion fisica a
virtual (P2V Assistant). A grandes rasgos se expone el proceso de conversion
mostrando los avances que en 2006 habia logrado VMware en el campo de la
virtualizacion al proporcionar una manera rapida y eficiente de convertir los
equipos fisicos a virtuales de forma transparente y sin afectar la operacion del
servidor, necesitando solo el tiempo para transferir el contenido del disco fisico al
servidor virtual, durante el cual permanece fuera de linea.

En términos generales se puede concluir que la virtualizacion ofrece un gran
potencial para la consolidacion de equipos. Esto hace posible la integracion entre
diferentes plataformas, que hasta hace algunos afios se consideraban
incompatibles.

1.4.4 Ventajas y desventajas de la consolidacion mediante virtualizacion.

La consolidacion mediante virtualizacion es una eficiente y util combinacién de
estrategia y tecnologia, no obstante como toda herramienta tecnoldgica la
consolidacion tiene grandes ventajas que pueden ser aprovechadas ampliamente
pero puede causar desagradables experiencias también. Por esta razon es
importante que antes de cerrar el tema se expongan las ventajas mas relevantes,
pero también sus implicaciones que pueden ser consideradas como desventajas
cuando se usa la virtualizacién como herramienta para consolidar servidores.

PEste tipo de Hipervisor también conocido como de tipo Il se expone en el tema 1.1.3.
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Ventajas

A lo largo del tema se han puesto a consideracién algunas de las ventajas que
proporciona la virtualizaciéon como herramienta de consolidacién, a continuacion se
enlistan las ya vistas hasta ahora, ademas de algunas no consideradas.

— Permite integrar ambientes heterogéneos en un solo servidor.

— Permite la migracién transparente de sistemas operativos y aplicaciones
heredadas, sin ningun cambio en su configuracion.

— Eleva la capacidad de consolidar equipos al romper las limitaciones de la
consolidacion tradicional.

— Provee de herramientas de administracion centralizada de equipos
virtuales.

Desventajas

— Se requiere de inversion adicional: la consolidacion tradicional es
economica y requiere mas de trabajo intelectual que de la adquisicion de
tecnologia. Con el uso de la virtualizacion se requiere de invertir en una
herramienta para generar los equipos virtuales, una mas para alojar los
equipos (hipervisor) y algunas otras que permiten una administracion
centralizada de los equipos, dependiendo del proveedor elegido. Esta
inversion puede representar una gran desventaja que incluso haga que el
proyecto sea rechazado en su totalidad. Se recomienda en este caso iniciar
con un proyecto que consolide solo unas cuantas maquinas virtuales, que
estas sean administradas manualmente y conforme vaya madurando la
adopcion de la virtualizacion, comenzar a comprar las herramientas
necesarias para una administracion simplificada y eficiente de los equipos
virtuales.

— Un solo punto de falla: la virtualizaciébn permite agrupar equipos en un
servidor Unico o un grupo de ellos, no obstante los beneficios, los
detractores de la tecnologia argumentan que se aumenta el riesgo al
presentar un punto de falla Unico (Single Point Of Failure, SPOF), es decir
en caso de una contingencia con el equipo, no se afectaria solo un equipo
virtual, sino el total de los equipos virtuales que residen en el servidor. Esta
desventaja puede ser administrada correctamente adquiriendo equipos de
altas prestaciones que tengan garantizada la alta disponibilidad para reducir
al minimo las caidas del equipo.
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— Costo elevado del hardware: debido a que se requiere de hardware de
mision critica los costos de adquisicién del hardware suelen ser bastante
elevados, en un proyecto de consolidacion que requiere la compra de
equipo nuevo, para superar esta desventaja, se recomienda un andlisis
detallado de la relacion costo-beneficio que justifique los costos iniciales de
inversion, posteriormente enfatizar el retorno de inversion (ROI) para la
empresa.

Capitulo 2. La virtualizacion en el centro de cOmputo.

En el capitulo anterior se analiz6 el concepto de virtualizacion y su aplicacién en la
consolidacion de equipos servidores. Con el uso de la consolidacion se pueden
reducir los consumos de energia y espacio principalmente. Asociados a ellos se
tenemos ventajas y desventadas que deben ser consideradas en cualquier
proyecto de esta naturaleza.

En este capitulo se extiende el concepto de la consolidacion al centro de computo.
Al introducir la virtualizacion en los centros de datos, se busca mostrar al lector las
ventajas que aporta, principalmente en la reduccion de costos de operacion, en
rubros como energia, ambiente controlado, espacio y reduccién de personal
necesario para la operacion diaria.

Para abrir el capitulo, el primer tema expone la problematica que enfrentan hoy en
dia los centros de computo. Se hace notar la diferencia entre los centros de
computo modernos, posteriores al afio 2000 y aquellos que ya tienen dos o mas
décadas de operacion y sus problematicas asociadas.

Después de exponer las probleméaticas de estos centros de computo que llevan
varios afios en operacion. El tema dos entra en el andlisis profundo de los
beneficios tangibles que la virtualizacion aporta a estos centros de datos.

El tema tres complementa el concepto de los beneficios que la virtualizacion
aporta. En éste se exponen los beneficios adicionales de la tecnologia,
denominados simplemente beneficios potenciales. Estos aportan argumentos para
gue los tomadores de decisiones en las empresas o instituciones reconozcan las
bondades de la virtualizacion.

Finalmente se cierra el capitulo con un analisis de los costos involucrados en la
virtualizacién. Aunque no es posible proporcionar una estimacion en pesos de los
costos de la virtualizacién, el tema explora los escenarios mas comunes en los
gue se presenta la virtualizacion y proporciona guias para realizar una estimacion
del costo que representa adquirir y poner en marcha la tecnologia.



41

2.1 Problemas que enfrentan los centros de cOmputo.

Para los fines de este trabajo, se pueden identificar dos escenarios en los centros
de computo: aquellos que estan siendo disefiados desde cero y los que fueron
disefiados hace diez 0 mas afos. La distincion surge del hecho que en su disefio y
construccién, se hayan tomado en cuenta las Ultimas tendencias en ahorro de
energia asi como de eficiencia energética, las restricciones que impone la
legislacion vigente, y las nuevas tecnologias incluidas en el modelo de
virtualizacién. Estas dltimas pueden ser virtualizacion de aplicaciones,
presentacion, escritorio, administracion, redes, almacenamiento y servidores.

Debido a que la virtualizacion ha demostrado ser una tecnologia que reduce el
consumo de energia, mejora el uso y administracién de los recursos, es un medio
para obtener alta eficiencia energética y reduce las dimensiones de los centros de
coémputo [31]. Este tipo de centros de computo modernos no seran considerados
en este tema.

El otro caso que estamos considerando se refiere a los centros de coOmputo que no
fueron planeados teniendo en cuenta la eficiencia tanto en energia como en
espacio, ya sea porque en ese tiempo no se pensaba en términos de centros de
computo “verdes™® o en términos de los altos costos que representa el consumo
de energia y el acondicionamiento del ambiente. En estos centros de computo es
muy probable encontrar sistemas de energia ininterrumpida (UPS por sus siglas
en inglés), sistemas de aire acondicionado (HVAC por sus siglas en inglés) y
equipos servidores que consideraban el funcionamiento continuo como el factor
mas importante. En los uUltimos afios, la energia ha pasado a ser otro elemento de
similar importancia para el administrador del centro de cémputo [32].

Este ultimo tipo de centros de codmputo, por su naturaleza, tiene un conjunto de
problematicas que hoy en dia debe resolver el encargado de su administracion y
operacion. Estos problemas seran estudiados a lo largo del tema, para una mejor
comprension.

2.1.1 Consumo de energiay eficiencia energética.

De acuerdo con APC [33] el 45% de los centros de computo tienen diez afios o
mas de antigiedad, de estos el 65% presenta problemas de energia y
refrigeracién, por otra parte los equipos de los afios noventa, son menos eficientes
comparados con los equipos de esta década. Este factor representa un problema

16 . , , P / .

Este concepto se refiere a un centro de cdmputo que relne entre sus caracteristicas ser mas eficaz en el
uso de la energia, el consumo de electricidad, la distribucién y uso de los espacios y la reduccién de fuentes
contaminantes.
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en si, porque los sistemas de UPS y HVAC tienen un costo elevado y representa
una significativa inversion renovarlos.

Esta baja eficiencia energética representa un fuerte desembolso en la factura de
energia para la compafiia o institucion. Este sobrecosto en la factura, incrementa
los costos de operacion del centro de cémputo, erosionando en gran medida el
presupuesto para invertir en mejores equipos que permitan elevar la eficiencia de
las instalaciones.

Un problema mas sutil existe acerca de la generacion de energia. Actuamos bajo
un supuesto de que la energia es un recurso inagotable y sélo basta con generar
mas, pero no es asi. El consumo de energia eléctrica se ha vuelto un tema de
enorme preocupacion en la industria de tecnologias de la informacién (TI),
principalmente en los paises desarrollados. En Estados Unidos gobierno e
iniciativa privada desarrollan esfuerzos conjuntos y una agenda para ejecutar
acciones concretas al respecto. Los centros de cOmputo son por mucho los
mayores consumidores de energia en EU y se proyecta que se incremente 12%
anualmente, dijo en 2008 Alexander Karsner, asistente del secretario de recursos
renovables y eficiencia del Departamento de Energia del pais norteamericano.

Como una respuesta a la crisis energética que se avecina, se creo la iniciativa de
Tecnologias Verdes (Green Computing o Green IT). En Wikipedia [34] se define
esta tecnologia como un conjunto de acciones que permiten usar de manera
eficiente los recursos computacionales considerando el ambiente, buscando
obtener la maxima viabilidad econémica asegurando su responsabilidad social.

En esta misma fuente se menciona a la virtualizacion como una tecnologia verde
gue habilita a las empresas para maximizar el uso de los recursos con los que
cuenta, con un minimo impacto al ambiente, utilizando en ello una inversién muy
baja. Estas iniciativas verdes estdn en la agenda de las empresas
latinoamericanas. Casi el 70% de estas considera que hay que reducir el efecto
gue las corporaciones de Tl tienen sobre el ambiente.

Segun estudios internacionales, la industria de Tl genera actualmente el 2% del
CO; del mundo. Esta cifra refleja el consumo total, mas solo el 30% se utiliza en
el procesamiento, o restante se usa en el mantenimiento de la infraestructura, lo
gue agrava el problema.

En Estados Unidos y otras naciones desarrolladas green computing es un tema
gue ocupa los primeros lugares en sus agendas, debido a la normatividad estricta
gue emite la Agencia de Proteccion Ambiental (EPA, por sus siglas en inglés), en
el vecino pais norteamericano. En México existe una serie de normas que regulan
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el consumo de diversos articulos principalmente domésticos, desafortunadamente
carecemos de una norma especifica que aplique para los equipos de computo.

Este vacio normativo arroja en consecuencia que las empresas e instituciones,
sean estas privadas o publicas, so6lo apliquen estrategias de tecnologias verdes
por iniciativa propia, ya sea para reducir sus costos por consumo de energia o por
una auténtica conciencia ambiental y social, tal es el caso de Compafiia Mexicana
de Aviacion y SONY de México [34].

Aunque sea principalmente por los elevados costos de la energia, que en México
se incrementa la tarifa en mas de 100% cuando los consumos son mayores a 500
KWh [35], el problema de los consumos elevados en el centro de cémputo es una
de las preocupaciones de sus administradores. Pese a ello, debido a la recesion
mundial especialmente grave en México, las estrategias de ahorro de energia
estan seriamente limitadas por presupuestos bajos 0 inexistentes. Ante este
panorama, la virtualizacion se posiciona como una de las mas accesibles
tecnologias verdes que permite ahorrar en este rubro con una inversion minima.

2.1.2 Proliferacion de servidores (server sprawl).

En un documento acerca de server sprawl, Anil Desai define éste como una
“superabundancia de servidores” [36], 1, refiriéndose a un incremento incontrolado
de equipos servidores, de diferentes marcas, modelos, versiones de sistema
operativo y aplicaciones.

La historia de este fendmeno se encuentra descrita ampliamente en el documento
Virtual machine sprawl prevention: Best practices [36]. A grandes rasgos podemos
mencionar que se origina en la parte final de los afios ochenta, cuando la
arquitectura de cliente-servidor era la tecnologia mas aceptada. Las empresas
conforme crecian demandaban soluciones rapidas con bajos costos. En este
escenario, la compra de servidores distribuidos representaba una de las
soluciones mas adecuadas donde implementar las soluciones desarrolladas. En
consecuencia los costos de mantener estos equipos y sus aplicaciones se
multiplicaron.

Entre aquellos que estan conformes con tal situacion podemos mencionar a los
departamentos que consideran la informacion que generan como suya, que
poseen infraestructura, asi como aplicaciones exclusivas del area, las cuales se
encuentran bajo su control y administracion. Estos departamentos generalmente
operan comprando soluciones integrales, que en muchos casos incluian equipo
servidor, sistema operativo y aplicacién, haciendo necesaria la contratacién o
capacitacion de personal especializado exclusivo del area para dar soporte a la
herramienta informatica, en detrimento de las demas areas y del negocio en si.
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Durante el desarrollo de esta situacion los administradores y responsables del
area de sistemas y tecnologias de la informacién, se encontraban mas ocupados
siguiéndole la pista a las aplicaciones y equipos servidores, que haciendo el
trabajo para el cual fueron contratados. Con el paso del tiempo la infraestructura
de TI se volvio mas complicada, distribuida y dificil de mantener, dando como
resultado una proliferacion incontrolada de equipos servidores conocida como
proliferacion de servidores o server sprawl.

La proliferacion de servidores, tiene implicaciones importantes, a continuacién se
describen algunas de ellas.

2.1.3 Problemas en los datos de la empresa.

Al encontrarse dispersos estos servidores almacenan una fracciéon de los datos de
la empresa. Esto representa un problema en la gestion de los datos, considerando
gue la informacion esta distribuida en los distintos equipos servidores. Derivado de
ello se presentan problemas como:

— Una gran redundancia de datos en toda la empresa, por su distribucion entre
equipos, representando un manejo ineficiente de la informacion.

— La seguridad no esta garantizada, quedando expuesta para su robo,
alteracion o destruccion al encontrarse administrados y controlados por
diferentes éareas. La informacion queda disponible para que personal
proveniente del exterior o interno relacionado con la operacion,
administracion o soporte del servidor, pueda provocar un incidente de
seguridad en la empresa.

— La descentralizacion de los datos tiene consecuencias que derivan en
dificultades para acceder a ellos, ya que al encontrarse en distintos equipos
(con aplicaciones que inclusive pueden ser incompatibles), representa todo
un reto consolidar los datos para obtener informacion que oriente la toma de
decisiones de toda la organizacion.

2.1.4 Bajo retorno de la inversion (ROI por sus siglas en inglés).

La utilizacion de estos equipos es, para el caso de un servidor x86, en promedio
del 7% [32]. Esta situacion se presenta porque los equipos servidores fueron
comprados para alojar aplicaciones de poca demanda. Por citar un ejemplo, un
servidor que se usa para alojar un sitio web estatico, que no usa base de datos
tiene una carga de CPU que no sobrepasa el 25% de utilizacion, pese a ello, los
recursos de energia y disipacion de calor se ven incrementados comparativamente
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muy poco cuando el procesador trabaja 80% del tiempo, pero su retorno de
inversion se incrementa notablemente.

El primer esfuerzo para mejorar esta situacion surge cuando un administrador
interesado en elevar la utilizacién de los equipos servidores, hace un inventario de
las aplicaciones que ejecuta cada servidor. En este inventario también analiza la
carga de cada uno de ellos. Al concluir, se encontrard en condiciones de integrar
varias aplicaciones en un equipo servidor pero la incompatibilidad entre versiones
de sistema operativo, servidor web, manejador de base de datos, incluso entre
parches aplicados a una misma version de sistema operativo, limitan mucho los
esfuerzos de consolidacion de servidores.

Como se mostrara en el tema 2.2, la virtualizacién rompe con esta barrera al
permitir migrar no solo la aplicacion sino el servidor completo, liberando al
administrador de hacer laboriosos ajustes y optimizaciones para conseguir que
desarrollos distintos convivan en la misma plataforma.

2.1.5 Utilizacién de espacio fisico en el centro de computo.

Los centros de computo organizan los equipos servidores en gabinetes, un
gabinete es un mueble metalico, plastico o una combinacion de ambos que se
encuentra estandarizado. Generalmente los fabricantes de servidores y equipos
para centros de computo se apegan a estas medidas. Dentro del gabinete las
dimensiones se especifican en unidades de rack (U), donde un U equivale a 1.75
pulgadas 0 4.41 centimetros [37] como se muestra en la figura 2.1.

4

half-rack

Figura 2.1 llustracién de la unidad de Rack (U)
(Fuente http://www.witer.com/2008/12/17/la- :
unidad-de-rack-rack-unit-o-u) :

Si bien es cierto que los fabricantes se apegan a estandares de gabinete para los
equipos de un centro de cdmputo, ofreciendo servidores para montaje en rack, por
compatibilidad en unos casos, por estrategia de mercado en otros, estos
fabricantes también ofrecen sus equipos servidores en formato de torre. Un
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servidor en torre tiene unas dimensiones aproximadas de 45 cms. de alto, 25 cms.
de ancho y 50 centimetros de profundidad, pero esto varia dependiendo del
fabricante, es decir el formato de torre de ninguna forma se apega a un estandar.
Para el fabricante ofrecer diferentes formatos de chasis para un servidor, permite a
su comprador potencial decidir por un mismo tipo de servidor dependiendo si lo va
a tener en un centro de cOmputo o en su oficina.

Cuando un departamento, bajo el esquema de proliferacion de servidores, tiene
atribuciones y presupuesto para comprar equipo, lo compra teniendo en mente
qgue el equipo permanecera algun tiempo en la oficina y luego seréa llevado al
centro de cOmputo (si es que la empresa cuenta con uno).

Bajo este supuesto la compra se hace con una lamentable decision: se opta por el
formato de torre, porque no representa mayores complicaciones para instalar en la
oficina, en algunos casos por la familiaridad con los equipos de sobremesa
(desktop).

Cuando estos equipos son llevados al centro de computo se origina el problema
de espacio, porque un servidor que de haberse comprado en presentacion de
instalacion en rack ocuparia 3U, su contraparte de torre ocupa 11U de espacio.

Un paliativo a esta situacion es que considerando su anchura a veces es posible
colocar dos servidores en un mismo gabinete ocupando entre ambos 11U, esta
situacion es oOptima considerando que ambos servidores son de la misma
plataforma (x86, SUN, entre otras) y que el centro de cOmputo cuenta con un
conmutador de mouse, video y teclado (KVM por sus siglas en inglés) que permite
conmutar entre distintos servidores pulsando un botén.

En caso contrario instalar un par de servidores con sus respectivos teclado, mouse
y monitor por término medio utiliza un gabinete completo, representando un
tremendo desperdicio de espacio en el centro de computo (figura 2.2).

Aln en los casos mas optimos, de 4 a 6 servidores por gabinete, el desperdicio de
espacio es considerable. Considerando que son servidores utilizados al 10% de su
capacidad de proceso, se requiere de 8 servidores para hacer un equivalente al
80% de proceso de un solo servidor. Utilizando virtualizacion y considerando las
reducciones en el desempefio, un servidor con 2 a 8 CPU, 16 GB de RAM y 320
GB de disco duro alojaria sin problemas en sélo 3U, utilizando maquinas virtuales,
el equivalente de 6 servidores. Un ejemplo de altos niveles de densidad de
equipos de computo se puede observar en la figura 2.3.
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Para tener una comparacion, consideremos un gabinete estandar de 42U, le
descontamos 12U para alojar la pantallal’ y 3U para dejar espacio para el flujo de
aire entre servidores (un espacio de una perforacion en cada uno), nos deja un
total de 27U en el que se pueden instalar 9 servidores de 3U, si como se
menciond antes se aloja en cada servidor 6 servidores virtuales se tendria el
equivalente a 54 servidores en un solo gabinete con pantalla, switch KVM, teclado
y mouse.

Figura 2.2 Gabinete de 42U. En donde se pueden Figura 2.3 Gabinete SUN de 40U. Se observan
observar solo 3 servidores y dos pantallas planas. 14 servidores de 1U, 1 de 2U y 3 de 3U, la
(Fuente Autoria propia) consola de control estd alojada en otro

gabinete. (Fuente Autoria propia)

7 Esto se hace en el entendido que la solucién se integra utilizando tecnologia no especializada, como una
pantalla plana, teclado y mouse que se pueden encontrar en cualquier computadora. Algunos fabricantes
proveen gabinetes con conmutador KVM, pantalla teclado y mouse integrados, es este caso todo el conjunto
ocupa solo 2U de gabinete dejando 40U para alojar servidores.
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2.1.6 Consideraciones de medio ambiente (HVAC)

Los sistemas de calefaccion, ventilacion y aire acondicionado (HVAC por sus
siglas en inglés), representan un importante costo de operacion del centro de
coémputo. Estos costos estan directamente relacionados con el tamafio de las
instalaciones y la cantidad de equipos servidores que se alojan en su interior.

Sobre el tamafio de las instalaciones, que es fijo, solo representa un problema
para el administrador si es muy pequefio el centro de computo y esté padeciendo
una proliferacién de equipos que tiene las tiene al borde del colapso. Si es grande
no representa mayor problema, pero seria notable que la disminucién de
temperatura permitiera el apagado de uno o mas equipos de HVAC, el solo hecho
de mantenerlos trabajando ciclos menores (debido a una reduccién en la
disipacion de calor) impacta positivamente reduciendo la facturacién de energia y
el desgaste de los equipos, que por su antigiedad es probable que ya se
encuentren bastante deteriorados. Asi que veamos mas de cerca el caso de los
equipos servidores alojados en su interior.

Aunque es muy natural pensar que un equipo servidor incrementa en uno la
cantidad de equipos servidores, esto no es tan cierto sobre las fuentes de
alimentacién, en algunos casos los equipos servidores reales®® tienen hasta tres
fuentes de alimentacion en esquema de redundancia, esto impacta la disipacion
de calor y gasto de energia severamente. Mientras que para el inventario sélo hay
una cantidad de equipos servidores, en fuentes el consumo de energia y
disipacion de calor son al doble e incluso casi el triple de ese numero.

Considerando que un equipo de torre no fue disefiado especificamente para residir
en un centro de computo, existe otro problema, las ranuras de aire y el flujo del
mismo, muchas veces no son las adecuadas para aprovechar al maximo el
ambiente acondicionado del centro de computo agudizando el problema de
enfriamiento de los equipos.

2.1.7 Administracion de equipos servidores.

La proliferacion de equipos servidores también implica un problema en la
administraciéon de los mismos, considerando que fueron comprados por diferentes
areas, no necesariamente implica que todas ellas acudan al mismo proveedor, en
consecuencia se tienen diferentes marcas, modelos, condiciones de garantia y
polizas de mantenimiento. Analicemos estos problemas a detalle.

18 En aras de la economia en México es muy comun ver equipos servidores que son maquinas de escritorio
con amplias prestaciones en memoria y disco, habilitadas para funcionar como servidores pero que distan
mucho de ser un equipo servidor.
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Marcas y modelos: cuando se crea un servidor en la linea de fabricacion, lo que
suceda en el momento de su creacion seréd determinante durante toda su vida util,
por esta razén algunas series de equipos en particular presentan probleméaticas
comunes, tales como sobrecalentamiento, soldaduras frias, entre otros problemas
gue a veces obligan al fabricante a reemplazarlos.

Esta situacion sucede en equipos de la misma marca y modelo, para otros
modelos de la misma marca los problemas que le aquejan son particulares y muy
especificos, lo mismo sucede con cada uno de los fabricantes de equipo de
cémputo.

No se busca con esta explicacion dar a entender que los fabricantes producen
equipos defectuosos todo el tiempo, lo que se pretende ilustrar es el hecho de que
el administrador responsable se ve obligado a dedicar mucho tiempo en analizar
boletines, notas técnicas y comunicados de cada uno de los fabricantes, para
identificar oportunamente las problematicas relacionadas con los equipos que
aloja en sus instalaciones. Esto implica un desperdicio de horas-hombre valiosas
en tareas que pueden ser evitadas usando virtualizacion. Tomando el caso de los
nueve servidores fisicos que alojan 54 maquinas virtuales'®, estos se compran de
una sola marca y modelo, por lo tanto el administrador soélo tendria que
mantenerse al dia con este particular modelo y sus mensajes técnicos
relacionados, para tener bajo control toda la infraestructura del centro de computo.

Aplicaciones: de manera similar ocurre para los sistemas operativos y
aplicaciones alojadas, cada una de ellas requiere de un mantenimiento que
corresponde al administrador dar seguimiento. Independientemente de si es otra
persona la que debera ejecutar el mantenimiento, el encargado de vigilar la
seguridad y adecuado funcionamiento es el administrador. llustrado con un
ejemplo: si un equipo servidor aloja una version particular del conocido servidor
Apache y es publicada una debilidad en esa version, el administrador emite un
comunicado para que los responsables de este servidor actualicen a la siguiente
version, para mitigar el riesgo que implica la debilidad en el software. Corresponde
al administrador dar la voz de alerta, ya que en caso de un incidente de seguridad,
haber lanzado esta alerta lo exime de la responsabilidad, sin embargo este tipo de
actividades proactivas consumen tiempo y recursos valiosos del administrador del
centro de computo.

Probablemente el lector atento esté preguntandose como la virtualizacion puede
ayudar en este tipo de situaciones, para responder es necesario considerar que en

19 . P . . . . . , . . .
Se considerd anteriormente a un equipo servidor que puede alojar seis maquinas virtuales. Los 54 equipos
surgen de los nueve equipos con 6 maquinas virtuales cada uno.
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la consolidacion se agrupan todas las aplicaciones que ejecutan los distintos
servidores. Por ejemplo en un servidor apache, se generan las instancias
necesarias de forma que un solo servidor aloja varios sitios de internet, esto
reduce la cantidad y las versiones de las aplicaciones. Es cierto, posiblemente la
virtualizacién no esté directamente implicada en este proceso de consolidacion de
aplicaciones, pero es un efecto secundario que resulta de un proceso de
consolidacion mediante la virtualizacion.

Mantenimiento: el mantenimiento de los equipos servidores es un proceso
continuo e imprescindible, ya sea por politicas de la empresa o restriccion del
fabricante, los equipos servidores deben recibir mantenimiento preventivo en
periodos bien establecidos, mientras que los mantenimientos correctivos son
aplicados en el momento que se requieren.

En un escenario de proliferacién de servidores, éstos no fueron comprados todos
al mismo tiempo, haciendo que uno o mas de ellos les corresponda su evento de
mantenimiento en una fecha que puede coincidir o no con la de otros equipos
servidores. Si el contrato fue bien disefiado, es facultad del cliente cambiar la
fecha en la que se presentaran los eventos de mantenimiento y un administrador
promedio no tendra dificultad en hacer coincidir todos los eventos en una misma
fecha, al cabo de un tiempo.

Cuando desafortunadamente, el contrato fue mal disefiado entonces los eventos
de mantenimiento se vuelven una pesadilla, donde el administrador del centro de
computo es quien se amolda a las exigencias de las empresas que le prestan el
servicio.

En ambos casos se requiere de grandes cantidades de tiempo del administrador,
para atender estas situaciones que derivan de un incontrolado crecimiento de
equipos servidores.

Situaciones de emergencia: para ilustrar este problema se cambiara el esquema
expositivo del punto. Primero se revisa el caso virtualizado, para contrastarlo con
la situacién de contingencia.

En un caso de contingencia, como puede ser dafio de fuentes de alimentacién de
varios equipos servidores por descarga eléctrica, en nuestro caso, de equipos
servidores iguales, se pueden tomar las fuentes que no resultaron dafiadas de los
nueve equipos para habilitar algunos de los servidores. Por cada equipo servidor
fisico reparado o temporalmente restablecido estariamos habilitando 6 servidores
virtuales. Tomando de los respaldos las maquinas virtuales mas criticas, se puede
restablecer el servicio paulatinamente en soélo algunas horas, en lo que el
proveedor proporciona las fuentes de repuesto. En el caso de los servidores
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fisicos que no usan virtualizacion, con suerte se puede hacer de dos servidores
uno, que habilitaria s6lo a la aplicacion especifica que aloja el servidor
temporalmente restablecido, en cuyo caso se buscaria que de las dos
aplicaciones, se habilitara la mas critica de ellas. Por otra parte es necesario
gestionar con muchos proveedores la reparacion de los diferentes servidores, lo
gue hace muy lenta la recuperacién de los servicios a veces de dias enteros fuera
de linea.

En resumen los problemas que enfrentan los administradores de centros de
cémputo con diez afios 0 mas son:

— Baja eficiencia energética.

— Proliferacién de servidores.

— Reduccion de presupuesto.

— Presion para bajar los costos de operacion, sin presupuesto.

— Infraestructura fija y demanda de servicios en constante crecimiento.

En el tema siguiente se estudiaran estos problemas bajo la perspectiva de usar
virtualizacién para mitigarlos, en ese estudio se propondra como hacer mas con
menos, una de las metas que cualquier administrador desearia para su centro de
computo.

2.2 Reduccidn de costos en centros de cOmputo usando virtualizacion.

En el tema anterior se analizaron las principales problematicas que enfrentan los
centros de computo en la actualidad. Por regla general aquellos que se crearon
hace diez afilos o mas, hoy en dia enfrentan problemas en los ambitos de
consumo de energia, refrigeracion y en ocasiones de espacio. Estos problemas
derivan de un crecimiento no controlado de los servidores en las instalaciones
(server sprawl), esta explosion de servidores ocasiona también un elevado
consumo de energia, problemas de mantenimiento, control y administracién a tal
grado que los administradores del centro de computo dedican gran parte de sus
esfuerzos en mantener bajo control estos equipos. Como una solucion a los
problemas en el tema 2.1 se propuso la virtualizacibn como una forma de
consolidar servidores y reducir de manera importante su proliferacion.

A continuaciéon se amplia el concepto al analisis operativo y econémico de la
reduccion de costos que se obtienen con la implantaciéon de la virtualizacién en el
centro de cdmputo. Para abordar el tema se propone identificar las areas de
reduccion de costos que se generan con la adopcion de la virtualizacion,
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posteriormente se hara un andlisis de sus beneficios y consecuencias en el corto
plazo (un afio) para estimar los retornos de inversion que se obtendran. Con este
analisis se busca enfatizar las bondades de la virtualizacion con argumentos
medibles y facilmente verificables, confirmando de esta manera la aceptacion, que
por meritos propios, ha ganado la virtualizacion como una herramienta que permite
y fomenta la reduccién de costos.

En el documento “10 Ways To Trim Your IT Budget” [38] se propone a la
virtualizacién como una de las estrategias que permiten recortar presupuestos de
tecnologias de la informacién. En este mismo sentido existen cientos, tal vez miles
de casos de éxito y documentos técnicos (white papers) que soportan esta
afirmacién. En afios recientes la virtualizacién ha obtenido una gran popularidad
como un agente de consolidacion de equipos servidores, en consecuencia se ha
vuelto un componente estratégico para la puesta en marcha de acciones
orientadas a la reduccion de costos y aumento de la eficiencia en los centros de
computo.

En el documento citado en el parrafo anterior también se menciona que la
virtualizacion puede reducir “dramaticamente” los costos en cuatro aspectos
importantes del centro de cOmputo: equipo, mantenimiento, administracion de Tly
consumo de energia. Tomando como punto de partida esta afirmacion
procederemos al analisis de estos cuatro aspectos en los siguientes parrafos.

2.2.1 Reduccién de equipo.

Uno de los aspectos que son mas faciles de identificar cuando se hace uso de la
virtualizaciéon es la reduccion significativa de equipos en el centro de computo. Es
decir, con la conversién de un equipo fisico a su equivalente virtual®®, el equipo
fisico se mantendra tal vez algun tiempo para fines de respaldo, pero después de
un determinado tiempo sera desechado.

En este caso la intuicion nos hace suponer que se esta desapareciendo un equipo
fisico y que es el Unico ahorro que se obtiene pero veamos mas de cerca lo que
un equipo conlleva. Para un servidor de linea, en general tiene asociado lo
siguiente:

— El equipo servidor propiamente (de una a tres fuentes de alimentacion).

20 En el tema 3.1 se mostrara en forma detallada el procedimiento de conversidon de fisico a virtual (P2V por
sus siglas en inglés).
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— Un conjunto de entrada/salida que puede ser un puerto de un conmutador
de teclado, mouse y video (switch KVM) o los tres componentes
individuales de mouse, teclado y monitor.

— Un espacio fisico en el centro de cémputo para alojarlo y accederlo.

— Una fraccion del ambiente controlado del centro de computo, considerando
su contribucion en disipacién de calor y polucion.

— Un nodo de red fisico del conmutador de red y el cableado estructurado
necesario para hacer llegar la conexion.

Cuando este equipo fisico es convertido a virtual cada uno de los aspectos
enlistados arriba se transforma del modo siguiente:

— Equipo servidor virtual, el equipo ahora es un conjunto de archivos (minimo
dos) que puede ser manipulado, copiado y transportado en un medio de
almacenamiento o por medios electronicos de comunicacion, no tiene
asociado ningun hardware y la definicion de su hardware virtual reside en
un archivo, su consumo de energia se relaciona directamente con su
servidor en el que se ejecutara y generalmente solo es una fraccion del
mismo, esta fraccion dependera de la eficiencia energética del servidor y el
namero de maquinas virtuales que aloja.

— El mouse, teclado y monitor son definiciones en el archivo de configuracion
de la maquina virtual, sin embargo esta definicibn es propiamente un
archivo que permite la captura de los eventos que suceden en los
dispositivos de entrada/salida, dicho de otra forma, el equipo virtual no
prescinde de los periféricos, simplemente los comparte entre las otras
maquinas virtuales (esto es cierto solo si el servidor aloja mas de una) o
entre su servidor anfitrion. El software de virtualizacion proporciona una
forma de conmutar entre equipos virtuales o se auxilia del sistema operativo
para intercambiar el control de los periféricos de entrada/salida entre el
sistema operativo y las maquinas virtuales.

— EIl espacio fisico de un servidor virtual se relaciona con su equipo servidor
anfitrion. Es aqui donde toman relevancia factores como el uso de
servidores de rack para alojar equipos virtuales, debido a que en un
servidor de 3U se pueden alojar hasta 10 maquinas virtuales®*, aun en el

21 En [39] se considera un total de 7 maquinas virtuales (VM) para un servidor de entrada de $7600 USD y
17 para uno de $27500 USD, sin embargo proveedores como VMware han especulado con la integracion de
30:1, es decir 30 equipos virtuales por servidor, en este trabajo se usara unaintegracion de 10:1.
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supuesto de que se estuvieran consolidando servidores de 1U, se
conseguiria una densidad un poco mayor de 3:1. Si se estdn consolidando
servidores de torre los ahorros de espacio son todavia mayores.

— El ambiente controlado que utiliza el servidor virtual es 1/10 de su servidor
anfitrién por las razones antes expuestas.

— En referencia a los nodos de red existen dos escenarios a considerar, el
primero cuando el servidor se comunica a otro servidor que se encuentra en
el mismo conjunto de servidores virtuales. En este caso no es necesario
acceder al medio fisico de la red, el software de virtualizacién provee las
facilidades necesarias para virtualizar la red. Obviando la necesidad de
redes fisicas, se obtienen ahorros en el rubro de la conectividad y el
cableado estructurado. En el segundo escenario la maquina virtual necesita
acceder al medio fisico ya sea para comunicarse con un servidor (fisico o
virtual), o para prestar servicios a los usuarios. Por ejemplo un servidor web
gue proporciona paginas por el puerto 80, en estos casos no se presenta un
ahorro de nodos de red y/o cableado estructurado.

Con esta informacion es posible hacer un calculo muy detallado de los ahorros
gue se obtienen en cada uno de los rubros, para ello es necesario conocer el valor
en dinero que representa cada uno de estos aspectos, estos datos son dificiles de
medir y calcular porque estan fuertemente asociados con la empresa o institucion,
pero se mencionan porque permiten al lector considerarlos en el calculo de los
beneficios de la virtualizacion.

2.2.2 Reduccién en el mantenimiento.

Para evaluar este aspecto se tomara como referencia la licitacion publica nacional
electronica numero 00008001-026-08 [40], de la Secretaria de Agricultura,
Ganaderia, Desarrollo Rural, Pesca y Alimentacion, en el se maneja un
presupuesto maximo de $ 1,485,231.00 (Un millén cuatrocientos ochenta y cinco
mil doscientos treinta y un pesos 00/100 M.N.) impuestos incluidos, por concepto
de mantenimiento anual de los servidores Intel de la Secretaria®’.En el documento
se puede apreciar que se manejan 28 servidores de la marca Dell, mas diez
extensiones de almacenamiento SCSI (discos duros SCSI externos) y dos
servidores de la marca IBM. De esta lista solo nueve de ellos se marcan como no
criticos, considerando que los servidores criticos no puedan ser virtualizados, los

22 . . .. ars , .z
Debido a que es informacion que se puede encontrar en el sitio web de la Secretaria de la Funcidn
Publica, ésta se considera del dominio publico.
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nueve servidores no criticos se podrian consolidar usando la virtualizacion, en este
supuesto se generan dos escenarios:

— EI primer escenario es aquel que permite consolidar nueve servidores no
criticos en solo tres de ellos, obteniéndose un ahorro anual del 20%,
equivalente a $297,046.20.

— El escenario mas optimo seria lograr una consolidacion de los nueve
servidores en los restantes 21 equipos con lo que se obtendria un ahorro
del 30% equivalente a $ 445,569.30.

Estos ahorros en el primer afio servirian para pagar la inversion en consultoria
necesaria para consolidar los servidores. Sin embargo después del segundo afio,
el ahorro es real y permitiria invertir en nuevos equipos para proporcionar mas
entornos virtualizados, generando una espiral positiva de ahorros usando
virtualizacion.

La forma de calcular la reduccion de costos en mantenimiento se realizo de esta
forma, porque los precios unitarios de mantenimiento a equipos servidores son
muy variables. Se necesitaria un estudio independiente para tener un valor de
referencia adecuado en esta variable. La forma de calcularlo es valida porque se
basa en una licitacion real del servicio que fue asignada a un proveedor, por esta
razon su valor monetario es correcto.

En la consolidacion se hacen muchas suposiciones porque no se cuenta con el
entorno real, pero el lector interesado en el tema debe hacer el ejercicio de
calcular los beneficios por concepto de mantenimiento que se derivan de usar la
virtualizacién. Para ello puede auxiliarse de la guia de virtualizacion (Tema 3.5),
los datos de utilizacion de sus equipos servidores y los costos historicos de
mantenimiento de los equipos de su empresa o institucion.

2.2.3 Reduccién en la administracion de TI.

Otro beneficio que se obtiene con la virtualizacion esta relacionado con la
reduccion de equipo. A menor equipo los esfuerzos relacionados con su
administracién disminuyen de manera importante. Anteriormente, se menciond
(tema 2.1) que una de las problematicas de tener una proliferacion de servidores,
es que resulta muy desgastante y relativamente dificil mantener bajo control la
infraestructura de computo. Dada su importancia, veamos mas de cerca como
ocurre este proceso.

1. Cuando se esta abordando un proyecto de consolidacion de equipos
servidores con el uso de la virtualizacion, se comienza con un analisis de
los candidatos a ser virtualizados. En general son equipos que atienden una
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sola funcion, su caracteristica principal es que sus niveles de utilizacion del
procesador son bajos, inferiores al 25%.

2. Una vez identificados los candidatos se agrupan aquellos que coexisten en
el mismo segmento de red, con la finalidad de que no generen una
sobrecarga en el trafico al comunicarse de manera local en una red virtual.

3. Se procede entonces a seleccionar los servidores mas recientes y con
mayor capacidad para consolidar en ellos las cargas de los restantes
equipos virtualizados. En caso de que no existan candidatos viables para
consolidar, ya sea porque son muy viejos O Sus prestaciones son muy
limitadas, se debe optar por comprar equipo nuevo de amplias prestaciones
para consolidar en ellos.

4. Como resultado de este proceso tenemos soélo algunos servidores con
muchas maquinas virtuales, para mantenerlos operando adecuadamente el
personal responsable o que les da mantenimiento y soporte debe estar
capacitado en tecnologias de virtualizacion.

Al final de todo este proceso lo que tenemos es un grupo homogéneo de
servidores en los que residen muchas maquinas virtuales. Con este cambio de
paradigma logramos consolidar las cargas y reducir la complejidad de la
infraestructura fisica. El costo asociado es que el personal encargado debe tener
habilidades de diferentes niveles para administrar y dar soporte a los equipos
virtuales, esto se subsana con relativa facilidad estableciendo un plan adecuado
de capacitacion al personal.

Al tener menor infraestructura, l6gicamente el personal ocupado debe reducirse
también. Este aspecto cobra mucha importancia considerando que en el reporte
de Info Tech [41], relacionado con el retorno de inversion de la virtualizacion,
menciona que el 36% del presupuesto del departamento de Tl se utiliza en el
personal. Al lograr una reduccion en la administracion de los activos de TI, se
puede obtener una reduccion de personal ocupado en el departamento,
recortando este importante rubro en el centro de computo.

A pesar de que en el reporte de Info Tech se mencionan rangos de virtualizacion
de 15:1 esta cifra debe ser considerada con cautela. Para los efectos de este
trabajo se estd considerando la cifra de 10:1 que es a la que corresponde la
experiencia del autor de este trabajo. Ademas es importante hacer un analisis
cuidadoso del personal que se recortard, porque el personal que no sea parte del
recorte deberd tener amplia capacidad de asumir los nuevos retos que le plantea
el entorno virtualizado del centro de computo.
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2.2.4 Reduccién en los costos de energia.

El beneficio mas tangible que se obtiene con la virtualizacion es el ahorro de
energia. Este es con mucho el mas importante por dos aspectos: el econémico, ya
gue impacta directamente en la factura de la energia, y el ecoldgico, la conciencia
de los centros de computo verdes ha tenido una resonancia muy débil en la
idiosincrasia mexicana. Por lo tanto, sea éste un llamado de atencién para que se
recapacite en la utilizacion de los recursos naturales que hacen los responsables
de los centros de datos, con la implementacion de tecnologias de virtualizacion se
esta contribuyendo a preservar el ambiente con los beneficios que todo esto
conlleva.

Gran parte de este analisis esta apoyado en el trabajo de Alejandro Jiménez Lebn
y Maria Graciela Gutiérrez Vallejo [42], 1-6. En el documento se hace un andlisis
de como ahorrar energia con el uso de software libre, se usard aqui una
metodologia similar para medir el ahorro obtenido mediante el uso de la
virtualizacion.

Para proceder a este andlisis es necesario plantear el escenario siguiente:

a) Se tomara como consumo del servidor de referencia a virtualizar, el equipo
casero de altas prestaciones encendido a maximo rendimiento, descrito en
el documento Como ahorrar energia en los laboratorios de computo de los
centros educativos a través de la implementacion de aplicaciones basadas
en software libre. [42], 3, al que le corresponde un consumo de 1607
watts/hora.

b) EI consumo de referencia de un servidor virtualizado es tomado de [43] para
el caso de un servidor Intel SR4850HW4 Top-End MP-Top DC con 17
méagquinas virtuales®*, que consume 960 watts/hora en promedio.

c) Para el célculo de los ahorros se tomaran dos costos, de 0.941 pesos que
se plantea en el estudio Como ahorrar energia en los laboratorios de
computo de los centros educativos a través de la implementacion de
aplicaciones basadas en software libre [42], 3 y como contraejemplo el

23 Se considera esta situacion por no tener una referencia mas exacta, recuérdese que estamos
virtualizando equipos con cargas inferiores al 25% de utilizacién pero el caso extremo puede existir, por lo
gue se considera valido el parametro.

24 Aunque nuestro supuesto es de diez maquinas virtuales por equipo, la categoria inmediata sélo
contempla siete equipos por servidor. Sin embargo en los calculos se hara el ajuste correspondiente.
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costo de 13.62 pesos para altos consumos del documento Tarifas Eléctricas
en México [35].

El afio calendario se considera de 365 dias y la operacion de los servidores
es continua, es decir permanecen encendidos todo el afio, en todos los
casos.

El rango de virtualizacién considerado es de 17:1 para un servidor de altas
prestaciones como se define en Optimizing Virtualized Datacenters [43].
Los equipos a virtualizar son considerados de una fuente de alimentacion
eléctrica pero es importante mencionar que los equipos servidores de
medianas prestaciones tienen dos fuentes en esquema redundante,
mientras que los de nivel alto tienen hasta tres fuentes, todas funcionando y

consumiendo energia mientras el servidor este encendido (redundancia).

Considerando este escenario tenemos lo siguiente:

Equipo Casero de altas
prestaciones

Servidor Intel SR4850HW4

Consumo 160 W/h 960 W/h
Equipos virtuales 0 17
Consumo unitario 160 W/h 960 W/h

Consumo total por hora de 17
equipos en KW/h

160 KW/h*17 = 2720 W/h =
2.72 kW/h

960 KW/h*1 = 960 W/h = 0.96
kW/h

Consumo anual (365 dias por
24 horas = 8760 horas)

2.72 KW/h * 8760 = 23827.20
kw/h

0.96 KW/h * 8760 = 8409.60
kW/h

Tabla 2.1 Comparativa de consumo energético. En la tabla se muestra una comparacién
de 17 equipos fisicos y su equivalente virtual con el servidor Intel SR4850HW4 que aloja

Ahorro de energia.

17 equipos virtuales. (Fuente Autoria propia)

|23827.2 - 8409.6] = 15417.60 kW/h al afio

Ahorro econdmico con tarifa casera

15417.6 kW/h * 0.941 peso cada kW/h =14507.96 pesos

Ahorro econdmico con tarifa de alto consumo

15417.6 kW/h * 13.62 pesos cada kW/h = 209987.71 pesos
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Andlisis del ejemplo.

— Los ahorros que se obtienen son importantes, independientemente de su
valor econémico contribuyen a un mejor aprovechamiento de los recursos
naturales. También permiten a la empresa ser candidata a estimulos
fiscales derivados de su enfoque al ahorro de energia y reduccion de las
emisiones de carbono (huella de carbono).

— Corresponde al lector revisar su tarifa correspondiente y hacer el calculo de
los ahorros que se obtendrian con la virtualizacion. Ademas es necesario
considerar que este monto es anual, por lo que se puede utilizar una
proyeccion a tres o cinco afios para un retorno de inversién en equipo y
licencias.

— Para un analisis mas completo se requieren un estudio del entorno real de
los equipos, con marcas, modelos, consumos individuales y configuraciones
de redundancia. El consumo de 160 watts/hora es realmente conservador,
por lo que la estimacion del ahorro puede ser mayor.

— Los beneficios por la reduccion de la disipacion de calor y la reduccion de
los ciclos de trabajo del medio ambiente del centro de cOmputo no se estan
considerando pero no son despreciables en el caso de una evaluacion mas
a fondo para determinar la viabilidad de un proyecto.

— En el caso de un servidor de altas prestaciones como el propuesto, es
importante considerar niveles de integracion de 10:1 o mas altos porque en
esta medida se conseguiran mayores ahorros. Para este escenario
considerar un rango de 6:1 de consolidacion significa no tener ahorros en
energia pero todavia pueden considerarse los ahorros en personal, equipos
y mantenimiento, ya que esta situacion se puede presentar si se esta
considerando un crecimiento de la demanda. De cualquier forma al
proyectarlo a mediano o largo plazo los beneficios se haran tangibles.

— En este escenario se esta descartando el consumo de los monitores,
considerando que los equipos se encuentran alojados en un centro de
computo con un conmutador KVM, en los casos en que los servidores
cuenten con un monitor sea este LCD o CRT, se debe considerar su
consumo en el célculo anual del servidor fisico, el calculo del consumo
anual del servidor consolidado no se ve afectado.

— En los casos en que no se pueda comprar equipo y se consoliden varios
servidores en uno, la forma de calcular el ahorro es similar, sélo es
necesario obtener los datos de consumo de la documentacién del fabricante
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0 visitar su sitio web para obtener los datos de consumo, existen también
algunas herramientas de software que permiten realizar estos calculos
alimentando algunas variables de entrada.

Como se menciona en el analisis del ejemplo, la virtualizacion proporciona ahorros
interesantes en diversos aspectos involucrados con un centro de cémputo, sin
embargo existen documentos como el de Matt Moberg [44], quien en 2008 elabora
un estudio sobre una empresa real que, con la finalidad de proteger la privacidad,
nombra Acme Software Company. Una de las conclusiones mas importantes a la
gue llega Moberg es que la virtualizacion es 50% menos cara que su contraparte
hardware, una cifra muy atractiva principalmente para las empresas de hoy en dia
enfocadas en reducir costos y elevar la eficiencia.

Como conclusion general del tema, la virtualizacion permite generar ahorros muy
importantes en el centro de cémputo de cualquier empresa, su versatilidad y
alcance es tal que no se limita solo a los grandes centros de computo. Como
puede verse, un usuario promedio puede virtualizar uno o dos servidores y obtener
un ahorro en su recibo de luz, todo esto con la minima inversion de tiempo, incluso
con muy poca inversion monetaria. Por esta razon la virtualizacion ha venido con
los afios a revolucionar la forma de concebir el centro de coOmputo moderno.

2.3 Beneficios adicionales que proporciona la virtualizacion en los centros
de computo.

Hasta este punto hemos analizado de la forma en que la virtualizacion nos permite
reducir costos en el centro de computo. Es necesario mencionar también que la
virtualizacién no es solo un método mas de consolidar equipos. La virtualizacion
es una estrategia que involucra un cambio completo de paradigma, no solo en la
forma de trabajar con los equipos —virtuales y fisicos— también en la forma de
respaldar, proveer servicios e incluso en los planes de contingencia de la empresa
0 institucion.

Por lo anterior es importante el tema que nos ocupa, en este apartado se busca
gue el lector comprenda los beneficios que se obtienen con la adopcion de la
virtualizacion, estos beneficios estan presentes por las caracteristicas inherentes
de los equipos virtuales —que se veran mas adelante en el tema— pero el
conocimiento de éstos, permitira a los administradores del entorno virtual tomar
ventaja, teniendo la posibilidad de incluirlos en su proyecto de virtualizacion como
factores o argumentos que faciliten la aprobacién por parte de la alta gerencia en
la empresa o institucion.

Para emprender el tema iniciaremos de lleno con la enumeracion de cada uno de
los beneficios adicionales que se obtienen con el uso de la virtualizacion, después
se procede a la exposicion detallada de los mismos. El tema se cierra con una
conclusién general de estos beneficios. Es importante mencionar que a pesar de
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ser una lista de beneficios, no es exhaustiva, solo considera aquellos de méas
impacto en el centro de computo, por lo que se deja abierta al lector, la opcién de
adentrarse mas en el tema para descubrir él o los beneficios que le permitan
justificar su proyecto especifico de virtualizacion.

2.3.1 Beneficios adicionales de la virtualizacion.

Existe una serie de beneficios que proporciona la virtualizacion, algunos son
directos y medibles como las reducciones en equipo, mantenimiento y energia,
otros son indirectos y medibles, tales como la reduccion en personal y espacio en
el centro de cOmputo. Algunos mas son incluso intangibles, tales como los
beneficios en administracion.

También existe otra clase de beneficios que estan presentes con la adopcion de la
virtualizacién. En este trabajo se les llamara potenciales, por ser un tipo de
beneficio que puede ser o no aprovechado por los tomadores de decisiones en el
centro de datos.

Estos beneficios pueden ser contemplados desde el inicio del proyecto de
virtualizacion para usarse como uno de los detonadores en la aceptacion del
proyecto. En otros casos al adquirir la suficiente experiencia con el uso de la
virtualizacion, el administrador comienza a descubrir estas “caracteristicas
potenciales” de la virtualizacidén y obtiene provecho de ellas.

Bajo el supuesto de que no se contemplaron desde un principio los beneficios
potenciales de la virtualizacion, una situacion puede ser o no benéfica para el
proyecto. Es benéfica si el administrador ya ha obtenido el retorno de la inversién
(ROI por sus siglas en inglés) del proyecto, entonces es un buen momento para
presentar un nuevo proyecto o la ampliacién del mismo que considere la forma de
sacar ventaja de los beneficios potenciales de la virtualizacion, originalmente
omitidos. Es no benéfica, incluso negativa, cuando no se ha logrado el esperado
ROI. En este escenario, proponer una nueva inversion sin haber demostrado la
rentabilidad del proyecto de virtualizacién, podria provocar reacciones adversas
por parte de los administradores de la empresa.

Para evitar que estos beneficios sean aparte de potenciales, ocultos, se busca
darlos a conocer en este apartado. En lo que resta del tema se discutiran a fondo
los que a consideracion de algunos autores son los mas relevantes.

De la extensa lista de beneficios potenciales de la virtualizacion se han
considerado como ampliamente relevantes los siguientes:

— Agilidad de las tecnologias de la informacion (TI).
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— Recuperacion ante desastres (DRP)

— Disponibilidad de los servicios
Enseguida se explicard a detalle cada uno de estos beneficios potenciales.
2.3.2 Agilidad de las tecnologias de la informacién (TI).

Para explicar el beneficio de la agilidad de las tecnologias de la informacion es
necesario iniciar con una pregunta. Ya sea que el lector pertenezca a un area
informatica o a cualquier otra area funcional de la empresa ¢En cuanto tiempo
consigue un servidor para habilitar un servicio? Es decir, cuanto tiempo transcurre
desde que usted hace la peticion formal de un equipo servidor al area de Tl, hasta
gue se le entrega configurado y funcionando. Si su respuesta es mas de un dia,
entonces su empresa realmente requiere de una estrategia de virtualizacion.

La virtualizacion posibilita la liberacion de un equipo servidor para que usted
ponga, por ejemplo, su aplicacion web en funcionamiento, en un dia, incluso en
solo algunas horas. Este servidor liberado no es compartido, es en realidad un
servidor completo para usted y la diferencia no es notable en absoluto®, a menos
gue tenga conocimiento que esta trabajando en un equipo virtual.

Aquellos que en algin momento realizamos el proceso de compra de un servidor
para algun proyecto en la empresa o institucion, sabemos lo tedioso y frustrante
gue puede resultar, en algunos casos es un factor de fracaso en el proyecto en si.
Pero entonces, ¢como es posible que se pueda proporcionar un servidor completo
y funcional en tan solo horas? Se debe al poder de la virtualizacion como se
explica a continuacion.

En un servidor fisico de alto desempefio existe una cierta cantidad de equipos
virtuales funcionando juntos. Para un proyecto de virtualizacion bien
estructurado®, cada uno de estos servidores fisicos deberia tener entre un 60 y
70% de ocupacion. En otras palabras, si estamos considerando una virtualizacion
10:1, el equipo servidor en condiciones ideales deberia contener como maximo
siete equipos virtuales.

25 En el tema 3.2 mencionamos las diferencias mas notables entre un servidor fisico y su equivalente virtual,
esto permitird al lector reconocer algunos rasgos que ayudan a identificar cuando estd ejecutando
aplicaciones en un servidor virtual.

26 En el capitulo 4 se proporcionan estrategias, que permiten al lector tomar decisiones importantes para
gue su proyecto de virtualizacidn sea exitoso.
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Aunque esto podria parecer un desperdicio de recursos, un argumento de esta
naturaleza seria correcto solo si la empresa estuviera estancada sin posibilidades
de requerir de mas servidores. Sean estos para un nuevo servicio o para ampliar
la infraestructura existente, en la mayoria de las empresas reales, continuamente
surgen necesidades informéticas que requieren de un equipo servidor.

Aun en este supuesto —la empresa que no requiere de equipos servidores— tener
los servidores virtuales a su maxima capacidad solo es justificable en los casos
donde no fue liberado un presupuesto para el proyecto. En este escenario se toma
lo que estaba disponible para realizar una fase experimental de la virtualizacion
con fines de aceptacion del proyecto.

Pero en los ambientes virtuales de alto rendimiento, es indispensable tener un
margen de capacidad en los servidores fisicos porque posibilita la agilidad de las
tecnologias de informacion, entendida ésta como la capacidad de reaccionar de
forma eficaz ante los requerimientos, ya sean estos de la operaciéon normal o de
situaciones de contingencia.

En el caso de una operacion normal, la activacion de una solicitud de puesta en
servicio de un equipo, inicia un proceso en el area de TI virtualizada, el
administrador toma una de sus maquinas virtuales base, la configura con los
parametros necesarios, instala el software requerido, para finalmente ponerla en
linea. En un dia bastante agitado, esta operacioén no deberia consumir mas de dos
horas, para establecer un margen de tiempo mas razonable, esta operacion no
deberia consumir mas de un dia habil.

Asi usted solicita su equipo servidor el dia lunes por la mafiana, el dia martes muy
temprano el area de TI le confirma los parametros de su nuevo servidor operando
al 100%. Esta capacidad es solo posible gracias a que las maquinas virtuales
difieren de manera importante en la forma de gestionarlas.

En el documento elaborado por Sebastian Lillo de la empresa Coriolis [45] se
menciona una importante caracteristica de las maquinas Vvirtuales: la
encapsulacion. Esta propiedad permite que las maquinas virtuales se gestionen
como archivos.

Al gestionarse como archivos, las maquinas virtuales de base son una coleccion
de archivos que el administrador configur6 y guardd al realizar su proyecto de
virtualizacion. Este repositorio de maquinas virtuales (RMV) —que no es mas que
una carpeta con archivos de maquinas virtuales— consta de todas las
configuraciones de maquinas virtuales que operan en el centro de computo.
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En el repositorio de equipos virtuales de base (REV) se pueden tener equipos con
diferentes configuraciones de memoria, de CPU o de disco, en cada una de ellas
solo existe la definicion de la maquina sin tener nada alojado.

En un siguiente nivel se puede tener un depésito de maquinas con diferentes
sistemas operativos. Este depdsito, muy similar en su concepto al de base, tiene
como caracteristica que el administrador ya le instal6 un sistema operativo por
ejemplo Linux o Windows, para evitar cargar cada vez el sistema operativo a una
magquina base.

En el repositorio de sistemas operativos (RSO) se tiene un aumento significativo
en el consumo de espacio en disco, mientras que el depdsito de base ocupa
alrededor de 5 MB por maquina definida, el RSO consume el equivalente en disco
del tamafio que ocupa una instalacion fisica de sistema operativo, en Windows XP
es comun un consumo de 2 a 4 GB?’

En el repositorio de aplicaciones (RA), el administrador determina cuales son las
aplicaciones que deben estar presentes en los equipos virtuales, por ejemplo el
antivirus institucional o la suite de inventarios de la empresa. En cualquier caso
este seria el nivel mas alto de los depdsitos, por lo que es necesario tener una
idea muy clara de lo que se configura en los equipos. Este depdsito debe ser
cuidadosamente diseflado y gestionado para encontrar el punto medio entre
reducir la cantidad de trabajo de personalizacion de los equipos o generar trabajo
adicional por una sobrecarga de aplicaciones en los equipos virtuales.

Para aclarar el papel del RA, supongamos que un administrador esta obligado por
politica de la empresa a utilizar Apache como servidor web, entonces es viable
gue instale el servidor Apache a una maquina virtual, haciendo la configuracion de
seguridad para que opere soélo con los privilegios necesarios. Al final solo se
necesita tener un nombre del equipo virtual, —podria ser servidor web— y una
referencia de la configuracion del equipo —configuraciones de seguridad, usuarios
y contrasefas, entre otras— para tener un catalogo que permita hacer referencia
rapida al equipo virtual, sin tener la necesidad de averiguarlo directamente del
equipo virtualizado.

En otros casos, como en empresas que permiten cualquier servidor web, un
administrador proactivo puede generar un conjunto de equipos virtuales que
desempeniian la funcion de servidor web, cada uno con configuraciones especificas

27 Al crear una maquina virtual se puede optar por hacer un disco dinamico que crece segun se escribe en él
o una definicién de disco duro que reserva todo el tamafio declarado como espacio virtual en el disco duro
fisico. Ambos casos tienen ventajas y desventajas que se explicaran en los temas 3.1y 3.3.
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para Apache, Tomcat, IIS o el servidor institucional o empresarial de su
preferencia.

Algo muy importante en este tipo de repositorios es mantener un criterio que
permita reducir la cantidad de trabajo. Si nuestra area de Tl es muy dindmica, es
altamente recomendable tener el esquema descrito anteriormente. Sin embargo, si
tenemos una demanda de un servidor por mes 0 menos, con tener un repositorio
de equipos base es mas que suficiente. Todos estos esfuerzos tienen como
objetivo proporcionar, en tiempo minimo, un equipo virtual a cualquier usuario que
lo requiera.

La figura 2.4 ilustra de manera grafica como queda configurado un repositorio
como el propuesto. El disefio concéntrico es debido a que los requerimientos de
almacenamiento en disco duro se incrementan conforme aumenta de nivel.

RMV (Repositorio de maquinas virtuales)

RA (Repositorio de aplicaciones)

RSO Repositorio de S.O.

REV (Repositorio de
equipos virtuales)

Figura 2. 4 Conceptualizacién de un repositorio de maquinas virtuales. En el
gue se observan los diferentes niveles de depdsitos, cada nivel del centro hacia
afuera, consume mayor cantidad de espacio en disco. (Fuente Autoria propia)

Existe otro escenario que en general surge de manera inesperada y que puede
poner en dificil situacion a la empresa. En una contingencia, la empresa puede ver
reducidos de manera drastica los servicios por la caida o pérdida de s6lo uno de
sus servidores.

En los centros de datos virtualizados se tienen varios equipos alojados en un solo
servidor, las contingencias, por su naturaleza, se presentan de manera inesperada
poniendo en riesgo la operacion cotidiana de la empresa, pero esta situaciéon
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puede ser mitigada de manera correcta mediante una adecuada planeacion del
entorno.

Para tener una idea méas clara de como se pueden abordar estas situaciones de
contingencia, supongamos un arreglo de cinco servidores donde cada uno de ellos
aloja siete equipos virtuales, la caida de so6lo uno de ellos representa el 20% de
los servicios de la empresa, en el mejor de los casos. Pero, en la actualidad, como
las empresas estan muy orientadas a Internet, si la empresa tiene una estructura
de tres capas, la caida del servidor que aloja las bases de datos impacta al 50% o
mas. Ante esta catastrofe el administrador cuando disefia su infraestructura
virtualizada que involucra los casos de contingencia tiene dos escenarios a
considerar.

— El primero de ellos, es un entorno donde cada uno de los servidores puede
absorber la carga completa de equipos del conjunto. Asi para tres
servidores, con siete maquinas virtuales en cada uno de ellos, se debe
comprar un equipo de alto costo con la capacidad de alojar 21 equipos. Sin
embargo, en cada uno de ellos s6lo siete maquinas virtuales estarian
operando y trabajando al 33% de su capacidad [46]. Recordemos que
originalmente la baja utilizacion de equipos motivo el proyecto de
virtualizacion, lo que hace inviable esta propuesta

— EI segundo escenario es aquel donde se estima que cantidad de equipos
pueden quedar fuera en un momento determinado. En este escenario con
el ejemplo de los tres servidores a una capacidad al 60%, con seis
maquinas de diez ejecutando en un servidor de gama alta y costo elevado
pero muy inferior al de capacidad para 21 equipos, la capacidad excedente
de cada uno de ellos es de cuatro. En caso de que un servidor fisico fallara,
las otras maquinas pueden alojar sin problema las seis maquinas virtuales
en lo que se pone en linea el servidor fisico caido. Un modelo mas eficiente
consiste en la utilizacién al 70% (7 de 10), en caso de falla sélo tendriamos
disponibles la capacidad de seis equipos virtuales —en las dos maquinas
virtuales restantes— pero con una adecuada distribucién de las cargas, a
uno de los equipos se le pueden asignar once equipos virtuales de manera
temporal en lo que se recupera el servidor fuera de linea que motiva la
contingencia.

Recordemos que para mover los equipos virtuales de un servidor a otro, el
administrador debe recurrir a su respaldo del dia anterior y restaurar en la nueva
ubicacion el equipo virtual, el proceso completo no deberia consumir mas de una
hora.
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Ya sea en condiciones normales de operacion o en casos de contingencia, el
encapsulamiento de los equipos virtuales posibilita la flexibilidad y agilidad en
tecnologias de la informacién que las empresas modernas requieren.

2.3.3 Recuperacion ante desastres (DRP).

Para entender la recuperacion ante desastres es necesario establecer algunos
conceptos importantes, el primero de ellos es el plan de recuperacion de desastres
(Disaster Recovery Plan, DRP), de acuerdo con Bryan C. Martin el DRP es “un
plan disefiado para asegurar la continuidad de los procesos de negocio vitales en
caso de que ocurra un desastre” [47], con base en ello debemos entender que
este plan debe abarcar los componentes materiales, tecnolégicos y humanos que
permitan reanudar las operaciones mas importantes de la empresa, aquellas que
Martin define como “vitales”. El concepto no es trivial debido a que si la empresa o
institucion es incapaz de reanudar sus operaciones vitales en un periodo
determinado, la probabilidad de que desaparezca es muy alta.

Es importante notar que en la definicion del plan de recuperacion de desastres
siempre esta presente el concepto de tiempo, por esta razon surge la necesidad
de establecer lo que el tiempo significa en el concepto del DRP. El tiempo se usa
para establecer dos de las métricas mas comunes?® de un DRP, en el documento
de VMware [49], 3, encontramos definidas ambas métricas asi:

— EI punto objetivo de recuperacion (Recovery Point Objective, RPO): el RPO
describe que tan alejada en el tiempo esta la informacién de recuperacion
con relacion al momento en que sucede el desastre. En otras palabras que
tan desincronizada estad la informacion del respaldo respecto de la
informacion de produccion.

— EI tiempo de recuperaciéon objetivo (Recovery Time Objective, RTO): este
tiempo describe que tan rapido las operaciones pueden ser recuperadas.

Ambas métricas, RPO y RTO, son medidas en minutos y horas, en entornos mas
relajados es comun medirlos en dias, aunque esto depende principalmente del tipo
de empresa o institucion de que se trate. Los tiempos de inactividad se traducen
generalmente en pérdidas de dinero, sea este por perdidas en ventas o por
perdidas a través de la interrupcion de los servicios que se prestan.

Como se puede comprender después de conocer el RTO y RPO el tiempo es el
factor determinante para el éxito o fracaso del plan de recuperacion. En los

28 Las métricas que permiten medir un plan de recuperacion de desastres son muy variadas, para conocer
mas a fondo el tema se recomienda el excelente libro de Klaus Schmidt en [48].
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ambientes fisicos para lograr tiempos de recuperacion de horas es necesaria la
mayor inversion, ya que estos solo se pueden alcanzar con un sitio alterno en
linea, que debe ser un duplicado exacto del sitio de produccion. Un sitio al que se
le han realizado las mismas actualizaciones de hardware y software, permitiendo
que la reanudacion de actividades sea cosa de algunas horas.

Aun con la solucién de un sitio alterno en linea, las cosas no son tan faciles de
realizar, ya que mantener un sitio todo el tiempo es muy caro y puede ser
contraproducente para la empresa. Es aqui donde se debe encontrar el punto
medio entre RTO y RPO, para permitir una reanudacion de actividades en el
menor tiempo posible, sin afectar la salud financiera de la empresa.

De acuerdo con la fuente Making Your Business Disaster Ready with Virtual
Infrastructure [49], 6, existen principalmente tres métodos de recuperacién mas
comunes, para una recuperacion de fisico a fisico, cada una con un RTO diferente
y algunas desventajas inherentes, estos son:

— Recuperacion mediante cinta, usando un agente nativo de respaldos: tiene
un tiempo objetivo de recuperacidon superior a 24 horas, con la desventaja
de que no se cuenta con hardware de prueba para fallas simuladas, no es
recomendable para ambientes de misidn critica.

— Agente de respaldo por aplicacion, en conjunto con volumenes de
almacenamiento de respaldo (Shadow Storage Volumes), con un tiempo de
recuperacion de 4 a 24 horas. Aunque mejora notablemente el RTO,
presenta algunas desventajas como la necesidad de muchos procesos
especificos de aplicacién, procesos manuales para resolver la diferencias
entre el hardware, procesos separados para sistema, aplicacion y
recuperacion de datos.

— Software de recuperacion de fallos con espejeo de servidores vy
almacenamientos, con un tiempo de recuperacion menor a cuatro horas es
el RTO mas bajo de toda la industria, sin embargo como ya se habia
mencionado con anterioridad, los costos de mantenimiento son muy altos
tanto en la inversion inicial como en el mantenimiento de ambos sitios.

De acuerdo con VMWare en Disaster Recovery Solutions from VMware [50], la
recuperacion de fisico a fisico en un ambiente no critico, porque se desarrolla en
40 horas, involucra cinco pasos:

1. Configuracién del equipo.

2. Instalacion del sistema operativo.
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3. Configuracion del sistema operativo
4. Instalacion del respaldo.
5. Iniciar la recuperacién de un solo paso.

Esto es cierto para la recuperacién mediante cinta, debido a que es necesario
preparar todo el ambiente, antes de estar en condiciones de bajar el respaldo e
iniciar la recuperacion de aplicaciones.

En un ambiente virtual con s6lo maquinas virtuales montadas en servidores de alto
rendimiento, el proceso se reduce a solo dos pasos:

1. Restaurar las maquinas virtuales.
2. Encender las maquinas virtuales.

Estos procesos reducen dramaticamente los tiempos de 40 a solo 4 horas, siendo
comparativamente igual a tener un sitio alterno de espejo para la recuperacion en
s6lo algunas horas, pero a un costo significativamente menor. Pese a ello es
necesario que el centro de datos este completamente virtualizado para obtener
estos tiempos de RTO.

2.3.4 Disponibilidad de los servicios.

Para desarrollar el beneficio adicional de la disponibilidad de servicios, es
necesario establecer primero lo que se entiende por disponibilidad. Basados en la
ecuacion de la eficiencia de Berger

Eficiencia = disponibilidad * confiabilidad * mantenibilidad * capacidad

La disponibilidad es “la oportunidad del equipo o sistema de estar disponible para
desempenar su trabajo”. Asi podemos entender que la disponibilidad es un
pardmetro que indica cuanto tiempo se ha mantenido en funcionamiento un
equipo.

En los equipos fisicos se tiene una cierta posibilidad de fallo en un tiempo
determinado, que es conocida como la media de tiempo para presentar fallas
(MTTF) asi como un tiempo medio de reparacion (MTTR), estos dos parametros
permiten determinar la disponibilidad de un equipo. Para tener esta medida de
disponibilidad es necesario que el lector interesado obtenga sus propios MTTF y
MTTR de la hoja del fabricante de sus equipos.

Para los fines de este apartado baste con decir que al integrar 21 equipos virtuales
en tres equipos fisicos, la disponibilidad se aumenta debido a dos factores:
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— EIl primero de ellos es la ventaja de migrar los equipos virtuales en caso de
falla, por lo que el tiempo de reparacion entre fallos fisicos se reduce a
menos de una hora. En caso de que fallara uno de los tres servidores,
dependiendo del tipo de falla, se puede hacer una migracion en tiempo real
del equipo, transparente para el usuario y en caso de una caida del servidor
se recurre al respaldo del dia anterior para restablecer el equipo en uno de
los dos servidores restantes.

— EI segundo factor, no menos importante, es que no es lo mismo tener tres
servidores de alto rendimiento con una péliza extendida de servicio®®, que
mas de veinte equipos distintos con diferentes fechas de compra y diversos
tipos de MTTF y MTTR. Tan solo administrarlos es una labor muy
desgastante, ocupando el tiempo del administrador en atender emergencias
y caidas inesperadas, ocupando el tiempo que debe utlizar para
actividades proactivas de mantenimiento.

En conclusion, la virtualizacidn proporciona una gran cantidad de ventajas en la
administracion y operacion del centro de computo. Ademas proporciona
herramientas que permiten una recuperacion de tan solo algunas horas, dandole
certidumbre a la empresa en caso de contingencia. Para lograrlo es necesario
dimensionar correctamente la infraestructura, asi como contratar el soporte
adecuado para tomar completa ventaja de estos beneficios.

En el capitulo cuatro se proporcionan algunos consejos que permitiran al lector
interesado en el tema, tomar las decisiones mas adecuadas basadas en la
experiencia de quienes ya optaron por la virtualizacion.

2.4 Los costos de la virtualizacion.

Una vez que se han establecido los beneficios reales y potenciales de la
virtualizaciéon, de igual forma se han mostrado al lector los problemas que se
encuentran en los centros de computo de hoy en dia. Es momento de presentar el
tema relacionado con los costos. La virtualizacion es una tecnologia prometedora
y llena de beneficios, también con algunos retos a vencer para su correcta
implementacion y explotaciéon. Surge enmtonces la pregunta mas importante
¢, Cuénto cuesta mi proyecto de virtualizacién? La respuesta a esta interrogante no
es unica, mucho menos sencilla, sin embargo a lo largo del tema se proponen
algunas de las respuestas mas comunes.

29 En una adquisicion de servidores nuevos este tipo de pdlizas es altamente recomendable por la
importancia del servidor al alojar muchos equipos virtuales.
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La manera de abordar el tema es utilizando escenarios, primero se propondran y
explicaran los cuatro distintos pero mas usuales escenarios de virtualizacion, para
hacer un andlisis a continuacion de lo que tales escenarios representan en dinero.
Cabe aclarar que el lector interesado en el tema debera realizar su propio ejercicio
de andlisis para obtener la respuesta correcta en su entorno, ya que los
escenarios propuestos sirven como guia o referencia y de ningiin modo pretenden
responder a un escenario en particular.

2.4.1 Los escenarios de la virtualizacion.

Basados en la experiencia personal en nuestro centro de trabajo®®, se han
encontrado cuatro escenarios clave en la virtualizacion.

— Escenario 1: sin presupuesto de virtualizacion.
— Escenario 2: presupuesto para compra de equipo.
— Escenario 3: presupuesto para compra de software de virtualizacion.

— Escenario 4: presupuesto para compra de equipo y software de
virtualizacion.

En estos cuatro escenarios ninguno contempla la capacitacion, debido a que este
rubro involucra personas y areas que incluso pueden ser distintas a las areas de
tecnologias de la informacion (TI). En el cierre del tema se analiza este escenario
de capacitacion, también se proponen algunas alternativas con inversion y sin
inversion.

Escenario 1: sin presupuesto de virtualizacion.

Este primer escenario no se enlista de manera arbitraria sino que ocupa el primer
lugar por ser la situaciéon mas tipica. Generalmente la virtualizacion toma las areas
de tecnologias de la informacion de manera sigilosa, tal vez resolviendo un
problema de compatibilidad de aplicaciones o haciendo funcionar el antiguo
programa del director en su nuevo equipo portatil, el cual es incompatible con el
sistema operativo de Ultima generacion de Microsoft. De pronto el responsable del
soporte se da cuenta de los alcances de la virtualizacién, conforme resuelve
problemas con la aplicacion de esta tecnologia. En consecuencia, busca la
manera de convencer a la gerencia o las areas financieras de las ventajas de la
virtualizacién, pero este convencimiento se debe realizar sin presupuesto
aprobado.

30 En el tema 3.1 se hace una referencia completa a este centro de trabajo.
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La buena noticia es que la competencia en este rubro ha desatado una verdadera
guerra para obtener una porcion del mercado de virtualizacion. Por ello los
fabricantes ofrecen versiones de prueba por algunos dias, versiones gratuitas pero
recortadas, inclusive algunos han optado por ofrecer de manera gratuita las
versiones caseras, fijando un costo para las soluciones empresariales.

Una forma de atender las condiciones que plantea este escenario, es decidirse por
una de las soluciones de virtualizacién®, en estas condiciones es obligatorio que
la solucion escogida proporcione por lo menos un software para correr la maquina
virtual, ademas de uno para la creacion de maquinas virtuales. Pueden ser ambos
en la misma interfaz como Virtual PC o separados como en el caso de VMware.
Otra opcidn es tener el software para ejecutar la maquina virtual y obtener las
maquinas virtuales necesarias del sitio web del fabricante.

Este requisito es necesario porque algunos fabricantes solo ofrecen gratis el
software para ejecutar las maquinas, pero venden el software para crearlas,
haciendo necesaria una inversion, no aplicable en este escenario. Se puede hacer
uso también de las opciones de prueba para crear maquinas virtuales “estandar”,
antes de que se agote el plazo de prueba y reutilizar las maquinas para crear
nuevos equipos cada vez*.

Este enfoque se puede extender hasta la solucion empresarial, es decir, una vez
aprobado el presupuesto de inversion, no es necesario comprar toda la caja de
herramientas del proveedor, sélo porque este ultimo lo sugiera en su cotizacion.
Se puede hacer una solucién optimizada para la empresa o institucion y
aprovechar alguna cantidad para invertir en software de administracion o alguna
utileria de respaldo por ejemplo.

Escenario 2: presupuesto para compra de equipo.

Este escenario puede ser una derivacion del anterior, una vez que se ha
convencido a la gerencia de las bondades de la virtualizacion, se autoriza la
compra de equipo para iniciar la consolidacion de los servidores. Es posible que el
administrador de TI, aproveche la compra de equipo autorizada para proponer el
uso de la virtualizacién en los nuevos equipos usando el escenario 1 para
convencer a la gerencia de invertir en la virtualizacion.

31 En el tema 4.1 se proporciona informacién que ayuda en la eleccién de la solucidn de virtualizacién.

32 Recordar que una maquina virtual se conforma de la definicién de memoria, procesador y disco duro, al
crear maquinas con un procesador, 512MB en RAM y disco duro de 20GB, se crearia una maquina virtual
estandar para ejecutar Windows XP en cualquiera de sus versiones.
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Para este escenario 2 se tiene un presupuesto autorizado que puede ser
empleado de manera muy inteligente por el administrador de TI. Por ejemplo, en la
compra de los equipos servidores, por regla general se incluye algun tipo de
sistema operativo, con los actuales esquemas de personalizacién de sistemas, el
administrador puede proponer un cierto modelo de equipo pero optar por un
sistema operativo que soporte de manera nativa la virtualizacion como Windows
Server 2008 Hiper-V [51], la diferencia en costo no es grande, pero esta sola
decisibn permite experimentar con este sistema operativo e incluso ejecutar
algunos servidores de manera virtual en su nuevo equipo.

Si el proyecto esta en la fase de propuesta técnica, es el mejor momento para
seleccionar este tipo de servidor (equipo + solucién de virtualizacion), incluso se
puede seleccionar un equipo que incluya un software de nivel empresarial en la
solucién como VMware.

Para adquirir software de nivel empresarial es muy complicado ya que la suite
ESXi de VMware tiene un costo de mas de 40000 USD [52], incluso mas caro que
un servidor, pero siempre se puede optar por las versiones de prueba y gratis de
VMware.

En el supuesto de que esté autorizado el presupuesto, pero en la propuesta
original no se tiene contemplado un sistema operativo como Windows Server 2008
Hiper-V, todavia es posible negociar con el fabricante la inclusion de este software
sin cargo adicional o simplemente utilizar las versiones gratuitas como Virtual PC o
VMware Player.

La caracteristica mas importante por aprovechar en este tipo de escenario, es la
relacionada con la virtualizacion asistida por hardware®, al ser un equipo nuevo de
la gama alta de servidor. La virtualizacion asistida por hardware deberia estar
incluida, en caso de no ser asi, se puede solicitar al fabricante que la incluya en el
paquete, debido a que ésta es inherente al procesador y no al servidor.

En caso contrario, comprar un servidor de otro fabricante con prestaciones
equivalentes, argumentando la carencia del servidor originalmente propuesto
como el motivo que origina el cambio.

Tener servidores con la capacidad de virtualizacion asistida por hardware, nos
permite estar en condiciones de explotarla, una vez que alcance un nivel mas
adecuado de madurez. También permite tomar ventaja de esta tecnologia
conforme vayan surgiendo las mejoras o implementaciones para su utilizacion.

33 Los tipos de virtualizacion se exponen en el tema 1.1.



74

Escenario 3: presupuesto para compra de software de virtualizacion.

Este escenario se configura cuando en la empresa existen servidores adecuados
para correr ambientes virtuales, para aclarar este punto es necesario especificar
algunas de las caracteristicas necesarias para que un servidor sea considerado
viable para alojar maquinas virtuales:

Sistema Operativo

— Este requisito surge de las restricciones de nuestro trabajo y es el de tener
como sistema operativo anfitrion una version de servidor de Microsoft
Windows.

— La restriccion anterior puede ser omitida si se tiene presupuesto para
comprar la version empresarial de la solucién escogida, como Windows
Server 2008 Hiper-V o WMware ESXi, debido a que, como se explico en el
capitulo uno, los hipervisores de esta categoria se instalan sobre el “metal
desnudo” (Barebone en inglés), es decir directamente sobre el equipo
servidor, eliminando la necesidad de tener un sistema operativo anfitrion.

Memoria

— Considerando que para los fines de este trabajo debemos alojar 7 de diez
maquinas, ademas con los sistemas operativos actuales, es comun ver
maquinas con un gigabyte de memoria 0 mas, el servidor debe tener por lo
menos 12 GB de memoria para satisfacer nuestro escenario 6ptimo de
virtualizacion.

— En el caso de estar consolidando equipos servidores, teniendo solo
presupuesto para comprar VMware Workstation, entonces es necesario un
equipo servidor que tenga al menos 4 GB de memoria RAM para tener la
capacidad de alojar por o menos 2 equipos virtuales en cada servidor.

Disco duro

— EI requerimiento de disco duro es muy variable en su estimacion pero se
hace un calculo para ubicar al lector en los aspectos que se deben
considerar.

a) El numero de maquinas virtuales: este dato depende de nuestro tipo de
servidor. Si las prestaciones de nuestro equipo nos permiten alojar diez
magquinas, entonces usaremos ese numero, en caso contrario debemos
determinar la cantidad de maquinas virtuales que nuestro equipo
soporta.
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b) El tamafio del disco duro virtual que se asignara a cada maquina virtual.
c) Los requisitos de disco duro del software de virtualizacion.

d) Los requerimientos de disco duro del sistema operativo anfitrién, sélo si
aplica.

Derivado de las condiciones anteriores tenemos dos casos a saber.
i. Cuando se usa un sistema operativo anfitrion.
ii. Cuando se usa un software de virtualizacién de nivel empresarial.

En el primer caso el célculo, suponiendo cuatro maquinas virtuales, es
como se muestra en la tabla 2.2.

De las cosas a resaltar en este caso de sistema operativo anfitrion es que
este mismo consume recursos valiosos del servidor, pues se le asigna una
cantidad de disco duro, memoria y tiempo de procesador. En algunos casos
el consumo de este sistema operativo anfitrion es tan grande que provoca
una disminucién del rendimiento de todo el sistema.

NUmero de méaquinas virtuales: 4

Disco duro virtual de cada maquina: VM1 20GB
VM2 30 GB
VM3 10 GB
VM4 40 GB

Software de virtualizacién (Virtual PC o VMWare) 1GB

Sistema operativo Windows Server 2003 20GB
Total 121 GB

Tabla 2.2 Requisitos de disco duro. Para calcular el espacio necesario en disco se
requiere conocer el tamafio en disco de cada una de las maquinas virtuales. Después se
hace la suma aritmética. (Fuente Autoria propia)

Para el segundo caso del calculo, en el que se utiliza un software de
virtualizacion de nivel empresarial, Suponiendo diez maquinas virtuales, los
resultados de este calculo se concentran en la tabla 2.3.

Es importante resaltar que nuestro caso dos se dimensiona para diez
equipos virtuales, pero Unicamente se utilizan siete de ellos. Esto de hace
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con la finalidad de tener el equipo operando al 70% de su capacidad y
permitir el uso de este servidor en caso de una contingencia.

Se utilizé la estimacion del disco duro mas grande de 40 GB para los
restantes tres, considerando el escenario pesimista de contingencia, donde
tres maquinas de 40 GB en disco duro virtual deberan ser asignadas a este
equipo. Esto se encuentra justificado para maquinas que no requieren de
mucho espacio en disco. Para necesidades de disco muy grandes se
requiere usar otros métodos de asignacion para no tener una gran cantidad
de espacio en disco sin utilizar.

— Como anotacion final para el caso uno se puede usar el almacenamiento
del propio servidor, debido a las restricciones de presupuesto. En el caso
dos, de ser posible, es ampliamente recomendable utilizar un esquema de
almacenamiento en red mediante una SAN para aprovechar al maximo las
capacidades avanzadas de gestion de los hypervisores de tipo Il.

NUmero de maquinas virtuales: 10

Disco duro virtual de cada maquina: VM1 20GB
VM2 30 GB
VM3 10 GB
VM4 30GB
VM5 10 GB
VM6 40 GB
VM7 20GB
VM8* 40 GB
VM9* 40 GB
VM10* 40 GB

Software de virtualizacion (Windows Server 2008 40 GB

Hyper-V)

* Espacio de disco duro estimado. Total 320 GB

Tabla 2.3 Requisitos de disco duro usando una solucién de nivel empresarial. Para calcular el espacio
necesario en disco se requiere conocer el tamafio en disco de cada una de las maquinas virtuales. Después
se hace la suma aritmética. Para nuestro ejemplo se hace el estimado de las maquinas virtuales 8, 9 y 10.
(Fuente Autoria propia)
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Procesador (es)

— Para esta caracteristica el requisito indispensable esta cubierto debido a
gue se requiere como minimo un procesador fisico para que el servidor
funcione. En ambientes de produccién es recomendable seleccionar, si
existen en la empresa, los servidores con mas de un procesador para
obtener ventajas de la inversion en software que se va a realizar.

Para este escenario no es necesario fijar una cantidad en dinero, aunque se hizo
mencién de algunos costos de soluciones de virtualizacion, es precisamente el
usuario quien realizé la propuesta técnica del software y le fue autorizada la
cantidad de dinero requerida para el proyecto.

Para los lectores interesados en conocer los precios actuales de las soluciones de
virtualizacién, en el caso de Microsoft es necesario contactar a su distribuidor
autorizado, en el caso de VMware se puede cotizar y comprar en linea en su
tienda (Store) de Internet en el sitio web Tienda en linea de VMware [53].

Escenario 4: presupuesto para compra de equipo y software de virtualizacion.

Este ultimo escenario es el mas sencillo de explicar y determinar. En este caso la
empresa o institucién, por medios propios o mediante una consultoria externa, ha
configurado una solucion que cumple sus necesidades de virtualizacion y se
encuentra preparada para emprender el reto de cambiar a una infraestructura
virtualizada.

2.4.2 Costos en dinero de los escenarios de la virtualizacion.

El andlisis de costos en dinero de los escenarios identificados es relativo, esto se
debe a que no considera la infraestructura y horas hombre utilizadas para, por
ejemplo, descargar e instalar el VMware Player, crear una maquina virtual y poner
a punto el servidor virtual. Este ejercicio Unicamente considera el costo de
mercado del software y equipo para hacer esta estimacion.

Escenario 1

En este escenario los recursos en dinero son cero ya que solo se invierte en
esfuerzo (horas hombre) para hacer funcionar los equipos virtuales.

Escenario 2

En este caso los recursos monetarios invertidos se utilizan en la compra del
equipo, por lo que no tiene un costo real la virtualizaciéon en el ejemplo
propuesto de negociar el sistema operativo (Hyper-V) podria tener un costo
oculto como reducir algin accesorio para ajustar el precio del equipo.
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Escenario 3

Para este caso se tiene el costo igual al presupuesto establecido en el
proyecto. Este depende de la solucion escogida, el paquete de utilerias incluido y
los costos de soporte y capacitacion contratados.

Escenario 4

Es el mismo caso que en el escenario tres, pero en dinero es necesario
incluir el costo del software adquirido, la solucion de virtualizacion escogida,
paquete de utilerias incluido, los costos de soporte y capacitacion contratados.
También es necesario incluir la consultoria, en caso de que esta Ultima haya sido
utilizada.

2.4.3 Costos de la capacitacion en virtualizacion.

Para cerrar con el tema es necesario resaltar que una parte muy importante del
proyecto de virtualizacion es la capacitacion. En un ambiente de produccion es
necesario tener un especialista de primer nivel o en sustitucion de él, una pdliza de
soporte con tiempos de respuesta adecuados a las necesidades de la empresa.

Este respaldo es necesario porque los problemas que se presentan con las
maquinas virtuales son mas sutiles que en los ambientes fisicos, debido a que se
encuentran interactuando todas a través de un hipervisor o un sistema operativo
anfitrion. La degradacion del rendimiento de una de las maquinas virtuales, por
ejemplo, puede deberse a muchos factores que pueden ser bastante complejos de
diagnosticar.

Para los escenarios uno y dos este rubro no plantea muchos retos, el
“‘especialista” en virtualizacién se hace en su labor diaria con la virtualizacion,
experimentando y afinando sus habilidades de virtualizacion hasta llegar a un nivel
de dominio que le permita sentirse comodo con la virtualizacion.

Para los escenarios donde se ha logrado convencer a la gerencia de comprar
software de virtualizacion de nivel empresarial. Es necesario considerar que la
capacitacion es bastante cara, debido principalmente a que ésta es una parte del
negocio del proveedor del software.

Una capacitacion de VMware VSphere tiene un costo de tres mil délares [54], por
lo que incluirlas en la compra del software es bastante arriesgado en el escenario
tres, debido principalmente a que incrementa el costo. Se sugiere comenzar con
un perfil bajo de capacitacién, aprendiendo de los excelentes materiales de los
fabricantes, incluso invirtiendo en uno o dos libros como Virtualization with
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VMware ESX Server [55] y Virtualization: From the Desktop to the Enterprise [56],
para iniciarse en el paradigma de la virtualizacion.

El esfuerzo vale la pena ya que una vez que se muestren las bondades de la
virtualizacién es posible obtener presupuestos hasta para ser un VMware Certified
Profesional on vSphere 4 con un costo de diez mil délares aproximadamente [57].

En el escenario cuatro es necesario dividirlo en dos vertientes, con consultoria y
sin ella, ya que cuando no se utiliza consultoria, es posible negociar un paquete de
capacitacion con el proveedor. En algunos casos nombrada transferencia de
conocimientos, ademas que se obtiene una nota técnica de “como se hizo”.

Para los casos en los que se usa la consultoria, las empresas buscan la manera
de colocar una pdliza de mantenimiento gratuita inclusive por algunos meses, con
la finalidad de asegurar una renovacién de contrato con la empresa. Cuando se
agota el plazo de soporte gratuito, en estos casos si se tiene la facultad de influir
en la decision.

En caso de estar interesado en formarse como un especialista al interior de la
empresa, siempre es posible negociar un paquete de capacitacion en lugar de la
poliza de soporte. La empresa puede someterse a estas condiciones por el interés
de ganar la compra, que representa una inversion considerable dado el escenario
propuesto.
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Capitulo 3 Guia para la virtualizacion en centros de cOmputo.

En el capitulo 1 se habl6 de consolidacién mediante el uso de la virtualizacion. En
€l se discutié acerca del concepto, ventajas y desventajas de la consolidacion.
Ademés analizamos una forma de realizar la consolidacion, utilizando para este fin
la virtualizacion.

Continuando la exploracion de la virtualizacion en el capitulo 2, se analizé la forma
en que la virtualizacion se introduce a los entornos de alta disponibilidad de los
centros de computo. Con la propuesta del hacer mas con menos, es decir
optimizar la infraestructura a lo largo y ancho del centro de datos para obtener
mejores tasas de utilizacion de la infraestructura, disminuciéon de personal y
mejoras inherentes en la administracion de los equipos.

En el capitulo que nos ocupa, se realiza un caso de estudio de un centro de datos
real, que pertenece a la Secretaria de Educacion Publica (SEP), y se trata del
Centro de Cémputo Viaducto de la SEP, ubicado Viaducto Piedad 551 en la
colonia Magdalena Mixiuhca.

A lo largo de este capitulo se hace el estudio de caso que nos permitira descubrir
la virtualizacion en aplicaciones reales y especificas de la SEP. Por cuestiones de
seguridad, los datos que implican la revelacién de informacién confidencial se
omitieron pero la esencia del trabajo permanece, es decir el estudio de las
aplicaciones de la virtualizacion en un centro de cOomputo real permanece.

Para abordar nuestro estudio, este capitulo se divide en cuatro temas a saber.
Primero se exponen las aplicaciones que la SEP ha virtualizado, este primer tema
proporciona el material para el resto del capitulo. En el tema 3.2 se hace una
comparacion entre un equipo fisico y su equivalente virtual para mostrar las
diferencias que en la practica existen. El tema 3.3 explora las opciones que
pueden ser utiles para incrementar el rendimiento del equipo virtual realizando
pequefos ajustes 0 mejoras que permitan un éptimo desempefio o benefician con
un mejor aprovechamiento de la tecnologia. Se cierra el capitulo con la creacién
de la guia de virtualizacion en el tema 3.4.
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3.1 Virtualizacion de equipos en el Centro de COmputo Viaducto de la SEP

El capitulo inicia con la descripcion del ambiente que sirvié para realizar las
pruebas de virtualizacién y los equipos que fueron seleccionados. Para una mejor
comprension, se hace la descripcion del Centro de Computo Viaducto en donde se
hospeda la mayor parte de las aplicaciones que dan soporte al funcionamiento
diario de la SEP. También se describe brevemente la estructura de la Direccion
General del Tecnologias de la Informaciébn de la SEP y la Direccion de
Administracion de la Infraestructura de Computo, que tiene entre sus funciones
administrar este Centro de Datos. Se proporciona también una descripcion de la
infraestructura, para finalmente exponer algunos de los casos mas notables que
se encontraron en la realizacion de un laboratorio para la evaluacion de la
viabilidad de la virtualizacién en la SEP.

3.1.1 Ubicacion del Centro de CoOmputo Viaducto.

El inmueble se encuentra ubicado en Viaducto Piedad 551 [58], en la colonia
Magdalena Mixiuhca, que forma parte de la delegacidon Venustiano Carranza, en la
Ciudad de México, como referencia se puede mencionar que se encuentra muy
cerca del palacio de los deportes (figuras 3.1y 3.2).
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Figura 3.1 Ubicacién del inmueble. Figura 3.2 Entrada del Centro de Cémputo Viaducto.
(Fuente http://maps.google.com.mx) En donde se puede apreciar la direccién del inmueble.
(Fuente Autoria propia)

Este centro de computo es una de las instalaciones clave en la infraestructura de
computo de la Secretaria. En él se aglutinan, ademas de personal administrativo
de dos direcciones generales (Recursos Financieros y Tecnologias de la
Informacién), personal de mando, técnico, operativos y mantenimiento que
conforman alrededor de 100 personas.
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3.1.2 Estructura de la Direccion General de Tecnologias de la Informacion.

Centrandonos en la Direccion General de Tecnologias de la Informacion (DGTEC),
ésta se encuentra conformada por una Direccion General Adjunta, seis direcciones
de areay una coordinacion administrativa. La DGTEC como tal tiene su sede en la
calle de Versalles No. 49 Col. Juarez C. P. 06600 Delegacion Cuauhtémoc,
México D.F., en ella se concentran la propia direccion general, su direccion
general adjunta, cuatro de las seis direcciones de area y la coordinacion
administrativa. Es importante mencionar que ésta es la estructura de la DGTEC,
sin embargo también se auxilia de personal contratado por honorarios, entre los
que figuran una direccién general adjunta y tres direcciones de area, que no
aparecen en el organigrama por su régimen de contratacion.

En el Centro de Cémputo Viaducto se concentran la Direccion de Infraestructura
de Comunicaciones y la Direccion de Administraciéon de la Infraestructura de
Coémputo, que son las dos direcciones directamente implicadas en la
administracién y operacién de este centro de datos [59]. En la figura 3.3 se
muestra el organigrama de estructura de la DGTEC.

DGTEC Direccion General de Tecnologia de la Informacion

Di i6n de
Infraestructura

de

Ci

Administrativa

Figura 3.3 Estructura de la DGTEC de la SEP.
(Fuente http://www.sep.gob.mx/es/sepl/sepl_Estructura)
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3.1.3 Funciones de la Direccién de Administracion de la Infraestructura de
Cémputo.

En la DGTEC se toman las decisiones en la sede ubicada en la calle de Versalles
en la colonia Juarez. Sin embargo, debido a su importancia como centro de datos
de la SEP, el Centro de Computo Viaducto fue identificado como instalacion de
alto impacto en el plan de contingencias de la SEP. Asi, en caso de existir
problemas que afectan la operacion, ésta instalacién ocupa la prioridad mas alta.

Por su importancia se enlistan las funciones del Director de Administracién de la
Infraestructura de Computo [60], responsable del Centro de Computo:

1. Organizar y dirigir la operacion e integridad de las grandes estructuras de
datos de los usuarios de la Secretaria y de los equipos del centro de computo
para mantener una adecuada administracion.

2. Dirigir y coordinar los servicios de procesamiento de datos de diversas areas
administrativas y técnicas de la Secretaria, para el uso adecuado de los
recursos de las unidades administrativas.

3. Establecer politicas que garanticen la seguridad y restriccion de la
informacion de las areas de la Secretaria que esta contenida en medios
magnéticos y optimos, con la finalidad de salvaguardarla y conservarla.

4. Asegurar que se proporcione el servicio de mantenimiento preventivo,
correctivo y adaptativo al centro y mini centros de computo de la Direccion
General, para mantenerlos en buenas condiciones de funcionamiento.

5. Establecer los espacios de almacenamiento de informacion que requieran los
usuarios, en los equipos servidores, para la conservacion y manejo de los
medios magnéticos.

6. Establecer la normatividad para la instalacion y configuracion de los equipos
servidores, para facilitar su utilizacion por parte de los usuarios de las unidades
administrativas de la Secretaria.

7. Asegurar que se brinde el soporte técnico especializado a los servidores de
bases de datos, para asegurar su correcto funcionamiento.

8. Evaluar nuevas tecnologias en materia de equipamiento informatico para
centros de cémputo, con la finalidad de mantener actualizado el equipo
informatico de la Secretaria.
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9. Asegurar que se proporcione mantenimiento preventivo y correctivo a los
equipos servidores y bases de datos del Sistema de Fondo de Retiro para los
Trabajadores de la Educacién, para asegurar el éptimo aprovechamiento.

10. Coordinar el monitoreo permanente de los equipos servidores, para
asegurar la integridad de la informacion a las unidades administrativas.

11. Asegurar que se cumplan las clausulas especificadas en los contratos de
mantenimiento a equipos de apoyo del centro de computo de la Direccién
General.

12. Proporcionar asesoria en los procesos de licitacion publica y adquisiciones
de bienes y servicios, para el area de centros de computo de la Direccion
General.

13. Establecer politicas en materia de agentes de software de supervisiéon, para
asegurar el correcto uso de los recursos en las distintas areas de la Secretaria.

3.1.4 Descripcion de la Infraestructura del Centro de Cémputo Viaducto.

Para conocer mas a fondo la complejidad de las instalaciones a continuacién se
describe una parte de la infraestructura de cOmputo. La parte que constituye las
telecomunicaciones no se detallan porque pertenecen a otra direccion de area.

Telecomunicaciones

Este inmueble aloja la instalacién central de la telefonia IP de la SEP, es uno de
los cuatro nodos principales de la infraestructura de comunicaciones de la
Secretaria. Por la disponibilidad de espacio, en esta instalacion se alojo el equipo
central de la infraestructura de VolP, que es el centro de comando donde se
soporta la tecnologia de voz y datos de toda la Secretaria.

Figura 3.4 Sitio de comunicaciones del Centro
de Coémputo Viaducto. (Fuente Autoria propia)
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En la figura 3.4 se observa una parte de la tecnologia utilizada para prestar los
servicios de telefonia de la SEP, este servicio se maneja a través de un contrato
de externalizacion (outsourcing).

Seguridad

La seguridad perimetral de la SEP fue contratada en septiembre de 2008, para
prestar servicios hasta el Ultimo dia de diciembre de 2010. Este contrato de
veinticuatro millones de pesos antes de IVA [61], va a recibir una ampliacion del
20% para cubrir los tiempos en que se licita el contrato para que entre un nuevo
prestador de servicios.

Figura 3.5 Rack de seguridad perimetral de la SEP. Figura 3.6 Rack de servidores antivirus de la SEP.
(Fuente Autoria propia) (Fuente Autoria propia)

La tecnologia proporcionada es la que se espera en un contrato de casi un millén
de pesos mensuales que eroga la SEP por concepto de seguridad, en la figura 3.5
se observan los gabinetes que contienen la principal tecnologia del perimetro de la
SEP. En la figura 3.6 se observa el complemento que da soporte al servicio de
antivirus corporativo que fue contratado como parte de la solucion de seguridad.

Infraestructura de la SEP.

La SEP cuenta en su inventario de equipo de computo de nivel empresarial con
dos Servidores Sunfire, el Sunfire Enterprise 25k y la legendaria pero obsoleta
SUN Enterprise 10k, las cuales son mostradas en las figuras 3.7 y 3.8.
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Figura 3.7 SUN Enterprise 25k. (Fuente Autoria propia)

Figura 3.8 SUN Enterprise 10k. (Fuente Autoria propia)
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También cuenta con 28 servidores V210 y 6 V490 ambos de alto rendimiento y
prestaciones ampliadas, en la figura 3.9 se observa el arreglo de servidores en el
gabinete de SUN.

Figura 3.9 Arreglo de servidores de la SEP. (Fuente Autoria propia)

Para el respaldo de la informacion critica de la SEP se cuenta con un servicio de
almacenamiento robético (figura 3.10) que contiene 220 dispositivos de cinta LTO
con capacidad de almacenamiento de 800GB cada uno. En la imagen de la figura
14 se observa el SUN StoreEDGE SL500 que realiza la funcién de respaldo
automatizado. En conjunto con la solucidon de respaldo Netbackup con licencia
para cada uno de los servidores V210 y V490, asi como para los ocho dominios de
la SUN Enterprise 25k.

Figura 3.10 Robot de respaldos
de la SEP.
(Fuente Autoria propia)
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Se cuenta ademas con una SAN también de SUN, con cajas fabricadas por
Hitachi para el almacenamiento de los equipos y la duplicacion de datos en el Site
de la Direccién General de Television Educativa (DGTVE), la SAN se muestra en
la figura 3.11.

Figura 3.11 SAN de fibra
6ptica de la SEP. Se observa
el arreglo de cajas de
almacenamiento.

(Fuente Autoria propia)

Aunque obsoleta pero aun en funcionamiento, en la figura 3.12 se observa el rack
de almacenamiento iSCSI de la SUN Enterprise 10k

Figura 3.12 Almacenamiento
iSCSI de la SUN Enterprise 10k.
(Fuente Autoria propia)
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En la figura 3.13 se observan los elementos de comunicaciones que enlazan la red
de respaldos y de comunicaciones de los equipos servidores de la Secretaria.

Figura 3.13 Equipo de telecomunicaciones en el centro de cOmputo. (Fuente Autoria propia)

En el Centro de Cdémputo Viaducto, como parte de los servicios se tiene el
hospedaje de equipos servidores de la propia SEP. Es por ello que en este centro
de datos se observa una gran cantidad de equipos servidores de distintas marcas,
modelos y dimensiones. Este fenomeno es identificable como “proliferacion de
servidores™*, una de las causas que motivé este estudio (figura 3.14).

Figura 3.14 Diferentes tipos de servidores con
que cuentala SEP. (Fuente Autoria propia)

*la proliferacion de servidores se estudia en 2.1.2
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3.1.5 Caso de estudio Centro de Computo Viaducto de la Secretaria de
Educacién Puablica.

El Centro de Cémputo Viaducto de la Secretaria de Educacion Publica SEP
adolece de cuatro problemas principales que son:

1. Centro de datos antiguo: este centro de cémputo fue construido en la
década de los ochenta, por lo que esta proximo a cumplir su tercera década
de funcionamiento. El centro se mantiene funcional gracias a que ha
recibido mantenimiento y actualizaciones a lo largo de este tiempo. Existen
factores como un sistema de refrigeracion antiguo al tope de su capacidad y
elevado consumo de energia eléctrica que tiene al 70% de capacidad los
sistemas de respaldo de este importante centro de datos.

2. Aplicaciones heredadas: en la SEP existe una gran cantidad de
aplicaciones, algunas de ellas de hace muchos afios, de las cuales no
existe documentacion alguna pero que siguen funcionando a pesar de
algunas fallas constantes provocadas por el hardware del sistema.

3. Proliferacion de servidores: el mas notorio de los fendmenos en la SEP es
la gran cantidad de servidores que se alojan en las instalaciones. Muchos
de estos servidores soOlo contienen una pequefia aplicacion pero usan un
servidor de nivel empresarial porque asi lo consider6 necesario el
desarrollador.

4. Aplicaciones antiguas asociadas a servidores obsoletos: un ejemplo claro
es la aplicacién Unicenter TNG, con que cuenta la SEP. Esta requiere de
Windows Server 2000 y SQL Server 7 para funcionar adecuadamente, de
lo contrario no se puede instalar [62]. La aplicacion sigue funcional y apoya
la administracion de varios sistemas sustantivos de la Secretaria.

Cada uno de estos casos ya ha sido tratado con suficiencia en los capitulos 1y 2
por lo que no se abundara en el tema.

La seleccion de este caso de estudio tiene su origen en la identificacion de las
cuatro problematicas arriba mencionadas como las candidatas ideales a ser
resueltas mediante la virtualizaciéon. Mediante el analisis del centro de computo se
asociaron estos fendmenos con los descritos en una gran cantidad de documentos
técnicos, por lo que surgid el interés en descubrir que tan viable resulta
implementar la virtualizacién en un centro de datos como éste.
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En la primera fase de este proceso se determinaron cuales serian los casos
significativos para el estudio de la aplicacion de virtualizacion, de estos se usaron:

a) Virtualizar un servidor que corre la aplicacion de Unicenter TNG, en este
caso se utilizé un servidor IBM con Windows 2000, que se muestra en la
figura 19, se cre6 una maquina virtual con idénticas caracteristicas, se
instalo el sistema operativo, SQL server y la aplicacién de Unicenter TNG.

b) Virtualizar un servidor antiguo con Windows 98 que corre una aplicacion de
la SEP. En este caso se fracaso en la virtualizacién debido a las escasas
prestaciones del equipo que aloja la aplicacion para llevar a cabo un
proceso de conversién de fisico a virtual (P2V) y la imposibilidad técnica de
reinstalar la aplicacion.

c) Crear un sistema de tres capas que resida en un servidor con la finalidad de
usarlo en produccion y analizar su respuesta y funcionalidad.

Figura 3.15 Servidor IBM. La imagen es del equipo que aloja la aplicacién Unicenter TNG de la
empresa Computer Associates. (Fuente Autoria propia)

Los resultados obtenidos de este estudio de caso proporcionaron las herramientas
necesarias para identificar los problemas inherentes a todo proceso de
virtualizacién. Asi como las técnicas y estrategias que se describen en los
capitulos siguientes, las cuales pueden ayudar a los inexpertos en el tema de la
virtualizacion a conseguir sus objetivos mas rapidamente.
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3.2 Analisis comparativo entre un equipo fisico y el virtual.

El tema 3.2 es la parte practica de este trabajo de tesis, en este proceso se
realizaran diversas comparaciones entre equipos virtuales y fisicos. Este ejercicio
tiene la finalidad de orientar al lector sobre las diferencias, que en la préctica,
existen entre equipos fisicos y sus abstracciones virtuales.

Las observaciones obtenidas del tema proporcionan el material del siguiente,
porque derivado de las diferencias en desempefio y rendimiento que arroje
nuestro andlisis, se propondran las medidas que permitan solventar o en su
defecto mitigar los efectos negativos en el rendimiento de las maquinas virtuales.
La elaboracion de estas medidas y su apropiada utilizacion, permitiran obtener el
maximo rendimiento de nuestro entorno virtual.

Por la naturaleza del tema, es necesario utilizar diferentes equipos fisicos para
llevar a cabo cada una de las pruebas, tanto las de red como las de desemperio.
Para las pruebas en equipos virtuales, solo se utilizO VMware y una bateria de
magquinas virtuales previamente creadas.

El trabajo para realizar las pruebas en equipos fisicos y sus equivalentes virtuales,
se realiz6 en un lapso de tiempo aproximado de seis meses, la mayor parte de
este tiempo fue consumido en seleccionar y preparar el entorno fisico, para este
propdsito se utilizaron diversos equipos y configuraciones. Posteriormente soélo se
clonaron los equipos con un convertidor de fisico a virtual (P2V), una vez clonados
se realizaron las pruebas correspondientes en el entorno virtual. De este modo se
comprueba que las maquinas virtuales tienen una caracteristica muy interesante:
su flexibilidad de adaptacion para crear ambientes completos en tan solo unas
horas.

Desde el inicio del planteamiento del problema en este trabajo de tesis, se
establecieron siete parametros necesarios, conforme a su alcance, que en
términos practicos permiten evaluar un equipo fisico y su equivalente virtual para
la toma de decisiones. La mas importante de ellas es la que se usa para
determinar si la virtualizacion va o no va en la empresa o institucion a la que
pertenecemos.

Las mediciones realizadas son de caracter demostrativo, no se busca establecer
parametros de referencia. Unicamente sirven para ejemplificar un proceso de
comparacion de equipos fisicos contra sus equivalentes virtuales.
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Estos puntos se comentan a continuacion:

1.

Compatibilidad de aplicaciones: Se refiere a la necesidad de que un
software o paquete informatico se instale en la computadora virtual y
funcione de manera idéntica a su equivalente fisico. Aunque nuestro
universo de aplicaciones en la Secretaria de Educacion Publica, es
reducida, se encontraron aplicaciones que no funcionan adecuadamente en
los entornos virtuales.

Rendimiento de la maquina virtual: Es necesario que antes de hacer una
migracion se realicen pruebas de rendimiento. Esto sirve para verificar que
la maquina virtual cumple con las expectativas de desempefio requeridas
en el entorno. En caso contrario la virtualizacién no es opcion y se debe
recurrir a otro tipo de estrategia para resolver el problema.

Tiempos de respuesta de la red: En este aspecto se realizaron pruebas de
conectividad, tiempos de respuesta y pruebas de transferencia de archivos,
para determinar cual es el desempefio en red de los ambientes virtuales.
No es un factor decisivo en las pruebas, a excepcion de que el equipo sea
un servidor Web o un equipo altamente dependiente de la red como un
Servidor de Nombres de Dominio (DNS)

Facilidad de uso: ¢Es realmente mas facil usar equipos virtuales que sus
equivalentes fisicos? ¢La virtualizacion es una capa adicional de
complejidad en el entorno? Con el analisis de este parametro
identificaremos lo que en realidad sucede al utilizar equipos virtuales.

Administracion: un equipo virtual promete ser mas facil de administrar que
su contraparte real. Una de las primeras diferencias que saltan a la vista en
la administracion es el control de versiones, como se menciona en el tema
2.1, entre muchos otros aspectos de los cuales solo revisaremos los mas
tangibles para ejemplificar estas diferencias.

Caracteristicas de respaldo/restauracion de informacion: estudiaremos la
facilidad de respaldar y restaurar la informacion de un equipo de cémputo.
La informacién obtenida se usard enseguida para contrastarla con las
opciones que se pueden utilizar en el entono virtual para realizar este
proceso.

Tolerancia a fallas: ¢Qué sucede si apago un equipo fisico? ¢Si le doy un
comando de reinicio? Posiblemente haya varias respuestas, la pregunta
importante para el administrador de un entorno virtual es ¢ Qué sucede si mi
equipo con una o varias maquinas virtuales se apaga o se reinicia?
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A pesar de que a lo largo del tema se pueden comentar las posibles soluciones,
reservaremos éstas para el apartado 3.3.

Las pruebas de tiempo se realizaron en cantidad de treinta repeticiones cada una,
para después obtener la media aritmética. Para todas las mediciones se utiliz6 un
cronometro Casio de un reloj de pulso modelo DB-36-1AVEF, con capacidad de
medicion hasta centésimas de segundo.

3.2.1 Compatibilidad de aplicaciones

La aplicacion Unicenter TNG con que cuenta la SEP, requiere de Windows Server
2000y SQL Server 7 para funcionar adecuadamente, de lo contrario no se puede
instalar. La aplicacion se mantiene activa y apoya la administracion de varios
sistemas sustantivos de la Secretaria. Es de caracter confidencial porque
administra la seguridad de servidores en produccion de la institucion.

Al tratar de virtualizar un servidor para que ejecutara la aplicacion de Unicenter
TNG, se credé una maquina virtual con idénticas caracteristicas, se instalé el
sistema operativo, SQL server y la aplicacion de Unicenter TNG.

Algo interesante es que al tratar de utilizar Virtual PC 2005 de Microsoft, para
virtualizar la aplicacion, el sistema operativo y SQL Server 7 se instalaron sin
problemas. No sucedid igual con Unicenter TNG, al intentar instalar el software
éste se “congelaba” sin terminar su instalacion.

Al utilizar VMware Player como software de virtualizacion, la aplicacion se instal
sin mayores contratiempos.

Desafortunadamente por la antigiiedad del software, asi como la falta de soporte
de esta version por parte del fabricante. No fue posible determinar si hacia alguna
validacion o proceso en particular que imposibilitaba la instalacion del software
Unicenter TNG en Virtual PC 2005.

3.2.2 Rendimiento de la maquina virtual

Registrar los resultados de evaluacion de un equipo de computo fisico o virtual
requeriria muchas hojas de este trabajo de investigacion. Para mantener este
trabajo en apropiado balance entre los aspectos técnicos y la simplicidad practica,
se optard por utilizar pruebas del mundo real que puedan ser facilmente
reproducidas. Haciéndolo de esta forma, el lector interesado en profundizar en el
tema, no tendra dificultad en recrearlas para obtener mediciones propias, segun
sus intereses particulares.
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Para analizar las diferencias concretas entre un equipo virtual y uno real se hara

una lista de pruebas que son:

a. Arranque: en esta prueba se busca determinar las diferencias que existen
entre un equipo fisico contra el virtual desde el momento en que arrancan y
hasta que se completa el ciclo de carga del sistema operativo.

b. Rendimiento: se utiliza la aplicacion PassMark PerformanceTest®* en su
version demo por 30 dias, para probar diferentes parametros de la maquina
fisica contra su equivalente virtual.

c. Operaciones: en esta prueba se tomaron tres operaciones de la vida diaria
de un centro de cémputo: como son el copiado de archivos grandes, la
compresion de un archivo de gran tamafio y la apertura del programa

Microsoft Word.

Prueba de arranque: Para llevar a cabo esta prueba se utilizé un equipo Compaq
y una maquina virtual con las mismas caracteristicas virtuales que su equivalente
fisico como se detalla en la tabla 3.1.

Tipo de equipo

Fisico Virtual
Caracteristicas
Marca Compaq WMware
Modelo Presario 5000 No aplica
Procesador Pentium o equivalente Pentium o equivalente
Velocidad de procesador 0.8 GHz 2.2 GHz*
Memoria 384 MB 384 MB
Disco duro 10 GB 10 GB

Tarjeta de red

3com Etherlink

Interconstruida

*La velocidad del procesador se hereda del equipo anfitrion. En este caso la velocidad del
procesador es la misma que la del procesador de la maquina portatil Acer utilizada para realizar

las pruebas.

Tabla 3.1 Ficha técnica de los equipos. Estos seran utilizados para el comparativo entre un
equipo fisico y su equivalente virtual. (Fuente Autoria propia)

> Una version de prueba se puede descargar del sitio web del fabricante PassMark Software en:

http://www.passmark.com/products/pt.htm.
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Se realizaron dos pruebas de arranque a saber:

— BIOS-POST: se midio el tiempo desde que la maquina se energiza hasta
gue muestra el mensaje de solicitud de dispositivo de arranque en pantalla,
para llevar a cabo esta prueba se dejo sin disco duro la maquina Compaq y
se dejo sin declarar un dispositivo de arranque en la maquina virtual.

— Sistema Operativo: se carg6 en la maquina Compaq el sistema operativo
Windows XP profesional SP3 con el antivirus Avira, la suite office 2003 y la
base de datos SQL server 2005, para simular un equipo del centro de
datos. Posteriormente se cloné el equipo usando el programa VMware
vCenter Converter, este programa se obtiene del sitio de fabricante [63]
previo registro en el sitio de VMware®.

La comparacion se realiza tomando el tiempo que tarda el equipo en cargar

el sistema operativo desde que se oprime el botén de encendido y hasta
gue deja de parpadear el indicador led del disco duro en el equipo fisico y el
icono de led de disco duro en la maquina virtual, indicando que ambos
equipos se encuentran en modo de espera. En todos los casos se
realizaron treinta veces las mediciones y se saco la media aritmética.

En la tabla 3.2 se pueden observar las treinta mediciones realizadas para
cada una de las dos pruebas, BIOS-POST y Sistema Operativo. Como
puede notarse, en la prueba de BIOS-POST el inicio de la maquina virtual
es casi inmediato, menor a tres segundos en todos los casos. En la
maquina fisica, este proceso toma aproximadamente tres veces mas tiempo
como se puede ver en la comparacion entre medias. A pesar de que
estamos hablando de segundos, la diferencia entre ellos es notable.

En el caso del arranque con sistema operativo, también se pueden notar
diferencias entre ambos equipos. La principal es que la maquina virtual
requiere 60.11 segundos en promedio para cargar el sistema operativo.

El equipo fisico inicia en 86.87 segundos promedio, esto es
aproximadamente 50% mas de tiempo para estar disponible. ElI equipo
virtual inicia mas rapido y carga su sistema operativo completo en menor
tiempo que su equivalente fisico

36 - ™ . . / P .

Si se carece de este programa se puede utilizar como opcion, configurar los parametros de la maquina
virtual iguales a los del equipo fisico, posteriormente se carga todo el software, este proceso consume mas
tiempo pero no requiere de software adicional.
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Prueba de arranque (segundos)
BIOS-POST Sistema Operativo BIOS-POST Sistema Operativo
Namero Fisico Virtual Fisico Virtual Namero Fisico Virtual Fisico Virtual
1 6.40 1.56 70.34 49.43 16 6.14 2.43 99.94 70.78
2 5.71 1.78 88.25 45.04 17 5.59 221 76.02 54.10
3 6.30 1.77 95.93 47.13 18 5.63 2.15 97.51 68.37
4 5.84 2.20 71.72 52.63 19 5.75 1.72 89.32 70.60
5 6.08 1.59 86.06 70.69 20 6.24 1.93 91.39 45.64
6 5.58 2.17 89.51 66.44 21 6.25 1.58 94.75 58.79
7 6.21 2.12 92.42 57.96 22 5.81 2.47 80.13 59.58
8 5.89 2.15 100.40 60.15 23 6.33 2.37 78.31 58.98
9 5.80 1.62 82.98 70.32 24 5.89 2.28 87.92 74.22
10 6.46 2.35 78.28 64.50 25 5.58 1.67 81.09 48.57
11 5.64 2.07 84.79 64.28 26 6.19 1.78 100.41 61.86
12 6.41 1.82 71.70 68.47 27 5.66 231 92.50 65.08
13 5.79 2.40 87.24 49.19 28 6.37 2.37 91.05 46.80
14 6.33 23 99.16 75.36 29 6.24 2.28 80.56 50.52
15 6.11 1.59 74.53 52.66 30 5.55 2.07 91.82 75.28
Media 5.99 2.04 86.87 60.11

Tabla 3.2 Resultados de la prueba de arranque. En la tabla se muestran las mediciones
obtenidas en la prueba de arranque. Se contrastan las mediciones obtenidas en el equipo
Compaq (real), contra el equipo virtual de VMware (virtual). (Fuente Autoria propia)

Prueba de rendimiento: Para realizar la prueba de rendimiento se utilizé el
software PassMark PerformanceTest de la empresa PassMark Software [64].
Las consideraciones para usar este software son las siguientes:

— Es compatible con Windows XP en su totalidad y no presenté dificultades
en su instalacion en ambos ambientes.

— Proporciona una interfaz intuitiva y facil de usar. Ademas proporciona
resultados en forma gréfica que hacen muy facil comparar dos equipos
entre si.
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— A pesar de ser software con pago de licencia por el uso, el fabricante
permite utilizarlo de manera completa por treinta dias en version de
evaluacion.

— Se obtiene del sitio del fabricante y tiene un tamafio de 11.6 MB, que lo
hace facil de descargar y transportar.

La eleccion de este software no obedece a una metodologia en particular. El lector
tiene la libertad de usar el software de su preferencia para evaluar los equipos, ya
gue la unica finalidad de esta prueba es hacer una evaluacion objetiva entre el
equipo fisico y el virtual.

En la figura 3.16 se observa el resultado obtenido en el equipo virtual.

| Main 4}\7§X§§q}jrj Summary l CPU Mark 1 2D Graphics Mark | 3D Graphics Mark | Memory Mark | Disk Mark | CD Mark |
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{ EU CPU Mark Result 0 Composite average 200 I
— e R A e e e e
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9 Download Baseline || {7\ 2D Gra x CD'rnpo'Site WONALD, e 210 |
o | This Com ———————— )
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Figura 3.16 Resultados de la prueba de rendimiento en el equipo fisico. Como se observa en laimagen el resultado
obtenido para el equipo fisico en su conjunto es de 120. (Fuente Autoria propia)

Lo que comparado con la figura 3.17 que muestra el resultado obtenido por la
maquina virtual resulta en una diferencia abrumadora. El resultado triplica
numéricamente el desempefio del equipo fisico. Basandonos Unicamente en este
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resultado podriamos decir que las maquinas virtuales exceden con mucho a sus
equivalentes fisicos.

Esta diferencia es comprensible porque el equipo virtual tiene un procesador mas
moderno y potente que la maquina fisica. Ademéas como se mostré en la tabla 3.1,
el procesador ejecuta instrucciones a 2200 MHz (2.2 GHz), es 2.75 veces mas
rapido que el procesador de la maquina fisica que exhibe una velocidad de
procesamiento de tan sélo 800 MHz.
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Figura 3.17 Resultados de la prueba de rendimiento en el equipo virtual. Como se observa en la imagen el
resultado obtenido para el equipo virtual, es notable la diferencia numérica que existe entre éste y su equivalente
fisico que es superior al triple. (Fuente Autoria propia)

Una observacion importante es que el software envi6 mensajes de la incapacidad
del equipo virtual para correr pruebas en graficos 3D. Esta es una diferencia
notable, ya que el mismo software ejecuté pruebas de 3D en la maquina fisica,
informando que el desempefio era muy lento. Considerando los resultados
obtenidos en la prueba de arranque, hasta el momento las maquina virtuales han
demostrado ser superiores en diversos aspectos, excepto en los graficos 3D. Pero
no importa lo impresionante que parezcan las cifras, la mejor forma de probar el



100

rendimiento de un equipo virtual es realizando las operaciones que cotidianamente
se presentan en un centro de datos real.

Prueba de operaciones: Para realizar esta prueba se uso un archivo de 510 MB de
una imagen 1SO de un disco compacto®’, se copié de un lugar a otro del disco
duro. Como segunda prueba, este mismo archivo se comprimié con la utilidad de
compresién de archivos Winzip versiéon 9. Finalmente se abri6 la aplicacion Word
como una forma de mostrar la velocidad de apertura de una aplicacion en ambos
equipos.

Sobre estas pruebas se requieren hacer algunas precisiones:

— Para la prueba de copiado de carpeta se utiliz6 un disco compacto con
tamafno de 510 MB, 223 archivos y 17 carpetas, el contenido es variado
entre hojas escritas en HTML, archivos acrobat, ejecutables y archivos de
texto plano.

— EI tiempo de copiado del CD en el equipo fisico fue de 140.91 segundos,
mientras que para el equipo virtual la transferencia ocup6 340.89 segundos.
Esta es la primera diferencia notable entre el equipo virtual y el real. El
equipo fisico tard6 menos de la mitad de tiempo en el copiado desde la
unidad de CD-ROM que su contraparte virtual.

— En la operacion de abrir Word los tiempos registrados para la primera
apertura son 2.45 segundos para el equipo fisico y 1.53 para el equipo
virtual, después del primer inicio, todas la mediciones fueron inferiores a un
segundo, la menor de ellas 0.69, que mas que reflejar el tiempo de apertura
de Word, refleja el tiempo de pulsar el inicio y fin del cronémetro.

La tabla 3.3 muestra los resultados de las mediciones realizadas en cada una de
las pruebas de operaciones del equipo fisico contra su equivalente virtual.

Haciendo un analisis de los resultados de la tabla se pueden hacer obtener
algunas inferencia importantes que son:

— La operaciéon de copiado en disco es mas lenta en el equipo virtual, esto es
consistente con lo observado al copiar desde el CD al disco duro. En las
pruebas se not6 que al copiar la carpeta en el equipo virtual, éste hacia una
lectura del CD-ROM (se escuchaba girar), pero esto no es motivo suficiente
para explicar la demora tan notable entre los tiempos de copiado.

%’ Para realizar esta imagen 1SO se utiliza un software como Roxio Easy CD Creator, se inserta un disco
compacto (CD) en la unidad y con el software se graba en este formato una copia del CD en disco duro.
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— El proceso de compresién es mas rapido en la maquina virtual que en el
equipo fisico, a pesar de que son operaciones de disco, la compresion
involucra una gran cantidad de operaciones de procesador. El equipo virtual
supero en este aspecto al equipo fisico. Cabe hacer notar que la diferencia
en rendimiento se acorta ya que en el mejor de los casos es del doble. Esto
indica que las operaciones en disco duro afectan negativamente el
rendimiento de la maquina virtual.

Prueba de operaciones

Copia Compresion Abre Word Copia Compresién Abre Word
Namero | Fisico | Virtual | Fisico | Virtual | Fisico | Virtual | Nimero | Fisico | Virtual | Fisico | Virtual | Fisico | Virtual

1 80.34 207.24 | 378.70 | 191.27 0.88 0.73 16 61.00 | 203.74 | 374.33 | 175.47 0.87 0.84
2 50.60 198.57 | 396.40 | 199.44 0.92 0.87 17 78.64 | 205.54 | 379.22 | 175.43 0.97 0.89
3 60.89 | 196.33 | 387.45 | 184.50 | 0.86 0.88 18 75.57 | 209.82 | 394.63 | 191.39 | 0.90 0.92
4 76.52 | 220.59 | 381.82 | 175.86 | 0.71 0.72 19 80.36 | 199.16 | 373.88 | 182.03 | 0.83 0.72
5 73.05 | 216.89 | 395.75 | 175.74 | 0.85 0.80 20 72.68 | 220.07 | 396.89 | 192.23 | 0.82 0.95
6 77.27 198.18 | 383.03 | 171.73 0.91 0.79 21 78.79 | 222.98 | 377.82 | 195.90 0.87 0.95
7 57.10 | 211.10 | 369.38 | 197.30 | 0.96 0.82 22 64.78 | 211.13 | 368.68 | 197.99 | 0.91 0.92
8 58.32 | 22531 | 375.70 | 179.79 | 0.93 0.72 23 56.35 | 209.50 | 384.63 | 195.38 | 0.73 0.83
9 65.58 | 214.87 | 379.23 | 185.24 | 0.78 0.85 24 61.09 | 202.16 | 374.92 | 185.23 | 0.94 0.97
10 60.56 | 202.44 | 386.20 | 200.42 | 0.82 0.87 25 77.59 | 22541 | 376.97 | 171.92 | 0.76 0.91
11 54.60 210.65 | 383.78 | 190.17 0.95 0.98 26 65.54 | 219.90 | 392.42 | 187.89 0.91 0.95
12 60.71 204.60 | 381.34 | 187.17 0.75 0.69 27 80.30 | 207.34 | 374.26 | 192.95 0.95 0.89
13 53.10 | 222.75 | 372.54 | 181.81 | 0.98 0.72 28 64.32 | 214.33 | 373.08 | 195.80 | 0.95 0.70
14 53.94 | 224.21 | 392.80 | 197.18 | 0.98 0.70 29 74.94 | 213.05 | 384.28 | 196.70 | 0.78 0.98
15 52.80 212.47 | 387.20 | 176.16 0.91 0.90 30 57.50 | 201.37 | 382.22 | 195.06 0.94 0.83

Media 66.15 | 211.16 | 381.99 | 187.51 0.88 0.84

Tabla 3.3 Resultados de la prueba de operaciones. En la tabla se muestran las mediciones obtenidas en la prueba
de operaciones. Se contrastan las mediciones obtenidas en el equipo Compagq (real), contra el equipo virtual de
VMware (virtual). Las mediciones muestran que en operaciones de copiado en disco, el equipo fisico es superior
en desempefio a su equivalente virtual. (Fuente Autoria propia)

Respecto de la aplicacion Word las medias resultantes muestran que no existe
una diferencia notable entre las maquinas virtual y real. EI desempefio en
aplicaciones de oficina o entre muchas otras operaciones puede ser considerado
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igual entre ambos equipos. Se puede hacer mencion que la maquina virtual obtuvo
una media aritmética menor pero la diferencia es despreciable.

Después de analizar el desempefio del equipo en estos parametros, que son
inherentes a los equipos. El siguiente paso es evaluar aspectos mas complejos
gue involucran agentes externos como son la red o la percepcion del usuario.

3.2.3 Tiempos de respuesta de lared

Para evaluar este parametro solo se requieren de algunas pruebas intuitivas. La
evaluacién de este aspecto puede ser negativamente afectado si la configuracion
de la red utilizada es muy rapida como Gb Ethernet o muy lenta como puede ser
una red Ethernet a 10Mbps.

Algunos de los aspectos mas técnicos de la red pueden ser consultados en el
documento de VMware Networking Performance [65]. Este completo documento
en idioma inglés, muestra como el desempefio de red es practicamente igual entre
equipos fisicos y virtuales.

Para conocer aspectos menos técnicos del desempefio en la red de un equipo
virtual frente a uno fisico, se utilizara una prueba basada en escenarios. Para
llevar a cabo esta prueba se utilizan tres escenarios, que son:

a. Transferencia Real-Real: en esta prueba se transfiere un archivo grande de
646 MB entre dos equipos reales para establecer un parametro de
referencia de las dos pruebas siguientes. Se utiliza este tamafo de archivo
para que las diferencias en desempefio de la red no afectaran
considerablemente las mediciones.

b. Transferencia Real-Virtual: se toma este mismo archivo de un servidor real
y se realiza la transferencia hacia una maquina virtual.

c. Transferencia Virtual-Virtual: se coloca un archivo de 646 MB en un servidor
virtual. Este se transfiere hacia una méaquina virtual a través de una red
virtual en el mismo segmento.

En las mediciones obtenidas (tabla 3.4) no se observa una diferencia notable entre
la transferencia fisica a fisica y la transferencia de fisico a virtual. Esta es la
comprobacién de lo manifestado en el documento de Networking Performance.

La transferencia entre maquinas virtuales si muestra una diferencia que puede ser
considerada importante ya que se reduce el tiempo en mas de un minuto. Este tipo
de configuracion puede ser utilizada con ventaja cuando se requiera hacer
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transferencias de red intensivas o en ambientes de almacenamiento de archivos a

través de la red.

Prueba de tiempos de respuesta de lared

Namero | Fisico-Fisico Fisico-Virtual Virtual-Virtual | Nimero | Fisico-Fisico Fisico-Virtual Virtual-Virtual
1 403.28 401.02 318.23 16 389.05 411.02 314.27
2 400.03 400.12 302.07 17 390.07 395.05 328.22
3 405.22 400.28 329.22 18 385.07 385.26 312.02
4 381.21 400.03 321.21 19 393.09 415.17 331.21
5 396.04 389.15 305.00 20 402.12 412.29 330.00
6 391.14 415.10 309.22 21 392.17 399.14 312.18
7 391.08 386.08 303.28 22 398.24 407.04 306.15
8 383.24 396.10 309.28 23 402.18 385.21 330.17
9 382.28 401.23 322.20 24 401.22 400.14 325.11
10 402.02 393.15 331.25 25 380.18 411.13 309.29
11 385.18 393.29 317.20 26 392.05 391.13 322.14
12 381.18 413.08 314.09 27 399.23 399.21 310.21
13 380.04 411.01 314.08 28 381.22 407.13 324.28
14 389.05 407.04 302.29 29 393.27 413.24 320.09
15 378.02 406.20 322.11 30 394.29 410.03 302.28

Media 391.42 Media 316.61

Tabla 3.4 Resultados de la prueba de tiempos de respuesta de la red. En la tabla se muestran las mediciones
obtenidas en de tiempos de respuesta de la red. Se realizaron tres diferentes escenarios para determinar la
transferencia de un archivo grande a través de lared. No se observan diferencias notables entre el escenario fisico
y el fisico-virtual. El escenario de virtual a virtual presenta una mejoria en el tiempo de transferencia del archivo.

(Fuente Autoria propia)

3.2.4 Facilidad de uso (Percepcion del usuario de una maquina virtual)

Esta es una de las caracteristicas mas subjetivas de las pruebas realizadas y
depende mucho de la configuracion de la maquina virtual. Se tomé la opinién de
diez personas de diferentes areas de la DGTEC sobre la facilidad de uso de una

maquina virtual.

En la primera toma de opinion se coloc6é una maquina virtual instalada en una
computadora portatil marca Acer Modelo 4520-3121 en modo pantalla completa,
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como se muestra en la figura 3.18, en este modo es dificil distinguir que se esta
utilizando una maquina virtual.

9 Puede que su equipo esté en riesgo x

SNy 08:22am.

domingo
) 24/04/2011

Figura 3.18 Windows XP en modo de pantalla completa. En la imagen es posible observar el sistema operativo
Windows XP ejecutandose en una maquina virtual de VMware. La barra de herramientas transparente es del
sistema operativo Windows 7 del equipo portéatil Acer. (Fuente Autoria propia)

La opinion sobre la maquina virtual en modo de pantalla completa fue, en términos
generales, buena solo dos personas de areas técnicas en informatica comentaron
gue la sentian un poco lenta para sus capacidades y que el mouse se tardaba un
poco en responder. Esto nos da indicacion, que en maquinas virtuales segun los
procesos que estén ocurriendo en el equipo real, se puede presentar una cierta
demora en los procesos del equipo virtual.

La segunda fase de la prueba consistié en advertir desde un inicio que se queria
conocer la opinién de uso de una maquina virtual con la finalidad de saber cuél era
su parecido con las maquinas reales, el modo en que se presentd la maquina se
ilustra en la captura de pantalla de la figura 3.19.
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Figura 3.19 Windows XP en modo de ventana. En la imagen es posible observar el sistema operativo Windows XP
ejecutandose en una maquina virtual de VMware. En esta presentacion es facil notar que tenemos un sistema
operativo dentro de otro. La primera reaccion es de desconcierto al ver a los dos sistemas operativos en
ejecucion, al familiarizarse con la interfaz, el usuario puede interactuar con naturalidad en el equipo virtual.
(Fuente Autoria propia)

Cabe hacer notar que a pesar de ser exactamente el mismo equipo que habian
probado con anterioridad, las personas en su mayoria detectaron una demora en
la respuesta que les habia pasado desapercibida en la prueba anterior.
Comentaron muchos hallazgos de defectos inesperados, en este caso se

recibieron opiniones tales como “esta muy lenta”, “el raton se traba”, “no se parece
en nada a un equipo de cémputo”, entre otras.

Estas observaciones indican mas una cierta desconfianza hacia las maquinas
virtuales, que problemas con la facilidad de uso. Como se recordara lo que se
pensaba recabar era la facilidad de uso de una maquina virtual pero las opiniones
se volcaron hacia el desempefio del equipo virtual. Al cuestionar al usuario sobre
la facilidad de uso del equipo, la percepcidn general fue desconcierto al interactuar
con una pantalla sobre otra, pero que el equipo fue facil de usar después de
familiarizarse con la interfaz.
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Mediante esta prueba se encontré que es muy dificil determinar la facilidad de uso
de las maquinas virtuales. Para un usuario promedio no existe una diferencia entre
un equipo virtual y uno real para llevar a cabo operaciones cotidianas en la
computadora.

3.2.5 Administracion

Este aspecto se encuentra ampliamente estudiado en el capitulo 2 de este trabajo
de tesis. En el caso de la SEP, al consultar al Subdirector de Sistemas Operativos,
quien tiene a cargo los equipos virtuales descritos en el tema 3.1, se recabd el
comentario que los equipos son en realidad muy faciles de administrar debido a
gue se pueden programar las actualizaciones.

También nos comentd que se encuentra en marcha un proyecto para consolidar la
infraestructura de servidores fisicos de la Secretaria. Estos servidores que se
encuentran distribuidos geograficamente en toda el area metropolitana, pueden
ser colocados en un gran centro de datos basandose para ello en la virtualizacion.

Una de las tareas que llegd a simplificar la virtualizacion de servidores es la
migracion de sistemas y la actualizacion de versiones de la aplicacion. En
servidores de aplicaciones, primero se hace la actualizacion en un equipo virtual,
luego se hacen las pruebas de software, para finalmente hacer el cambio de la
maquina virtual de un ambiente de pruebas al de produccion mediante la
sustitucion de maquinas virtuales.

Estos procedimientos han reducido el tiempo de inactividad del servicio a solo
unos minutos, en el peor de los casos ha sido de una hora de inactividad. Los
tiempos tan largos obedecen principalmente a un error en la configuracion y
logistica, no por la utilizacion de la estrategia de sustitucion de servidores
virtuales.

3.2.6 Caracteristicas de respaldo/restauracion de informacion

En la SEP se tiene el problema no resuelto del respaldo de los servidores, esto
sucede debido a que la Secretaria todavia no invierte en un sistema de servidor de
virtualizacion que incluya herramientas de administracion de equipos virtuales,
tales como Microsoft Hyper-V o WMware ESX. Este inconveniente se debe a que
s6lo se cuenta con maquinas virtuales que corren bajo VMware Player. Estas dos
aplicaciones carecen de herramientas para la respaldar los equipos virtuales.

Solo las aplicaciones de nivel empresarial como WMware ESX proporcionan
esquemas de respaldo. Incluso en éstas las funciones mas avanzadas de respaldo
pueden ser con costo adicional, tal es el caso de Symantec NetBackUp.
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La estrategia implementada hasta el momento es hacer un respaldo semestral del
servidor® o cada que se hace una actualizacién de sistema, lo que ocurra primero.
Se realiza un respaldo completo de la maquina virtual, para ejecutarlos, el equipo
virtual debe estar apagado, porque con la configuracion de la maquina, no es
posible implementar una estrategia de respaldo en linea. Dependiendo de la
evaluaciéon de los resultados de la virtualizacién, es posible que se obtenga el
presupuesto necesario para adquirir una solucién empresarial de virtualizacion.

En caso de obtener el presupuesto se buscara adquirir la solucién de nivel
empresarial que permita una administracion centralizada y mas eficiente de los
equipos virtuales. Por el momento sélo se cuenta con la estrategia semestral de
respaldo.

Por otra parte, el respaldo de los servidores basados en Windows se realiza
mediante la red y la utileria de respaldo incluida con la versibn de sistema
operativo Windows del servidor. El proceso es como se menciona a continuacion:

1. Se crea la unidad virtual x en el servidor de Windows server.

2. Se conecta a un servidor Solaris mediante la comparticion de archivo en red
(NFS: Network File System, por sus siglas en inglés).

3. Una vez que la informacion se encuentra en el servidor Solaris, ésta es
respaldada en cinta diariamente por el servidor NetBackup de la SEP.

La restauracion de un equipo virtual es realmente sencilla, solo se copian los
archivos del servidor y se inicializan por primera vez. Una vez realizado el servidor
esta operando en quince minutos.

La restauracion del equipo fisico estd basada en la interfaz de Windows.
Dependiendo del tamafio de la informacion respaldada, puede demorar de quince
minutos a varias horas, sin embargo los servidores que alojan aplicaciones criticas
de la SEP, no han sido considerados para virtualizacion. Esto es asi, porque hay
un problema no resuelto para el respaldo de la informacion descrito anteriormente.

Una estrategia que se esta experimentando en la SEP es poner en linea el
servidor virtual que se ha respaldado un dia antes. Una vez que se encuentra en
operacion se apaga el servidor principal para realizar el respaldo del dia pero los
alcances de este procedimiento todavia se estan evaluando.

% En la SEP se ha determinado qgue los equipos servidores de aplicaciones solo requieren un respaldo
cuando se hace una actualizacién o cada seis meses, lo que ocurra primero, pero esto depende de la
importancia de la aplicacidon, ya que existen equipos que se respaldan diariamente en el servidor de
aplicaciones, la base de datos y el sistema de archivos.
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3.2.7 Tolerancia a fallas

Esta prueba no se realiz6 con equipo de la SEP, sino con equipo propio, porque
es necesario cortar el suministro de energia del servidor para simular una
interrupcion eléctrica. Este procedimiento sélo se realizé en cinco ocasiones para
determinar los efectos en la informacion y en el equipo de computo.

Para llevar a cabo esta prueba se utilizo un equipo Compaq del cual se
proporciona su ficha técnica en la tabla 3.5.

Tipo de equipo

Fisico

Caracteristicas

Marca Compaq

Modelo Presario 5000

Procesador Pentium o equivalente

Memoria 128 MB

Disco duro 10 GB

Tarjeta de red 3com Etherlink

Observaciones Sistema Operativo Windows
Server 2003 version de
evaluacion de 120 dias.

Tabla 3.5 Ficha técnica del equipo Compaq. Este equipo se utiliza para
realizar la simulacién de fallas eléctricas. Por su naturaleza destructiva, este
proceso sélo se efectu6 cinco veces. (Fuente Autoria propia)

Después de cinco interrupciones el equipo de cdmputo sobrevivio a la catastrofe
eléctrica, sin presentar averias en su funcionamiento. Respecto de su sistema
operativo es necesario mencionar que el sistema Windows es mucho mas
tolerante a este tipo de incidentes que los sistemas operativos tipo Unix.

En los sistemas Unix y parecidos, después de un apagén es muy probable tener
uno o mas errores en el sistema de archivos. En contraste una maquina con
sistema operativo Windows generalmente enciende y carga su sistema operativo
como si no hubiera sucedido nada, lo mas grave que puede suceder es que envie
mensaje(s) que tuvo un apagado incorrecto.
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En los casos graves de averias en el sistema de archivos Windows, cuenta con
una utileria para corregir este tipo de problemas automaticamente, en nuestro
caso, debido a que es Windows Server 2003, nos desplegé en linea de comandos
una advertencia de apagado incorrecto. Mas tarde en la ventana de bienvenida
nos informé de un apagado incorrecto del sistema y de que este evento habia sido
grabado en el registro de eventos de Windows, fuera de ello nuestro servidor
seguia funcionando normalmente.

Una vez comprobados los efectos de un desastre simulado en la maquina fisica es
necesario considerar que sucede en un equipo con sistema operativo Windows,
gue a su vez aloja una maquina virtual con Windows Server 2003. Para realizar
esta prueba se utiliz6 un equipo con mayor capacidad de memoria, sistema
operativo Windows Seven Enterprise como sistema operativo anfitrion y Windows
Server 2003 con 512 MB de memoria RAM, los detalles de ambos equipos pueden
ser consultados en la tabla 3.6.

Tipo de equipo

Fisico Virtual

Caracteristicas

Marca Ensamblado Wmware

Modelo No aplica No aplica

Procesador Intel Pentium Dual core Pentium o equivalente

Memoria 2 GB 384 MB

Disco duro 512 GB 10 GB

Tarjeta de red Interconstruida Interconstruida

Observaciones Sistema Operativo Windows | Sistema Operativo Windows
Seven Enterprise Server 2003 version de

evaluacion de 120 dias.

Tabla 3.6 Ficha técnica del equipo anfitrion y la méaquina virtual. Este equipo se utilizé para realizar la simulacién
de fallas eléctricas. Por su naturaleza destructiva, este proceso sélo se efectué cinco veces. El anfitribn es una
maquina ensamblada con VMware Player para el equipo virtual. (Fuente Autoria propia)

Después de cinco simulaciones de corte de energia es importante mencionar el
notable trabajo de VMware en este aspecto, debido a que en todos los casos no
se percibid algun dafio al sistema de archivos. La Unica diferencia notoria es que
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de un equipo que estaba funcionando, la maquina virtual inicia como si se hubiera
reiniciado el equipo, es decir inicia desde el POST de BIOS como si la misma
maquina virtual hubiera recibido el comando de reinicio.

Al inicio se nota una ligera demora y algunos parametros del equipo virtual se
pierden, como la conexion de los dispositivos CD-ROM o USB. Pese a ello es
sorprendente la estabilidad lograda por este fabricante en su sistema de archivos y
su manejo de los cierres inesperados de la maquina virtual.

Es importante recordar al lector sobre la importancia de contar con respaldos
adecuados, los resultados indican que hay una cierta probabilidad de rescatar la
informacion después de una contingencia. Debido a que sélo se hicieron cinco
simulaciones y no necesariamente los resultados obtenidos son aplicables a
cualquier entorno de maquinas virtuales que sufra un incidente con la energia
eléctrica, los respaldos son la Unica garantia de seguridad en caso de un desastre.

3.3 Optimizacién del desempefio de equipos virtuales

En este tema 3.3 se hace el cierre del caso de estudio para el Centro de Computo
Viaducto de la SEP. En el tema se busca proveer al lector de recomendaciones
sobre la forma de optimizar el rendimiento de los equipos virtuales, es decir de
cada una de sus maquinas virtuales, sea que estas se encuentren contenidas en
un servidor con muchas maquinas virtuales o con solo una.

Es importante mencionar que en este mismo trabajo de tesis el tema 4.3 se refiere
a la optimizacién del desempefio de servidores virtuales, pero en ese tema se
abandona el concepto de la maquina virtual en si misma. La optimizacién sugerida
en el tema del capitulo 4 es sobre el servidor como tal, independientemente de los
equipos virtuales que aloja. Asi se considera al servidor como un componente del
centro de datos virtualizado, que puede ser optimizado para mejorar su
desemperio.

Para abordar el tema se retoman los resultados obtenidos de tema 3.2 para
plantear esquemas de optimizacion que contribuyan a mejorar el desempefio o
gue de algun modo mitiguen los efectos indeseables encontrados con el uso de la
virtualizacion.

En el tema 3.2 manejamos siete puntos para evaluar un ambiente fisico contra el
virtual, estos son:

1. Compatibilidad de aplicaciones

2. Rendimiento de la maquina virtual
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Tiempos de respuesta de la red

> W

Facilidad de uso

5. Administracion

6. Caracteristicas de respaldo/restauracién de informacién
7. Tolerancia a fallas

Los resultados obtenidos muestran que para algunas situaciones las maquinas
virtuales se desempefian mejor. En otros casos las maquinas virtuales parecen
estar en desventaja con sus contrapartes fisicas.

Por esta razon se busca mostrar a lo largo del tema, que solo hace falta optimizar
algunas de las variables de las maquinas virtuales en unos casos. En otros es
mejor usar estrategias que fomenten un desempefio mas adecuado, para obtener
niveles muy cercanos a los equipos fisicos, incluso mejores en algunos casos.

Siguiendo el mismo estilo que el tema anterior cada punto en el mismo orden que
las pruebas realizadas, mostrando los puntos fuertes y areas de mejora que son
posibles en cada uno de ellos.

3.3.1 Compatibilidad de aplicaciones

En este caso se encontr0 que la aplicacion Unicenter TNG de Computer
Associates se quedaba esperando una respuesta sin que fuera posible instalar el
software, al utilizar el software de VMware la aplicacion se instalé sin mayor
problema, por esta razdn es necesario considerar algunos asuntos importantes de
la virtualizacién, que son:

a) Existe software que hace llamadas especiales al hardware fisico, que no
necesariamente estan implementadas en la aplicacion de virtualizacion
proporcionada.

b) A pesar de que una maquina virtual es, en la mayoria de los casos, una
plataforma que emula el hardware real, no estd probada en todas las
aplicaciones existentes en el mercado, maxime si éstas son antiguas.

Existen varias formas de enfrentar esta situacion, analicemos algunas de ellas.

i.  Hacer un laboratorio de pruebas: la opcién mas sencilla es llevar a cabo un
pequefio laboratorio en el que se puedan hacer las pruebas de
compatibilidad necesarias. En la SEP, esto sucedi6 de manera natural al
estar realizando pruebas en nuestro laboratorio.
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Una ventaja muy interesante es que para llevar a cabo este laboratorio no
hizo falta mas que una portatil con buena cantidad de memoria RAM. No
fue necesario utilizar un espacio grande ni acondicionar un espacio fisico
para el laboratorio, la portéatil era el laboratorio completo.

Para las pruebas en las que se requiera una recoleccion de datos o un
periodo de tiempo que sea prolongado, es mejor instalar un servidor
dedicado. Es este servidor se deben alojar todas las maquinas virtuales con
la finalidad que se encuentren estables.

ii.  Utilizar diferentes soluciones de virtualizacién: aunque es preferible utilizar
software de un solo proveedor, como se mostré6 en el tema anterior no
todas las soluciones de virtualizacion son iguales, tienen fortalezas que
podemos aprovechar de acuerdo a las situaciones. Es debido a ello que es
necesario que para elaborar el plan de virtualizacién se contemple la
posibilidad de utilizar varios proveedores de software.

En el apartado 4.1.4 se profundiza acerca de los ambientes que requieren
del uso de diferentes proveedores de software de virtualizacion.

En las dos propuestas, que son complementarias, se encuentra implicita la mejora
en desempeiio, ya que haciendo pruebas en nuestro laboratorio o cambiando de
proveedor logramos una estabilidad en la maquina virtual, algo que es
imprescindible en los ambientes de alta disponibilidad del centro de datos.

3.3.2 Rendimiento de la maquina virtual

Sobre las pruebas de rendimiento podemos notar algunas de las ventajas de las
maquinas virtuales, el inicio-reinicio de un servidor virtual es notablemente mas
rapido que su contraparte fisica. Esta es una de las cualidades mas apreciadas
por los administradores del centro de datos, debido a que algunos servidores
tardan hasta dos minutos tan solo en reconocer sus periféricos, haciendo el
reinicio de los servidores muy lento.

Cuando se notan problemas de desempefio en la maquina virtual, es muy
probable que la maquina virtual esté utilizando una gran cantidad de procesos de
de disco duro®, algo que se debié identificar desde las pruebas de laboratorio
Para el caso de encontrar una situacion de este tipo se puede optar por una de
estas dos estrategias:

i. Dejar el equipo servidor completo alojando s6lo una maquina virtual. Esta
es la solucion mas costosa, debido a que la ventaja de la virtualizacion es

39 . . . . . .
Como se comprobé en el tema anterior, el rendimiento del equipo virtual se ve negativamente afectado
con los procesos que hacen uso intensivo operaciones de lectura/escritura en disco duro.
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consolidar varios equipos en uno, un objetivo que no se cumple por
problemas en el desempefio. En caso que se presente la situacion,
considerando que ya se hizo una inversion de tiempo y dinero para
convertir el equipo de fisico a virtual, es una de las alternativas que se
puede ocupar, para mitigar el problema.

ii. En las situaciones que se presentaron con el caso de estudio SEP, se usoé
exitosamente la estrategia de incrementar la memoria RAM en el equipo
virtual para mejorar el rendimiento. En el caso que se nos presenté usamos
el doble de memoria RAM, al hacerlo el CPU bajo de un 100% de utilizacion
al 75% bastante alto pero mas aceptable.

De esta experiencia se desprende una de las ensefianzas mas importantes de la
virtualizacién, si el servidor hace un uso intensivo del disco duro, la virtualizacion
no aporta ventajas reales en cuanto al rendimiento.

3.3.3 Tiempos de respuestade lared

Este parametro de comparacion es dificil de analizar, principalmente que algunas
pruebas se realizaron en la SEP y otras en una red casera, como era de esperarse
las pruebas en la red SEP fueron mejores en cuanto a tiempos de respuesta se
refiere. Esto se debe principalmente a que la red SEP utiliza tecnologia de punta
para la interconectividad de sus equipos, como el Cisco 6500.

En la red casera se utilizé un switch 3com, esto no deberia ser causa de polémica,
porque se asume que un proyecto de virtualizacion grande se realiza en un centro
de datos con tecnologias de interconectividad de Ultima generacion. Para el
usuario casero o de empresas pequefias a medianas, es necesario enfatizar que
el rendimiento de la red depende mucho de la propia red mas que de los equipos
virtuales.

Como se puede ver existen varios factores que afectan el rendimiento en red, uno
de ellos es los elementos de la propia red a nivel externo. Enfocandonos en el
nivel interno, tenemos los siguientes:

a) El ndmero de tarjetas de red. Al realizar la prueba con una sola red y otra
con dos tarjetas de red se not6 una mejoria sobre el rendimiento, esto se
debe a que con una sola tarjeta el trafico se divide entre el generado por el
equipo virtual y aquel correspondiente al equipo anfitrion. Esto conlleva a
problemas en el medio, principalmente en la transferencia de archivos
grandes que ocupan el medio mucho tiempo, mientras que en el anfitrion se
intenta utilizarlo bajando el rendimiento de la red.
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b) Cuando se utiliza una tarjeta dedicada para el servidor la notable mejoria es

debido a que la tarjeta de red no debe atender a dos peticiones de manera
simultdnea, lo que eleva los niveles de transferencia de datos entre el
equipo servidor y el cliente.

c) El tipo de red, como se aprecio en las pruebas, las redes virtuales creadas

por el software de virtualizaciébn son en principio mas eficientes porque no
se realiza una transferencia entre dos nodos de red sino una transferencia
interna entre dos equipos Vvirtuales, que a resumidas cuentas son
operaciones en el disco duro del equipo fisico.

Para obtener una mejora en el desempeiio de la red se pueden realizar alguna de
estas tres acciones:

Utilizar servidores con varias tarjetas de red, con la estrategia se conseguira
un mejor desempeiio de la red, distribuyendo el trafico generado. De forma
adicional se puede usar un ajuste cuidadoso para usar tarjetas exclusivas
con los servidores que presentan mayor trafico de red, en tanto que los
menos demandantes pueden compartir una tarjeta de red fisica.

Aprovechar las ventajas de las redes virtuales, dirigiendo todo el trafico
interno entre las mismas redes virtuales. Es necesario ser muy cuidadoso
en la configuracion de estos servicios, debido a que se puede incurrir en la
anulacion de las ventajas de tener varios de ellos. Por ejemplo, si tenemos
un servidor de tres capas, que en teoria proporciona mas seguridad y
estabilidad, al configurarlo de manera virtual en un servidor, cuando suceda
una contingencia que deje fuera al servidor, existe la posibilidad que en la
contingencia se pierda la aplicacion completa con base de datos incluida.

Una mejor estrategia es agrupar las bases de datos en un servidor, los
servidores de aplicaciones en otro, y hacer que se comuniquen a maxima
velocidad entre ellos a nivel fisico. Esto aporta mejores beneficios al
agrupar servidores por roles.

Usar interfaces a maxima velocidad en modo completo, para tener mejor
rendimiento es necesario utilizar las velocidades mas altas de las tarjetas
de red. Si en el servidor las tarjetas de red soportan Gigabit, activarlo en
modo completo. Si es necesario invertir en un nuevo dispositivo de red, que
este equipo sea de prestaciones altas y a la maxima velocidad disponible
en el mercado.
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3.3.4 Facilidad de uso
Esta prueba no aporta mas elementos a distinguir que dos:

a) Existe un gran desconocimiento del usuario promedio de la tecnologia de
virtualizacién y como toda nueva tecnologia, ésta es vista con recelo y
desconfianza por los usuarios.

b) Es desconcertante trabajar con un equipo virtual inserto en otro equipo.
Principalmente si tiene un sistema operativo diferente, en nuestras pruebas
encontramos que esto es facilmente controlable informando al usuario y
mostrandole la forma de usar la interfaz proporcionada.

Como sugerencias tendientes a mejorar esta situacién se proponen los siguientes:

i. Educar al usuario, con esta educacion se abate el temor de usar una nueva
tecnologia, con el beneficio afiadido de usar de manera mas adecuada la
tecnologia de virtualizacion.

ii. Si se tiene un equipo con virtualizacion para el usuario, utilizar el modo de
pantalla completa. Al hacerlo de esta forma, se minimiza el desconcierto
gue le pueda provocar interactuar simultaneamente con dos equipos de
computo.

iii. Investigar y proporcionar informacion de casos de estudio o ejemplos de
uso de la tecnologia a adoptar, para permitir su familizarizacion con ésta.

3.3.5 Administracion

Después del estudio realizado en el capitulo 2, asi como las opiniones obtenidas
del Subdirector de Sistemas Operativos de la SEP. Se puede indicar que el modo
mas adecuado de optimizar la administracion de los equipos virtuales es
encontrando nuevas formas de utilizar la virtualizacion.

Se pueden usar propuestas innovadoras como el respaldo usando el servidor del
dia anterior. Esta diversidad de propuestas y soluciones se debe a que en cada
ambiente y/o usuario surgen nuevas formas de reducir las cargas de trabajo con
ayuda de la virtualizacion.

Como comentario adicional se puede hacer la inversidbn en herramientas de
administracién de equipos virtuales. Esto parece bastante atractivo pero como la
inversion es sustancial, el procedimiento es recomendable solo en proyectos de
gran alcance.
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3.3.6 Caracteristicas de respaldo/restauracién de informacidn

En este caso la propuesta de mejora es obvia, se requiere de una estrategia de
respaldo/restauracion completa, ésta puede ser ejecutada de dos formas
diferentes:

i. A nivel de cliente con una aplicacion de respaldo como Netbackup de
Symantec o similar. En este ambiente cada una de las maquinas virtuales
cuenta con su propio cliente de respaldos. Se utiliza una red privada para
hacer los respaldos en cada maquina virtual, esta solucién es costosa
porque implica el pago de una licencia por equipo y una tarjeta de red
exclusiva para la red de respaldos pero es justificable si la empresa o
institucién ya tiene la soluciébn o estartegia de respaldo instalada o
desarrollada.

ii. Desde la consola, en las aplicaciones de nivel empresarial como ESX, la
consola tiene utilidades que permiten hacer un respaldo completo de la
maquina virtual, incluso diferentes tipos de respaldo como los diferenciales
0 incrementales, este tipo de solucion es mas adecuada para los entornos
gue antes de la migracion carecian de un estrategia solida de respaldo.

3.3.7 Tolerancia a fallas

En este punto no se pueden hacer anotaciones concretas principalmente por que
nuestra prueba no arrojo diferencias notables entre lo fisico y el equipo virtual. Al
respecto se puede comentar que a pesar de la notable estabilidad de la maquina
virtual en el caso de fallas eléctricas, sean estas inducidas o accidentales, se debe
contar con una estrategia de respaldo/restauracion que permita hacer frente a
comportamientos inesperados del ambiente virtual.

Saber que la maquina virtual se comporta estable ante eventos inesperados no
garantiza que las fallas no pudieran derivar en perdida de datos. Resulta
interesante haber comprobado que después de una contingencia es muy probable
gue el ambiente virtual siga funcionando de manera adecuada

Para cerrar el tema es necesario enfatizar al lector que el ambiente de pruebas
gue se realizd en la Secretaria de Educacién Publica no es representativo de
ningun otro. Es posible incluso que dependiendo del momento en que se realiza,
pueda ser diferente. Por esta razon los resultados obtenidos se deben tomar con
las reservas necesarias para su analisis.

En caso de necesitar datos para llevar a cabo la virtualizacién en su empresa o
instituciéon se debe realizar un laboratorio propio, que represente de manera
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adecuada a la organizacion para la que presta sus servicios. Esto garantizara que
se obtengan los mejores resultados posibles.

Se concluye entonces con los preparativos previos al objetivo de esta tesis, con el
cierre del tema 3.3 se han obtenido los datos necesarios para dar paso a la guia
de virtualizacion que se examina en el tema siguiente.

3.4 Guia de virtualizacién

Para cerrar este capitulo tres, se proporciona el producto de este trabajo de
investigacion. La guia de virtualizacion busca resumir los aspectos mas
importantes considerados a lo largo de estos tres capitulos. Se proporciona como
un esfuerzo para orientar al lector principiante en el proceso de virtualizacion.

Para facilitar su lectura y organizacién esta guia se divide en dos partes:

a. Parte | Componentes de la virtualizacion: permite conocer de manera muy
superficial y condensada las diferentes tecnologias que convergen en la
virtualizacion. Se proporcionan referencias Utiles a este trabajo de tesis, asi
como referencias a sitios web, libros y documentos técnicos que amplian la
informacion. El nivel de complejidad con que se desea manejar el tema
depende del lector, debido a que las referencias permiten niveles
avanzados, incluso fuera del objetivo de este trabajo como los
almacenamientos SAN y NAS.

b. Parte Il Proceso de virtualizacion: se proporciona un algoritmo de
virtualizacion que hace extensas referencias a los cuatro capitulos de este
trabajo de tesis*. Unicamente en casos excepcionales se citan fuentes
externas. Esta parte es suficiente para que hasta el usuario principiante
pueda iniciar un proyecto de Vvirtualizacion y obtener resultados
satisfactorios en poco tiempo.

Con la elaboracién de esta guia se busca cubrir el vacio que existe sobre el tema.
A pesar de la abundante informacién que existe sobre la virtualizacion. No es facil
encontrar una guia de virtualizacion en espafiol que proporcione de una manera
clara y sencilla de utilizar los pasos a seguir en el proceso de virtualizacion.

La guia en si es un condensado muy basico de lo que se puede encontrar en este
trabajo de tesis. Permite al lector ajeno a la lectura de esta investigacién, o que

40 .. . . , .
A menos que se indique lo contrario todas las referencias a temas y capitulos son de la tesis
“Virtualizacion como una estrategia para reducir costos de operacién en centros de cémputo”.
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carece del tiempo suficiente para explorar todo el trabajo en busca de una
orientacion, emprender rdpidamente un proyecto de virtualizacion.

3.4.1 Presentacion de la guia de virtualizacion.

La estructura de la guia que se expone en lo que resta del tema, se muestra en la
tabla 3.7:

Guia de virtualizacién

Software e Marca
e Licencia
Hardware e Fabricante
e Tecnologia
Parte I: del . e En servidor
\(jior:f;ﬁ;::itée: ela Almacenamiento « NAS
e SAN
Redes e Fisicas
e Virtuales
Administracion ¢ Propias

e De terceros

Realizar inventario.

Categorizar elementos.

Identificar candidatos

Conversién de fisico a virtual
Puesta en marcha de entorno virtual
Aseguramiento de la plataforma
Administracién del entorno virtual
Escalamiento del entorno virtual

Parte II: Proceso de
virtualizacion

© N Ok wDNPRE

Tabla 3.7 Guia de virtualizacién. Tabla que muestra la estructura del tema 3.4, se divide
en dos partes, con la finalidad de ubicar al lector en las diversas tecnologias en la parte
1y proporcionar el proceso de virtualizacién completo en la segunda parte.

(Fuente Autoria propia)

Cada una de las partes propuestas se estudiara a continuacion.
3.4.2 Parte I: Componentes de la virtualizacion.

En esta primera parte nos ocupamos de cinco componentes fundamentales de la
virtualizacion. Cuatro de ellos software, hardware, almacenamiento y redes, son
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fundamentales para el establecimiento de un entorno virtual. El quinto componente
gue se ocupa de la administracion puede ser omitido como se vera mas adelante.

Software:

Existen en el mercado muchas opciones de virtualizacion, basta con visitar el sitio
virtualizacibn en http://www.virtualizacion.com [66], para ser literalmente
bombardeado por soluciones de virtualizacion de fabricantes tan diversos como
IBM, HP, SUN, entre otros. Algunos de estos fabricantes s6lo han armado la
virtualizacién en paquete con un fabricante de computadoras de alto prestigio. Por
el volumen de ventas de equipos servidores en el mercado®, el fabricante de
software busca obtener una ventaja competitiva al vender una caja completa de
virtualizacién con hardware incluido.

Para los fines de esta guia, s6lo consideraremos dos categorias en cuanto a la
virtualizacion en si, estas son:

— Por Marca: En el tema 4.1 se sustenta cuales son los tres lideres de la
virtualizacion a nivel empresarial, VMware a la cabeza, seguido muy de
cerca por Microsoft y Citrix. Para cada uno de ellos se pueden nombrar
ventajas y desventajas. En caso de que el lector no haya elegido su
software de virtualizacién, probar con cualquiera de los tres, incluso los tres,
es un buen punto de partida.

— Por licencia: Depende de nuestras necesidades si debemos caer en esta
categoria. Si unicamente nos estamos involucrando en la virtualizacién sin
presupuesto o como una aficion, se recomienda comenzar con soluciones
gratuitas como VMware Player, Virtual PC o Virtual Box. Si se tiene la
fortuna de tener Windows Server 2008 con Hyper-V instalado de fabrica en
el equipo, esa es la solucion que debe comenzar a probar.

Hardware:

Sobre los equipos de hardware se habla poco en la tesis, esto tiene su
fundamento en que no se requiere de un tratado sobre hardware para conocer los
equipos en cuestion. Cuando se trata de soluciones de nivel empresarial de
muchos miles de pesos, el fabricante se encuentra muy motivado en orientar al
usuario en su compra.

Para los usuarios inexpertos se mencionan las dos categorias que permitiran
evaluar una solucion de hardware para su empresa o institucion.

41 o .
Tales como IBM, HP o Dell por mencionar algunos ejemplos.
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— Fabricante: Este es un aspecto en el que es facil confundirse, se requiere
gue nuestro proveedor pueda proporcionar polizas de garantia extendidas.
En el caso de los servidores, los proveedores de mas prestigio son SUN,
IBM, HP y Dell [67]. SUN produce principalmente servidores UNIX, pero de
los tres restantes, cada uno de ellos proporciona servidores y garantias de
cobertura para sus equipos. Se debe acudir a los sitios web del fabricante
para conocer sus propuestas.

— Por tecnologia: si el presupuesto lo permite es altamente recomendable
optar por la tecnologia de servidores HP Blade. De acuerdo con HP, el uso
de servidores Blade permite la reduccién considerablemente de los gastos,
se mejora su productividad y aumenta la eficiencia [68]. Si es posible
comprar una solucién integrada de servidores blade mas software de
virtualizacién es muy recomendable optar por ella.

Almacenamiento:

El almacenamiento es importante en un proyecto de virtualizacion. Como se
mostro en el tema 3.2 las operaciones en disco impactan el rendimiento de la
maquina virtual.

Existen tres configuraciones del almacenamiento en un proyecto de virtualizacion:

— En servidor: en este caso no hay nada que hacer, se compra un servidor
con almacenamiento incluido, ya sea en un arreglo SCSI o en disco SATA.
Lo mas que se puede esperar es un almacenamiento grande de uno o mas
terabytes.

— NAS: Almacenamiento conectado a red (Network Attached Storage por sus
siglas en inglés), es una tecnologia cara. En el blog de José Maria
Gonzalez podemos encontrar el ejemplo de VNXe del fabricante EMC a un
costo de 9500 ddlares americanos [69]. La ventaja de este tipo de
almacenamiento es la gran capacidad que proporcionan. No recomendable
para un proyecto inicial.

— SAN: La red de area de almacenamiento (Storage Area Network por sus
siglas en inglés), de acuerdo con Wikipedia “es una red concebida para
conectar servidores, matrices (arrays) de discos y librerias de soporte.
Principalmente, estd basada en tecnologia fibre channel y mas
recientemente en iSCSI...” [70].

Este tipo de tecnologia es comparativamente mas costosa que un NAS, se
menciona, ya que en algunas empresas de medianas a grandes ya se tiene
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instalada una SAN, por lo que se puede utilizar para realizar el proyecto de
virtualizacion.

Redes:

Actualmente es dificil pensar en servidores sin tener presente las redes de
comunicaciones, como minimo un enlace a internet es lo menos que se espera de
un equipo servidor. Para este componente de la red se ha dividido en dos tipos:

— Fisicas: es la red que se encuentra instalada en su empresa o institucion, si
ya existe una infraestructura de red fisica, no es necesario realizar ningin
ajuste adicional, a menos de que sea el administrador de la red o de toda la
infraestructura. En el proceso de migracion no es necesario modificar la red
fisica.

— Virtuales: Como una respuesta a las nuevas tecnologias de virtualizacion,
ya existen en el mercado soluciones de red virtual. Un ejemplo notable es el
de Cisco Nexus v1000, de acuerdo con Tim Conrad [71], Nexus permite la
interconexion de maquinas virtuales con este dispositivo. Este software esta
diseflado para usarse con ESX de Vmware por lo que no es para un nivel
principiante.

Administracion:

Finalmente llegamos al aspecto de la administracion, si nuestro proyecto de
virtualizacion consta de unas cuantas maquinas que usan VMware player o Virtual
PC, podemos olvidarnos de un software de administracion. Si lo que deseamos es
operar mas de diez equipos virtuales y mantenerlos bajo control, es posible que se
requiera de soluciones de administracion.

En el mercado de virtualizacion existen herramientas de dos tipos que son:

— Propias: Tanto Xenserver como ESX y el propio Hyper-V de Microsoft
tienen su interfaz de administracion. En algunos casos como ESX las
herramientas de administracion se venden por separado o sélo se incluyen
en las versiones mas costosas de licencia. Se debe acudir al fabricante
para conocer las herramientas incluidas en la licencia que se adquiere.

— De terceros: Existen fabricantes como Vkernel que proporcionan
herramientas para administrar maquinas virtuales. También hay soluciones
de terceros para Citrix o Microsoft. En todos los casos es recomendable
hacer un comparativo para evaluar la mejor inversion en este tipo de
software.
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3.4.3 Parte ll: Proceso de virtualizacioén.

Esta segunda parte se ocupa de proporcionar el proceso de virtualizacion en
sintesis. El orden sugerido en el proceso de virtualizacion no es aleatorio, surge en
primera instancia de una lectura a documentos como Guide to virtualization
adoption [72], que proporcionan pasos concretos en un proceso de virtualizacion.

También se encuentra influido por conocimientos obtenidos de la experiencia de
virtualizacién en la SEP. Ademas se eliminaron las partes que involucran una
planeacion de nivel empresarial, debido a que el objetivo de esta guia es para un
proceso de virtualizacion desde cero para una empresa de pequefia a mediana.

Si el lector busca elementos para asumir un proceso de virtualizaciéon de muchas
maquinas virtuales, superior a diez, puede utilizar la guia de virtualizacién como
punto de partida. Para profundizar en el tema de virtualizacién empresarial o la
virtualizacion de un centro de datos completos se recomienda leer el capitulo
cuatro completamente y profundizar en las referencias proporcionadas en ése
capitulo.

No debe olvidarse que el procedimiento propuesto es el resultado de un trabajo
tedrico-practico y no busca limitar al lector. Se puede modificar para cubrir las
expectativas particulares de la empresa o institucion, modificando el orden,
agregando o suprimiendo pasos o adaptandolo a necesidades muy particulares. El
resultado final es para el provecho del lector, por lo que se deja a su libre
consideracion el uso del mismo.

1. Realizar inventario.
Se requiere un inventario preciso de todos los componentes de la
infraestructura de la empresa. Puede ser el caso que exista en la empresa
un inventario actualizado pero también es posible que se carezca de uno.
En ambos casos es necesario crearlo, en caso de no existir. En caso de
gue exista un inventario en la empresa o institucion se requiere que tenga
al menos los siguientes elementos.

— Cantidad de servidores

— Marcas y modelos de servidores
— Sistemas operativos

— Aplicaciones

— Configuraciones de red

— Ubicacion en el centro de cdmputo
— Hardware
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Si existen dudas acerca de algunos de los elementos enlistados se puede
consultar el tema 4.2.1 para conocer cada uno de estos elementos y su
descripcién en el contexto de la virtualizacion.

. Categorizar elementos.

Para categorizar los servidores se debe identificar la funcion que éste
desempefia dentro de la organizacién. Independientemente de las
aplicaciones que este pueda estar ejecutando existen categorias bien
identificadas en las que un servidor se clasifica.

Algunas de las clasificaciones mas importantes son por su rol dentro de la
organizacion, algunos de ellos son servidores de archivos, de identidad,
impresion, web, entre otros. Por su importancia dentro de la organizacion
si son 0 no de mision critica.

Finalmente se puede realizar la categorizacion que mas haga sentido al
usuario o responsable del proyecto de virtualizacion. Considerando que
esta clasificacion permite identificar los equipos que deben ser
virtualizados y el orden de conversion de cada uno de ellos.

S| se requiere mas informacion al respecto se puede consultar 4.2.3

. Identificar candidatos

La complejidad de este paso depende de la organizacion en la que se
desea implantar la virtualizacion. Existen casos en los que la alta gerencia
o el area de informatica ya tienen identificados los elementos a virtualizar,
también tienen definido el alcance del proyecto. Este escenario no
representa mayor complejidad porque se obvia este paso y se procede al
paso siguiente.

Un escenario mas complejo surge cuando se comienza un proyecto de
virtualizacion desde cero. Aqui es necesario realizar algunos pasos que
nos permitan identificar los candidatos a virtualizar.

— Analizar las cargas de trabajo

— ldentificar los servidores criticos de la empresa

—ldentificar los servidores con uso menor al 20% de sus
recursos

— Establecer las prioridades de la empresa.

— ldentificar los alcances del proyecto.

Este escenario es el mas complejo de todos, si se tiene experiencia con la
virtualizacion se puede continuar con los pasos de ésta guia. En caso de
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no estar familiarizado con los conceptos de la virtualizacion, se
recomienda leer el trabajo completo de tesis para entender més a fondo el
contexto de un proyecto de virtualizacion de este tipo.

. Conversion de fisico a virtual

Como se realice este paso depende de la solucion de virtualizacion que se
ha escogido previamente. Como se vio en la primera parte de este
capitulo, existen tres lideres del mercado en lo que a virtualizacion se
refiere. Cada fabricante tiene ventajas y desventajas que los hacen
idéneos para ciertos ambientes pero no 6ptimos para otros.

Existen dos métodos comunes para realizar una conversion de fisico a
virtual. El primero de ellos es la creacion de la maquina virtual desde el
principio, el segundo es utilizando un software de conversion de fisico a
virtual (P2V por sus siglas en inglés).

— Primer método: se crea una maquina virtual con idénticas
caracteristicas al equipo fisico. Se carga el sistema operativo,
actualizacion del sistema, antivirus y programas que pueda tener el
equipo fisico a manera de una copia en virtual del equipo.

Este primer método es factible en casos en los que no se tiene la
facilidad de usar el software de conversion como en maquinas muy
antiguas, sistema operativo no soportado por la herramienta P2V, entre
otras limitaciones.

No es adecuado cuando se carece del software original que se entrega
junto con el hardware. Lo que impide hacer una copia de las
configuraciones en hardware y software del equipo.

— EI segundo método es mas apropiado en la mayoria de los casos,
debido a que se hace un duplicado exacto del contenido del equipo.
Este duplicado estd acondicionado para operar de inmediato en el
ambiente virtual.

Este método no es factible en los casos en que por limitaciones
técnicas del equipo o del software, no se puede usar la herramienta. Es
poco recomendable en los casos que el software del equipo fisico se
encuentra daflado o contaminado, ya que estos defectos seran
migrados al ambiente virtual.

Para conocer mas acerca del proceso de conversion se recomienda
revisar la seccion 1.4.3.
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5. Puesta en marcha de entorno virtual
Una vez que se tiene un conjunto de equipos servidores en su forma
virtual se requiere configurar nuestro nuevo entorno virtual. Para lograrlo
se proporcionan algunas reglas basicas.

— Realizar pruebas de operacién y de estrés antes de pasar a
produccion.

— Utilizar servidores nuevos para alojar las maquinas virtuales.

—En caso de no contar con servidores nuevos utilizar los
servidores mas recientes con las prestaciones de memoria y
disco duro mas altas.

— Establecer un esquema de respaldos de los equipos virtuales
y del equipo anfitrion.

—Realizar procedimientos para alta y baja de los equipos
virtuales y el equipo anfitrion.

Se recomienda leer el capitulo dos a profundidad para conocer mas a
fondo estos conceptos. Para la parte del respaldo de equipos virtuales y
respaldo del entorno refiérase al apartado 4.4.

6. Aseguramiento de la plataforma
Es necesario establecer politicas que permitan asegurar:

— EI ambiente fisico del servidor: para evitar reinicios y
apagados accidentales o no programados. Asi como el robo
de maquinas Vvirtuales completas en un medio de
almacenamiento portatil.

—EIl ambiente de red del servidor: evitar el uso de carpetas
compartidas entre equipos virtuales, también entre el equipo
virtual y el fisico, para evitar ataques de tipo blue pill.

— Establecer mantenimiento periddico y predictivo del equipo
servidor para evitar fallas que puedan sacar de operacion al
equipo anfitriébn por horas o dias enteros.

Para conocer mas acerca del aseguramiento del entorno virtual leer la
seccion 4.4.
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7. Administracion del entorno virtual
En este caso se puede optar por las herramientas de administracion del
fabricante o de terceros. En el caso de VMware Player y Virtual PC, las
opciones se restringen al propio software que se usa para iniciar, parar o
reiniciar el equipo, modificar algunos parametros, entre algunas otras
operaciones sencillas.

Si el entorno virtual es grande o crece con el tiempo se recomienda migrar
a un software de nivel empresarial para mantener a los equipos virtuales
en operacion.

Si este es el caso se puede leer el capitulo 4 completo para conocer
algunos conceptos de virtualizacion usando ESX server de VMware.

8. Escalamiento del entorno virtual
El paso final en el proceso de virtualizacion consiste en escalar a un
ambiente de nivel empresarial, esto sucede cuando la empresa ha
verificado las ventajas de la virtualizacion. Para realizarlo se requiere una
inversion fuerte y un conocimiento mas profundo tanto de la infraestructura
de la organizacién como de la virtualizacion en si.

Para acompanar al lector en este importante paso de la virtualizacion se
ha escrito el capitulo cuatro. En él se ha plasmado una estrategia que
puede servir de guia en la adopcion de la virtualizacion, en un centro de
datos de cualquier tamafo, empleando la solucion de virtualizacidon
VMware ESX Server.

Los ocho pasos descritos permiten la virtualizacion de los equipos en cualquier
proyecto. Estos pueden tener el alcance de una sola maquina, hasta varios cientos
de ellas. La diferencia se basa en la profundidad del analisis a realizar en la parte
uno y de los procesos de inventariado y conversion de equipos en la parte dos.

La forma de proponer esta guia en pasos permite tener un enfoque de algoritmo
con el que se puede volver una y otra vez para optimizarlo o simplemente para
replicarlo en otros proyectos similares.

Para una visualizacion mas a detalle, en la pagina siguiente, figura 3.20, se
proporciona una representacion grafica del proceso de virtualizacion, en él se
aprecia claramente la vision “algoritmica” de la guia de virtualizacion, con las
referencias necesarias para ampliar la informacion del paso realizado.
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Figura 3.20 Representacion gréfica del proceso de virtualizacién. Se divide en dos partes: una es la seleccién de
los componentes y la segunda parte es el proceso de virtualizacién. (Fuente Autoria propia)
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Capitulo 4. Estrategia de virtualizacion en un centro de cOmputo.

En este capitulo se llevara a cabo la descripcidén de la estrategia de virtualizacion
en un centro de computo. Después de obtener la guia de virtualizacion descrita en
el capitulo 3, se cuenta ya con un documento que reune todos los pasos
necesarios para virtualizar un centro de datos completo. No obstante, adicional a
la guia, es necesaria una estrategia que permita efectivamente, la reduccion de
costos en el centro de computo.

Para cumplir con este objetivo se ha considerado establecer cuatro temas, mismos
gue se enuncian a continuacion.

Se inicia con la seleccién de la herramienta de virtualizacion, paso muy
importante para implementar la virtualizacion en el centro de computo.
En este primer tema abordaremos las consideraciones necesarias que
nos permitan decidir, cuél es la solucion mas acorde con los objetivos
institucionales y con los niveles de servicio que se buscan alcanzar.

Como segundo tema se exponen los métodos que sirven de guia en la
seleccion de los servidores a virtualizar. En este apartado se
proporcionan las pautas que permitan al lector considerar en qué casos
la virtualizacion puede ser exitosamente implementada, ademas de
aquellos en que la virtualizacion es contraproducente o no produce
beneficios tangibles.

El tercer tema es imprescindible si se desea un ambiente de alta
disponibilidad. A diferencia de lo presentado en el apartado 3.3
Optimizacion del desempefio de equipos virtuales, aqui se expone la
optimizacion de un servidor de alto rendimiento que ya tiene alojadas
varias maquinas virtuales. La lectura permite conocer cuales son los
ajustes que ayudaran a que el servidor sea mas estable frente a
contingencias o eventuales fallos.

Finalmente se aborda un tépico que en los ultimos afios ha ganado
presencia indiscutible en todos los ambitos de la computacién: la
seguridad. En este cuarto y ultimo tema se busca proporcionar una
estrategia para garantizar la seguridad del entorno virtual hacia el
exterior, pero también hacia el interior. Mediante una estrategia de
respaldo de los equipos virtuales y de las mejores practicas de la
industria, se busca reducir al minimo la superficie de ataque del entorno
virtual.
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4.1 Seleccién de la herramienta de virtualizacioén.

Para elegir una herramienta de virtualizacion (software), es necesario realizar
distintas consideraciones. Para este trabajo de investigacion se identificaron
cuatro que se describen a continuacion.

4.1.1 Virtualizacion personal o empresarial

A lo largo de este trabajo de tesis se ha mencionado que se puede utilizar la
virtualizacién personal para llevar a cabo varias actividades. Se puede utilizar para
realizar pruebas, para convencer a ejecutivos renuentes de aprobar la
virtualizacién, incluso para iniciar una camparfa de adopcién de la virtualizacién en
la empresa o institucion.

La virtualizacion personal, aquella que se utiliza con soluciones como Virtual PC,
Virtual Box o VMware Player, permite la ejecucion de equipos virtuales en
servidores pequefios, pero carece de herramientas sofisticadas de administracion.
En consecuencia la virtualizacion con soluciones gratuitas no es adecuada para
una implementacion en produccion de equipos virtuales.

En el documento de IDC Business Value of Virtualization: Realizing the Benefits of
Integrated Solutions [73], patrocinado por HP, se menciona que para una
implementacion masiva de la virtualizacion es necesaria una herramienta de nivel
empresarial que facilite obtener un adecuado retorno de inversion.

Para crear un entorno virtual en produccién, es necesario personal que opere los
equipos virtuales y también administradores de dichos equipos. Retomando el
tema de costos de la virtualizacion**se exponen dos escenarios: con consultoria y
sin ella, analizamos a continuacion cada uno de ellos, con un enfoque en el
personal.

— Sin consultoria: en este escenario se hace la capacitacion o transferencia
de conocimientos al administrador del centro de computo, es poco O6ptimo
debido a que este administrador puede renunciar con el tiempo, dejando a
la empresa sin personal con conocimientos de virtualizacién. Una mejora a
este escenario es considerar que el administrador capacite a personal
adicional en la virtualizacion para que exista alguien que se ocupe de la
operacion de los equipos a pesar de que el administrador se haya separado
de la empresa.

42 . . ., .
Los costos de la virtualizacion se analizaron en el tema 2.4.
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— Con consultoria: en este escenario es imperativo negociar un esquema de
capacitacion que incluya a personal de la empresa, desde personal
operativo hasta el administrador del centro de computo. Esta necesidad de
crear toda una plantilla tiene tres finalidades. La primera es para el caso de
separacion de personal de la empresa o institucion, debiendo existir alguien
gue lo reemplace. El segundo caso es para aquellos periodos vacacionales,
enfermedades o ausencias no contempladas del administrador o sus
colaboradores, debiendo siempre existir el personal suficiente que atienda
las necesidades del entorno virtual. La dltima finalidad es aquella donde la
empresa o institucion requiere prescindir de la consultoria (por el motivo
gue sea) y pueda llevarlo a cabo sin el temor de quedar desprotegida por
carecer del personal necesario para administrar su entorno virtual.

Es claro que siempre se puede acudir al uso de la consultoria para resolver un
problema urgente del entorno virtual, sin embargo son casos en los que debido a
la urgencia de la solucion, la empresa no puede negociar los mejores términos
para la atencion de un problema. Es mejor estar preparados teniendo personal
interno que atienda al menos los aspectos basicos del ambiente virtual.

En resumen, para un ambiente de produccion en el centro de datos, se requiere
de una solucion con capacidades y prestaciones orientadas a obtener un rapido
retorno de inversion. Para este esquema se deben contemplar operadores y
administradores para los equipos virtuales, sean estos empleados internos o
externos mediante un esquema de tercerizacion.

4.1.2 Requerimientos especificos de la empresa o institucion.

El libro Advanced Server Virtualization [74] de Marshall, enumera quince factores
para seleccionar una plataforma de virtualizacién de servidor. Se listara cada uno
de ellos con un resumen de lo que se explica en el libro, estos son:

1. Compatibilidad de hardware: entendida como la facilidad que presenta el
software para ejecutarse en un determinado servidor (el nuestro).

2. Soporte de sistemas operativos anfitrion: es la facilidad de ejecutarse en un
sistema operativo particular. En nuestro ambiente usaremos un Hypervisor
Tipo 1l o BareMetal, por lo que este factor no aplica a nuestro entorno de
virtualizacion.

3. Soporte de ejecucion de sistemas operativos: se refiere a la capacidad de
ejecutar un sistema operativo en particular, por ejemplo Windows XP, en
nuestro software de virtualizacion. Es necesario contar con un inventario de
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sistemas operativos de la organizacion, para decidir si la plataforma
seleccionada ejecuta nuestro conjunto de sistemas operativos.

Soporte de aplicaciones: debido a que ciertas aplicaciones no estan
incluidas para ejecutarse en ambientes virtuales, los fabricantes de software
de virtualizacién generan una lista de aplicaciones compatibles, con lo que
permiten al usuario determinar si su aplicacién funcionara con el software
escogido.

Capacidad: cada solucion de virtualizacion tiene una capacidad definida de
soporte para memoria, numero de CPU, capacidad en disco, entre otras,
dependiendo de las necesidades particulares de la empresa o institucion y
del software que en ellas existe, se optara por una u otra plataforma.

Escalabilidad: Con este parametro se atiende la necesidad de mejoramiento
de una maquina virtual, se refiere a si una vez creada se puede agregar
mas memoria, procesadores, interfaces de red, etcétera o si es una
maquina virtual estatica sin ninguna posibilidad de mejoramiento. También
indica la capacidad de realizarlo estando en funcionamiento el software de
virtualizacion o si es necesario un reinicio/apagado del servidor virtual para
hacer los cambios.

Caracteristicas: en este factor se consideran las prestaciones de la maquina
virtual tales como el soporte para el Intel HyperThreading o para reducido
consumo de energia, en la medida que las maquinas virtuales soporten
estas modernas caracteristicas se elegira la que mejor aproveche la
tecnologia de nuestro servidor fisico.

Estabilidad: La estabilidad es muy importante en ambientes de centro de
datos y se debe seleccionar la plataforma que ha demostrado ser mas
estable frente a sus competidores. Considerando siempre que las
restricciones de presupuesto y politicas de la empresa no entren en
conflicto con la seleccion.

Mantenimiento y tiempo de funcionamiento en linea: debido a que las
maquinas virtuales dependen del tiempo que su plataforma de virtualizacion
esta en funcionamiento (uptime), este parametro es muy importante. Si es
un software que continuamente se debe actualizar o reiniciar, en esa misma
frecuencia se afectan los niveles de servicio proporcionados por el conjunto
de maquinas virtuales, en detrimento de los intereses de la empresa o
institucion.
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10. Rendimiento: a pesar que es un parametro complejo de medir, se debe
buscar un software que proporcione un alto rendimiento. Cuando el
rendimiento es un factor decisivo en la compra, se sugiere crear un
ambiente de pruebas. Esto permitird tener un criterio confiable en la
seleccion de la plataforma.

11.Facilidad de uso: este factor depende més del tipo de usuarios al interior de
la empresa o institucién, los administradores experimentados prefieren
caracteristicas de administracion avanzadas, a costa de la facilidad de uso,
mientras que los inexpertos se decidiran por aquellas interfaces faciles de
usar y con una baja curva de aprendizaje.

12. Administracién: Se refiere a los requisitos necesarios para ejecutar y
administrar la plataforma, existen soluciones que pueden ser administradas
directamente en el servidor anfitribn, mientras que otras requieren de
terminales y configuraciones especiales para ser administradas.

13. Soporte libre o con licencia: existen soluciones del tipo “cddigo fuente
abierto” (Open Source, por su designacion en inglés) pero que carecen de
soporte. Si tenemos un ambiente de misidn critica, el soporte se hace
indispensable para mantener en operacion los servicios. Los costos
ahadidos por el soporte deben ser considerados cuidadosamente al
momento de elegir una plataforma.

14. Entrenamiento: Este factor es importante porque puede implicar un costo
alto para la organizacion. Dependiendo del esquema de uso del software
(personal interno o externo) puede ser o no factor a considerar.

15. Costo: finalmente llegamos al factor costo, que no deberia ser principal
factor en la decisidon. Si la empresa lo requiere, debe pagar por la solucion
mas adecuada para el entorno. Se deben considerar licencias,
capacitacion, soporte, medios, herramientas adicionales, médulos y todo
aquello que agregue costos al presupuesto final.

Después de considerar estos quince parametros, se podra elegir la plataforma que
mas se adecue a las necesidades y presupuesto. Se hace notar que el mismo libro
menciona que todo depende del entorno y que algunos de estos factores pueden
no ser aplicables a todos los casos.

4.1.3 Considerar soluciones lideres en el mercado.

Usar las soluciones lideres en el mercado es una buena idea, después de todo por
algo son los lideres en ese nicho de mercado. Generalmente los lideres de
mercado fijan precios mas altos para su software que sus competidores, en parte
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por la necesidad de sus competidores de ser mas atractivos ante el usuario, pero
también porque la empresa debe recuperar los costos de investigacion y
desarrollo que le han permitido posicionarse en el mercado.

Un costo inicial alto, por adquirir soluciones del fabricante lider, puede ser
fuertemente cuestionado. Para atender los cuestionamientos, se pueden
argumentar factores clave como las caracteristicas del producto que lo distinguen
de su competencia, experiencia en el mercado, entre otras.

Es importante considerar que no es necesario comprar la solucion del lider
indiscutible del mercado. Pero contar con el respaldo de un proveedor fuerte, que
ha demostrado estabilidad y permanencia en el mercado al paso de los afios es un
argumento importante para convencer a la gerencia de proceder con la compra.

Para los fines de este trabajo se proponen tres de los lideres mas destacados en
el rubro de la virtualizacion. Después de ello se mostrara como se puede
seleccionar una de estas plataformas con base en sus caracteristicas y
prestaciones.

En el documento de la consultora Gartner titulado Magic Quadrant for x86 Server
Virtualization Infrastructure [75], se identifica a los tres jugadores mas importantes
en el campo de la virtualizacion: VMware, Microsoft y Citrix. En el estudio realizado
por la empresa, se proporciona la grafica que se muestra en la figura 4.1.

Analizando la figura se puede notar que Oracle VM, Solaris Containers, Red Hat,
Parallels y Novell ocupan diferentes rangos de un muy lejano sitio de jugadores en
el negocio de la virtualizacion. Algunos fabricantes son relativamente nuevos en el
mercado como Oracle con sus productos Oracle VM y Solaris Containers.

A pesar de su relativa poca experiencia en el mercado, proveedores como Oracle
con su reciente adquisicion de SUN y su sistema operativo Solaris, tienen el
tamafo necesario para obligar a los usuarios por una plataforma de virtualizacion
en particular, concretamente su Oracle VM.

Para entender mas a detalle como un fabricante puede obligar al usuario a optar
por su solucion, analicemos éste ultimo caso de Oracle.
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Figure 1. Magic Quadrant for x86 Server Virtualization Infrastructure
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Figura 4.1 Cuadrante magico de la virtualizacion x86 de Gartner. Se observa en la figura a
VMware en la posicion de lider y visionario, mientras que Microsoft lo sigue muy de cerca en la
posicion de competidor, mientras que Citrix presenta fuerte competencia en la visiéon pero con
mucho que avanzar en la habilidad de ejecucién.

(Fuente Magic Quadrant for x86 Server Virtualization Infrastructure)

En el blog de virtualizacién de VMware [76], el tema surge como una pregunta
sobre virtualizar la base de datos Oracle, la respuesta del usuario Javier P. es:

“Hola

En el Doc ID 249212.1 del metalink de Oracle se establece su politica (sic)

de soporte en relacion con productos VMWare. Lo que viene a decir es lo
siguiente:

- Primero, Oracle no ha certificado ninguno de sus productos en entornos
virtualizados con VMWare
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- Si el caso que abres estd relacionado con un "Known Oracle Issue", te
dardn la solucién que ellos tengan para el OS que estés corriendo en la
magquina virtual; si esa solucion no se te aplica, pueden pedirte que contactes
con el soporte de VMWare y demuestres que el error se produce en el OS
nativo antes de seguir dandote (sic) soporte.

- Si el caso que abres no esté registrado como un "Known Oracle Issue”, te
mandaran al soporte de VMWare para que puedas demostrar que el fallo se
produce en el OS nativo antes de continuar dandote (sic) soporte.

No sé si me he explicado bien, pero en fin, que como no puedas demostrar
gue el error se produce también en maquinas fisicas (entiendo que cuando
hablan de OS nativo se refieren a eso), es posible que te quedes sin soporte
para casos que puedas tener. Para mi es suficiente razén para no virtualizar
entornos productivos, otra cosa es entornos de desarrollo o test que puedas
tener.”

Tratando de investigar al respecto, se busco el documento de soporte, pero el
acceso a estos documentos en el sitio de Oracle se encuentra restringido. En la
pagina de Oracle denominada Supported Virtualization and Partitioning
Technologies for Oracle Fusion Middleware [77], no se observa ninguno de los
productos del lider de mercado VMware pero si estan listados otros productos
como Windows Server 2008.

También se observa al final de la pagina que para los productos WMware se debe
consultar el documento My Oracle Support Doc ID 249212.1, lo que es consistente
con la respuesta proporcionada por Javier P. en el blog de VMware.

Aunque no es una prohibicidon explicita por parte de Oracle usar soluciones de
VMware para virtualizar sus productos, el sélo hecho de negar el soporte a
productos virtualizados en una plataforma no certificada por el fabricante, es
motivo suficiente para no virtualizar, como bien lo apunta Javier P. en su
respuesta.

Del analisis de este caso se pueden derivar dos importantes aspectos a considerar
en la seleccion de la plataforma de virtualizacién por su posicion en el mercado:

— Ser lider no implica tener compatibilidad con todas las aplicaciones. Es
necesario realizar un minucioso inventario de nuestras aplicaciones y
validar que la solucion seleccionada es compatible con todas ellas.

— Existen algunos proveedores en el mercado que estan forzando a sus
clientes a virtualizar mediante la solucion de virtualizacion de ese
fabricante, bajo el argumento de estar “certificada”.
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Derivado de lo anterior, existen escenarios donde por necesidades de la empresa
o institucion o por restricciones del fabricante de nuestra aplicacion, debemos
combinar las soluciones de virtualizacion para operar completamente el entorno
virtual.

4.1.4 Optar por un ambiente heterogéneo de virtualizacién.

Finalmente podemos disefiar un ambiente compartido para obtener o mejor de
cada una de las soluciones propuestas, también para afrontar restricciones
impuestas fuera de nuestro control. Se establecié en el apartado 4.1.3 que los tres
grandes jugadores de la virtualizacion son VMware, Microsoft y Citrix. Asi se
puede optar por comprar soluciones de cada uno de ellos segun los
requerimientos de nuestra empresa o institucion.

Para conceptualizar esta situacion se propone el siguiente escenario de ambiente
de virtualizacion:

— Se tiene un servidor que incluye sin ningun costo adicional el software
Microsoft Windows Server 2008 Hyper-V R2.

— Se autoriz6 la compra de WMware ESX para 100 maquinas virtuales en el
centro de datos de la empresa o institucion.

— Se requiere especificamente Xenserver de Citrix para ejecutar una solucién
a medida de la empresa o institucion.

Este escenario muestra un ambiente heterogéneo de tres soluciones diferentes
gue requieren interactuar para cumplir con los objetivos de la empresa. Como es
natural suponer este tipo de ambiente presenta ventajas y desventajas que se
exponen a continuacion.

Ventajas

— Flexibilidad: este ambiente combinado es mas flexible porque permite sacar
provecho de las ventajas de cada una de las tres soluciones. Esto se debe
principalmente a que no todas las plataformas son construidas igual y que
cada una de ellas tiene caracteristicas que la hacen distintiva ante sus
competidores. Un administrador, al cabo de un tiempo, encontrara la
combinacién mas adecuada para obtener el maximo desempefio de su
entorno heterogéneo.

— Diversidad: Tener una combinacion de ambientes permite al administrador
hacer pruebas de rendimiento y compatibilidad en el mismo entorno virtual.
Este administrador tiene la capacidad de probar una maquina virtual en tres
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ambientes diferentes con gran facilidad, incluso puede migrar las maquinas
virtuales que presenten problemas de compatibilidad sin inversion adicional.

— Extensible: Al contar con diversas soluciones es mas factible integrar
equipos diversos al ambiente virtual. Realizando un analisis de las
caracteristicas de cada una de las soluciones se puede determinar en qué
plataforma es éptimo el desempefio de una maquina virtual, en caso de ser
una aplicacibn no soportada, de acuerdo a las especificaciones del
fabricante, queda como ultimo recurso experimentar en cada uno de los
entornos para determinar si en alguno de ellos se desempefia de mejor
forma que en los otros.

— Escalable: cada una de las soluciones puede ser mejorada mediante
herramientas propias o de terceros. Adquiriendo una solucion que permita
la integracién, es posible realizar la administracion de entornos
heterogéneos de dos o mas fabricantes. En estos casos es necesario
considerar situaciones en las que existan restricciones de licencia que
impidan o limiten la administracion de ambientes heterogéneos, por lo que
se requiere consultar con el fabricante para tener cubierta esta posibilidad.

Desventajas.

— Mayor costo: es claro que cuando se adquieren varias soluciones se
requiere de una inversion inicial mayor, pero también de un costo total de
operacion mayor. Esto sucede porque se requiere dar mantenimiento a las
plataformas de virtualizacion. Algunos fabricantes manejan pdlizas de
mantenimiento y soporte que son obligatorias en la compra del software. De
forma mensual o anual es necesario hacer pagos para mantener el servicio,
algo que puede resultar contraproducente a las finanzas empresa.

— Personal: aunque se puede tener a administrador y operadores
especializados en las tres plataformas, dependiendo de la complejidad de la
empresa o0 institucion puede ser necesario personal dedicado a cada
plataforma. Una de las ventajas de la virtualizacion, que frecuentemente es
usada como argumento para su adopcion, es la reduccion de personal
especializado, en este caso se pierde ese argumento.

— Capacitacion: tener varias soluciones, también implica mas capacitacion,
considerando que el costo de la capacitacién en virtualizacion es alto, tener
la necesidad de capacitar al personal en tres diferentes proveedores, puede
convertirse en un importante elemento del presupuesto de Tl. Esto sera
visto como algo indeseable por la gerencia de la empresa o institucion a la
gue pertenecemos.
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— Complejidad: tener varias soluciones aumenta la complejidad del ambiente
porque se requiere del mantenimiento de las mismas. En algunos casos la
necesidad de mantenerse al dia con las actualizaciones y procedimientos
puede rebasar a un administrador, planteando la necesidad de contar con
dos o mas de ellos. Puede suceder que por temor a la gerencia o a perder
su empleo, el administrador no revele que no puede seguir el paso del
entorno virtual, poniendo en riesgo toda la operacion.

Podemos concluir diciendo que disefiar un ambiente compuesto de varias
plataformas de virtualizacion, puede ser benéfico para la empresa o institucion. En
algunos casos es la Unica opcién que se tiene para afrontar la operacién de un
entorno virtual completo. En estos casos se recomienda evaluar a fondo las
ventajas y desventajas, para determinar si nos conviene usar la virtualizacion o
debemos optar por una estrategia diferente para la reduccion de costos en el
centro de computo.

4.2 Seleccion de los servidores a virtualizar.

En el tema anterior se mencionaron técnicas que permiten seleccionar la solucion
de virtualizacidon. La seleccion de herramienta depende en gran medida de las
necesidades especificas del centro de coOmputo, las restricciones que imponen
nuestras aplicaciones, incluso restricciones de presupuesto o politicas internas.

Siguiendo con la estrategia de virtualizacion propuesta, el tema proporciona
técnicas de seleccion de equipos. Para cubrir este proposito se requiere identificar
los equipos que son viables para la virtualizacion.

Es posible virtualizar cualquier servidor en el centro de datos pero es tarea del
administrador identificar cuando es mas conveniente mantener un equipo fisico
como tal, en vez de trasladarlo a su equivalente virtual*®. Para identificar
adecuadamente los equipos que son candidatos a virtualizar, ademas de
identificar aquellos que son mas convenientes conservarlos en su estado fisico,
son necesarias algunas pautas que permitan tomar una adecuada decision.

En el contenido del tema se exponen algunas reglas de seleccion de servidores,
muchas de ellas obedecen a la experiencia de aquellos que ya han implementado
gran cantidad de ambientes virtuales. También se incluyen algunas relacionadas
con la experiencia obtenida en el proceso de virtualizacion del centro de computo
de la SEP.

43 . . . . . . .z

Existen centros de datos completamente virtualizados, pero requieren niveles de implementacién y
madurez que usan estrategias de virtualizacidon en etapas tan tempranas como el disefio de las instalaciones,
algo que evidentemente rebasa los propdsitos de este trabajo de tesis.
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4.2.1 Realizar un inventario.

Este paso es el primero en la lista, no es casualidad que inicie el proceso de
seleccion de equipos servidores. Es necesario un conocimiento completo y
confiable de los equipos con los que se soporta la infraestructura de la empresa o
institucion.

En las empresas correctamente administradas, solicitar un inventario de los
servidores del centro de datos no debe representar ningun problema. Los
inventarios son base cotidiana para la toma de decisiones, mantenimiento
programado o para negociar el presupuesto de TI, por citar sélo algunos usos.

De forma sorprendente, existen empresas en la actualidad que carecen de un
inventario actualizado que soporte la toma de decisiones, en este caso la
realizacion de uno, ademas de permitir la virtualizacion, ayudard a generar la
documentacion necesaria para mantener el ambiente virtual bajo control.

En el documento Best Practices for Windows Server Consolidation [78] elaborado
por ONStor, se recomienda realizar un inventario de equipos con la finalidad de
conservar las configuraciones de cada uno de ellos, las cuales deberan ser
idénticas en el entorno virtual.

Algunas de las cosas que un inventario de infraestructura correctamente
realizado™ puede revelar son:

— Cantidad de servidores: aunque parezca obvio, muchos administradores del
centro de datos desconocen la cifra de servidores que administran, el
primer y mas relevante dato que se obtiene del inventario es la cifra exacta
de ellos.

— Marcas y modelos de servidores: una vez que se conoce el numero de
servidores, se debe saber la diversidad de marcas y modelos que existen
de cada uno de ellos. Esta informacion es relevante por dos motivos, el
primero de ellos para identificar que tan diversificada es la tecnologia con la
gue se cuenta. El segundo permite conocer la cantidad de proveedores con
lo que se deben realizar contratos de mantenimiento, en caso de obtener
soporte del fabricante.

— Sistemas operativos: si existe en el inventario de infraestructura un campo
para identificar el sistema operativo, la version y la configuracion, se puede

44 . , o~ . .
Estos conocimientos se desprenden de mds de cuatro afios de experiencia como responsable de la
operacion del centro de computo Viaducto de la SEP.
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responder a preguntas sobre este tépico sin la necesidad de consultarlo
directamente del servidor.

— Aplicaciones: es altamente deseable conocer qué tipo de aplicaciones
residen en el equipo servidor. No siempre es posible saberlo debido a que
el equipo no es nuestro (hospedaje) o esta restringido. En estos casos es
una buena practica solicitar que, al ingresar del equipo, se especifiquen las
aplicaciones instaladas en el servidor.

— Configuraciones de red: como buena préactica se recomienda identificar la
direccién IP del servidor y si es posible su direccion fisica, estos datos son
relevantes cuando se pierde comunicacion con el servidor.

— Ubicacion en el centro de cOmputo: en ambientes muy grandes es
recomendable establecer un método para ubicar rdpidamente el servidor en
las instalaciones, para evitar deambular entre gabinetes tratando de
encontrarlo.

— Hardware: se debe inventariar, la cantidad de memoria RAM, namero y tipo
de procesadores, capacidad en disco duro, particiones logicas y cualquier
otra configuracion de hardware importante como las tarjetas y opciones
instaladas.

Después de la ardua labor de inventariar la infraestructura, estamos preparados
para continuar con el proceso de seleccion de servidores. Un beneficio adicional
de este procedimiento, es que por medio del inventario, se pueden tomar mejores
decisiones.

4.2.2 Analizar las cargas de trabajo.

Este paso se encuentra justificado por varias razones, algunas de ellas
recomendadas directamente por algunos fabricantes, otras motivadas por la
experiencia de virtualizacion en la SEP. Es necesario conocer la carga de trabajo
de los equipos servidores, en un lapso de tiempo prolongado para tomar
decisiones sobre ellos.

Algunas de las razones son:

— Permite determinar cuales con las cargas diarias, semanales y si es posible
mensuales que experimenta el servidor. Realizarlo en largos periodos de
tiempo es recomendable porque pueden existir periodos en los que la carga
de ese servidor especifico se incremente.
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— Ayuda a conocer la actividad del centro de datos al identificar la forma cémo
se distribuyen las cargas a través de los servidores. En esta identificacion
también pueden quedar al descubierto servidores que se encuentran al
borde del colapso, por las cargas que experimentan o cuellos de botella en
los periodos de trabajo mas altos.

— Es uno de los parametros de seleccion de servidores, como se expondra en
el punto 4.2.4. Analizar las cargas de trabajo nos permite identificar
aquellos servidores que se utilizan por debajo del 20% de su capacidad,
estos son los primeros candidatos a virtualizar.

il Administrador de tareas de Windows S =1

Archivio pciones. Mer o Avuda
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Figura 4.2 Administrador de tareas de Windows. Se observa en la figura la
pestafia Rendimiento del Administrador de tareas de Windows, se puede ver
el uso de la memoriay CPU en la maquina. También se observa el botén para
ejecutar el monitor de recursos de Windows. (Fuente Autoria propia)

Para ejecutar esta medicion existen en Windows diferentes herramientas, la mas
comun de ellas es el Administrador de tareas (figura 4.2), que se invoca con la
combinacién de teclas ctrl+alt+sup, en este programa existe una pestafia
Rendimiento que indica el uso de memoria y CPU, también nos permite identificar
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el tipo de procesador que se tiene, ya que en sistemas de dos 0 mas nucleos se
vera una gréfica por cada uno de ellos.

Una herramienta mas sofisticada en el ambiente Windows es el medidor de
recursos (figura 4.3), que viene incluido desde las versiones de Windows
Millenium Edition®*. El medidor de recursos proporciona mayor cantidad de
informacién y el monitoreo de otras variables importantes del sistema como el
disco duro y la red [79].
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Figura 4.3 Monitor de recursos de Windows. El Monitor de recursos de Windows es una
herramienta mas sofisticada para el andlisis de las cargas de trabajo del servidor ya que
permite conocer cuatro parametros importantes que son: CPU, disco, red y memoria.
(Fuente Autoria propia)

Otra interesante caracteristica del monitor de recursos es la capacidad de
personalizar el entorno ya que se puede escoger entre las cuatro variables, CPU,
memoria, disco y red, en diferentes pestafias. También se cuenta con la facilidad
de modificar el tamafio de las graficas y visualizar uno o dos parametros a la vez.

45 . . " o T .
Para versiones de Windows 98 o anteriores se requiere de un software especializado para medir el uso de
los recursos de la maquina.
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El monitor de recursos de Windows es una poderosa herramienta que nos permite
conocer el nivel de uso de los recursos del servidor. Debido a que es una
herramienta que se incluye en el sistema operativo, tiene una integraciéon completa
con el entorno de Windows.

4.2.3 Clasificar los servidores.

El trabajo previo de analisis de las cargas de trabajo nos proporciona el nivel de
utilizacion de cuatro recursos fundamentales de cualquier equipo: CPU, memoria,
disco y red. El uso de estos cuatro recursos, como se expone mas adelante,
permite identificar afinidades entre los equipos, que permiten una clasificacién que
ayude a definir la estrategia de virtualizacion mas acorde con la categoria
asignada al servidor.

Para clasificar a los servidores se debe identificar la funcion que éste desempefia
dentro de la organizacion. Independientemente de las aplicaciones que pueda
estar ejecutando existen categorias bien identificadas en las que un servidor
puede ser ubicado.

A continuacion se enlistan las funciones (roles), mas comunes que se encuentran
desempeiando los servidores en las empresas modernas.

1. Servidores de archivos

2. Servidores de identidad

3. Servidores de red

4. Servidores Web

5. Servidores de impresion

6. Servidores de dominio

7. Servidores de aplicacion

8. Servidores de bases de datos
9. Servidores de correo
10.Firewalls

Esta es una lista descriptiva pero no es exhaustiva, tampoco es limitativa. En
cualquier proyecto de virtualizacion es necesario identificar los roles, que no
necesariamente se deben ajustar a esta lista, para identificar los servidores afines.
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También se pueden clasificar los servidores de acuerdo a su importancia en la
organizacion. En este caso tenemos dos tipos de servidores a saber.

1. Mision critica: son aquellos que representan una importancia vital para la

continuidad del negocio y que en caso de fallar ponen en riesgo la viabilidad
de la empresa, dependiendo del tipo de empresa el tipo de servidor puede
variar. En una empresa que hace sus ventas por Internet, los servidores
web, de aplicacion y bases de datos son cruciales para la salud de la
empresa, mientras que el correo puede ser proporcionado a los empleados
por un tercero. En otras empresas pueden ser lo servidores de impresion y
archivos criticos para las operaciones diarias de la empresa.

No de mision critica: son todos aquellos servidores que pueden ser
literalmente puestos fuera de linea y muy probablemente no se notara su
caida. Existen algunos de ellos que en los periodos que se requieren se
vuelven de mision critica, como los que envian informacion de impuestos 0
algunos servidores de autenticacion que se usan mensual, bimestral
semestral o anualmente. Si el responsable de estos servidores no ha
implementado métodos para determinar si el servicio esta en linea o fuera
de ella, su ausencia solo es notoria cuando el usuario requiere utilizar el
servicio y éste no se encuentra disponible.

El objetivo final de todo este proceso de clasificacion es obtener por cada servidor
una ficha que describa su rol dentro de la organizacion y un conjunto asociado de
uso de recursos. En la figura 4.4 se muestra una imagen de esta ficha, tomada del

documento File Print and DNS Getting Started with Virtual Infrastructure [80].

File Server Low Moderate High High
Print Server Low Moderate High High
DNS Server Lowy Lowy Low Low

Figura 4.4 Clasificacion de los servidores. La tabla, tomada del documento de VMware muestra la clasificaciéon de
un servidor, identificando su rol y asociandole a cada uno la utilizacion de CPU, memoria red y disco que le

corresponde. (Fuente VMware)

4.2 .4 |dentificar los servidores candidatos a virtualizar.

Una vez que se ha realizado el inventario, el analisis de las cargas de trabajo y la
clasificacion, el trabajo mas complejo esta casi concluido y solo resta hacer una
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seleccién de los servidores candidatos. Esta decision puede ser tomada con base
en los tres criterios que se mencionan a continuacion.

Por directivas: este criterio se alinea a los objetivos de la empresa, la
estrategia de la empresa prevalece sobre cualquier criterio que se pueda
proporcionar. La empresa tiene muy claras las necesidades del negocio y
proporciona los recursos necesarios para emprender el proyecto. Cuando la
gerencia es la patrocinadora del proyecto, se debe muy probablemente a
gue se ha identificado una situacion que debe resolverse y se determind
gue la virtualizacion es el vehiculo para lograrlo. Si no existe instruccion al
respecto se puede optar por los dos criterios que se mencionan a
continuacion.

Por utilizacién: en el documento Hardware Virtualization Trends [81], su
autor Leendert van Doorn de IBM nos menciona que los servidores utilizan
menos del 10% de su capacidad, esto significa un tremendo desperdicio de
recursos. Considerando que se desea mejorar la eficiencia, los servidores
gue usan menos del 50% de sus recursos son los candidatos ideales para
comenzar a virtualizar.

Se debe tomar en cuenta todos los aspectos del consumo ya que algunos
servidores tienen una baja utilizacion de CPU, pero una gran demanda de
los otros tres recursos. En estos casos es mejor posponer la virtualizacion
de estos equipos, debido a que se requiere analizar con detenimiento si la
virtualizacion va a proporcionar los beneficios que se esperan de ella.

Por funcién: De acuerdo con Brad Day en su documento titulado
Recentralizing Server Sprawl Through VMware [82], se tienen
implementaciones exitosas en los siguientes escenarios:

— Citrix Metaframe

— Lotus Notes

— Lotus Domino

— Servidores de archivos e impresion

— Servidores de Aplicaciones Java (antiguos)
— Servidores Web Apache

— Servidores Web Microsoft 1S

— Directorio Activo
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— Controladores de dominio Windows NT

— Servidores DNS/DHCP/Firewall

— Aplicaciones propietarias

— Aplicaciones de correo SMTP (Exchange, Sendmail)

Con esto criterios se debe ser cuidadoso, debido a que en algunos casos
como Exchange, el servidor corporativo puede administrar miles de
buzones. En estos casos es necesario analizar la configuracion que permita
lograr un desempefio de mision critica, algo que no se puede evaluar en las
primeras etapas de la virtualizacion.

Con esta identificacion se da por concluido el proceso de seleccionar los
candidatos a la virtualizacion de la empresa o institucion. Como paso importante
en la estrategia de virtualizacion, se recomienda iniciar con un laboratorio de
prueba que permita evaluar el desempefio de los equipos virtualizados,
preferentemente con aquellos que son de mision critica, para evitar las
complicaciones cuando el ambiente virtual se encuentre en produccion.

4.2.5 Hacer una prueba de virtualizacion.

Como proceso importante pero prescindible en la seleccion de los equipos
servidores, se propone realizar una prueba de virtualizacion. Se dice que es
prescindible debido a que puede ser un paso que la persona que conduce el
proyecto de virtualizacion puede obviar.

El proceso de prueba se puede obviar en caso que el responsable del proyecto ha
ganado la suficiente experiencia para determinar, de primera instancia, si se
requiere 0 no prueba de virtualizacion. Si no se tiene experiencia o si existen
muchas dudas sobre los resultados de la virtualizacion, este paso se debe
completar antes de proseguir.

En el capitulo 3 del documento Introduction to Virtualization E-book [83], se
propone la metodologia para crear un laboratorio, una de la afirmaciones mas
importantes de este documento de Danielle and Nelson Ruest, es que el 95% de
los servidores puede ser virtualizado (pagina 4), mencionando que solo aquellos
servidores con fuertes dependencias del hardware no deben ser virtualizados.

Otra aportacion importante es la recomendacion de ir escalando niveles de
madurez conforme se gane mas confianza y control de la infraestructura. Esto se
puede entender mejor en la figura 4.5, es una ilustracibn que contiene el
documento en la pagina 10.
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Use graduation environments
to control the introduction
of new code and services.
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Figura 4.5 Escalamiento del ambiente virtual. Esta ilustracion tomada integramente del documento Introduction to
Virtualization E-book, pagina 10 muestra la forma en que debe dosificarse un ambiente virtual. (Introduction to
Virtualization E-book)

De esta imagen es necesario mencionar que las cuatro etapas por las que transita
este ambiente de virtualizacion, conducen a un piloto o una fase de produccion. En
las primeras etapas se deben virtualizar los equipos no criticos para ganar
experiencia en la virtualizacion. En etapas mas avanzadas se pueden afrontar los
desafios que presentan las aplicaciones criticas de la empresa.

Para cerrar el tema se menciona que la prueba de virtualizacion realizada en la
SEP encontré que al tratar de cargar la aplicacion Unicenter TNG de la empresa
Computer Associates, no fue posible instalarla en una maquina virtual de Microsoft
(Virtual PC). La misma aplicacion quedo instalada sin errores en una maquina
virtual de VMware Player.

En este mismo laboratorio se descubrié que las maquinas virtuales de Microsoft
Virtual PC presentan el inconveniente de los puertos USB virtuales. Estos
dispositivos se muestran erraticos en el mejor de los casos, mientras que en otros
no se encontré forma de acceder a los puertos USB desde el entorno virtual. En
las maquinas virtuales de VMware, la conexion y desconexion de puertos USB es
un proceso sencillo y transparente para el usuario y la maquina, algo que hace
mas facil el proceso de carga de software y aplicaciones en la maquina virtual.

Se puede mencionar que la prueba de virtualizacién usando un laboratorio es
indispensable en ciertas circunstancias. Este ejercicio proporciona informacion
invaluable que permite evitar desastres o demoras imprevistas cuando se esta
creando el ambiente de produccion.
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Para seleccionar los candidatos de la prueba se deben considerar, en primer lugar
las aplicaciones que no aparecen como compatibles en los listados del fabricante,
las aplicaciones propietarias y el software muy antiguo. Estos son los candidatos
que nos pueden proporcionar la informacion mas valiosa en el proceso de
virtualizacion.

4.3 Optimizacion del desempefio de servidores virtuales.

Para el tema de optimizacidon es necesario hacer algunas aclaraciones. Primero
debemos considerar que el responsable de la virtualizacion en la empresa o
institucién ha seguido las pautas proporcionadas en el tema 4.2. Se asume®
también que se ha realizado una conversion de fisico a virtual de los equipos
seleccionados.

En este punto se considera que se cuenta con un laboratorio de dos o mas
equipos servidores, algunos de ellos en ambiente de misién critica. Debido a que
existen ciertos ambientes que una vez virtualizados, deben ser optimizados para
lograr un mejor desempefio, se proporcionan algunas recomendaciones para
realizar la optimizacion. Especialmente para escenarios en los que las
aplicaciones o desempefo del equipo se degradan, en el ambiente virtual, con el
paso del tiempo.

También se considera que la plataforma es utilizada para virtualizar es VMware
ESX 3.0 o superior. Se dan algunas recomendaciones para otras plataformas
como Hyper-V, pero gran cantidad del material estd enfocado a ESX.

4.3.1 Necesidad de la optimizacion de los servidores virtuales

Cuando se lanza una solucién de software, no importa para que mercado, se
presupone que se encuentra lista para operar en una cierta cantidad de
ambientes. Si es, por ejemplo, una aplicacion contable para Windows se puede
determinar el nimero de sistemas operativos en los que operara de manera
confiable.

El proceso de certificacion de sistemas es indispensable en las piezas de software
gue se proporcionan a un mercado masivo. La Unica forma de garantizar que ese
software es funcional en una cierta configuracion o plataforma es probandolo, ya
sea del lado del fabricante o del lado del tercero donde residira el sistema.

Cuando se realiza por parte del fabricante, éste realiza una prueba en la que se
instala su software, verificAndose aspectos tales como compatibilidad, desempefio

46 . . . . ., . .

Debido a que este trabajo versa sobre la virtualizacion, se considera que al llegar a esta parte del trabajo
de investigacion, el lector ya domina los conceptos de la misma. En caso de dudas sobre el tema, se
recomienda leer la guia de virtualizacién en el capitulo 3.



149

y problemas que se mencionan como conocidos en las preguntas frecuentes del
fabricante (FAQ).

Si la prueba es efectuada del lado del tercero, se envia una pieza de software que
el fabricante prueba en su plataforma. Si la pieza relne los requisitos para
funcionar en ese ambiente, entonces el fabricante certifica que el producto es
compatible con su plataforma.

De estos dos procedimientos para determinar la compatibilidad, no se puede
establecer con facilidad cual es el mejor. Algunas veces los terceros que
monopolizan software como los sistemas operativos, tienen un proceso muy
complejo para su certificacion, aparte de costos prohibitivos para los pequefios
fabricantes. En otros casos los fabricantes optan por sélo probar la tecnologia en
la plataforma destino y con eso satisfacen el requisito de que es compatible.

Pero ¢qué tan compatible es ser compatible, bajo un escenario de prueba del
fabricante?

La respuesta depende de la plataforma del usuario, es decir, si la plataforma del
usuario, por mencionar un ejemplo Windows Vista, es similar en sus
caracteristicas con la plataforma (hardware y software) que uso el fabricante para
sus pruebas, puede decirse que es 100% compatible. Si el usuario tiene una
plataforma de hardware muy diferente de aquella en la que se realizaron las
pruebas, entonces la aplicacion no sera muy compatible con ese usuario.

Esto ocurre para un sistema operativo en particular. Si se requiere que el software
de este fabricante sea compatible con otras plataformas, es necesario hacer
pruebas para validar la aplicacion en cada una de ellas.

Este proceso de pruebas genera una base de conocimiento que ayuda a identificar
las configuraciones mas adecuadas para una plataforma en particular. También
para proporcionar una guia que ayuda a resolver los problemas de bajo
rendimiento que pueden considerarse anormales. Finalmente todo este proceso
desemboca en las mejores practicas que obtienen la mejor configuracion para una
plataforma conocida, es decir, la configuracion éptima conocida.

En el caso de la virtualizacidon el escenario es mas complejo y presenta retos de
muy diversa indole al fabricante, pero igualmente valido en lo que respecta a la
optimizaciéon. VMware con su software de virtualizacion ESX se esta poniendo al
nivel de un sistema operativo. Este sistema debe trabajar en una variada gama de
servidores con muchas configuraciones en particular.

La forma en que la empresa VMware ha abordado este primer desafio a su
software de virtualizacion es creando y manteniendo una extensa lista de sistemas
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compatibles, condensados en una guia de compatibilidad (VMware Compatibility
Guide) [84]. En este documento se puede consultar la compatibilidad de equipos
de hardware para determinar si nuestro equipo es compatible con la herramienta
de virtualizacién que poseemos. Con esta guia es posible consultar, antes de
realizar una compra, si el equipo que deseamos adquirir es compatible.

Con solo visitar el sitio web de esta guia se puede dimensionar la cantidad de
equipos distintos en los que VMware ha probado sus aplicaciones. Pero el
hardware que ESX debe manipular no se restringe sélo a servidores.

WMware ha hecho un extenso trabajo para mantener sus soluciones de
virtualizacién a la vanguardia, en esta misma guia de compatibilidad existen
secciones para:

— Unidades de almacenamiento en arreglos (Storage/SAN): en esta seccion
se pueden consultar los arreglos de discos de diversos fabricantes, asi
como una gran variedad de modelos de unidades de almacenamiento en
red.

— Unidades de disco (IO Devices): en este apartado también de
almacenamiento se enfoca en las unidades de disco externas, como las
SCSI o0 iSCSI, si no es posible ubicar el dispositivo de almacenamiento
externo en la seccion de Storage/SAN, es posible que se encuentre listado
en esta pestana.

— Sistemas Operativos Anfitrion/Invitados (Guest/Host OS): para conocer los
sistemas operativos soportados o los sistemas operativos en los que se
puede instalar VMware en todas sus versiones, se debe consultar esta
seccion.

— VMware View: Esta pestafia estd dedicada a la solucion propietaria de
VMware para virtualizar equipos de escritorio, por lo que no se abundara en
ella.

— Otros documentos (Other Docs): como su nombre lo indica, en esta seccion
se pueden encontrar documentos complementarios relacionados con el
tema de la compatibilidad, en caso de no encontrar informacién sobre el
hardware/software en las otras secciones, aun es posible encontrar algun
documento que haga mencion al dispositivo buscado.

Este es solo uno de los muchos esfuerzos que la empresa realiza para garantizar
la compatibilidad de sus soluciones. Es claro que no se puede garantizar la
compatibilidad de todos los ambientes, sin embargo con la guia de compatibilidad,
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VMware dota a los usuarios con una util herramienta para la toma de decisiones
en virtualizacion.

Por otra parte, la guia de virtualizacion permite conocer la compatibilidad de un
dispositivo de hardware o una pieza de software y algunas recomendaciones para
ese dispositivo. En el proceso de optimizacion este paso es indispensable,
conocer la configuracion mas adecuada de hardware y software ayuda a que el
equipo tenga el mejor desempeiio, dentro de las restricciones impuestas por el
equipo y aplicaciones de la organizacion.

Debido a la gran variedad de casos que se pueden encontrar relacionados con la
optimizacion, tratar de cubrirlos todos es una tarea muy compleja. Sélo es posible
escoger una muestra representativa de los casos que pueden existir y la solucion
encontrada. Bajo esta idea, en lo que resta del tema se exponen casos que fueron
seleccionados por ser representativos de las probleméaticas mas comunes al
virtualizar y optimizar el ambiente.

4.3.2 Ejemplo de optimizacién en el servidor.

Es comudn encontrar ejemplos de servidores que tienen caracteristicas especiales
en su funcionamiento. Algunos fabricantes incluyen en sus servidores hardware
especializado para distinguirse de la competencia.

Algunos casos como los paneles LCD de los servidores Dell que informan
mediante una pantalla el estado de servidor y en caso de problemas la iluminacién
de fondo de la pantalla cambia de un azul claro a un color naranja o0 ambar,
ademas que puede acceder a ella desde un lugar remoto como en el caso del
servidor Dell PowerEdge T310 server [85], para acceder a este panel se requiere de
un complemento de software que explote esta caracteristica del servidor.

Beneficios como el anterior a veces se incluyen para formar una estrategia
completa de ventas. Este tipo de iniciativas buscan inclinar la decision del usuario
por la combinacion de hardware y software que utiliza en su totalidad las
prestaciones mejoradas del servidor.

A continuacién veremos un ejemplo en el que la alianza de HP y Microsoft buscan
obtener un posicionamiento de mercado contra el lider VMware. Este estudio de
caso nos permite comprender en qué condiciones una prestacion de servidor,
puede actuar a favor o en contra de una determinada solucién de software de
virtualizacion.

En el documento de HP titulado Power Regulator for ProLiant servers [86], se hace
descripcion de la caracteristica de optimizacion de energia de HP para su linea de
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servidores Proliant, a partir de la serie 200 y superiores. También menciona que
esta tecnologia se encuentra asociada a los procesadores Intel y AMD.

Mediante una tecnologia que HP denomina performance states (P-States), el
servidor tiene la capacidad de modificar los pardmetros de frecuencia y voltaje del
procesador. Este ajuste responde a las demandas de las cargas de trabajo
(workloads) del servidor.

Para acceder al control de esta caracteristica, es necesaria la utilizacién de tres
tecnologias, HP Power Regulator technology, HP firmware o el sistema operativo
instalado en el servidor. Usando el firmware de HP (a través del BIOS) o el
sistema operativo en si, es posible elegir entre los estados que se describen en la
figura 4.6.

P-state Description Core Frequency
Pmax Maximum performance 2.93 GHz
Pmin Minimum power 1.6 GHz

Table 2. P-states of the AMD Opteron 6174 2.2-GHz processor

P-state Description Core Frequency
Pmax Maximum per'Formcmce 2.2 GHz
Pmin Minimum power 800 MHz

Figura 4.6 P-States del servidor HP Proliant. Tabla que muestra los estados de
ahorro de energia de un servidor HP Proliant con procesadores Intel Xeon y AMD
Opteron. En un rango que va de consumo minimo al consumo maximo en ambos
casos. (Fuente HP)

En este mismo documento se exponen las opciones para controlar la operacion.
Esta operacién se resume en cuatro modos:

— HP Static High Performance mode
— HP Static Low Power mode
— HP Dynamic Power Savings mode

— OS Control mode
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El documento también describe la utilizacion de estas ventajas por el software de
sistema operativo a través de una combinacion del firmware en ROM vy el propio
sistema operativo denominada por este fabricante como Collaborative Power
Control mode o CPC. Menciona también que el software Windows Server 2008 R2
explota de manera completa esta capacidad al soportar CPC.

En la pagina 6 del documento se describe la utilizacion de la tecnologia por
VMware, la idea mas interesante a resaltar es que ciertas aplicaciones que son
muy sensibles al procesador, pueden reducir su rendimiento cuando se usa ESX'y
la tecnologia de ahorro de energia. La solucién propuesta para estos casos, es
desactivar las caracteristicas de ahorro de energia. Con la consecuencia que se
pierde la ventaja del ahorro de energia del servidor HP Proliant.

Este caso es muy ilustrativo acerca de las optimizaciones que son necesarias en
el entorno virtual, es muy importante conocer las interacciones entre el hardware y
el software de virtualizacion. También se recomienda visitar el sitio del fabricante
del hardware de servidor para optimizar el equipo dependiendo de nuestra
solucion de virtualizacion.

4.3.3 Ejemplo de optimizacion en el software.

Las aplicaciones de software tienen requisitos especificos de recursos necesarios
para un 6ptimo desempefio. Algunas aplicaciones, principalmente las de nivel
empresarial, representan un reto tanto para el fabricante como para la persona
responsable de crear el ambiente virtual.

Las aplicaciones mas populares y demandantes en la actualidad, son aquellas
desarrolladas en Java y su solucion empresarial Java Enterprise. Para una
empresa como VMware no puede pasar desapercibida la popularidad de Java en
las grandes empresas.

En respuesta a la necesidad de contar con un documento para guiar a los
disefiadores de ambientes virtuales para aplicaciones empresariales de Java.
VMware utilizando al experimentado Emad Benjamin, crea un excelente
documento titulado Enterprise Java Applications on VMware: Best Practices Guide
[87].

Benjamin expone en este documento 17 mejores practicas (BP, Best Practice),
enfocadas a optimizar el desempefio de las aplicaciones desarrolladas utilizando
Java Enterprise. Ademas proporciona una guia de diagnéstico de fallas para la
solucion de problemas y cierra con un compendio de las preguntas mas frecuentes
sobre las aplicaciones empresariales de Java que utilizan ESX.
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El documento es muy extenso en su contenido, ademas por su naturaleza es
bastante técnico. Con la finalidad de ilustrar algunas de las consideraciones de
hardware y software que pueden influir en el desempefio de ESX, a continuacion
se enlistan algunas de las mejores practicas descritas en el documento.

— BP2: no utilizar los procesadores virtuales a mas del 80%. No asignar méas
procesadores de los necesarios, si no se tiene la certeza de cuantos
procesadores necesita, comenzar con una cantidad baja e incrementar
hasta que se encuentren a mas del 70% pero menos del 80% de utilizacién.

— BP4: proporciona formulas para dimensionar la memoria asignada, pide
reservar 1 GB para el sistema operativo, mas la memoria de la maquina
virtual de Java (JVM). No es recomendable asignar mas memoria que la
fisica (Overcommit Memory) por la naturaleza de las aplicaciones Java.

— BPS5: Fijar la memoria reservada con la siguiente formula
Reservation Memory = VM Memory = guest OS Memory + JVM Memory

— BP6: Usar paginas de memoria grandes, tanto como sea permitido por la
JVM vy el sistema operativo anfitrion. Ambos deben ser configurados para
hacer uso de paginas de memoria grandes.

— BP7: Usar un servidor de tiempo en red (NTP) como referencia de tiempo.
Debido a que las aplicaciones Java dependen del tiempo y que las
maquinas virtuales pueden verse afectadas con un desfase de tiempo, se
recomienda usar un servidor NTP para mantenerlas sincronizadas.

Las mejores practicas BP8 a BP16 son muy técnicas y no refuerzan el tema en
mayor grado de lo que se ha visto hasta el momento. La BP17 Host Hardware
tiene especiales connotaciones por lo siguiente:

— Se refiere al equipo servidor anfitrion, es decir hace referencia al tema visto
en 4.3.2.

— Recomienda deshabilitar cualquier modo de ahorro de energia en el
servidor, lo cual es consistente con lo visto en el tema anterior.
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— Hace mencién de Non-Uniform Memory Architecture (NUMA)* vy las
configuraciones requeridas para sistemas como IBM o el servidor HP
Proliant DL585. También agrega algunos comentarios para la configuracion
de NUMA en ESX.

— Solicita que se activen en el BIOS del servidor todos los procesadores y
todos los nucleos de cada procesador.

— Para este caso en particular se pide activar la tecnologia hyper-threading.
— Activar el modo turbo si el procesador soporta esta caracteristica.

La seccion cuatro del documento nos introduce en la detecciéon de fallas, en el
ambiente de ejecucion de ESX, en este caso son recomendaciones muy
especificas para la resolucion de problemas. No se profundiza en ellas debido a su
nivel técnico

Una parte de la seccion cuatro que merece una consideracion especial es la
herramienta de diagnostico esxtop. Este software permite diagnosticar el
rendimiento de ESX. El documento Using esxtop to Troubleshoot Performance
Problems [88], proporciona las bases para utilizar esta interesante herramienta en
la deteccion de problemas en equipos virtuales ejecutando en ESX.

Baste con decir que esxtop permite visualizar el ambiente de ESX en tres
aspectos:

— Sistema
— Consola de servicio
— Maquina virtual (cada una de ellas)

El documento contiene ademas la seccion 5 que es el compendio de preguntas
mas frecuentes. El seis es una resefa del autor Emad Benjamin.

Para cualquier administrador o lider de proyecto que se encuentre disefiando un
entorno de alto rendimiento para aplicaciones empresariales de Java, la lectura del
documento de Emad Benjamin es obligada. Las recomendaciones plasmadas en
su investigacion, resultan invaluables para evitar transitar el dificil camino de
optimizar ESX para ejecutar aplicaciones Java Enterprise.

47 . ~ . e " . ..
“..un disefio de memoria utilizado en multiprocesadores donde la memoria se accede en posiciones

relativas de otro procesador o memoria compartida entre procesadores. Bajo NUMA, un procesador puede
acceder a su propia memoria local de forma mas rapida que a la memoria no local (memoria local de otro
procesador o memoria compartida entre procesadores).” [89].
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4.3.4 Ejemplo de optimizacion en la interface de red

La red es uno de los dispositivos que, como se comprob6 experimentalmente en el
tema 3.2, no presenta grandes diferencias de desempefio. Esto es cierto para
hipervisores hospedados como para los de metal desnudo.

Para comprender mejor la diferencias entre la red fisica y virtual, se utilizo el
documento Networking Performance [90], que es un estudio de rendimiento para
la plataforma VMware ESX Server 3.5, realizado por VMware.

En las pruebas realizadas en ambiente Windows la ejecucion de transferencias de
datos no presentaron diferencias severas en el al volumen de trabajo o de
informacion que fluye a través del sistema (Throughput). En la figura 4.7 se
muestran las mediciones que lo confirman.
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Figura 4.7 Prueba de transferencia de informacién de red en ESX 3.5. En la gréfica se
observa el comparativo del Throughput el adaptador de red fisico (native) y su equivalente
virtual bajo ESX, se observan minimas diferencias entre ambos. (Fuente VMware)

Acerca del parametro latencia de red, vemos en la figura 4.8 que existen
diferencias mas notables, esto podria afectar el rendimiento de bases de datos o
aplicaciones de escritorio interactivas.

Aln con las diferencias en latencia, que deben ser consideradas cuidadosamente
en algunos ambientes, se puede asumir que no existen grandes diferencias entre
la red virtual y la fisica. S6lo podemos hacer tres recomendaciones sobre la
optimizacién de la red en ESX.
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Figura 4.8 Prueba de latencia de red en ESX 3.5. En la gréafica las mediciones de latencia
comparadas entre el adaptador de red fisico (native) y su equivalente virtual bajo ESX, en
este caso de aprecian diferencias mas notorias entre lo fisico y el adaptador virtual.
(Fuente VMware)

En un ambiente de red se deben considerar dos aspectos importantes, la interface
de red en el anfitrion de red y el adaptador de red en la maquina virtual. En ESX
se puede optar por tres diferentes adaptadores de red: vlance, e1000 y vmxnet
[91].

Cada adaptador de red tiene sus ventajas y desventajas como se detalla
enseguida.

— vlance: aunque es la elecciéon menos Optima del adaptador, viance ofrece
la facilidad de instalarse sin controladores adicionales, es la Unica opcion
disponible si no se han instalado las herramientas de VMware (VMware
Tools) en la maquina virtual, su desempefio es bajo.

— e1000: es el sustituto de vlance, en Windows Vista de 32 bits es el unico
soportado. Adicionalmente es el controlador que se encuentra
empaqguetado para la mayoria de los sistemas operativos con mejores
prestaciones que el antiguo vlance.

— vmxnet: es un dispositivo paravirtualizado para alto rendimiento de
entrada/salida. Para obtener el maximo rendimiento de vmxnet, se requiere
la instalacion de las VMware Tools. En caso de no estar presentes, vmxnet
se comporta como un dispositivo vlance.

La primera recomendacion es instalar las VMware Tools. Instalando estas
herramientas se puede obtener el maximo rendimiento del adaptador vmxnet.
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La segunda recomendacion es optar por e1l000 si esta disponible. El adaptador
1000 proporciona un mejor rendimiento que vlance. Es el Unico disponible en
algunos sistemas operativos como Windows Vista de 32 bits.

Finalmente se recomienda atender la conclusién de VMware en el documento
Performance Comparison of VirtualNetwork Devices. Cuando se usa virtualizacion
por software e1000 tiene un mejor rendimiento. Cuando se utiliza virtualizacién por
hardware vmxnet proporciona un mejor desempefio pero con el inconveniente de
una mayor utilizacién del CPU.

4.4 Aseguramiento del entorno virtual.

Para cerrar el capitulo y el trabajo de tesis en general se escogio el tema de la
seguridad. La seguridad es un tema de gran preocupacion en todos los &mbitos de
la informatica, desde los entornos académicos hasta las grandes corporaciones,
pasando por las instituciones publicas y privadas.

Tan solo la SEP asign6 un contrato de 24 millones de pesos antes de IVA, a dos
afios, para el rubro de seguridad. Esta cifra es grande en comparacion con el
presupuesto asignado de Tl de algunas empresas privadas pero es relativamente
pequefio, en caso de una perdida de informacidén sensible en la Secretaria que
emplea a mas de un millén de maestros.

Es claro que las empresas estan dispuestas a proteger su informacion aun a costa
de una erogacion importante de sus ingresos. El entorno virtual no es la
excepcion. El hecho de ser un entorno virtual es s6lo una abstraccion, los
procesos que corren en su interior son muy reales y significan personas, ingresos,
cuentas, entre muchos otros datos sensibles.

La pérdida de informacion sensible ha sido la causa de la desaparicion de una
gran cantidad de empresas. La SEP no desaparecerd con la pérdida de
informacion sensible pero pierde credibilidad ante las personas, sean estas
internas o externas a la institucion.

En un proyecto de virtualizacion, los responsables de éste tienen la enorme tarea
de disefiar un entorno seguro. Para completar mas facilmente su labor se ha
escrito este tema acerca de la seguridad.

4.4.1 Blue Pill ¢Mito o realidad?

La primera alerta sobre los problemas de seguridad en las maquinas virtuales fue
lanzada en agosto de 2006 por la investigadora de Polonia Joanna Rutkowska
[92]. La controversia causada por este anuncio es que si las maquinas se podian
virtualizar, de igual forma se pueden virtualizar las amenazas, tales como virus,
gusanos, troyanos o cualquier otro agente que vulnere la seguridad de un sistema.
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Utilizando un enfoque muy interesante la investigadora utiliz6 un hipervisor
delgado (thin hipervisor) para instalar en él todo su cédigo. Al hacerlo de ésta
forma, el sistema operativo Windows Vista no fue capaz de detectar la amenaza
debido a que el hipervisor interceptaba las peticiones del sistema, regresando
respuestas engafiosas. De esta ingeniosa forma, el sistema operativo mas
moderno de Microsoft* fue exitosamente vulnerado por un software malicioso.

En 2006 al presentar su descubrimiento Rutkowska asegurd, a la ligera, que era
posible crear un agente 100% indetectable para el sistema operativo. Esta
afirmacién fue multicitada por numerosas articulos de revistas especializadas,
causando una gran controversia.

Pero el impacto fue mayudsculo, debido a que en la creacion de la Blue Pill
Rutkowska utilizé un procesador AMD-V (Pacifica) con soporte nativo de la
virtualizacién. Ademas en la conferencia del 3 de agosto declaro que al ser la
tecnologia de virtualizacion de AMD transparente por disefio (seamless by design),
el cédigo malicioso seria indetectable, esto generd un impacto negativo para los
procesadores AMD-V.

Las afirmaciones sobre Blue Pill y AMD la llevaron a una confrontacion directa con
el fabricante de procesadores. En noviembre de ese 2006 la revista semanal
Security Watch hace una resefia del enfrentamiento entre un representante de
AMD y Rutkowska [93].

En esta entrevista se aclara que los procesadores de AMD no son distintos de
otros con soporte de virtualizacion, todos ellos pueden ser igualmente vulnerables.
También se aclara que el procesador no es el vehiculo para efectuar los ataques,
simplemente es un enfoque negativo en la utilizacion de la nueva tecnologia.

El mensaje mas importante de ese enfrentamiento es que la joven investigadora
resalta que: “The point is -- once the attacker gets access to kernel, then he or she
can abuse the hardware virtualization technology, so that we can have big troubles
detecting that the incident even occurred. This is very disturbing in my opinion.”
[93] (El punto es—una vez que el atacante obtiene acceso al nucleo, él o ella
pueden abusar de la tecnlogia de virtualizacion de hardware, asi tendriamos
enormes problemas detectando si el evento ocurrié inclusive. Esto es muy
preocupante en mi opinion®).

*® En el 2006 Windows Vista era una versién de prueba, pero representaba el producto mas importante para
la empresa Microsoft, préximo a su liberacién al publico masivo en 2007

49 . s
Traduccion del autor
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La trascendencia del descubrimiento de vulnerabilidades en el entorno virtual,
aparte de innovadora, representd el detonante de una nueva rama de la
seguridad. Posterior a la presentacion de Blue Pill, se descubri6 que las
condiciones para replicarla debian ser muy especificas y que el riesgo de tener un
incidente de esta naturaleza era muy bajo.

Después de este evento se reforzaron las medidas de seguridad en los entornos
virtuales. Desde la presentacion de Blue Pill se originé la polémica para determinar
si se podia crear malware 100% indetectable. También se bifurcé la discusién
hacia potenciales peligros en los ambientes virtuales.

4.4.2 Virtualizacion: el dia después de la Blue Pill

La revelacion de Rutkowska no pudo ser mas devastadora. Microsoft iba a liberar
su sistema operativo Windows Vista a un escéptico publico, que cuestionaba
fuertemente la rentabilidad y conveniencia de sus sistemas operativos. La
presentacion de Blue Pill no pudo ser mas inoportuna para los intereses de este
fabricante.

AMD con su innovacion en virtualizacion (AMD-V) fue negativamente afectado en
su imagen por la aparicion de la Blue Pill. Después de ello una gran cantidad de
comunicados y entrevistas trataron de contrarrestar el efecto causado.

Tanto Microsoft como AMD superaron esta dificil situaciébn pero a un costo muy
alto. Una leccion dura de aprender.

Empresas como IBM reaccionaron de inmediato, empacando sus equipos con
soporte de virtualizacion desactivado por defecto. Otros fabricantes hicieron lo
propio mientras la situacion se aclaraba. Al mismo tiempo el negocio de la
virtualizacion se convulsionaba por el impacto causado en esa memorable
conferencia del 3 de agosto de 2006.

Como podemos ver, la virtualizacion no es una tecnologia perfecta, ya en 2005, el
investigador Tal Garfinkel, en conjunto con Mendel Rosenblum, de la Universidad
de Stanford, crean un documento titulado When Virtual is Harder than Real:
Security Challenges in Virtual Machine Based Computing Environments [94].

En el documento se mencionan varios problemas de seguridad que los ambientes
virtuales representan, algunos de ellos se exponen a continuacion.

— Escalamiento: En la empresa, el crecimiento de los equipos fisicos se
encuentra supeditado al presupuesto asignado para Tl. Ademas ningun
elemento de la empresa puede tener dos o0 mas servidores amontonados
para “hacer pruebas”, sin que alguien lo note.
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En un ambiente virtual, debido a que las maquinas virtuales son archivos y
gue sOlo es requisito copiar una maquina virtual para duplicarla. En la
empresa pueden existir muchas copias de maquinas virtuales que el
administrador no puede controlar. El crecimiento de los equipos virtuales se
vuelve exponencial y sin control (virtual server sprawl). Algo que
originalmente se deseaba evitar o mitigar en el ambiente fisico.

— Transitoriedad: en un ambiente virtual, las maquinas virtuales presentan un
fendmeno de aparicion/desaparicion del ambiente, tanto en servicios como
en la red. Este fendbmeno puede ser altamente indeseable si al ambiente
virtual se introduce un virus que infecte a través de la red.

Cuando una maquina virtual es inicializada, ésta se infecta de manera
inmediata pero debido a su transitoriedad, se puede desaparecer del
ambiente dias, semanas e incluso meses. El administrador puede
razonablemente suponer que el ambiente esta controlado y el virus se
encuentra erradicado, hasta que el equipo virtual infectado es puesto en
linea nuevamente, con lo que el contagio se inicia desde este equipo.

— Ciclo de vida del software: el uso de la caracteristica de retorno a un punto
(roollback), puede tener efectos indeseados en los equipos. Aunque es
funcional volver a un punto para hacer nuevas pruebas de software, en ese
retorno la maquina puede quedar expuesta por la falta de actualizaciones o
parches.

En esta misma categoria se incluyen efectos indeseables como efectos
inesperados o desconocidos provocados por las maquinas virtuales. Con el
uso de protocolos especificos o sistemas de encriptacion se expone el
equipo a ser vulnerado.

— Diversidad: una incorrecta administracion de las maquinas virtuales puede
derivar en la creacion de maquinas con diferentes versiones de sistemas
operativos, parches y actualizaciones, estas diferencias pueden hacer la
administracién del entorno virtual muy compleja.

— Movilidad: la facilidad de copiar y transportar un equipo virtual como un
conjunto de archivos, es una ventaja, pero también un riesgo de seguridad.
Un intruso puede penetrar en la red y robar equipos completos en el tiempo
gue tarda en transferir algunos gigabytes de informacién. Alguien interno o
externo a la empresa puede transportar en un medio de almacenamiento
una o varias maquinas completas con solo copiarlas.
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— ldentidad: Una de las complicaciones que introducen las maquinas virtuales
es la dificultad para determinar la identidad, un usuario malintencionado
puede usar equipos virtuales para cometer abusos en la organizacion,
resulta muy complejo determinar el origen del ataque debido a que la MAC
de la maquina virtual es generada aleatoriamente y no siempre es la
misma.

Un usuario con malas intenciones puede instalar su equipo virtual en un
servidor anfitrion y desde ahi cometer los ataques. La presencia de otros
equipos virtuales en el mismo servidor complica mucho la deteccion del
intruso.

— Tiempo de vida de los datos: Algunos esquemas de seguridad se basan en
minimizar el tiempo que los datos permanecen en el sistema. Con el uso de
maquinas virtuales se puede vulnerar el esquema de seguridad, ya que en
un equipo virtual se puede grabar el estado exactamente después de la
autenticacion. El intruso puede renovar sus credenciales indefinidamente
apagando su maquina con credenciales caducadas y firmandose con una
copia del equipo que tiene credenciales vigentes.

En el aflo que se escribid este documento estos eran problemas no resueltos de la
virtualizacion. La presentacion del documento hizo que fabricantes como VMware
se preocuparan por incluir herramientas para mitigar estos problemas.

En la actualidad algunos problemas como el escalamiento, transitoriedad y
diversidad estan cubiertos por la consola de administracion de ESX, con ella se
puede hacer un seguimiento preciso de los equipos virtuales aun cuando se
encuentren fuera de linea. Las funcionalidades afiadidas a ESX hacen que la
administracion de muchos equipos virtuales sea una tarea rutinaria.

Otros problemas como el ciclo de vida del software solo pueden ser mitigados con
una correcta administracion de versiones y un seguimiento a detalle de los
equipos. Ambas tareas son administrativas, por lo que éstas deben ser resueltas
por el responsable del entorno virtual.

Los problemas inherentes a la red y la direccion MAC se han atendido con la
creacion de Vswitch que es un dispositivo virtual de red que interconecta y
administra las interfaces de red dentro de ESX, desafortunadamente la inclusion
de este Vswitch no esta presente por defecto en ESX, ya que se vende como un
componente separado.

Las investigaciones en seguridad desatadas por la aparicion de la Blue Pill, dieron
origen a dos ramificaciones importantes: la primera de ellas a la utilizacion de los
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entornos virtuales para realizar investigaciones de seguridad y por otro la
factibilidad de atacar los ambientes virtuales.

El documento Attacks on More Virtual Machine Emulators [95] describe, ya en el
2007, un notable incremento de ataques a las soluciones de virtualizacion mas
conocidas de ese afio. El estudio muestra que debido a que se ha incrementado el
uso de maquinas virtuales para analizar cédigo malicioso. Los creadores de este
tipo de codigo han centrado sus esfuerzos en vulnerar estos ambientes virtuales.

También se describen algunas técnicas para detectar maquinas virtuales de
fabricantes como:

— VMware, VirtualPC, Parallels, VirtualBox como los mas conocidos, asi como
— Bochs, Hydra, QEMU, Atlantis, SandBox y CWSandBox.

Una vez que ha sido detectado el sistema se puede comenzar una estrategia de
ataque con base en las vulnerabilidades conocidas.

4.4.3 Deteccion del ambiente virtual y cOmo prevenir ataques

En la transcripcion de la sesion On the Cutting Edge: Thwarting Virtual Machine
Detection [96] del instituto SANS, Tom Liston nos proporciona herramientas para
comprender y estar preparados para frustrar la deteccion de nuestro ambiente
virtual. En este documento se establece que el objetivo principal de un atacante es
detectar el ambiente virtual.

Desde el punto de vista de Liston existen cuatro formas de detectar localmente
una maquina virtual, estos son:

— Buscando por artefactos de equipo virtual en procesos, archivos de sistema
y/o registro: las herramientas de virtualizacion insertan fragmentos de
cédigo y “fragmentos de historia” incluidos procesos y servicios, archivos y
directorios, asi como llaves de registro.

Caddigos maliciosos como phatbot buscan este tipo de rastro para detectar
VMware. Algunos otros buscan los rastros de instalacion de Vmtools para
identificar la presencia de VMware en sistemas operativos como Windows
XP.

Usando algunas técnicas de ocultamiento faciles de aplicar, se dificulta
mucho el trabajo de los atacantes de un sistema. Asi es posible engafiar los
sistemas de deteccion de cualquier atacante.
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— Buscando por artefactos de equipo virtual en memoria

Los procesos de virtualizacion introducen anomalias en la memoria que no
estan presentes en las maquinas fisicas. La primera de ellas son
referencias en memoria a la maquina virtual.

Con un vaciado de memoria (dump) de Windows XP ejecutando WMware
se identificaron cerca de 1500 referencias en memoria apuntando a la
maquina virtual del fabricante. A pesar de que un atacante no puede con
facilidad vaciar el total de la memoria de un sistema operativo, examinando
areas especificas, puede encontrar referencias que le ayuden a identificar
el equipo virtual.

Debido a que las areas de memoria son dificiles de ocultar este tipo de
atagues mas sofisticado es dificil de evitar. Derivado de esta dificultad, los
atacantes han elaborado herramientas que detectan exitosamente cuando
una magquina virtual se encuentra alojada en un sistema operativo.

Algunas de esta herramientas son: Red Pill y Scoopy, ambas utilizan
técnicas sofisticadas para examinar la memoria y detectar el ambiente
virtual.

— Buscando por componentes especificos de hardware virtual: Una de las
técnicas mas sencillas para detectar la presencia de un ambiente virtual es
buscando en el sistema la presencia de dispositivos virtuales. Esto se logra
interrogando a la tarjeta de red para determinar si la MAC pertenece al
rango de WMware o de otro proveedor. También buscando dispositivos
virtuales como controladores USB, dispositivos SCSI, que tienen
identificadores de hardware caracteristicos asociados con un fabricante
particular.

Otra herramienta muy utilizada es la verificacion de anomalias de tiempo, si
los cambios de tiempo no son uniformes, se puede suponer que se
encuentra trabajando en un ambiente virtual.

— Buscando instrucciones especificas y capacidades de equipo virtual del
procesador: en este caso se interroga directamente al procesador utilizando
llamadas especificas del sistema operativo. Si la respuesta es positiva el
sistema tiene capacidades de virtualizacién por hardware.

Otra técnica es explorar comportamientos diferentes a instrucciones de uso
comun, al usar ciertas instrucciones, es posible detectar respuestas
diferentes a las de un procesador normal, La conclusién es que el
procesador tiene capacidades de virtualizacion.
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El documento de Liston permite conocer algunas de las técnicas mas comunes de
deteccion del entorno virtual. Todas ellas comparten una caracteristica, estar
hospedadas en un sistema operativo anfitrion.

Como se supone que en el ambiente del centro de computo, se utiliza ESX o una
solucién similar de hipervisor por hardware. Usando este esquema, un equipo
virtual puede tener algunas de las herramientas de deteccion instaladas, pero los
resultados que obtendrd son los de un sistema fisico. Es por ello que ESX es
practicamente invulnerable a este tipo de ataques cuando se configura como
hipervisor Bare-Metal.

En este ambiente de alto rendimiento para garantizar la seguridad, so6lo es
necesario tener un adecuado esquema de respaldo, que depende de la
configuracion del entorno, para mantener a nuestro ambiente virtual seguro. En la
medida que se implementen esquemas de seguridad nuestro servidor de
virtualizacidén se encontrara mas protegido.

Independientemente de lo seguro que pueda ser ESX o una solucién de
virtualizacion empresarial, el conocimiento de las formas de ataque, los métodos
de deteccion y las recomendaciones de seguridad, nos permitira enfrentar de
manera proactiva una contingencia. También nos provee de herramientas en caso
de necesitar profundizar en el tema.
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Conclusiones

Con la presentacion en el capitulo cuatro de la estrategia de virtualizacion se
considera cubierto el objetivo de este trabajo de investigacion. Durante la
implementacion de la virtualizacién en el centro de computo viaducto de la SEP,
se identificaron los obstéaculos técnicos y otros relacionados que limitan o impiden
el uso de la virtualizacion para la reduccion de costos.

Los aspectos identificados como una limitante al uso de la virtualizacién en
equipos fisicos, son los relacionados con el uso del disco duro y las operaciones
de entrada y salida. En estos casos la virtualizacion no proporciona beneficios
incluso puede ser contraproducente. El resultado es negativo porque se incurre en
una inversion, ya sea econémica o en tiempo, que no aporta beneficios.

Se establece que la virtualizacion personal es adecuada para ambientes de
prueba, pero no es recomendable usarla en ambientes de produccion, debido a
gue las versiones personales de la virtualizacion carecen de herramientas de
diagnostico y administracion de equipos virtuales, esta carencia representa un
riesgo inaceptable para los datos del equipo en produccion.

La virtualizacion empresarial es Optima para virtualizar en los centros de datos de
cualquier empresa o institucion. El aspecto financiero es la limitante a superar, con
un adecuado disefio del proyecto es factible demostrar los amplios beneficios que
la virtualizacion aporta.

El aspecto que facilita la aprobacion de un proyecto de virtualizacién que requiere
de financiamiento es el rapido retorno de inversién. Existen muchos casos de
estudio documentados en los que este retorno se obtiene en plazos menores a un
afo. Esto es independiente de los multiples beneficios que se obtienen con la
virtualizaciéon, los cuales también pueden ser incluidos como argumento para
conseguir la aprobacion de la alta gerencia.

Durante la virtualizacion en la SEP se identificé un caso en el que la virtualizacion
no se realiz6. Esto fue ocasionado por las limitantes del hardware del equipo, una
maquina de muy reducidas prestaciones y hardware en mal estado. En este
mismo proceso de virtualizacion se identifico una aplicacion que no fue compatible
con Virtual PC de Microsoft, pero que funcion6 adecuadamente en VMware
Player.

Se requiere de mas pruebas para identificar el impacto de tener varios equipos
funcionando a carga completa, en nuestras pruebas de rendimiento, se observa
gue la maquina virtual supera con amplio margen al equipo fisico en operaciones
de CPU. Esto puede ser debido a que es un procesador mas reciente, de mayor
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velocidad y que solo estaba atendiendo al equipo virtual, pero es razonable
preguntarse en qué medida se degrada el rendimiento conforme aumenta el
namero de equipos.

Un aspecto que resulté muy interesante es el relacionado con los componentes de
red virtuales como VMware’s vNetwork distributed vswitch or Cisco’s Nexus
1000V, por su alto potencial de aplicaciones y desarrollo. Investigando al respecto
encontré el sitio de Open vSwitch en http://openvswitch.org/ donde al mes de
Junio de 2011 se puede descargar la version 1.1.1 de este dispositivo virtual.

Al saber que existe este dispositivo virtual de fuente abierta, considero que mis
esfuerzos estaran encaminados a enterarme a fondo del tema. Con el objetivo de
responder algunas preguntas que me surgen: ¢Se usan los mismos protocolos
gue en las redes fisicas?, ¢Es necesario apegarse al protocolo TCP/IP para
realizar las transferencias entre equipos virtuales?, ¢Necesita la tecnologia de
virtualizacion de nuevos protocolos y estandares que rompan las barreras
actuales?, estas y muchas otras preguntas me motivan a ser un apasionado
investigador del tema.

Como conclusion final puedo decir que al igual que todos aquellos que se han
adentrado en el conocimiento de la virtualizacion. La cantidad de preguntas que
me surgen a través del desarrollo de este trabajo, supera con mucho las
respuestas que pude contestar durante mi investigacion.
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Glosario

Ambientes de alto desempefio: la computacibn de alto rendimiento se apoya en
tecnologias computacionales como los clusters, supercomputadores o mediante el uso de
la computacion paralela.

Asistente de conversioén fisica a virtual (P2V Assistant): Programa informatico que
ayuda a la conversion de un equipo fisico a su forma virtual.

Baja utilizacion (underutilized): Se refiere a que un equipo no esta siendo utilizado a su
capacidad normal de operacion.

Cdédigo fuente abierto: es el término con el que se conoce al software distribuido y
desarrollado libremente. El cédigo abierto tiene un punto de vista mas orientado a los
beneficios practicos de compartir el cédigo que a las cuestiones morales y/o filoséficas las
cuales destacan en el llamado software libre.

Confiabilidad: el término confiabilidad es usado generalmente para expresar un cierto
grado de seguridad de que un dispositivo 0 sistema opera exitosamente en un ambiente
especifico durante un cierto periodo. La moderna concepcion cuantitativa de la
confiabilidad tuvo sus origenes en la tecnologia militar y espacial.

Consolidacion de servidores: técnica que permite agrupar servidores de cémputo
utilizando un criterio previamente determinado.

Controladores: componente de software que permite la operacion de un hardware en un
sistema operativo particular.

Costo total de propiedad: El coste total de propiedad (proveniente del término inglés
Total Cost of Ownership o TCO), es un método de célculo disefiado para ayudar a los
usuarios y a los gestores empresariales a determinar los costes directos e indirectos, asi
como los beneficios, relacionados con la compra de equipos o programas informéticos.

Curva de aprendizaje: Una curva de aprendizaje describe el grado de éxito obtenido
durante el aprendizaje en el transcurso del tiempo. Es un diagrama en que el eje
horizontal representa el tiempo transcurrido y el eje vertical el nimero de éxitos
alcanzados en ese tiempo.

Eficiencia: La palabra eficiencia proviene del latin efficientia que en espafiol quiere decir,
accion, fuerza, produccién. Se define como la capacidad de disponer de alguien o de algo
para conseguir un efecto determinado. No debe confundirse con eficacia que se define
como la capacidad de lograr el efecto que se desea o se espera.

Funcién de snapshot: caracteristica de un sistema de administracibn de maquinas
virtuales para tomar datos que representan una “fotografia instantanea” del equipo sin
necesidad de detenerlo. Sirve para propésitos de recuperacion de datos o restauracion
del equipo a un tiempo en particular.
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Hipervisor: Un hipervisor (en inglés hypervisor) o monitor de maquina virtual (virtual
machine monitor) es una plataforma que permite aplicar diversas técnicas de control de
virtualizacion para utilizar, al mismo tiempo, diferentes sistemas operativos (sin modificar
o modificados en el caso de paravirtualizacién) en una misma computadora.

HyperThreading: es una marca registrada de la empresa Intel para nombrar su
implementacion de la tecnologia Multithreading Simultdneo también conocido como SMT.
Permite a los programas preparados para ejecutar mdltiples hilos (multi-threaded)
procesarlos en paralelo dentro de un Unico procesador, incrementando el uso de las
unidades de ejecucién del procesador.

Infraestructura de cOmputo: se refiere a todo lo necesario para que las operaciones
informaticas puedan llevarse a cabo. Se incluyen en esta categoria las instalaciones,
equipos servidores, equipos de comunicaciones, entre otros.

Mantenibilidad: propiedad de un sistema que representa la cantidad de esfuerzo
requerida para conservar su funcionamiento normal o para restituirlo una vez se ha
presentado un evento de falla. Se dira que un sistema es "Altamente mantenible" cuando
el esfuerzo asociado a la restitucion sea bajo. Sistemas poco mantenibles o de "Baja
mantenibilidad" requieren de grandes esfuerzos para sostenerse o restituirse.

Mejores practicas: Por mejores practicas se entiende un conjunto coherente de acciones
gue han rendido buen o incluso excelente servicio en un determinado contexto y que se
espera gue, en contextos similares, rindan similares resultados.

Misién critica: Se refiere aquellos componentes informaticos cuya naturaleza es tal que
en caso de presentar una falla, estos producen un problema en la empresa que en el peor
de los casos pone en riesgo su permanencia en el mercado.

Paguetes de servicio: del inglés service pack es un conjunto de soluciones acumulativas
gue resuelven problemas en un software. Los fabricantes liberar este tipo de paquetes
peridodicamente durante la vida util de programa.

Paravirtualizacién: es una técnica de programacion informética que permite virtualizar
por software a sistemas operativos. El programa paravirtualizador presenta una interfaz
de manejo de maquinas virtuales. Cada maquina virtual se comporta como un computador
independiente, por lo que permite usar un sistema operativo o0 varios por computador
emulado

Predictiva: estd basado en la determinacion del estado de la maquina en operacion. El
concepto se basa en que las maquinas daran un tipo de aviso antes de que fallen y este
mantenimiento trata de percibir los sintomas para después tomar acciones.

Preguntas frecuentes del fabricante: del inglés FAQ, acrénimo de Frequently Asked
Questions) se refiere a una lista de preguntas y respuestas que surgen frecuentemente
dentro de un determinado contexto y para un tema en particular.
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Proactividad: es una actitud en la que el sujeto u organizacion asume el pleno control de
su conducta de modo activo, lo que implica la toma de iniciativa en el desarrollo de
acciones creativas y audaces para generar mejoras, haciendo prevalecer la libertad de
eleccion sobre las circunstancias del contexto.

Proliferacion de servidores: entendida como una abundancia de servidores en los
cuales se pierde el control administrativo produciendo problemas en la empresa.

Punto de falla Unico: es un componente de un sistema que tras un fallo en su
funcionamiento ocasiona un fallo global en el sistema completo, dejandolo inoperante. Un
SPOF puede ser un componente de hardware, software o eléctrico.

Red de area de almacenamiento: Una red de &rea de almacenamiento, en inglés SAN
(storage area network), es una red concebida para conectar servidores, matrices (arrays)
de discos y librerias de soporte. Principalmente, estda basada en tecnologia fibre channel y
mas recientemente en iSCSI. Su funcién es la de conectar de manera rapida, segura y
fiable los distintos elementos que la conforman.

Reducido consumo de energia: Modo de operacion en el que un equipo de computo
baja su nivel de operacion para consumir una menor cantidad de energia.

Retorno de la Inversion: también llamado ROI (Return on investments o Rendimiento o
retorno sobre la inversion) para luego analizar la incidencia de los excedentes de
existencias o de activos obsoletos en él. Compara el beneficio o la utilidad obtenida en
relacion a la inversion realizada.

Sobrecargas (overheads): se refiere a la introduccion de una demanda adicional en el
sistema que puede causar que el equipo o sistema sobrepase su capacidad normal.

Soporte de segundo nivel: se refiere al escalamiento de un problema de computo o
sistema debido a que el primer nivel de servicio no tiene el alcance necesario para
resolverlo.

Teoria de los semaforos: Un semaforo es una variable especial (o tipo abstracto de
datos) que constituye el método clasico para restringir o permitir el acceso a recursos
compartidos (por ejemplo, un recurso de almacenamiento del sistema o variables del
cbdigo fuente) en un entorno de multiprocesamiento (en el que se ejecutaran varios
procesos concurrentemente). Fueron inventados por Edsger Dijkstra y se usaron por
primera vez en el sistema operativo THEOS.

Tercerizacion: también conocido como externalizacién, proviene del término en inglés
outsourcing, es el proceso econémico en el cual una empresa determinada, mueve o
destina los recursos orientados a cumplir ciertas tareas, a una empresa externa, por
medio de un contrato. Esto se da especialmente en el caso de la "subcontratacion de
empresas especializadas. Para ello, pueden contratar s6lo al personal, en cuyo caso los
recursos los aportara el cliente (instalaciones, hardware y software), o contratar tanto el
personal como los recursos.
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