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INTRODUCCION

La virtualizacion es sin duda alguna la tecnologi@s mas calado y mas demandadas
actualmente en la sociedad que estad revolucionahdsector de las tecnologias de la
informacién porque esta transformando su modelwat®jo practicamente a todos los niveles.
Virtualizar, en una frase, es lograr la ejecuci@ maquinas —con sistemas operativos,
aplicaciones y servicios propios- dentro de otraguinas. Es aqui donde yace la diferencia con
otras técnicas conocidas también con el sobrenodngrtualizacion, aunque bien distintas;
como por ejemplo eGrid Computing o Server Agregation (Agregacion eeviflores) que a
grandes rasgos consiste en lograr la percepciamittiples servidores como uno solo.

La tecnologia de virtualizacion, con mas de cuareitos de antigiiedad, ha estado
presente de forma minoritaria en grandes centrasidelo. Pero recientemente, el uso de esta
tecnologiaexplotd debido a la mejora notable del hardware, a sucmdin de precio, y a la
evolucion del software. Partiendo de esta basepsenzd el desarrollo de grandes proyectos
de virtualizacion tanto privativos como libres,doe provocé la llegada de la virtualizacion al
escritorio y el consiguiente aumento de popularidelido a las enormes ventajas que supone
su implantacion.

La tecnologia que ofrece la virtualizacion perndtmfigurar, instalar, y administrar
instancias de multiples maquinas légicas (maquindsales o sistemas invitados) con sus
respectivos sistemas operativos y aplicaciones,acoeso a los recursos fisicos del servidor
anfitrion. A diferencia de la emulacién por hardwvay la simulacién, la virtualizacion
convencional necesita de al menos una capa deaetiéin intermedia o modificaciones en el
sistema operativo anfitrion que permitan el aca@e$wos recursos de la maquina anfitriona por
parte de las maquinas virtuales invitadas. Esta eappta diferentes nombres dependiendo de
la solucion de virtualizacion en uso, aunque gémenate suele ser llamadaipervisor
(Hypervisoren inglés) anonitor de maquinas virtuald¥MM, Virtual Machine Monitoy.

Partiendo de una arquitectura general de virtudibmaexisten diferenciaciones que
provocan la aparicion de distintos modelos en maéctEstas diferencias, sobre todo en el
sistema operativo anfitrién y su intervencion emprelceso, la existencia o no de hipervisor, la
transparencia en la virtualizacion para las maguinatuales o la complejidad de la
virtualizacion y complementacién con otras técnifas ejemplo, emulacion hardware) han
provocado que estos modelos se adeclen a distasms en los que queramos implantar la
virtualizacion de una manera distinta también, g gfrezcan rendimiento diferente lo que los
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INTRODUCCION XIlI

hace recomendables dependiendo de cada situaditiculzet y necesidades. Existen muchas
técnicas y modelos de virtualizacion entre los dabemos elegir el que mejor se adapte a
nuestras necesidades como por ejemplo: virtuafimaccompleta, paravirtualizacién,
virtualizacion a nivel de sistema operativo, a hied kernel de Linux, etc.

Debido a la multitud de modelos existentes y laesilidad de la que dispone, la
virtualizacion esta siendo muy popular en los dapaentos informéticos de las empresas. Las
posibilidades a la hora de implantar un proyecto vittualizacion son muy grandes:
practicamente hay un modelo aplicable a la solugi@ necesitemos; los campos y sectores en
los que es aplicable son numerosos.

La aplicacion mas popular en la actualidad es sdtadaconsolidacién de servidores
virtualizacion o encapsulacion de servidores en uidap virtuales La causa mas importante
que origina la necesidad de consolidar servidosda @reocupacion por el bajo porcentaje de
utilizacién de las capacidades de los servidoradoual alto consumo de energia que los
acompafia —crecen en namero, ocupan mayor espaoiop@ermanecen infrautilizados- sumado
al alto coste del configuracion, mantenimiento, imistracion y soporte que supone un gran
numero de servidores. Aplicar virtualizacion res@htonces necesario y fundamental, ya que
permitira la reduccion de costes en todos los @mbéspacio utilizado, energia, administracion,
gestion, recuperacion ante desastres... garantiaamanejor eficiencia energética y un mayor
uso de los recursos de los servidores al integranahera virtual multiples instancias virtuales
de éstos en un solo servidor anfitrion fisico.

El objetivo general del proyecto no es otro qudrtaalizacién de servicios de telefonia
IP (consolidacion de servidores centralita VolR).telefonia IP\{oice over Internet Protocpl
nacida de la necesidad y la utilidad de hacer esond sola red para la transmision de datos en
lo que a telefonia se refiere, es la comunicacidm jaja a través de la red permitiendo un
ahorro elevado tanto en costes de comunicacion camgostes de mantenimiento de las
infraestructuras de telefonia, teniendo al misrampio grandes posibilidades de escalabilidad,
portabilidad, e integracidn con las redes localeernas y recursos de las empresas.

De entre las diferentes soluciones software dispesique implementan centralitas
telefénicas VolP destaca sin duda algésserisk aplicacion de software libre bajo la licencia
GPL (General Public Licensefsterisk proporciona caracteristicas que le brindan un gran
potencial; por ejemplo, buzdn de voz, salas deerentias, distribucion y gestién automatica
de llamadas, contestador automatico, interaccion t red de telefonia tradicional,
reconocimiento de llamadas, posibilidad de cread@&numeros virtuales, entre otras.

La combinacion de virtualizaciéon y telefonia IP gei@frecer unos resultados realmente
excelentes explotando y uniendo las ventajas de yurairo lado. Sin embargo, existen
desventajas derivadas de esta asociacion comaddniento final obtenido -muy importante si
se quiere dotar al servicio de telefonia IP pomgje de alta disponibilidad o alto rendimiento,
en ocasiones puede resultar dudoso dependiendipalele virtualizacion aplicada-, problemas
con el uso del hardware especifico de telefonipdPparte de las maquinas virtuales, o el
estado del reloj de la centralita virtualizada. foito, las ventajas y desventajas derivadas del
uso combinado de virtualizacion y telefonia IP yexploracion es el objeto principal de estudio
en este proyecto.

A continuacion podemos ver de forma introductodaektructura de los diferentes
capitulos que componen esta obra:

» Capitulo 1. Introduccién a la virtualizacion. En el primer capitulo vamos a
presentar las tecnologias de virtualizacién desdeperspectiva historica: pasado,
presente y futuro. Conocemos los conceptos bapm@scomenzar a introducirnos
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XIV VIRTUALIZACION DE SERVIDORES DE TELEFONIA IFEN GNU/LINUX

en el mundo de la virtualizacion, los modelos doteate existentes, y son listados
los objetivos del proyecto.

e Capitulo 2. Virtualizacién de plataforma. Comprende el estado del arte de las
diferentes aproximaciones disponibles en virtualiza de plataforma y los
sistemas de almacenamiento generalmente usadoensablidar servidores. Se
comparan las diferentes posibilidades para detaminna solucién de
virtualizacion a implementar para la consolidaaérservidores de telefonia IP.

* Capitulo 3. Xen. Analizamos en profundidad las caracteristicas dembs
importante de las soluciones de virtualizaciénelsbdel momento (concretamente
siguiendo el modelo de paravirtualizacion). Vemoma realizar su instalacion y
configuracion, la puesta en marcha de domidm®U (maquinas virtuales) y cémo
es posible monitorizar su estado mediante herraasegraficas y en modo texto.

» Capitulo 4. Introduccién a la telefonia IP y Astersk. En el capitulo cuarto
podemos conocer en qué consiste la telefonia IRsterisk la solucion de
centralitas software libre que esta revolucionaetieector en los dltimos afios.
Vemos coémo podemos realizar una instalacién y gardicion basica dasterisk

» Capitulo 5. Disefio, implementacion y prueba de unafraestructura virtual de
telefonia IP. Comprende las fases de desarrollo practico deleptoy andlisis y
disefio, implementacion y prueba de la infraestractirtual Xen de telefonia IP
utilizandoAsterisk El objetivo principal es conocer las ventajaggwintajas de la
aplicacion de la virtualizacién en la consolidacide este tipo de servidores y
obtener conclusiones reales sobre distintas camfiganes gracias a la realizacion
de pruebas de rendimiento.

» Capitulo 6. Alta disponibilidad en clusteres virtudes. Finalmente en el sexto
capitulo recogemos el desarrollo de préacticas Yization de herramientas
necesarios para dotar a un cluster virtual de dlgponibilidad. Para ello
utilizadmos la solucion software de alta dispoidbill Heartbeat perfectamente
integrada conrAsterisk y aplicamos técnicas de migracién de dominiotuaies
entre diferentes sistemas anfitriones bajo digtini&cunstancias.
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CAPITULO 1

INTRODUCCIONA LAVIRTUALIZACION

En este primer capitulo vamos a ver informacion egan sobre el término
virtualizacion sus diferentes aproximaciones tedricas y susagiines practicas hoy en dia.
Después de hacer una rapida resefa historica, psdesmprobar como Mrtualizacién no es
un término nuevo y que ademas en informatica podeanoontrar muchos ambitos en los que
es aplicable la caracteristieatual.

Después, veremos el paso crucial dado con la éreas tecnologias hardware como
soporte para la virtualizaciénntel VT y AMD-V, y nos centraremos en qué consiste la
virtualizacion en nuestros dias bajo el punto de vista de la esapactual: este es el campo
sobre el que desarrollaré el Proyecto Fin de Gaarno es otro que, simplificAndolo en una
frase,la ejecucidn de servicios en maquinas dentro dasotnaquinasAqui introduciremos los
conceptos dendquina virtuale hipervisor, y exploraremos de manera breve la gran variedad d
modelos de virtualizacién existentes como lo sovirtaializacién de plataforma, de recursos,
aplicaciones y escritorioCada uno de los anteriores puede derivar en vaaoasdigmas y
modos de operar que clasificaremos con detenimidmoiendo especial hincapié en las
categorias englobadas dentro del ambito deirtaalizacion de plataformavirtualizacién
completa, paravirtualizacion, virtualizacién a nivéel sistema operativo, a nivel del kernel,
emulacién y sistemas invitados

Virtualizar aporta ventajas y posibilidades Unicas en la Adagh Permite reducir
costes en practicamente todos los campos de amtudeila administracion de sistemas; desde
la instalacion y configuracion de equipos hasta fpwecesos de copias de seguridad,
monitorizacion, gestion y administracion de la aefstructura. Disminuye el numero de
servidores fisicos necesarios y el porcentaje deistede los recursos de los que disponen,
aumentando su eficiencia energética. También nosldrla posibilidad de centralizar y
automatizar procesos cuya administracion normakne&onsume mucho tiempo, pudiendo
aprovisionar y migrar maquinas virtuales de unaeramapida y fiable, manteniendo alta la
calidad del servicio y bajo el tiempo de respuasta una caida del mismo.
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16 VIRTUALIZACION DE SERVIDORES DE TELEFONIA IP IE GNU/LINUX

Las técnicas de virtualizacién unidas a otras h@matas disponibles pueden garantizar
requerimientos que de otro modo serian dificilesuarir, al menos de manera tan sencilla,
como son por ejemplo alta disponibilidad y altodiemiento. En nuestro caso seran aplicadas a
servicios de telefonia IP, por lo que es tambiénitdé importancia revisar el estado actual de
este tipo de servicios y mas concretamenteAdeerisk Asterisk desde su aparicion, ha
revolucionado por completo el concepto de servidiegelefonia IP debido a sus ventajosas
prestaciones proporcionando caracteristicas tetefdémue lo dotan de un gran potencial, como
escalabilidad, portabilidad y flexibilidad, o sudgracién con Internet y redes locales. Ademas
de todo ello, que no es podasterisksupone una gran reduccién en costes fundamentament
debido al uso de Internet como medio de transppatta las comunicaciones, al mismo tiempo
que posee un gran abanico de caracteristicas miifatoras como gestion y distribucion
automatica de llamadas, buzones de voz, salas dierencias, fax virtuales... Tanto la
telefonia IP en general combsterisken particular seran estudiados en el capitulo @uart
Introduccién a la telefonia IP y Asterisk

La combinacion de virtualizaciéon y telefonia IP gei@frecer unos resultados realmente
espectaculares uniendo las ventajas que derivansdetle uno y otro. Sin embargo, existen
desventajas derivadas de esta asociacion. Sireacagtitulo como introduccion teodrica al
primer pilar de esta union, la virtualizacion, yremanalisis previo y necesario para el resto del
desarrollo del proyecto.

1 HistoriadelaVirtualizacion

En este primer apartado profundizaremos en el pdoake virtualizacién haciendo un
pequefio repaso histdrico de la tecnhologia, nodeiemte como podriamos pensar. Viendo sus
origenes y entendiendo las causas que provocarenegalucionara como lo ha hecho,
llegaremos al punto en el que hoy en dia nos eraroos: un amplio abanico de soluciones que
encajan perfectamente en las necesidades actealas empresas. Esta variedad de soluciones,
clasificadas en diferentes modelos, ha provocado rprmalmente se confunda el término
virtualizacion con otras actividades con objetivamilares. Haremos una parada en las
tecnologias hardware desarrolladas tanto por (ivie¢l VT) como por AMD (AMD-V), cuya
aparicion fue y sigue siendo una referencia muyontamte en ciertos casos en los que la
solucion de virtualizacién a aplicar requiera dgpgesencia como soporte fisico y asistir en el
proceso. Esto ocurre, por ejemplo, cuando quereapdisar virtualizacion completacon
maquinas virtuales que alojen sistemas operativegtados sin modificar Finalmente,
estableceremos las bases de porqué la virtualizgeega hoy dia un papel tan importante y
porqué lo seguird haciendo en el futuro.

1.1 ANTECEDENTES

Virtualizar ha sido considerado histéricamente yrdaera general como torrago en
cierto estado y hacer parecer que se encuentrar@resiado diferente. A partir de ello, dos
aproximaciones han ido evolucionando: hacer pameerun computador se trata de multiples
computadores y no solamente de uno —virtualiza@dograr que multiples computadores sean
uno solo; esto, mas que virtualizacion, comunmergtdlamadoGrid Computingo Server
Aggregation

La virtualizacion no es un tema novedoso en infticadde hecho se considera que
existe, aproximadamente, desde hace cuatro o diacadas. Por aquel entonces y hasta hace
pocos afios era aplicada en ambitos exclusivos,psalticamente para los grandes centros de
calculo, tanto bancarios como militares y univargis. Algunos de los usos pioneros de la
virtualizacion incluyen alBM 7044 (en el que la maquina fisica eraN&4, que albergaba
varias maquinas logica#4X para los procesos) €TSS (Compatible Time Sharing System)
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CAPITULO 1: INTRODUCCION A LA VIRTUALIZACION 17

desarrollado por el MITMassachusetts Institute of Technologg)ellBM 7044 y el proyecto
Atlas de la Manchester University (uno de los primerogescomputadores del mundo,
operativo en 1962), pionero en el uso de paginabiéo demanda y llamadas en modo
supervisor.

Figura 1.1 Computadores IBM 7040 y 7044 en un gedé& computacion en 1964.

El proyecto Atlas tuvo especial importancia ya que Christopher &agadncluyd en él
caracteristicas novedosas para la época (afiostaegeque venian a solucionar los graves
problemas surgidos del uso comin de un Unico odider@or parte de muchos trabajadores a
través de terminales. Basicamente consistia enagamsmo para el reparto y uso al mismo
tiempo de los recursos del computador (fundameetatienprocesador y disco), y la seguridad y
fiabilidad de que el trabajo de un empleado nafintera en el de los otros. En la época de los
mainframes, estas cuestiones superaban en impartahcendimiento en la rapidez de los
resultados. Asi es commacio la virtualizacidn, con la necesidad de partionar recursos de
disco, memoria y capacidad de cdmputoEstas particiones (maquinas virtuales) podrian
acoger una instancia de un sistema operativo, cicamse a través de red, usar sus recursos o
utilizar los del resto en el que caso de que nénestupados, se podrian tonraagenege su
estado, o incluso ser migradas entre distintosdmes que las alojaran.
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Figura 1.2 (a) Almacenamiento ROM de Muse (prototipl computador Atlas), 1960. (b)
Unidad aritmética del computador Atlas, 1967.

IBM reflejo la importancia de la virtualizacion és afios sesenta con el desarrollo de
varios sucesores paral&@M 7044 Uno de ellos, eModel 67 virtualizo todas las interfaces
hardware a través d&MM (Virtual Machine Monitor) un monitor de maquinas virtuales
llamado posteriormente en la década de los sebdgpeavisordebido a la habilidad que poseia
de correr sistemas operativos dentro de otros, & €& ejecutado encima del hardware
subyacente. En estos primeros dias de la virtuadizalos sistemas operativos que eran
ejecutados en maquinas virtuales eran llam&iws/ersational Monitor SystenesCMS. Estas
primerasmaquinas virtualesontinuaron desarrolldndose y avanzando, e inamsouestros
dias se pueden encontrar corriendo en el mainfBystem 7Y, mostrado en la figura 1.3. Esto
muestra un detalle importante en la evolucién deid@alizacion, que es la compatibilidad
hacia atras.

Figura 1.3 (a) Parte frontal e interior del mainfree IBM 2094 System z9, que corre
actualmente desarrollos de maquinas virtualesagdas en los primeros mainframes con
virtualizacion de IBM.

Otro de los primeros usos de la virtualizacionlase del procesador simulad®.code
(Pseudo-code). P-Codes un lenguaje maquina que es ejecutado en unaima&grtual mas
gue en el hardware real, lo que permiti6 a los raogs codificados eR-Codeser altamente
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CAPITULO 1: INTRODUCCION A LA VIRTUALIZACION 19

portables y correr en cualquier lugar en el qué e&ponible lamaquina virtual P-Code
Maquinas virtuales de uso extendido en la actudigiiguieron este mismo modelo, como es el
caso de laJava Virtual Machine (JVM)EI mismo concepto que en el que se fundamBntd
Codefue usado en los afios sesenta también peasit Combined Programming Language o
BCPL, predecesor de C.

Otro aspecto diferente de la virtualizacion y nédante es la llamadartualizacion

del juego de instruccione® traduccién binaria. Un juego de instruccionietual es traducido

al conjunto de instrucciones fisico del hardwarbyagente, en la mayoria de los casos de
manera dinamica. Un ejemplo reciente de este mofieousado en eCrusoe Central
Processing Unit (CPY)disefiado poffransmeta que implementd traduccion binaria bajo el
nombre comercializado déode Morphing Un ejemplo similar es el escaneo de codigo en
tiempo de ejecucidnrintime code scannifgusado por las soluciones dértualizacion
completa(sera vista mas adelante) para encontrar y redingfrucciones privilegiadas.

Con la llegada de los computadores personalesieepto de acceso al mismo tiempo a
los recursos de un uUnico supercomputador fue des@Epado, y con él se vio eclipsada la
virtualizacion: lo importante era el rendimientoswue la seguridad y fiabilidad. Al ocaso de la
virtualizacion también contribuy6 el que no fuerauena idea la particion de los recursos de
los miniordenadores o computadores personales aeb#il escasez; los mainframes quedaron
reducidos a lugares criticos y puntuales. La ev@hucon los afios siguio la misma linea, hasta
llegar a la situacion que conocemos en la que ipadwente existe un ordenador por persona.
Afortunadamente la virtualizacion junto a tecnoémgyicomo los sistemas operativos
multiusuario y multitarea sobrevivieron en las Wmgidades y en sectores en los que Su uso y
fiabilidad eran criticos: grandes empresas, barsistgmas militares, etc. Estos sistemas fueron
evolucionando y ya no eran los mainframes usadbguamente, sino que eran sistemas que
usaban hardware de miniordenador y con arquiteatuminframe, como la familia IBM
AS/40Q cuyo primer modelo vio la luz en 1988.

IBM Application Systemn /400" Family

Figura 1.4 Serie B de la familia IBM AS/400. Coraqsede ver, los tamafios y
configuraciones disponibles muestran una gran eiéluen los mainframes.

Con el aumento de complejidad y potencia de losr@adores que ya podian ejecutar
sistemas multitarea y multiusuario, se pudieroometr las caracteristicas del sistema Unix que
fueron eliminadas en sus primeras versiones (rddsqgara posibilitar la ejecucion en sistemas
de baja potencia); entre ellas la virtualizaciomg® de nuevo el término dmnsolidacion de
almacenamiento recorriendo el camino inverso desdte disco duro por personaun disco
duro paratodos.
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En el presente, lairtualizacibn ha llegado al escritorio, lo que ha hecho que
incremente exponencialmente de nuevo su populaydadto provoque que sea una de las
tecnologias mas innovadoras del momento debidosanddables ventajas que supone su
aplicacién. Uno de los hechos que justifican estogee practicamente todas las grandes
empresas dentro del mundo informatico han desadwlproductos de virtualizacién o han
adquirido empresas que los ofrecian.

Hoy en dia, las empresas disponen de ordenadonesrao potencia de calculo muy
superior a la de decenas de servidores de haaes\aiibs. Ahora que el rendimiento no es
problema éste consiste en la seguridad, fiabiligadeparacién de privilegios necesaria, es
decir, como ocurria hace aproximadamente cuaréos en bancos, organizaciones militares y
universidades. Estos problemas son ahora las Urdzases para seguir manteniendo servicios
separados en diferentes servidores en las empréAsgmrtir de ahi queda explorar las
innumerables ventajas que ofrece la virtualizac@mo solucion, y que mostraremos a lo largo
del desarrollo del presente proyecto: planificagonjunta de servidores, creacion automatica
de maquinas, migracién en caliente a través danfdistequipos para llevar a cabo tareas de
mantenimiento, creacion de entornos de prueba, mapoovechamiento de los recursos
hardware disponibles,...

1.2 VIRTUALIZACION ASISTIDA POR HARDWARE: INTEL VT Y AM  D-
\%

El origen de las actuales tecnologias de virtueilira por hardware esta en los
problemas creados en la arquitectura x86 por afydeasus instrucciones cuando técnicas de
virtualizacion quieren ser aplicadas: hay instroces pertenecientes al modo privilegiado que
no pueden ser capturadas y que incluso puedenveewdiferentes valores dependiendo del
nivel de privilegios de quien originé la llamada.

La arquitectura x86 dispone de cuatro anillos deeocion, desde el nivel 0O (el de
mayor privilegio) donde se ejecuta normalmente islesya operativo al nivel 3 (menos
privilegios) el cual soporta las aplicaciones, pdsapor los niveles 1y 2 en los que corren los
servicios del sistema operativo. El problema fu¢omees identificado por las empresas
fabricantes de hardware —las maquinas virtualedraloajarian adecuadamente si no eran
ejecutadas con suficientes privilegios- y produjedisefios que soportaran eficientemente y
aceleraran la virtualizacion. La virtualizacionstisia por hardware, disponible desde décadas
atras en los mainframes IBM y los servidores Suotnas maquinas, vivia asi su gran
relanzamiento en 2004 con la presentacion de fokegiaVT de Intel, seguida después de la
correspondientdMD-V de AMD en 2006.

Tanto Intel como AMD disponen de estdndares que definen caracteristicas
implementadas en muchos de sus procesadores mdssusa ambitos empresariales que
permiten que tecnologias o soluciones de virtuaitiraque hacen uso de la paravirtualizaciéon
(comoXen por ejemplo) puedan virtualizar tal y como lo éraéos procesadores instalados en
los mainframes, pudiendo realizairtualizacion completa y usar como sistema operativo
invitado en las maquinas virtuales cualquier siatem

En términos generales, la virtualizacion asistidahardware hace uso de circuiteria en
la CPU y chips controladores que mejoran la ejécugi rendimiento de mdultiples sistemas
operativos en maquinas virtuales. Las tecnologigsimplementan virtualizacién con soporte
hardware especifico suelen tratar con funcionadidad funciones como el almacenamiento y
recuperacion del estado de la CPU en transiciamtes el sistema operativo invitado (que corre
en la maquina virtual) y /MM (Virtual Machine Monito), capa de virtualizacion que actla
como medio entre éstos y el sistema operativo remfity el hardware real disponible,
gestionando los recursos y llamadas.
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Asi, convirtualizacion soportada por hardware, podemos implementar virtualizacion
pura, sin necesidad de modificar los sistemas tipesainvitados como hacXen en la
paravirtualizacion, y sin necesidad de emular lastriucciones cuyo procesamiento es
problematico como hace/Mware El rendimiento es notablemente mejorado como
consecuencia.

Intel

La tecnologia disefiada e implementada por Intgleyincluye en sus procesadores de
gamas media y alta @stel VT —Virtualization Technology- Intel introduce mejoras en sus
procesadores x8&/T-X e ltanium (VT-i). Intel VT permite aMVMM (Virtual Machne Monitor o
Monitor de Maquina Virtualorrer en modo privilegiado —habiendo otro modpdhible para
los sistemas invitados-, optimizando y aceleraadaiansiciones entre los sistemas operativos
invitados de las maquinas virtuales y\M. Captura las llamadas al hardware desde el
sistema operativo invitado, almacena el estada @&PlU y lo restaura después de quéMM
maneje el evento. Intel también sigue ampliandofulacionalidad de su tecnologia de
virtualizacion con los afos, por ejemplo, en 200&andovT-d, VT para E/S DirectaAT for
Directed 1/0, que permite transferencias de acceso directeraaria DMA) entre dispositivos
y la memoria de los sistemas operativos invitadoglsuso deWMM como un paso intermedio.
Esto es muy importante porque permite a los adapadde red y gréaficos ser asignados de
manera exclusiva a maquinas virtuales especifi@asipcrementar el rendimiento.

Work Play Support About Intel Change Location

(lnte,l Products Technology Communities Downloads Reseller

Virtualization
Maximize utilization and
headmom fur growth

|-9‘ r‘_.. ﬁ ; H E’ Join the discussion
! L L—‘ HES

Figura 1.5 Pagina Web de Intel VT en Iriétip://www.intel.com/technology/virtualization

Intel VT proporciona un complemento ideal y necesario pagementar en nuestra
infraestructura virtualizacion completa asistida pardware. Maximiza las ventajas del uso de
la virtualizacion, optimizando su rendimiento y ueigndo sobre todo el consumo de potencia.
Como complemento, Intel proporciona otras tecna®giomolntel® vPra™ para equipos de
sobremesa y portétiles permitiendo la administracEmota de sistemas virtualizados. Todo
esto, sumado a la confianza que imprime una empresamundo informatico como Intel, hace
quelntel VT sea ampliamente usada en entornos de virtualizgoifue sea una opcidn siempre
considerada a la hora de afrontar la implantaceéoatsolidacion de servidores.

AMD
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Por su parte, AMD dispone de una tecnologia anadgale Intel denominadeMD-V
0 AMD-SVM -originalmente bajo el nombieacifica que incluye también igualmente en sus
procesadores tanto de gama media como de gamé&alicnologia de virtualizacion de AMD
proporciona entornos robustos y escalables dealizacion mientras que mantiene la eficiencia
en consumo de potencia. Las capacidades y fun@dadals que proporciona esta tecnologia en
la virtualizacion x86 permiten por ejemplo alojar mayor nimero de maquinas virtuales, mas
usuarios y mas transacciones por maquina viridak¢t Connect Architectude acelerar las
aplicaciones que se ejecutan en las maquinas last@@VI o Rapid Virtualization Indexing
mejoras en los cambios de una maquina virtual & otmigracién en calientale maquinas
virtuales.

AMD-V por ejemplo incluye opciones de configuracion gaemiten aMVMM adaptar
los privilegios de cada una de las maquinas vietudla tecnologia de virtualizaci®tMD-V
esta intimamente relacionada con la familia degsadoreAMD Opteron™. Los efectos de la
arquitecturaDirect Connect que proporciona un manejo rapido y eficiente alankemoria,
combinados con etontrolador de memoria integrado —el cual compensa la pérdida en
rendimiento en la traduccion de instruccionestetamologiaHyperTransport”, y el uso deRVI
ayudan a reducir el consumo de potencia, permdpartar un mayor niumero de usuarios, mas
transacciones, y mas aplicaciones que demandesauimtensivo de recursos, alcanzando altos
niveles de eficiencia y utilizacion en los entorniptuales.
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Figura 1.6 Pagina web de AMD-V en AMD
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Ambos estandares son practicamente idénticos yaquies en cuanto a funcionalidad
ofrecida a las soluciones software de virtualizacjGe quieran hacer uso de sus caracteristicas.
Asi, por ejemploXenemplea la tecnologidVM (Hardware Virtual Machineylesarrollada por
IBM para la creacion y uso de maquinas virtuales eotualizacion completa (pudiendo
ejecutar sistemas operativos no modificables),digsfgone de la posibilidad de acceder y tomar
ventaja de las caracteristicas tantoAddD-V como Intel VT haciendo uso de una interfaz
comun, accediendo a ambas de la misma forma.

Existen grandes diferencias en las implementaciodes ambas tecnologias
fundamentalmente debido a razones técnicas, ieaBspre relacionadas con ¢gestion de la
memoria. La memoria es muy importante, ya que la virt@alian necesita enmascarar la
organizacion de la memoria a las maquinas virtuddessprocesadores AMD disponen de la

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




CAPITULO 1: INTRODUCCION A LA VIRTUALIZACION 23

gestiéon de la memoria integrada en el chip delggador, mientras que los procesadores Intel la
tienen fuera del chip. Asi, AMD lo tuvo mas fadirp ofrecer virtualizacion, mientras que Intel
sufre la penalizacion en la gestion de la memauendo la virtualizan. Otras diferencias de
indole comercial han provocado por ejemplo que AMDposicione mejor para ser usada en
consolidacién de servidores, mientras que Intedoafrmayor seguridad evitando intrusiones y
ataques en ordenadores de sobremesa y portatids. €6to, de todas formas, no implica que
los procesadores Intel no puedan ser usados pasaliar servidores ni que los procesadores
AMD no sean seguros, simplemente es lo que histdente los desarrollos realizados por cada
empresa y la manera en que han sido gestionadderiidn como consecuencia.

1.3 PRESENTE Y FUTURO

Que hoy dia la virtualizacion es uno de los pumientes del sector informatico a
nivel mundial nadie lo duda. Las cifras, con urciemte, cada vez mas, nimero de empresas
que virtualizan a practicamente todos los nivelesiljpes la infraestructura de sus servicios y
servidoresdata centers.. y los buenos resultados obtenidos tras su ingud#m en la mayoria
de ellas lo pone de manifiesto. Lo mas sorprendéatdo es que se trate de una tecnologia
disponible desde hace méas de cuarenta afios, amugesplotada en todos los estratos —
fundamentalmente en grandes centros de calculaichonmenos en el ambito mas interesante
en la actualidad: la consolidacion de servidorkswrtualizacion de sistemas operativos.

La virtualizaciobn proporciona muchas mejoras endiraiento, portabilidad y
flexibilidad; caracteristicas insignia también deNW@BLinux, por lo que la eleccion de
soluciones de virtualizacion en sistemas que hasende GNU/Linux hace que tengamos un
abanico enorme de posibilidades para virtualizgiisenuestras necesidades con la mayor
libertad. M&s aun ahora que vivimos un periodoed®sion econdmica, las empresas ven la
virtualizacion —sobre todo con soluciones de viitagién software libre y GNU/Linux como
telén de fondo- como una solucién que les permiirdedio plazo un gran ahorro de costes en
practicamente todos los ambitos relacionados cerelenologias de la informacion, desde la
energia consumida por los servidores de la empieesta los costes de mantenimiento, pasando
por la administracidn, soporte, recuperacion deficie... y aumentando la calidad del mismo.

En el futuro aparece la virtualizacién como undageclaves en la explotacion 6ptima
de las actuales tendencias tecnoldgicas en infarandtendencias actuales como por ejemplo el
direccionamiento de 64 bits, CPUs multicore (mas lée cores/CPUs por servidor), el
tratamiento de manera importante de la refrigeragi@horro de energia en los servidores, la
convergencia de las interfaces de E/S medianiscetle interfaces de red y almacenamiento de
alta velocidad compartidas, o el almacenamienttualizado basado en red, y teniendo en
cuenta las caracteristicas que hemos estudiadtaegtodel presente capitulo, hacen ver que la
virtualizacion en un futuro juegue sin duda un page suma importancia en el
aprovechamiento de todos estos avances tecnolégioca® ello hace presagiar que vamos
encaminados a la implantacién de datacenters cameple virtuales.

Todo esto apoyado por hechos en la industria irdtcar

e« Las nuevas techologias del hardware proporciongmoren de manera explicita a la
virtualizacion, como hemos visto han hecho Inteh(mtel VT) y AMD (con AMD-V) —
mejor captura de instrucciones, ocultamiento denéamoria al hipervisor & MM...- 0
como se esté viendo con el desarrollo deMiHJs (Memory Management Unitdg E/S y
dispositivos de E/S que aceleran la virtualizacién.
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« Los sistemas operativos comienzan a ser consci€eletda virtualizacion: mejora de la
comunicacion con el hipervisor WM, términos de licencia mas amables, reduccion de
las operaciones costosas para la virtualizacion...

* Evolucion de la gestion de E/S hacia el uso direetdos dispositivos por parte de los
sistemas operativos de las maquinas virtualesaida@# Passthrough I/O Virtualization

Con la virtualizacion por todas partes, se puedaegar a pensar en nuevos modelos en
la distribucién del software, instancias de maguwigtuales:

« Todos los beneficios de las tradicionales maquamasputacionales pero sin su coste y
complejidad.

* Maquinas con dispositivos virtuales pre configusdoonstruidas con un proposito
especifico.

e  Sistemas operativos y aplicaciones instalados¢amfigurados/as de antemano.
»  Personalizacion y configuracion limitada al usuario

* Instalacién y configuracion simple y facil.

* No requieren hardware dedicado para su ejecucion.

En definitiva, la virtualizacion es la clave pasagestion completa de ldata centers
en el futuro y el méximo aprovechamiento de landga posibilidades tecnologicas que nos
ofrece la industria del hardware: es necesariaiparamentar la eficiencia. El soporte por parte
de toda la comunidad a la virtualizacién es tqtaf,lo que se puede decir que estamos viviendo
una revolucion en la informética a todos los nisgldemas conjuntamente con técnicas como
el Grid Computing, Cloud Computing.como se puede ver en la transformacion de modielos
todo tipo: econémicos, de disefio, de los serviofoscidos, de gestion de las infraestructuras
informéticas, del desarrollo de software,... que iorassu aplicacion.

2 Terminologia sobre Virtualizacion

Vista la evolucidon seguida por la virtualizacién ks Gltimos cuarenta afios, es
necesario definir los conceptos que resultan fuetdéahes en la actualidad y que actian como
base a los distintasiodelos de virtualizacidéaxistentes. Es por ello que este segundo apartado
comienza con la introduccion a los conceptos ingiméébles demaquina virtuale hipervisor
El primero porque, aunque haya tipos de virtuai@@aen los que no sea necesario su uso es
imposible entender el fundamento de las principesicas deirtualizacionsin saber en qué
consiste unanaquina virtual tanto si esle sistemaomo si egle aplicacion El segundo, por
ser el aspecto mas importante y diferenciador detdanicas devirtualizacion completay
paravirtualizacion los dos modelos mas extendidos actualmente escetle infraestructuras
virtuales.

Conociendo ambos términos estaremos en dispogi@dpresentar la clasificacion de
las diferentes técnicas de virtualizacion en cuatcmelos fundamentalesirtualizacion de
plataforma, virtualizacion de recursos, de aplicaw@s y de escritoricSe apreciara que no es
sencillo a priori distinguir unos de otros, ya el ocasiones las caracteristicas que los
diferencian pueden ser minimas. Tras haber estuthaddistintos modelos y la forma de operar
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de las soluciones que los componen nos serd méfrfadbmente ver las ventajas y desventajas
derivadas deirtualizar en la ultima seccién del presente apartado.

2.1 DOS CONCEPTOS FUNDAMENTALES: MAQUINA VIRTUAL E
HIPERVISOR

Veamos con mayor detalle los que han sido considerdos dos conceptos mas
importantes en la terminologia de la virtualizaciGmaquina virtual e hipervisor. Es
fundamental comprender con claridad el papel gagdgn cada uno de ellos ya que ello nos
permitira acercarnos un poco mas al nivel de atistma impuesto por la virtualizacion y su
funcionamiento interno. Comenzamos hablando de masywirtuales.

Es conveniente distinguir entre dos contextos muportantes en los que en la
actualidad se ubica el concepto de maquina vir&egun las caracteristicas y funcionalidad de
la propia maquina podemos hablar biemduinas virtuales de hardware o de sisteizien
demaquinas virtuales de proceso o de aplicacion.

Las maquinas virtuales de hardware o de sistengue son las que conforman el
corazon del modelo de virtualizacion que serd agbc en el desarrollo del proyecto
(virtualizacion de plataformia son las que corren paralelamente sobre una madisica
anfitrion o host, de manera que tienen acceso grhaso de los recursos hardware que son
abstraidos de él. Cada maquina virtual es engajadae cree que posee de forma exclusiva
los recursos hardware de los que dispone cuandeadidad o hace de manera virtual, ejecuta
una instancia de sistema operativo sobre el guercdeterminados servicios o aplicaciones tal
y como consideremos necesario (véase la figuraricontraposicion a la figura 1.8, que recoge
un servidor sin virtualizacion y por tanto sin més virtuales).

(o) () (o ) (o)

Figura 1.7 Arquitectura general de Virtualizaciéobse un servidor, en el que se puede
apreciar como corren cuatro maquinas virtuales.
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( APLICACIONES ]

Figura 1.8 Arquitectura general de un servidor ¥iintualizacion.

La funcionalidad de este tipo de maquinas virtuakesuy amplia, aunque algunas de
las caracteristicas mas destacables son la comisstde diferentes sistemas operativos, la
consolidacién de servidorgwirtualizacion de servidores), y la prueba odestle proyectos
tanto software, como hardware ya que pueden prigmaicarquitecturas de instruccion&SA)
diferentes a las que implemente la maquina figifi&riana.

Estas son las maquinas virtuales que componen da Ha la virtualizacion que
estudiaremos, junto a la capa software existeriigjdele ellas y que permite esta distribucion y
administracion de los recursos, Blpervisor (hypervisor en inglés) —también llamado
habitualmenteanonitor, ya que una de sus funciones fundamentales esnéarizacion de las
maquinas virtualesEsta capa, que puede correr directamente solaaivare de la maquina
fisica anfitriona o sobre un sistema operativotddfi —también como otra maquina virtual-
sera presentada en este mismo apartado a confinua@studiada en mayor profundidad en
posteriores capitulos. De esta acepcion de maquiriaal brotan todos los proyectos
desarrollados que se presentaran bajo el modeldridalizacién de plataforma, comden,
VMware, Hiper-V, Linux V-Server, User-mode Linu¥NKu OpenVZ

Al otro lado se encuentran lasédquinas virtuales de proceso o de aplicacidra
primera diferencia es que éstas no representarmaagaina completa al uso. Son ejecutadas
como un Unico proceso sobre el sistema operatanyo lo hacen habitualmente los procesos,
y ademas soportan la ejecucion de tan sélo un goasebre ellas. Su objetivo fundamental es
proporcionar un entorno de ejecucion independidetdardware y del propio sistema operativo
para las aplicaciones que ejecutaran; éstas arrdmegaaquina a su inicio y de igual manera la
apagan cuando finalizan. Las dos maquinas virtuddeproceso o de aplicacion de mayor
importancia en la actualidad sa@¥M (Java Virtual Maching entorno de ejecucién para
lenguaje Java de Sun MicrosystemgJR (Common Language Runtimentorno de ejecucién
para la plataformaNET de Microsoft, ya citadas anteriormente). Tras habkalizado esta
pequefa distincion inicial entre ambos tipos de uimés virtuales, mas adelante ambas seran
presentadas con mayor detalle y apreciaremos nmjer caracteristicas estudiando las
soluciones mas relevantes en cada categoria. igsdarintroducir el conceptopervisor.

El hipervisor o hypervisores un pequefio monitor de bajo nivel de maquinasalés que
se inicia durante el arranque, antes que las masjwintuales, y que normalmente corre justo
sobre el hardware (denominado en alguna biblicgrahmo native o baremetal como
podemos observar en la figura 1.9, aunque tambigmuéde hacer sobre un sistema operativo
(Ilamado en este caso hipervismsted:
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Figura 1.9 El hipervisor corre justo sobre el ham@he del servidor. Sobre él, a su vez,
encontramos un sistema operativo/maquina virtuahitoo/a.

Como podemos imaginar esta capa adicional de \iz&wegdn no es usada en todos los
modelos y soluciones existentes: es incluida emidas de virtualizacion completa y
paravirtualizacion —ambas pudiendo ademas apoyarse hardware con soporte de
virtualizacion-, aunque tradicionalmente ha sideentificado mas con soluciones de
paravirtualizacion. Proporciona dos funcionalidao&sicas:

« |dentifica, capta, maneja y responde a operacidadsPU e instrucciones privilegiadas
o0 protegidas emitidas por las maquinas virtuales.

* Maneja el encolado, envio y devolucién de resultadie® peticiones de acceso a los
recursos hardware instalados en el host anfitradrpprte de las maquinas virtuales.

Como se muestra en la figura 1.9, el sistema dperedrre sobre el hipervisor tal y como
lo hacen las maquinas virtuales, el cual puede naratse con el hipervisor y cuyo objetivo
fundamental es la gestion y administracion de hagancias de las maquinas virtuales, por lo
gue lo habitual es que incluya diversas herramset¢agestion y monitorizacion, funcionalidad
que puede ser también extendida con otras querdeseestalar por cuenta propia.

El hipervisor es utilizado como capa de virtualidgacen los modelos virtualizacion
completa y paravirtualizacion independientementeladexistencia y uso de hardware con
soporte de virtualizacion especifico. La paraviitagion es el modelo basado en hipervisor
mas popular debido a que introduce cambios en legensgas operativos invitados
permitiéndoles la comunicacion directa con el hifger, mejorando asi el rendimiento ofrecido
y no introduciendo penalizaciones adicionales entalacién usada en otros modelos como la
virtualizacion completa. Cualquiera de los modddasado en hipervisor sélo podra gestionar
maquinas virtuales con sistema operativo, libreyiastilidades compiladas para el mismo
hardware y juego de instrucciones que el de la madisica. El que el sistema operativo de la
maquina virtual deba ser modificado o no ya depende si hablamos de paravirtualizaciéon o
virtualizacion completa.

2.2 MODELOS DE VIRTUALIZACION

En nuestros dias muchos conceptos y tecnologiasrggabados bajo el paradigma de
la virtualizacion, en ocasiones de manera errénea gtras acertada. Y es que comparando
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todos en ocasiones 0 son practicamente iguales teemen ninguna similitud, lo que puede

provocar en el usuario confusion y que no lleguweraprender fielmente qué es lo que puede
ofrecer cada solucion. No es correcto mezclar pon@o los conceptos emulacion, simulacion,
virtualizacion o paravirtualizacion en el mismo petg. A continuacion se intentara arrojar un
poco de luz en este aspecto y plantear todo elraatto con mayor claridad.

De manera general se puede decir guiializacion es el efecto de abstraer los
recursos de un computador, proporcionar acceso lagp a recursos fisicasLa virtualizacion
separa de manera logica la peticion de algiun seryidos recursos fisicos que realmente
proporcionan el servicio. Dependiendo del recunse sg abstraiga, que puede ser un recurso
individual —almacenamiento, red- o bien una platato- un servidor, maquina- completa, y de
por quién sea usado ese recurso, atenderemos emndistintosnodelos de virtualizacion

Por ejemplo, en el caso de que mediante algin rnsaeanun sistema hardware
completo sea abstraido de forma que pueda ser ymaddiferentes instancias de sistemas
operativos (y sus respectivas aplicaciones) dedajoe éstas tengan la ilusion de que poseen
los recursos de manera exclusiva y no compartidegreanos hablando de un tipo de
virtualizacion concretovirtualizacion de plataformaen el que el recurso que se abstrae es un
servidor completo hardware y estamos virtualizafdieponen de algun tipo de recurso de
forma virtual, aunque no sean conscientes) difeserinstancias de diferentes sistemas
operativos.

Por lo tanto, es importante distinguir para entelsde mayor claridad la virtualizacion
entre dos conceptos como someslurso virtual que se abstraey el ente (aplicacion, sistema
operativo, maquina...) que, virtualizado, dispone deese recurso.Dependiendo de ambos
términos, al unirse, hablaremos de un modelo dealizacion distinto.

Teniendo en mente todo esto, podemos distinguitr@uaodelos principales de
virtualizacion:

» Virtualizacion de plataformaEl recurso abstraido es un sistema completo, jporpo
un sistema o servidor. En términos generales densis la abstraccion de todo el
hardware subyacente de una plataforma de manenagjtiples instancias de sistemas
operativos puedan ejecutarse de manera indepesdiean la ilusibn de que los
recursos abstraidos les pertenecen en exclusit@.eEsnuy importante, ya que cada
maquina virtualno ve a otramaquina virtualcomo tal, sino como otra maquina
independiente de la que desconoce que compartellaariertos recursos.

Este es un modelo especialmente a tener en cyengage es el aplicado para lo
gue se llamaconsolidacion de servidored.a virtualizaciébn o consolidacion de
servidoregpuede verse como un particionado de un servidmoftle manera que pueda
albergar distintoservidores dedicados (o privados) virtualgse ejecutan de manera
independiente su propio sistema operativo y ded&cél los servicios que quieran
ofrecer, haciendo un uso comun de manera compartdslada sin ser conscientes del
hardware subyacente. tansolidacién de servidorsgra tratada en mayor profundidad
en el capitulo segundo, donde podremos aprecidfeyedciar los distintos tipos y
paradigmas de virtualizacion de plataforma exist®mue son los siguientes:

0 Sistemas operativos invitadoSobre una aplicacion para virtualizacion —no
hace uso de hipervisor u otra capa de virtualizaa@e corre sobre la instancia
de un sistema operativo —sistema operativo hostpesmite la ejecucién de
servidores virtuales con sistemas operativos inutipates. Si la aplicacion de
virtualizacion implementa traduccion del juego dstiucciones o emulacion
podran ser ejecutadas maquinas virtuales cuyansstgperativo, utilidades y
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aplicaciones hayan sido compiladas para hardwajego de instrucciones
diferentes al de la maquina fisica anfitriona, @soccontrario no. Algunos
ejemplos de soluciones de este tipo adWiware Workstation, Parallels
Desktop,Sun xVM VirtualBox , VMware Player, Wicrosoft Virtual PC .

o Emulacion. Un emulador que replica una arquitectura hardwh@mpleto —
procesador, juego de instrucciones, periféricoddvare- permite que se
ejecuten sobre él maquinas virtuales. Por lo taet@ermite la ejecucion de
sistemas operativos y aplicaciones distintos alalado fisicamente en la
magquina que ejecuta el emuladors emuladores mas importantes actualmente
sonBochs, MAME, DOSBox, Hercules, MESS, VirtualPCQgemu.

o Virtualizacién completaTambién llamada nativa. La capa de virtualizacign,
hipervisor, media entre los sistemas invitadod gnditrion, la cual incluye
cbdigo que emula el hardware subyacente —si esagge para las maquinas
virtuales, por lo que es posible ejecutar cualquistema operativo sin
modificar, siempre que soporte el hardware subyacéh codigo de emulacién
puede provocar pérdida en el rendimiento.

Puede hacer uso de soporte hardware especificoipaizacion y asi
mejorar su rendimiento. Sin duda dentro de estagoaia podemos encontrar
algunas de las soluciones mas importantes sobhgalzaciéon —junto a las
correspondientes pararvirtualizacion como VMware Server, XenServer,
z/VM, Oracle VM, Sun xVM Server, Virtual ServeliyMware ESX Server,
VMware Fusion,Xen, Hyper-V (en algunos casos solo es posible si existe
hardware con soporte de virtualizacién).

o Paravirtualizacion. Similar a la virtualizacion completa porque introdu
hipervisor como capa de virtualizacién, pero adeg&so incluir emulacion
del hardware, introduce modificaciones en los siageoperativos invitados que
por consiguiente estan al tanto del proceso (dglmeler ser modificables).
Estos cooperan asi en la virtualizacion eliminaledoecesidad de captura de
instrucciones privilegiadas o conflictivas por padel hipervisor, mejorando el
rendimiento hasta obtenerlo casi similar a un sigt@o virtualizado (supone
mMAas una ventaja que una desventaja la modificat@dios sistemas operativos
invitados). Las librerias y utilidades ejecutagas las maquinas virtuales
deben estar compiladas para el mismo hardwaregy jde instrucciones que el
de la maquina fisica anfitriona.

Puede hacer uso de soporte hardware especificoipaiizacion y asi
mejorar su rendimiento, ademas de para la ejecul@@istemas operativos no
modificados ya que este soporte hardware puede janamperaciones
privilegiadas y protegidas y peticiones de accesdaadware, ademas de
comunicarse con y gestionar las maquinas virtudles. soluciones mas
extendidas e importantes dentro del paradigma dgatavirtualizacionson
Xen, Logical Domains, Oracle VM, y Sun xVM Server.

o0 Virtualizacion a nivel del sistema operativ¥irtualiza los servidores sobre el
propio sistema operativo, sin introducir una cagarimedia de virtualizacion.
Por lo tanto, simplemente aisla los servidoresgaddientes, que comparten el
mismo sistema operativo. Aunque requiere cambiogslemnicleo del sistema
operativo, ofrece rendimientos proximos al sistersan virtualizar.
Compartiendo el mismo nucleo, entonces las maquimagpueden correr
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sistemas operativos diferentes (si distintas Histiones Linux o versiones del
sistema operativo dependiendo de la solucién atiti, y ademas las librerias y
utilidades ejecutadas deben estar compiladas panéseo hardware y juego
de instrucciones que el de la maquina fisica Commpos representativos de
este modelo podemos cit@penVZ, Linux V-Server, Virtuozzo, FreeBSD’'s
chroot jails, Free VPS, Solaris Containers y SslZaones.

0 Virtualizacion a nivel del kernel.Convierte el nucleo Linux en hipervisor
utilizando un modulo, el cual permite ejecutar maégs virtuales y otras
instancias de sistemas operativos en el espaciasdario del nucleo Linux
anfitrion. Las librerias, aplicaciones y sistemagrativos de las maquinas
virtuales deben ser soportados por el hardwareaseioye del anfitrionDos
soluciones destacan en esta categNd y User-mode Linux

e Virtualizacién de recursoskEn este segundo caso el recurso que se abstiae@surso
individual de un computador, como puede ser la conexién aetealmacenamiento
principal y secundario, o la entrada y salida. t&xis1 gran niumero de ejemplos dentro
de la virtualizacion de recursos, como por ejemgllauiso dememoria virtual los
sistemasRAID (Redundant Array of Independent Digk&VM (Logical Volume
Manager),NAS (Network-Attached Storage) la virtualizacién de red Veamos con
mayor detenimiento los distintos modelos viltualizacion derecursos, los recursos
gue abstraen y las tecnologias y aplicaciones mogbles a clasificar dentro de cada
uno:

0 Encapsulacion.Se trata de la ocultacion de la complejidad y derésticas del
recurso creando una interfaz simplificadés el caso mas simple de
virtualizacion de recursQE€omo se puede ver.

0 Memoria virtual. Permite hacer creer al sistema que dispone de ncaptidad
de memoria principal y que se compone de segmetnosiguos. Como
sabemos, es usada en todos los sistemas openaEsnos. Por lo tanto, en
este caso el recurso individual que es abstraitloreemoria y disco. Ejemplos
conocidos por todos son etpacio Swap utilizados por los sistemas operativos
Unix, o las técnicas de paginado de memoria usadasistemas operativos
Microsoft.

0 Virtualizacion de almacenamientoAbstraccion completa del almacenamiento
l6gico sobre el fisico (disco y almacenamiento sbmecurso abstraido). Es
completamente independiente de los dispositivodweme.Como ejemplos de
virtualizacion de almacenamientenemos soluciones tan extendidas como
RAID (Redundant Array of Independent DigkdVM (Logical Volume
Manager) SAN (Storage Area Netwojk NAS (Network-Attached Storage)
NFS (Network File SystemsAFS, GFS, iSCSllfternet SCS| AoE (ATA over
Etherne}.

0 Virtualizacion de red.La virtualizacion de redconsiste en la creacion de un
espacio de direcciones de red virtualizado dergrotdo o entre subredes. Es
facil ver que el recurso abstraido es la propia Eemplos bien conocidos de
virtualizacion de redson OpenVPN y OpenSwarm, que permiten crear VPNs.

o Uniodn de interfaces de red (Ethernet Bondingjombinacion de varios enlaces
de red para ser usados como un Unico enlace derrmagbo de banda. El
recurso abstraido son por tanto los enlaces de Seldiciones ejemplo de
Ethernet Bondingson vHBA (Virtual Host Bus Adaptgr y vNIC (Virtual
Network Interfaces Cajd
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0 Virtualizacion de Entrada/Salida.Abstraccién de los protocolos de capas
superiores de las conexiones fisicas o del tratespisico. En este caso, los
recursos que se abstraen son las conexiones deda@fatulida y transporte.
Ejemplo(s): _XsigoSystems,_3LeafSystems, y en el futuro lo sera: Cisco
SystemsBrocade

0 Virtualizacion de memoriaVirtualizaremos bajo este modelo cuando unamos
los recursos de memoria RAM de sistemas en recharmemoria virtualizada
comdun.

e Virtualizacién de aplicacionesLas aplicaciones son ejecutadas encapsuladas aobre
sistema operativo -recurso usado en este tiportealizacion- de manera que aunque
creen que interactian con él —y con el hardwarda deanera habitual, en realidad no
lo hacen, sino que lo hacen bien con aoméquina virtual de aplicacié con algun
software devirtualizacién Este tipo de virtualizacién es usada para parmaitlas
aplicaciones de caracteristicas como portabilidednapatibilidad, por ejemplo para ser
ejecutadas en sistemas operativos para los cualesienon implementadas. Debe
quedar claro que la virtualizacién es solamentisli@plicaciones, o que no incluye al
sistema operativo anfitrion.

Un ejemplo bien conocido &%ine, que permite la ejecucién de aplicaciones de
Microsoft Windows virtualizadas correr sobre GNWux, dentro de lo que son
llamadas técnicas dsimulacion Otros ejemplos muy importantes sdWM (Java
Virtual Machine entorno de ejecucion para lenguaje Jav8ute Microsystems CLR
(Common Language Runtimentorno de ejecucion para la plataformNET de
Microsoft). Podemos diferenciar ademas entre I@ssilguientes tipos dértualizacion
de aplicaciones

0 Virtualizacion de aplicaciones limitada. Aplicaci@s PortablesAplicaciones
que pueden correr desde dispositivos de almacenamegtraibles. También se
incluyen dentro de esta categoria las aplicacibeesdades que son ejecutadas
como si lo hicieran en sus entornos originalesnbonal es que en este caso,
en virtualizacibn de aplicaciones limitagano medie ningunacapa de
virtualizacion o softwarecon las mismas prestaciones y que la portabilsgad
encuentre limitada al sistema operativo sobre el gurrerd la aplicacion. El
recurso abstraido es el sistema operativo sobrguel son ejecutadas las
aplicacionesvirtualizadas.

0 Virtualizacion de aplicaciones completaEn este segundo tipo de
virtualizacion de aplicaciones una capa intermedia o software de
virtualizacion es introducido para mediar entre la aplicacidtualizaday el
sistema operativo y hardware subyacentes.

= Portabilidad Multiplataforma (Cross-platform)Permite a aplicaciones
compiladas para una CPU vy sistema operativo espeifser
ejecutadas en diferentes CPUs vy sistemas operatsins ser
modificadas, usando una traduccion binaria dinargicaapeado de
llamadas del sistema operativo. No requiere redaeipn o porting al
correr en un entorno virtualizado, normalmente mdauina virtual de
proceso o aplicacién. Por tanto, el recurso aluktran este caso es la
CPU y el sistema operativo. Ejemplos utilizadodeemayoria de los
sistemas son Java Virtual Machine, Common Langudgatime,
Mono, LLVM, Portable .NET, Perl Virtual Machine, t8k XenApp,
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Novell ZENworks Application Virtualizacion, VMwareThinApp,
Microsoft Application Virtualization

= Simulacion. Reproduccion del comportamiento de una aplicacion
concreta o una funcionalidad especifica de unaagpbin. Ahora, el
recurso que se abstrae es la ARplication Program Interfacésdel
sistema operativo, 0 cualquier interfaz. Antes gacementdé Wine
como ejemplo de este modelo d@tualizacidn de aplicaciones
ademas disponemos de Crossover office, coLinuxaZ@® Quagga.

e Virtualizacién de escritorio Consiste en la manipulacién de forma remota stgiterio
de usuario (aplicaciones, archivos, datos), quenseientra separado de la maquina
fisica, almacenado en un servidor central remotdugar de en el disco duro del
computador local. El escritorio del usuario es psuo@do y entregado creando
maquinas virtualesDe esta forma, es posible permitir al usuari@adeso de forma
remota a su escritorio desde mudltiples dispositivasno pueden ser computadores,
dispositivos moviles, etc. Por lo tanto, en estgocal recurso que se abstrae es el
almacenamiento fisico del entorno de escritoriouselario —como usuarios, no Somos
conscientes del lugar fisico en el que se encueniestro escritorio, simplemente
tenemos acceso a él-. Ejemplos muy importantesotiecisnes que trabajan con
virtualizacion de escritoriconWyse TechnologyyMware View, Sun VDI, vDesk de
Ring Cube,XenDesktop de Citrix, vWorkspace de Quest Software, o ThinLinc de
Cendio.

Como resumen de lo anteriormente expuesto se paegaontinuacion la tabla 1.1 que
recoge los distintomodelos de virtualizacibnomentados, el recurso o recursos que abstrae y
los ejemplos comentados.

Tabla 1-1. Modelos de virtualizacién en funcién delecurso que se abstrae

Modelo  Submodelo Recurso abstraido  Ejemplo(s)
Virtualizacién Sistemas operativos invitado®lataforma hardwareVMware Workstation, Parallels
de Plataforma completa Desktop, Sun xVM VirtualBox,
VMware Player, Microsoft Virtual
PC
Emulacion Plataforma hardwar8ochs, MAME, DOSBoX,
completa Hercules, MESS, VirtualPC,
Qemu
Virtualizacion Completa Plataforma hardwaMMware Server, XenServer,
completa z/VM, Oracle VM, Sun xVM

Server, Virtual Server, VMware
ESX Server, VMware Server,
VMware Fusion, Xen, Hyper-V
(en algunos casos solo es posible
si existe hardware con soporte de
virtualizacion)

Paravirtualizacion Plataforma hardwapéen, Logical Domains, Oracle
completa VM, Sun xXVM Server
Virtualizacion a nivel del Plataforma hardwareOpenVZ, Linux V-Server,
Sistema Operativo completa Virtuozzo, FreeBSD’s chroot jails,
Free VPS, Solaris Zones y Solaris
Containers
Virtualizacion a nivel del Plataforma hardwareKVM, User-mode Linux
kernel completa
Virtualizacion Encapsulacién Recurso individual
de Recursos Memoria virtual Memoria y disco Espacio Swap, téaside
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paginado de memoria

Virtualizaciéon de Disco, RAID, LVM, SAN, NAS, NFS,
almacenamiento almacenamiento AFS, GFS, iSCSI, AoE
Virtualizacion de red Red OpenVPN, OpenSwarm, que
permiten crear VPNs
Unién de interfaces de red Enlaces de red VHBA (Virtual Host Bus Adapter),
(Ethernet Bonding) VvNIC (Virtual Network Interfaces
Card)
Virtualizacion de E/S Conexiones de Xsigo Systems, 3Leabystems, en
entrada/salida y el futuro: Cisco System8rocade
transporte

Virtualizacién de memoria Memoria RAM

Virtualizacién Virtualizacion Aplicaciones Sistema operativo

de de Portables

aplicaciones aplicaciones
limitada
Virtualizacién Portabilidad CPU vy sistema Java Virtual Machine, Common
de Multiplatafo operativo Language Runtime, Mono,
aplicaciones rma (Cross- LLVM, Portable .NET, Perl
completa platform) Virtual Machine, Citrix XenApp,

Novell ZENworks Application
Virtualizacion, VMware ThinApp,
Microsoft Application
Virtualization
Simulacion  API del Sistema  Wine, Crossover office, coLinux,
Operativo, Interfaz  Zebra, Quagga

Virtualizacion Sistema completo - Wyse Technology, VMware View,
de escritorio localizacion fisica  Sun VDI, vDesk de Ring Cube,
del escritorio, que seXenDesktop de Citrix,
encuentra en un vWorkspace de Quest Software, o
servidor remoto- ThinLinc de Cendio

Viendo el amplio abanico de soluciones de virtaaii@n disponibles una de las
empresas lideres en el sector comb/'Msvare propuso en 2006 el desarrollo de Umtarfaz de
Méaquina Virtual o VMI(del inglésVirtual Machine Interfacegenérica que permitiera el acceso
multiple de tecnologias de virtualizacion basadaipervisor para usar una interfaz comudn a
nivel del kernel. Esto inicialmente no le parecigea idea aken aunque finalmente en la
reunion USENIX de 2006 tant&en como VMware decidieron trabajar junto a otras tantas
empresas en el desarrollo de una interfaz genéoitacida com@aravirt_ops que esta siendo
desarrollada potBM, VMware, Red Hat, XenSourge coordinada por Rusty Russel. Este
proyecto permitira a las tecnologias de virtualima®asadas en hipervisor competir mas en lo
gue respecta a sus meritos técnicos y adminisigativ

2.3 VENTAJAS Y DESVENTAJAS DE LA VIRTUALIZACION

Ya hemos visto recorriendo un poco la historiaadeiftualizacion como en los afios sesenta
se hizo necesaria su implantacion, como despué® suha época de ocaso en la que
permanecié olvidada, para finalmente en nuesti@s rdigresar con fuerzas debido a la eclosién
del hardware, su llegada a escritorio y en genkaslenormes posibilidades que puede
proporcionar. Busquemos y revisemos el porqué haji& las tecnologias de virtualizacién han
cobrado tanta importancia en el sector empredaaith llegar a ser uno de los sectores punteros
en cuanto a uso y proyeccion dentro de la ingenieformatica.
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Vamos a ver algunas de las razones y causas qumdtarado que la virtualizacion
resulte fundamental en nuestros tiempos, como despel mas de cuarenta afios ha surgido la
necesidad de emplear la virtualizacion end@PDs(Centros de Procesado de Datos

 Hardware de los Servidores Infrautilizado

Hoy es habitual que los servidores que se ubicalosedata centers de las empresas
utilicen apenas un 15% o 20% de su capacidad dpwtaion. Esto nos conduce l6gicamente a
uno 80% o0 85% de capacidad que no es utilizadar yopanto desaprovechada. Aun asi, con
este uso tan bajo, el espacio que ocupan los seegies el mismo y el consumo eléctrico que
conllevan es el mismo que si se encontraran cos aeccanos al 100%. Como se puede
concluir facilmente, esto es un desperdicio dersssucomputacionales.

Las caracteristicas del hardware en cuanto a régmliony capacidad se duplican
practicamente cada afo, lo que lleva a buscarisokg que nos permitan aprovechar de mejor
forma estos avances hardware con una carga déotrabgor. Es aqui donde surge el rol de la
virtualizacion permitiendo que en un solo equipseovidor almacenemos multiples sistemas.
Por lo tanto, usando virtualizacién en sus sergsidas empresas pueden elevar las tasas de
utilizacién de los mismos haciendo un uso maseaftei de los recursos y capital de la empresa.
Ante este crecimiento sinfin de la potencia compatel proporcionada por la industria del
chip, no hay mas remedio que usar virtualizacion.

» Se agota el Espacio en los Data Centers

Como todos sabemos durante las Ultimas décadampeinente crecimiento de las
tecnologias de la informacién ha llevado a casasdds empresas a reconducir sus actividades
para adaptarse a los nuevos modelos de negocexjdas software y automatizado, pasando
del almacenamiento fisico en papel al almacenamierdsivo de la informacion de forma
electrénica. Toda esta transformacion, si cabeexperimentado incluso un incremento y
aceleracion mucho mayor en los ultimos afios. Comadogico, para soportar todos estos
cambios las empresas han ido aumentando tambigmmaro de servidores de los que disponen
en sus data centers, llegando a la situacion godase les agota el espacio disponible para los
mismos.

Asi, esta situacion requiere nuevos métodos decalmaaniento, como son los ofrecidos
por la virtualizacion de almacenamientoque permite el manejo del almacenamiento
independientemente de cualquier dispositivo pddichardware, logrando una abstraccion
completa del almacenamiento l6gico sobre el fismn el uso de la virtualizacién, alojando
multiples sistemas invitados en un uUnico servidsicd, se permite a las empresas recoger el
espacio en el que se ubica su data center y daf 08 costes de la ampliacién de su espacio.
Este es un beneficio muy importante que aportarfaalizacion, ya que la construccion de un
data center puede llegar a costar del orden de7urmaones de euros.

+ Demanda de una mejor Eficiencia Energética

Hace afos parecia que cualquier coste energéticactridades empresariales era
totalmente asumible, barato y que los recursosiastdisponibles sin dificultad. Desde hace un
tiempo, aunque en la mayoria de los casos inst@wxipor iniciativas de grupos ecoldgicos y
Nno por propia iniciativa, las empresas empezaroonaiderar y darse cuenta que la energia es
finita y que quizas habria que buscar nuevas egtest en su forma de operar para llegar a
situaciones en las que dependieran mucho menassdedursos energéticos y potencia, y en
los que su consumo fuera muchisimo menor. Logictaneh primer lugar en el que se fijaron
para reducir todo este consumo fueron los datarent
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Para poder apreciar mejor el impacto del consunecegiste hoy dia en los data centers
veremos un ejemplo extraido de [4]:

“Un estudio comisionado por AMD y ejecutado por aientifico del Lawrence
Berkeley National Laboratory mostré6 que la cantidemhsumida de energia por los data
centers en Estados Unidos se duplicd entre los 2009 y 2005. Ademas, éste consumo de
energia se espera que aumente otro 40% para €l fieda década. EI consumo actual de
energia de los servidores de los data centers gdages asociados de refrigeracion representa
el 1.2% de la energia total consumida en Estadddasy’

“Basado, en parte, en los resultados de este estuadi United States Environmental
Protection Agency (EPA) formd un grupo de trabaprap establecer estdndares para el
consumo de energia de los servidores y planeablestar una nueva clasificacion “Energy
Star” para los servidores eficientes.”

Viendo este ejemplo es facil reflexionar y llegalaaconclusion que en el momento
historico en el que nos encontramos es de vitabitapcia gestionar de manera eficiente el
consumo de energia de los servidores que instalamtms data centers, reduciendo al maximo
su consumo en pro del ahorro energético tan necegdrcoste de los servidores que estan
dispuestos en los data centers sumado al bajorpajeede utilizacion de los mismos hacen
muy necesario el usar técnicas de virtualizacida peducir el nimero de servidores fisicos
funcionando, y de ésta manera el consumo energgieaonllevan.

* Costes de la Administracion de Sistemas

Como sabemos, las tareas de administracion demsistpueden llegar a ser muy
intensas y laboriosas, ademas en la mayoria deagus los administradores de sistemas deben
estar ubicados juntos a los servidores en los ctiéers porque necesitan tener acceso al
hardware fisico para realizar muchas de sus aatieisl Entre las actividades que suelen
realizar podemos destacar como principales la mazgicion de los servidores, tanto de los
servicios como del hardware —reemplazando harddefectuoso cuando sea necesario- y sus
recursos de CPU y memoria asi como uso de discéfigd de red, instalacion de sistemas
operativos y aplicaciones, la realizacion de copiasseguridad periddicas de los datos que
almacenan los servidores para recuperacién enlesgibrdidas, seguridad y redundancia.

El uso de la virtualizacién ofrece una gran redrt@n costes de administracion en
practicamente todas las actividades que la compoRen ejemplo proporcionando una
monitorizacion simplificada y centralizada, prowiside maquinas de forma automatizada,
simplificacidén en el proceso de copia de seguridaestauracion, dando mas seguridad a nivel
de maquina al aislarlas, redundancia y replicad@servidores para lograr alta disponibilidad y
alto rendimiento... Aunque algunas de las tareasguedrmanecer practicamente iguales, es
decir, permanecen inalteradas en los entornosalizédos, otras desparecen ya que los
servidores que antes eran fisicos pasan a semdiedale maquinas virtuales.

* Necesidad de alto rendimiento y alta disponibilidad

Cada dia més el modelo de negocio actual provoeaiga mejor calidad de servicio y
prestaciones sean requeridas a las empresasgadan la mayoria de los casos se les exige
que sus servicios se encuentren disponibles ldmw2% al dia los 365 dias del afio, y al mismo
tiempo que su fiabilidad y rendimiento se mantengl@avados e inalterables. En un escenario
asi, sumado al hecho de que dispongamos servidouges recursos se encuentran
infrautilizados, se hace aun mas patente la nessid aplicar algurigcnica de virtualizacion
Por ejemplo, en los casos mas habituales en losapaeteristicas de alto rendimiento y/o alta
disponibilidad son implementadas son necesariagimas o servidores adicionales, bien para
situar servicios a la espera la caida de otro® para la distribucion de carga, por ejemplo.
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Como se puede intuir, tanto las maquinas primagias sirven los servicios como estas
maquinas adicionales pueden ser integradas erinfnagstructura virtualde forma que no
necesitemos adquirir nuevos sistemas ni hardwaceaadl, al mismo tiempo que consolidamos
los servidores en un Unico servidor fisico anfitraiyo porcentaje de utilizacion aumentara.

Resumiendo, usandoconsolidacion de servidoresos otorga la posibilidad de
cambiar el modelo de gestiébn de nuestros data cergereduciendo costes en todos los
sentidos, numero de servidores fisicos, la infralizacion de su capacidad y recursos,
energia, espacio, y administracién asociadddemas, y como vamos a ver a continuacion, la
virtualizacion ademas afiade una serie de funcibeddis en la administracion de sistemas cuyas
ventajas son innumerables, como por ejemphoitaacion en caliente de maquinas virtuales
la cual bien por motivos de mantenimiento, o batande carga, alta disponibilidad y alto
rendimiento, nos permite migrar una maquina virtdall memoria, sistema operativo, y
aplicaciones- de un servidor fisico de un clustetra servidor fisico dentro del mismo cluster o
incluso a otros data centers —incluso, situadosostinentes distintos-. Como veremos en el
desarrollo de este proyecto se le ha otorgadoigrpartancia a la migracion de las maquinas
virtuales, por lo que se ha realizado un estudis préfundo de esta funcionalidad y diversas
pruebas de rendimiento que podremos ver en losnpodxcapitulos del presente documento.

Ademads la virtualizacién también saly importante para los desarrolladoresya que
permite crear entornos de prueba virtualizadostarante iguales a los reales, que pueden ser
usados para desarrollo y depuracion con todasdatjas que ello supone. Por ejemplo, un
nucleo Linux ocupa un solo espacio de direccioleesjue quiere decir que si hubiera algun
fallo en el nucleo o en los drivers provocariadada del sistema operativo al completo. Al usar
virtualizacion, estamos ejecutando varias instangésistemas operativos, luego si falla uno de
ellos, tanto el hipervisor como el resto de lostes®s operativos que tengamos en
funcionamiento lo seguirdn haciendo. Asi, esto sapgue depurar el nucleo de Linux sea lo
mas parecido a depurar cualquier otra aplicaciéel espacio de usuario. Si fuera poco, existen
numerosas soluciones de virtualizacion con digtiptradigmas de trabajo, ofreciendo distintas
soluciones de rendimiento, portabilidad y flexitdd que los administradores de sistemas
pueden explotar para su beneficio segun sus necdesid

A continuacion se exponen lasntajas derivadas del uso de la virtualizacigntanto
las comentadas anteriormente como otras. Comoezke@preciar, la lista es considerablemente
extensa:

» Consolidacion de servidoreQuizas una de las caracteristicas mas notablassdele
la virtualizacion y el hecho por el cual se encteeph continua expansion en el mundo
empresarial informatico. En si, consolidar senadaconsiste ereducir el numero de
los mismos al mismo tiempo que aumenta el porcentjde su utilizacion. Al
consolidar servidores, se permitira usar despliegnds modulares y escalables y
centralizar su administracion, notablemente singalifa. Como veremos, muchas de las
ventajas restantes de la virtualizacion derivarhdeho de consolidar servidores.

» Administracion de sistemas simplificadd&®uede simplificar practicamente todas las
actividades relacionadas con la administracionrestdrlo las que suelen ejecutarse de
manera estandarizada (como las copias de segyralatjue por otro lado introduzca
nuevas como el establecimiento de politicas depmagion mediante migraciéon o
clonacion de maquinas virtuales, mantenimientaegesitorios....

Por ejemplo, la instalacion y despliegue de nusigtemas es una tarea que se
ve enormemente simplificada al introducir virtualiibn gracias a técnicas como la
clonacion de maquinas o lastual appliances(instancias de maquinas virtuales ya
preconfiguradas). Otro ejemplo: lairtualizacion de escritoriopuede simplificar
enormemente el despliegue de nuevos sistemas eadocia cantidad de software que

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




CAPITULO 1: INTRODUCCION A LA VIRTUALIZACION 37

se requiere sea instalado localmente; sin dudeernmemtando la centralizacién de
recursos compartidos y estandarizando el procesdedpliegue de sistemas puede
proporcionar grandes ventajas a los administradores

Siempre hay que recordar que el nUmero de magdaess que es responsable
el administrador siempre serd el mismo; sean fgcsean virtuales. Para aprovechar al
maximo las ventajas derivadas del uso de la vidagibn es fundamental mantener la
infraestructura lo mas independiente posible desilstemas fisicos; el propdsito de las
maquinas fisicas que alojan maquinas virtualesemerdser otro que exclusivamente
ese, y no deben proporcionar servicios externoglfas mismas.

e Alta disponibilidad y recuperacion ante desastr@étener reduccién en los tiempos de
parada de los servicios y datos criticos del negoebdemos disponer de varias
instancias de un servidor en espera de posibles fdél que esta en funcionamiento
(simplemente son ficheros de configuracion). Situsiizacidn, se requieren multiples
sistemas fisicos en espera sin ser utilizadosipgigmentar esto mismo. Es posible la
recuperacion efectiva ante desastres y el mantenimde niveles de disponibilidad del
servicio acordados gracias a mecanismos comogeacion de maquinasSi un sistema
fisico falla, los sistemas logicos contenidos epuglden ser migrados o distribuidos en
caliente o dinamicamente a otros sistemas.

La migracion puede ser usada también para aplicaralizaciones en la
maquina, o0 en sistemas que alojan las maquinasyvuogleen a ser migradas a su
localizacién original tras la culminacion de lagmziones planificadas. Por lo tanto, si
adoptamos una estrategia para deteccion automd¢icaroblemas y migracién de
maquinas virtuales ello nos llevara a reducir lostes asociados con recuperacion de
fallos y aumentar la disponibilidad de los senscio

» Alto rendimiento y redundanciaEs muy facil mantener una serie de servidores
virtuales redundantes esparcidos en varios seesdisicos. Crear, instalar, configurar
y mantener estas réplicas también es extremadamsemtélo, sin costes adicionales. A
ello ayuda mucho el hecho de la posibilidad de \@gimnamiento de instancias
preconfiguradas de maquinas virtuales. Operandoesta forma resulta sencillo
disponer de mecanismos para balancear la cargaliga entre los servidores virtuales
disponibles.

« Reduccion de costesa aplicacion de técnicas de virtualizaciébn supehahorro de
costes en practicamente todos los ambitos, pudidedtinar esfuerzos y recursos a
otros aspectos como la innovacion. Se ahorrardstes de instalacion, configuracion,
monitorizacion, administraciébn y soporte del sdoyicasociados a licencias, del
software -usando soluciones software libre cofea con unos grandes beneficios en
rendimiento y un bajo coste-, copias de seguridaxljperacion, consumo energético,
seguridad... tanto a corto como largo plazo, al dispale escalabilidad y agilidad
sostenible.

También nos permite ahorrar costes en la adquisidé nuevo hardware
combinando la consolidacion de servidores con uaaifgacion adecuada de las
capacidades para hacer un mejor uso del hardwaterte. La virtualizacién también
puede ayudar en la reduccion de los costes enrauefitaestructura informatica en
cuanto a potencia y requerimientos de refrigeracidiadir maquinas virtuales a un
anfitrion existente no aumentara su consumo. Caspectos en los que es posible
ahorrar son: costes de acceso remoto Y fiabilidah¢s equipos con teclado, video y
ratbn necesarios), menos conexiones a aparatosnistradiores de potencia
ininterrumpible —los cuales se encontraran masddues y disponibles en tiempos de
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fallo en el suministro de potencia-, y relacionados la infraestructura de red: si
dependiendo de como sea configurado el accesoredl@or parte de las maquinas
virtuales, es posible simplificar el cableado dedd y reducir el nimero de hubs y
switches necesarios.

* Mejora de las politicas de puesta en marcha, coplasseguridad y recuperaciérPor
ejemplo mediante el establecimiento de puntos daacen las maquinas virtuales y el
uso de almacenamiento centralizado cdddd\ iSCS| AoE, NAS, NFSs..Nuestros
servidores pasaran a ser simplemente directorioarchivos de configuracion,
facilmente replicables en copias de seguridad. Hohws casos la recuperacion puede
ser reducida aopiar y pegarestos directorios y archivos de configuracion de copia
de seguridad o desde una maquina virtual preimkstatan la mayoria de las soluciones
de virtualizacion que existen en la actualidadashpe la toma de imagenes del estado
de la maquina virtual, posibilitando también stpdor recuperacion... teniendo a
nuestra mano otro sencillo mecanismo adicionati@h@ado con este tema.

e Optimizacién del uso y control de los recursd3erivada de la consolidacion de
servidores virtuales en servidores fisicos inftenatilos. De esta manera, recursos como
memoria, capacidad de procesamiento, red, disc@septan porcentajes de utilizacion
mayores a los habituales ofrecidos por servidoigsos dedicados, por lo que los
servidores fisicos de los que dispongamos sonzaditis de manera 6ptima. Por
ejemplo, en sistemas multiprocesador o multi-casenhaquinas virtuales pueden correr
usando diferentes procesadores o cores, haciendssammejor de los recursos de
computacion totales disponibles.

e Gran escalabilidadCrecimiento agil soportado y con gran contencidrcalgtes. Una
infraestructura virtual proporciona caracteristidasescalabilidad muy superiores a una
fisica tradicional, al tratarse de maquinas vigadbgicas. Un servidor fisico, podra
gestionar mas numero de maquinas virtuales a megliga disponga de mayores
recursos. Asi, por ejemplo, si en nuestra infraesira de maquinas virtuales
guisiéramos integrar un nuevo servidor web, saldri@mos que crear y configurar la
maquina virtual correspondiente (si dispusiéram®sirth preconfigurada, bastaria solo
con copiarla) en un servidor fisico que ya estavi@incionando —salvo que no
tuvieramos recursos suficientes en alguno- ahooratiginpo, espacio, costes de
administracion, licencias, instalacién, configuéexi. En cambio, si actuaramos como
siempre lo han hecho las empresas, habria queridgunuevo servidor o, en el mejor
de los casos, integrar el servicio con otros difeagen uno mismo.

e Aprovisionamiento de maquinas Vvirtuales.El uso de maquinas virtuales
preconfiguradas o virtual appliances es una satucapida, flexible y asumible para
desarrollar nuevos sistemas. Listas para cargaungidnar, ahorrando tiempo de
administracion, instalacion, configuracion. Inclugweconfiguradas encapsulando
maquinas virtuales determinadas aplicaciones acgas\(por ejemplo, centralitaslP,
un servidor web, un balanceador de carga...), qugplpeieden ser reutilizadas en la
empresa segun las necesidades. Tendremos dispolaleovision de aplicaciones y
sistemas dindmicamente, rapidamente, y justo goiemmoviendo maquinas virtuales
de un servidor a otro segun la necesidad, en lganalgastar tiempo configurando e
iniciando nuevos entornos fisicos en servidorege Bprovisionamiento de maquinas
virtuales puede planificarse, e incluso automaizasegun la politica que establezca el
departamento Tl y el uso de herramientas destinzatasello.

» Compatibilidad hacia atraslLa virtualizacion posibilita el uso y mantenimiente
sistemas y aplicaciones heredados que no fuergtaahies a versiones actuales, y por
lo tanto sin compatibilidad garantizada con lodesms en uso hoy dia. Usando
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virtualizacion no es necesario crear y establgsiseemas para compatibilidad: con crear
una magquina virtual con el entorno clasico de apénadel sistema o la aplicacion que
gueremos usar sera necesario, eliminando cualgigiego de convivencia con las
nuevas versiones del entorno. La virtualizaciorsiasduda una solucién excelente y
simple para estos casos en los que queremos cangjecutando software heredado
del que las empresas mantienen una fuerte depéaded@o podremos ejecutar
software heredado que sea soportado por el harcweare el que corre la solucion de
virtualizacion; en el caso en el que queramos &ecuno que necesite otra arquitectura
hardware diferentes, haremos uso de una soluciorvintigalizacidbn que integre
emulacién comoQemu

* Disminucién del numero de servidores fisicoBerivada de la consolidacion de
servidores, al integrar mdltiples instancias deideres I6gicos dentro de los servidores
fisicos, conseguiremos disminuir el nimero de esltmos a utilizar en el CPD
(Centro de Proceso de Datos) o Data Center. Estagegentaja muy importante ya que
repercute en muchos aspectos; los mas importaetesdos a la administracion de
nuestra infraestructura informéatica. Légicamentalisminuir el nimero de servidores
fisicos se simplificard y reducird ésta a la vee disminuird también el espacio fisico
requerido en nuestro CPD o data center para alosstiones que pueden llegar a
resultar de gran importancia.

* Mejora de la eficiencia energéticall existir un menor nimero de servidores fisicos el
consumo de potencia de los mismos consecuentensende menor. Ademas, este
consumo sera mas eficiente: ahora los servidores emcontraran infrautilizados como
antes, que consumian la misma potencia con un rpencentaje de utilizacion.

«  Prueba y depuracionkacil establecimiento de entornos virtuales igualéss reales en
los que realizar prueba y depuracion de sistemasatipos, aplicaciones,... sin las
consecuencias que loégicamente eso tendria en wnnentisico real. También, por
ejemplo, una aplicacion muy importante es la pruebapuracion de software que se
desarrolla para correr sobre sistemas y arqui@sthardware aiun no desarrolladas ni
fabricadas, y que si estaran disponibles en etduho teniendo que esperar a que ello
ocurra para su prueba. Hay que considerar antesajuéon de virtualizacion es mas
apropiada para el conjunto de pruebas y tests guamos a desarrollar, por ejemplo
soluciones basadas en hipervisor no suelen seresoynendadas para la depuracién de
drivers de hardware debido al propio hecho dedhiro el nivel adicional de operacién
y acceso al hardware.

e Seguridad y aislamiento.a virtualizacion puede proporcionarnos mayore&les de
seguridad y aislamiento, y a un coste menor. Terelaoposibilidad de proteger
aplicaciones y sistemas operativos aislandolos&guimas virtuales que son totalmente
independientes entre si y con el hipervisor o miateanfitrion. Cada una de las
maquinas virtuales tiene un acceso en modo superinisco, por lo que un ataque de
seguridad que logre acceder a una aplicacion ensistoperativo de una de las
maquinas afectara sola y exclusivamente a la mageimla que ocurrio el fallo de
seguridad, y no en el resto de maquinas ni en @tri@an por lo que no los
comprometerd. Esto es beneficioso tanto para eagpresmo a hivel de usuario
particular.

» Tipificacion y estandarizaciéon de plataformas y dguraciones.Es sencillo al aplicar
virtualizacion establecer estandares para la cord#@dn tanto de los servidores
anfitriones como de las maquinas virtuales quelgaraen ellos. Asi, asistiremos a
escenarios en los que habra homogeneidad, ahorpordanto en administracion y
soporte. En cuanto a las maquinas virtuales, ywiddieran algunas de otras bastante

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




40 VIRTUALIZACION DE SERVIDORES DE TELEFONIA IP & GNU/LINUX

en cuanto a su funcionalidad y configuracion, togkrsn tratadas también de manera
uniforme por parte del virtualizador que esté en. U®da esta transformacion puede
influir de forma muy positiva en una mejor integéacy simplificacién del negocio en
la infraestructura informatica; por ejemplo cambies el negocio pueden ser
direccionados en cambios en las maquinas virtuakguales pueden ser llevados a
cabos con rapidez.

e Mejora de la calidad de servicio y fiabilidadediante la prueba y depuracién de
aplicaciones, sistemas operativos 0 nuevas vessidaeistemas operativos y software
asociado es posible asegurar niveles de calid@abiidad en ellosQuality assurance
0 QA), al poder implementar un testeo facil de aplmaes en mdultiples sistemas
operativos, o de los propios sistemas operativogesier que disponer y configurar
multiples entornos hardware dedicados. Esta ey puta consolidacidn de servidores y
la reduccién de costes, una de las grandes vertlaggdicar virtualizacion, debido a la
efectividad mostrada en términos de tiempo y cestijciendo la cantidad de hardware
requerido, reduciendo o incluso eliminado la mayatél tiempo requerido para la
instalacion de sistemas, reinstalacion —en muchasianes es util retomar el estado
guardado previamente de una maquina virtual-, gardicion....

e« Clonacion de maquinas virtuales.Asociada a términos como redundancia,
aprovisionamiento de maquinas virtuales o recupi@magnte desastres. Es una de las
caracteristicas de la virtualizacion que hacen spee una fantéstica solucion en la
instalacion, desarrollo y despliegue de nuevosmsias. También tiene una gran utilidad
cuando por ejemplo, queremos aplicar un parchesistema operativo de una maquina
virtual, clonandola previamente para guardar sadestEn muchas de las soluciones de
virtualizacion existentes es posible la toma y pecacion de imagenes del estado de las
maquinas virtuales, algo que puede resultar degiiztad.

e PersonalizacionEn el caso de las soluciones de virtualizacion spresoftware libre,
comoXen KVM, Qemu... éstas pueden ser personalizadas y extendidasajuzanzar
los requisitos necesarios especificos.

* Uso en ambitos docentetlso como ayuda didactica: se pueden configuraiogin
entornos para que estudiantes puedan aprendeeractuar con sistemas operativos,
aplicaciones o drivers de dispositivos. Por ejem@e posible el aprendizaje de
conocimientos informaticos estudiando en maquiiraisales configuradas para emular
hardware o sistemas operativos particulares. Uailds capacidades que proporciona la
virtualizacion acerca de prueba y depuracion, estdaja resulta muy interesante en
estos ambitos.

e Clusteres de servidores virtuale€reacion de clusteres de servidores virtuales para
unificar maltiples servidores en un solo sistentapBrciona las ventajas de la creacion
de clusteres trasladadas al ambito de una inftesta virtual, pudiendo crear un
claster dentro de un solo equipo.

e Flexibilidad. Las caracteristicas hardware y software de las masjwirtuales son
totalmente configurables a nuestro gusto. Asi, pdecrear servidores virtuales con
RAM, CPU, disco, y red que estrictamente necesiter@oan flexibilidad en el reparto
de recursos del sistema anfitrion entre las maguipee aloja. Esta flexibilidad se ve
aumentada por el hecho de la posibilidad de asigmale determinados dispositivos de
manera exclusiva a ciertas maquinas virtuales saegastros intereses. Por ejemplo, si
dispondremos de un servidor que deberd soportagramacantidad de trafico de red
podremos asignar a su maquina virtual de manelasixa& una de las tarjetas de red
disponibles fisicamente en el servidor anfitrion.
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e Gran agilidad. La creacion de maquinas virtuales es un processeyriede llevar a
cabo con gran rapidez e incluso se puede automdiizponiendo incluso de maquinas
virtuales pre configuradas, podemos poner en faaciwento servidores con un simple
clic o ejecutando tan s6lo un comando. Esto nogitites también ganar en rapidez
ante cambios bajo demanda, para realizar mejonaguestos por el modelo de
negocio...

» Portabilidad, migracion.Incrementando el aislamiento de las maquinas Vésude
hardware fisico especifico aumenta la disponihilidie los sistemas aumentando la
portabilidad de las maquinas virtuales, permitidesieer migradas. La migracion de
maquinas virtuales es un proceso transparente wrinsal mismo tiempo que
transparente a cualquiera de los procesos quecserdren corriendo en las maquinas
virtuales. Portar maquinas virtuales entre distirdervidores fisicos es muy sencillo.
Mecanismos de migracion en parada o en calientdeagaodemos portar maquinas
virtuales simplemente copiando los archivos deigardicion que definen las mismas o
los ficheros/imagenes que constituyen sus discesurd tamafio que permite usar
dispositivos de almacenamiento USB, discos durtesess, ....

e Automatizacion.Existen herramientas de automatizacgue permiten fijar métricas
comunes (por ejemplo sobre rendimiento) de las maguwirtuales y que pueden llegar
a reconfigurarlas si es necesario para cumplir lesncondiciones expuestas. Por
ejemplo, se puede asignar dinAmicamente mayor CRbaamaquina que lo precise
para cumplir unos determinados tiempos de respuesteando CPU de otra maquina
gue tenga menos carga 0 migrandola a un servidomayor CPU disponible. Asi, la
infraestructura virtual esté altamente ligada doregocio.

» Cola unificada.Trato de los servidores como una cola unificadeedarsos. Tratando
de esta forma los servidores de que dispongam@seayans en agilidad, consistencia y
efectividad en el proceso de administracion dersias.

No seria recomendable entrar a valorar solamestedatajas que puede aportar la
adopcion de infraestructuras virtuales en lugaladaisadas tradicionalmente. Antes de aplicar
técnicas de virtualizacion es completamente neicegatebe ser considerado de obligatoriedad
tener en cuenta las posibles desventajas que psgedgin de su implantacién; algunas de ellas
podrian condicionar el plantear si finalmente Ifexacabo nuestro proyecto de virtualizacion o
no.

A pesar de ello, no debemos temer el encontrarmogyandes dificultades y barreras
que nos impidan virtualizar; debemos poner en wanka las ventajas y desventajas que
pueden aparecer en nuestro caso particular, taniemctuenta la variedad de posibilidades y
modelos de virtualizacion disponibles. Presentarmosontinuacion lasdesventajas mas
habituales que suelen aparecer cuando virtualizamos

» Pérdida de rendimientoComo es normal, la ejecucion de un sistema operatide
aplicaciones en una maquina virtual nunca ofrecergdendimiento igual y mucho
menos superior al obtenido con la ejecucion direetde sobre el servidor fisico. Como
sabemos, algunas soluciones introducen capas ed@scomo son los hipervisores,
que capturan las llamadas de las maquinas virtugdssionan su acceso concurrente a
los recursos fisicos y las monitorizan. Por lo geheina aplicacion que corre en una
maquina virtual lo hace de maneras mas lenta a dorharia en una maquina fisica
directamente, aungue recientemente se estén afdeniperformances cercanas al
rendimiento nativo de los sistemas anfitriones (mds paravirtualizacion que con
virtualizacion completa). La pérdida en rendimiedi&pende por lo general de tres
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factores: la aplicacion en si, la tecnologia deuglizacidn utilizada, y la configuraciéon
del hipervisor. Aplicaciones con un gran volumenogeraciones de entrada y salida
experimentan peor rendimiento.

e Comparticion del servidorUna de las principales ventajas del uso de laalidacion
puede llegar a ser una desventaja importante sesn@estionada y administrada
correctamente. Las capacidades y recursos de tasi@es fisicos anfitriones deben
ser monitorizadas y controladas en todo momentoudtl de capacidad, memoria,
procesador,... puede variar considerablemente y demalinamical existir nuevos
procesos y procedimientos como por ejempigraciones de maquinas virtualegue
al tener lugar permite queaquinas virtualepuedan ubicarse en diferentes servidores
en distintos momentotdgicamente, visto de esta manera, la compartid@rservidor
puede acarrear una mayor complejidad en la admaniéh, que no llevada a cabo
correctamente puede conducir a importantes e irepilglés problemas.

» Soporte del hardwarePor lo general, no es posible utilizar hardware goeesté
soportado por el hipervisor. El software de virzedion suele imponer una serie de
dispositivos hardware (como tarjetas de video yedg que son las disponibles para las
maquinas virtuales. Otras soluciones de virtualimagueden emular el hardware
necesario, aunque por lo tanto ofreciendo peorimgadto.

e Hardware virtual obsoletoPuede darse la posibilidad de que el hardwaraaligsté
obsoleto. Aunque se suele ir actualizando con rmueeasiones del hipervisor, lo
normal es que dispongamos de dispositivos anteripega virtualizacion como por
ejemplo USB 1.0, Firewire 400 o Ethernet 100. Es pllo que es altamente
recomendable disponer de un hipervisor actualizado.

e Aceleracion de video por hardwarédo estd disponible la aceleracién de video por
hardware, por lo que aplicaciones que disponenfdetas 3D no funcionaran en
condiciones normales sobre una maquina virtual. &lgyna excepcion (como puede
ocurrir con VMware Fussion o Parallels, que sopodigunas versiones de OpenGL o
DirectX), pero conviene comprobar en primer lugarendimiento.

« Riesgo en la organizacion al implantar una infraesttura virtual. La proliferacién
de maquinas virtuales puede llegar a ser un ingoente ya que, no organizada de una
manera satisfactoria, puede conllevar un crecimieah la complejidad de la
administracion, gestion de licencias de los sereisloaumento del riesgo en cuestiones
de seguridad,... todo lo contrario a o que se pdetetiegar cuando implantamos un
proyecto de virtualizacion.

* Numero inadecuado de maquinas virtualdsa creacion de maquinas virtuales que no
son necesarias lleva un consumo mayor y elevadealgsos computacionales, RAM,
disco, CPU... por lo que puede llegar a desaproveehacursos. No es conveniente la
creacion sin control de maquinas virtuales parpatier de servidores con mayor
porcentaje de utilizacion; el uso de los recurgdzedser el conveniente para la actividad
que estemos desarrollando.

« Anfitrion como Unico punto de fallo.Con una Unica averia en el servidor anfitrion
pueden caer multiples servidores virtuales correg@ectivos servicios teniendo ello un
gran impacto en la organizacion. La solucion de gstn problema de la virtualizacion
es sin duda una planificacion detallada que cuispodibilidad y recuperacion ante
desastres siempre que sea posible.
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Algunas aproximaciones para conseguirlo son lagiesies: redundancia de
hardware en el sistema host haciendo que el fallordcomponente sea transparente a
las maquinas virtuales, la compra y mantenimiergohdrdware que replique los
sistemas fisicos que alojan maquinas virtualesrde gnportancia (en ocasiones este
coste es asumible en comparacion con el dafio quearda la caida del sistema en
funcionamiento), el uso de clustering, redundancieeplicacion de las maquinas
virtuales que ofrecen servicios criticos en vasessidores fisicos y asi evitar la caida
del servicio, y como no la ejecuciobn de manera rabmhda de software de
monitorizacién de sistemas que nos alerte de prade hardware y software
emergentes antes de que lleguen a ser criticosmd@giehay que implementar
funcionalidades de migracion de méaquinas virtuadésn,por ejemplo puede llegar a
eliminar estos puntos de fallo Unicos haciendo desvidores virtuales totalmente
portables de un host fisico a otro en el momentdeteccion de los problemas-. La
importancia del hardware del servidor fisico aidfitren la virtualizacion es critica
como podemos apreciar.

» Portabilidad condicionadala portabilidad de las maquinas entre distintasafirmas
esta condicionada por el software de virtualizacifye elijamos. Dependiendo si
elegimos soluciones sobre GNU/Linux, MacOS, Windows para nuestro sistema
anfitrion tendremos unas posibilidades u otras pata portabilidad. Puede que en un
futuro sea un requisito indispensable esta poitkaoil y migracion de las maquinas
virtuales, por lo que debe ser planificado y estddicon antelacion.

* Disminucion de las ventas del hardwaréComo efecto colateral del uso de la
virtualizacion, disminuyen en gran porcentaje lagtas de hardware. EI nUmero de
maquinas vendidas sera inferior al actual, a pgsajue el hardware vendido sera de
una potencia notablemente superior. A pesar de“dstventaja’, las empresas del
hardware —como Intel y AMD- han apostado fuerteddegl principio por la
virtualizacion lanzando tecnologias dotadas dersegpara ello.

» Dependencia del sistema operativo anfitridica eleccién del sistema operativo de la
maquina anfitriona es critica. Todos los sistem@eyativos de las maquinas virtuales
dependeran de la estabilidad y seguridad que @frelzanfitrion. Una vez més en este
punto podremos establecer debates sobre qué svoldeidirtualizacion y qué sistema
operativo deben residir en el servidor fisico aidiit.

» Dependencia de la solucién de virtualizacion elegidEs fundamental elegir la
tecnologia y solucion de virtualizacion adecuada fancion del servicio que
ofrezcamos. Hay algunas que ofrecen mejor rendimien servidores con servicios
criticos o de negocio, y otras que son mejoreseevicidos no criticos. Por ejemplo,
VMwareno es la solucion 6ptima para virtualizar lasagaiones criticas. El hardware
sobre el que se ejecutan las maquinas virtudidware (arquitectura x86) no es capaz
de direccionar tantos datos de una sola vez coras atquitecturas (porque no es una
arquitectura nativa 64 bits), tiene caracteristaadiabilidad y disponibilidad medias.
Las soluciones 6ptimas para virtualizar los seméd@riticos son las que se ejecutan en
servidores de alta gama, por ejemid® Integrity Virtual Machineso Xen

« Disponibilidad de recursos suficiented.a disponibilidad de los recursos es una
cuestién de gran importancia y es un problema pa@kdebido al hecho de que las
maquinas virtuales comparten los recursos dispemillisicamente en el servidor
anfitrion, muchas veces compitiendo por ellos, ootraces no. Hay que disponer de
recursos suficientes para que las maquinas viduestén funcionando de manera
simultdnea, no solamente de forma independienam@e debemos situarnos en el
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peor de los casos a la hora de planificar el usadude los recursos por parte de las
maquinas virtuales.

Debemos pensalindmicamenteya que el uso de los recursos sera cambiante:
por temas de carga de trabajo, al disponer de yomasamenor nimero de maquinas, Si
las maquinas son portadas entre distintos sengdakémplementar migraciones,...
hacen que sea extremadamente importante la maaitgyn de los recursos de
procesamiento, memoria, red, capacidad....

» Congestion de red por servidoBi el servidor fisico que aloja a diversas maciina
virtuales dispone de una o pocas interfaces deyred maquinas virtuales ejecutan
operaciones con una carga intensiva en la redoakbole provocar que la demanda del
hardware de red sea excesiva y exista congestiéngdod lugar a problemas de
rendimiento para el host anfitribn o para las maagiivirtuales que comparten la (s)
interfaz (interfaces) de red. Una solucion trivaaéste problema es la instalacion de un
mayor numero de tarjetas de red en el anfitrioncasho la asignacion de manera
exclusiva de algunas de ellas a las maquinas l@guwgue demande un mayor trafico.
Sin embargo, estas asignaciones de recursos adgsimas pueden provocar que
aumenten la complejidad de procesos como la mignate maquinas virtuales.

e Incremento de la complejidad y tiempo de depuracidle las actividades de
Networking. La administracion de red de maquinas virtualeglacana con sus
respectivas interfaces de red (ya sean fisicastoalés) y configuraciones asociadas
(MAC, direccion IP, encaminamiento) puede llegar a m&s compleja que la
administracion de red de maquinas fisicas con lasnas caracteristicas, debido no
sblo a la capa software de red virtual introdugdalas maquinas sino también a la
configuracion que debe ser establecida en cortefydifrados, y otros mecanismos de
control. Una practica extendida en este aspeclta e®acion de subredes de maquinas
virtuales, cada una de las cuales con su propiideerDHCP para asi controlar el
rango de direcciones de red que se asignan a lasima& virtuales, simplificando de
manera notable las actividades de filtrado, encami@nto y cortafuegos al trabajar con
bloques de direcciones de red. Ademas hay que &neuenta las configuraciones de
las interfaces de red cuando clonamos y caracteoigaiuevas maquinas virtuales, ya
gue algunos de los parametros pueden dar probléoas por ejemplo la direccion
MAC de la tarjeta de red) al existir duplicados eretl dificultando las actividades de
networking.

» Posible aumento de complejidad en la administracidnpesar de que en la mayoria de
los casos las actividades de administracion senv&@ndplificadas, hay configuraciones
en las que es posible que el efecto al presentaralizacion sea el contrario del
esperado. Por ejemplo, esto ocurrird si usamosdadiés de administracién y/o
monitorizacion de sistemas de forma distribuida mogueden trabajar con maquinas
virtuales —no pueden comunicarse con ellas-, oggee ocurra también si usamos al
mismo tiempo diferentes soluciones de virtualizacidunque no sea un problema de
gran importancia, siempre es bueno tenerlo en mente

* Nuevas probleméticasSe introducen nuevas problematicas que no exisifamos
entornos fisicos al virtualizar: por ejemplo, debsntonocer en cada momento qué
maquinas se encuentran arrancadas en cada sefigidorde las que aloja, o si hay
maquinas que pueden ejecutarse en varios servitleiess en cual se encuentran en
funcionamiento en cada momento, si es necesaricamigaquinas para balanceo de
carga,... Otra problemética es la convivencia endaitarizacion tanto de servidores
fisicos habituales como de servidores virtuales.nismo ocurre si disponemos de
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diversas tecnologias de virtualizacién: deben ssti@nadas centralizadamente y de
una manera transparente, lo mas homogénea posible.

» Licencias del softwareSiempre que apliguemos virtualizacion debemos denei
temas relacionados con licencias del software. @uaalmacenaremos multiples
cuentas de usuarios en un Unico servidor, cuargiguemos maquinas virtuales... En
el caso de que no pudiésemos permitirnos nuevescias al aplicar virtualizacion,
siempre podemos buscar esquemas de licenciasléiexib que en ocasiones es critico
para servidores que alojan un gran numero de wsua@®tro posible problema
relacionado con licencias es el causado por vemesdde software los cuales no
apoyan el uso de sus productos en entornos viadEls —hay que comprobar la
licencia del producto para estar seguros de ello.

En la tabla 1.2 podemos ver de manera resumidael#ajas y desventajas comentadas
en las péaginas anteriores. Aunque se trate de umstra de las principales ventajas y
desventajas, no por ello se debe pasar por alietalle de que el nimero de desventajas es
menor al mismo tiempo que generalmente tienen lagacasos especificos. La importancia y
facilidad de obtencion de las ventajas que hanexoiestas hace que dia a dia las técnicas de
virtualizacion cobren mayor fuerza, y sin duda cenga aplicarlas a pesar de las posibles y
menores desventajas que puedan surgir.

Tabla 1-2. Ventajas y desventajas derivadas del usie técnicas de virtualizacion

Ventajas Desventajas

Consolidacién de servidores Pérdida de rendimiento

Administracidn de Sistemas simplificada Compartiditel servidor

Alta disponibilidad y recuperacion ante desastres opo&e del hardware

Alto rendimiento y redundancia Hardware virtual ale$o

Reduccion de costes Aceleracion de video por renelw

Mejora de las politicas de puesta en marcha, cogéassgo en la organizacién al implantar una

de seguridad y de recuperacion infraestructura virtual

Optimizacion del uso y control de los recursos Niimeadecuado de maquinas virtuales

Gran escalabilidad Anfitrion como Unico punto déofa

Aprovisionamiento de maquinas virtuales Portabilidandicionada

Compatibilidad hacia atras Disminucion de las vedig hardware

Disminucion del numero de servidores fisicos Depanih del sistema operativo anfitrion

Mejora de la eficiencia energética Dependencia de sbluciéon de virtualizacion
elegida

Prueba y depuracion Disponibilidad de recursosmufies

Seguridad y aislamiento Congestion de red pordervi

Tipificacion y estandarizacién de plataformas y Incremento de la complejidad y tiempo de

configuraciones depuracion de las actividades de Networking

Mejora de la calidad y fiabilidad Posible aumentoe dcomplejidad en la
administracion

Clonacién de maquinas virtuales Nuevas problenstica

Personalizacién Licencias del software

Uso en ambitos docentes
Clusteres de servidores virtuales
Flexibilidad

Gran agilidad

Portabilidad, Migracion
Automatizacion

Cola unificada

Como podemos ver, casi todas las ventajas que freseola virtualizacion son
aplicables en el campo de tansolidacion de servidores en las empresaguienes estan
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obteniendo el mayor beneficio de ésta tecnologjaeya su vez impulsan. Casi observando todo
lo descrito anteriormente podemos llegar a responaesiguiente preguntagpor qué
consolidar, y no seguir con el modelo de servidorésdependientes?

Hasta hace unos afios, la instalacion de servideelss empresas se regia por las
necesidades que tuviera, y dependiendo del semyigose quisiera configurar se adquiria un
servidor optimizado en hardware, sistema operativepftware para desempefiar esa funcion.
No importaba el hecho de que existieran otros dergs previamente instalados en la empresa,
ni el hardware que utilizaban, sistema operativepftware. Los servidores eran comprados,
configurados e instalados porque eran los idon@oa poportar el servicio que quisiéramos
implantar: una base de dat@8RMs alojamiento web... Desarrollando de esta manera los
CPDsen las empresas se llegé a una situacion inmdadjabha de una mapa de servidores
heterogéneos completamente en sus caracteristicecente niamero de servidores en la
empresa, dificultad de administracion, dificultad &€ manejo de cambios, dificultad en la
monitorizacion de todos los servidores... sumadosaclustes de espacio y energéticos que
implica tal nimero de maquinas. Y ademas... jjinfliaatios!! Las estadisticas muestran que
los servidores suelen estar usados en torno al @%o maximo, mientras las empresas
desaprovechan el otro 70% por el que pagaron, quéohay que sumar licencias, soporte,
mantenimiento...

Otros estudios muestran ademas que el 75% delpuesto de los departamentos de
Tecnologias de la Informacion es invertido en ofierees de mantenimiento, mientras que tan
solo el 25% del mismo es usado para innovacion.dCoemos visto, el uso de la virtualizacion
repercute notablemente en el ahorro de costesmimiattacion, lo que ademas permitiria a las
empresas dedicar un porcentaje mayor de sus pestoplannovacion y gestion del servicio
Virtualizar es una respuesta natural y actual a lasiecesidades que estan surgiendo en las
empresas YCPDs La virtualizacién permite a las empresas evolucitar de un CPD basado
en hardware a otro basado en software, en el cuabd recursos compartidos se asignan
dinamicamente a las aplicaciones que los preciseBi. no se virtualiza, ademéas de no frenar
todos estos problemas, lo grave es que contintGawvaudose, afectando a la competitividad de
la empresa. La mayoria de las empresas adoptarisws intermedias, en las que se virtualiza
s6lo una parte de los servicios y aplicacioneg;éipente los no productivos. De esta forma,
incluso, las ventajas y ahorros en costes y adilagaeciables.

Como curiosidad, y ya que hablamos de la gestidfosi€PDs actualmente en las
empresas, otra técnica empleada que es considgradata conceptualmente a la virtualizacion
es elgrid computing o agregaciéon de servidoregn la que varios servidores son observados
como uno so6lo. Como podemos ver, no se trata n@dguotra forma de virtualizacién.

La virtualizaciébn es el siguiente paso en el modedo gestibn de los servicios,
equiparable en forma y contenido al que surgidaaslap de sistemas operativos de una Unica
tarea a sistemas operativos multitarea, en eldsed aprovechamiento de recursos y aumento
de la eficiencia.

3 Conclusiones

Como hemos podido ver en los apartados anteribraayor campo de aplicacion de la
virtualizacion es el de laonsolidacion de los servidoregue forman la infraestructura de los
data centers en cualquier empresa, universidaitumién... En estos equipos corren servicios
fundamentales para los productos que ofrezcan, dmases de datos, paginas web, comercio
electrénico, hosting, correo electrdnico,... con pnesa cada vez mas importante y creciente.

El objetivo principal del presente proyecto es igkdo, implementacion y prueba de
una pequeiia infraestructura virtual, consolidaretwidores con servicios de centralifalP.
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Dentro de un solo servidor fisico, o si se prefigrellster de servidores, puede ser desarrollada
una completa infraestructura de servidores o d@agaVolP virtuales (infraestructura
virtualizada), manteniendo el servicio ofrecidoragticamente el mismo nivel de rendimiento y
con las considerables ventajas de aplicar virtaaiim. En lasnaquinas virtualegorreran los
servicios VoIP y sus instancias de sistemas operativos indepgediede manera que el
hardware del servidor fisico/clUster de serviddigisos es abstraido a las maquinas, creyendo
éstas que son servidores de telefonia IP dedicados.

Las centralitasvVolP (Voice over IP)se encuentran en auge actualmente y estan
disfrutando de una gran acogida por parte del sestpresarial debido a sus inmejorables
prestaciones; la gestion de llamadas por softwiaee@unas posibilidades con las que no puede
competir la telefonia tradicional.

La combinacion de virtualizacién y telefonia IP gei@frecer unos resultados realmente
excelentes explotando y uniendo las ventajas de yurairo lado. Sin embargo, existen
desventajas derivadas de esta asociacion comaddniento final obtenido -muy importante si
se quiere dotar al servicio de telefonia IP pomgje de alta disponibilidad o alto rendimiento,
en ocasiones puede resultar dudoso dependiendipalele virtualizacion aplicada-, problemas
con el uso del hardware especifico de telefonipdPparte de las maquinas virtuales, o el
estado del reloj de la centralita virtualizada. fmito, las ventajas y desventajas derivadas del
uso combinado de virtualizacién y telefonia IP yegploracion seran objeto de estudio..

Asi, es laVolP el servicio elegido para medir sus prestacionegndimiento en
entornos virtuales, en escenarios simples y ded#zonibilidad, y realizar una comparativa
con entornos en los que no hay implantada virtagidn. De esta forma experimentaremos las
ventajas y desventajas de la virtualizacion y telef IP, siendo testigos de la sencillez de todo
el proceso a la par de poder observar los granelesfibios que reporta al consolidar este tipo
de servidores. Finalmente, se realizardn pruebasigi@cion en caliente de servidofésIP
entre distintos servidores fisicos de un clustédjendo tiempos de caida de servicio durante el
proceso.

El Proyecto Fin de Carrera ademas debemos recesdaipordado desde la perspectiva
del software libre y GNU/Linux, partiendo de la iieypentacién libre de centralit¥olP como
esAsterisk y desarrollando la virtualizacion de servidoresedte tipo con soluciones libres de
gran potencia sobre GNU/Linux, como desglosaremas l@s capitulos posteriores.
Concluyendo, se trata de unir sobre GNU/Linux lacfanalidad y potencia de la herramienta
libre detelefonia IPAsterisky de una solucién de virtualizacion libre a elegire sera discutida
préximamente.
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Si hay o no mas maquinas.

APS MV VolP [@
e o
virtuales, dependera de la

complejidad de |a infraestructura
{p.e. para dotarla de alta
disponibilidad) y del modelo de

virtualizacion escogido

Figura 1.10 Consolidando servidores de telefoniaH®erisk.
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CAPITULO 2

VIRTUALIZACION DE PLATAFORMA

En el capitulo anterior se introdujeron y clasifica los distintos modelos de
virtualizacion existentes en la actualidadrtualizacion de plataforma, virtualizacion de
recursos individuales, virtualizacion de aplicaciea y Vvirtualizacion de escritorio
Profundizaremos ahora en el que es considerad@alimportante de ellos, lartualizacion
de plataforma, en el que es implementada la abstreidn de sistemas completos para
lograr consolidacion de servidorePentro de esta categoria analizaremos los tlistiipos
existentes sistemas operativos invitados, emulacion, virtuaiidn completa,
paravirtualizacion, virtualizacion a nivel del sistna operativo y virtualizacion a nivel del
kernel para lo que estudiaremos la arquitectura predantsi como las soluciones mas
relevantes.

Para la implementacién de una infraestructura afitiaciendo uso de virtualizacion de
plataforma es fundamental édeccion de un sistema de almacenamiento adecuadarg los
servidores virtualegiue tengamos pensado desplegdro habitual es disponer de un espacio
de almacenamienteompartido entre los diferentes servidores fisicos que a&tuaromo
anfitriones; de esta forma estarendasmdo soporte también a funcionalidadegxtra como es
el caso de lamigracién de méaquinas virtualesDebido a la importancia de esta cuestion es
necesario incluir también en este capitulo el estddl arte de los distintos tipos de
almacenamiento cominmente usados al consolidadeess:sistemas de ficheros distribuidos
0 en red, sistemas de ficheros replicados (DRBDkgges de almacenamiento (NAS y SAN)

Al terminar el capitulo realizaremos urm@mparativa teérica tanto entre las
caracteristicas y funcionalidad de los diferentesléfos de virtualizacion de plataforma como
entre los diferentes sistemas de almacenamiertsyvidsi, ello establecera la base para tomar
la decision deelegir qué modelo/tipo de solucion sera implementaden el proyecto para la
consolidacion de servidores deelefonia IP con Asterisky en qué tipo de almacenamiento
para las maquinas virtuales usara como apoyo
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1 Virtualizacion de plataforma

Hablaremos en este primer apartado del capitulogdel es sin duda el modelo de
virtualizacion mas popular y en auge en la actadlida virtualizacién de plataforma; ademas,
éste es el modelo sobre el cual se trabajara @éesalrollo del proyecto fin de carrera debido a
sus caracteristicas.

Ya vimos en el capitulo anterior una introduccidéeste tipo de virtualizacion, que
recordamos consiste fundamentalmente eabkiraccion de un sistema hardware completo
permitiendo que diversas instancias de sistemas ap#vos corran sobre él Lasmaquinas
virtuales creen que los recursos de los que disponen lésngeen, y ven a otrasaquinas
virtuales como sistemas totalmente independientes. De astaaf los servidores que
conociamos hasta hoy pasan a ser alojados enlégiess (naquinas virtualesdestinados a
convivir con otros y a compartir los recursoscfisi de los que disponeryando hablamos de
consolidacion de servidores hablamos de virtualizan de plataforma. Dependiendo de
cémo sea gestionada esta comparticidn y la consi@ete las maquinas virtuales, y como éstas
sean organizadas e integradas dentro de una dedelaninfraestructura virtual estaremos
hablando de un tipo u otro de virtualizacién degftama.

Sirva el presente apartado para diferenciar de raad@ra los distintos tipos de
virtualizacion de plataforma existentes asi coma gaesentar el estado del arte de las mas
notables soluciones que pertenecen a él, presentidnanera general su forma de operar:
sistemas operativos invitados, emulacion, virtuaidn completa, paravirtualizacion,
virtualizacion a nivel del sistema operativo y vdlizacion a nivel del kernel

1.1 ARQUITECTURA GENERAL

Aunque ya fue presentada de alguna u otra fornesadado del presente documento es
conveniente recordar la&structura de la arquitectura general de las soluones de
virtualizacion de plataforma, justo antes de ver cudl es la arquitectura pdaticde cada una
de ellas; en algunos casos, como se podra apriedatiferencias seran bastantes. En la figura
2.1 podemos ver los elementos que la componen:

» Hardware del servidor. Logicamente debemos disponer siempre de un servid
fisico sobre el que aplicaremos nuestras técnieadgrtlalizacion.Sobre él sera
instalada y configurada una herramienta para virtudizacion, y aportara todos
los recursos hardwarede los que haran uso las maquinas virtuales

» Capa de virtualizacion Es el elemento virtualizadory dependiendo de la
solucién de virtualizacion escogida la capa estamdbicada de forma diferente
Asi, como veremos en los siguientes apartados,osfle que esta capa se
encuentre integrada de forma conjunta con el s@teperativo en el servidor
anfitrion, que sea una aplicacion en el area derigwgue es ejecutada sobre un
sistema operativo como cualquier otra aplicacionbien una capa que corre
directamente sobre el hardware anfitrion, como lesaso de loshipervisores
introducidos en el capitulo anterior.

* Magquinas virtuales. Creadas, configuradas, iniciadas, monitorizadasr. la capa
de virtualizacién, nos permiten tener de formaudltvarios equipos en uno solo.
Como ya sabemosdjsponen de su propio hardware de forma virtualya sea real
0 emulado)su propia instancia de un sistema operativo y comes l6gico corren
sus propias aplicacionegomo si de un computador real se tratara. Podéenes
tantas maquinas virtuales como los recursos deldesranfitrion nos lo permitan.
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( APLICACIONES MV J ( APLICACIONES MV j
- - BN

'CAPA DE VIRTUALIZACION j

Dependiendo del tipo de solucién
elegida, la capa de virlualizacion
puede ser integrada en un
sistema operativo, ser una
aplicacion como cualquier otra, o
incluso otra maguina virtual

Figura 2.1 Virtualizacion de plataforma: arquiteca general.

A partir de aqui es posible acceder a configurasanas complejas, ya no sélo a nivel
de virtualizacion sino también integrando otrasiddmgias. A continuacion vamos a analizar la
arquitectura dedos de las aplicaciones fundamentales de la virtiahcion como son la
creacion de clusteres de maquinas virtualeg la migracion de maquinas virtualesPor
separado ya se trata de aplicaciones muy poteedinandolas aiin mas.

1.1.1 Clusteres de maquinas virtuales

Un clister es una agrupacion de dos o mas computadores que esgcuentran
interconectados y que normalmente trabajan de formaconjunta con algun propdsito
determinado. Desde fuera, en la mayoria de los casodfisteres visto como un Unico equipo
gue ofrece unos determinados servicios.

Lo habitual es qudos componentes que forman etllster, llamados nodos se
encuentreninterconectados mediante conexiones LANLocal Area Network de alta
velocidad El objetivo principal por el que suelen ser inmpéalos es ampliar la funcionalidad
de un servidor o bien mejorar su rendimiento y/spdhibilidad. En funcion de las
caracteristicas que presente allstery sus objetivos, podemos clasificarlos en diferesg
tipos:

» Clusteresde alta disponibilidad. El rasgo caracteristico de este tipachiestereses
la comparticion de un determinado servicio entre los iferentes nodosque lo
componen (o un grupo de ellos), los cuaesnonitorizan constantemente entre
si, de forma que se garantiza el funcionamiento ininteumpido del servicio.
Tanto si se produce un fallo hardware como si ecalguno en las aplicaciones o
servicios que corren en el nodo que las ejecutacldster, las aplicaciones o
servicios son migrados por el software de altaattigplidad de forma automatica a
cualquiera de los nodos restantes deister Una vez que el problema es
subsanado, los servicios migrados pueden retorrgar abicacion original en el
nodo primario (llamado asi porque es el que origirate los ejecuta)Existen
diferentes configuraciones, como Activo/Pasivgdonde sélo un nodo ejecuta
servicios) o Activo/Activo (todos los nodos ejecutan servicios, normalmente
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diferentes).La alta disponibilidad puede ser garantizada a niviede servicio y
también a nivel de datos existiendo para cada uno numerosas herramientas e
GNU/Linux tanto software como hardware.

» Clusteresde alto rendimiento. En este tipo dellsteresel objetivo principal es
proporcionar altas prestaciones de capacidad de c@uto superior a las que
pudiera ofrecer un Unico serviddgl ejemplo méas conocido son los llamados
clusteresBeowulf, en los que los nodos se encuentran localizadgsitamente,
son homogéneos y comparten una red dedicada. Noentd son formados cuando
el tamafio del problema a resolver es inmanejabl@mpadnico servidor o cuando la
magquina que podria hacerlo tiene un coste muy Eltalto rendimiento puede ser
aplicado en distintos niveles también, siendo e@afreente interesante en nuestro
casoenfocado a servicios-en especial en aquellos que han de soportar agarm
congestion o trafico-. Como ejemplos de softwareapa implementacion de
clusteres de alto rendimiento podemos cit&SCAR (Open Source Cluster
Application Resources), distribuido bajo la licen&@PL, oWindows HPC Server
2008 para sistemas operativos Microsoft Windows. Algunbherramientas
GNU/Linux enfocadas al alto rendimiento concretammem®n servicios son
KeepAlived, UltraMonkey, o LifeKeeper.

» Clusteresde balanceo de cargaSegun como se mire el balanceo de carga también
podria ser interpretado como una solucion de atalimiento. Algunos de los
nodos delcluster actian comdrontenddel mismo y se encargan de repartir las
peticiones que reciben para un servicio determireandice otro grupo de nodos que
conforman elbackenddel cluster Existen soluciones también enfocadas para
servicios especificos, como Web, FTP, DNS,... esrdsetvicios que esperan
recibir proporciones de tréfico elevadas Por ejemplo, para telefonia IP existen
varias herramientas cuya funcionalidad es la deleimgntar un proxy SIP
(protocolo de sesidon mas usado en la actualidadale rendimiento y muy
configurable KAMAILIO y OpenSIPS son dos de las mas importantes, derivadas
de la desaparecida OpenSER.

Escalabilidad y robustez son dos caracteristicas gusiempre deben estar presentes
en un cluster. Escalabilidad tanto administrativa como en casggortada, y robustez
garantizando siempre la disponibilidad de nodosastén activos en eluster.

Ahora que nos hemos introducido en los conceptodaimentales relacionados con
clustering podemos comenzar a ver cuél esrddéacion existente entre virtualizacion y
clustering A grandes rasgos podemos decir gaasiste en el establecimiento deusteres
virtualescuyos nodos somaquinas virtualesubicadas en el mismo equipo.

Teniendo en mente lo visto hasta el momento acgecairtualizacion no es dificil
pensar que las técnicadustering pueden ser aplicadas en entornos virtualizadosa par
aprovechar todas las ventajas particulares de estomos, uniéndolas a las que proporciona en
los casos que son aplicables el establecimientdideeres Un clisteres un caso especial en el
quelas importantes ventajas que aporta la virtualizagdn pueden llegar a apreciarse mas
intensamente ahorro en espacio y consumo energético, mayareptaje de utilizacion del
hardware de los servidores, menor coste en la astnaicion delluster.. pero sobre todo, que
los nodos del cluster pasen a ser entes logicaxon todo lo que ello conlleva: rapida
recuperacion ante desastres, mejora de las pslijiceapidez de procesos como puesta en
marcha, recuperacion y copias de seguridad, grealadslidad, aumento de la seguridad,
flexibilidad, etc.
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De esta forma es posible implementaritsterescon tan sélo un Unico servidor fisico
(o varios si se deseara mayor redundancia y segladte fallos en él): los nodos fisicos de un
cluster real pasan a ser maquinas virtuatesd@s virtuale} alojadas en el servidotas
maquinas virtuales pueden operar comaiodosde un cluster de igual forma a como lo
harian los servidores fisicosya que es posible la instalacion y configuracimellas de
software de alta disponibilidad, alto rendimientmglanceo de carga... Como veremos
posteriormente en el proyecto, se realizard laharde este tipo de configuraciones, mas en
concreto de unaolucién de alta disponibilidad para el servicio deelefonia IP Asterisk
mediante el softwareHeartbeat en entornos virtualizados] problema principal viene de
establecer y configurar las méquinas virtuales quéormaran el cluster virtual, y de ver y
valorar si los recursos disponibles fisicamente el servidor que las aloja seran suficientes
o por el contrario no permitiran el funcionamiedt clisterde forma optima. Practicamente
todas las soluciones de virtualizacion que conosemoque ofrecen las funcionalidades
necesarias para su aplicacion en entornos emg@esadon grandes exigencias, COX®&n o
VMware como ejemplos mas claros, permiten crelasteresde una forma sencilla ya que
proveen mecanismos de configuracion (especialmidmtia red que intercomunica logdos
virtualeg, monitorizacion, recuperacion y migracién de mags virtuales, etc.

Cada maquina virtual constituye
un nodo del clister virtual como

una magquina fisica lo hace en un /_ \
cluster real o fisico APLICACIONES MV APLICACIONES MV

El nimero de maquinas virtuales
dependera del nomero de nodos
que integren el clister y del
objetivo del clister: alta
disponibilidad, alto rendimiento....

Dependiendo del tipo de solucion
elegida, la capa de virtualizacion

puede ser integrada en un
sistema operativo, ser una
aplicacién como cualquier otra, o & _/

incluso otra maguina virtual

Figura 2.2 Claster de maquinas virtuales.

Es especialmente interesante debido a la gran ragd que puede experimentar su
implantacion el caso decrear un clister virtual tipo Beowulf. En este tipo delustereslos
nodosque lo conforman son idénticos, teniendalirstercompletamente homogéneo; ademas,
dispone de una red dedicada para el mismo pddesse encuentran ubicados conjuntamente.
Crear unclUster virtual Beowulkeria tan sencillo como crear umaquina virtual — nodo tipo
y replicarlo tantas veces como nodos deseemos;efiaraabemos ya que existen mecanismos
de aprovisionamiento deaquinas virtualegue pueden agilizar el proceso muchisimo.

Como vimos anteriormente kascalabilidad y robustezson dos caracteristicas que
siempre deben estar presentes eglaster En el caso particular declUsteres virtualesestas
dos caracteristicas estan alin mas aseguradga que las maquinas virtuales son mucho mas
escalables que equipos fisicos siempre que dispwgde los recursos suficientes, ademas es
mucho mas econdmico, proporcionando mayores nivééeseguridad y aislamiento a los
servicios que ofrecen y rapida recuperacion argefdios que pudieran surgir en ellas, sin
influir en el resto. Si existe un Unico servid@ido, la escalabilidad es limitada por los recursos
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disponibles en él, y la robustez a los fallos queda presentar —si cae el servidor fisico por un
fallo hardware, las maquinas virtuales que alogxiea también. Por este motige totalmente
recomendable que urclister virtual no sélo disponga de un servidor fisico como anfitm.

En las figuras 2.3 y 2.4 podemos ver de forma gfadrquitectura de un clister de alta
disponibilidad para el servicio de telefonia IP Asisk con el software Heartbeat su versién
virtual, la cual sera implementada en este proyecto. encaso, ademas, dispondremos de un
servidor fisico de archivos compartidos adicioreapel almacenamiento de todos los datos de
los clientes, los privilegios a la hora de llanmmragnsajes de voz, preferencias, etc, conectado a
cada uno de losodosdel cluster a través de la red.

Q@ AHECATION: 2 N APLICACIONES Mv2 I@U

Figura 2.3 Cluster virtual de alta disponibilidad.

Figura 2.4 Claster de alta disponibilidad.
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1.1.2 Migracion de maquinas virtuales

La migracién de maquinas virtuales resulta enfaadidad urrequisito indispensable
a la hora de decidirnos entre una u otra soluciénelvirtualizacion. Su aplicacion permite
dotar a nuestra infraestructura virtual de mayor consistenciaal apoyar algunos de los
procesos mas importantes: aprovisionamiento de imasjwirtuales, balanceo de carga en los
servidores fisicos, recuperacion efectiva ante sfiessa.. Provoca cambios importantes en la
arquitectura de virtualizacion en la que tenemos gmpezar a pensar de forma dinamica en
lugar de estatica, por lo que lo mas probable es gparezcan nuevas cuestiones y
problematicas, como la monitorizacién del estaddademéaquinas virtuales y su consumo de
recursos, o la localizacion fisica en la que sei@nicen actualmente en ejecucion.

Sirva este pequefio apartado como una introduceiinica al proceso de migracion de
maquinas Vvirtuales, que sera ampliado y puesto réctipa en posteriores capitulos al
implementarlo y probarlo con la solucion de virtzation que haya sido elegida. La migracién
de maquinas virtuales, entendida comgelceso por el cual una maquina virtual y su
estado pueden ser realojadas en un servidor fisidiferente al que originalmente disponia
de ellos puede ser realizada mediante dos técnicas difereste

» Salvando y restaurando Fue el primer tipo de migracion que ofrecieros lo
productos de virtualizacién. Consiste a grandegosa®n salvar y restaurar una
maquina virtual:el estado actual de una maquina virtual en ejecuaid es
guardado en un fichero en disco, creando unianageno snapshotdel mismo, el
cual puede ser usado a posteriori en la misma o ewnalquier otra localizacion
(servidor fisico anfitrién)para iniciar de nuevo el estado de ejecucion de la
maquina virtual. Lo normal es que el tamafio del estado de la maquirtual
salvado sea equivalente a la memoria que estab@osiesada en ese momento. De
esta forma es posible transportar el estado dealguima virtual de un servidor
fisico a otro.

Cuando se salva el estado de una maquina virtugcsenienda asegurar
el directorio en el que se encuentre, o bien efaeripu contenido para evitar
cualquier tipo de ataque. Cuando usamos este ¢ipoigracion y restauramos una
maquina virtual hay que tener muy presente el egtaelio de la maquina virtual
y las aplicaciones que se estaban ejecutandorgaiconflictos con otras maquinas
virtuales en el servidor destino, si hay recurdepahibles para su ejecucion, su
configuracion de red, etc.

* En caliente o en vivoEste tipo de migracion esucho mas complejaque la vista
en el punto anterior ¥s la que debe ser aplicada en los casos en los que
dispongamos de servicios criticosorriendo en las maquinas virtuales que tenemos
que migrar por el motivo que sea —optimizacion dsb de los recursos,
mantenimiento, fallos hardware o software, etc.i, As tenemosService Level
Agreement$SLA,acuerdos de nivel del servicio) y necesitaw@te disponibilidad
e interrupcién minima de servicios éste es el tipo de migracion que debemos
aplicar.

Con este tipo de migraciG@n calientees posible emovimiento de una
méaquina virtual desde un servidor anfitrion a otro diferente mientras
permanece continuamente en ejecuciérCada solucion de virtualizacion puede
que disponga de una implementacién diferente amlgso, aunque el objetivo es
siempre el mismo: que el usuario final no apreaigim efecto en el servicio que
esté usando durante la migracion y permitir a athtnadores llevar a cabo
actividades de mantenimiento o actualizacion ddfiite servidores fisicos sin que
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ello implique no disponer del serviciBor lo general suele constar de una serie
de pasos comunes: pre-migracion, reserva, pre-copi@rativa, parada y copia,
finalizacion y activacion Los efectos y ventajas de poder aplicar migraeidn
vivo son notables: mantenimiento de servidoresdgsproactivo, implementacion
de soluciones de alta disponibilidad, garanti&&dAs,balanceo de carga a través
de multiples servidores para optimizar el uso adeinsms, mejora y reemplazo de
hardware...

Para migrar maquinas virtuales hay una serie de regjsitos de configuracion,
almacenamiento y red que es necesario cumplipara que sea realizada correcta y
eficientementeAlgunos de estos requisitos son

* Por lo general ambaservidores fisicos origen y destino deben estar ejgando
la misma solucion de virtualizacion

» El servidor destino de la maquina virtual debe dispner de suficientes recursos
de almacenamiento, memoria y procesamiento paggesucion.

* Los servidores fisicos origen y destino deben tendst misma arquitectura y
extensiones de virtualizacibnAsi se evitardn problemas de compatibilidad entre
los juegos de instrucciones usados por libreristgmas operativos.

* En algunas configuracioness posible la necesidad de utilizar algun tipo de
almacenamiento distribuido para las maquinas virtuées y su configuracion
por ejemplo alguNFS sistemaNAS SAN o el uso de herramientas y utilidades
comoDRBD.

* Lo mas probable es que haya dnadilitar explicitamente el soporte de este tipo
de operaciones en la solucion de virtualizacién questemos usandoTambién,
por razones de seguridad, habra que configurabyitha su uso solamente en los
servidores gue sea necesario.

» Puede que sea necesario establecer reglas espeadfigara las conexiones de la
migracién en los cortafuegossi se dispone de ellos.

En la figura 2.5 podemos ver graficamente ursencillo ejemplo de migracion de
magquinas virtuales La maquina virtual MV2 que se encuentra ejecudgaacen un servidor
fisico origen es migrada y puesta en marcha ereruidsr fisico destino que ejecuta la misma
solucion de virtualizacion, a través de una rethtirconexion local que une los dos servidores
y haciendo uso de usistema de ficheros distribuidiesde el cual ambos servidores pueden
tener acceso a los archivos de configuracién ydestle la maquina virtual. Gracias a la
funcionalidad proporcionada por la solucion deudlizacion que escojamos la maquina virtual
podré ser migradan caliente copiada iterativamente de origen a destino, ddseen origen y
arrancada en destino con tiempo de caida inaptecgiy parte de los usuarios, dotando a
nuestroclisterde alta disponibilidad. Si la migracién no fueracaliente simplemente habria
gue salvar el estado en origen y restaurarlo eimdesomo hace uso de un sistema de ficheros
distribuido, la localizacion de lanagen o snapshate la maquina virtual sera siempre la
misma, cambiando solamente de localizacion el soéwue la lanza.
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Figura 2.5 Migracion de maquinas virtuales.

1.2 SISTEMAS OPERATIVOS INVITADOS

Como se introdujo brevemente en el capitulo primiroaproximacionsistemas
operativosinvitados permite crear, configurar y mantener maquinas virtuales que son
ejecutadas dentro de una aplicacién, llamadaplicacion devirtualizacion, que corre sobre
un sistema operativo de la misma forma a como loe haualquier otra aplicaciérEsta
aplicacion gestiona y administra las maquinas virtales, controla el acceso a los recursos
hardware disponibles en el equipo fisieo intercepta y trata cualquier instruccion
privilegiada emitida por las maquinas virtuales.

Algunos ejemplos de soluciones de este tipo gMware Workstation, Parallels
Desktop, Sun xVM VirtualBox, VMware Player, y Microsoft Virtual PC (puede ser
clasificado también dentro de esta categoriaualigue dentro de los emuladores). VirtualBox,
la que es a mi juicio la mas relevante debido fuste “pegada” en la actualidad y el enorme
abanico de funcionalidades de calidad que apata,teatado mas extensamente en un apartado
posterior.

vimware-

p{/ﬁum

|| Parallels

Optimized Computing

Figura 2.6 Productos de virtualizacion con sisternpsrativos invitados.
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1.2.1 Arquitectura

En la figura 2.7 podemos contemplar la arquitecturageneral de las soluciones que
implementan virtualizacién haciendo uso del modelale sistemas operativos invitados
Sobre un equipo fisico anfitriébn corre un sisterparativo que actla como anfitrion y que
proporciona el entorno de ejecucion parajpdicacion de virtualizacion esto es eklemento
virtualizador, que permite la construccion dequinas virtuales invitadagjue corren en alto
porcentaje en area de usuario, las cuales dispdaesus respectivosistemas operativos
(invitados)y aplicaciones virtualizadas.

( APLICACIONES j

)

APLICACIONES j

( APLICACIONES j

Figura 2.7 Sistemas operativos invitados: arquieztyeneral.

Se puede notar la ausencia por completo de hipereis ya que la aplicacion de
virtualizacion es ejecutada al mismo nivel que quigr otra aplicacion sobre el sistema
operativo anfitrionLos servidores o maquinas virtuales actian como egpos totalmente
independientesy en el caso de que la aplicacién de virtualizad¢iplemente traduccién de
instrucciones 0 emulaciéon podran ser ejecutaddensas operativos y aplicaciones en las
maquinas virtuales compilados para un procesadamgyitectura diferentes a las del equipo
host. A continuacion veremok herramienta mas importante en lo que a sistemas
operativos invitados se refiere, VirtualBox

1.2.2  VirtualBox

VirtualBox (http://www.virtualbox.org/ es una soluciébn de cddigo abierto (en su
version Open Source Editignya que también dispone de una edicion comerdeal)
virtualizacion con sistemas operativos invitadosatellada por Innotek, Sun Microsystems y
la comunidad Linux queuede correr maquinas virtuales de 32 y 64 bits Lux, Microsoft
Windows, Solarios, BSD, o IBM OS/2 en hosts MicrofioWindows, Mac OS, Linux y
OpenSolaris
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Se trata de una solucién altamente profesional y myubien cualificada para
virtualizar a nivel de usuario y en ocasiones a néf empresarial Se trata de un proyecto
desarrollado y mantenido por una comunidad muyacproporcionando con gran frecuencia
nuevas versiones que amplian sus caracteristicas @oco; la version actual es la 3.1.2.
Depende como otras tantas soluciones libres Linux deualizacion, de la emulacion
realizada por Qemu De hecho, VirtualBox trabaja de forma analogaraalo hac&)emucon
el méduloKgemuen elkernel opera en area de usuario, aunque algunas de las opeones
las realiza en el anillo 0; ejecuta todo lo que pde en modo nativo, y simula cédigo en
modo real o instrucciones delicadasVirtualBox, sin embargoel codigo de area de kernel
que no necesita interpretar lo ejecuta en el anilld, con la considerable ventaja en el
rendimiento; antes de ejecutar el anillo 1 localiza instruce® que puedan resultar
probleméticas y las sustituye por cédigo nativatialBox soporta tanto la tecnologia Intel
VT como AMD-V: en este caso actia como un virtualador puro.

VirtualBox proporcionainterfaces grafica y basada en linea de comandgmara la
manipulaciéon de las maquinas virtuales: creacidmimistracion, configuracion,... La interfaz
grafica, como se puede observar en la figura 2.8astante similar a la de herramientas como
Parallels Workstation, VMware Workstation y Sengmcluso Microsoft Virtual PC.

\,:} 3 Detalles Inskant éreas Descripcién

Nueva Configwacin Iricisr  Descartar iBienvenido a VirtualBox!

%
1

7

Slcreerisva i

hugsped que planea instalar

Tino de 50

Sistema operativo; Linux

Versin: |Debian (64 bit)

[crmm | somne>

Figura 2.8 Interfaz gréafica de VirtualBox: creandoa nueva maquina virtual.
VirtualBox dispone dearacteristicas que lo hacen especialmente atraabiv

» Es altamente modular Dispone de un disefio que permite el desarrolloudvas
interfaces y uso de las existentes de una formaillsewn eficiente: es posible por
ejemplo iniciar una maquina virtual y manipulariarbdesde la interfaz gréfica o
linea de comandos con una gran consistencia.

» Descripciones XML de las maquinas virtualesEllo permite que sean altamente
portables.

» Existe software adicional para los sistemas operats invitados que permite
integrar su manipulacién de mejor forma; por ejenggara cambiar de una maquina
virtual a otra, para el manejo del puntero delrragdc.
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» Es posible el uso de carpetas compartidantre las diferentes maquinas virtuales
y los hosts.

» Permite la toma de instantaneas del estado de lasaquinas virtuales con gran
facilidad, permitiendo la recuperacion de las msmauelta a un estado anterior si
se desea.

Otras caracteristicas extra se pueden encontrar ema version comercial de
VirtualBox , tales como controladores USB virtuales que permiina gestion mas eficiente de
los dispositivos USB locales conectados o la implaiacion del RDP (Remote Desktop
Protocol) para el acceso remoto anfitrién virtwediar (a los sistemas operativos invitados se
puede tanto con la version libre como con la corakrga que se puede instalar el servidor
RDP), y a dispositivos USB conectados localmengeleel sistema invitado remoto. Ademas,
ésta version de pago permite emular discos dumtsalés no solo como IDE, sino también
como SATA,; esto significa que es posible tener $dde discos duros que queramos en nuestro
sistema invitado, mientras que en la version giateinemos un limite de 4 (contando el CD o
DVD).

La version comercial estd s6lo disponible gratuitaente para uso personal o
propésitos de evaluacionbajo la licencia VirtualBox Personal Use and Ea#ibn License
(PUEL). Si quisiéramos usar esta versién de foraranpnente en empresas deberiamos pagar
por ello, sin tener acceso al codigo fuente. Enbiantomo sabemos la edicion libre permite
obtener las fuentes y binarios completamente dmdogratuita bajo los términos GPL2
(VirtualBox OSE -Open Source Editigrpara cualquiera que sea nuestro objetivo.

VirtualBox permite configurar de diversas formas las conexiorsede red entre el
host y las maquinas virtuales Por ejemplogs posible para cada maquina integrar hasta 4
adaptadores de red con configuraciones NATel host actuard como router de las maquinas
virtuales y hara NAT con sus direcciones de red onegiones), bridge o puente
(proporcionando conexion directa al medio fisicoapa maquina virtual)ed interna (entre
las maquinas virtuales, actuando el host como rpatbost-only (red privada compartida con
el host),seleccionando el tipo de adaptador entre una listala direccion MAC del misma
Otra opcion interesante es a la hora de crear ledian fisicos de almacenamiento, que
podamos hacerlo bien reservando el espacio totdiseo desde el principio o dejando que ese
espacio vaya ocupandose de forma dindmica. Podetlaso habilitar aceleracion 3D para la
pantalla o configurar la cantidad de memoria dewjguertos serie y USB con facilidad. Como
vemos con estos ejemplokls opciones que presenta VirtualBox para las magoas
virtuales son altamente configurables

ConcluyendoVirtualBox es extremadamente facil de configurar yusar —no hace
falta ser un experto en virtualizacion para comeraggoner en funcionamiento sistemas
invitados en nuestro host- obteniendo al mismo g@mnos beneficios y ventajas relativas a
virtualizacion muy grandes; claro esta, todo elmata de suprimir funcionalidades que serian
fundamentales para su aplicacion en entornos eanaks donde los requisitos sean exigentes.
Es por todo ello que considero VirtualBox comdi&aramienta de virtualizacion ideal para
su uso en entornos de escritorjoen los cuales queremos obtener un gran rendionieott
rapidez, cuando queremos crear maquinas virtualesymos propdsitos muy especificos y en la
mayoria de los casos de prueba de aplicaciones.

1.3 EMULACION

La finalidad de leemulaciénno es otra que la dmitar o suplantar una arquitectura
al completo (procesador, memoria, conjunto de instruccionespunicaciones...). De esta
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forma, el software llamado emulador puede hacer creer a los programas y sistemas
operativos diseflados para una arquitectura concretagque son ejecutados sobre ella
realmente; ésta es larquitectura emuladaEn la figura 2.9 Podemos apreciar la arquitectura
general con la que trabajamos al usar emulaci@\pdualizar una plataforma.

La ventaja obvia primera es que permitemaulacién de cualquier maquinaincluso
siendo diferente de la que disponemos: desde negjdiel pasado y que actualmente no son
fabricadas hasta probables futuras arquitecturgiseynecesitamos poner a prueba antes de su
proceso de fabricacion. Nos permite ademas disafiplementar y probar software sobre éstas
arquitecturas sin la necesidad de disponer de ea#mdmente. En cambio, y como
contraprestacion, la emulaciGuele ofrecer un rendimiento bastante bajolégicamente al
emular arquitecturas mas sencillas el rendimiest@ snejor, pero lo habitual es tener que
convivir con tiempos de ejecucion realmente lentos.

APLICACIONES

A
"

( APLICACIONES j ( EMULADOR j

Figura 2.9 Emulacion: arquitectural general.

Aunqgue no es recomendable el uso de emuladores emguccion, puede llegar a
ser realmente (til en numerosos casos incluso a pesle la penalizacién en la ejecucian
Por ejemplo, el desarrollo de sistemas empotrddoprogramacion y depuracion en ciertas
areas del kernel Linux, o la prueba de distribuesoson actividades que se ven claramente
beneficiadas con el uso de emuladores.

1.3.1 Bochs, MAME y VirtualPC

Uno de los emuladores libres con mayor difusiontiizado en la actualidad, con
permiso de Qemu que sera analizado posteriormesBachs
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hochs

Figura 2.10 Logotipo del emulador Bochs.

Bochs, tal y como es descrito en su web oficial ewourceforge
(http://bochs.sourceforge.ngt/es unemulador altamente portable delA-32 (x86) libre.
Codificado en C++, logra la emulacién deQ®&U Intel x86 dispositivos de entrada y salida
comunes, y dispone de una BIOS configurable. Eltigoo de Bochs es para proporcionar
emulacion completa de un PC x86, y puede ser ceadwpilparaemular 386, 486,
Pentium/Pentiumll/Pentiumlil/Pentium4 o CPU x86-64 incluyendo opcionalmente
instrucciones MMX, SSEx y 3DNow! En cuanto a sisienoperativos que soporta, Bochs
permite la ejecucion de Linux, DOS, Windows 95/98 Windows NT/2000/XP o Vista.. De
esta forma Bochs consigue ejecutar sistemas opesati aplicaciones dentro del emulador en
nuestro sistema, mas que el conceptejdeutar maquinas dentro de maquinas.

La emulacion ademas del sector informatico tiene uramplio uso en sectores
lidicos como es el caso de emuladores de consolas o wetgry. Uno de los ejemplos mas
conocidos es el emulador libAME (Multiple Arcade Machine Emulator) emulador de las
famosas maquinas recreativas de los aflos ochentangventa y que nos permite volver a
disfrutar de aquellos juegos ahora en sistemastpes como Windows, Linux o MacOS X sin
la necesidad de disponer de la maquina originahUBiero de sistemas emulados por MAME
es realmente impresionante, lo que nos permitedacca un sinfin de juegos emulados.
Recientemente naci6 @royecto MESS para el desarrollo de un multiemulador capaz de
emular hasta 427 sistemas distintos —incluyendonalgi comaviSX, CPC, Commodore 64, o
Spectrum

Aparte de los usos ludicos emulacion también es usada en distintos ambitafe
forma didactica: algunos emuladoresMESS permiten a estudiantes por ejemplo instalar
sistemas operativos de mainframes de IBM y aprenderdetalles de su estructura y
funcionamiento. Como se puede demostrar, los emrdadresultan realmente muy Utiles en
multitud de ocasiones.

Por lo general la emulacion de videojuegos resnitiaiso en la actualidad mas comoda
y facil de usar que la ejecucion de los mismosendispositivos originales. Sin embargo, y
aunque ocurre en muchas ocasiones, esto no si@spnerto porque en ocasiones puede ser
necesario lo que es llamadmulacién de alto nivelhigh-level emulatio)y en la que los
desarrolladores de los emuladores deben disponer dma licenciapara ser habilitados y
escribir software que imite la funcionalidad de BI§ ROM de la arquitectura hardware
original. La emulacion en definitiva no es un proceso send)l incluso en muchos casos
requiere del uso de ingenieria inversa para deadomo implementar la funcionalidad de la
arquitectura a emular debido a la falta de docuawoédn o informacion.

Para finalizar podemos destacar también otros elorda comaVicrosoft VirtualPC.
Aungue la versién 2007 esté disponible gratuitamegitresto de versiones disponen de licencia
propietaria. Dependiendo del sistema operativo esadr que sea ejecutado VirtualPC la
emulacién actuara de manera diferente; por ejengpi@l caso que emulemos sobre Windows
el procesador no sera emulado sino que éste poin&enir directamente en la ejecucion de
instrucciones, mientras que si emulamos sobre M&ceDprocesador también debera ser
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emulado tel Pentium Ill, 32 bitsjunto al resto del hardware. En ambos sistemasatipos

la emulacién es deecompilaciéon dindmicaen Windows para traducir los modos kernel y real
x86 de lagnaquinas virtualesa codigo de usuario x86, y en Mac OS para tradidadigo x86 a
codigo para el procesador PowerPC (no hay verseNidualPC para ordenador Macintosh
con procesadores Intel)no de los principales inconvenientes de VirtualP@s el soporte de
aplicaciones ya que no soporiaualquier programa

La emulacion ha sido utilizada tradicionalmente pooductos como por ejemplo
VMwarepara proporcionar una especie de virtualizaci@nda realmente no se dispone de ella
en procesadores que no la soportan de manera.nativa

1.3.2 Qemu

Qemu fttp://www.gemu.ord/ es sin duda una de las soluciones de virtuabmagias
interesantes en la actualidad. Y es quaque haya sido incluido en el presente apartado
como un emulador, cuyos motivos seran explicados a continuacigermite también
virtualizacion completa de equipos No en el sentido deirtualizar una infraestructura
completa de servidores, ya que proporciona funcionalidades complejas como pued
tratarse de la migracion de méaquinas virtualesy si en el de satisfacer las condiciones
necesarias para la ejecucion de maquinas virtagiessas en arquitectura hardware, sistemas
operativos, aplicaciones... por lo que en la mayaléalos casos en los que queremos
virtualizar de una manera mas modesta Qemu seré la solucion snadecuadaya que no
sera necesario llevar a cabo complejas configunasie.como por ejemplo recompilarkernel
de Linux.

Qemu es por lo genemalds sencillo de instalar, configurar, y utilizar qwe el resto de
soluciones devirtualizacion de plataforma-las cuales veremos en siguientes secciones-glo qu
lo hace ideal para situaciones en las que quergirtaalizar en el escritoripesto es, ejecutar
de manera répida y sencilla maquinas virtualed escgitorio de usuario. Eso, sumado a que se
encuentra disponible también para los sistemasatpes Windows y Mac OS lo hace mas

QEMU

DPEH source FTDCESS-DT E:rnulatar

Figura 2.11 Logotipo de Qemu.

La diferencia principal entre Qemy otras soluciones es guanciona como un
emulador de procesadorepor lo que no ejecuta el codigo generado por lamaquinas
virtuales de forma nativa, sino que lointerpreta La importancia dda emulacion de
procesadores que lleva a cabo Qemu, incluso usadar ptras soluciones devirtualizacion
de plataformacomo parte de siproceso de virtualizacidéicomo es el caso de KVbIKernel-
based Virtual Maching es el motivo principal el cual ha sido incluidomo un emulador,
aungue volvemos a recalcar que permite implemdatabiénvirtualizacion completaEsta
decision tan importante en el disefio y funcionatoieimterno conlleva la aparicién de
diferentesventajas e inconvenienteslirectamente derivados de ello. Como se pueda\abse
la tabla 2.1 refleja las mismas.
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Tabla 2-1.Ventajas y desventajas al virtualizar con Qemu
Ventajas Desventajas

Portabilidad Penalizacion en el rendimiento al emylno
ejecutar de forma nativa el codigo del anillo 0

Instancias de sistemas operativos privativos@arece de caracteristicas propias de soluciones

las maquinas virtuales al trabajar como de virtualizacion para entornos mas

emulador complejos; su dmbito puede quedar reducido
al entorno de usuario

Instalacion y configuracion sencillas

Puede ejecutar de forma nativa el cédigo de
generado por las maquinas virtuales haciendo
uso del médulo complementario Kgemu en el
kernel

Es facil intuir quecuando Qemu es usado en entornos de usuario prop@na
muchas mas ventajas que en cualquier otro tipo dentorno; de hecho, para otros entornos
no estaria preparado ya que no dispone de funialadals que son necesarias, como la
migracion de maquinas virtuales. Qemu es altamente portablmo fue comentado
anteriormente, aspecto que se ha visto benefigabde todo por la facilidad en su instalacion y
configuracion.

El que trabaje con emulacion tiene su lado bueno gu lado malo. Al emular el
cadigo del anillo 0 en lugar de ejecutarlo de fomativa, aplicaciones como las bases de datos
ven mermado bastante su rendimiento, que es unasderincipales desventajas del uso de
Qemu. Sin embargo, la emulacién de procesadorasitpela creacion de maquinas virtuales
gue corren instancias de sistemas operativos pegttodo ello sin tener la obligacion de
disponer de virtualizacion asistida por hardware.

Qemu no sélo permiteinterpretar el codigo generado por las maquinas virtuales,
sino que haciendo uso de un médulo complementari@am el kernel Linux llamada Kgemu
es posible ejecutarlo de forma nativaUsandoKgemy Qemu puede llegar a ofrecer una
velocidad en la ejecucion superigrsimilar a la que ofrece una de las solucionespivias mas
potentes, VMwareSin el uso de este médulo, el rendimiento en vdémtisera menor, cercano
aunque todavia superior al que obtiene el emubddtr en el apartado anterior, Bochs.

Qemupuede trabajar de tres formas diferentes

» Ejecutando procesos que han sido compilados para procesador diferenteal
que tenemos instalados en nuestro sistema,

 Emulando un procesador y una arquitectura concretasPor ejemplo puede
emular x86 de 32 y 64 bits, PowerPC de 32 y 64 bitdorola, Sun, MIPS, ARM,
ColdFire V2, PXAA270, Texas Instruments OMAP, entteas. A diferencia de
otras soluciones como puede ser Xen, emula lopeds a los que tienen acceso
las maquinas virtuales: éstas no manipulan lo$épies reales, sino otros que son
mapeados en los reales. Entre todos los dispasiéinlados se encuentran los mas
usados controladores de disco, tarjetas grafieaspdido, o ratén, teclado, puertos
series, tarjetas PCI/ISA de red, puertos USB,letemulacion que realiza Qemu es
tan excepcional que implementaciones de virtudttracomo Xen o KVM usan
esta emulacion para dar soporte a conexiones skaehvare grafico, imagenes de
discos y otros.
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« Y finalmente permite emular solamente ekernel y ejecutar el cédigo de area
de usuaria Cuando Qemu trabaja en este modoegsivalente a la solucion
privativa VMware en cuanto a funcionalidad ofrecida, rendimiento psato
débil- o ventajas y desventajas derivadas de slantgzion.

Qemu puede proporcionar toda la funcionalidad necesia para virtualizar a nivel
de escritorio De hecho, las caracteristicas de las que carepgeyposee por ejemplo Xen
(migracién de maquinas virtuales) son completamente presdeslen los niveles en los que
Qemu es usado.

1.4 VIRTUALIZACION COMPLETA

La virtualizacibn completaiambién llamada nativa, es un modelo de virtualizacion
muy parecido a la paravirtualizacion. En ambos rosda la hora de virtualizar hay un hecho
comun: eluso dehipervisor. Lo que los diferencia en cambio esriaelusién de cédigo dentro
del hipervisor para emular el hardware subyacente wando sea necesarioen la
virtualizacion completapermitiendo asi la ejecucion de sistemas operativasvitados no
modificadosy en general cualquier tipo de software ejecutablen el hardware disponible
lo podra hacer también en las maquinas virtuales

Al introducir codigo en el hipervisor, por lo general en la mayoria de los casos las
virtualizacion completa obtendra un rendimiento relativamente menor que la
paravirtualizacion. Para optimizar el rendimiento es posible la utilizaion de soporte
hardware especifico para virtualizacion. En la mayoria o ¢asos, ademas, el uso de este
soporte sera de caracter obligatorio.

El reto principal de la virtualizacion completa lasinterceptacion y simulacion de
operaciones que son privilegiadgscomo por ejemplo las instrucciones de entraddésalPor
otro lado, las instrucciones generadas por maquinasles que no afectan ni acceden a otras
maquinas virtuales ni a la maquina anfitriona sueder ejecutadas directamente por el
hardware, sin simulacién alguna.

Algunas de las soluciones mas importantes de lizaggdn completa lo son también en
general del mercado de la virtualizacion —juntas dorrespondientes pararvirtualizacion
como por ejempld/Mware (en la mayoria de sus variantesgnServer, z/VM, Oracle VM,
Sun xVM Server, Virtual Server, o Hyper-V. Otras soluciones, por ejemplo implementan lo
que se llamdraduccion binariade las instrucciones que genera la maquina vjrasib no es
virtualizacion completa, so6lo aparenta serlo.

Hay escenarios en los cuales a lo largo de los afiosvidualizacion completa ha
sido puesta en préactica con bastante éxito

» Comparticion de equipos entre multiples usuarios.
» Aislamiento de usuarios.

* Emulacion de nuevo hardware para obtener mejorgstmes de fiabilidad,
seguridad y productividad.
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1.4.1 Arquitectura

En la figura 2.12 podemos ver daquitectura usada en el modelo de virtualizacion
completa. Consta de los siguientes elementos

« Hardware la maquina anfitriona que incluya un psader con soporte a tecnologia
de virtualizacién, comintel VT o AMD-V.

* Un hipervisor normalmente native o bare metal esto es, que es ejecutado
directamente sobre el hardware disponiplen el que se han realizado diversas
modificaciones (emulacién hardware) para el manejy administracion de la
infraestructura virtual . Sin embargo, también es posible encontrar
arquitecturas de virtualizaciéon completa en las queel hipervisor, llamado en
este casdosted esta integrado con un sistema operativo determano; este tipo
es usado en escenarios en los que los requisitoslesanenor importancia o el
entorno es menos exigente.

* La presencia de unanaquina virtual con caracter administrativo, aunque
también puede que sea una consola que disponga destee control
administrativo.

APS MV1 j [ APS Mv2 ) [ APS MV ADMINISTRATIVA J

Figura 2.12 Arquitectura general de virtualizacibampleta.

La emulacién de ciertas instrucciones privilegiadasiado a las modificaciones que
hay que llevar a cabo en el hipervisor que operta énfraestructura virtual hace qper lo
general las soluciones de virtualizacion completaean consideradas de umendimiento
menor que otras como por ejemplo las de paravirtualizacid.

1.4.2 VMware

VMware (http://www.vmware.con)/ es sin duda algunano de los gigantes de la
virtualizacion. Fue pionero a principios de los afios noventala hora de ofrecer excelentes y
completas soluciones para sistemas operativos tslitcosoft Windows como Linux, en
equipos cuyos recursos hardware en teoria hastanocmst no eran suficientes para la
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implementacién de este tipo de actividades. Aurgueaya clasificado bajo el paradigma de
virtualizacion de plataforma y mas concretamentevietualizacion completala empresa
ofrece soluciones de virtualizacion practicamente &odos los niveles y para todas las
necesidadesNo contento con eso, desde hace poco VMwaretedéndo de hacerse camino
en las novedosas técnicas delud computing

vmware’

Solitions

Enabling the Journey
to the Cloud

Time to Vinualizs. Let us recommend an
time and maney count. o o

Start Your Assessment Now Go to the Source

Figura 2.13 Portal web de VMWarattp://www.VWware.com/

Un momento importante en la evoluciéon de VMwara yittualizacion fue la puesta en
marcha como software gratuito (que no libre, quadra sido aun mejor) de VMware Player y
VMware Server, hace ya afios, demostrando que e#dellegar a ser una aproximacion muy
beneficiosa para cualquier empresa. Es dificilméisen un par de paginas toda la linea de
trabajo que ha seguido durante los Ultimos afiageycgntinta ofreciendo VMware. Es por ello
gue, agrupadas conceptualmente como las agrupa la propi¥Mware, clasificamos vy
presentamos muy brevemente lasoluciones desarrolladas y que ofrecen en la actiddd
en la tabla 2.2.

Tabla 2-2.Productos VMware

Categoria Bredescripcion Productos
Data Centers Soluciones para entornos ~ VMware vSphere 4, VMware
empresariales e Server, VMWare ESXi

infraestructuras de servidores
virtuales con requerimientos

exigentes.

Escritorio Productos de virtualizacion a VMware View 4, WMware
nivel de usuario particular,  ThinApp, VMware ACE,
enfocado sobre todo a VMware Workstation,
desarrollo y prueba de VMWare Player

software. También hay
herramientas para implementar
virtualizacion de escritorio.

Administracion Herramientas de VMware vCenter Product
administracion sofisticadas y Family, VMware vCenter
eficientes para mejorar el Server, Server Heartbeat,

rendimiento de la Orchestrator, Site Recovery
infraestructura de servidores Manager, Lab Manager,
virtuales. Aumentan el Lifecycle Manager, Converter,

potencial de la virtualizacion. Chargeback, ConfigControl,
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CapacitylQ, AppSpeed

Mac Software de virtualizacion  VMware Fusion
para el escritorio en equipos
Macintosh.
Servicios Cloud Soluciones de administracionVMware vCloud, VMware

segura de aplicaciones tanto vCloud Express
para nubes privadas como para
sSu comunicacion con publicas.

Como podemos vela cantidad y la variedad de las soluciones que apta VMware
en el mundo de la virtualizacion son impresionantesSe hace necesario hablar un poco mas
de algunas de ellas por su relevancia en la agahlsobre todo las encuadradas en la categoria
data centers

 VMware vSphere 4 Es una solucion que se encuentra disefiada pareenén
servicios y aplicacionesaltos niveles de respuesta y disponibilidad Esta
considerada por VMware como su producto mas fialbtével de virtualizacion en
data centers Permite unir todo el potencial de la virtualizaciény cloud
computing

* VMware Server. Logra que se alcancen los beneficios de laaligacion de una
manera réapida a la vez que eficiente. Se consit@r® un paso previo antes de
usar vSphere. Su aplicacion patansolidacion de servidoreses inmediata.
VMware Server se integra con un sistema operatinoX.o Windows, por lo que
no requiere de un servidor dedicado. Su descargeagsta.

*  VMware ESXi. Se trata de un producto mucho mas completo quevaf® Server;
incluye administracion centralizada y su rendindezsg también mejor, siendo muy
facil su escalabilidad hacia vSphere. En cambitratdrse de una solucidrasada
en hipervisor bare metal(que es ejecutado directamente sobre el hardware) s
precisa el uso de un servidor dedicado de 64 kita [a virtualizacion. Su uso
tipico también es la consolidacion de servidordepss del desarrollo y prueba de
software. Incluye importantisimas caracteristicas dltima generacion en
virtualizacion referentes aadministracién avanzada de los recursos,
escalabilidad, alta disponibilidad o seguridad Al igual que VMware Server, su
descarga es gratuita, teniendo disponible la cordpraoporte y material para de
aprendizaje.

* VMware Workstation . Es una solucién muy popular debido dasilidad de usa
Permite a la mayoria de los usuarios adentrarsel evundo de la virtualizacion,
ofreciendo una gran flexibilidad en la creacion vy tilizacién de las maquinas
virtuales, con un interfaz totalmente intuitivo a b vez de potentgpor lo que es
muy utilizada en entornos educativos con finesrdelya y depuracion de sistemas
operativos y aplicaciones. Es un producto que hanatado muchos afos de
experiencia y eso se nota en su rendimiento. ledlna importante aplicacion para
la administracion de las redes virtuales a creaT(NBridge, red privada, host-
only), ademas de importantes opciones para digtribaquinas virtuales a otros
usuarios y establecer sus politicas de uso erntiamé ediciones (ACE).
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= WiwareWorlstat oG fion JJ@“

File Edit Yisw ¥M Team ACE ‘Windows Help

EGEHH B mre  BEE;[DEE[@Em

[ Powered On
& Favorites VYMware Workstation ACE Edition

(T3 Recent ACE Management Servers

Whtware Workstation ACE Edition lets you creats, configurs, distibute and support managed
virtual machines that Ussrs in your organization can run at work or at home:

£
-~ Click this button to create & new virtusl machine. You then can install and
U & variety of standard opstating systens i the vitul machine

L

New Vitual
Machine

3
@ Click this button to craats & new ACE masts! for distibuting mansged
vitusl machines to users. ou can then set polcies for these vitual

New machines.
ACE Master
Mg
Hea .
oo Click this button o create a new team. You then can add several vitual
Lo machines and connect them with private team LAN segments.
Wew Team
—~
Click this button to browss for virtual machines, teams, or ACE masters
and select one to open.
Open Existing
Wi, Team, or
ACE Master

Figura 2.14 Interfaz administrativa de VMWare Waal®mn ACE Edition.

VMware ACE y Player. Son otras de las soluciones cuyo uso se encuedsa
extendido.VMware Player permite simplemente la ejecucion de dxuinas
virtuales creadas previamente y localizadas en local, o H&stargandolas de
repositorios creados a tal efecMware ACE en cambio tiene una funcionalidad
mas compleja, y se presenta en la mayoria de le@sceomo una extension a
Workstation;es usado para crear instancias de maquinas virtuadea distribuir
para distintos usuarios junto con las politicas de uso asociadas y té@snuhe
seguridad. Después, estas copias pueden ser amatas de manera centralizada
desde eACE Management Seryeromo podemos ver en la figura 2.15.

Create Package Deploy Manage

Operalng Systems  Lifiec ﬁlr Socunity ACE M‘r"""‘“"""“r

& Applications Policies ’ . Server
A S -
+S+Q ' :_ o8 «--- -

'\-...-l"j
- =
# .
— 2
—
Workstation & ACE Package 1 @
wiile ACE Oyativmi Pk £

Figura 2.15 Arquitectura de uso de VMWare ACE.

Las soluciones a niveddata centerpermiten aprovechar al maximo las ventajas
derivadas del uso de la virtualizacién, permitiendoa los administradores centrarse en
actividades creativas y de negoci@n lugar de rutinas para el mantenimiento software
hardware. Independientemente del producto que esteémablando en VMware, siempre
soportara la instalacion y ejecucién de sistemasabipos x86 no modificados. Incluso algunas
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de las soluciones que pueden aparecer al usuamo o@s limitadas disponen de caracteristicas
excelentes de virtualizacion; por ejemplo, la ejmu de mdltiples maquinas virtuales
simultdneamente y una completa configuracion ygmeézacion de las mismas.

1.4.3 Citrix XenServer

En el afio 2007Citrix compré una empresa llamada XenSource que oécia
diferentes servicios de virtualizacion, originalmete formada por ex miembros del
proyecto original del hipervisor Xen en la Universidad de Cambridge dedicada por
completo al desarrollo y soporte en el uso de X&sde antes de este momento, XenSource ya
era uno de los principaleponsorsde Xen; ahora con Citrix sucede lo mismo, algo egpienuy
positivo para un proyecto de software libre comom.XBe esta forma Citrix, histéricamente
inmersa en soluciones de acceso remoto a equipddws) se adentraba en el mercado de la
virtualizacion.

Aunque queramos considerar XenServer de Citrix y Xe como dos soluciones de
virtualizacion diferentes, en realidad no lo son, ya gleebase de ambas es exactamente la
misma, independientemente de caracteristieesa que sean afiadidasl hipervisor Xen, que
corre directamente sobre el hardware del servidliirian.

Tomando ehipervisorXen como punto de partida, el equipo primero deS¢emce y
en la actualidad de Citrix desarrolld6 sobre él goapleta plataforma de virtualizacién de
servidores, proporcionandeconsolidacion de servidores efectivaUna de las ventajas de
XenServer es que ha sidtlizado mucho en entornos empresariales, y mas centemente,
con infraestructuras cloud.

Las principales diferencias entre Citrix XenServery Xen son dos XenServer
precisa de una maquinahost de 64 bits y un equipo con el sistema operativo Widows
instalado para poder gestionar tanto la propia magina host como la infraestructura
virtual que deseemos cregrXen open sourcepor el contrario, puede ser ejecutado en una
maquina con hardware de 32 bits sin la necesidadisp®ner de un cliente Windows para
administrarlo. El soporte hardware para virtuaii@zaen los procesadores es necesario cuando
queremos utilizar sistemas operativos no modifiesblpor ejemplo alguno de la familia
Microsoft Windows).

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




72 VIRTUALIZACION DE SERVIDORES DE TELEFONIA IP & GNU/LINUX

Virtual Machine Network

XenServer Hosts . ISCSI SAN

XenServer Client

Management Network

Figura 2.16 XenServer necesita de un cliente par@dministracion de la infraestructura
virtual.

XenServer, en principio gratuito pero no libefiade ciertos elementos que pueden
hacerlo mas atractivo que Xen(completamente gratuito gpen sourcg aunque haya que
pagar por su uso y no sea ni mucho meopsn source Ademas, en cierto modo es mas
sencillo de usar ya quiesde la propia instalacion de la solucién ésta mstea que esta muy
enfocada a facilitar su uso entre los usuariodNuestra eleccion entre ambas soluciones
depende entonces de las necesidades que tengamoslisigoner de ciertas caracteristicas
extra, que XenServer denomindEssentials”.

Los essentialsde Citrix incluyen por ejemplo herramientas comaMetion para la
gestion de migraciones de maquinas virtuales o ¥ete para administracion avanzada de
forma centralizada. Ademd@®s versiones se encuentran disponibleSnterprisey Platinum,
la segunda mas completa aun que la primera. Algdedss aspectos que pueden ser mejorados
gracias a las caracteristicas que ofrecen son:

* Integracion y administracion del almacenamientpatisble.

» Balanceo de carga de trabajo de forma dinAmicaradign en caliente de maquinas
virtuales.

» Administracién avanzada de procesos en la infragtstra virtual y su estado.
* Aprovisionamiento de maquinas virtuales dinamico.

» Alta disponibilidad.

Para mas informacién podemos visitar la web ofigdal XenServer en Citrix:
http://www.citrix.com/English/ps2/products/featagp?contentlD=1686939
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1.4.4 z/VM

z/IVM (http://www.vm.ibm.cony es la solucién ofrecida por IBM en el sector de la
virtualizacion. Puesto en el mercado a finales del afio 2000 ssujnu paso muy importante en
una empresa que desde la década de los sesentatla tbsmainframesmas eficientes y ha
trabajado con técnicas relacionadas wioalizacion Asi, representd y sigue representando la
evolucién de las soluciones basadas en los concepyotecnologias desarrollados bajo la
experiencia de IBM, con origen en el CP/CMS en los System/360-6 Bk |

Z/IVM es ejecutado en los zSeries de IBM, los coamhotes System z9 y System z10.
La version 6.1 requiere el uso de la z/Architectdr§ ARCHLVL 3), que se encuentra
implementada en los modelos System z10 de IBMhipervisor usado por z/VM es de tipo
native, es decir, se encuentra corriendo directamentes ssthardware disponible en el equipo
anfitrion. z/VM soporta como sistemas operativos en las maquinastuales Linux, z/OS,
z/OS.e, TPF (Transaction Processing Facilityy z/VSE. También es posible instalar el
propio z/VM, lo que nos permite anidar maquinas vituales.

En la figura 2.17 podemos van ejemplo de utilizacion de z/VM.En ella podemos
ver un servidor con dos particiones légicas inddanies pero que comparten los recursos
fisicos, cada una de las cuales ejecuta una inatalec z/VM. A su vez, cada una de las
instancias de z/VM se encuentra ejecutando tresuimgg) virtuales, con su propio entorno y
aplicaciones, independientes entre si, aunque atiem@do los mismos recursos fisicos
también.

il

z/0S II TPF IIzNSE DLinux U Linux D Lirusx

Application  Application  Application  Application  Application  Application

2NV zNM

PR/SM hypervisor |

Physical Hardware

g <= g @

Processors Disks Network cards Memory

EICAZS10-3

Figura 2.17 Ejemplo de uso de z/VM en dos partiesoindependientes.

Tipicamente z/VM permite la creacién de millares denaquinas virtualesLinux en
un Unico sistema o particion logicasiempre con la limitacion impuesta de la cantidad
recursos disponibles. z/VM emula los distintos regs fisicos disponibles a las maquinas
virtuales creando colas de recursos compartidagsieforma, z/VM tiene una gran capacidad
para administrar como, y hasta qué punto, cadasedisico es usado por cada maquina virtual.
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1.5 PARAVIRTUALIZACION

Como he dicho anteriormente, se trata awldelo de virtualizacidbn quizas mas
importante junto al de virtualizacion completa Comentado con brevedad en el primer
capitulo, es momento de entrar en detalle en cuasto modo de operar, arquitectura, qué lo
hace diferente del resto y lo mas importante: lacé@n de virtualizaciorXen, sino el que mas,
uno de los mas extendidos productos de virtuatiraen el sector empresarial hoy en dia.

La similitud que guarda con la virtualizacién costpl es evidentehace uso de un
hipervisor (bien native/bare metalo bien hosteden un sistema operativapomo capa de
virtualizacion y asi compartir y administrar el acceso al hardware subyacente Sin
embargo, las siguientes diferencias son determgésard incluye emulacién del hardware en
el hipervisor, como hace la virtualizacion completa,si modificaciones en los sistemas
operativos invitados haciendo que éstos estén al tanto del proceso detualizacion,
cooperando en él al comunicarse directamente confgpervisor.

La introduccion de estas modificaciones en los sishas operativos de las maquinas
virtuales tiene dos implicaciones de importancia

 En principio, los sistemas operativos invitados deben ser modéisles
l6gicamente. Esto excluye a todos los sistemasatipes privativos, como por
ejemplo Microsoft WindowsEn principio porque en caso de poder hacer uso de
soporte hardware especifico para virtualizacion, aeimas de mejorar el
rendimiento final de todo el proceso, podremos ejatar sistemas operativos no
modificados al manejar por hardware todas las operacionedeui@s/protegidas,
peticiones de acceso al hardware y la comunicamiias maquinas virtuales.

* Los sistemas operativos invitados son conscientescgoperan en el proceso,
eliminando la necesidad de captura de instrucciongsrivilegiadas/conflictivas
en el hipervisor, lo que mejora notablemente el rendimiento final, qa es
cercano al que obtendriamos en un sistema no virtlizado. Es decir, se lograr
eliminar la sobrecarga asociada a la emulaciéner@p para las otras tecnologias
basadas en hipervisor, como es el caso de |lakzdasn completa.

Las modificaciones en los sistemas operativos slaniaquinas virtuales siempre han
sido objeto de debate; bajo mi punto de vista, idens que es mas una ventaja que una
desventaja, sobre todo cuando no hay necesidadhaalde usar sistemas operativios
modificablesen las maquinas virtuales, obteniendo finalmemtemejor rendimiento. Como
suele ser habitual, tanto las librerias como ldisagiones que son ejecutadas por las maquinas
virtuales deben ser compatibles con la arquitedisiea del anfitrion.

Aparte de Xen, que veremos a continuacion con talldeque se merece debido a su
gran importancia, hay otras soluciones encuadrada&ste modelo que debemos al menos citar:
Logical Domains, Oracle VM y Sun Xvm Server, etc

1.5.1 Arquitectura

En la figura 2.18 se muestra de forma graficarfpuitectura utilizada en el modelo
de paravirtualizaciény que ya ha sido descrita en el apartado antérés maquinas virtuales,
con modificaciones en sus sistemas operativos, ezaopen el proceso de virtualizacion
comunicandose de forma directa con el hipervisae, dp esta forma quetlberadode realizar
la captura de las instrucciones privilegiadas geerclas maquinas virtualddna maquina
virtual actia como entorno administrativo de toda & infraestructura virtual .
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Figura 2.18 Arquitectura general de paravirtualizée.

En el hardware de la maquina anfitriona no es si#guilisponer de un procesador con
soporte para virtualizacion, Intel VT o AMD-V, séém el caso de que quisiéramos desplegar
magquinas virtuales con instancias de sistemas tyEsao modificables.

1.5.2 Xen

La solucion mas relevante de las que ofrecparavirtualizacion y en general
virtualizacion es Xen Mas aun, casi todo el mundo cuando hablpatavirtualizacionpiensa
en Xen,pionero en la implementacién del modely su principal valedor a lo largo de los
afos. Ademas muchas empresas lideres en infornhg@ticapostado por Xen como solucion de
virtualizacion, como IBM, Oracle, SuSe o Sun, ythabkace poco también Red Hat —
recientemente ha sustituido a Xen por KVM comovsaife de virtualizacion en sus sistemas
operativosEnterprise.

Xen (http://www.xen.orgy es una solucidon completamentepen sourcesurgida en la
Universidad de Cambridgeen 2003, creada por un equipo liderado por lant Braue es
desarrollada ynantenida activamente por una comunidad que tambiéma incluido a los
mejores ingenieros en soluciones pardata centersen empresas incluyendo AMD, Cisco,
Dell, Fujistu, HP, IBM, Intel, Mellanox, Network Agiance, Novell, Red Hat, Samsung, SGI,
Sun, Unisys, Veritas, Voltaire, yCitrix. Como salmmnaparte de esta version libre de Xen
existen otras comerciales basadas en ella con tedsticas empresariales adicionales,
desarrolladas y soportadas por XenSource —adquaasao sabemos, por Citrix Systems-.

Figura 2.19 Logotipo de Xen
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Hoy en dia la comunidad Xen no sélo se dedica sdrdello delhipervisor Xen que
mantiene una dura competencia dddM por alcanzar un mejor rendimiento y del cual
hablaremos mas adelante, sino glispone de varios proyectos que amplian el campo de
actuacion de la virtualizacion e incluso comienzaa trabajar con tecnologiascloud:

» XCI. Se trata de una versién depervisor Xenpara dispositivos cliente. Es un
hipervisor embebido que usa pequefas librerias, por lo qgaiere menos
memoria y disco que la version estandarhilgérvisor Estdenfocado a su uso en
ordenadores portatiles u otros dispositivos mdvilegon arquitectura Intel o
AMD.

» Xen Cloud Platform. Solucién cloud que ofrece una pila para integrarla con
virtualizacion. Proporciona una completa infraestructali@ud con una ponderosa
pila administrative basada en APIs abiertas y dstdradas, soporte para multi-
tenencia, garantias SLAS€rvice Level Agreemény detalladas métricas para
cargos basados en consumo.

» Otros proyectos, combIXEN (para ejecutar Xen como umpervisor hostecen
algun sistema operativoxen ARM (para portar Xen a procesadores ARM) o el
Proyecto Satori Este Ultimo es un poco particular, ya que su tilgjees dar
soporte para maquinas virtuales Xen Linux paraaiizadas en Hiper-V, el
hipervisor desarrollado por Microsoft, y naci6 como consecigemtel acuerdo
colaborativo entreXenSource y Microsoft, después de que XenSource fuera
comprada por Citrix Systems.

Xen proporciona una plataforma de virtualizaciéeeque es posible ejecutar multiples
magquinas virtuales, llamados dentro deelaminologia Xerdominios en paralelo en una sola
maquina fisica anfitriona que proporciona los recsra loglominios.Xen permite todo esto
haciendo uso de umpervisor que es ejecutadalirectamente sobre el hardware esto es, es
de tipobare metab native.

Al tratarse deparavirtualizacidnse requieren cambios en los sistemas operativissde
dominios para su cooperacion en el proceso, con kodjue ello implica y que ya hemos
analizado en el apartado anterior. Asi, si no dispws de procesadores con tecnologia de
virtualizacion solo podremos instanciar maquinastuales con sistemas operativos
modificables (Linux, Minix, Plan 9, NetBSD, FreeBSDpenSolaris), algo que desde el punto
de vista Linux es un compromiso totalmente razanaebido a las mejoras en el rendimiento
que se obtienen respecto a otros modelos. En canbérequiere un soporte mas amplio, ello
puede presentarse como un inconveniente. Si disgmele la nueva generacion de chipsets
AMD-V o Intel VT, podremos entonces ejecutar lo gkien denominaHardware Virtual
Machine, o virtualizacion aceleradaque nos permitira la creacion y ejecucion de domios
con instancias de sistemas operativos no modificagld.a HYM media asi entre los dominios
y el hardware administrando sus llamadas.

Cuando Xen dispone de soporte hardware para lsalizacion es considerada como la
tecnologia mas rapida y segura al mismo tiempo csohacion de virtualizacion, ya guee
encuentra altamente optimizado para tomar todas laventajas de las capacidades que
aportan las instrucciones Intel VT y AMD-V. Ademas, el hipervisor Xen es
excepcionalmente ligero(aproximadamente 50.000 lineas de codi¢m)gque provoca que
experimente baja sobrecarga en las operaciones yi as rendimiento cercano al nativo en
los dominios.
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Otro aspecto muy interesante esnlay buena base de herramientas administrativas
existentes para Xenfruto de la activa comunidad que lo desarrolkoporta. Algunas de las
funcionalidadesque han hecho ser a Xen una solucion fundamentalrstas siguientes

* Soporte para las arquitecturas x86, x86_64 e ia64.

* Rendimiento cercano al nativo en los dominios audts incluso para aplicaciones
con grandes cargas de CPU y entrada/salida.

* Fuerte aislamiento entre los dominios invitadoso Bermite un particionamiento
completo entre ellos lo que implica mejorar la sz de la virtualizacion

» Posibilidad de salvar y posteriormente restauraridios.

» Migracién en calientedesde un servidor fisico a otro manteniendo lpotigilidad
total del dominio.

» SoporteHardware Virtual Machingpara ejecutar instancias de sistemas operativos
no modificados en hardware Intel VT y AMD-V.

» Escalable para soportar un gran numero de domimidados.
» Soporte de procesadores SMP de 32 bits.

* Intel PAE(Physical Addressing Extensigrsara el soporte de servidores de 32 bits
con mas de 4Gb de memoria fisica.

» Herramientas de control con grandes prestaciones.
* GraficosAGP/DRM (Accelerated Graphics Port/Direct Renderivignager)

* SoporteACPI (Advanced Configuration and Power Interfadeterfaz Avanzada de
Configuracion y Energ)anejorado.

Xen llama a cada maquina virtual que es ejecutadal sistemalominio. Cuando se
inicia Xen, en primer lugar arranca l@pervisor, responsable de iniciar a su vez un dominio
llamadoDomain0(domQ, en el cual corre el sistema operativo anfitridomOes un dominio
privilegiado que tiene acceso a los recursos hamlwal servidor y que también contiene
herramientas administrativas para la gestion dgbrde dominios (creacién, monitorizacion,
configuracién,...). A los dominios no privilegiadasles llamadomUs

Cada dominio interactia contgpervisor(encargado de comprobar la tabla de paginas
y de asignar los recursos a los dominios) a tralgsina llamada denominadypercall
(hiperllamadg, tal y como las aplicaciones se comunicacion wokerne| por ejemplo para
solicitar operaciones privilegiadas como la acha&lion de la tabla de paginas;hgbervisor
respondera mediante canales de eventos. Todastiag®omes de acceso al hardware de los
domUsson realizadas alomOque es quien tiene acceso directo; esto es pagibBdas a las
modificaciones realizadas en los sistemas opesatiedosilomUs

Para finalizar presentamos de forma gréfica laigcfura deparavirtualizacion de
Xen, haciendo uso de la terminologia propia. Sel@@greciar como las maquinas virtuales se
denominandominios domO para el dominio privilegiado de caracter admiaibio y domUs
para el resto de los dominios. Bipervisor o VMM (Virtual Machine Monitoy corre
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directamente sobre el hardware del servidor figjoe, proporciona los recursos para el entorno
virtual y que se llamaost (anfitrion); asi, las instancias de maquinas silgs se llaman
tambiénguestginvitados).

APS dom1 APS dom0

G
R

Figura 2.20 Arquitectura de paravirtualizacién cien.

1.6 VIRTUALIZACION A NIVEL DEL SISTEMA OPERATIVO

Antes de entrar a explicar con detenimiento conmzifina este tipo de virtualizacién
hay que puntualizar una diferencia importante yae®rma en la que son denominados los
huéspedes creados en estos casos. Para elloizarautédl términcservidor virtual mas que
maquina virtual La diferencia entre ambos conceptos en la tedogi@ empleada en
virtualizacion a nivel del sistema operativo escn un servidor virtual hace referencia a
un tipo de huésped mas ligero, que no precisa de karnel propiosino que lo comparte con
el sistema anfitrion que lo aloja. También son comidos en muchos ambitos como
containers(contenedores).

En este tipo de virtualizacidlos servidores virtualesson creados sobre una Unica
instancia de un sistema operative-compartiendo un mismo nucleo- manteniéndolosocom
sea oportunaislados, independientes

Uno de sus rasgos principales es, como podemoslarenisencia de una capa
intermedia de virtualizacion. Esto proporciona, practicamente a partes iguales,ahto
ventajas como desventajasPor un lado puede presentar un rendimiento efetaicion de los
servidores virtualesnuy préximo al que experimentarian de forma natieduciendo por
ejemplo el consumo de memoria pervidor virtualu optimizando su entrada y salida debido a
que un solokernel controla el acceso a los dispositivos y recurgmsno hemos dicho
anteriormente, ademas de presentar solucionestdalidaciéon mucho mas ligeras con las que
podremos tener un numero dervidores virtualesuperior al nUmero dsmaquinas virtuales
completasque tendriamos por ejemplo al implementar virazaion de plataforma (en primer
lugar, por no necesitar ernel propig. En cambio, la ausencia de esta capa de viragadiz
intermedia implica que haya que realizar diversaxlifitaciones en el ndcleo o sistema
operativo anfitrion, sobre todo para hacezer a losservidores virtualegjue son ejecutadas en
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un entorno exclusivo, por lo que un requisito ipdissable que el nucleokerneldel sistema
anfitrion se pueda modificar (como sabemos, estoesmoposible en sistemas operativos
privativos). Ademas, al compartir el mismo niclem @! servidor fisico anfitrion tenemos la
principal desventaja de que un fallo erketnel puede provocar la caida de la totalidad de los
servidores virtualesalojados (Unico punto de falloRor lo general losservidores virtuales

* No pueden correr sistemas operativos que difieranead instalado en el sistema
anfitribn, aunque en algunos casos es posible queauten diferentes versiones
de la misma distribucién o incluso distintas distiuciones Linux Por ejemplo,
FreeBSD jails permite ejecutar diferentes versiomhes-reeBSD sobre un Unico
kernelFreeBSD, por lo tanto permitiendo tener diferenarsiones de aplicaciones,
procesos, librerias, etc. Otro ejemplo: Linux Vy@er FreeVPS y OpenVZ pueden
ejecutar diferentes distribuciones Linux endesvidores virtualesaunque siempre
compartiendo el mismkernel

» Las librerias, herramientas, utilidades,... que ejeden los servidores virtuales
deben estar compilados para el mismo juego de insitciones y hardware que
utiliza el sistema anfitrién.

El modo de operar en el que se basa este modelo pavirtualizar es el
implementado por el conceptochroot (change root) Durante el proceso de arranque del
sistema, ekernel puede hacer uso degstemas de fichera®ot como los que proporcionan
discos RAM de arranque sistemas de ficheros RAM de arranqpega la carga de drivers y
otras tareas de inicializacion del sistemakétinel entonces tiene la posibilidad de cambiar a
otrossistemas de ficherasot utilizando el comandaohroot para montarlos comsistemas de
ficherosroot finales, y continuar asi el proceso de inicialidgacy configuracion desde estos
sistemas de ficheros.

Partiendo de esta base, la virtualizacion a niwal sistema operativo extiende el
conceptochroot permitiendo al sistema iniciagervidores virtualesque trabajan de manera
aislada e independiente dentro de los limites derepio sistema de ficheros rgoto que
aporta bastante seguridad en lo que a accesos aeisas de ficherosajenosse refiere,por
ejemplo, en el caso de que uno dedesvidores virtualese encontrara infectado por un virus.
Si ocurriera que urservidor virtual se viera comprometido, esto afectaria Unicamerge a
propio sistema de ficherosoot. Este nivel de seguridacextra que aportan loservidores
virtuales en soluciones combreeBSD’s chroot jails, Linux V-Server, o FreeVPS$ha sido
experimentado durante afios por ISPS para prop@fcianusuarios acceso a Sus propios
servidores privados virtualessobre los cuales pueden tener relativamente atowtal, sin
ceder ni una oportunidad para vulnerar la seguridad

Asi, uno de los mayores usos en la actualidad de la wi#lizacion a nivel del
sistema operativo es laonsolidacion de servidoresAunque muchos de ellos ya han sido
nombrados, como ejemplos representativos de esdelmpodemos citaDpenVZ, Linux V-
Server, Virtuozzo, FreeBSD’s chroot jails, Free VPS, y Sols Zones, o Solaris
Containers.

1.6.1 Arquitectura

En la figura 2.21 podemos apreciar de manera grdfi@rquitectura general de
virtualizacion a nivel de sistema operativadescrita en el apartado anteribos elementos
distintivos de este tipo de virtualizacion son

* La ausencia de una capa intermedia de virtualizacio dedicada especialmente
para este proposito.
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* La creacion deservidores virtualesompletamente aislados en area de usuario,
gue comparten el mismakernel con el sistema anfitrion—son construidos sobre
un mismo sistema operativo.

» Existencia de ciertas modificaciones en el sistenogerativo de la maquinapara
la manipulacién y gestion de la infraestructuréudr de servidores.

Las maquinas
virtuales o
servidores virtuales
se encuentran E RN
aislados y

comparten &l mismo T = ey
SISTEMA OPERATIVO

sistema operativo

Figura 2.21 Arquitectura general de virtualizaci@mivel del sistema operativo.

1.6.2 OpenVz

Es consideradaina de las mejores opciones a la hora de consolidaervidores
Linux sobre anfitriones Linux, y su popularidad no ha parado de crecer desdeurapar de
afios. A grandes rasgos su modo de operar es ebmisenel del resto de soluciones dentro de
este grupo: permite la creacién y mantenimientseateidores virtualesislados al introducir
importantes modificaciones a nivel dé&ernel Linux anfitrion, creando una completa
infraestructura virtual quearecereal para los sistemas hospedados.

Dentro de la terminologia OpenMas servidores virtuales son también a menudo
llamados servidores privados virtuales vps entornos virtuales(virtual environmentsen
inglés) o inclusocontenedoresen la mayoria de las ocasiones podremos leesgueata de
una soluciérbasada en contenedores

OpenVZincluye un completo conjunto de herramientas parad administracion y
monitorizacién de los servidores virtualesque logran hacer que la mayoria de las tareas
puedan ser completadas con relativa facilidad nh&s importantes son:

» vzctl. Se trata de un interfaz de alto nivel para mareejavel de comandos lags
Es sencillo por ejemplo crear e iniciar sgrvidor virtualcon el uso de tan sélo dos
comandos: vzcreate y vzctl start. Otro comandat] €at, es usado para cambiar el
valor de diferentes parametros de lgs algunos de ellos incluso con abs
ejecutandose, algo que no es posible con otrasisoks que implementan
emulacion o paravirtualizacion.

« Templates y vzpkg.Lastemplatedacilitan el despliegue rapido (incluso en apenas
segundos) de infraestructuras virtuales, ya queat® de imagenes preestablecidas
de vps Los templates mas concretamente son paguetes,tgnhplate cacheson
archivos farballs) de un entorn@hrootedcon estos paquetes instalados. Vzpkg
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tools, por su parte, es un conjunto de herramieqtes facilita la creacion de
template cachesoportando por ejemplo repositorios basadap®ry yum.

OpenVZ fttp://wiki.openvz.org/Main_Pagees software libre, y es distribuido bajo la
licencia GNU GPL. El alcance de este proyecto nedgquahi, sino ques la base de otra
importante solucion de virtualizacion a nivel del stema operativo: Parallels Virtuozzo
Containers, comercializada por Parallels, que por lo tantabign se dedica a apoyar OpenVZ.
Experimenta las mismas ventajas y desventajas gumimentado en el apartado anterior; en
términos mas generales, se puede decir que OpesAaesolucién que aprovecha muy bien y
explota las ventajas que ofrece aplicar virtual@ac mejor utilizacion de los servidores,
evitando conflicto entre servicios, etc.

Figura 2.22 Logotipo de OpenVZ: virtualizacion alidel sistema operativo.

Las modificaciones introducidas en kérnel OpenVZintroducen las siguientes
funcionalidades:

* Virtualizacion y aislamiento. Permite que existanltiples servidores privados
virtualesque comparten un misnk@rnelde manera segura. Cagasdispone de su
propio conjunto derecursos(CPU, memoria, espacio en disco, dispositivos de
red,...) y objetos (archivos, librerias, aplicaciones, usuarios, gsypprocesos,
configuracién de red, dispositivos, memoria comgatrt.).

* Administracion de recursos. De especial importadelsido a la existencia finita de
recursos, se ocupa de limitar (y en muchos casoentigar) el acceso a una
cantidad determinada de recursos como procesadunoria, espacio de disco,..
por servidor privado virtual

» Checkpointing. Nos ayuda a llevar a cabo procesesuigelaciordel estado de los
servidores privados virtualespudiendo salvarlo en disco, para después si lo
deseamos restaurarlo. Esto, como podemos imagosapermitira llevar a cabo
migracién en calientee losvpsentre diferentes servidores fisicos. Esta migracio
es apreciada por parte del cliente comoaratraso en la comunicaciomas que
como tiempo de caida, al tener que migrar tamiigicdmunicaciones de red.

Para finalizar con OpenVZ podemos citar cuéleslgsrescenarios mas habituales en
los que ha sido y sigue siendo utilizado. Sin dedanas comin e importante de todos es la
consolidacién de servidores.

* Consolidacion de servidores.

» Escenarios que requieren gran seguridad. El aistamide los/psgarantiza que si
alguna aplicacién de uno de ellos sufre un agujerseguridad, no comprometera
al resto.

» Hosting. Sin duda la virtualizacién a nivel de esisa operativo es la mas utilizada
por ISPs para ofrecer a sus clientes completansést virtualizados.
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» Desarrollo de software y prueba.

 Educacion.

1.6.3 Linux V-Server

Linux V-Server http://linux-vserver.orjes otra de las soluciones de virtualizacion a
nivel de sistema operativo de gran importanciafddma analoga a lo que hacen las otras, en
este caso dternel Linux es utilizado para lareacion de multiplesVirtual Private Servers
(VPS, servidores privados virtualéagependientes en area de usuarideste aislamiento del
espacio de usuario es conseguido graciadiferentes modificaciones del nucleo y las
estructuras internas de datos, sumado a la implem&rcion de conceptos como routing
segmentado, cuotas extendidaschroot y contexto Chroot y contextopermiten encerrar y
aislar complemente los procesos, herramientas, agdiciones, sistema de ficheros.de un
servidor privado virtual en una especie deontenedor(container como es conocido en la
mayoria de la bibliografia), haciendo que éston sggcutados solamente en el entornovgel
Para el arranque inicial el nucleo define un cdotedenominadopor defecto existiendo
también un tipo especial de contexto que se ll@spectadorpara la administracion vy
monitorizacién de la totalidad de los procesosjecugion.

o

Linux

Voerver

Figura 2.23 Logotipo de Linux-V-Server.

Linux V-Server no solo permite el aislamiento dedervidores privados virtualesino
gue ademds es posible especificar y asifindtes de uso y manipulacién de los recursos
disponibles como espacio en disco, consumo de ni@mg@rocesador, adaptadores de red, etc.
Si es deseable o entra dentro de nuestras necesjldaddistintos servidores virtualepueden
comunicarse con facilidad haciendo uso de mecanisswale carpetas compartidasLas
ventajas y desventajas al usar Linux V-Server ssnnlismas que he comentado anterior de
manera general para todas las soluciones de gste fi

Linux V-Server es la méas antigua de las soluciatgesirtualizacion a nivel del sistema
operativo para Linux, estando soportado desde @ea®.4 y en muy distintas arquitecturas:
x86, x86_64, SPARC, PowerPC, MIPS, o ARMPor ultimo, comentar quao se debe
confundir Linux V-Server con Linux Virtual Server ; el segundo proyecto nada tiene que ver
con la virtualizacién, y si con el establecimiente clisterespara balanceo de carga en
servidores Linux proporcionando una Unica interfaz.

1.7 VIRTUALIZACION A NIVEL DEL KERNEL

En este modelo de virtualizacidio se requiere la presencia de uhipervisor, sino
gue es ekernel de Linux el que ejecuta las maquinas virtuales dggual forma a como lo
hace con otros procesos en el espacio de usuaifianto las librerias como las aplicaciones y
sistemas operativos que corren en las maquinaglg deben estar compilados para el mismo
hardware y conjunto de instrucciones quekeinel del sistema anfitrion que las ejecuta,
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compilado para la maquina fisica sobre la que c@ismpre y cuando no hagamos uso de
virtualizacion asistida por hardware.

A continuacién vamos a ver en detalle dos solucianes a lo largo de los afios han
destacado por su eficiencia dentro de esta cate¢@dM y User-mode Linux Viendo cémo
operan, entenderemos en mayor medida en qué elasigtualizacion a nivel del kernel.

1.7.1  Arquitectura

En la figura 2.24 podemos ver de manera genemaigaitectura presentada por las
soluciones de virtualizacion a nivel dekernel Linux . Es importante observar que en este caso
esel kernel Linux del sistema anfitrion el que actia como hiperisor en la mayoria de los
casos, en otros como veremos como ocurre en elespeeial de KVM lo hace incluyendo un
mdédulo especial para ese propoésito de manejardggsimas virtuales.

Maguinas virtuales :
como procesos del APLICACIONES MV APLICACIONES MV
espacio de usuario

del kernel Linux

anfitrion

EEE

KERNEL LINUX COMO HIPERVISOR

" I

(

Figura 2.24 Arquitectura general de virtualizaci@mivel del kernel Linux.

Las maquinas virtuales son ejecutadas en el esplacigsuario del sistema anfitrion,
como procesos totalmente independienfage puedan albergar o no sistemas operativos no
modificados depende de si se dispone de virtualizén asistida por hardware en los
procesadores con Intel VT o AMD-V (en algunos casasmo KVM, el uso de estos
procesadores serd obligado); en caso de que nassebs huéspedes al completo deberan
encontrarse compilados para la misma arquitectugaetkerneldel sistema anfitrion.

1.7.2 User-mode Linux

User-mode Linux fttp://user-mode-linux.sourceforge.netia sidosoportado en el
mainline del kernel Linux desde hace bastante tiempo, necesitando sectivado y
recompilado antes de poder usarsdJser-mode Linux, &ML como también es conocido, no
requiere de software administrativo de manera saeépampara ejecutar o administrar las
maquinas virtuales, sino que pueden ser ejecuthdadamente desde la linea de comandos.
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Flade Linux

Figura 2.25 Logotipo de User-mode Linux.

UML permite al sistema operativo Linux ejecutar otros sistemas operativos Linux
en el espacio de usuario, como si se tratara de pas0s en el sistema operativo anfitrion,
por lo que deben estar compilados para tal efect®e esta forma, varios ndcleos Linux
pueden ejecutarse en el contexto de un Unico nuclepudiendo incluso alojar a otros
nucleos de forma anidada Los cambios introducidos en la recompilacion pasar UML
permiten la virtualizacion de los dispositivos, @ecir, que las maquinas virtuales puedan
compartir su acceso a dispositivos de bloque (sesdede ficheros, CD-ROMs, disqueteras...),
tarjetas de red, consolas, hardware de audio py#&te.Tipicamente los sistemas de ficheros
de las maquinas virtuales en UML son contenidos eima imagen,un unico fichero, aunque
es posible disponer de sistemas de ficheros coiparhaciendo uso de tecnologias que lo
permitan, comdNFS (Network File SysteEl acceso por parte de las maquinas virtuales a
los recursos hardware disponibles es totalmente cligurable, pudiendo asignar solamente
los dispositivos que consideremos estrictamentesagios.

El uso principal de UML a lo largo de los afios haido para proporcionar entornos
de desarrollo al nivel delkernel y prueba, sobre todo por muchos proyectospen source
Es una forma muy segura de depurar el desarroll&aaitee| distribuciones y procesos Linux,
de ejecutar y probar cédigo que probablemente ngateugssin llegar a temer por nuestra
instalacion principal. Esto es debido fundamentatmex que UML permite hacer creer a las
magquinas virtuales que disponen de un hardwar@ugde llegar a ser completamente diferente
al disponible fisicamente en la maquina anfitrioB&os populares usos de UML son los
siguientes:

» Alojamiento de servidores virtuales.
* En entornos educativos-académicos.

» Sandbox:como entorno de supervision de determinados prayecprocesos.

1.7.3 Kernel-based Virtual Machine

Kernel-based Virtual Machine &VM (http://www.linux-kvm.org/page/Main Pape
que fue introducido a partir dedainline2.6.20 dekernelde Linux,hace uso de un médulo en
el kernel del sistema anfitrion &vm.kd que proporciona la infraestructura de
virtualizacion. Requiere soporte de virtualizacion por hardware erel procesador(Intel VT
0 AMD-V) porque hace uso también de un modulo d§ipecdel procesadork¢ym-intel.koo
kvm-amd.kpy aunque esta previsto que en el futuro no sea@s requiere de un proceso
Qemu ligeramente modificado como contenedor para la viglizacién y ejecucién de las
maquinas virtuales El paradigma presentado por KVM es de especial imptante; la
mayoria de las empresas en la actualidad, inclasmién fue reconocido por VMware,
consideran que las técnicas de virtualizacitajan en este sentido y seguiran el camino que
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anda KVM. Sin duda el paso mas importante en lo aj@lo respecta lo ha dado Red Hat
cambiando la estrategia de virtualizacion presentsus distribuciones de Xen a KVM. Por su
inclinacion aexprimir al maximo las caracteristicas del conjunto de instruccionesle
virtualizacion de los nuevos procesadores de Intgl AMD es por lo que se espera que
obtenga un rendimiento excelente en la ejecuciéhademaquinas virtuales, cercano a su
rendimiento nativo.

Figura 2.26 Logotipo de Kernel-based Virtual Maahin

Creado y mantenido por Quramnet el proyecto KVM es completamenteopen
source Al hacer uso de virtualizacion asistida por lasnblogias de virtualizacion de los
procesadores Intel y AMD es posible crear y comfigumaquinas virtuales con sistemas
operativos no modificados. De hecho, es impresienabservar ldarga lista de sistemas
operativos invitados que son soportadosactualmente por KVM en su web oficial
(http://www.linux-kvm.org/page/Guest_Support_Stateemo se puede ver en la figura 2.27.

AKVM |

MAIN PAGE Guest Support Status
STATUS Mindows Famil

GUEST SUPPORT STATUS
KVM-AUTOTEST
HOWTO

MIGRATION

UsTs, IRC
Guest E Status | Comments

Guest Host | Host
DOCUMENTS bitnass | Hostversion | (08

bitness

DOWNLOADS VQV}WDWS 2008 R2 a4 K88

Intel 64 Works | Installs and works with 1GE guest RAM. st

BUGS
Windaws 7 RTM 32,64 IvrT-86 Intel | 64 Works | Installs anc works with 1GB guest RAM

coDE
738 T _ | i (miosdisgs |imtel |64 o E;traﬂg and works without any problem with 1GE guest

FAOQ
VREGETEEE - — awn e — \S;t’aus and works without any problem with 512ME guest

Installed in about 25-30 minutes and worked flawlessly on

ndbusE Beta EE s Imel, 92 WIS | oy ThinkPad TE0 (1983-7EUy with 156 of RAM

"-m 2048 -vne .0 -ushdevice tablet -smp 2 -std-vga" on
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Figura 2.27 Estado del soporte de sistemas opersaiinvitados en la web de KVM.

En la figura 2.28 queda recogidadequitectura presentada por KVM, basandonos
en la vista para las soluciones de virtualizacionivel del kernel de manera generalos
sistemas operativos de las maquinas virtuales ingitlas son ejecutados en el espacio de
usuario del nacleo Linux anfitrion y se comunican através de un proceso Qemu
ligeramente modificadoeon el moédulo KVM que ha sido integrado en leérnel para asi
obtener acceso al hardware virtualizado.
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Maguinas virtuales i
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Figura 2.28 Arquitectura de virtualizacién presetidgapor KVM.

El moédulo KVM introduce un nuevo modo de ejecucionen el nucleo Linux
adicional a los modoskernel y userque de por si aporta ekernel de forma estandarizada,
llamado guest utilizado para la ejecucion de todo el codigo egado por las maquinas
virtuales el cual no haga uso de instruccionesnti@ada y salida, usando el modo normngeér
para ello.

Otra caracteristica muy importante y destacable KM es que proporciona
funcionalidades que permiten implementar de manerasencilla migracion de maquinas
virtuales, tanto de maneraoffline comoen calientey la toma y recuperacién de imagenes o
snapshotsde las maquinas virtuales Las maquinas pueden ser incluso migradas entre
diferentes procesadores (de AMD a Intel o viceyemaque no légicamente de 64 a 32 bits.

La importancia de KVM va mas alla de su uso connualizador:ha sido la primera
tecnologia de virtualizacion que ha pasado a formaparte del nucleo Linux Las razones
por las que eso ocurrid fue su limpia implementacigue no requiere la inclusion de un
hipervisory por lo tanto es una solucion puramente Linuxo da los principales beneficios de
KVM, por ejemplo frente a Xen, es que requiere modificacion delkernel de Linux, siendo
eso mismdo que produce que no pueda obtener los rendimiergcexperimentados por las
técnicas de paravirtualizacion

2 Sistemasde Almacenamiento

En este segundo apartado del capitulo abordardmegugsito fundamental de disponer
de unespacio compartido para el almacenamiento de las mdinas virtuales de nuestra
infraestructura. El almacenamiento, junto a loserdifites tipos de sistemas de ficheros
disponibles, nosiportara cualidades muy importantes como la flexibidad, escalabilidad,
alta disponibilidad o alto rendimiento.

Lo habitual cuando tratamos de crear una infragtstral virtual de consolidacién de
servidores es que las maquinas virtuales se alraacem una Unica localizacion o en varias
localizaciones pero haciendo posible que todo @stacenamiento separado sea visto como
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un unico recurso a compartir por los servidores arfriones. En cualquiera de los casos es
imprescindible que garanticemos la disponibilidadedte almacenamiento, ya que contiene las
imagenes y configuracion de las maquinas virtualedo contrario éstas no seran accesibles.

Nuestro objetivo en las siguientes paginas es abatelsde un punto de vista tedrico
cudles son las soluciones mas utilizadas para priopar este requisito y las tecnologias mas
utilizadas en este tipo de escenarios, ademas dertmiocolos y configuracién basica de
almacenamiento en las que se basan.

2.1 RAID

Los sistemas RAIDRedundant Array of Independent Dislson grupos de discos
independientes—si ocurriera un fallo en alguno de ellos, elaestguiria su funcionamiento
correctamentegue operan de manera conjunta por lo que pueden sgistos como un Unico
sistema de almacenamiento

Existenseis niveles RAID (desde el 0 hasta el 5) que difia en la configuracion del
conjunto de discos para la expansion de los datosug contienen Dependiendo de las
necesidades y el escenario en el que debamos A#ardRegiremos una u otra configuracion,
teniendo en cuenta y compensando gasto y veloditath tabla 2.3 quedan recogidos los seis
tipos de configuracion RAID definidos por un grupovestigacion de la Universidad de
California en Berkeley, oficialmente en 1988 powidaA. Patterson, Garth A. Gibson y Randy
H. Katz.

Tabla 2-3. Configuraciones RAID
Tipo Descripcién Esquema

RAID O Disco con bandas sin tolerancia al errc_| - |
No hay redundancia (la informacion @ _——
distribuida entre todos los dispositivos, “ “

lo que mejora la capacidad de

procesamientoCreacion de bandas en
disco.

RAID 1 Reflejo y duplexing. Existe replicacior
de todos los datos de una unidad S
otra, lo que provoca que haya toleran
a fallos. Mejor rendimiento con
operaciones secuenciales. Coste elevado
al dedicar una unidad completa a
replicacion.Disco espejo

RAID 0+1  Reflejo de discos con bandas. Obtien | i _ f
redundancia y rendimiento al combina @
RAID 0 y RAID 1. Mejor opcion para “ u °

lectura y escritura.

RAID 2 Cdédigo Hamming EEC Utiliza
cédigos Hamming para deteccién y
correccién de errores, ya

proporcionados por defecto por
unidades SCSI.
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RAID 3 Transferencia en paralelo con paridad
Almacena la paridad de los datos
distribuidos (a nivebytd en una unidad
adicional. La distribucion en bandas a
nivel de byte requiere hardware
adicional.

RAID 4 Discos de informacion independientes
con paridad compartidaLos datos son
distribuidos a nivel debloque en
diferentes unidades, almacenando en ... .iaien
otra informacion de paridad para
recuperacion. Escritura peor
rendimiento al actualizar paridad.

RAID 5 Discos de informacion independientes
con paridad distribuida Parecido al
nivel anterior resolviendo el cuello de
botella de la paridad. Aun asi ahora es
la lectura un poco mas lenta.

Las configuraciones RAID mas utilizadas son RAID 1RAID 0+1 y RAID 5
(dependiendo de la gama de nuestro servidor y edosddatos a almacenar) ya que para los
escenarios mas habituales proporcionan buenoda#ssilen cuanto a rendimiento y velocidad.
Siempre es recomendable mantener sistema operdatos, registros y ficherdsg de un
servidor en sistemas de almacenamiento difereat@srpejorar el rendimiento al mismo tiempo
gque aumentamos la seguridad y resistencia antgdgses que podamos sufrir.

El grupo de discos del sistema RAID es manipulado yperado por una
controladora RAID, proporcionando acceso a nivel fisidmdos los dispositivos unidos al
RAID estaran disponibles como si de un solo disctratara, pudiendo ser particionado, crear
volumenes loégicos sobre él, eliminarlos, crear izt tipos de sistemas de ficheros,
montarlos...Algo muy interesante y que soportan sistemas operads como GNU/Linux es
el RAID software, donde ya no es necesaria una controladora RAHOWae ya que un
elemento software proporciona todas las funciomdbd que ésta ofrecia. Este tipo de
controladoras software son muy eficientes, si biisponen de un rendimiento un poco menor
que las controladoras RAID hardware tradiciongkds.embargo nos permiten obtener ventaja
de otros aspectos como la gran portabilidad deuk djsponen entre todos los sistemas
GNU/Linux en los que se encuentre el software iagdtay se soporten las mismas interfaces de
disco fisico (IDE, ATA, SATA, SAS...), no como lasrtmladoras RAID hardware que suelen
diferir bastante cuando se cambia de fabricante.

2.2 LVM2

LVM2 (Logical Volume Manager o administrador de volumen&xicos,
http://sourceware.org/lvmpés un sistema para la administracion completa de sttos con un
gran potencial y flexibilidad, ampliamente utilizado en servidores con sistemearaiivo
GNU/Linux, sustituyendo a otras herramientas cofdisk Entre lasoperaciones mas
importantes que es posible realizar con LVMZ2estan, independientemente del sistema de
ficheros:

* Redimensionado degrupos logicos
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* Redimensionado devolumenes logicas
 Toma de instantaneas de lectura y escritura

* RAID 0 de volumenes légicas

LVM2 no implementa RAID 1 o RAID 5, para lo que tendremos que hacer uso de
software propio RAID para estas configuracioness alimenes légicogpueden ser discos
duros completos, una parte de un disco duro y valigcos duros o bien partes juntas de varios
discos duros. Logolumenes logicogjue seran formateados y sobre los cuales séairdgtdos
sistemas de ficheros, agrupasiimenes fisicosreados a partir de particiones fisicas de disco o
discos completos, y éstos a su vez, se englobanugos I6gicos Cadavolumen fisicgpuede
ser asignado solamente awwlumen I6gicoEn la figura 2.29 podemos apreciar mejor como
son ubicados los diferentes niveles LVM2.

xfs reiserfs ext3

Volumen légico 1 Volumen logico 2 Volumer légico 3

Grupo de volimenes 1 Grupo de volimenes 2

- Vaolumen fisico 1 Volumen fisico 2 Volumen fisico 3 Volumen fisico 4

Figura 2.29 Representacion de los niveles que farmavi2.

La escalabilidad que presentan este tipo de sistema&s alta por ejemplo, es facil
aumentar el almacenamiento disponible afiadiendauavo disco duro para posteriormente
redimensionar un volumen légico suméandole el nespgacioLVM2 se sitla entre el acceso
a disco y el sistema de ficherognormalmente sistemas de ficheros cuyo tamafio pueda
cambiar), por lo que éstos no ven los discos dimenhte sino losolumenes légicosreados
por LVM2.

2.3 SISTEMAS DE FICHEROS DISTRIBUIDOS

Otra tecnologia importante son Isstemas de ficheros distribuidos sistemas de
ficheros en red comoNFS (Network File Systenprotocolo ubicado en la capa de aplicacion
del modelo TCP/IP para la administracion de sistewms de ficheros distribuidos por
defecto en la mayoria de los sistemas de tipo UnixGNU/Linux). Disponen de su propia
funcionalidad para la creacion y gestion de volunmes Il6gicos posibilitando la
comparticién de sistemas de ficheros instalados @flos, su almacenamiento o impresoras
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a través de la redentre varios sistemas heterogéneos ya que proparcimecanismos de
bloqueo para sincronizar escrituras simultaneas.

AFS (Andrew File System§FS (Global File Systemy SMB (Server Message Block,
también conocido comGIFS) son otros sistemas de este tipo bien conocidpsjue también
permiten este tipo de operaciones buscando trarspary escalabilidad en la comparticion.
Los sistemas de ficheros distribuidoemo AFSy GFS proporcionan acceso a los volumenes
l6gicos a nivel desistema de ficherg$o que los hace bastante similares a los disposiNAS
(Network-Attached Storayjeque analizaremos en el apart2de NAS

NFS fue el pionero de todos ellos en el afio 19&hdo comenzd a ser comercializado
por Sun Microsystems con el objetivo y compromisontintener en su disefio independencia
del sistema operativo, protocolo de capa de tratespomaquina fisica. Actualmente en su
version 4 ttp://www.nfsv4.orgy incluye seguridaderberos,integra el uso de cortafuegos,
permite crear listas de control de acceso y lasagmmes pueden incluir una descripcion del
estado.Todas las operaciones implementadas en NFS son somas para garantizar la
integridad de los datos esto quiere decir que hasta que la operacion sndinalizada
completamente el servidor no la devolvera al ofienEstos sistemas trabajan bajo el
paradigma cliente-servidor en el que en concreto varios clientes remotos deccea la
informacién compartida en red por un servidor, @riendo que ésta aparezca como local.

Entre las ventajas del uso de sistemas de fichdistribuidos destaca elisponer de
toda la informacion localizada de forma centralizad en un Unico servidor por lo que no es
necesaria la replicacion de esta informacion cuande de un usuario trabaja con ella. En
cambio, como podemos imaginar, esta ventaja puedeedirse en un grave problema si el
servidor fuese comprometido. Ademas de sistemaficeros es posible compartir también
entre los equipos de la LAN diferentes dispositivtess almacenamiento: CD/DVD-ROM,
memorias y discos duros externos, etc.

No podemos finalizar el presente apartado sin ctandirevementalos relevantes
implementaciones de dos de estos protocolos citadd83penAFS implementacion open
sourcede AFS y sobre todoSamba en su caso del protocolo de archivos compartidae
Microsoft Windows SMB conocido posteriormente como CIFS

Las caracteristicas ofrecidas por la aplicaci8amba (http://www.samba.org/
distribuida bajo la licencia GNU GPL, son muy imjamtes debido a queermite que equipos
Unix, GNU/Linux o Mac OS actuen como servidores o lientes en redes Microsoft
Windows. Es posible llevar a cabo procesos de validac®rnusuarios actuando como un
controlador principal de dominic incluso como un dominidctive Directoryen redes
Windows, compartir directorios, impresoras y sesuis colas y autenticar usuarios.

OpenAFS (http://www.openafs.ord/por su parte una solucion, escrita en lenguaje C,
gue aboga por ser multiplataforma, escalable, segurandependiente de la localizaciéon y
transparente en sus operacionedNacié cuando IBM libero el codigo fuente de AF® ypuso
a disposiciéon de la comunidad para su desarrat@gtenimiento.
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Figura 2.30 OpenAFS y Samba: implementaciones sperce de protocolos de sistemas
de ficheros distribuidos/en red.

2.4 DRBD

DRBD (Distributed Replicated Block Devicettp://www.drbd.orgf es unsoftware de
replicacién de dispositivos déloque es decir, discos duros, volimenes, particiortes, @n
el que es posible crear discos duros espejo (RAIBuga ubicacién es diferente en distintos
servidores a través de la red. La replicacion detenido de los dispositivos puede llevarse a
cabo en tiempo real y de forma ininterrumpida; ello nos permite por ejemplo que los
distintos servidores que mantienen réplicas dajiral observen y tengan acceso en todo
momento a las maquinas virtuales almacenadas ystadce actualizadas. Ademas esta
replicacion es totalmentansparente a las aplicacionegjue almacenan los datos, no son
conscientes de la copia que esta teniendo lugar.

SERVICE SERVICE
FILE SYSTEM FILE SYSTEM
i
BUFFER CACHE BUFFER CACHE
BD = awoevice RAW DEVICE %7 BD
TCF/IP TCR/IP o
34
DISK SCHED i}' i DISK SCHED
b 5
DISK DRIVER NIC DRIVER NIC DRIVER DISK DRIVER
it i
= Rach e S
N
DISK NIC Ic DISK

il
Figura 2.31 Esquema de funcionamiento de DRBD, cemtfido como un sistema RAID 1
en red.

Como contraprestaciones del uso de DRBD tenemosjpoplo lano posibilidad de
establecimiento de diversas localizacionesomo origen de la copia de manera simultanea:
s6lo puede haber un Unico modelo de copia. Adeemés| caso de la replicacion de maquinas
virtuales el rendimiento experimentado puede que nsea el esperadsino disponemos de
conexiones de red de alta velocidad, ya que lasiimas)virtuales suelen tener que consumir un
espacio aproximado en disco de 2Gb.

DRBD puede realizar leéplica de manera sincrona o asincronakn la primera la
aplicacion origen de la copia seria notificada de fa sido realizada con éxito solamente
cuando ésta haya concluido completamente. En landag por el contrario, la aplicacion origen
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no es consciente del final de la copia hasta quéplica de los datos ha sido propagada a todos
los equipos receptores. En DRBD los recursos, guesse dotara de redundancia, pueden tener
un papel primario o secundario en cuanto a la disponibdad del almacenamiento uno
primario puede ser usado tanto para lectura comsegsxritura mientras que uno secundario se
limitar4 solamente a recibir actualizaciones delrso primario. No hay que confundir estos
términos con los dpapel activo o pasivo, relativos a la disponibilide de la aplicacion

El uso habitual de DRBD en virtualizacién de platabrma tiene que ver con la
creacion de un disco compartido para poder implemdar migracién en calientede
maquinas virtuales y obtener alta disponibilidaden los servicios virtualizados Esto se
consigue por ejemplo en Xen creandodisto virtual compartido por varias maquinas en el
que son almacenadas, normalmente en volimene®$ddiferentes, las maquinas virtuales y
sus ficheros de configuracion.

A continuacion veremos dos tecnologias que sonucdidas en la mayoria de los
casos, NAS y SAN ya que el servicio que proporcionan basicamergeele mismo:
almacenamiento compartido en una red y que esibl@®r un conjunto de servidores con
todo lo que ello conlleva (establecimiento de p@E# de mantenimiento, recuperacién y copias
de seguridad...). A pesar de ello veremos a contiGoa®mo su forma de operar difiere lo que
nos puede llevar a elegir una u otra en funciénwisstro presupuesto y necesidades.

2.5 NAS

Los sistema®AS (Network-Attached Storage o almacenamientongéaljal la red)son
servidores con hardware y software especializaddermitenacceder de forma remota y
compartida a sus sistemas de ficherastilizando diferentes protocolosa conexion usada es
TCP/IP (Ethernet, FDDI, ATM) por lo que los protocolosrmalmente usados para el acceso
al medio compartido son NFS y CIFBli¢rosoft Common Internet File Systerign una NAS
los datos son identificados por archivo y permitmdferir metadatos, es decir, informacion
relativa a los datos como es el propietario, fegbacreacion, permisos sobre el archivo...
ademas, la seguridad y politicas aplicables alrsecson gestionadas por el propio NAS, lo que
permite que los recursos montados sean visibleted$iferentes sistemas operativos. El cliente
solicita los ficheros al NAS, el cual los procesaalmente. NAS trabaja rivel de fichero
(generalmente de pequefio tamafio) y no de bloquguéopermite ahorrar tiempo en las
transferencias y ancho de banda de la red.

EEE o N s EEE
| ‘ V_‘
( LAN 0
| pa Array de
| 29 Discos
MNAS head

Figura 2.32 Topologia NAS.
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Un sistema NAS puede tratarse de un sistema esp@&wfdedicado a tal efectdNAS
hardwareg o también deuna forma mas general puede ser considerado @msigle este tipo
un servidor que comparte sus unidades de red ejeando un sistema operativo NAS
Suelen tener de todos modos més de un disposiiandacenamiento, normalmente dispuesto
siguiendo algun sistema RAIDIR€dundant Arrays of Independent Djsksl NAS head es la
interfaz de la que disponen los clientes para arcaldalmacenamiento compartido; dispone de
direccion de red propia y es administrable via web.

Como acabamos de decir en el parrafo anterior giblp@onfigurar nuestro sistema
NAS sin tener que adquirir un dispositivo disefiadgara este objetivo Para ello existe una
gran variedad delistribuciones libres basadas en GNU/Linux y FreeB3 que podemos
instalar y configurar en nuestro ordenador personagkervidor. Incluso en ocasiones no es
necesario que dispongamos de equipos con altatagioees ya que existen distribuciones
LiveCD, ejecutables desde una memoria USB o desde ufas discos que forman parte del
almacenamientaNormalmente lo que hacen estosistemas operativos NAS8s ejecutar el
software Sambay los protocolos FTP y NFS

Algunos ejemplos importantes de este tipo de s&tewperativos somrreeNAS
(http://freenas.org/doku.php?langyes OpenNAS  (http://opennas.codigolivre.org.br/ o
NASLite (http://www.serverelements.com/naslite.php

Figura 2.33 Distribuciones NAS mas importantes.

2.6 SAN

Una SAN (Storage Area Network o red de almacenamieeso)un tipo dered
especializada para permitir acceso de forma rapidasegura y fiable por parte de
servidores a recursos de almacenamiento compartidoss decir, nos ofrece la posibilidad de
adhesion de dispositivos remotos de almacenamtalgs como arrays de discos, librerias de
cintas, dispositivos Opticos... a servidores, de margpue el servidor crea que éstos se
encuentran instalados localmente. Para sficsirven de canales de fibrgprotocolo Fibre
Channe] aunque recientemente también las hay basadas en tkecnologiaiSCSI, no tan
rapida pero si menos costosa) que dotan a las dcewiones entre los servidores y la red de
almacenamiento de una gran velocidad y rendimigaip o tanto, los servidores deben estar
preparados para este tipo de conexiones. En lesrmsis SANas copias y transferencias son
a nivel debloque-mas lentas- de ahi que sea necesario tal harsmase topologia. El acceso
al almacenamiento es a bajo nivel lo que lo difeieede otros modos de almacenamiento en
red.
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La seguridad de los datos es gestionada en loslges que montan los recursos, por
lo que el estado de estos dependerd del tipo tmrsisoperativo que lo monta y un mismo
volumen no suele poder ser gestionado por dosrssteperativos diferentes.

Array de
Discas
i \\
&
Switch
Canal de Fibra
EEN

( AN )

Figura 2.34 Topologia SAN.

Como podemos ver el hardware necesario en esteléiped de almacenamiento hace
que suprecio sea mas elevado que en el caso de utilizan sistema NAS llegando a ser
prohibitivo para pequefias y medianas empresasxiooas de fibra Optica para cada servidor,
switch de canal de fibra... para obtener una mayocigad en nuestra red, mientras que en los
sistemas NAS es suficiente con conexiones de 1[@b, raads habitual en la actualidad. De
cualquier modo es previsible que la velocidad dectanexiones de red que usamos hoy en dia
siga aumentando.

El modelo de arquitectura centralizadousado en las SANs permite llevar a cabo
tareas administrativas de una manera sencillassthmtiempo que presenta una escalabilidad y
fiabilidad excelentes. Sin embargo debemos prestgecial atencidn para asegurar su
funcionamiento correcto, de lo contrario si se campetiera el sistema las consecuencias serian
desastrosas.

2.7 TECNOLOGIAS RECIENTES

Novedosas tecnologias en el sector alelacenamientdan aparecido recientemente.
Este es el caso dSCSI (Internet Small Computer Systems Interjageie permite el uso de
SCSI sobre redes TCP/IP—con el requisito del uso de un controlador deesgaecial- cAOE
(ATA over Etherngtque soporta acceso a dispositivoATA sobre conexiones Ethernet
convencionales Ambos permiten el acceso también a dispositives atthacenamiento
disponibles en la red aivel de bloque pero a un menor coste, siendo de toda forma
recomendable su uso en redes con un ancho de banite.

Internet SCSI o iSCSles un protocolo situado en la capa de transportsegun el
modelo de pila TCP/IP, conwanal de fibra(Fibre Channéel o SCSI Parallel InterfaceSu uso
ha ido aumentando progresivamente debido a la itgsi®dn cada vez mayor de redggabit
Ethernet Al permitir crear redes de almacenamiento con un cgte menor iSCSlse esta
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consolidando cada vez mas como una alternativa viebal uso de SANgcanal de fibra.
Sélo requiere cualquier tipo de interfaz TCP/IPapkr transmision de datos (por ejemplo
Ethernet) lo que lo dota de ugean compatibilidad; aunque esto también es visto por muchos
como una contraprestacion ya que deberd compértiarel de transmision con el trafico
TCP/IP restante por lo que se puede ver perjudiehdendimiento final, aunque esto no es tan
importante si usamdsigabit Ethernepor ejemplo en nuestra red.

ATA over Ethernet o AoE es un protocolo de almacenamiento en reldgero cuyo
disefio tiene el objetivo de proporcionar anceso sencillo y de alto rendimiento a
dispositivos de almacenamiento ATA en redes EtherheAl igual que iSCSI permite asi la
creacion de SANs dbajo coste No depende de las capas superiores a Ethermag B o
TCP, y por lo tanto no es accesible desde Intarngras redes IP; esto provoca que sea un
protocolo enormementigyero, facil de implementar y seguro.

3 Comparativay seleccion de una solucion

Después del recorrido tedrico realizado en losag@stados anteriores de este capitulo
por las soluciones y tecnologias de mayor relegagvirtualizacion de plataformay sistemas
de almacenamientaos disponemos finalmente a sentar las bases gigelsera el desarrollo
practico del proyecto fin de carrera.

Antes de decidirnos por un esquema practico a imgaidar u otro es necesario recordar
cudles son losbjetivos practicos que se han fijadgara el desarrollo del proyecto y cuéles
son losrequisitos fundamentales que deben estar presentpara alcanzarlos

El objetivo general es lanplantacion de una infraestructura virtual sobre la cual
seran estudiadas las operaciones fundamentaleg siiwalizacion relativas a creacion,
gestion, administracion y monitorizacion de magsindgrtuales. Sobre esta infraestructura
estableceremosonsolidacién de servidores de telefonia |JRcon el software libréAsterisk
instalado, cuyo rendimiento sera medido en divemssenarios de produccion (real sin
virtualizacion, virtual, alta disponibilidad/altendimientoy migracion de maquinas virtuales
lo que nos permitir4 extraer conclusiones interesaal respecto.

Por tanto podemos listar lagquisitos a cubrir para el desarrollo practico del
proyecto, y por ende a tener en cuenta en la seleccién de usalucién que integre de la
forma correcta virtualizacion y almacenamiento:

» Hacer uso deoftware libreque opere en sistemas operativos GNU/Linux

» Uso del software para el establecimiento deentralitas de telefonia IPAsterisk
(versidon 1.4.28) Asteriskpuede ser instalado y configurado sin problematagn
Ultimas versiones de las distribuciones GNU/Linuksnatilizadas, como Red Hat,
Fedora, CentOS o Debian.

» Lainstalacion basica deAsteriskno necesita parches o software adicional. AUn
asi es recomendable instalar el paquetasterisk-addonsque contiene mdédulos
adicionales, para la misma version Asterisk Otros paguetes son necesarios
también en escenarios mas complejos que los gpeesentan en este proyecto,
tales comozaptel (con modulos delkernel para dar soporte a tarjetas de
comunicaciones analdgico-digitales, y utilidadescdefiguracién y diagndstico) o
libpri (libreria encargada para dar sefializacion de pionaazapte).
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» Asterisk necesita mas recursos de procesamiento que de mem@ara casos
con alta carga de trabajo En cuanto a almacenamiento en nuestro caso no
necesitaremos mucho, ya géeteriskno hara uso aplicaciones que consuman
grandes cantidades como bases de datos.

* Tanto las maquinas virtuales corsteriskserdn sometidos a pruebas de estrés, por
lo quees requerida gran capacidad de procesamiento y mem, y no tanto de
almacenamiento(a penas se estableceran unas pocas maquinadedrnjuno habra
aplicaciones como bases de dats)os servidores anfitrionesLas conexiones de
red entre los servidores fisicos $sigabit Ethernetaunque parezca lo contrario, la
velocidad de las conexiones de red puede llegaparier una gran limitacion si no
es suficiente cuando se realizan transferenciassiatio de maquinas virtuales o el
almacenamiento usado por éstas es muy grande

» El objetivo es ofrecer servicios de consolidaciénsdrvidores de telefonia IPos
escenarios que se presentan no precisan hardwarei@dnal o driversespeciales
en este proyecto, salvo los propios sistemas arifitnes

» Tener la posibilidad de experimentar cornvirtualizacion asistida por hardware
(procesadores Intel VT y AMD-V), por lo que los \adores anfitriones deben
disponer de este soporte.

 La solucién elegida debeencontrar un buen equilibrio entre coste y
rendimiento.

» El software de virtualizaciérdebe ser lo suficientemente potente como para ser
instalado y configurado en entornos empresarialesoportando y ofreciendo
funcionalidades avanzadasomo gestion y monitorizacion de anfitriones rersot
0 migracion de maquinas virtuales

» El almacenamiento compartido entre los servidoresidicos debe ser lo mas
eficiente y sencillo posible, manteniendo un cost&jo.

Para hacer frente a estos objetivos y requisitorogaa seleccionar una solucion
eligiendo primero ursubmodelode los que han sido presentados en este capiufbodde
virtualizacion de plataforma el software respectivo, y después un sistdenalmacenamiento
que apoye el desarrollo de las maquinas virtuadedre todo de cara a soportar alta
disponibilidad, alto rendimientomigracion de las maquinas virtuales

3.1 SELECCION DE UN MODELO Y SOLUCION DE VIRTUALIZACION
DE PLATAFORMA

En la tabla2.4 Comparativa de submodelos de virtualizaciénptidaforma quedan
resumidadas ventajas e inconvenientes de los distintaaibmodelosde virtualizacién de
plataformaentre los que vamos a elegir uno para el desamelinuestra infraestructura virtual.
Algunas de las razones a las que se ha atendido paralorar un aspecto como positivo o
negativo son: si se trata desoftware libre los escenarios de uso mas habitualegporte a
virtualizacion por hardware el rendimiento medio experimentado, la presenciade
funcionalidad avanzada y de caracteristicas comaguridad, escalabilidad, flexibilidad o
facilidad de usao
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Tabla 2-4. Comparativa de submodelos deirtualizaciéon de plataforma

Submodelo Aspectos positivos Aspectos negativos
Sistemas Uso de unaplicacion de Su potencial es limitado en
operativos virtualizacion escenarios con gran exigencia;
invitados Configuracion y uso simple. carece de funciones extra.
Idénea en entornos de escritorio. No hace uso deipervisory en
Con Intel VT o AMD-V actuaré ocasiones depende de la
como virtualizador puro. emulacion: pérdida de
Gran variedad de soluciones. rendimiento.
Con emulacién puede ejecutar
sistemas operativos privativos.
Emulacion Es posible la emulacion de Suele ofrecer un rendimiento

cualquier maquina; apoya a otros
modelos.

Ideal para entornos de pruebay
depuracion.

Uso en ambitos educativos y
ladicos.

Facilidad de instalacién y
configuracion.

Es posible ejecutar instancias de
sistemas operativos privativos.

bastante bajo, dependiendo de de
la aplicacién emulada,
arquitectura, etc.

No es recomendable su uso en
produccion.

Gran dificultad para llevar a cabo
emulacion de alto nivel.
Préacticamente no hay soporte para
operaciones complejas.

Virtualizacion
completa

Uso dehipervisor.

Optimizacién del rendimiento con
virtualizacion hardware

Buen rendimiento en el
aislamiento y comparticion de
equipos entre usuarios.

Gran diversidad de aplicaciones
adicionales.

Escalabilidad y seguridad.
Consolidacion de servidores
efectiva.

Incluye cédigo en dhipervisor
para emulacion cuando sea
necesario: rendimiento menor
que corparavirtualizacion

Su integracion con
infraestructurasloud esta aun en
evolucién.

Soporte hardware para
virtualizacién obligatorio cuando
gueramos hacer uso de sistemas
operativos no modificables.

Las soluciones mas importantes
No Sonopen source

Paravirtualizacién

Uso dehipervisor.

No incluye cédigo para
emulacion en ghipervisor.
Modificaciones en los sistemas
operativos invitados: rendimiento
sea cercano al nativo, eliminando
la necesidad de captura de
instrucciones privilegiadas en el
hipervisor

Convirtualizacién hardwareel
rendimiento es optimizado y se
pueden ejecutar sistemas
operativos privativos.

La solucion mas potente y
extendida en uso a lo largo de los
aflos eopen sourcexen.

Xen es ligero y experimenta baja
sobrecarga.

Fuerte aislamiento entre
dominios.

Funcionalidad extendida

Hay que realizar modificaciones
en los sistemas operativos
invitados, aunque con ello se
obtiene un mejor rendimiento.

Los SOs invitados deben ser
modificables (salvo que tengamos
disponible Intel VT o AMD-V en

el procesador).

Los proyectos que amplian la
funcionalidad de Xen estan aun en
proceso.

En ocasiones el proceso de
instalacion y configuracion puede
presentarse bastante complejo.
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disponible.
Escalabilidad.

Virtualizacién a .

Servidores virtualemas ligeros

La ausencia de leapa de

nivel del sistema al no precisar de ukernel propio virtualizacion implica que haya
operativo por lo que es posible disponer de gue realizar modificaciones en el
un mayor namero de ellos. sistema operativo anfitrién para
» Ausencia por completo de una establecer el entorno virtual, por
capa de virtualizaciémue lo que debe ser modificable.
permite obtener un rendimiento Un fallo en ekernelpuede
cercano al nativo: un sokernel provocar la caida de todos los
controla el acceso a dispositivos y servidores virtuales.
recursos. Los servidores virtualesio
e Gran seguridad basadaehroot pueden correr sistemas operativos
» Soluciones ampliamente diferentes en esencia al anfitrién,
utilizadas en consolidacion de ademas sus librerias y utilidades
servidoreshosting desarrollo de deben estar compiladas para el
software y prueba. mismo juego de instrucciones.
Virtualizacion a e Elkernelde Linux actda como Salvo que usemos Intel VT o

nivel delkernel

hipervisor

Solucioneopen source

Las maquinas virtuales son
ejecutadas en area de usuario
como procesos totalmente
independientes.

Usos principales: desarrollo y
prueba al nivel deternel
alojamiento deservidores
virtuales entornos educativos.

AMD-V, tanto las librerias como
las aplicaciones de las maquinas
virtuales deben estar compiladas
para el mismo conjunto de
instrucciones que &kerneldel
sistema anfitrion.

KVM no requiere modificar el
kernel pero precisamente por eso
su rendimiento es menor que el
obtenido comparavirtualizacion

« Rendimiento cercano al nativo por ~ Por ejemplo.
ejemplo con KVM.
» Soporte de una infinidad de
sistemas operativos invitados.
» Operaciones avanzadas
disponibles.
* KVM por ejemplo no requiere
modificacion en ekernel Linux
al ser integrado como maodulo.

Se podrian haber comparado mas exhaustivamentgoksibilidades que ofrecen
soluciones concretas dentro de cada submodeloariccaprocesador anfitriory procesador
invitado soportados sistema operativo anfitrion e invitadsoportados licencia, soporte
migracién de maquinas virtuales por ejemplo, pero se no se ha considerado néegsaque
no existen grandes restricciones ni requisitos eanto a ello, salvo los comentados
anteriormente.

Teniendo en cuenta la comparativa presentada &bl anterior y los requisitos que
hay que abordar en el proyedt paravirtualizacion es_escogida para el desarrollo de la
infraestructura virtual del proyecto como modelo asequir, v dentro de ella Xen como
solucion debido a que

» El rendimiento obtenido por las soluciones d@aravirtualizacion es excelente
permitiendo que las maquinas virtuales sean ejdastaracticamente de forma
nativa, como si se tratase de equipos fisicos.
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* Hace uso dehipervisor, con las ventajas que ello suponéle cara a la gestion y
administracion de la infraestructura. Ademés un hipervisor mas ligero,
descargado de tareas con penalizaciones en el ren@nto como la
interceptacion de instrucciones privilegiadas.

» Es posible su uso en conjuncién cmporte hardware para virtualizacion de los
procesadores Intel VT y AMD-V, comportdndose entonces coridualizacion
pura nativa.

» Las desventajas erparavirtualizacion no lo son tanto El que en un principio
solo podamos instanciar maquinas virtuales coarais operativos modificables es
algo que desde el punto de vista GNU/Linux es umpromiso totalmente
razonable debido a las mejoras obtenidas en elimerdo respecto a otros
modelos.

» Xen, maximo exponente de Igaravirtualizacion es una de las soluciones mas
extendidas en uso en la actualidad, incluso en catislacion de servidores

* Que Xen seasoftware libredistribuido bajo la licencia GNU GPL proporciona
una gran flexibilidad en el uso de la herramienta, desarrollada y mafagror una
activa y extensa comunidad de desarrolladoXes puede ser utilizado en las
ltimas versiones de las distribuciones GNU/Linux m@s utilizadas.

« Xen permite desarrollar infraestructuras virtuales seguras, eficientes,
escalables y dinamicas

» Xen proporciona funcionalidadesextra avanzadascomo administracion de colas
de servidores anfitriones remotosijgracion en caliente de maquinas virtuales

 Existe una gran variedad de herramientas administravas y de apoyo
auxiliares para Xen interfaces gréficas, utilidades para la autoraatén de
procesos, sitios web con maquinas virtuales préguanafdas, etc.

» Xen ha mostrado buenos resultados en relacion a $utegracion con sistemas
de almacenamiento compartidosNFS, sistemas de ficheros replicados, NAS, etc.

Con un modelo y solucién dertualizacion de plataformalegidos nos disponemos a
continuacion finalmente a comparar y seleccionartipn de medio de almacenamiento
compartido para la localizaciéon de las maquinas viuales.

3.2 SELECCION DE UNA SOLUCION DE ALMACENAMIENTO
COMPARTIDO

La tabla2.5 Sistemas de almacenamientmtiene de forma resumida cuéles &
principales ventajas e inconvenientes que presentalas técnicas de almacenamiento
explicadas anteriormente en este capitulo. Es foadtal elegir correctamente una de ellas para
la implementacion de nuestra infraestructura virjtea queel sistema de almacenamiento
elegido alojara las imagenes de disco y ficheros denfiguracién de nuestras maquinas
virtuales, siendo éste accesible y compartido pawsd servidores fisicos anfitrionesle los que
dispongamos.

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




100 VIRTUALIZACION DE SERVIDORES DE TELEFONIA IEN GNU/LINUX

Tabla 2-5.Sistemas de almacenamiento

Submodelo Ventajas Inconvenientes

RAID Flexibilidad (6 Diferente rendimiento, coste,
configuraciones diferentes a redundancia... dependiendo de
usar segun nuestras la configuracién

necesidades). Posibilidad de implementada.
RAID software.

LVM2 Gran potencial y flexibilidad. No es posible implementar
RAID 0. Transparenciade RAID 105.
cara al sistema de ficheros.

Sistemas de ficheros Escalabilidad, flexibilidad, = Compatibilidad dependiendo
distribuidos o en red (NFS, transparencia. Informacion del protocolo utilizado. El
CIFS...) localizada de forma servidor como Unico punto de

centralizada. Bajo costey  fallo.
sencillez para su implantacion.

Sistemas de ficheros Transparencia. Replicacion eReplicacion anivel debloque

replicados (DRBD) tiempo real y de manera No admite diversas
ininterrumpida. Posibilita localizaciones como origen de
migracion de maquinas la copia. Puede experimentar
virtualesal crear un disco durddajo rendimiento al replicar
virtual compartido. maquinas virtuales.
Proporciona alta
disponibilidad.

NAS Conexiones TCP/IP (EthernetAlto coste cuando sean usados

ATM...) lo que permite usar NAS hardware.
NFS y CIFS (Samba):

compatibilidad. Hace uso de

RAID. Acceso anivel de

fichera Existencia de

distribucioneNAS (NAS

software).

SAN Rapido, seguro, fiable. Alto coste (uso d€ibre
Administracion centralizada. Channe): conexiones de fibra
Optica para cada servidor,
switchde canal de fibra. Unico
punto de fallo. Accesomivel
de bloquePoca
compatibilidad.

Las caracteristicas que deben primar en el almacemdento que queremos
establecer en los escenarios a desarrollar ergégiodeben ser fundamentalmente cuatro
sencillez, eficiencia, bajo coste, y buen rendimiem Teniendo en cuenta los objetivos del
proyecto vy la informacion presentada en la tabla aerior se decide usar NES como
sistema _de almacenamiento compartido para las maquas virtuales es facil de instalar y
configurar, desde hace afios se considera un estgadalos sistemas de ficheros en red, es
escalable, flexible y transparente para los equipdemas su coste, como es de sobra sabido,
es bajo.
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CAPITULO 3

XEN

1 Introduccién

En los capitulos anteriores estudiamos junto &b rés soluciones de virtualizacion qué
es Xen y de forma general como trabaja, quedandma cku importancia en cuanto a
funcionalidad, flexibilidad y alto rendimiento. [sta manera fue elegida como la herramienta
que mas se adapta a las necesidades del proyede fiarrera para la construccién de nuestra
infraestructura virtual de servidores.

Ahora es el momento de apreciar todo lo comentadaaterioridad desde un punto de
vista practico;examinar y probar con detenimiento las principalesfuncionalidades que
describen el éxito de Xen, instalando y configuraracon gran flexibilidad un hipervisor
ligero y r4pido para desarrollar sobre él maquinasvirtuales haciendo uso tanto de
paravirtualizacion como de virtualizacion completa soportada por hardwaré\ntes de
comenzar con la instalacion y configuracién de Kstaremos los conceptos fundamentales en
su terminologia y recordaremos brevemente la @&cjuita interna que presenta el sistema en su
version 3.0, con la que trabajaremos.

Para trabajar con Xen es necesagnocer los términos y definicionegue son usados
para referirnos a los conceptos mas importantas ¢ecnologia:

* VM (Virtual Machine). Una maquina virtuales en Xen el entorno virtualizado
formado por un sistema operativo y las aplicacianeslos usuarios ejecutan sobre
el.

* PVM (Paravirtualized Virtual Machine).Una maquina virtugbaravirtualizadaes
aguella que es ejecutada por Xen en un entorneaViconparavirtualizaciony
por tanto en la que solamente es posible ejecistentas operativos modificables.
Gracias a las modificaciones llevadas a cabo emdguina virtual ésta es
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consciente del proceso de virtualizacion liberaddocargasextra al hipervisor,
mejorando notablemente el rendimiento global.

* HVM (Hardware Virtual Machine). Una maquina virtual hardware puede al
contrario que un®VM ejecutar sistemas operativos no modificables yahaisita
en un entorno completamente virtualizado haciensio para ello desoporte
hardware en el procesador

* VMM (Virtual Machine Monitor). Es una forma equivalente de nombrar al
hipervisor (monitor de maquinas virtuales)es el software que se ejecuta
directamente sobre el hardware permitiendo el kstaliento y mantenimiento de
toda la infraestructura virtual incluyendo las mags virtuales.

* Host. Sistemaanfitrion que proporciona todos los recursos fisicos y anibipara
la ejecucion de maquinas virtuales.

* Guest.Sistemanvitadoque se ejecuta en una maquina virtual.

« Domain. Un dominio es una instancia de una maquina virtaal decir, una
maquina virtual con unos parametros o caractesitstideterminadas que la
diferencian del resto. De todas formas, dominio §quina virtual suelen ser
utilizados de forma indistinta.

* domO. Es el primer dominio en el sistema Xen y dispone de los privilegios y
drivers necesarios para el acceso directo al hardware ndidpoen el servidor
anfitrion. Su sistema operativo es ejecutado parapio Xen y tiene un caracter
administrativo con utilidades y herramientas quedemiten crear y operar sobre el
resto de dominios.

 domU. Resto de dominios existentes en el sistema Xetfigtwados, puestos en
marcha y administrados poiom0. Por ejemplo si dispusiéramos de un servidor
Xen con cuatro sistemasvitadostendriamos comaominios dom{idéntico al
resto dedominiossalvo por el acceso privilegiado al hardware delider), dom1,
dom2y dom3.

En la figura 3.1 queda recogida daquitectura Xen 3.0 incluyendo dosdominios
invitados Los dominioso maquinas virtualeson ejecutados de forma paralela (en el ejemplo
dos dominios) sobre un Unico sistema fisico adfitriCuando se inicia Xen en primer lugar
arranca ehipervisor, que corre directamente sobre el hardware subigaarcual a su vez es el
responsable de iniciar dbominio domGsobre el que se ejecuta el sistema operativo iénfitr
Alcanzado este punto kipervisorcomprueba la tabla de paginas y se encarga déglaaaion
de recursos a los nuevos domini@ada dominio interactia con el hipervisor mediante
hiperllamadas (hypercalls, consistentes en sefales software);higlervisor responde a las
hiperllamadasmediante el envio de eventdsna hiperllamadaes a una llamada al sistema
(syscal) como elhipervisoral sistema operativo

Entonces de esta fornesa posible la creacion de nuevakminios domUmediante las
herramientas y utilidades disponibles erdomQ Estas herramientas trabajan comunicandose
con unainterfaz de controlen elhipervisor. Todas las peticiones de acceso al hardware por
parte de loglominios domUson realizadas desde isilerfaz cliente de drivers de dispositivo
(front-end device drivers) lainterfaz servidora de drivers de dispositidel domQ el cual las
pasaraal hardware. Esto Ultimo es posible gracias a gsisistemas operativos invitadseben
gue estan siendo ejecutados en dominios solipesvisor Xen.
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Back-end Front-end
Dom0 dgwce 4 > dgulce
. drivers drivers
Linux
. doml
Device .
Control : Linux
drivers
. F 3
Fy Fy
4 h 4 A Xen Hypervisor
domO Control Hypercall
Interface Interface
h A
Hardware (SMRB Memary, Ethernet, SCSI / IDE)
Xen 3.0 Architecture

Figura 3.1 Arquitectura Xen 3.0.

2 Instalacién y configuracién inicial

A continuacion veremos paso a paso cOmo instalar aciendo uso de paguetes
disponibles en repositorioBl codigo y los ejemplos que se muestran han sidealizados en
la dltima version estable de la distribucion Debian GMN/Linux sobre la arquitectura
x86_64 (AMD64),Lenny, aunque se pueden realizar de forma analoga as distribuciones
adecuando los contenidos. Xen se encuentra didpoeib forma de paquetes binarios para
cualquier distribucion, aunque se considera queodis de una mayor estabilidad y seguridad
su instalacion haciendo uso de sistemas empaqsetado

La instalaciéon de Xen consiste en tres fasedementales en las que se instalan
diferentes elementos de la infraestructura dealigacion:

» El hipervisor.
* El nicleo o kernelXen modificadoque trabajara coordinado corhgervisor.

+ Utilidades y aplicaciones que consideremos necesswipara trabajar con
virtualizacion: creacion de maquinas virtuales,vigionamiento, monitorizacion,
etc.

Al final tambiénsepresenta de forma basica cdmo configurar Xen gajaranaquinas
virtuales en un sistema Linux, con el objetivo a& tmejor comprension asi como iniciar al
lector para que pueda configurarlo segun sus rdamess. Ademas analizaremos con mayor
detalle los archivos de configuracion de Xen esigliente apartado.
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Antes de nada resulta de utilidad comentadégsendenciasequeridas por Xen en su
instalacion, resueltas de forma automatica para el usuarioello nos permitird entender
algunas funcionalidades sobre las que trabaja Rama la instalacion de Xen v3.3 son
necesarias las siguientes dependencias, utilidadeaplicaciones complementarias

 Un sistema fisica anfitribn en el que estemos ejgamdo una distribucion
Linux con gestor dearranque GRUB.

* El paqueteiproute2 Se trata de una coleccion de utilidades paramra de las
actividades danetworkingen TCP/IP, como la configuracion IPv4 o IPv6 de una
interfaz de red o el control del trafico.

* EIl conjunto de utilidades bridge-utils Permiten configurar ebridge Ethernet
Linux 2.4 utilizado para la conexién de varias interfacesat! a la misma salida a
la vez.

* El sistema Linux hotplug —ya incluido desde hace tiempn las Ultimas
distribuciones comoudev udev es el gestor de dispositivos que usedinel
Linux en su versiéon 2.6. Controla los ficheros de digiposen el directoriddev.

* bridge-utils. Paquete que contiene utilidades que nos permiticirfigurar un
puente Ethernet Linyxiecesario para conectar varios adaptadores de red

» libxenstore.Libreria Xen para las comunicacionéenStore espacio compartido
entre dominios para el almacenamiento de inforémaci

* xen-utils. Se trata de un conjunto de utilidades de espacicusigrio para
administrar sistemas virtualizados Xen.

e xen-utils-common.Archivos comunes para las utilidades que contiénmeguete
xen-utils.

» xenstore-utils Grupo de utilidades para la manipulacion XehStore

Xen puede ser ejecutado en architecturas x86ecesitando un procesadBb o
posterior (por ejemplo Pentium Pro, Celeron, Pemtli+lll-1V, Xeon, AMD Athlon, AMD
Duron). También son soportadas maquinas multiprocesador asiomo Hyperthreading
(SMT), y arquitecturas 1A64 o PowerPC

Xen de 32 bits soporta también por defecto las extsiones de direccionamiento
fisico de Intel (ntel PAE) lo que permite a maquinas x86 de 32 bits direecitlasta 64Gb de
memoria fisica (en el caso de no UBAE s6lo podremos direccionar hasta 4Gb). Xen también
soporta plataformas x86/64 coriiiel EM64Ty AMD Opteronlas cuales pueden direccionar
hasta 1Tb de memoria fisica actualmente.

A pesar de todXen traspasala mayoria de las cuestiones de soporte hardware al
sistema operativo invitado ejecutado podomQ como por ejemplos ladrivers de dispositivo.
Por si mismo Xen soélo contiene el codigo requeridpara la deteccién e iniciacion de
procesadores secundariosiouting de interrupciones y ejecutar la enumeracion del bus
PCI. Esta aproximacion permite aumentar la compatiili con la mayoria de dispositivos
hardware soportados por Linux. Por defectdkeinel Xensoporta también la mayoria del
hardware de red y disco para servidores, aunque sesipre es configurable para afadir
soporte para hardware adicional.
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2.1 INSTALACION DEL HIPERVISOR

Como ya sabemos dlipervisor en una de las partes mas importantes, sino la mas
importante, en el proceso interno de las soluciaegparavirtualizacién como Xen. El
hipervisor Xense ejecuta directamente sobre el hardwaresto es, es de tigmre metalo
native Actla comocapa de virtualizaciémrmostrando a las maquinas virtuales y administrando
los recursos del hardware disponibAé.realizar modificaciones en los sistemas operatds
de los dominios no es necesaria la emulacion de Harare en elhipervisor Xen lo que le
permite eliminar la necesidad de captura de instrucones conflictivas y por tanto mejorar
su rendimiento. Ademas, y esto es muy importargs, el encargado de iniciar el dominio
privilegiado domQ en el cual corre el sistema operativo anfitrion.

En este primer paso para la instalacion de Xen inglamos suhipervisor, conocido
comoXen Hypervisaral mismo tiempo que vemos gsen instaladas una serie de utilidades
de gestion y control que son utilizadas por eflominio administrativode Xen domQ En
primer lugar nos registramos en el sistema contaudsm administradaioot para poder realizar
todas las operaciones:

usuario@deb1:~$ su root

Ahora ya con privilegios de administrador estamoglisposicién de proseguir con la
instalacion. En primer lugabuscamos el paquetexen-hypervisorpara ver las diferentes
versiones y opciones disponibles segun nuestnabdisiton y arquitectura del procesador:

debl:/home/usuario# aptitude search xen-hypervisor

De entre las opciones que veamos en la salida de€idguedaelegimos la ultima
version que se adeclUa mejor a nuestro caso, en concrgiagektexen-hypervisor-3.2-1-
amd64ya que disponemos de una arquitectura de 64xX86 64 o AMDG64)y realizamos su
instalacion:

debl:/home/usuario# aptitude install xen-hypervisor-3.2-1-amd64
Una vez estos los paquetes relativos a utilidadesoaales y dependencias han sido

descargados y configurados, a excepciorketeutils ya que lo hard en ultima instancé,
instalador realiza las siguientes operaciones

Searching for GRUB installation directory ... found : [boot/grub
Searching for default file ... found: /boot/grub/de fault
Testing for an existing GRUB menu.lst file ... foun d:

/boot/grub/menu.lIst

Searching for splash image ... none found, skipping
Found kernel: /boot/vmlinuz-2.6.26-2-amd64
Updating /boot/grub/menu.lst ... done

El proceso de instalacién busca el directorio delegtor de arranque GRUB) para
comprobar que funciona correctamente. Antesadializarlo con una entrada para al
hipervisor de Xen muestra también letrnel actualmente disponible en el directofftmot El
instalador termina con lainstalacion y configuracion del paqueteen-utils.
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2.2 INSTALACION DEL KERNEL XEN

Una vez instalado dlipervisor Xenel siguiente paso consiste en la instalacion del
nucleo o kernel Xen también fundamental ya que se trata &etnel del dominio
administrativo domQ responsable de las actividades mas importantda émfraestructura
virtual.

Para disponer delkernel Xendeberemos descargar e instalar la version adecuada
de dos paquetes muy importantes

* linux-modules Paquete binario que proporciona los mddulos cégab
precompilados para ddernel Linux XenLo elegiremos en funcién del tipo de
arquitectura del equipo en el que queremos in&taksi como de version del
kernel Linux Xety la distribucionque vayamos a instalar

* linux-image. Paquete binario que contiene la imagen de unadvede| kernel
Linux Xenpara una determinada arquitectura del procesad@tijbucién Linux.
Sera usado conicernelpara los dominiodomOy domU

Es recomendable antes de elegir una version tantmuk-modulescomo delinux-
image estar completamente seguro de la estabilidad demliesnos de acuerdo con la
arquitectura de nuestro procesador y la distributidhux que estemos usandeéocedemos
para descargar e instalar el paquete linux-modules-2.6.26-2-xen-amd64_2.6.26-
19lenny2_amd64.debe los repositorios de Debian de la siguiente &orm

debl:/home/usuario/Desktop# wget http://security.debian.org/debian-
security/pool/updates/main/l/linux-2.6/linux-module s-2.6.26-2-xen-
amd64 2.6.26-19lenny2 _amd64.deb

debl:/home/usuario/Desktop# dpkg -i linux-modules-2.6.26-2-xen-
amd64_2.6.26-19lenny2_amd64.deb

De la misma maneraoperamos con el paquetelinux-image-2.6.26-2-xen-
amd64 2.6.26-19lenny2 amd64.deb

debl:/home/usuario/Desktop# wget http://security.debian.org/debian-
security/pool/updates/main/l/linux-2.6/linux-image- 2.6.26-2-xen-
amd64 2.6.26-19lenny2 _amd64.deb

debl:/home/usuario/Desktop# dpkg -i  linux-image-2.6.26-2-xen-
amd64_2.6.26-19lenny?2 _amd64.deb

2.3 INSTALACION DE LIBC6-XEN

Este Ultimo y tercer past@an solo hay que realizarlo cuando instalamos Xenne
arquitecturas i386. libc6-xen es un conjunto de librerias compartidagylibc6 en su version
para Xen.

debl:/home/usuario/Desktop# aptitude search libc6-xen

Para sunstalacion procedemos como siempre, ejecutando el comandespandiente
dependiendo de la distribuciéon Linux que estemasdis:
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deb:/home/usuario/Desktop# aptitude install libc6-xen

Esta instalacion significa que no habra que debtabilib/tls o eliminarlo como
muchas guias de instalacién de Xen sugieren.

2.4 CONFIGURACION DEL ARRANQUE

Una vez realizada la instalacion de Xen es necesageguir una serie de pasos antes
de reiniciar el sistema y comenzar a utilizarlo

» Paso 1. Comprobacién de los ficheros para el arrangg de Xen.Comprobamos
en primer lugar, y si todo fue bien no habra ningtowblema, que en el directorio
/boot después de la instalacion realizada tenemos didpentres archivos en
referencia a Xen:

debl:/boot# Is

config-2.6.26-2-amd64  initrd.img-2.6.26-2-amd6 4
System.map-2.6.26-2-amd64  vmlinuz-2.6.26-2-xen -amd64
config-2.6.26-2-xen-amd64 initrd.img-2.6.26-2-amd6 4.bak
System.map-2.6.26-2-xen-amd64 xen-3.2-1-amd64.gz

grub initrd.img-2.6.26-2-xen- amd64

vmlinuz-2.6.26-2-amd64

Los tres son especialmente importantesl kernel Xen(xen-3.2-1-amd64.y§z

su ejecutable(kernelcomprimidovmlinuz-2.6.26-2-xen-amdp4 un disco RAM
inicial asociado(initrd.img-2.6.26-2-xen-amd§4que es un sistema de archivos
temporal que utilizara édernelpara la carga de modulos o modificaciones durante
el inicio del sistema antes de que el sistemasedzmontado.

» Paso 2: Configuracion del arranque del dominialomQ Lo hacemos editando
el fichero de configuracién del demonioxend, xend-config.sxpencargado de la
ejecucion de herramientas administrativas reladiasacon los dominiosEste
fichero se encuentren el directorio/etc/xeny es quizas el mas importante de cara
a caracterizar el comportamiento de Xen:

debl:/etc/xen# Is
scripts xend-config.sxp xend-config-xenapi.sxp X end-pci-
permissive.sxp xend-pci-quirks.sxp

En el siguiente apartado sera cuando veamos coarrdatenimiento el contenido
de este fichero, en el cual ahora sélo realizaramas pocamodificaciones con
el objetivo de garantizar el arranque del dominiodomQ Asi, descomentamos
las siguientes cuatro lineas

(network-script network-bridge)
(vif-script vif-bridge)
(domO-min-mem 196)

(domO-cpus 0)
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o En las dos primeras lineasestablecemos que el script que
utilizaremos para la configuracion de la red serdridge, asi como la
interfaz virtual que también sera de tipobridge El modo bridge
permite que una conexion de red se comporte deaf@xactamente
igual a como lo haria si estuviera conectada dirada red fisica. Tanto
el modobridge como el resto de modos disponibles son estudiados
el apartad®. Configuracion de la red.

o En la tercera linea escribimos el minimo de memoria que
reservaremos para el dominiodomQ Se trata de un parametro muy
importante porque en casos en los que no se indumyaninimo
aceptable podemos arriesgarnos a no disponer denaesuficiente
para el arranque ddomO —por ejemplo cuando muchos dominios
consuman el resto de los recursos de memoria

o Finalmente en la dltima linea configuraremos el numero de
procesadores ccoresa los que tendra acceso para la computacion
de sus actividadesdomQ al escribir O, tendra acceso a todos los
disponibles.

Paso 3: Configuracion de la entrada en el menu derranque de sistemas
GRUB para elkernel Xeny por ende del dominiodomQ Para ello localizamos el
ficheromenu.lsen el directoridboot/grub

debl:/boot/grub# Is

default e2fs_stagel 5 grub.conf menu.lst

minix_stagel 5 stagel xfs_stagel 5

device.map fat stagel 5 jfs stagel 5 reiserfs_s tagel 5
stage2

Editamos en él la entrada que fue creada duraniesfalacion de Xen con los
valores adecuados para la particion raiz, rutketelely los pardmetros y modulos
que necesitemos incluir para su lanzamiento, @ongo:

title Xen 3.2-1-amd64 / Debian GNU/Linux, kernel
2.6.26-2-xen-amd64

root (hd0,0)

kernel /boot/xen-3.2-1-amd64.gz dom0_mem=196M
module /boot/vmlinuz-2.6.26-2-xen-amd64 root=/dev/sdal

ro console=tty0

module /boot/initrd.img-2.6.26-2-xen-amd64

El pardmetro del kernel dom0O_menes muy importante porque nos ayudara a
garantizar que el dominiodomOdispondra del minimo de memoria

Concluida esta serie de pasos para la configura@bmarranque de Xen y el dominio
administrativodomQya podemos reiniciar el sistema y seleccionar feada creada en el menu
de arranque para comenzar a trabajar con ellos.
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3 Configuracion basica e interfaz administrativa de domO

Antes de crear dominios invitados en nuestro sst¥an es precisona vez instalado
domO conocer como podemos acceder a su configuracion gbsr como administrar de
forma bésica en él el resto de dominiodomU. Es por ello que en el presente apartado
estudiamos la configuracién del demoniaend mediante el ficheroxend-config.sxppara lo
primeroy la interfaz administrativa de domQ xm, para lo segundo.

3.1 XEND Y EL FICHERO XEND-CONFIG.SXP

El demonio xend escrito en pythones el responsable de la ejecucién de las
funciones de administracion del sistema relacionagdacon las maquinas virtuales en Xen
Es el punto central para el control de todos los mirsos virtualizadosde los que disponen
los dominios por lo que es un requisito indispelesajne se encuentre en ejecucion (como
usuarioroot, ya que necesita acceso a funciones de admindgstrdel sistema privilegiadas)
para poder poner en marcha y administrar las maguwiintuales.

Para poder arrancar automéaticamente xend durante el inicio del sistema
disponemos del script/etc/init.d/xend Haremos uso si lo consideramos necesario de
herramientas comahkconfigo ntsysvpara ello. De todas formass posible gestionar su
estado desde linea de comandtambién como es habitual.

Parainiciar, detener, reiniciar o ver el codigo de estdo de xendlo haremos como
sigue:

# xend start|stop|restart|status
Para configurar el comportamiento dexend modificamos el fichero/etc/xenxend-

config.sxp Podemos ver informacién completa sobre los dagipardmetros y opciones en la
paginamande xend-config.sxfffigura 3.2) y el propio fichero, ampliamente doamado.

xend-config

ion

OPTICHS
The following lists the daemon configuration parsmeter

logfile

loglevel
Manual page xend-config.sxp(5) line 1

Figura 3.2 Pagina man de xend-config.sxp.

Tanto una interfaz HTTP como ursPl (Application Programming Interfaceje
socketen el dominio Unix (necesario como utilidad deolygiyel para la interfaz administrativa
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de domO xn se facilitan para las comunicaciones c@md permitiendo a usuarios remotos
ejecutar comandos

Veamos los aspectos méas importantes de la configai@dn de Xen en el fichero
xend-config.sxp cuyas lineas comentaremos o descomentaremos weidrfu de las
caracteristicas que queramos dejar presentes:

logfile. Fichero donde se almacena la informacion generadlog en tiempo
de ejecucion dexend. Por defecto el fichero se encuentra en el directari
Ivar/log/xen/xend.log

loglevel.Sirve para filtrar los mensajes que aparecerar artieivolog por debajo
del nivel especificadoDEBUG (por defecto) INFO, WARNING, ERROR, o
CRITICAL.

xend-http-server Escribimos yes’ o ‘no’ dependiendo de si queremos quad
inicie el servidor HTTP para permitir este tipo @emunicaciones. Por defecto se
encuentra deshabilitado.

xend-unix-server.Anéloga a la opcién anterior pero para el servid®sockets
tipo Unix. Se encuentra habilitado por defecto ya gu uso es obligatorio por las
herramientaslienteque operan sobre los dominios, como por ejemplo

xend-relocation-serverAqui podemos habilitar bajo nuestra responsabiligad
defecto no lo estd) ekervidor de reubicacibnen xend para permitir la
funcionalidad de migracion de dominiosentre diferentes maquinas fisicas
anfitrionas.

xend-unix-path. Se trata de la ubicacién debcketUnix que es utilizado por las
herramientas administrativas para comunicarse teereidor Unixde xend.Por
defecto el directorio e$var/lib/xend/xend-socket

xend-port.Puerto de escucha que es utilizado para admingtservidor HTTP de
xend.Por defecto es el puer@®0Q

xend-relocation-port.Puerto que usa elervidor de reubicaciortuando éste es
habilitado al implementamigracion de dominios.

xend-addressDireccion en la queendescucha para establecer conexiones HTTP
si el servidor de este tipo esta habilitado. Sriksoos localhostno seré posible
establecer ninguna conexion; si por el contrarigrileisnos “ permitimos
conexiones en cualquier interfaz de red.

xend-relocation-addressOpcion anéloga a la anterior pero parsselvidor de
reubicacionusado paranigracion de dominiosi se encuentra habilitado.

console-limit.Limite delbufferde la consola del servidor en kilobytes. Por defect
tiene un valor de 1024, y es establecido por damiaigo que es necesario para
prevenir que un solo dominio logre saturar la ctmstel servidor mediante el
envio masivo de informacion.
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* network-script.Es el nombre del script ubicado en el directtgto/xen/scriptgjue
sera ejecutado pamstablecer el entorno de red de la infraestructurairtual y
por tanto el rol que jugar@omO en él. Puede ser cualquier de los scripts
disponibles, aunqudo habitual es que seanetwork-bridge, network-nat o
network-route.En el apartad®.3 Topologias de redes virtuales Ymdemos ver
en qué consiste cada uno de los esquemas de abtbertos por estos scripts.

» vif-script. Es el nombre descript (de los que se encuentran /etc/xen/scripts
que es utilizado para configurar las interfaces deed virtuales cuando sean
creadas y también destruidasLo normal es que el tipo de interfaz virtual d®a
sea del mismo tipo de configuracion de red estatdeen network-script.Puede
que el tipo de interfaz sea sobrescrito en losiarshde configuracion de los
dominios.

* domO-min-mem.Especificamos laantidad minima de memoria en megabytes
reservada paradomQ pudiendo dejar el resto de memoria libre paraasgmada
a losdominios domU Es importante conocer cual puede ser esta cdnfidea
evitar problemas a la hora de arrand@mO.Si escribimos 0 la memoria demO
no ser4 cambiada al minimo automaticamente: noceispeemos minimo luego
siempre usa el maximo disponible.

 domO-cpus.Es elnimero de procesadores @CPUs a las cudles tiene acceso
permitido domOen sistemasSMP (multiprocesamiento simétricopn dos 0 mas
procesadorgs Si escribimos el valor O le permitimos accederodos$ los
procesadores que haya fisicamente instalados.

Hay otras muchas opciones que nos permiten coafiguros aspectos avanzadés.
continuacion podemos ver un ejemplo del fichero deonfiguracion de Xen, xend-
config.sxp

# Xend configuration file.
#

# This example configuration is appropriate for an
# utilizes a bridged network configuration. Access
# is disabled.

# Commented out entries show the default for that e
# specified.

#(logfile /var/log/xen/xend.log)
#(loglevel DEBUG)

# The Xen-API server configuration. (Please note t
# available as an UNSUPPORTED PREVIEW in Xen 3.0.4,
# upon).

#

# This value configures the ports, interfaces, and

# Xen-API server. Each entry in the list starts wi

# number, or an address:port pair. If this is "uni

# opened, and this entry applies to that. Ifitis

# listen on all interfaces on that TCP port, and if

# pair, then Xend will listen on the specified port

with

# the specified address.

#

# The subsequent string configures the user-based a
# listener in question. This can be one of "none"
either

installation that
to xend via http

ntry, unless otherwise

hat this server is
and should not be relied

access controls for the
th either unix, a port

x", then a UDP socket is
a port, then Xend will

it is an address:port

, using the interface

ccess control for the
or "pam", indicating
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# that users should be allowed access unconditional
# Pluggable Authentication Modules configuration sh
# string is missing or empty, then "pam" is used.

#

# The final string gives the host-based access cont
# this is missing or empty, then all connections ar

# this should be a space-separated sequence of regu
# with a fully-qualified domain name or an IP addre
# these regular expressions will be accepted.

#

# Example: listen on TCP port 9363 on all interface
# only from machines in example.com or localhost, a
# the unix domain socket unconditionally:

# (xen-api-server ((9363 pam "Mocalhost$ example
(unix none)))

H* H#*

# Optionally, the TCP Xen-API server can use SSL by
# key and certificate location:

(9367 pam " /etc/xen/xen-api.

H H

# Default:
# (xen-api-server ((unix)))

#(xend-http-server no)
#(xend-unix-server no)
#(xend-tcp-xmlrpc-server no)
#(xend-unix-xmlrpc-server yes)
#(xend-relocation-server no)

#(xend-unix-path /var/lib/xend/xend-socket)

# Address and port xend should use for the legacy T
# if xen-tcp-xmlrpc-server is set.
#(xen-tcp-xmlrpc-server-address 'localhost')
#(xen-tcp-xmirpc-server-port 8006)

# SSL key and certificate to use for the legacy TCP
# Setting these will mean that this port serves onl
# opposed to plaintext ones.
#(xend-tcp-xmlrpc-server-ssl-key-file /etc/xen/xml
#(xend-tcp-xmlrpc-server-ssl-cert-file /etc/xen/xml

# Port xend should use for the HTTP interface, if x
#(xend-port 8000)

# Port xend should use for the relocation interface
server

#is set.

#(xend-relocation-port 8002)

# Address xend should listen on for HTTP connection
# set.

# Specifying 'localhost' prevents remote connection
# Specifying the empty string " (the default) allo
#(xend-address ")

#(xend-address localhost)

# Address xend should listen on for relocation-sock
# xend-relocation-server is set.

# Meaning and default as for xend-address above.
#(xend-relocation-address ")

# The hosts allowed to talk to the relocation port.

# default), then all connections are allowed (assum

# arrives on a port and interface on which we are |

# xend-relocation-port and xend-relocation-address

# should be a space-separated sequence of regular e
with

# a fully-qualified domain name or an IP address th

# regular expressions will be accepted.

#

# For example:

ly, or that the local
ould be used. If this

rol for that listener. If

e accepted. Otherwise,
lar expressions; any host
ss that matches one of

s, accepting connections
nd allow access through

\\.com$')
specifying the private

key /etc/xen/xen-api.crt)

CP XMLRPC interface,

XMLRPC interface.
y SSL connections as

rpc.key)
rpc.crt)

end-http-server is set.

, if xend-relocation-

s, if xend-http-server is

S.
ws all connections.

et connections, if

If this is empty (the
ing that the connection
istening; see
above). Otherwise, this
xpressions. Any host

at matches one of these
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# (xend-relocation-hosts-allow Mlocalhost$ 2.*\\.
#
#(xend-relocation-hosts-allow ")

# The limit (in kilobytes) on the size of the conso
#(console-limit 1024)

##
# To bridge network traffic, like this:

# domO: ----------------- bridge -> real eth0 -> th

#

# domuU: fake ethO -> vifN.O -+

#

# use

#

(network-script network-bridge)

#

# Your default ethernet device is used as the outgo
default.

# To use a different one (e.g. ethl) use

#

# (network-script 'network-bridge netdev=eth1")

#

# The bridge is named xenbr0, by default. To renam
#

# (network-script 'network-bridge bridge=<name>")
#

# It is possible to use the network-bridge script i

# scenarios, such as having two outgoing interfaces
# two fake interfaces per guest domain. To do thin
# yourself a wrapper script, and call network-bridg
appropriate.

#

(network-script network-dummy)

# The script used to control virtual interfaces. T

a

# per-vif basis when creating a domain or a configu
# vif-bridge script is designed for use with the ne

# similar configurations.

#

# If you have overridden the bridge name using

# (network-script 'network-bridge bridge=<name>") t
the

# same here. The bridge name can also be set when
# configuring a new vif, but a value specified here

#

# If you are using only one bridge, the vif-bridge
that,
# so there is no need to specify it explicitly.

#
(vif-script vif-bridge)

## Use the following if network traffic is routed,
# settings for bridged networking given above.
#(network-script network-route)

#(vif-script  vif-route)

## Use the following if network traffic is routed w
alternative

# to the settings for bridged networking given abov
#(network-script network-nat)

#(vif-script  vif-nat)

# DomO will balloon out when needed to free memory
# domO-min-mem is the lowest memory level (in MB) d
# If domO-min-mem=0, domO will never balloon out.
(domO-min-mem 196)

# In SMP system, domO will use domO-cpus # of CPUS
# If domO-cpus = 0, domO will take all cpus availab
(domO-cpus 0)

example\\.org$')

le buffer

e network

ing interface, by

e the bridge, use

n more complicated

, with two bridges, and
gs like this, write

e from it, as

his can be overridden on

ring a new vif. The
twork-bridge script, or

hen you may wish to do

creating a domain or
would act as a default.

script will discover

as an alternative to the

ith NAT, as an

e.

for domuU.
omO will get down to.
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# Whether to enable core-dumps when domains crash.
#(enable-dump no)

# The tool used for initiating virtual TPM migratio n
#(external-migration-tool ")

# The interface for VNC servers to listen on. Defau Its
#10127.0.0.1 To restore old 'listen everywhere' behaviour
# set this to 0.0.0.0

#(vnc-listen '127.0.0.1")

# The default password for VNC console on HVM domai n.
# Empty string is no authentication.
(vncpasswd ")

# The VNC server can be told to negotiate a TLS ses sion

# to encryption all traffic, and provide x509 cert to

# clients enalbing them to verify server identity. The

# GTK-VNC widget, virt-viewer, virt-manager and VeN Crypt
# all support the VNC extension for TLS used in QEM U. The
# TightVNC/RealVNC/UltraVNC clients do not.

#

# To enable this create x509 certificates / keys in the

# directory /etc/xen/vnc

#

# ca-cert.pem - The CA certificate

# server-cert.pem - The Server certificate signe d by the CA
# server-key.pem - The server private key

#

# and then uncomment this next line

# (vnc-tls 1)

# The certificate dir can be pointed elsewhere..
#
# (vnc-x509-cert-dir /etc/xen/vnc)

# The server can be told to request & validate an x 509

# certificate from the client. Only clients with a cert

# signed by the trusted CA will be able to connect. This
# is more secure the password auth alone. Passwd au th can
# used at the same time if desired. To enable clien t cert
# checking uncomment this:

#

# (vnc-x509-verify 1)

# The default keymap to use for the VM's virtual ke yboard
# when not specififed in VM's configuration
#(keymap 'en-us')

# Script to run when the label of a resource has ch anged.
#(resource-label-change-script ")

3.2 XEN MANAGER (XM)

Xen Manager (xmés la principal herramienta para la administracionen Xen Hace
uso del demoniakendpara poder comunicarse con ehipervisor Xen,por lo que es necesario
disponer de privilegios administrativos para ejacsts comandos.

xm se encuentra disefiado para funcionar de forma asirana por lo que es posible
que al ejecutar un comando tarde un tiempo enaictigar con el sistem&®ara comprobar la
finalizacion o no de los mismos hay disponibleso®trcomandos con funciones de
monitorizacién como vemos mas adelaltkeformato general para invocar uncomando xm
es el siguiente

# xm subcomando [opciones] [argumentos] [variables]

Las opciones y argumentossiempre dependeran del comando que queramos
ejecutar, mientas que las variables se especificamediante declaraciones del tipaariable
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= valor que sobrescribiran cualquier valor que haya eratobivos de configuracion usados.
Para acceder facilmente a la lista de subcomaretam dodemos ejecutar:
debl:~# xm help

En la tabla 3.1 podemos ver wesumen con los subcomandos disponiblean la
interfaz administrativam

Tabla 3-1. Subcomandosm

Subcomando Breve descripcion

console Inicia la consola serie de un dominio.

create Crea un dominio basado en archivo de configuracion.

destroy Apaga un dominio inmediatamente.

new Afade un dominio al administrador de dominiesd

delete Elimina un dominio del administrador de dominiesnd

domid Obtiene el identificador de un dominio a partirsdienombre.

domname Obtiene el nombre de un dominio a partir de sutifieador.

dump-core Interrumpe el procesamiento por parte de un dominio

list Lista informacion sobre todos los dominios o unoaceto.

mem-max Establece la cantidad de memoria méaxima reservadagb dominio.

mem-set Establece la cantidad de memoria actual en usogbai@minio.

migrate Migra un dominio entre dos anfitriones diferentes.

pause Pausa la ejecucion de un dominio.

reboot Reinicia un dominio.

rename Cambia el nombre de un dominio.

restore Restaura un dominio partiendo de su estado prewigngriardado.

resume Reanuda un dominio administrado pend

save Guarda el estado de un dominio de forma que eblpasistaurarlo después.

shutdown Apaga un dominio.

start Inicia un dominio administrado paend

suspend Suspende un dominio administrado gend

sysrq Enviasysrqal dominio.

trigger Envia untrigger al dominio.

top Monitoriza el sistema anfitrion y los dominios @mntpo real.

unpause Finaliza la pausa de un dominio.

uptime Muestra el tiempo que han estado ejecutandose togl@®minios o un dominio
concreto.

vepu-list Lista losprocesadores virtualegara todos los dominios o un dominio concreto.

vCpu-pin Establece los procesadores queroetesador virtual.

vcpu-set Establece el nimero dprocesadores virtuale® los que tiene acceso un
dominio.

debug-keys Envia claves de depuracion a Xen.

dmesg Permite leer y/o limpiar el bufer de mensajes de.Xe

info Muestra informacién sobre el host Xen.

log Muestra elog realizado por Xen.

serve Permite realizar proxyendXMLRPC sobrestdio.

sched-credit Obtiene/establece los parametros para el plandichdsado en créditos.

sched-sedf Obtiene/establece los parametros EDF.

block-attach
block-detach
block-list

Crea un nuevdispositivo de bloque virtual
Elimina undispositivo de bloque virtuan un dominio.
Lista losdispositivos de bloque virtual@ara un dominio.

Permite editar la configuracién de dispositivo de bloque.
Crea un nuevadaptador de red virtual
Elimina unadaptador de red virtuagén un dominio.

block-configure
network-attach
network-detach

network-list Lista losadaptadores de red virtualggra un dominio.
vtpm-list Lista losdispositivos TPM virtuales
vnet-list Lista lasredes virtuales (vnets).

vnet-create Crea una nuevied virtual (vnet)a partir de un archivo de configuracion.
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vnet-delete
labels
addlabel
rmlabel
getlabel
dry-run
resources
dumppolicy
setpolicy
resetpolicy
getpolicy
shell

Eliminar unared virtual (vnet).

Lista las etiquetas de un determinado tipo pargpotitica activa.
Afiade una etiqueta de seguridad a un dominio.

Elimina una etiqueta de seguridad de un dominio.

Muestra la etiqueta de seguridad para un domim@torso.
Permite comprobar si un dominio tiene acceso @esussos.
Muestra informacién para cada recurso etiquetado.
Muestra informacién acerca del estado ACMhipervisor.
Establece la politica para el sistema.

Establece la politica para el sistema con los ealpor defecto.
Obtiene la politica del sistema.

Lanza urshellinteractivo.

Para obtenemas informacion sobre los diferentes subcomandos es recomendable v
la paginamandexm (véase la figura 3.3) y también la pAgmande xmdomain.cfg

wrafl)

®m — Hen mwanagement user interface

(o cowtand i almost a

helow

rule in t
: the enti

Manual page xmil) line 1

Figura 3.3 Pagina man de xm.

Existe una larga lista de comandos para la maniputadn de aspectos avanzados de
nuestro sistema como por ejemplo el mantenimientoedredes virtualeso la creacion de
politicas de seguridad Son especialmente interesantes tambiénclmmandos que nos
permiten realizar una planificacion de la carga ddos dominios.Xen dispone de un sistema
planificador de CPU basado en créditos con el qumosible realizar un balanceado de carga de
los dominios a través de los procesadores fisiceangisponiblesSe asigna un peso para
marcar la prioridad y un limite de consumo de CPU éxpresado en porcentaje) para cada
dominio y el sistema se encarga automaticamente gdanificar su ejecucion Debemos
recordar que es posible restringir las CPUs a lestggnen acceso los dominios mediante el
comandaxm vcpu-pin

De todos lossubcomandos dexm disponibles comentamos a continuacion los que se
considerande mayor importancia e imprescindiblespara comenzar a utilizar Xen Se
presentan clasificados emes categorias: administrativos basicos, para opar sobre
recursos de los dominios y de monitorizacion
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3.2.1 Comandos administrativos basicos

» xm console Nos permiteacceder a la consola del dominigue especifiquemos,
bien mediante su nombre o bien mediante su idesidir.

# xm console <dom_name>

# xm console <dom_id>

e Xxm create. Es el comando utilizado para lereacion de nuevos dominios
basandonos en su archivo de configuracioidemas podemaos especificar en la
propia llamada al comando pareariable-valor para afiadir caracteristicas al
dominio o para sobrescribir las que lo hayan sidslweconfiguracion. Es necesario
escribir la ruta completa del fichero de configiaalel dominio a no ser que éste
se encuentre en el directoreic/xen

# xm create config_dom.cfg [variablel=valorl
variable2=valor2...]

# xm create /camino/al/archivo/config.cfg [variable 1=valorl
variable2=valor2... ]

# xm create —c config_dom.cfg [variablel=valorl
variable2=valor2...]

Como vemos en el tercer ejemplo podemos utilizéiagl—c equivalente a iniciar
el dominio y acceder posteriormente a su consola o console.Si no lo
escribimos el dominio solamente sera iniciado gréstisponible para Xen (véase
la figura 3.4).

Figura 3.4 Creacion de un dominio con xm createm@mbacion con xm list.

« xm destroy.Se utiliza cuando queremésalizar la actividad de un dominio de
una forma limpia, apagandolo por completo. Su resultado es iguatjus
obtendriamos por ejemplo ejecutarmmwveroffen un equipo. Al igual que otras
muchas operaciones puede ser aplicada sobre ehidofacilitando su nombre o
su identificador.

# xm destroy <dom_name>

# xm destroy <dom_id>
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 xm domid. Permite obtener eidentificador de un dominio a partir de su
nombre.

# xm domid <dom_name>

« xm domnameEs el subcomando opuesto al anterior: devuelhreoribre de un
dominio a partir de su identificador (véase la figura 3.5).

# xm domname <dom_id>

Figura 3.5 Obtencién del nombre de un dominio satbesu identificador con xm
domname.

» xm rename.Permitecambiar el nombre de un dominicaunque éste se encuentre
en ejecucion.

# xm rename <dom_name> <dom_name2>

# xm rename <dom_id> <dom_name2>

e Xxm pause. Permite pausar un dominio que se encuentre en ejecucion
paralizando por completo su estado; ello no coalleemo podriamos pensar, que
el dominio libere los recursos que esté consumiendeste instante.

# xm pause <dom_name>

# xm pause <dom_id>

e xm unpause.Conunpausgodemogievolver un dominio al estado en ejecucion
en el que se encontraba antes pausarlo.

# xm unpause <dom_name>

# Xxm unpause <dom_id>

* xXm migrate.Permite realizar lanigracion de dominioslesde el sistema anfitrion
en que es ejecutado a otroPara migrar un dominio es necesario indicar el
identificador o nombre del dominio a migrar y laedcion IP del sistema anfitrion
destino El sistema anfitrion destina

0 debe estar corriendo el demorand.
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0 debe estar ejecutando la misma version de Xenlgigtema origen.

o debe disponer del puerto TCP para migracion abigrtaceptar
conexiones desde el equipo origen.

o debe haber recursos disponibles para la acogidgeguaon del
dominio: memoria, CPU, disco, etc.

La sintaxis dexm migratees:

# xm migrate <dom_id> <host> [OPCIONES]

# xm migrate <dom_name> <host> [OPCIONES]
El subcomandam migrateacepta al invocarldos opciones

o -l/--live. Para usar migracion en caliente el dominio serd movido
entre los dos sistemas anfitriones sin tener queassado

o -r/--resource.Se usa pardijar la méxima cantidad en megabytes
permitidas para la migracion del dominio Asi podremos asegurar que
el enlace de red no es saturado con el traficorgdagor la migracion.

Para la implementacion de esta funcionalidad ademasecesario realizar alguna
configuracion en los sistemas Xen de lossts que intervienen, optimizar el

rendimiento mediante el uso de un medio compaga@@ el almacenamiento de
las maquinas virtuales... Todo ello es explicado kmapitulo que regoce la

implementacion del proceso degracion de dominiosn Xen.

» xm save.Con él podemoguardar el estado actual en ejecucién de un dominio
en un fichero para su posterior restauracion en el mismo o en etuipo
anfitrion. Una vez que se guarda el dominio ésfa de ejecutarse por lo que
consecuentemente libera todos los recursos deusgligponia asignados. Tanto el
dominio como su estado pueden ser restauradosndacigso del comandem
restorey el archivo de estado.

# xm save <dom_id> archivo-estado-dominio

# xm save <dom_name> archivo-estado-dominio

En algunas ocasiones presenta limitaciones praj#asste tipo de operaciones,
como también las tiene la hibernacion de equipasejgmplo, al guardar el estado
del dominio es posible que las conexiones TCP lesialas caduquen debido a
que el protocolo TCP ugineoutspara ellas.

* xm restore.Permite la restauracion de un dominio y su estado completo
haciendo uso de un archivo de estadm el que se almacend cam save.
# xm restore archivo-estado-dominio

» xm reboot.Permite reiniciar un dominio, actuando como si fuera ejecutado el
comandarebooten la propia consola del dominio. EI comportantdestdl dominio
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cuando es reiniciado puede ser configurado en shivar de configuracion
correspondiente mediante la opc@m reboot

# xm reboot [OPCIONES] <dom_id>
# xm reboot [OPCIONES] <dom_name>

Como vemos ademéass posible especificar doflags con opciones paraxm
reboot

0 -a/--all. Reiniciara todos los dominiosen ejecucion en el sistema.

o -w/--wait Es usad@ara que el subcomando no termine hasta que el
reinicio se haya completado en el dominjalgo que puede consumir
bastante tiempo dependiendo de los procesos a.p&@rano se
especifica, el subcomando devolverd inmediatamatsalida, lo que
no quiere decir que el dominio haya completadeieicio.

e xm shutdown. Permite apagar el dominio Tomara mas o0 menos tiempo
dependiendo de la cantidad y carga de los servigiesse encuentren ejecutando
en él. Como ocurre con otros subcomandos, el cdmp@nto del dominio
cuando éste es ejecutado puede especificarse rneedigparametren_shutdown
del archivo de configuracion del dominio. Admite laismas opciones vistas para
xm reboot.

# xm shutdown [OPCIONES] <dom_id>
# xm shutdown [OPCIONES] <dom_name>

3.2.2 Comandos para administrar los recursos asignadoslas dominios

Hay un conjunto dsubcomandos dexm que son realmente (tiles parananipular
los recursos que tienen asignados los dominios elempo de ejecucion—de lo contrario
realizariamos modificaciones en el fichero de guréicion de los mismos. A continuacion
veremos béasicamente los que son relativos a la mpniacion de memoria y procesadores
aunque también hay subcomandos paraispositivos virtuales de bloques (VBDs, Virtual
Block Devices), adaptadores de red virtualet

* resources.Con xm resourcepodemoslistar todos los recursos que han sido
previamente etiquetadosen el archivo global de etiquetas de recursos.

# Xm resources

e dry-run. Permite comprobar que los recursos que han sido agsiados al
dominio en su archivo de configuracion se encuentnaaccesiblesCada uno de
los recursos es listado junto a la decisién fioahdda sobre su estado (véase la
figura 3.6). Por defecto toma los ficheros del divéo /etc/xen en caso contrario
escribiremos la ruta completa del fichero.

# xm dry-run config_dom.cfg

# xm dry-run /camino/al/archivo/config.cfg
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PERMITTED

Figura 3.6 Comprobacion del acceso a los recursalddminio con xm dry-run.

e xm mem-max. Permite establecer la cantidad maxima de memoria en
megabytes reservada para el dominicEs probable que no se corresponda con la
cantidad actual de memoria en uso para el domiaique éste puede reducirla
para que asi el sistema operativo anfitrion dispatayella.

# xm mem-max <dom_id> <mem>

# xm mem-max <dom_name> <mem>

« xm mem-set.Con él es posiblestablecer la cantidad actual en uso para el
dominio. Normalmente se utiliza para fijar un minimo e garantizado del que
no pueda bajar el dominio automaticamente.

# xm mem-set <dom_id> <mem>

# xm mem-set <dom_name> <mem>

e xm vcpu-list. Muestra un listado de todas las/cpusdisponibles en el sistema
(véase la figura 3.7) o en un dominio especifico.

# xm vcpu-list <dom_id>
# xm vcpu-list <dom_name>

# xm vcpu-list

Figura 3.7 Listado de procesadores virtuales deotolibs dominios con xm vcpu-list.

e Xxm vcpu-pin.Permite determinar sobre qué CPUs fisicas puede safapeada
una CPU virtual (vcpu) del dominio. Lo normal es que se utilice para restringir el
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acceso de lagcpussolo a las CPUs fisicas que necesitemos y asi ithlisu
carga. La palabra clawal puede ser usada para aplicar la lista de CRbdas las
VCpus.

# xm vcpu-pin <dom_id> vcpu cpus

# Xm vcpu-pin <dom_name> vcpu cpus

e Xm vcpu-setPermite establecer un nimero de CPUs virtuales ailizar en el
dominio. Como maximo pueden ser establecidas las indicatlagicio del
dominio en su archivo de configuracion o como \ei@exm create.

# xm vcpu-set <dom_id> vcpu-count

# xm vcpu-set <dom_name> vcpu-count

Tener multiples vcpus pertenecientes al mismo dominio mapeadas en la miam
CPU fisica es muy probable que nos lleve a experimtar problemas en el rendimiento Es
mejor utilizar en este casecpu-setpara separar el ambito de accién de Japusy asi
asegurarnos de que cada una es ejecutada en unigsCBUiferente.

En el caso de realizar operaciones intensas de emdi/salida es mejor dedicar
determinados cores o CPUs para ejecutardom(Q eliminando la posibilidad de que otros
dominios puedan hacer uso de ella. Si por ejemplorainio necesita procesar muchos datos lo
mejor es permitir que acceda a todoshggerthreadsle las CPUs fisicas.

3.2.3 Comandos de monitorizacion basicos

De los subcomandos existentes en la intexiazpara monitorizar los dominios de
nuestro sistema Xenomentamos a continuacién solamenteptime, ya que el resto son
estudiados en profundidad en la sec&odNonitorizacion de dominiadebido a su importancia:
xm list para el listado de dominios con informacion sobrele&onsumo actual de recursgs
info, log, y dmesgpara la obtencién de informacion acerca del dominidomOy top para la
monitorizaciéon en tiempo real detallada de la totalad de los dominios de la
infraestructura.

* xm uptime.Con élmostramos en pantalla para todos los dominioghombre e

identificador) disponibles en el sistema suptime o tiempo que ha transcurrido
desde que fueron iniciados por Ultima vegvéase la figura 3.8).

# xm uptime
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= Bl

uptime

Figura 3.8 Tiempo que ha transcurrido desde quedfuéiciados los dominios con xm
uptime.

3.1 TOPOLOGIAS DE REDES VIRTUALES EN XEN

A continuacion veremos las principalespologias de red virtuales estandar que
pueden ser establecidas en nuestro sistema Xdidge o puente, route o encaminadgr
NAT. A partir de ellas es posible si lo deseamos impigareconfiguraciones mas complejas,
como por ejemplo una con dpsentes, vlansy las llamadagwirtual networksen las que los
dominiosdomUcomparten una red virtual colomQ

De manera generdha configuraciéon de todas ellas es similar habilitado los
correspondientes scripts para la configuracion deak conexiones delomOy domUsen el
archivo de configuraciéon dexend (xend-config.sXp Todos estos scripts se encuentran en el
directorio /etc/xen/scriptsEn lo que respecta a la®mUssiempre es posible sin embargo
sobrescribir la configuracion de sus adaptadoresedenediante las opciones recogidas en el
archivo de configuracion del propio dominio.

Xen crea por defecto ochgares de interfaces Ethernet virtuales conectagasa el
uso por parte dedomO (véase la figura 3.9). Cada par es visto como diesfaces Ethernet
conectadas por un cable Ethernet intexedhOconectada aif0.0, vethlconectada &if0.1... y
asi hastareth7conectada aif0.7. Cada par puede ser configurado dandgetb#direcciones IP
y MAC, y luego conectandaf0.#a unpuente

SISTEMA XEN \
- )
dom0
vethO | vif0.0
&= etho vethl  |qud|  vif0.1
L] | ]
] n
=) eth . .
L veth7 ([¢==p| vif0.7
/
U 4

Figura 3.9 Pares Ethernet virtuales creados poredés en Xen.
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Cada adaptador de red virtual es nombrado de la fana vifd.n donde d es el
identificador del dominio y n el del adaptador Cada vez que un nuevo dominiadlomU es
iniciado Xen le asigna un nuevo identificador de duinio, y ademas crea un nuevgar de
interfaces Ethernet virtuales conectadason un extremoen el domUy otro en el domQ
CadadomU Linux ve el dispositivo comaeth0 (si dispone de mas adaptadorthl, eth2.),

mientras que el extremo en domO

vif<id#>.2,... si hay mas).

toma la nomenclatura vif<id#>.0 (vif<id#>.1,

\
SISTEMA XEN
N B
dom0 dom1
etho }4—»‘ Vit0.0 | i | | etho |
| veth1 }4—>| vif0.1 | } vif1.1 { eth1 |
w L] /}
: : dom2 )
| veth? |¢-p| vif0.7 | \ vif2.0 } | eth0
g 4 4
- 4

Figura 3.10 Pares de interfaces Ethernet conectauaa los dominios domuU.

Cuando el dominio domU es apagado todas su interfaces virtuales Ethernebrs
eliminadas por Xen

Las interfaces de red virtuales en losdominios Xen también disponen de
direcciones MAC Ethernet por defecto Xen selecciona una direccion aleatpara ella, que
es distinta para cada instancia de dominio. Sinaegabsi queremos establecer una direccion
MAC fija para un adaptador de un dominio lo poderaser mediante la variabieacen la
opciénvif del archivo de configuracién de dominio (véasepelrtado siguienté.1 Ficheros de
configuracién de dominigs El rango de direcciones MAC dentro de 00:16:8exxX es
reservado para el uso por Xen por lo que es readadensu uso. Aun asi son direcciones
vélidas las que tienen el formato XY:XX:XX:XX:XX:XXon Y = {2, 6, A 0 E} y X = {digito
hexadecimal} , asegurando que se trata de unacdiregnicasty que mantenemos un rango de
direccionedocalmente asignado.

Lostipos de interfaces virtuales disponibles en Xen o

e Bridge o puente La conexion se realiza mediante pnentehaciendo creer al
dominio que se encuentra conectado directameiateedl Ifisica.

* Route o encaminadorEn este caso el dominio privilegiademO actia como
routery encamina todo el tréfico de red para el restdainiosdomU

* NAT. Igual que el tipo anterior, con la diferencia gureesta ocasion el dominio
domOademas de enrutar el tréfico de red realizardduesNAT, compartiendo su
direccion de red con el resto de dominios.
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A continuacion veremos en qué consiste cada unellds y aprenderemos como
facilmente configurar una interfaz de red virtualuem dominio.

3.1.1 Bridge o puente

En este tipo de configuracion, la usada por def@oo Xen,los dominios seran
conectados a la red mediante lo que se llama unanexion bridged o lo que es lo mismo,
con sus adaptadores virtuales creyendo que son cetedos de forma directa a la red fisica
través de unpuente o bridgepor lo que los dominios aparecer en la red comajeipos
individuales (véase la figura 3.11)

\
SISTEMA XEN
' R 4
dom0 f ethO dom1
o > \
vif0.0 vif1.0 eth0
peth0 vif1.1 (Gee=p eth1
xenbr0
A A
9 P
\ 4

Figura 3.11 Configuracion tipo Bridge o puente.

Los paquetes llegan al hardware, son manejadoslpdriver Ethernet delomQy
aparecen epethO,el cual los pasa gluente xenbr@todo ello a nivel Ethernet). Entonces es el
puente el encargado de distribuirlos como si se tratagaud switch entre las diferentes
interfaces virtualesifX.Y dependiendo de la direccion MAC del receptor.ritarfaz virtualvif
pasa el paquete a Xen, el cual devuelve el paglieteminio correspondiente (de igual forma
ocurre paradomOque tiene enlazadaf0.0 a ethQ. Finalmente el dominio destino dispone de
direccion IP, por lo que es posible implementafiltnado aqui.

Para utilizar la configuracion tipo bridge para la red virtual se descomentaran las
siguientes dos lineas en el fichero de configurani&@end-config.sxp

# Red de la infraestructura virtual y domO
(network-script network-bridge)

# Red de los domUs
(vif-script vif-bridge)

Con ello indicamos aend que el script network-bridge es el encargado de la
configuracion de red tipopuentepara la infraestructura virtual , lo que conlleva también la
configuracién de red dedomQ e indicamos quel script usado para la configuracién de las
interfaces virtuales también tipopuentede losdomU esvif-bridge.
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Resulta util separar la interfaz fisica de la del dminio domQ ya que de esta manera
se podra establecer un filtrado @amOque no afecte al trafico del resto de dominiosn€o
podemos ver en este tipo de configuradidmOes un dominio como otro cualquiera, con su
interfaz de red virtual conectada iente el resto de dominios disponen de la misma
configuracibn de red y pertenecen al mismo segmentale red que domQ EI
comportamiento general es visto como varios equipaesales conectados a uswitchcon la
interfaz pethOcomo la conexién de salida del mismdel uso de la configuracidoridgedes
atil por ejemplo cuando nos encontramos en unalaeal y tenemos a nuestra disposicion
cuantas direcciones IP queramos dentro del misngora

3.1.2 Route o encaminador

Este tipo de configuracién provoca qdemO se comporte como enrutador y
encamine todo el tr&fico del resto de dominiogvéase la figura 3.12). Ashay que
configurar en los dominios invitadosdomU la direccién IP dedomOcomo puerta de enlace
predeterminada. Crea un enlace punto a punto ewtoenOy cada uno de los dominiodemu;
afiade las rutas a cada uno de los dominios ebliada rutas ddomQ por lo que caddomU
debe tener una direccion de red estatica. DHCRaptw no funcionara en este escenario ya que
la ruta no es creada y por lo tanto los mensajeS®hAb llegan a los dominios.

SISTEMA XEN
a N\
domO dom1
vif1.0 eth0
eth0 vif1.1 eth1
/
\\
dom2
vif2.0 eth0
L /
A /

Figura 3.12 Configuracién tipo Route 0 encaminagdMAT.

Los scripts utilizados para la configuracién de loslominios sonnetwork-routey vif-
route en sustitucion denetwork-bridge y vif-bridge respectivamente, por lo que
descomentaremos las siguientes dos lineas erhetdicle configuraciorend-config.sxp

# Red de la infraestructura virtual y domO
(network-script network-route)

# Red de los domUs
(vif-script vif-route)

Cuando los paquetes del trafico de los dominiggwibacia el exterior a través €0
tienen la misma direccion MAC para cualquiera qeeela direccion IP. Esto se puede cambiar
habilitando el comportamiento proxy ARP (Address Resolution Protocofara el router en
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el script network-route donde podemos realizar toda la configuracidén zeda que estimemos
conveniente. Cuando disponemos de varias direczidhdentro del mismo rango optamos bien
por utilizar una configuraciomridge o bien una configuraciénoute, dependiendo de si el
equipo que estamos conectando acepta o no diferéméeciones MAC para las diferentes IPs.
En el primer caso operamos a nivel de enlace digedl@ CP/IP y en el segundo a nivel de red.

3.1.3 NAT

Mediante este tercer tipo de configuracgnposible incluir endomOla funcionalidad
NAT (Network Address Translationpor la que actuando como enrutador podra realizar le
mapeado de las direcciones privadas de los dominies su direccion publica y viceversa en
los campos origen y destino de los paquetes cuangkios se comuniquen con el exterioka
figura que muestra este tipo de configuracion emiikma que para el tipmute, 3.12. La
configuracion de este tipo de escenario sigue lagas pautas que los anteriores; haremos uso
de los scripts facilitados para ello. Asi ahdescomentamos las lineas que contienen la
especificacion de los scriptaetwork-naty vif-nat:

# Red de la infraestructura virtual y domO
(network-script network-nat)

# Red de los domUs
(vif-script vif-nat)

De esta forma haremos gdemOse encuentra conectado a dos subredes diferentes
la primera tipicamente puablica ethOy la segunda con direcciones privadas en lasfauies
virtuales del tipovif<id#>.n. Ahora las direcciones de red de los dominiodomU no se
encuentran en el mismo rango que la direccidéaxterna dedomQ

Para obtenemas informacion de las configuraciones de red es recomendabéetara
de los manuales de usuario y desarrollador de Xewsamo del siguiente enlace dentro de la
wiki del grupoXenSourcehttp://wiki.xensource.com/xenwiki/XenNetworking

4  Definicién y creacién de dominios domU

A continuacién ilustraremos el proceso tanto deind@bn como de creacion de
dominiosdomUso maquinas virtualed.a definicion de los dominios se realiza mediante
archivos de configuracion con extensiorcfg, cuya sintaxis estudiaremds; creacion puede
ser implementada siguiendo diferentes metodologiatependiendo, por ejemplo, del tipo de
sistema operativo o distribucion Linux que se ilasfaen el dominio. Practicamente la totalidad
del contenido del apartado es enfocadim@inios paravirtualizadgssolo en el apartad.2.3
Hardware Virtual Machinesestudiaremos como caso espeaminios completamente
virtualizados.

4.1 FICHEROS DE CONFIGURACION

La interfaz administrativa xm utiliza ficheros de configuracion python para la
definicion de los dominios Cada uno de estos ficheros de configuracién displediferentes
opciones configurablespara el dominio, algunas de ellas son totalmertesarias otras en
cambio son consideradas adicionales.

Por defecto los ficheros de configuracion de domios, cuya extension esfg, son
tomados por el comandoxm createdel directorio /etc/xen en el caso de encontrarse en
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cualquier otra ubicacion deberemos especificaruta total al archivoEn el caso de que
queramos iniciar los dominios en el arranque del siema podemos almacenarlos en el
directorio /etc/xen/auto el script/etc/init.d/xendomainduscaré en este directorio archivos de
configuracion de dominios a iniciar/detener. Pontdaeste script debe ser instalado
(normalmente esto se hace al mismo tiempoxgmeg), y para habilitarlo en arranque podemos
ejecutar:

debl:/ update-rc.d xendomains defaults 21 20

El script /etc/init.d/xendomains necesita del archivo de configuracién
/etc/default/xendomains en este fichero podemos cambiar el directorio gastiene los
archivos de configuracion a arrancar/detener autoamdente editando la linea con el
parametrokENDOMAINS_AUTO:

XENDOMAINS_AUTO=/etc/xen/auto

Todas las opciones gue son configuradas en estééim se especifican mediante la
sintaxis nombre_opcion = valorcomo vamos a ver a continuacion. Si un parametreeno
incluye en el fichero de configuracién toma el vapmr defecto asignado por Xehas
opciones o0 parametros mas habituales para la congtcion de dominios Xen son las
siguientes

» kernel. El valor escrito es lauta completa a la imagen dekernel que utilizara
domO para arrancar el dominio. Lo habitual es que dternel se encuentre
copiado en el directorithootdel dominiodomO.Por ejemplo:

kernel = "/boot/vmlinuz-2.6.26-2-xen-amd64"

» ramdisk. Permite indicala ruta completa para la localizacion del disco RAM
de inicio para el dominio en el caso de que lo necesitemos (en muchas
distribuciones Linux no es necesario si usamokennel por defecfo Estos discos
son usados en Linux para la carga de médulos dutanpuesta en marcha del
sistema operativo.

ramdisk = "/boot/initrd.img-2.6.26-2-xen-amd64"

* memory.La opcibnmemoryes una de las mas importantes ya gae permite
asignar la cantidad de memoria en megabytes para elominio. Es muy
importante asignar suficiente memoria al dominioqye de lo contrario lo mas
probable es que no pueda iniciarse; también hayemas presente la cantidad total
de memoria asignada en total a los dominios (imridgdom(Q que nunca debe
ser igual o superior a la disponible fisicamenteeérservidor por lo que es
recomendable dar cierto margen en este sentidmatier.

memory = 2048

 name. Nombre Unico que queremos asignar al dominio. Sera usado or lo
comandos administrativos y la totalidad de lascaplones de gestion para
identificar al dominio. Como podemos imaginar, sopesible crear dos dominios
con el mismo nombre. Por ejemplo:
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name = "asterisk"

» root. Sirve para indicar al dominio el dispositivo que ontendrd el sistema de
ficheros raizpor lo que debe estar incluido en el arclistabde configuracién del
sistema de ficheros. Equivale al pardmebat que puede ser facilitado a kernel
Linux.

root = "/dev/sdal ro"

* nics. Numero de adaptadores de red asignar al dominio. Si no es especificado
su valor por defecto es 1.

nics = 2

e disk. Es unalista de losdispositivos de bloques virtuald¥BDs, virtual block
devicey} que seran exportados al dominio De esta manera indicaremos al
dominio cuéles seran sus discos virtuales (imagésistema de ficheros, particion

para intercambio...) y su ubicacion real. Los dispass son listados en un array
de la siguiente forma:

disk = ['dispositivol’, ‘dispositivo2’, ‘dispositiv 03,...]

Para especificar un dispositivaes necesario indicar tres términas

‘backend-dev,frontend-dev,modo’

0 backend-devEs eldispositivo del lado deldominio servidor — domO
gue sera exportado dbminio cliente (invitado} domU.Puede ser
especificado siguiendo dos sintaxis diferentes

» phy:dispositivo. En lugar de dispositivo escribiremos el
dispositivo fisico que queramos exportar al domitieto lo
podemos hacer de forma simbdlica, por ejengalal, o bien
escribiendo su representacion hexadecimal, porpéex301
parahdal

= file://path/to/file. Permite exportar el fichero especificado como
dispositivoloopback.

o frontend-dev Permite inficar como aparece el dispositivo en el
dominio al exportarlo. Como dijimos anteriormente, puede ser citado
en forma simbolica o hexadecimal.

0 modo.Modo de acceso al dispositivo por parte del dominia para
solo lectura yw para lectura/escritura. También podemos escwibir
para los casos en los que exportemos discos corhwrdéescritura y
actualmente estén montados.

Un ejemplode uso de la opcidtiskes:
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disk =
['file:/media/imagenes/asterisk _lenny/imagen,sdal,w 'file:/m
edia/imagenes/asterisk_lenny/swap,sda2,w']

» vif. Virtual Ethernet Interface (interfaz virtual Ethest). Esta opcion serd la usada
paraestablecer la configuracion de los adaptadores ded del dominiq creados
mediante un script. Por defecto contiene una cadané por cada una de las
interfaces de red, por lo que so6lo tendremos qaébéslos valores que deseamos
cambiar para cada una de ellas —el resto seramaasig poxend:

vif = ['adaptadorl’, ‘adaptador?’,... ]

Los diferentes atributos que son configurables para&dada adaptador son los
siguientes (en la formaatributo=valor): mac, type, bridge, ip, script, backend,
vifname, rate, model y acceAln asi los que habitualmente son especificados aqu
sonmacy bridge. En el siguiente ejemplo asignamos al primer adaptdd red
una direccion MAC y upuente(bridge) al que conectarla:

vif = ['mac=1A:1B:1C:2A:2B:2C, bridge=xen-brQ']

En el caso de no especificar direccion MAC Xen rasigal dominio una
aleatoriamente. En cuanto pluente,si no es especificado, Xen conecta el
adaptador al primero que encuentre. Cuando nopezifisa unnombre para la
interfaz de red Xen asigha uno de la fornvéfd.n donded es el identificador del
dominio yn el del adaptador.

» dhcp. Si queremo®btener la configuracién de red a través de DHCRntonces
escribimosyescomo valor de esta opcién. Y si queremos establaadireccion IP
de forma manual escribimos.

dhcp = "no"

* ip. La direccion IP puede ser incluida bien como parte de la opgibrvista
anteriormente o bien como una opcidén separadarifeem forma la utlizamos
cuando disponemos de mas de un adaptador de sddleminio.
ip ='192.168.2.10’

» netmask.Permitefijar la mascara de subred de la direccion IP del daptador

de reddel dominio.Al igual que la opcionp puede ser especificada 0 no junto a la
opcionvif dependiendo del nimero de interfaces de red disj@snén el dominio.

netmask = '255.255.255.0'
e gateway.Permiteestablecer la puerta de enlace predeterminadpara la salida

de la conexidn de red del dominio. Esta opciénsesla de la misma forma que las
dos anterioresp y netmask.

gateway = ‘192.168.2.1°
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* cpu. Permite especificar ehumero de procesador en el que se iniciara el
dominio, comenzando por 0 y hasta el nUmero de procesadimgonibles menos
1. Por defecto contiene el valor -1, lo que sigaifa que Xen sera libre para tomar
cualquiera de los procesadores disponibles.

cpu=0

» cpus.Permite establecer distado de los procesadores donde se puede ejecutar
el dominio. La sintaxis de la lista permite establecer rangmecesadores
especificos y también utilizar negaciones usandargicter*. Por ejemplo:

cpus = “0-3,5,A1"
Esto quiere decir que el dominio se puede ejeemdws procesadores 0, 2, 3y 5.

» vcpus.Permiteestablecer el nUumero de procesadores virtuales gse asignan
al dominio. Para poder usar este parametrkeehel Xerdebe estar compilado con
soporte SMP. Su valor por defecto es 1.

vcpus = 2

Las siguientes opciones nos permiten configurar €lomportamiento del dominio
ante determinados eventgscomo por ejemplo el apagado o reinicio del mismo:

* on_shutdown.Es usadapara configurar el comportamiento en el caso de
realizar un apagado desde dentro del propio domini@ desdedomO con el
comandoxm shutdown Hay cuatro valores disponiblespara este parametro:

o destroy.Limpia por completo el estado del dominio y lo apaga tal y
como lo deberia hacer un equipo fisico en condéserormales.

0 restart. EI dominio se reinicia. Es equivalente al reinid® un equipo
real.

o preserve.El estado del dominio no dienpiado del todo. Es util en
condiciones de fallo en el dominio ya que permiteoger evidencias
de los errores que se hayan producido.

0 rename-restart.No se limpia el estado del dominio al mismo tiempo
gue uno nuevo es creado con su misma configura&brdominio
antiguo es renombrado en base al nombre que posgginalmente,
ahora mantenido por el nuevo dominio, y liberarB®ursos que tiene
asignados luego pueden ser capturados por el nugrmonuevo
identificador también se geneera para el dominieraot ya que el
nuevo posee el original.

Por ejemplo, podemos elegir la opcifestroy

on_shutdown = destroy
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» on_reboot. Es similar a la anterior pero en este ¢gaarm la accion de reiniciq
bien invocado por el propio dominio o endomOcon el comandoxm restart
Dispone de los mismaos cuatro valores que la opmdishutdown.

on_reboot = restart

* on_crash.Se utiliza par&onfigurar la opcion a llevar a cabo cuando el domio
pase a un estado invalidoPara esta opcion también es posible especifiosar |
mismos cuatro valores que en los casos anteriores.

on_crash = restart

Para obtener informacion completa sobre la totalidd de las opciones disponibles
en los archivos de configuracién de dominiog los valores que aceptan, asi como los valores
que son asignados por Xen en el caso de no espeldf podemos ejecutar el comando:

Xm create --help_config

4.2 EJEMPLO

A continuacién vemos un ejemplo de configuracioma@&ominio asterisk.cfg

kernel = "/boot/vmlinuz-2.6.26-2-xen-amd64"
ramdisk = "/boot/initrd.img-2.6.26-2-xen-amd64"
memory = 2048

name = "asterisk"

disk =
['file:/media/imagenes/asterisk_lenny/imagen,sdal,w ' file:/media/im
agenes/asterisk_lenny/swap,sda2,w']

root = "/dev/sdal ro"

dhcp = "no"

vif = ['[mac=1A:1B:1C:2A:2B:2C']

netmask = '255.255.255.0'

gateway = '150.214.153.1"

ip ='150.214.153.233'

broadcast = '150.214.153.255'

on_poweroff = 'destroy’

on_reboot = 'restart’

on_crash = restart’

vcpus = 2

extra = 'console=hvc0 xencons=tty"
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Aunque una configuraciopor defectofunciona sin problemas, es importante resaltar
que la complejidad a la hora de editar nuestreefiglile configuracién depende de los requisitos
gque establezcamos para el dominio, sobre todo gudose refiere sed, almacenamiento y
sistemas de ficherogor lo que muchas veces es necesario conoceayor [profundidad estos
aspectos. Esto ocurre por ejemplo cuando queremmdbiar la topologia de la red virtual
(mediante el uso de los scriptaite o naten lugar del usado por defedtodge, como vimos en
el apartado anteri®.3 Topologias de redes virtuales Xencuando necesitamos asignar algun
dispositivo PCI al dominiale manera exclusivgpara lo cual habr4 que hacer uso de una
sintaxis extendida de algunas de las opcionessyasvi

Cuando queremos definirdominios completamente virtualizadossto esdominios
HVM (Hardware Virtual Machines) que haciendo uso de soporte de virtualizacién len e
procesador pueden ejecutar sistemas operativosoddficados,debemos presentar algunas
modificaciones y diferentes opciones en el archivte configuracion del dominio aunque de
manera general el proceso de configuracion y puestm marcha es anélogo al usado para
dominios paravirtualizadosEsto lo veremos en el apartado para la definigidreacion de este
tipo de dominiot.2.3 Hardware Virtual Machines (HVM).

4.3 CREACION DE DOMINIOS DOMU

A la hora de crear un nuevodominio Xenes bastante util realizar una serie de
tareas dentro de una estrategia con el objetivo dbeacerlo de la forma mas eficiente
posible abarcando los diferentes aspectos esencial@satedso. Estas tareas son:

1. Elegir y proporcionar el medio de almacenamiento pa el dominio: ficheros,
particiones, volimenes logicos,... Como veremos en goocedimientos que
siguen en este apartado, hemos utilizado imagentisheros.

2. Instalar los archivos para el sistema operativalel dominio en el medio de
almacenamiento La instalacion se puede realizar siguiendo difee
procedimientos: con herramientas que lo automatizano debootstrap con una
imagen ISO, desde CD-ROM, o incluso simplementsistema de ficheros simple
gue contenga todos los archivos necesarios. Entroueaso haremos uso
fundamentalmente de la herramiemdabootstrapy Xen-Tools que hace uso
también dedebootrapy rinse

3. Crear el archivo de configuracionque especifica los parametros que utiliza
Xen para crear y configurar el dominig, tal y como hemos estudiado en el
apartado anterior. Como veremos algunas herramsiamo Xen-Toolspueden
incluso crear este fichero de forma automatica.

4. Crear el dominio mediante la interfaz de administra&ion xm Utilizamos el
comandoxm createhaciendo uso del archivo de configuracion y el wedi
almacenamiento configurado (con sistema operatistaiado) creados en los
apartados anteriores.

AuUn asi tambiéres posible optar por la opcién de obtenekernels domUy iméagenes
de disco o incluso dominios completos preconfigurad con la distribucion GNU/Linux que
queramos desde algunos sitios web en InterneEl mas importante de ellos es sin duda
http://stacklet.com/. Es la web que ha sustituido a la que hasta higre goco era la mas
importante en esta cuestidmttp:/jailtime.org/ Podemos encontrar todo tipo de imagenes de
sistemas operativos —CentOS, Fedora, Debian, GeMiamadriva, Slackware, Ubuntu - no solo
paraXen 3sino también para otras soluciones como Qemu o KMaadlemas d&ernels Xen
para nuestros sistemas operativos invitados. Tladadescargas de dominios incluyen tanto las
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im&genes de disco correspondientes con el sistperato/o que queramos preinstalado como
los archivos de configuracién para poder inicigridamente el dominio con el comangim
create

e and lately they
1 hope nobody

Fedora 12 Released
Submittad by dft on Wed, 11/25/2003 - 2104am,

We have been re-revving the Fedors images to version 12, which was released last week.

32-bit and 64-bit “lightweight’ xen and vmdk images are ready for download now:

© 13.0 (64-bit)
~ Ubuntu Mandriva 2010.0 Released

Figura 3.13 Pagina iniciahttp://stacklet.com/

Otra web muy interesante pero que proporciona imggee sistemas operativos para
Qemu es 0szoo (http://www.0szoo.org/wiki/index.php/Main_PggeCuando hagamos uso de
dominios basandonos en ficheros preconfiguradosadgsdos de sitios web debemos leer
atentamente las instrucciones que proporcionan sy daracteristicas del dominio que
descargamos -—arquitectura, version del sistemaatiyp®r cambios recientes que se han
introducido... Lo més probable en estos casos estgmngamos que reconfigurar algunos
aspectos del mismo relativos sobre todo a cuestideged y asi adaptar el dominio a la
funcionalidad que esperamos de él.

En los siguientes apartados mostraremos el praesweacion de dominios sin hacer
uso de imagenes preconfiguradas y si de la esagisgsentada antes, ya que ello nos permite
comprender mejor el proceso. Lo haremos creandeedio de almacenamiento a mano y con
Xen-Tools e instalando el sistema operativo c&bootrap(sin y conXen-Tool¥ y rinse (Xen-
Toolg. Finalmente crearemos un domintYM (Hardware Virtual Machinepresentando en
qué difiere el proceso de creacion en este casdedeksdominios paravirtualizados

4.3.1 “AMANO” APOYADA POR DEBOOTSTRAP

En este primer método de creacion de dominios lo bamos creando las imagenes
de disco usando comandos Linux clasicosdgbootstrappara la instalacién basica y rapida
de una distribuciébn basada en Debian GNU/Linux El fichero de configuracion del
dominio también es creado a man@or nosotros mismos en lugar de utilizar una haeata
que nos permita hacerlo de forma automatica, camemos en apartados posteriores.

Debootstrappermite la instalacion de distribuciones basadas ebDebian (el propio
Debian o Ubuntuken sistemas de ficherosSi queremos instalar distribuciones de otro tipo
como huésped (por ejemplo RPM, como Red Hat, Cent®8dora Core) hay otras utilidades
disponibles como es el caso Bese aunque con la limitacién de que la creaciondighU
debe realizarse en un anfitricsonQ Debian.

Creacion de la imagen del dominio
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El primer paso para la creacion de un dominio esdacién de unemagen que actua
como particién de instalacién utilizaremos, por motivos de comodidad aunque en términos
de rendimiento no sea Optiman fichero que contiene la imagen del dominioTambién se
puede utilizar una particion real para instalanmimenes I6gicos.

Para ellocreamos un directorio (por ejemplo/media/imagene3dken el cual se
almacenan todas las imagenes de los discos duroslag dominios como si se tratase de un
repositorio.Dentro de €l creamos un directorio para cada uno dies dominios por ejemplo
si nuestra primera maquina virtual se llamsteriskl

debl:/media# mkdir imagenes
debl:/media# cd imagenes
debl:/media/imagenes# mkdir asterisk1

debl:/media/imagenes# Is
asteriskl

Dentro del directorio del dominio creamos, por gmun fichero de 2GB para la
imagen de disco del mismo, y otro de 128MB pamwap Si deseamos disponer de mas discos
para el dominio lo hacemos exactamente de la mismea. Esto lo hacemdsaciendo uso del
comando Linuxdd:

debl:/media/imagenes/asterisk1# dd if=/dev/zero of=imagen bs=1024k
count=2048

2048+0 records in

2048+0 records out

2147483648 bytes (2,1 GB) copied, 49,4488 s, 43,4 M B/s
debl:/media/imagenes/asterisk1# dd if=/dev/zero of=swap bs=1024k
count=128

128+0 records in
128+0 records out
134217728 bytes (134 MB) copied, 2,99811 s, 44,8 MB Is

Donde if=/dev/zero se utiliza para que el fichero generado esté yafiimagen
permite indicar el fichero de salidas=1024kes el tamafio de bloquecguntes el tamafio total
del fichero expresado en megabytes. Si ejecutarha®mandols -la vemos que se han
generado correctamente los dos ficheros con elffamnaicado:

debl:/media/imagenes/asterisk# Is -la

total 2230416

drwxr-xr-x 2 root root 4096 ene 11 19:45 .

drwxr-xr-x 6 root root 4096 feb 9 17:44 ..

-rw-r--r-- 1 root root 2147483648 ene 11 19:46 imag en
-rw-r--r-- 1 root root 134217728 ene 11 19:47 swap

Ahora que disponemos de los ficheros que serviraredarticiones de disco y swap
a la maquina virtual les damos el formato necesarjaen este casext3 para el fichero que
contendré el sistema operativewappara el de intercambio, mediante el comaméfs

debl:/media/imagenes/asterisk1# mkfs.ext3 imagen

debl:/media/imagenes/asterisk1# mkswap swap
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Instalacién manual de Linux (Plantilla)

Es momento de realizar la instalacion de una distoucién (en este caso hemos
elegido una béasica de Debias) la imagen de disco que tenemos para el dominiés ahora
cuandonos ayudamos de la utilidadlebootstragpara ello por lo que necesitamos instalarla:

debl:/media/imagenes/asterisk1# aptitude install debootstrap

Si queremos conocer qué otras distribuciones eglpomistalar de forma bésica
utilizando debootstrappodemos acceder a la informacion proporcionadanpam. Como se
comentd anteriormenteyamos a instalar la distribucion Debian GNU/Linux, mas
concretamente en su version establetch Lo hacemos ejecutandodebootstrapde la
siguiente manera que como se puede observar es muy sencilla, gsimplemente indicamos
la arquitectura (i386), la distribucion a instalarjmagen donde se realizard la instalacion, y el
mirror del cual obtendremos el sisteBomo paso previo es necesario montar la imagen de
nuestro sistema de fichero®xt3, por ejemplo en el directorio/mnt/disk que nos creamos
para tal efecta

debl:/media/imagenes/asterisk1# mkdir /mnt/disk

debl:/media/imagenes/asterisk1# mount -o loop
/media/imagenes/asteriskl/imagen /mnt/disk

debl:/media/imagenes/asterisk1# debootstrap --arch i386 etch
/mnt/disk http://ftp.rediris.es/debian

Configuracién de la imagen del dominio

Con el sistema base instalado podemos establecemporalmente la raiz de la
imagen de disco del dominio como la raiz del sistende ficheros usando el comando
chroot sobre el directorio en el que tenemos montadanégen, algo que puede llegar a ser
muy importante de cara a establecer una configurabh comdn y asi crear multiples
dominios ya que esta imagen podra ser utilizada ela creacién de otras maquinas
virtuales a posteriori.

debl:/# chroot /mnt/disk /bin/bash

debl:/# Is
bin boot dev etc home initrd lib lost+found media mnt opt
proc root shin srv sys tmp usr var

Situados en la raiz de la imagen podemos hacer tgmo de instalaciones,
configuraciones, etc.,... que consideremos necesgramstituyan un dominio modelo que
vayamos a replicar en el futuro. En primer lugduaé&zamos las fuentes y las claves publicas
de éstas:

debl:/# aptitude update

Previo a la instalacion dekernel Xen (como sabemos, y salvo que usemos
virtualizacion por hardware en el procesador delsemodificar los sistemas operativos de los
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dominios invitadosy debido a que el dominio tiene una distribucion y ua arquitectura de
procesador i386 debemos instalar el paquelibc6-xen, la libreria compartida adecuada para
trabajar con ukernel Xen

debl:/# aptitude install libc6-xen

El siguiente paso que debemos realizar es la insalén del kernel Xen para el
dominio. La imagen delkernel debe copiarse (junto con su disco RAM de inicioneel caso
de necesitarlo) en el directoridbootdel sistema de ficheros del domini@lomQ porque Xen
lo necesitard para cargarlo al arrancar el dominiodomU. El contenido de este directorio
antes de realizar la instalacion y copialdghelde la maquina virtual es:

debl:/# exit
debl:/# cd /boot
debl:/boot# Is

config-2.6.26-2-amd64  initrd.img-2.6.26-2-amd6 4
System.map-2.6.26-2-amd64  vmlinuz-2.6.26-2-xen -amd64
config-2.6.26-2-xen-amd64 initrd.img-2.6.26-2-amd6 4.bak
System.map-2.6.26-2-xen-amd64 xen-3.2-1-amd64.gz

grub initrd.img-2.6.26-2-xen- amd64 vmlinuz-

2.6.26-2-amd64

Instalamos la imagen delkernel Xenen el sistema de ficheros del dominio que
estamos configurando.Para que se comunique con el hipervisor instalamosl paquete
linux-xen-image (concretamente su version para 1686, ya que esglaitectura que hemos
establecido en el dominio):

debl:/# chroot /mnt/disk /bin/bash
debl:/# aptitude install linux-image-xen-686

debl:/# exit

Con elkernel Xendel domU instalado, en este caso ha sido la versionldeghel Xen
2.6.18-6 copiamos los ficheros que han sido generados erdikctorio /bootdel dominio en
el directorio /bootoriginal del domQ ya que no disponemos de ellos al ser un nuclecedife
y es necesario para poder arrancar la maquinalirtu

debl:/mnt/disk# cp /mnt/disk/boot/vmlinuz-2.6.18-6-xen-686 /boot/ -R
debl:/mnt/disk# cp /mnt/disk/boot/initrd.img-2.6.18-6-xen-686 /boo t/
-R

Ya de vuelta en el sistema raiz original comprolsmaeiaontenido del directoritoot
gue debe disponer de dos nucleos Xen diferente®.6.26-2-xen-amd64gara eldomO y
2.6.18-6-xen-68para edomUque estamos configurando:

debl:/mnt/disk# cd /boot/
debl:/boot# Is

config-2.6.26-2-amd64 System.map-2.6.26-2- amd64
config-2.6.26-2-xen-amd64  System.map-2.6.26-2- xen-amd64
grub vmlinuz-2.6.18-6-xen -amd64
initrd.img-2.6.18-6-xen-amd64 vmlinuz-2.6.26-2-amd 64
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initrd.img-2.6.26-2-amd64  vmlinuz-2.6.26-2-xen -amd64
initrd.img-2.6.26-2-amd64.bak xen-3.2-1-amd64.gz
initrd.img-2.6.26-2-xen-amd64

Con el kernel de la maquina virtual también instalagodemos continuar con la
configuracién de la imagen a nuestro gusto accedigo de nuevo a ella mediante el
comandochroot Por ejemplo, instalamos el paqussépara poder acceder de forma remota al
dominio:

debl:/# aptitude install ssh

También instalamos el paquefeename ya que es de gran utilidaga que si no lo
hacemos cada vez que reiniciemos el dominio cambéasu dispositivo de redprimero ethO,
luego ethl, etc)ifrename nos permite para una direccion MAC concreta, réavamsu
dispositivo de red.

debl:/# aptitude install ifrename
Continuamos con la personalizacién del dominio pjmmplo editando el fichero
letc/iftab para definicion de las interfaces de red de que gisne Lo creamos si no existe

con una linea para indicar que la interfaz condéscion MAC (la asignada a la interfaz de
red virtual) sera el dispositivethQ

debl:/# vil/etcliftab

eth0 mac 0A:0B:0C:1A:1B:1C
También si lo deseamos creamos éatradas béasicas en el ficherdetc/fstabpara

definicion del sistema de ficherosLa imagen del sistema de ficheros la vamos a mentdo
que para el sistema virtualizado sktév/sdaly la particién de intercambiwapen/dev/sda2

debl:/# viletc/fstab

/dev/sdal/ ext3 errors=remount-ro 0 1
/dev/sda2none swap sw 0 0
proc /proc proc defaults 0 0

Como ultimo paso de configuracion podemos editaubién la configuracién de red en
el fichero/etc/network/interfacesEn este caso por simplicidad estableceremos lginteeaz
ethOdel dominio sea configurado por el servidor DHCRdestra red:

debl:/# vi /letc/network/interfaces

auto lo

iface lo inet loopback
auto ethO

iface eth0 inet dhcp

Cuando consideremos que disponemos de la imagen d@minio completamente
configurada segun nuestras necesidades, salimos @& volviendo al sistema de ficheros
raiz original del dominio domOy la desmontamogdel directoriomnt/disk
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debl:/# exit
debl:/boot#  umount /mnt/disk/

Como vimos en el apartad®.l Fichero de configuracion de dominies posible
realizar muchas de estas modificaciones, como fmicién de las interfaces de red del
dominio, el sistema de ficheros o el nombre deaksia en el ficherdetc/hostnamedesde el
propio fichero de configuracion del domirdomU evitando tener que estar abriendo y editando
ficheros de configuraciébn en las maquinas virtualestinuamente. Posteriormente en esta
memoria tendremos acceso a ejemplos de ficherogodéiguracion de dominios —mas
concretamente cuando realicemos pruebas de remdarsebre dominios- en los que se han
caracterizado estos aspectos de esta forma, yaelqobjetivo en este momento es crear
magquinas virtuales sencillas.

Alcanzado este punto solo resta crear el fichero deonfiguracion del dominio
asterisklque utilizara Xen y el dominiodomOpara su puesta en marcha

Creacion del fichero de configuracion del dominio

A continuacion se incluye uejemplo de fichero de configuracién que puede ser
creado para el dominioasterisklcon el que hemos estado trabajando hasta el mojremnt
trata de un archivo con extensi@fg y que debe ser ubicado en el directdeio/xen

asteriskl.cfg:

kernel = "/boot/vmlinuz-2.6.18-6-xen-686"
ramdisk = "/boot/initrd.img-2.6.18-6-xen-686"
memory = 128
name = "asterisk1"
disk =
['file:/media/imagenes/asteriskl/imagen,sdal,w',fi le:/media/imagene
s/asteriskl/swap,sda2,w']
root = "/dev/sdal ro"
vif = ['mac=0A:0B:0C:1A:1B:1C']
Analicemos un poco los parametros que hemos irckideste sencillo ejemplo:

» kernel.Indicamos la ruta completa a la imagen kdahelque se usa para arrancar
el dominio, que como sabemos debe estar copiadan el directorio/boot del
dominiodomQ

* ramdisk. Indicamos la ruta completa al disco RAM de inicam los modulos que
necesitamos usar en la puesta en marcha del domidnimo en nuestro caso el
sistema de ficheros ext3 y elkernelde Debian lo trae compilado como modulo
debemos hacer uso de él.

 memory. Especificamos la cantidad de memoria en megabysignada al
dominio. En nuestro caso son 128Mb, sabiendo gu®minio domOdispone de
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196MB como minimo y teniendo en mente el total damoria disponible en el
equipo para asignar a las maquinas virtuales.

name. Especificamos con este parametro el nombre queeousr darle al
dominio. En nuestro ejemplo asterisk1.

disk. Este parametro nos permite indicar los discosialies a los que tiene acceso
el dominio, es decir, qué dispositivos de almaceéeato tiene el sistema
virtualizado y su ubicacién real. Como indicamogedarmente effistah la imagen
del sistema de ficheros se corresponde con el sitsgppsdaly la particion de
intercambio swap con el dispositivo sda2 Ambas particiones han sido
especificadas como ficheros y se le otorga al dionaioceso de lectura y escritura
(caractemw).

root. Es igual que el parametro pasado &kemel Linuxcomun, indicando qué
dispositivo del dominio contiene el sistema dedids raiz (debe ser un dispositivo
incluido en el ficherofstal). En nuestro caso es el dispositifdev/sdalcon
permisos de solo lectura.

vif. Este pardmetro es muy importante ya que nos prigpar el medio de creacion
de dispositivos de red virtuales para el dominioddMos especificar como se
conectard el interfaz, direcciébn IP, direccion chisi etc. Por simplicidad
(configuraciones mas complejas son estudiadas dedarde) asignamos solamente
la misma direccion MAC que incluimos antes ena@ldroiftab, por ejemplo como
ocurren en el caso en el que desconocemos coma esnfiguracion de red
posterior.

Como hemos podido ver se ha configurado un conjaimple de pardmetros con la
idea de ilustrar de una manera rapidadacillez en la configuracion de dominios con Xen
Para ver el resto de pardmetros que es posibléraidadigurar y algunas de las opciones mas
importantes podemos ver el contenido del apartaderiar 6.1 Fichero de configuracion de
dominioso bien remitirnos al lector a la pagimande xmdomain.cfgpara tener acceso a toda la
informacioén disponible (véase la figura 3.14).

Hidowmsin. ofog (5)

“RIPTICH
The

the full p
and.

] te/xen to allow
Hanual page .cfg(5) line 1
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Figura 3.14 Inicio de la pagina man de xmdomain.cfg

Recomendacion final

Antes de poner en marcha el nuevo dominio que acaib@as de configurar es
totalmente recomendable copiar los ficheros /media/imagenes/asteriskl/imagen
/media/imagenes/asteriskl/swap en otro directorio creado  (por ejemplo
/media/imagenes/baspara almacenar estas imagenes como imagenes modelbase para
Su uso posterioren la creacion de otros dominios basados en Delédry la configuracion
que hemos realizado:

debl:/# cp /media/imagenes/asteriskl/imagen /media/imagene s/base/ -R
debl:/# cp /media/imagenes/asteriskl/swap /media/imagenes/ base/ -R
debl:/media/imagenes/base# Is -la

total 4460824
drwxr-xr-x 2 root root 4096 ene 12 20:33 .
drwxr-xr-x 6 root root 4096 feb 9 17:44 ..

-rw-r--r-- 1 root root 2147483648 ene 11 21:03 imag en

-rw-r--r-- 1 root root 2147483648 ene 12 20:33 imag en_asterisk_lenny
-rw-r--r-- 1 root root 134217728 ene 11 21:03 swap

-rw-r--r-- 1 root root 134217728 ene 12 20:33 swap _asterisk_lenny

Arrancando la nueva maquina virtual

Para arrancar el nuevo dominio que acabamos deyucanf, con la imagen del sistema
de ficheros efmnt/diskya desmontadajecutamos el comando de creacién de dominigs
createen el dominio privilegiadodomQ Como vimos anteriormenfedemos incluir el flag—
¢ para acceder directamente a la consola de la maaai virtual; si no lo hacemos ésta es
puesta en marcha en mdolackground.

debl:/# xm create asteriskl.cfg -c

debl:/# xm create asteriskl.cfg
Using config file "/etc/xen/asteriskl.cfg".
Started domain asteriskl

Una vez que el dominio ha sido iniciado no debeataislar entrar en su consola si no
usamos el flag-c al invocar su arranque (haciendo uso del comaxdoconsol¢ para
registrarnos como usuarioroot y cambiar su contrasefia mediante el comandpasswd
Desde este momento el dominio es accesible dksdly podemos comenzar a hacer uso de él
como si un equipo independiente se tratara.

Creacién de una segunda maquina virtual (utlizandda Plantilla)

A continuacidn vamos arear una segunda maquina virtual basandonos en la
primera que acabamos de poner en marcha en las pags anteriores Esto nos servira de
ejemplo sencillo para ilustrar algunas de las ingmes mejoras y ventajas que puede llegar a
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aportar la virtualizacion en procesos como la uestmarcha de equipos, aprovisionamiento, o
recuperacion ante desastres.

Como vamos a ver el proceso va ser realmeeteillo al contar con las imagenes de
disco tanto del sistema de ficheros como de intercdio almacenadas previamentesn el
directorio/media/imagenes/basEstas pueden ser reutilizadas ya que queremas wmenuevo
dominio que dispondra de la misma configuraciénlguealizada anteriormente.

debl:/media/imagenes/base# Is -la
total 4460824

drwxr-xr-x 2 root root 4096 ene 12 20:33 .
drwxr-xr-x 6 root root 4096 feb 9 17:44 ..

-rw-r--r-- 1 root root 2147483648 ene 11 21:03 imag en

-rw-r--r-- 1 root root 2147483648 ene 12 20:33 imag en_asterisk_lenny
-rw-r--r-- 1 root root 134217728 ene 11 21:03 swap

-rw-r--r-- 1 root root 134217728 ene 12 20:33 swap _asterisk_lenny

Copiamos las imégenes base en un nuevo directorimedia/imagenes/asterisk2
creado para este segundo dominio que queremos crear

debl:/media/imagenes# mkdir asterisk2

debl:/media/imagenes# cp /media/imagenes/base/imagen
/media/imagenes/asterisk2 -R

debl:/media/imagenes# cp /media/imagenes/base/swap
/media/imagenes/asterisk2/ -R

Una vez copiados los ficheros de las imagenes podsmmontar el disco para asi
realizar los cambios oportunosen los archivos de configuracién para estableatres que
son personalizados para el nuevo dominio.

debl:/media/imagenes/asterisk2# mount -o loop
/media/imagenes/asterisk2/imagen /mnt/disk/

debl:/media/imagenes/asterisk2# chroot /mnt/disk/ /bin/bash

debl:/# Is
bin boot dev etc home initrd lib lost+found m edia mnt opt
proc root shin srv sys tmp usr var

Debemos aclarar quas modificaciones que llevamos a cabo no son ne@ss si en
cambio especificamos estos valores para el dominbomo parametros en su archivo de
configuracidén; como para el dominio anterior se hizo directament los archivos propios del
dominio continuamos ahora asi también —posteriotengs veran los archivos de configuracion
para crear dominios huéspedes con mayor complejilad primera modificacion que
realizaremos sera para establecen@nbre de nuestra nueva maquinaasterisk2 en el
fichero/etc/hostname

debl:/etc# vi hostname

La segunda modificacidn seré para indicar en dliadetc/iftabla direccion MAC de
la interfaz de red virtual de nuestra segunda maquina, en nuestro caso a&sigEr
1A:1B:1C:2A:2B:2C.
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debl:/etc# vi iftab

ethO mac 1A:1B:1C:2A:2B:2C

Guardados los cambios, desmontamos la imagen de glie estabamos manipulando y
copiamos nuestro fichero de configuracion para tnaetominio originalasteriskl.cfgen otro
cuyo nombre serasterisk2.cfgara el nuevo, editamos los nuevos valores quesmonden y
lo guardamos en el mismo directof@ic/xen/

debl:/media/imagenes/asterisk2# umount /mnt/disk/

asterisk2.cfg

kernel = "/boot/vmlinuz-2.6.18-6-xen-686"
ramdisk = "/boot/initrd.img-2.6.18-6-xen-686"
memory = 128

name = "asterisk2"

disk =

['file:/media/imagenes/asterisk2/imagen,sdal,w', fi
slasterisk2/swap,sda2,w']

le:/media/imagene

root = "/dev/sdal ro"
vif = ['mac=1A:1B:1C:2A:2B:2C']
Una vez completados todos los pasos, algo que piedenos tan sélo unos pocos
minutos,podemos arrancar esta segunda maquina virtuale igual forma a como lo hicimos

con la primeracon el comandaxm createen domQ Despuépodemos comprobar tanto con
el comandoxm list como conxm top (xentop que ha sido creada satisfactoriamente

xm list:

debl:/etc/xen# xm list

Name ID Mem VCPUs State Time(s)

Domain-0 0 128 1 r----- 121.5

asteriskl 1 128 1 -b---- 49

asterisk2 2 128 1 -b---- 4.6
Xm top:

xentop - 17:21:26 Xen 3.2-1

3 domains: 1 running, 2 blocked, 0 paused, 0 crashe d, 0 dying, 0 shutdown

Mem: 514492k total, 410184k used, 104308k free C
NAME STATE CPU(sec) CPU(%) MEM(k) MEM(
VCPUS NETS NETTX(k) NETRX(k) VBDS VBD OO VBD_RD

asteriskl --b--- 4 0.0 131072 25
1 1 1 95 2 0 739
asterisk2 --b--- 4 0.0 131072 25
1 1 1 5 2 0 701
Domain-0 ----- r 117 1.9 131072 25
1 4 0 0 0 0 0

PUs: 1 @ 1800MHz
%) MAXMEM(K) MAXMEM(%)
VBD_WR SSID

.5 131072 25.5
186 32

.5 131072 25.5
58 32

.5 no limit n/a
0 32

Obviamente también podemasceder a la consola de la segunda maquina virtual
que se ha creado y puesto en marcheiendo uso dexm console asi como conectarnos
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mediantesshtanto a la primera comodomQ La primera vez que accedemuss registramos
como usuarioroot y cambiamos la contrasefia copasswd

debl:/etc/xen# Xm console asterisk2
XENBUS: Device with no driver: device/console/0
Freeing unused kernel memory: 148k freed
Loading, please wait...

Begin: Loading essential drivers... ...

Done.

asterisk2 login: root
Linux asterisk2 2.6.18-6-xen-686 #1 SMP Sat Dec 27 13:17:00 UTC 2008
1686

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

asterisk2:~# passwd

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

Establecemos una conexiéshdesde el segundo dominiasferisk2 al primero creado
previamente gsterisk} sabiendo que éste tiene como direccion de redl8820.102. Como
podemos ver la conexion es realizada exactament® @ue si estuvieramos operando con
equipos disponibles fisicamente, no hay diferealgana:

asterisk2:~# ssh 192.168.20.102

The authenticity of host '192.168.20.102 (192.168.2 0.102)' can't be
established.

RSA key fingerprint is

f7:c5:a7:a3:4a:68:76:9d:6¢:6f:a7:b2:4e:c0:d2:ca.

Are you sure you want to continue connecting (yes/n 0)? yes
Warning: Permanently added '192.168.20.102' (RSA) t o the list of
known hosts.

root@192.168.20.102's password:

Last login: Tue May 26 15:25:58 2009

Linux asteriskl 2.6.18-6-xen-686 #1 SMP Sat Dec 27 13:17:00 UTC 2008
1686

The programs included with the Debian GNU/Linux sys tem are free
software;

the exact distribution terms for each program are d escribed in the

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
asteriskl:~#

4.3.2 USANDO LA HERRAMIENTA XEN-TOOLS

Como hemos podido experimentar en el apartadoianteemos llegado a crear un
dominio huésped en Xen construyendo “a mano” ladganes de disco necesarias para el
mismo; ahora, para agilizar el proceso haremosdasan conjunto de scripts disponibles en la
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herramientaXen-Tools Xen-Tools simplificard bastante la parte inicial del procesode
creacion de un dominiodomU y ello nos permitird lograr optimizar el tiempo que
consume Seguiremos la misma linea de trabajo que ensel aaterior: primero crearemos un
dominio para después crear otro reutilizandolo.

Como estamos comprobando una de las mayores \&mjagaaporta el uso déen
como solucién de virtualizacion es queliza dominios que son directamente sistemas de
ficheros (en particiones o imagenes) y que por tamtpueden modificarse montandolos en
un directorio de nuestro sistema de ficherasEsto nos permite en la mayoria de los casos
como hemos hecho hasta ahorgar una imagen con el método que consideremos opmo
y utilizar ésta como patrén para crear todos los nevos dominiosque sean similares con
s6lo pequefias modificaciones.

Xen-Tools (http://www.xen-tools.org/software/xen-toglsés una herramienta que
incluye diversos scripts escritos ermerl para facilitar y automatizar la creacion de los
dominios domU en anfitriones que disponen de Debian GNU/Linux c¢oo sistema
operativo, creando de forma répida las imagenes des discos virtuales de los mismos y
sus archivos de configuracionXen para el arranque condomQ Como limitacion tenemos
que decir que so6lo permite instalar algunas dediasibuciones GNU/Linux soportando
instalaciones viadeboostrap,via rinse o rpmstrap, o incluso haciendo uso de copias de
imagenes previamente creadas:

#
# Currently supported and tested distributions inc lude:

H

# via Debootstrap:

Debian:
sid, sarge, etch, lenny.

Ubuntu:
edgy, feisty, dapper.

HHEHFHHFHRHH

# via Rinse:

# centos-4, centos-5.

# fedora-core-4, fedora-core-5, fedora-core-6, fe dora-core-7
#

#

Con Xen-Toolses posible crear y arrancar nuevos dominios en cu@s de minutos
especificando de una manera sencilla ciertos paraseue nos permiten configurar por
ejemplo los adaptadores de red virtuales, el cémjde particiones de las que dispondra, etc.
También permite por ejemplo instalar de forma adtticaopenSSH

Xen-Tools por tanto tiene como dependenciadebootstrap que ya fue instalado
anteriormente y que nos permite instalar distritmes GNU/Linux basadas en Debian, como
haremos también en esta ocasilitstalamos Xen-Tools cuyo instalador reconoce e instala
también a su vez de forma automatica el conjuntatididades vy librerias de las que depende
para operar:

debl:/# aptitude install xen-tools

Una vez instalada la herramienta podemos accedemakfichero de configuracion
letc/xen-tools/xen-tools.conén el cual se encuentran todos los parametros cagidirables
para la creacidén de las imagenes de disco para ldsminios domU. Asi, la practica comun
es incluir en este fichero todos los parametros cgrartidos por los diferentes dominiosque
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gueramos crear para posteriormente al invocarelaca@in de los mismos afadir los parametros
especificos que restan.

El fichero xen-tools.confse encuentra ampliamente comentado por lo quetaesul
bastante sencillo configurar estos pardmeties. la tabla 3.2 vemos como podemos
especificar algunos de los parametros con un ejengpsencillo para crear la imagen de un
dominio similar a los creados anteriormente.

Tabla 3-2. Parametros mas utilizados en el ficherde configuraciénxen-tools.conf

Nombre

Descripcion Ejemplo

dir

Permite indicar el directorio donde se
crearan las imagenes de disco de los
dominios, dentro de un directorimmains

dir = /media/imagenes/

install-
method

Establece el método de instalacion de la
distribucion para el dominiodebootstrap, install-method = debootstrap
rinse-rpmstrap...

size

Permite especificar el tamafio de disco
virtual para el dominio. No hay que olvidar
el total de disco disponible en el sistema
anfitrién.

size = 1Gb

memory

Permite indicar la cantidad de memoria de la

que dispondra el dominio. Hay que tener

presente la cantidad de memoria fisicamente

instalada en el sistema anfitrion, qué memory = 128Mb
cantidad necesita el dominidomO como

minimo y cuanta memoria queremos reservar

para otras maquinas virtuales.

swap

Establece el tamafio de la particibn de

. . . =128M
intercambio del dominio. swap 8Mb

fs

Indica el tipo de sistema de ficheros que
gueremos instalar en la imagen de disco delfs = ext3
dominio (normalmentext3.

dist

Especifica la distribucién Linux a instalar
dependiendo del método de instalacion dist = etch
especificado emstall.method

image

Podemos elegir si crear la imagen asignando

el espacio total de disco desde el principio

(tipo full) o bien hacerlo de manera que vaya image = sparse
creciendo en tamafio a medida que lo vaya

requiriendo (tipasparse.

dhep

Si el dominio obtiene la informacién de red a
través de DHCP (1). Si asignamos la
direccion de red de forma manual escribimos
0 y usamos la opciorip al lanzar xen-
createimage y los parametrogjateway,
netmask y broadcast

dhcp=1

kernel

Especifica la ruta completa &ernel Xen _ )
modificado que utiliza el dominio para Igc_a;gﬁl_gsgoot/vmlmuz-z.6.18-
arrancar (normalmente énoof).

initrd

Contiene la ruta a un disco RAM de inicio si . itrd = /bootinitrd.i

necesitamos la carga de modulos en el inicio g - LooOUINId.IMg-
. 2.6.18-6-xen-686

del dominio (normalmente €hoo.

mirror

Se utiliza para especificar glirror del cual mirror =
obtendremos la réplica de la distribucién que http://ftp.us.debian.org/debian
vamos a instalar. /
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Existen ademas otros parametros que también puselenitiles por ejemplo para
establecer la arquitectura a usar por el instaléaah) o las opciones para los sistemas de
ficheros:

ext3_options = noatime,nodiratime,errors=remount- ro
ext2_options = noatime,nodiratime,errors=remount- ro
xfs_options = defaults
reiser_options = defaults

Una vez que hayamos configurado el fichemnen-tools.confa nuestro gusto estamos
en disposicion de proceder con lareacion de nuevos dominias

La situacion ideal y en la que los tiempos se redumin mas en la creacion de la
imagen es cuando creamos un dominio con idénticadvede sistema operativo quedeimQ
ya quedebootstrapcopiara los paquetes dbmOal domUy configurara el nuevo dominio en
lugar de utilizar elmirror remoto que le hayamos especificado. En este epedghO se
encuentra ejecutando Debimnycomo sistema operativo y domUvamos a instalar Debian
etchviadebootstrapluego no es nuestro caso.

Creamos entonces una primera imagerque podrd ser reutilizada posteriormente
para otros dominiosbasandonos en la configuracion realizada deXen-Tools con el
comandoxen-create-imageal cual indicamos por linea de comandos como parétros los
valores que consideramos particulares para el domio que nos ocupacomo son el nombre
del equipo {-hostname asterisk3 o la direccion fisica de la tarjeta de redm@c
2A:2B:2C:3A:3B:3Q:

debl:/etc/xen-tools# xen-create-image --hostname asterisk3 --mac

2A:2B:2C:3A:3B:3C

General Information

Hostname . asterisk3

Distribution : etch

Partitions : swap 128Mb (swap)
/ 1Gb (ext3)

Image type : sparse

Memory size : 128Mb
Kernel path : /boot/vmlinuz-2.6.18-6-xen-686
Initrd path : /boot/initrd.img-2.6.18-6-xen-686

Networking Information

IP Address : DHCP [MAC: 2A:2B:2C:3A:3B:3C]

Creating partition image:
/media/imagenes//domains/asterisk3/swap.img
Done

Creating swap on /media/imagenes//domains/asterisk3 [swap.img
Done

Creating partition image:
/media/imagenes//domains/asterisk3/disk.img
Done

Creating ext3 filesystem on
/media/imagenes//domains/asterisk3/disk.img
Done

Installation method: debootstrap

Done
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Running hooks
Done

No role scripts were specified. Skipping

Creating Xen configuration file
Done
All done

Logfile produced at:
/var/log/xen-tools/asterisk3.log

El resto de parametros que pueden ser facilitalo®raandoxen-create-imageson
basicamente los expuestos anteriormente parahdrficken-tools.confy se pueden consultar
accediendo a la pagimaandel comando (véase la figura 3.15).

Perl Programmers Reference Guide

Help Options=:
Show the help information for thi
Fead the manual, and e nples, for thi
Show useful delbugs 5 nEation.
——wersion Show the version number and exit.

Size / General options:

ACCOUNLS Copy all non- Lem accounts to the guest image

——adminz CLha ators should he o
this image,
Manual page xen-create—image (8] line

Figura 3.15 Inicio de la pagina man de xen-createge.

En la salida del comandoxen-create-imagese pueden identificar las distintas
operaciones o etapas de las que constauestra informacién general y de red acerca de la
configuracién, crea y formatea la particiswapde intercambio, crear y formatea también la
particibn de disco — sistema de ficher@xt®, el sistema operativo se instala mediante
debootstrapse ejecutamooks(técnicas de insercion de cédigo en las llamadesistema para
alterarlas)y finalmente crea el archivo de configuracién para elarranque del nuevo
dominio con el nombre que hemos indicadgnombre_del _dominio.cfgen el directorio
letc/xen

Con el archivo de configuracién y las imagenes deisto del dominio asterisk3
estamos en disposicidon de iniciarltal y como lo hicimos en el apartado anterior thaste
punto puede llegar a mejorar el rendimiento de teldproceso gracias al uso den-Tools
Antes de nadeguardamos las imagenes creadag que se encuentran en el directorio
/media/imagenes/domains/asterisk®Bmo modelo para futuros dominios similaresque
queramos crear en el directofinedia/imagenes/base/xen-tools.
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debl:/# cd /media/imagenes/domains/asterisk3/

debl:/media/imagenes/domains/asterisk3# Is

disk.img swap.img

debl:/media/imagenes/domains/asterisk3# Is /etc/xen

asteriskl.cfg asterisk2.cfg asterisk3.cfg xend-config.sxp

xend-config-xenapi.sxp xend-pci-quirks.sxp
scripts xend-pci-permissive.sxp

debl:/media/imagenes/domains/asterisk3# mkdir
/media/imagenes/base/xen-tools

debl:/media/imagenes/domains/asterisk3# cp
/media/imagenes/domains/asterisk3/disk.img /media/i magenes/base/xen-
tools/ -R

debl:/media/imagenes/domains/asterisk3 #cp
/media/imagenes/domains/asterisk3/swap.img /media/i magenes/base/xen-
tools/ -R

Antes de proceder a iniciar la maquina virtual,naéle de guardar las imagenes creadas,
debemos echar un vistazo al archivo de configuracié creado por Xen-Tools para
comprobar el trabajo realizado por la herramienta yque los valores de los pardmetros son
los deseadas

asterisk3.cfdgenerado paxen-Tool:

#

# Configuration file for the Xen instance asterisk3 , Created
# by xen-tools 3.9 on Tue May 26 19:22:23 2009.

#

#

# Kernel + memory size

#

kernel  ='/boot/vmlinuz-2.6.18-6-xen-686'

ramdisk = ‘/boot/initrd.img-2.6.18-6-xen-686"'

memory  ='128'

#
# Disk device(s).
#

root ='/dev/sda2 ro'

disk =

'file:/media/imagenes//domains/asterisk3/swap.img,s dal,w',
'file:/media/imagenes//domains/asterisk3/disk.img,s da2,w',
#

# Hostname

#

name = 'asterisk3'

#
# Networking
#

dhcp = 'dhcp’

vif =[ 'mac=2A:2B:2C:3A:3B:3C" ]
#

# Behaviour

#
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on_poweroff = 'destroy’
on_reboot = 'restart’
on_crash ='restart'

Es interesante ver coOmtps Ultimos tres parametros incluidos (on_poweroff,
on_reboot, on_craghpermiten establecer el comportamiento del dominio rte eventos
determinados(apagado, reinicio y estado invalido respectivaejent

Si queremos antes de iniciar la maquina virtual eptas montar su imagen y
establecer su sistema raiz como el actual para réadr cualquier tipo de configuraciéntal y
como hemos hecho en otras ocasioResiemos en marcha el nuevo dominio ejecutando el
comandoxm createcon el archivo de configuracion del misno

debl:/etc/xen# Xm create asterisk3.cfg
Using config file "./asterisk3.cfg".
Started domain asterisk3

Accedemos a la consola del dominio corm consoley nos registramos como
usuario root para cambiar la contrasefiacon el comandpasswd

debl:/etc/xen# xm console asterisk3
Begin: Loading essential drivers... ...
Done.

asterisk3 login: root
Linux asterisk3 2.6.18-6-xen-686 #1 SMP Sat Dec 27 13:17:00 UTC 2008
1686

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

asterisk3:~# passwd

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

Podemos ahora por ejemplo actualizar los reposgatel sistema operativo ejecutando
aptitude updatepara asi comprobar su salida al exterior:
asterisk3:~# aptitude update

El dominio ha sido creado con éxitoSi ejecutamos cualquiera de las herramientas de
monitorizacion o listado de dominios de Xen, pengploxm list, el nuevo dominio aparecera
como disponible

debl:/# xm list

Name ID Mem VCPUs State Time(s)
Domain-0 0 128 1 r----- 713.1
asterisk3 7 128 1 -b---- 4.1
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Creacion de una segunda maquina virtual

La opcion mas sencilla pero al mismo tiempo mas dosa para la creacion de un
nuevo dominio basado en otro conXen-Tools es utilizando el mismo fichero de
configuracién de la herramientaxen-tools.confy ejecutando de nuevo el comandgen-
create-imagecon los parametros que sean diferentes para elondeminio (en nuestro
ejemplo,--hostnamey --mag. Al ejecutar de nuevo este comando las imageeksiaminio
seran creadas de nuevo por lo que se consume amapotique reutilizando una imagen
guardada anteriormente en la creacién de otro domin

Otra opcidon mucho mas util y eficaz consiste en unaez creadas y guardadas las
imagenes de un primer dominio corXen-Tools copiarlas en un nuevo directorio para el
nuevo dominio Yy editar el contenido del fichero deconfiguracién que fue generado
también por Xen-Toolscon los valores de los parametros que queremasrin€on las nuevas
imagenes copiadas y el nuevo fichero de configaragiiciamos el nuevo dominio comm
createcomo lo solemos hacer.

Como se puede concluir el proceso de creacion wtauen marcha de dominios
basandonos en imagenes ya preconfiguradas y alada®®en repositoriass por lo general
un proceso muy sencillo y rapidp limitdndonos a tener que reconfigurar solamepte |
parametros que sean Unicos o diferenciadores parauevos dominios —ademas de instalar
nuevos servicios o aplicaciones si es necesariem@d,si necesitamos crear de nuevo las
imagenes de disco para el dominio, herramientas canXen-Toolsnos permiten hacerlo
también de una manera facil y automatizada Procesos administrativos como la
recuperacion de sistemas ante fallos, aprovisionaanto de dominios, instalacién y
configuracion de equipos... se ven enormemente optimaidos y mejorados gracias a la
forma de operar y las caracteristicas de la virtuatacion.

Creacion de dominios con instancias de sistemas opévos de tipo RPM

Si gueremos instalar otro tipo de distribuciones, pr ejemplo de tipo RPM, y no
basadas en sistemas Debian/Ubymbglemos hacer uso de otro tipo de aplicaciones que
también aparecen integradas cotXen-Toolsde igual forma como lo estfebootrap Se trata
de rinse (http://www.xen-tools.org/software/ringe/ romstrap Su utilizacién no es presentada
aqui ya que la forma de operar es analoga a la@nteligiendo el método de instalacién en el
archivoxen-tools.conpara la configuracion déen-Tools

install-method = rinse

Después en la opciddist del mismo fichero seleccionamos la distribuciémstdlar,
por ejemplo CentOS o Fedora —en el propio archo-tools.contenemos una lista de las
distribuciones disponiblesAunque existen otras herramientas, por ejemplocobbler
(https://fedorahosted.org/cobbled virt-install (basado edibvirt, http:/libvirt.org), no deja
de ser paraddjico que la forma mas rapida de instat una distribucion RPM en una
maquina virtual sea conrinse sobre Debian, es decir, con una distribucion queonusa
RPM como formato nativo. La gran diferencia entre utilidades cowid-install y cobblery
otras comoXen-Tools (deboostrap, rinsey que el suministro de las maquinas virtualdmsa
en el propio instalador de la distribucion con unaleres predeterminados en forma de fichero
kickstart realizando una instalaci@esatendidaalgo que por lo general es mas lento
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Aparte de estos métodos de instalacié®en-Toolstambién incluye otros comacopy
o tar que pueden llegar a ser incluso mas rapidos en lai@sta en marcha de las maquinas
virtuales. El primero realiza una instalacién copiando unalogo que contiene una instalacion
previa y el segundo lo hace descomprimiendo ungemareada con anterioridddo podemos
olvidar también como otro recurso adicional la podiilidad de la descarga de méaquinas
virtuales preconfiguradas de sitios de Internetcomo vimos al comienzo de esta seccion.

4.3.3 VIRT-INSTALL

A continuacibn vamos a presentar otra herramietilezada para la creacion de
dominios invitados en Xen, pero gademas de ser utilizada en Debian GNU/Linux también
es posible operar con ella en distribuciones comceiora Core En el codigo que sigue asi
como los ejemplos presentados la version utilizedsidoFedora Core 8

virt-install es unautilidad en linea de comandogjue permite la creacion de maquinas
virtuales en Xen de una manera senciig.instalada junto a Xen y junto a la utilidad para
la creacion y monitorizacion de dominios Xervirt-manager, por lo que para instalarla si no
disponemos de ella debemos instalgrmanager

[root@localhost /]# yum install virt-manager

El Unico requisito presentado pdgrt-managerpara funcionar correctamente\&SC si
es gue necesitamos acceso a la consola grafica a& dominiosdomU. En el proceso de
creacion de un nuevo dominio podemos especifical sicceso al mismo serd via texto o
graficamente. Para comprobar \gic se encuentra instalado en nuestro sistema podemos
ejecutar:

[root@localhost /]# rpm —q vnc

En el caso de que el resultado sea que no se drxuiestalado, lo podemos hacer
facilmente ejecutando como usuaot:

[root@localhost /]# yum install vnc

EntoncesVNC es usado por otra herramientaambién instalada juntoart-manager
y virt-install, virt-viewer, para mostrarnos graficamente la consola del doraneado.

Para iniciarvirt-install es suficiente con ejecutar registrado como usudrd el
siguiente comando:

[root@localhost /]# virt-install

virt-install admite una gran cantidad de parametros y valorespara la
configuracién del nuevo dominioen la propia llamada a la herramienta; para ctersos es
recomendable visitar la pagimaan de la misma (véase la figuraSi no escribimos ningun
parametro al invocar virt-install la aplicacion se inicia y comienza a realizarnosrgguntas
con el objetivo de configurar las caracteristicasel nuevo dominio que queremos crear

* ¢Cual es el nombre de la maquina virtu&le trata del nombre que damos al
dominio y que es utilizado para su monitorizaciéngomOy las herramientas
administrativas que usemos en nuestra infraestauettual.
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 ¢Qué cantidad de memoria RAM se asigna (en megdRBy@antidad de
memoria RAM que tendré disponible el dominio.

*  ¢Qué es usado como disco (camino al ficher@i especificamos la ruta
completa al fichero o particién de disco que sa@da para contener el sistema
operativo del dominio.

* ¢Qué tamario tiene el disco (en gigabyte3)@mario del disco a crear para el
dominio especificado en la pregunta anterior ealgytes.

» ¢ Desea soporte grafico para la maquina virtud8li?deseamos habilitar o no el
acceso mediantenca la consola gréfica del dominio.

* ¢Cudl es la localizacion del instalado®specificamos la localizacion del
instalador y los ficheros del sistema operativodiehinio; esto se puede hacer
indicando una direccion FTP, HTTP, NFS, una imagD, o un dispositivo
local CD/DVD-ROM. Por ejemplo, si queremos instéf&@8 podemos indicar
la direccion HTTP
http://archives.fedoraproject.org/pub/archive/fediomux/releases/8/Fedora/i38
6/os/ en el arbol de instalacibn de Fedora con raiz en
http://archives.fedoraproject.org/pub/archive/fedor

En la figura 3.16 podemos apreciar un ejemplo éaaén de un dominidomU con
Fedora Core 8 como sistema operativo contestasdarémuntas anteriores formuladas yidr
install.

root@localhost:~

Archivo Editar VMer Terminal Solapas Ayuda

[root@localhost ~1# virt-install |~
fwhat is the name of your wirtual machine? fc8

How much RAM should be allocated (in megabytes)? 30@

What would you like to use as the disk (path)? /media/imagenes/discofc8.dsk

How large would you like the disk (/media/imagenes/discofc8.dsk) to be (in giga
lbytes)? 2

Would you like to enable graphics support? (yes or no) yes

What is the install location? http://archives.fedoraproject.org/pubsarchive/fed
ora/linux/releases/8/Fedora/i386/0s/

Figura 3.16 Ejemplo de creacion de un domU FCB8 waarinstall.

Finalizadas las preguntas comienza la instalacionetisistema operativo tomandolo
del medio de instalacion origen que hayamos faciitio, bien mediante consola grafica con
virt-viewer y vnc (véase la figura 3.17) o bien en modo texto ereehinal (segun la figura
3.18) segun se haya configurado tambiénwidsinstall.
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o Aplicaciones Lugares Sistema @ <5 [# W vie 12 de mar, 15:33 d|d
Xen-fc8 - Virt Viewer L]

File SendkKey Help

elcome to Fedora for i386

Choose a Language

What language would you like to use
during the installation process?

Catalan n
Chinese(Simplif ied) |
Chinese(Traditional) ®
Croatian .
Czech
Danish
Dutch

B root@localhost:~ O Xen-fcs - Virt Viewer E ]

Figura 3.17 Instalacién de FC8 en un nuevo dommistrada graficamente por virt-
viewer.

9 Aplicaciones Lugares Sistema @ = _,/ vie 12 de mar, 15:55 td}n

root@localhost:~
| Archivo Editar Ver Terminal Solapas Ayuda
Welcome to Fedora for 1386

wWhat language would you like to use
during the installation process?

Catalan 2
Chinese(Simplified)
Chinese(Traditional} #
Croatian

|
|
|
|
|
|
|
|
| Czech
|
|
|
|
|
|
}
|

Danish

Dutch
English

<Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen

£ |@ root@localhost~ | =
Figura 3.18 Instalacién en modo texto de FC8 emuavo dominio.

Una vez completada la instalacion del sistema opéieo el huevo dominio puede
ser administrado como cualquier otro haciendo uso de las herraaseatiministrativas y de
monitorizacion que se encuentren instaladagi@mQ las cuales veremos en la secchin
Monitorizacion de dominiod.os dominios creados peirt-install, al igual que ocurre con los
creados mediante la herramienta grafigat-manager pasan a ser inmediatamente
administrados por el demoniend por lo quesu configuracion es almacenada en el
directorio /var/lib/xend/domainsen ficheros con nombre elUUID del dominio. Estos
ficheros utilizan una sintaxis para describir lafaguracién y comportamiento de los dominios
diferente a la presentada anteriormente para ldsvas de configuracioncfg, similar a la
salida presentada al ejecutar el comaxmidist —longpara la obtencion de informacion acerca
de un dominio.
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4.3.4 HARDWARE VIRTUAL MACHINES (HVMS)

Hasta ahora todo lo que ha sido estudiado ha sifdz&do en la direccién dminios
paravirtualizados en los que el sistema operativo es modificad@ mpre tome parte del
proceso de virtualizacion junto kipervisor Xen obteniendo un rendimiento superior final por
ello. Para finalizar con la documentacion acercdadaefinicion y creacion ddominios Xen
veremos como hacerlo paghcaso en el queramos disponer daaquinas virtuales hardware
(HVM, Hardware Virtual Machines) que como ya sabemagsueden correr sistemas
operativos no modificados (por ejemplo, Microsoft Vihdows) valiéndose del soporte en el
procesador para virtualizacion

El proceso para la definicion y creacion de esteptb de dominios completamente
virtualizadoses similar al que hemas visto pardominios paravirtualizadasproporcionamos
los medios de almacenamiento y sistema operativa phdominio, creamos el archivo de
configuracién que usa Xen para arrancarlo y finabmehaciendo uso de la interfam lo
iniciamos y operamos sobre dlas diferencias que encontramos son en el modo de
configuracion del dominio mediante el uso de parantes diferentes/adicionales en su
archivo .cfgy en la instalacion del sistema operativo sin moddar desde una imagen ISO o
leyendo desde CD-ROM

Es importante de cara a la creacion del archivo deonfiguracion del domU tener
claro los recursos fisicos a los que tendra accegmr ejemplo si crearemos la imagen de los
discos duros virtuales con el comandd -como hicimos en los ejemplos anterieressi
daremos acceso al dispositivo CDROM o una imageémiemo para la carga del sistema
operativo... Las entradadisk en el archivo de configuracion para determinar cdeso a
dispositivos de almacenamiento edomO son exactamente iguales pamdominios
paravirtualizados y completamente virtualizados.

A continuacién podemos ver warchivo de configuracion estandar paradominios
completamente virtualizadosn Xen

import os, re

arch = os.uname()[4]

if re.search(‘64", arch):
arch_libdir = ‘lib64"

else:
arch_libdir = ‘lib’

kernel = “/usr/lib/xen/boot/hvmloader”
builder="hvm’

memory = 512

shadow_memory = 8

name = “nombre_dominio”

acpi=1

apic=1

vif = [ ‘type=ioemu, bridge=xenbrQ" ]

disk = [ ‘file:/ruta/a/la/imagen/de/disco.img,hda,w ,
‘phy:/dev/hdb,hdc:cdrom,r’ ]
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device_model = ‘/usr/’ + arch_libdir + ‘/xen/bin/qe mu-dm’
boot="dc”

sdI=0

vnc=1

vncconsole=1

vncpassword=
stdvga=0
serial="pty’
usb=1

usbhdevice="tablet’

La primera parte del fichero es btoque de cddigo escrito en Python que importa
dos modulos para la identificacion de la arquitectta en la que esta siendo ejecutado Xen y
el directorio de librerias usadas por Xen(32 o 64 bits). Estas lineas serdn siempre comunes
no deberian ser alteradas para todas las confignescdedominios HVM

Ademas, el fichero contiene las siguientes entradas

* kernel. Sirve para definir el codigo inicial que es cargadcen el inicio del
dominio. En este ejemplo es un cargadorndéquinas virtuales hardwargque
sirve para la emulacion de una BIOS xB6ra sobre la que es ejecutado el
arranque del sistema operativo en funcion de l@apmot

» builder. Esta opcion contiene ebombre de la funcion que es aplicada para la
construccion deldominio domu

 memory. Permite establecer leantidad de memoria en megabytes asignada
inicialmente para eldominio HVM.

* shadow_memory.Es utilizado para establecer tmntidad de memoria en
megabytes reservada para la tabla interna usada pamapearlas paginas de
memoria de domU en las paginas de memoria dem0. Normalmente es una
cantidad que deberia ser igual a 2Kb por Mb de mienem el dominio mas unos
pocos Mb porcpu.Por lo general 8Mb son suficientes.

* name.Nombre que queremos asignar al dominioEs conveniente que al tratarse
de un dominio completamente virtualizadimcluyamos en su nombre alguna
referencia a ello.

e acpi. Permite especificar siACPI (Advanced Power and Control Interface,
interfaz avanzada de control y energé&® encontrara habilitadaen la maquina
virtual. Un valor de 1 asi lo indicara.

» apic. Al igual que en la opcién anterior escribiremoslsi queremos habilitar
en el dominioAPCI (Advanced Programmable Interrupt Controller, cahédor
avanzado programable de interrupciones).
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» vif. Contiene una lista de cadenas que especifica losapthdores de red que se
establecen en el dominioEn el ejemo la interfaz de red usa el dispositivo
emuladorioemu de Qemu en lugar del driver de red virtual de Xegtfront.
Ademas incluimos que la maquina virtual seaafadigaiente xenbrQel puente
Xenpor defecto.

e disk. Es quizas la parte mas importante para la cord@ion de urdominio HVM.
Aqui identificamos los dispositivos de almacenamiento rilales del dominio
asociados a los reales disponibles localmente anfigtion (discos, CD/DVD...).
Cada uno de los dispositivos usa la nomenclatuedupicomentada anteriormente
en este mismo capitulnombre del dispositivo erdomQ nombre del dispositivo
endomU, y la informacién sobre los privilegios de accesh.os nombres de los
dispositivos en la configuracién d¢VMs deben hacer referencia a dispositivos
completos y no a particiones de dispositivos.

» device_modelModo real para la emulacién de instruccionesusado por los
dominios completamente virtualizad@n este caso es la ruta completaabelo
de dispositivo binario Qemgému-dn).

* boot. Indicamos el orden de preferencia para el arranquesn los distintos
dispositivos del sistema HVM usa este orden para arrancar desde esos
dispositivos, donde representa el disco duro virtualdyel dispositivo DVD/CD-
ROM (también se podria usapara un disquete).

A continuaciondisponemos de una serie de opciones que definirahaeceso a la
consola gréfica del sistema operativo, pudiendo selcionar entre soporteSDL (Linux
Simple DirectMedia Layer) VNC (Virtual Network Computing)Escribimos un 1 en la opcion
que queramos usar, escribiendo en la otra un @o B comoVNC suelen funcionar bastante
bien, aunquevVNC presenta algunas ventajas; por ejemplo mas fleddi en términos de
acceso remoto desde otros sistemas en la mismacad a través de Internet, o que al cerrar
el visor VNC el sistema continGia ejecutdndose permitiendonoecatar de nuevo en el futuro
(conSDLel dominio sera apagado).

e sdl. Permite habilitar (1) o deshabilitar (0) atceso mediante&SDL a la consola
grafica deldomU HVM.

» vnc. Permite habilitar (1) o deshabilitar (6) acceso mediant&NC a la consola
grafica del domU HVM.

* vncconsolePor defecto Xen no inicia keonsola VNCGautomaticamente cuando el
dominio domUes puesto en marcha. Para tener acceso a ellande &mtomatica
escribimos el valor 1 en esta opcién del fichero.

» vncpasswordPermite establecer una contrasefia para las comsxémn la consola
del dominio invitado mediantéNC.

» stdvga.Para especificar elso de graficosVGA estandar(1) o Cirrus Logic (0).

» serial. Es usada paneedigirir la salida de la consola serie detlominio HVM a
una pseudo-TTY lo que hace posible que podamos recoger infodnadel
arranque de consola conectandonftea/pty/<id#>(<id#> es el identificador del
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dominio) con el comandgm o bien con cualquier otro emulador de terminales
(comominicom).

* usb. Permite afiadir dispositivos USB aldominio HVM haciendo uso de los
comandos de la interfazxm propios, por ejemploxm block-attach(para
dispositivos de almacenamienttsB o network-attach(para dispositivotJSBde
red).

* usbdevice. Finalmente esta opcidbn generalmente es necesana qvitar
problemas con el manejo del puntero del raton USBrela consola deldomU
HVM. Aunque el valor recomendado tblet que fuerza el seguimiento del
movimiento absoluto del ratén dentro de la constfd, existen otros como por
ejemplomouseque sigue el movimiento relativo y hace uso deitésnestandar
como la aceleracion.

De esta forma obtenemos un fichero de configuracon las opciones minimas
requeridas para establecer dwmminio HVYMen Xen; otras opciones se encuentran disponibles
para una mayor caracterizacion del entornaddetU Una vez que el archivo de configuracion
es escrito para el nuevo dominio lo guardamos gtemsion.cfgen el directorio de acceso para
este tipo de ficheros por defecto para Xato/xen.

A continuaciénpodemos iniciar el nuevo dominio mediante el comaidkm create
de la manera habitualcomo lo hemos hecho hasta ahora. Si hemos coaéiguel acceso a la
consola grafica co’vNC entonces ésta se inicia unos instantes despuésbde breado el
dominio; siempre podema@sceder a ella igualmente haciendo uso de aliente VNCcomo
por ejemplo vncviewer, TightVNC o RealVNCPor defecto el puerto al que realizamos la
conexion es 127.0.0.1:5900+<id#siendo <id#> el identificador del domini®or ejemplo si
el dominio al que queremos conectarnos tiene calantificador 11 lo haremos mediante el
cliente VNC a la direccibn 127.0.0.1:5911. De todas formas piemes recomendable
comprobar en qué puerto se encuentra el serviegutgndo el comando:

deb1# netstat -ndap

No debemos olvidar la configuracioriVNC endomQ estableciendo en la opciémnc-
listen del archivo de configuraciénxend-config.sxpde xendlas direcciones desde las cuales
es posible establecer conexigd27.0.0.1 para locales, 0.0.0.0 para todas doees). Después
de hacer cambios reiniciamos el demoread

deb1# /etc/init.d/xend restart

Para ilustrar el proceso completo desarrollamo®rdirmuacion un ejemplo para la
creacion de urdominio domU completamente virtualizadobre el que es ejecutado como
sistema operativo invitaddicrosoft Windows XP.

4.3.5 Ejemplo de creacion de una HVYM:Windows XP en Xen

Como paso previ@ebemos comprobar si nuestro procesador dispone d®porte
hardware para virtualizacion en el procesadoy incluyendo la tecnologia Intel-VT si se trata
de un procesador Intel o AMD-V si es AMD. Para heex caracteristicas de nuestro procesador
ejecutamos el siguiente comando:
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debl1# less /proc/cpuinfo

En el caso de procesadores Intel debe tener presera caracteristicavmy, y en el
caso de AMDsvm Si el procesador no muestra soporte para virtuaéina es posible que lo
tenga y que no esté habilitado. Para comprobaihici@mos el equipo y comprobamos en la
configuracién de la BIOS del sistema si disponed®malguna opcion para permisioporte a
virtualizacion.En el caso de que exista lo habilitamos y volvemegecutar el comando y asi
comprobar que se encuentra operativo, ya que denltvario no podemos desarroldominios
completamente virtualizado8.n asi en ciertas distribuciones han aparecidblpmas debido
a que elflag vmxde Intel sigue sin mostrarse. Podemos comprobaresibargo que se
encuentra activo mediante los comangimsinfoo xm dmesgen uno de los mensajes grabados
por Xen mostrados en salida de éste ultimo podemiogue se encuentra activo:

debl:~# xm dmesg

(XEN) Xen version 3.2-1 (Debian 3.2.1-2) (waldi@deb ian.org) (gcc
version 4.3.1 (Debian 4.3.1-2) ) Sat Jun 28 09:32:1 8 UTC 2008
(XEN) Command line: dom0_mem=196M

.(XEN) Detected 3000.101 MHz processor.
(XEN) HVM: VMX enabled

(XEN) CPUQO: Intel(R) Xeon(R) CPU E3110 @ 3.00GHz stepping
Oa

(XEN) Booting processor 1/1 eip 8c000

(XEN) CPUL1: Intel(R) Xeon(R) CPU E3110 @ 3.00GHz stepping
Oa

(XEN) Total of 2 processors activated.

A continuacibncomenzamos a preparar la instalacion de Windows XBuyo primer
requisito es el espacio en disc&€reamos el almacenamiento del disco virtual paravitado
usando un disco fisico o utilizando una imagen eod Como hicimos en los ejemplos
anteriores creamos una imagen de disco de 8Gb aiseindomandodd en un directorio
/media/imagenes/winxp-HVhteado para el almacenamiento el dominio:

debl:/media/imagenes# mkdir winxp-HVM
debl:/media/imagenes# cd winxp-HVM

debl:/media/imagenes/winxp-HVM# dd if=/dev/zero of=disk.img bs=1024k
count=8192

8192+0 records in

8192+0 records out

8589934592 bytes (8,6 GB) copied, 235,512 s, 36,5 M B/s

debl:/media/imagenes/winxp-HVM# Is -la

total 8396820

drwxr-xr-x 2 root root 4096 feb 917:45.

drwxr-xr-x 6 root root 4096 feb 917:44 ..

-rw-r--r-- 1 root root 8589934592 feb 9 17:49 disk .img

Después de unos minutos el almacenamiento de 8@mpastro nuevo dominio habra
sido creado. Una vez que el disco o imagen de distd disponiblel siguiente paso es la
creacion del fichero de configuracion del dominio HVYM Xen Tomando como base el
ejemplo de fichero presentado antes lo adaptamos f@anuestro nuevo dominiowinxp-
HVM:
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import os, re
arch = os.uname()[4]
if re.search('64', arch):
arch_libdir = 'lib64'
else:
arch_libdir = 'lib’'
kernel = “/usr/lib/xen/boot/hvmloader”
builder="hvm'
memory = 512
shadow_memory = 8
name = "winxp-HVM"
acpi=1
apic=1

vif = [ 'type=ioemu, bridge=eth0' ]

disk = [ 'file:/media/imagenes/winxp-HVM/disk.img,h da,w',
'‘phy:/dev/scd0,hdc:cdrom,r' ]

device_model = 'fusr/' + arch_libdir + '/xen/bin/qe mu-dm'
boot="dc"

sdl=0

vnc=1

vncunused=1
stdvga=0
serial="pty’
usb=1

ushdevice='"tablet’

Como podemos observar hemos caracterizado el didtesiconfiguraciéndVM bésico
con la cantidad de memoria necesaria, el nombre doehinio y los dispositivos de
almacenamiento a los que queremos que acceda #esmeldp como disco principal la imagen
de disco que hemos creado en la pagina anteriocgsa al dispositivo lector de DVDs/CD-
ROMs. La prioridad de los dispositivos en el artangs fijada en este orden: DVD/CD-ROM,
disco. El acceso a la consola gréfica del domiaigilo configurado mediantéNC, afiadiendo
la opcidnvncunusedconvalor 1 para que sea asignado un puerto libre para eétseNC del
dominio a partir de 5900.

Podemos comprobar que el dominio tiene acceso a loecursos que le han sido
asignados mediante el uso del comandan dry-run registrados como usuario privilegiado
root ya que es necesario siempre para la ejecucionmaniosim (véase la figura 3.19).
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e AN E b e A=]E3

miy: PERMITTED

Figura 3.19 Comprobando el acceso a los recursoppoe del nuevo dominio HVM.

Una vez que hemos verificado el dominio y que tiglrscceso permitido a sus recursos
podemos iniciarlo con el comandam create

debl:/# xm create winxp-HVM.cfg
Using config file "/etc/xen/winxp-HVM.cfg".
Started domain winxp-HVM

También se puede apreciar en el archivo de comfiam anterior comel nombre del
puenteal que conectamos el adaptador de red ddbminio HVM esethOy no xenbrOcomo
cabe esperarp@ente por defecten Xen). Es recomendable siempre para evitar gmuis
comprobar valores para algunas opciones que aswaTpoo defecto por ejemplo para el
nombre depuentelo podemos de la siguiente forma:

debl:/var/lib/xen# brctl show
bridge name bridge id STP enabled interf aces
ethO 8000.002481b2482c no peth0

tap0

vif75.0

En el caso de que surjan problemas al iniciar el doinio es de gran ayuda
examinar los mensajes que contienen los siguient@sheros log, ubicados en el directorio
/var/log/xen

e xend.log,
* xend-debug.log,
* xen-hotplug.log,

* gemu-dm<#id>.log donde <#id> es el identificador del dominio que bhsm
iniciado.

En éste dltimo se almacenan legentos relacionados con l@mulacion gemude
dispositivos realizada al crear dominios HVM y es ahi donde se observl un problgaia
poner en marcha lascripts de redal iniciar el dominio ya que gluente de conexiono era
identificado correctamente al no proporcionar ehhe adecuado.

Ejecutando xm list o xm top (véase la figura 3.20yemos que efectivamente el
dominio ha sido creado con éxito

debl:~# xm list
Name ID Mem VCPUs State Time(s)
Domain-0 0 196 2 r----- 195.0
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winxp-HVM 12 522 1 e 0.0

oo
HAXHEN (3) VCPUS NETS NETTE (k) METRE (k) VEDS V¥BD OO VED RD  VED UR SSID|
limit nia 2 4 o o o o o oz

13.1 1 1 0 5] 1 5] 5] oz

: o i
CPU (sec) CP HE! E MAXMEN (%) VCPUS NETS NETTX (k) NETRX(k) VEDS VBD OO VBD RD VBD UR &
] 0 524156 0 0 0 0 0

Opkts Oerr odrop

Figura 3.20 Nuevo dominio winxp-HVM monitorizadm can top.

Lo normal es que si ha sido configurado el acd&d€ de forma automética tras su
puesta en marcha al transcurrir unos instanteseagaren nuestra pantalla. Si no lo hace,
comprobamos cual es el puerto que en el que ha sidtojado el servidor VNC para el
nuevo dominia

debl:/media/imagenes/winxp-HVM# ps -ef | grep vnc

root 12159 7720 5 20:04 ? 00:00:00 /us r/lib64/xen/bin/gemu-dm -
d 76 -domain-name winxp-HVM -vnc 127.0.0.1:0 -vncunused -vcpus 1 -boot dc -
serial pty -acpi -usb -usbdevice tablet -net
nic,vlan=1,macaddr=00:16:3e:37:f3:62,model=rt|8139 -net
tap,vlan=1,bridge=eth0 -M xenfv

root 12374 27636 0 20:04 pts/2 00:00:00 gre p vnc

root 13796 27886 017:52 ? 00:00:00 [vn cviewer] <defunct>

root 27886 1 016:10°? 00:00:00 vnc viewer -log *:stdout:0 -
listen 5501

Ya s6lo queda iniciar la conexién mediante un clienteVNC en la direccién
127.0.0.1:0como sigue:

debl:/media/imagenes/winxp-HVM# vncviewer 127.0.0.1:0

Asi nos conectamos la consola grafica deldominio HYM creado, que muestra
como podemos ver en la figura 3.21 el comienzo gebceso de instalacion de Windows XP
iniciado desde la unidad DVD/CD-ROM

& Aplicaciones Lugares sistema A ve 26 de feb, 2017 dfa 1

[E] lusuario@debl: / = _[Administrador de Maq.. | [ TIghtVNG: Xen-winup-HuM |
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Figura 3.21 Inicio de la instalacion de Windows &®la conexiéon VNC al dominio winxp-
HVM.

Es posible que la conexion no sea establecida debglie no se encuentran instalados
algunospaquetes y librerias necesarios para ellp aunque lo normal es que hayan sido
instalados como dependencias anteriormente. Ewhos s

» libsdll.2debian-ally libsdl1l.2-devpara conexionessdl,
* libvncserver-devhttp://libvncserver.sourceforge.ngpara conexionesVNC.

5 Monitorizacion de dominios

En este Ultimo apartado del capitulo profundizanes las actividades de
monitorizacién en Xen y las posibilidades que de fima bésica nos pueden proporcionar
las utilidades disponibles para elloComenzamos examinando los distintos subcomareltzs d
interfaz administrativam que nos permiten obtener informacién del estadaadieliniodomoO:

xm info, xm logy xm dmesgSeguiremos viendo subcomandos que con los querpod ver el
estado del resto de dominidemU (xm lish y monitorizar el consumo que experimentan de los
distintos recursosx(n top). Por ultimo seran presentadas herramientas geafiara este tipo de
actividades, tanto propias del sector de virtuelia (XenMan de Convirt y Virt-Managker
como generaledNagios y MRTG

5.1 OBTENIENDO INFORMACION DE DOMO

Existe unconjunto de comandos de la interfaz administrativaXxen Manager (xm)
gue nos permiten obtener informacion el dominio pwilegiado domQ el dominio mas
importante ya que es el encargado de la adminiGtrgcmonitorizacion de las actividades del
resto de dominios. Por ello es importante conoseylosaber qué nos pueden aportar; los
comandos que analizamos en este apartado somrtréafo, xm logy xm dmesgque forman
parte de un subconjunto de comandos utilizadoa @ndrfaz de administracioam para el host
anfitrion. Asi, si necesitamos mas informacion eaku uso podemos consultar la pagimen
dexm(véase la figura 3.22).

info
Then

as part of the

Manual page xmil) line 338

Figura 3.22 Seccién de subcomandos para el hogtiénfen la pagina man de xm.
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Los comandos gue nos permiten obtener informaciénoacreta sobre el sistema de
virtualizacion Xen son:

* xm info. Muestra informacion general sobre elhost anfitridn Xen (véase la
figura 3.23). La informacion es presentada en pairiisuto/valor, siendo bastante
sencillo interpretarla por lo general; los campag ueden entrafiar alguna
dificultad en su interpretacion son explicados @&pdginamandel comando. Por
ejemplo,free_memoryo xen_caps que informan sobre la memoria disponible sin
asignar a Xen ni a ningn dominio actualmente wel&ion y arquitectura de Xen,
respectivamente.

UELE oG e S e M AP e NES as LETiSH: _J_Jd

27:12 UTC 2009

Figura 3.23 Ejecucion del subcomando xm info.

e xm log Muestra el log que ha ido generando el demonixend El log se
almacena en el ficherend.logen el directoridvar/log.

debl:~# xm log

[2010-01-27 21:07:45 17088] DEBUG (XendDomainlInfo: 1542)
Removing vbd/2050

[2010-01-27 21:07:45 17088] DEBUG (XendDomainInfo:5 90)
XendDomainInfo.destroyDevice: deviceClass = vbd, de vice =
vbd/2050

[2010-01-27 21:07:45 17088] DEBUG (XendDomainlnfo:1 542)
Removing console/0

[2010-01-27 21:07:45 17088] DEBUG (XendDomainInfo:5 90)
XendDomainlnfo.destroyDevice: deviceClass = console , device =
console/0
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 xm dmesg.Permite la lectura del bafer de mensajes de Xefodea similar a
como lo hace el comandimesgen un sistema Linux. Este bafer contiene mensajes
informativos, de advertencia y de error generadas @roceso de arranque de Xen
por lo que es muy Uutil su ejecucion cuando apar@rebhlemas en Xen. Con la
opcidn—c podemos vaciar el bufer de mensajes.

debl:~# xm dmesg

(XEN) Xen version 3.2-1 (Debian 3.2.1-2) (waldi@deb ian.org)
(gcc version 4.3.1 (Debian 4.3.1-2) ) Sat Jun 28 09 :32:18 UTC
2008

(XEN) Command line: dom0_mem=196M

(XEN) Video information:

(XEN) VGA is text mode 80x25, font 8x16

(XEN) VBE/DDC methods: none; EDID transfer time: 0 seconds
(XEN) EDID info not retrieved because no DDC retri eval
method detected

(XEN) *** LOADING DOMAIN 0O ***
(XEN) Xen kernel: 64-bit, Isb, compat32

(XEN) DomO kernel: 64-bit, Isb, paddr 0x200000 -> 0x631918
(XEN) PHYSICAL MEMORY ARRANGEMENT:
(XEN) Domo alloc.: 000000010a000000->000000010c0 00000

(41984 pages to be allocated)
(XEN) VIRTUAL MEMORY ARRANGEMENT:

(XEN) Loaded kernel: ffffffff80200000->ffffffff806 31918
(XEN) Init. ramdisk: ffffffff80632000->ffffffff8 19 31c00
(XEN) Phys-Mach map: ffffffff81932000->ffffffff8 19 94000
(XEN) Start info:  ffffffff81994000->ffffffff8 19 944a4
(XEN) Page tables: ffffffff81995000->ffffffff819 a6000
(XEN) Boot stack: ffffffff819a6000->ffffffff8 19 ar7000
(XEN) TOTAL: fffffff80000000->ffffffff81c 00000

(XEN) ENTRY ADDRESS: ffffffff80200000

(XEN) Dom0 has maximum 2 VCPUs

(XEN) Initrd len 0x12ffc00, start at Oxffffffff8063 2000
(XEN) Scrubbing Free RAM:

..................................... done.

(XEN) Xen trace buffers: disabled

(XEN) Std. Loglevel: Errors and warnings

(XEN) Guest Loglevel: Nothing (Rate-limited: Errors and
warnings)

(XEN) Xen is relinquishing VGA console.

(XEN) *** Serial input -> DOMO (type 'CTRL-a' three times to

switch input to Xen)
(XEN) Freed 104kB init memory.

(XEN) traps.c:1996:d0 Domain attempted WRMSR 000000 000000019a
from 00000000:00000002 to 00000000:00000000.
(XEN) traps.c:1996:d0 Domain attempted WRMSR 000000 000000019a

from 00000000:00000002 to 00000000:00000000.

5.2 XM LIST

List es un subcomando de la interfaz administrativa dalsuario xm que resulta de
gran utilidad pues permite listar de manera sencill y concisa todos los dominios existentes
en nuestra infraestructura virtual; nos mostrara todos lapminios Uadministrados por el
domOasi como el propidomO.
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En un principio puede parecer que suministra paf@macion y ahi es en realidad
donde vemos la virtud de esta utilidad: permiteeolas de un vistazo el estado de las maquinas
virtuales. Por ejemplo:

debl:/# xm list

Name ID Mem VCPUs State Time(s)
Domain-0 0 128 1 r----- 290.4
asteriskl 3 128 1 -b---- 4.6
asterisk2 4 128 1 -b-—-- 4.1

Los diferentes campos que muestram list para cada dominio son los siguientes
* Name.Muestra el nombre de cada dominioDomain-Oes el dominialomO.

« ID. Es elidentificador del dominio. Se trata de un namero que permite la
identificacion de forma Unica y univoca de cadaid@mnTanto el nombre como el
identificador pueden ser usados indistintamentea paocar comandos que actien
sobre los dominios.

«  Mem. Muestra lacantidad de memoria en megabytes a la cual es delkeg(en el
caso dedomOes la minima especificada en su configuracgur® tenga acceso el
dominio.

 VCPUs.Es elnimero de procesadores virtuales mostrados al dommy por
tanto nimero de procesadores que pueden ser usados éste Los nucleos o
CPUsreales pueden ser compartidos por los diferentesnias.

» State.Permite ver ekstado actual en el que se encuentra el dominien Xen
3.2-1hay seis estados posibles, cuya descripcion keyaen la tabla 3.3.

Tabla 3-3. Estados de un dominio Xen

Estado Descripcion
r — running El dominio se encuentra actualmente ejecutandose&CPU
b — blocked El dominio se encuentra blogueado luego no seegstiitando o no es posible

gue pueda estarlo. Que un dominio esté bloqueaddepser causado debido a
una espera de entrada/salida o a que el dominitemga ninguna operacién
restante que llevar a cabo.

p — paused El dominio ha sido pausado, normalmente por el agtnador haciendo uso del
comandoxm pauseUn dominio pausado seguira consumiendo los resugge
le han sido asignados, como memoria, pero no sadouen las planificaciones
realizadas por dlipervisor Xen

s — shutdown Apagado, por lo que para poder usado debe sercadane nuevo.

¢ — crashed El dominio ha sufrido algun tipo de problema y éartinado de forma violenta.
Normalmente este estado tiene lugar solamente ouanddominio no ha sido
configurado para reiniciarse en caso de fallo.

d — dying Un domino se encuentra en proceso de apagadamodath por culminar.

Es interesante una vez que conocemos los diferestaslos en los que puede
encontrarse un dominio Xen ver esquematicamentpdsibles transiciones entre
ellos, qué puede provocar que un dominio pase astaalo a otrdzl conjunto de
los estados y las transiciones entre estados dedosninios Xenes llamadociclo
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de vida del dominioy ha quedado recogido de manera simplificada diglaa
3.24.

Snapshots del dominio Ficheros del dominio
{cfg + imagenes de
disco)

xm destroy/
suspend +

Xm save delete

st p

apagado/

reiniciado : i
xm shutdown/ xm migrate

suspend/reboot,

>rash
crasi e

Alde otro servidor

xm shutdown/
suspend/reboot, b

crash
blocked

Figura 3.24 Ciclo de vida de un dominio Xen.

Todas las transiciones son identificadas con los mandos usados por los
administradores en la interfazxm salvo en los casos de reinicios automaticos al
fallar y las transicionesdormir y despertarque tienen lugar automaticamente
cuando el dominio deja de operar y vuelve a ellogspectivamente Desde la
interfaz administradora del dominidomO es posible llevar a cabo todas las
actividades que necesitamos: crear y eliminar dimsirpausarlo o devolverlo a
ejecucion si estaba en pausa, apagarlo, reiniciarlmcluso como sabemos
operaciones de caracter avanzado como son la toreauperacion de imagenes
del estado en ejecucién de dominios o su migraeittne diferentes servidores
fisicos anfitriones.

+ Time(s). Muestra eltiempo total que ha estado ejecutandose el dominien
segundos contabilizado por Xen.

Como siempre para obtener mas informacion sobm@s essmpos o cualquier otro
aspecto relacionado con algin comando de la iatenfijppodemogonsultar la paginaman de
xmdomain.cfg En el caso dexm list también es posible la adicion del flag-long para
mostrar una salida con informacién mas detalladacon toda la informacién conocida de
todos los dominios existentes:

debl:/# xm list --long

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




CAPITULO 3: XEN 169

Si lo que queremos es obtener informacion extemsa pn solo dominio podemos
escribir el comando de la siguiente forma (véasbian la figura 3.25):

debl:/# xm list —long nombre_dominio

[memor

dow me

Figura 3.25 Informacién mostrada por xm list —lopgra el dominio domO .

5.3 XM TOP (XENTOP)

El comandoxm listes muy util en muchos casos pero en otros pierdéilglad debido
a queno proporciona informacion y monitorizaciéon en tiempo real de losdominios. es
ejecutado y muestra la informacion de la que dispgwbre los dominios en ese instante de
tiempo.

Para monitorizar en tiempo real el estado de los dwinios de nuestra
infraestructura virtual asi como para obtener informacion mas detallada del consumo que
estan experimentando de los diferentes recursos giaemos del comandam top (también
ejecutable comakentop, con una interfaz analoga al comandtop de Linux.

En la figura 3.26 podemos ver una captura tomada égcucion dexm top — xentop
monitorizando dos dominiosigteriskly asterisk2 a parte del dominidomO.
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g Terminal SI=1E
Archive Editar Ver Terminal Solapas A&yuda

xentop 17:32:45 Xen 3.2-1
3 domains: 1 running, 2 blocked, O paused, O crashed, 0 dying, 8 shutdown
Mem: 514492k total, 410184k used, 104388k free CPUs: 1 @ 18008MHz

NAME STATE  CPU(sec) CPU(%) MEM{k)} MEM(%) MAXMEM(k) MAXMEM(%) VCPUS NETS WETTX(k)} METRX{k) VBD5S VED 00 VBD RD VBD WR S5

asteriskl --b--- 5 1.7 131872 25.5 131072 25.5 1 1 13 152 2 0] 924 431 3072
a

asterisk2 --b--- 4 a.o 131872 25.5 131872 25.5 1 1 13 63 2 a 919 350 3072
a

Domain-8 ----- r 158 2.8 131872 25.5 no limit n/a 1 4 8 8 o ] 8 e 3072

Betay [Qetworks wids [JcPus [epeat header Bort order [uit D (-]
Figura 3.26 Monitorizacién de dominios con xm togentop.
La informacién mas importante que proporcionaxm topconsiste en

» Informacion general Hora actual, version de Xen, nimero total de dasj
namero de dominios para cada posible estado,...@s6 da cantidad total de
memoria, libre y en uso, el nimero de CPUs y socidhd.

* Informacion para cada dominioOfrece informacion para la identificacion de
los dominios y también indicadores del consumo questan experimentando en
tiempo real tanto de memoria como de CPU e interfaces de red. rbas
importantes son:

o Name y StateNombre y estado del dominiolguales a los vistos para
el comandxm list.

o0 CPU(sec), CPU(%) y VCPU4%.0s dos primeros nos proporcionan el
tiempo total en segundos asi como el porcentaje deo de CPU por
parte del dominio; VCPUsindica el nimero deCPUs virtualesque
han sido asignadas al dominioJunto a los indicadores de memoria
son los mas importantes. Es importante resefiahgoid un 100% de
CPU disponible por cada CPU asignada al dominitm significa por
ejemplo que si a una maquina virtual Xen han skignadas 2 CPUs
entonces su consumo podra llegar como maximo a QD862 Los
procesadores pueden ser compartidos por difergluiesnios lo que
provoca que compitan unos con otros por su usanaide las dos
CPUs anteriores es compartida por dos dominiomeasola suma del
consumo de ambos de esa CPU no podra superar%l 100

o MEM(k), MEM(%), MAXMEM(K) y MAXMEM(%). Estos
indicadores nos proporcionaimformacion sobre la cantidad de
memoria asignada y méaxima en kilobytes del dominioy el
porcentaje de consumo que ello representa sobretetal disponible
fisicamente en el servidor fisicoCon la memoria no ocurre lo mismo
gue con los procesadores: la memoria es asignaftarda exclusiva a
cada dominio y una vez que ello sucede no puedesseta por otro
dominio.

o0 NETS, NETTX(k) y NETRX(K).EIl valor NETS indica el nimero de
adaptadores de redconfigurados en el dominilNETTX y NETRX
muestran respectivamente el total de informacion ansmitida y
recibida por las interfaces de red en kilobytes.
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xm topademas proporciona en su interfaz una serie de ojcies que nos permiten
manipular la visualizacién de la monitorizacién erfuncion de nuestras necesidade®elay
(D) es quizas el mas util debido a que es usado ppexiéisar el tiempo de muestreo de la
informacion. Si pulsamoN (Networks)o V (VCPUs)ampliamos la informacion mostrada para
las actividades de red y CPU respectivamente, pddierer detalladamente el consumo de
trafico porred virtual creada en el primer caso y el consumo de procestanpor cad&PU
virtual en el segundo. De igual forma la opcBrfVBDs) amplia la informacion mostrada para
los dispositivos de bloques virtualde cada dominio.

Para organizar mejor la visualizacion de los cddsntenemos las opcion&epeat
Header y Sort orderLa primera sirve para repetir la cabecera de d@t#mostrados para cada
dominio mientras que la segunda nos permite camebeiributo por el que ordenar cada uno de
los registros mostrados. Para salir de la herramipnlsamosQ (Quit). En las siguientes
imagenes (figuras 27 a 29) se muestran seleccisrzdglanas de estas opciones.

a : EEE

Archive Editar Ver Terminal Solapas Ayuda

xentop - 17:34:17 Xen 3.2-1
3 domains: 1 running, 2 blocked, 8 paused. © crashed, @ dying, B shutdown
Mem: 514492k total, 410184k used, 104308k free @ 18

0OMHz

NAME STATE CPU({sec) CPU(%) L K) MAS ) VBD 00 S8
asteriskl --b--- 5 6.8 131872 25.5 131872 25.5 1 1 13 158 2 a 924 464 32
Net® RX:  162255hytes 241Bpkts Berr 9drop TX: 14655bytes 111pkts Berr adrop
asterisk? --p--- 4 0.8 131872 25.5 131872 25.5 1 13 69 2 2] 919 351 32
Net@ RX: 70987bytes 935pkts @err 9drop TX: 13505bytes 143pkts gerr Odrop
Domain-6 ----- ¥ 161 2.5 131872 25.5 no limit n/a 1 4 ] o (i) ] e ] 32
NetB RX: Bbytes Bpkts Berr Bdrop  TX: Obytes Bpkts Berr Bdrop
Netl RX: Bbytes Opkts ferr Odrop TX: Obytes Bpkts ferr Odrop =
Net2 RX: Obytes Gpkts ferr fdrop TX: Obytes Opkts Berr fdrop
Net3 RX: Bhytes Apkts Berr fdrop TX: Bbytes Bpkts Berr Bdrop

Betay [ESGFRE vEos JHcPus Pepeat header Bort order [uit I

Figura 3.27 Monitorizacion de dominios con xm toxentop y la opcion N (Networks).

STerminal SEIE

Archiva Editar Ver JTerminal Solapas Ayuda

xentop - 17:35:18  Xen 3.2-1
3 domains: 1 running, 2 blocked, 0 paused, © crashed, 8 dying, 8 shutdown
Mem: 514492k total, 410184k used, 104308k free  C(PUs: 1 @ 1880MHz

STATE CPU(sec) CPU{%) MEM (k) MEM(%) MAXMEM(k) MAXMEM(%) VWCPUS NETS METTX(k) NETRX(k) WEDS VED 00 VED RD

asteriskl --b--- 5 0.0 131072 25.5 131872 25.5 1 1 13 161 2 i) 924 464 32
VCPUs(sec): a: 5s

asterisk2 --b--- 4 a.0 1310872 25.5 131872 25.5 1 1 13 72 2 a 919 351 32
VCPUs(sec): 0: 4s

Domain-8 ----- r 168 2.3 131072 25.5 no limit n/a 1 4 <] ] ] <] ] 0] 32
VCPUs(sec): a: 168s

Betay [etworks uids [EPUE [Repeat header Bort order fuit [§

Figura 3.28 Monitorizacién de dominios con xm toxentop y la opcién V (VCPUSs).

Terminal HEE

Archivo Editar Ver Terminal Solapas Ayuda

xentop - 17:35:32 Xen 3.2-1
3 domains: 1 running, 2 blocked, @ paused, @ crashed, @ dying, @ shutdown
Mem: 514492k total, 410164k used, 104308k free CPUs: 1 @ 1800MHz
STATE CPU({sec) CPU(%) 3 VBDS VBD 00
1

Domain-8 ----- r 169 2.0 131872 25.5 no limit 4 8 o o <] ] 8 32

Betay Metworks vEds [crus  DEpESENREEEER Hort order Buit []
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Figura 3.29 Monitorizacién de dominios con xm topentop y la opcién R (Repeat
header).

5.4 HERRAMIENTAS GRAFICAS

Ademas de las herramientas bésicas de monitorizaniduidas en el propio Xen
existen otras que deben ser tenidas en cuenta yagmalmente debido a sus interfaces gréficas
pueden hacer que la manipulacién de nuestra imfiabgra virtual sea mas agradable. A
continuacion presentaremos brevemeat@tro de estas herramientas; dos de ellas son
propias del sector de la virtualizacion XenMan/Convirt Virt-Manager) por lo que son
estudiadas con mayor detalle, mientras que las otsados pueden ser usadas ya que una vez
iniciados los dominios éstos pueden ser monitorizad como si de equipos reales se tratara

5.4.1 XenMan de Convirt

Convirt (Controlling Virtual Systemdttp://www.convirture.con)/es un proyecto con
licencia GPL anteriormente llamado XenMan que facilita un entorno grafico muy eficiente
para la gestién y administracion de nuestra plateode virtualizacién. Laconsola de
administracion XenMan es el primer producto dentro de este proye¢emMan permite una
gestién completa del ciclo de vida de una plataforanXen centralizando la administracion
de todo el entorno en una Unica consola segurAdemas lo hace facilitando y simplificando
bastante todos los procesos, los cuales puedesadieados tan solo con unos pocos clics.

Entre las caracteristicas mas importantes que posee encuentran

» La posibilidad de gestionar multiples servidorésdemas del servidor local (si se
instala en local) nos proporciona acceso a ladesté servidores con maquinas
virtuales de forma remota.

* Consola centralizada En una sola consola podemos ver el rendimierdo, |
configuracion y administrar nuestros servidoresag Mmaquinas virtuales que
contienen rapidamente. No soélo permite observao testo, sino que también
podemos actuar sobre las maquinas virtuales dinectiee desde la propia consola.

»  Seguridad XenManmantiene comunicaciones seguras con los servidetzdo al
uso detinelesSSH

* Repositorio de imagene®ermite almacenar imagenes de los sistemas osrat
de nuestros dominios con el fin futuro de distiilagi a lo largo de nuestra
infraestructura. Asi, un aprovisionamiento transpte para el usuario es posible.

*  Facil, gratuito y libre

XenMan debe ser instalado en la maquina desde la cual qeenos realizar todas
las operacionesnormalmente un equipo cliente cegrvidor X aunque también es posible que
queramos hacerlo localmente para administrar tafplana virtual de nuestro servidor local.

A continuacion mostramos eproceso de instalacion deXenMan sobre la
distribucion Debian GNU/Linux. En primer lugar debemos preparar Xen pewhrir las
necesidades de conectividad d¥enMan editando la siguiente linea en el fichero de
configuracién deldemonioxendxend-config.sxp
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(xend-tcp-xmlrpc-server yes)

Ademéasdebemos disponer del directoridetc/xen/auto-que como sabemos almacena
archivos de configuracion para los dominios quérsarrancados/apagados automaticamente en
la puesta en marcha/apagado del sistema anfitdérig contrario debemos crearlo:

debl:~/downloads# mkdir /etc/xen/auto

También es necesario asegurar que las comunicaciordianteSSH como root al
servidor son posibles. A continuacidnstalamos desde repositorios la libreriapython-
paramikg es una libreria de clien@SHque XenManutiliza para la administracién de forma
remota:

debl:~/downloads# apt-get install python-paramiko

Ya estamos en disposicion demenzar con la instalacion propiamente dicha de
XenMan 6.0. En primer lugardescargamos el fichero comprimido con las fuentede la
herramienta de la wehttp://sourceforge.nptdescomprimimos el fichero y accedemos al
directorio creado:

debl:~/downloads# wget
http://ovh.dl.sourceforge.net/sourceforge/xenman/xe nman-0.6.tar.gz

debl:~/downloads# tar —xzf xenman-0.6.tar.gz

debl:~/downloads# cd xenman-0.6

Despuésjecutamos el scriptmk_image_storepara crear una copia local del almacén
de imagenes, que contiene todas las imagenes deidsmreparadas para ser instaladas:

debl:~/downloads/xenman-0.6# sh ./mk_image_store

El siguiente paso consiste en crear un enlacd gébh solventar un problema que
presentaXxenManen Debian, y es que necesita accedelibasrias Pythoninstaladas por Xen
pero en Debian éstas se encuentran ubicadas ereatodo diferente al esperado:

debl:~/downloads/xenman-0.6# In —s /usr/lib/xen-3.2 -1/lib/python
{usr/lib/python

Finalmente solucionamos también buag presente en la versién déenMan que
estamos instalando para Debian (ocurre lo mismdJleintu) para el cual existe el parche
xenman_0.6_xen_3.1 patch_vldxie aplicamos en el directorio en el que estéiiach el
ficheroXenDomain.py/camino/a/xenman-0.6/src:

debl:~/downloads/xenman-0.6# cd src
debl:~/downloads/xenman-0.6/src# patch < ./xenman_0 .6_xen_3.1_patch_v1.txt
El parche puede ser descargado dimlel

http://sourceforge.net/tracker/index.php?func=d&&ail=1738580&qgroup id=168929&atid=8
48458
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Ya podemos iniciar XenMan como usuarioroot si ha sido instalado localmente y
necesitamos acceder al servidor local o por el coatio como cualquier otro usuario desde
el directorio /camino/akenman-0.6

debl:~/downloads/xenman-0.6# /XenMan

En la figura 3.30 podemos ver e$tado inicial que presenta la aplicacion al ser
arrancada por primera vez En la parte izquierda podemos ver una cola dadsees con
magquinas virtuales, a la que por defecto es anaslidervidorlocalhost y una lista con las
imagenes de sistemas operativos huésped que aeli@macén de imagenes XenMan.Si
pulsamos sobre un servidor podemos ver en la panteal la informacion relativa al mismo asi
como un resumen de su esta@omo es habitual disponemos en la parte superiondearra
de menus y otra de herramientas.

O Wentan SEE
File Edit Action Help

*
Restore
- ”y Server Pool [ éummaw | Information

EJ e Id Name State CPU Time(sec) Memary
b3 Image store 0 localhost Running 1676  512.00

Figura 3.30 Estado inicial de la herramienta XenM&a0.

En la barra de mends disponemos de cuatro menuds piipales que nos daran
acceso a todas las operaciones posibles a reatizXienMan

* File. Permite dar de alta nuevos servidores a la cgpapvisionamiento de
maquinas virtuales, abrir y cargar archivos de igondcion de nuevos dominios,
iniciar/detener todos los dominios al mismo tiempaliminar un
dominio/servidor/archivo de configuracién, y sdlrla aplicacion.

 Edit. Permite configurar el dominio editando su fichate configuracion o
cambiando los pardmetros del mismo en un formulario

» Action. En él disponemos de las diferentes accionesqaata dominio, iguales a
las mostradas en la barra de herramieniasiar, pausar, reiniciar, apagar,
eliminar, tomar una imagen, restauraracceder a la consola.

* Help. Desde aqui tenemos acceso a la ayuda proporeiopadXenMany a
diversa informacion sobre la version instalada.

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




CAPITULO 3: XEN 175

En cuanto a la barra de herramientas, hay ocho botwes para un acceso rapido a
las operaciones mas habituales con dominiog@lgunas de ellas deshabilitadas para los
dominiosdomO — servidorega que, por ejemplo, no tiene sentido apagarloi@ano), las
mismas que existen en el mekction.

Al afiadir archivos de configuracion de maquinas vituales ya las tenemos
disponibles bajo el servidor al que pertenecerkn la figura 3.31 es posible apreciar cdmo dos
dominios han sido afiadidos e iniciados en nuesreidor local, reflejado también en su
estado. Ademas, la lista de imagenes en el alnfecéito desplegada:

= XenMan LEE

File Edit Action Help

-

L,i\
F K Restore
~ @ serverFool ['summary | Information
v g 105! 4 1d | Name State CPU Time(sec) Memory
asterisk 0 localhost Running 80,62 512,00
winxp-HVM 1 asterisk  Blocked 221 2048.00
ke Image Store 6 winxp-HVM Unknown 0.00 512.00

v
v

3

£ Fedora_Core_lnstall
€ Linux CD_Install
£  Windows_cD_Install

Figura 3.31 Consola general de XenMan con dos dammiafiadidos e iniciados.

Si hacemos clic con el boton derecho del ratdn s@un dominio accedemos a las
operaciones mas habituales ademas de a su configci@n, bien editando directamente el
fichero de configuracion (véase la figura 3.32)enlzambiando los pardmetros en formularios
presentados en diversas pestafias (figura 3.33).

- Filetllocalhost:/ete/xen/asteriskilenny-cfgl =
kernel = "fbootivmlinuz-2,6.26-2-xen-amd64"
ramdisk = "/boot/initrd.img-2.6.26-2-xen-amd&4"
memory = 2048

name = "asterisk"

disk = ['file:/media/imagenes/asterisk_lennyjimagen,sdal,w', file:/mediafimag
root = “/dewsdal ro"

dhecp = "no”

vif = ['mac=1A:18:1C:24:2B:2C']
netmask ='255,255.255.0'

gateway = '150.214.153.1"
ip="150.214,153.233"

broadcast = '150,214,153,255"
on_poweroff = 'destroy’

on_reboot = 'restart’

on_crash = 'restart’

cpus ="0, 1"

VCpUS = 2

extra = 'console=hvcO xencons=ttyl"
wne=1

sdl=0

] m | [2)

egance\ar Save
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Figura 3.32 Edicién del fichero de configuraciénae dominio con XenMan.

= VMIGonfigurationiSettings e
Change Settings: O

[\.-"ir‘tual Machine-]

| Generél-! Boot Params  Miscellaneous
WM Name
WM Config File Name
Image Name
Kernel

Ram Disk

Memory =2 {1}

Wirtual CPUs

: anncelar | Q_J‘Tlgceptar

Figura 3.33 Edicion de la configuracion de un domian VM Configuration Settings.

Para terminar cokenManes importante saber gaa el directorio/camino/dxenman-
0.6/doc disponemos de diversa documentacion tanto para sumstalacion como para la
configuracion de XenMan en el fichero/camino/a/xenman-0.%énman.confy asi adaptarlo
completamente a nuestras necesidades

5.4.2 Virtual Machine Manager

Virtual Machine Manager o virt-manager (http://virt-manager.et.redhat.con®s una
aplicacién escrita en Python y distribuida bajo liencia GPL que consiste en una interfaz
grafica de usuario para la administracion de maquias virtuales, no sélo en Xen, sino
también en Qemu o KVM Cuando la ejecutamos podemos acceder a un listadims
dominios actualmente activos en nuestra platafoascomo su rendimiento y consumo de
recursos como procesador y memoria en tiempo Aelimasdispone de asistentes graficos
para la creacion de nuevos dominios o la edicién da configuracion de los ya existentes
(hardware virtual recursos asignados al dominio..Tlambién incluye un cliente VNC
embebidade forma que podemos acceder a las consolas gréfickos dominios de una forma
sencilla.
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VIRTUAL MACHINE MANAGER Search

Manage virtual machines
A .

Download
Screenshots
Mailing list
Development

Source About VMM's supporting tools Under the hood
repository

Related links

The "Virt Install" tool (vwrt—mst_aH for shor_t command name, virtinst for The application logic is written in
packgge name) is a commanq line Foo\ which pro\/\dea an easy way fo Python, while the UI is constructed
provision operating systems into virtual machines. It also provides an API JW Glade and Gt

to the virt-manager application for its graphical VM creation wizard. -

The "Virt Clone" tool (virt-clone for short command name, virtinst for The libvirt Python bindings are used to
package name) is a command line tool for cloning existing inactive guests, interacting with the underlying
It copies the disk images, and defines a config with new name, UUID and hypervisor. This enables the

MAC address pointing to the copied disks application to be written independant
of any particular hypervisor technology

The "virt Image" tool (virt-image for short command name, virtinst for
package name) is a command line tool for installing guest operating Initially Xen was the primary platform

Figura 3.34 Pagina web de Virtual Machine Manadeittp://virt-manager.et.redhat.com/

Es recomendable visitar su sitio web ya que propoi@gna mucha informacion para

los procesos de instalacion y configuracion, asiacmteresantes tutoriales relacionados con las

actividades que permite y umaki. Veamos a continuacion cémo instalart-Manager, antes
instalamos la utilidad virtinst, de la que hard uso para implementar muchas de sus
operaciones, y que a su vez incluye tres herramierst

e Virt Install: una herramienta en linea de comandos para proparcsistemas
operativos a los dominios, ofreciendo una ARVid-Manager para su asistente
gréafico de creacidén de maquinas virtuales.

» Virt Clone: utilidad también en linea de comandos para la clonade sistemas
invitados inactivos, copiando las imagenes de disgefiniendo una configuracion
con nuevo nombre, UUID y direccién MAC.

* Virt Image: para la instalacion de sistemas operativos endasrdos basandonos
en imagenes predefinidas.

Antes de instalavirtinst en su version 0.500.2 (que es la requerida comamaipara
la version deVirt-Managerque queremos instalar, 0.8d@)bemos tener instalada la libreria
libvirt (versién 0.2.1 o superiorg] paquete para el lenguajgython (version 2.4 o 2.5y la
herramienta virt-viewer (0.0.1 o superior, interfaz para la interaccion leoconsola grafica del
sistema virtualizado)Cumplidos estos requisitos procedemos con la desgardevirtinst de
la pagina de Virt-Manager, lo descomprimimos, accedemos al directorio creaden la
descompresidn y ejecutamos el scripython setup.pyara realizar la instalacion

debl:~/downloads# wget http://virt-
manager.et.redhat.com/download/sources/virtinst/vir tinst-
0.500.2.tar.gz

debl:~/downloads# tar xfvz virtinst-0.500.2.tar.gz
debl:~/downloads# cd virtinst-0.500.2

debl:~/downloads/virtinst-0.500.2# python setup.py install

Convirtinst instalado ya podemasstalar Virt-Manager 0.8.3 Para elladescargamos
el cbdigo fuente de la web oficial de la herramieat (vista anteriormente)el cual
descomprimimos para después acceder al directoriaug ha sido creado

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




178 VIRTUALIZACION DE SERVIDORES DE TELEFONIA IEN GNU/LINUX

debl:~/downloads# wget http://virt-

manager.et.redhat.com/download/sources/virt-manager /virt-manager-
0.8.3.tar.gz
debl:~/downloads# tar xfvz virt-manager-0.8.3.tar.g z

debl:~/downloads# cd virt-manager-0.8.3

Dentro del directorioconfiguramos la instalacion ejecutando./configure, para
después compilar inake e instalar (make instal):

debl:~/downloads/virt-manager-0.8.3# .Jconfigure
debl:~/downloads/virt-manager-0.8.3# make
debl:~/downloads/virt-manager-0.8.3# make install

Tantovirtinst comoVirt-Managerhan sido creados por y para RedHat y Fedora, aunqu
como es indicado en la documentaciéon propia dapghisaciones no debe haber problema para
su instalacion en otras distribuciones. En el aastwreto de Debian, por ejemplo hubo que
renombrar el directoridusr/lib/xen-3.2-1como /usr/lib/xen, directorio estdndar usado por
aplicaciones com¥irt-Manager para las librerias Xen de usuario (como consecaefeeste
cambio ademas tuvo que ser reinstalado el pagestaitily. Finalmente paraatisfacer las
necesidades de conectividad déirt-Manager con Xen cambiamos la siguiente linea en el
fichero de configuracion del demoniocend xend-config.sxp

(xen-unix-server yes)
Reiniciamos el demoniokend (/etc/init.d/xend restant y ya podemos arrancarVirt-
Manager, para lo que basta con ejecutar el siguiente comdn como usuario privilegiado
root:

# virt-manager

En la figura 3.35 podemos ver cdmo se presenta lgpligacion inicialmente,
mostrando como Unico dominio registrattomOejecutandose en el servidocalhost

- ‘Administrador de Maquina Virtual SIEE]
Archivo Editar \ista ayuda
L]
MNueva |
Nombre v

Domain-0

|

—____—l Ejecutandose

Figura 3.35 Aspecto inicial de la aplicacion Virtavlager.

Si hacemos clic en el botdfuevade la barra de herramientas accedemos a una de las
grandes posibilidades dért-Managercomo es ehsistente de creacién de dominiowéase la
figura 3.36).
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m Creacion de una maquina virtual nueva
== FEtapal of5

Ingrese |os detalles de su maquina virtual

Mombre: [W|n><p|

Conexion: localhost (Xen)

Elija cémo le gustaria instalar el sistema operativo
@ Medio de instalacion local (imagen IS0 6 COROM)
) Instalacién por Red (HTTP, FTP, 6 NFS)
) Arrangue por Red (PXE)

‘ anncelar ‘ | *Agelante |

Figura 3.36 Paso inicial en el asistente para l@@cion de una maquina virtual nueva.

El asistente nos guia por todo el proceso de creénj en el que deberemos dar un
nombre al dominio, elegir el tipo y version asi coehprocedimiento de instalacion del sistema
operativo, seleccionar cudl sera el almacenamijeant® el dominio (pudiendo crear uno nuevo —
completo desde el inicio o dinAmico- o utilizar waexistente —por ejemplo creado i),
configurar los parametros del adaptador de retip@lde virtualizacion a aplicar y arquitectura.
Si durante el asistente ademas elegimos caractexiza mas la configuraciéantes de la
instalacion podemos como se muestra en la figura 3.3fnfigurar detalladamente el
dominio al completo (acpi y apic en la maquina, reloj, procesador, memoria, opcialees
arranque, disco, interfaces de red, opciones parednsolas serie y gréfica...).

Finish Install

Detalles basicos
{} Processor Nombre: (TR
B8 Memory UUID: ¢33002fe-c78b-5d21-41f-cb117b52cdfd
#E} Boot Options Estado: Callar
) IDEDisk1
iy - Detalles del hipervisor
[ NIC :b4:77:c5

Hipervisor: xen (fullvirt)
Arquitectura: x86_64
Emulador: jusr/lib64fxen/binfgemu-dm

/] Tablet

B wonitor vnc
=y Console ) : —
~ Configuraciones de la maquina

Habilitar ACPI: &
Habilitar ARIC:

Offset del Reloj: | localtime & |

~ Seguridad
Modelo: |Nune bo |

Tipo: &

| oF Agregar hardware | ‘ ;' Aplicar }

Figura 3.37 Configuracion del dominio justo antesfthalizar la instalacion.

Ademas, si lo consideramos necesario podemos afadir nuevatispositivos
hardware a nuestro nuevo dominio para lo cual tamliin disponemos de otro asistente
(véase la figura 3.38). Esta operacion tambiénostble una vez creado el dominldna vez
creado el dominio éste se encuentra disponible ea ¢onsola central de administraciénal
igual por ejemplo que otros dominios que hayan gigkiados con la interfaz administratixen
de Xen,junto a gréficos sobre consumo actual de CPU vy tridfo de de E/S de disco y red si
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asi lo hemos configurado(ver figura 3.39). Desde esta consola podemoszagaiodas las
operaciones posibles sobre las maquinas virtualgendo uso de los menus y los botones de la
barra de herramientas.

- 'Agregannuevo hardwarevirtual =]

Agregar nuevo hardware virtual

Este asistente lo guiara en el agregado de una
pieza nueva de hardware virtual. Primero seleccione
el tipo de hardware que desea agregar:

Tipo de hardware: I_ Storage fod I

agamce\ar Bp Adelante

Figura 3.38 Asistente para la adicion de nuevo kaack virtual al dominio.

- ‘Rdministradarde MagquinaVirtual HEE
Archivo Editar Vista fyuda

o - o .
Mueva = Abrir Pausa Apagar

Mombre v | Uso de CPU Disco E/S Red E/S

= localhost (Xen)
| e
sy
|u| winxp

Ejecutandosa

Figura 3.39 Gréficos de rendimiento y consumo alctimela consola Virt-Manager.

Haciendo un repaso de las diferentgsciones disponibles en los menuds del
Administrador de Maquinas Virtualesesumiremos la funcionalidad que éste ofrece:

» Archivo. Permite la restauracion de maquinas virtuales guarddas, afadir una
nueva conexion(a un nuevohipervisor Xen Qemu o KVM en otro servidor),
cerrar y salir.

» Editar. Desde aqui podemos ver los detalles del equipo anfin-domO
(rendimiento, redes virtuales, almacenamientorfaxtes de red,... véase la figura
3.40),los detalles y configuracion de la maquina virtuakeleccionada(figura
3.41)y las preferencias en la configuracion del adminisador (tiempo para la
actualizacion de los estados, numero de muestraardgener en el historial, si
habilitar sondeo de estadisticas de E/S de dised,ydetalles sobre las consolas de
las maquinas virtuales o la retroalimentacién dedierentes operaciones al ser
ejecutadas).
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* Vista Permite seleccionar los diferentes graficos a mosir en la consola

principal junto al listado de dominios: utilizacion cd CPEJS de disco, E/S de
red.

* Ayuda Ver losdetalles de la versiérde Virt-Managerinstalada (0.8.3): créditos,
licencia, etc.

- dEbI Detalles del Anfitrion) HEE

Archivo

‘ Repaso ‘Redes Virtuales | Almacenamiento | Interfaces de red

Detalles basicos
Coneccidn: xen:/if
Nombre de equipo: debl
Hipervisor: xen
Memoria: 3966 MB
CPUs logicas: 2
Arquitectura: xB6_64
Autoconectar; ¥

Rendimiento

Uso de CPU: 9%

— -

Uso de la memoria: 1032 MB de 3966 MB

Figura 3.40 Detalles del equipo anfitrion.

En cuanto a la barra de herramientas, los botonesug recoge nos permiten
acceder de una manera rapida y con pocadics a manipular el estado de los dominios
Nueva, Abrir, Ejecutar, Pause y Apagar (Reiniclpagar y Forzar apagadopi pulsamo®n
Abrir accedemos a una ventana que recoje los detalles ldemaquina virtual (véase la
figura 3.41)y la edicién de su configuracion o bien su consotpéfica o serie(figura 3.42).

= Winxp Maguina virtual BEE
Archiva Maquina Virtual Vista Enviar Tecla

- mo &

1 ~ =
Consola || Detalles Pausa Apagar Pantalla completa

E Overview
I@l Performance

Detalles basicos
Nombre: winxp

{:E Processor UuID: fe745c97-cfle-b8Bd-564f-da3ab78ed00c
== Memory Estado:; M Ejecutandose
éﬁs& Boot Options
= Detalles del hipervisor
s |DE Disk 1
Hipervisor: xen (fullvirt)
I35 CRRAM Arquitectura: Desconocido
'!?’ NIC :46:40:66 Emulador: jusrflib&4/xen/bin/gemu-dm
7] Tablet
C P configuraciones de la maquina
Ratén
B monitor vne b Seguridad
e Serial 0
<F Agregar hardware

Figura 3.41 Detalles y configuracion de la maquindual.
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- asteriskMaquinaivirtual LIEE
Archive Maguina Virtual \ista Enviar Tecla

— (1] ] [ =y

Consola | Detalles Pausa Apagar Pantalla completa

Priority:-1 extents:1 across

Figura 3.42 Consola serie de una maquina virtuaMért-Manager.

Ademas de la barra de herramientas con las opaeci@a comentadas a realizar sobre
la maquina virtual (con botones adicionales pasaalizar la consola en pantalla completa y
cambiar entre la vista consola y detabgarecen en esta ventana nuevos mends que nos
brindan acceso a las siguientes tareas

Archivo. Desde aqui podemoslver al administrador (consola principal de la
aplicacion), cerrar y salir.

Méquina Virtual. Ejecutar, Pausa, Apagar, Guardar, Clonarg incluso
operaciones avanzadas comigrar y Tomar fota

Vista. Permite permutar la visualizacion de la ventana emé consola y detalles
(desde ésta Ultima configuraremos la maquina Vjrtpadiendo afadir nuevo
hardare) establecerla en pantalla completa, escalar el monit, cambiar entre
consola serie y gréfica(Serial 0 y grafica VNC), y mostrar/ocultar la tazade
herramientas.

Enviar Tecla Permiteenviar al dominio la pulsacién de determinadas teak
especialescomo lageclasF, retrocesq suprimir, imprimir pantalla...

Para finalizar conVirt-Manager recordamosy comprobamos que la conexion
mediante un cliente VNC a la consola gréfica de udominio correctamente configurado es
posible en la direccion 127.0.0.1:590@sada por defecto al crear un dominio en Xafirt
Manage). En la figura 3.43 podemos apreciar una coneXBIC a la consola grafica de un
dominio HVMcreado cotVirt-Managercon el sistema operativo Windows XP instalado.
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jue 11 de feb, 18:48 gjo O

3 | @ lusuario@dabl: ~| = |Adminstrador de Maq.. | = [wit-manager| | 3 Tightviic: Xan-wirsp [ = B

Figura 3.43 Conexién VNC a la consola grafica dedominio HVM creado con Virt-
Manager.

5.4.3 Nagios

Una vez que un dominio es arrancado podemos operaobre €l como si se tratara
de un equipo fisicamente disponiblepor lo que también es posible utilizar herranaerde
monitorizacién generales (no disefiadas especiadmgara virtualizacion) contra ellofanto
Nagios como MRTG (en el apartado siguientspn dos herramientas fundamentales en el
campo de la monitorizaciony es por ello que son presentadas a continuacion.

Nagios (http://www.nagios.ory anteriormente llamando Netsaint es un sistema
libre de monitorizacion completa de redes, equipoy servicios Podemos acceder a
informacion en tiempo real de todo tipo, por ejaamgbbre servicios de red parados o sobre el
consumo de los recursos en sistemas hardware (datgaocesador, uso de memoria, disco,
estado de los puertos de comunicaciones, tarjetasred...). Permite ademdas operar
independientemente del sistema operativo del séstetivo asi como monitorizar de forma
remota mediante el uso ti;meles SSH o SSL cifrados

Downioad Nagios

Annual Suppert Contracts
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Figura 3.44 Welhttp://www.nagios.org/

Con Nagios es posible definir la generacién de alertas y nfitaciones asi como
manejadores de eventopara cuando éstos tengan lugar y por lo tantdverdos de forma
proactiva. Como es de espeNagiosfacilita el estado de la red en tiempo real aésade su
interfaz web, mostrando informes, graficos de comptamiento de los sistemas que
estemos monitorizando, y listados de las notificamies emitidas, alertas, problemas,
registros, etc.Debido a todas estas caracteristicas que poseague recientemente suene
fuerte el nombrécinga, Nagioses considerada en la actualidad como la herramientébre
de monitorizacion para sistemas Unix/Linux mas comipta.

544 MRTG

MRTG o Multi Router Traffic Grapher (http://oss.oetiker.ch/mrtly/ es una
herramienta libre distribuida bajo licencia GPL escrita en C y Perl por Tobias Oetiker y
Dave Randjue se utiliza para la supervision de la carga dedfico de interfaces de red en
diferentes equipos Permite operar sobre sistemas tanto Unix/LinuxadVindows o incluso
Netware MRTG estid basado enSNMP (Simple Network Management ProtocpBra la
recoleccion de la informacion relativa al servidoio router, por lo que es indispensable contar
en el sistema monitorizado c@NMPcorrectamente configurado y operativo.

MRTG

MULTI ROUTER TRAFFIC GRAPHER

Figura 3.45 Logotipo de MRTG.

Puede generatiferentes tipos de informes y graficos embebidosiepaginas HTML
que proveen de una representacion visual idénealaaupervision del trafico con respecto al
tiempo (véase la figura 3.43). Egecutado como undemonioo bien planificado concron,
tomando muestras de valores con intervalos de teegpecificados en su archivo de
configuracién mediante la ejecucion de determinamoipts. En las Ultimas versiones toda la
informacion procesada p&MMRTGes almacenada en una base de datos a partircdellaon
generados los informes y graficas.

13.6 M
10.2 0 bl i e

6.5 M

3.4 M

Bitz per Second

10 12 14 16 13 20 22 o 2 4 6 & 10 12 14 16

.0 M

Figura 3.46 Grafico tipo para la evolucién del tiéd de interfaces en tiempo real
generado por MRTG.
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Como podemos veMRTG se convierte en una herramienta especialmenteegaete
para el caso en el que dispongamosddeninios con servicios que registran una gran
actividad en sus interfaces de red
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CAPITULO 4

INTRODUCCIONALATELEFONIAIPY
ASTERISK

En este capitulo cuarto comenzamos a conocer encougisten los servicios de
telefonia IP. La voz IP oVolP (Voice over IPpermite el transporte de trafico de voz y video
sobre redes IP; para ello, los contenidos de aydimeo que intercambian los locutores son
transportados divididos en pequefios fragmentogigamn para ser reemsamblados después en
destino. La telefonia IP est4 tomando un protagamisspecial en los uUltimos afios, gracias
como no a la explosion de Internet, debido a lésvaates ventajas que proporciona su uso
respecto a los sistemas de telefonia y centraéfdadgionales, con las que es compatible.

Como hemos comentado con anterioridad en este mamecomento uno de los
objetivos del presente proyecto es la virtualizagié servicios de telefonia IP (consolidacion
de servidores centralita VVolP). De todas las sohe&s de telefonia IP existentes en la actualidad
una destaca sobre el resto por su excelente fualdad y eficienciaAsterisk Asterisknacio
de la necesidad de disponer de un sistema telefénfowvarede bajo coste, lo que supuso una
revoluciéon en el mundo de las comunicaciones, hase&a momento basados en sistemas
hardware menos flexibles y escalables.

Sirva este capitulo como pequefa introduccidnateshologia y su personificacion en
el uso deAsterisk
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1 LatedefonialP

La telefonia IP Yoice over Internet Protocplnacida de la necesidad y la utilidad de
hacer uso de una sola red para la transmision s éa lo que a telefonia se refiere, es la
comunicacion que viaja a través de la red, tanto daudio como de video, permitiendo un
ahorro elevado tanto en costes de comunicacion corea costes de mantenimiento de las
infraestructuras de telefonig teniendo al mismo tiempo grandes posibilidades de
escalabilidad, portabilidad, e integracion con lagedes locales internas y recursos de las
empresas e Internet.

Como vamos a ver a continuacién, la mayoria dedagajas de las que nos podemos
beneficiar al usar telefonia IP nacen del hech@uke seauna implementacion softwarede
centralitas de telefonia El abanico de caracteristicas y posibilidadesnag amplio, lo que
unido al bajo coste hace que disponga de una tganiédn e interés.

La inquietud por la tecnologia que hoy es cononidadialmente com®olP comenzé
durante la década de los noventa, aunque tambiétemxpublicaciones anteriores, cuando
investigadores de varias instituciones se inteoes&an este tipo de comunicaciones, en la
transmision de datos de audio y video sobre rddes Igrandes rasgos la comunicacion que
tiene lugar ervolP consiste en la fragmentacion de datos de audidgoyisu transmision, y la
union de esos fragmentos en destino.

Desde la aparicién en el afio 1995 del prinedéfono softwarda evolucién que ha
vivido esta tecnologia ha tenido algunos altibafdgrincipio, sobre todo porgue las redes de
transmision de datos no disponian de un anchomt#atsuficiente, no tuvo ningun éxito a nivel
comercial. Fue al final de esta década de los naveuiando al posibilitar el uso de teléfonos
tradicionales en entornd&IP un gran nimero de empresas se lanzaron a la daliErcion
de productos y serviciogolP. El porcentaje de uso de \@IP en términos de trafico de voz
aumentaba paulatinamente, en parte impulsado porekcion de las primeras plataformas
empresariales para trabajar d¢olP desarrolladas por una empresa como Cisco Systerds. T
ello, unido a la gran mejora experimentada enddes de transmision de datos y la eclosion de
Internet, garantizaba los requisitos fundamentalescuanto a calidad y fiabilidad de las
comunicaciones de voz.

Se desarrollaron entonces gracias al impulso vipinlolaVolP numerosas soluciones
de centralitas telefonicas software, entre lasdpstaca sin duda alguAaterisk que vemos en
el siguiente apartado de este capitulo.

La telefonia IP también puede plantear diversasem¢sjas con su uso, aungue la
importancia y numero de éstas no es comparableiplartancia y numero de ventajas que
presenta.

Los principales beneficiosque podemos obtener al aplidéiP son

* Reduccion de costedos costes que tendremos que asumir usaral® son
realmente bajos fundamentalmente debido al usontlEnket como medio de
transporte de las comunicaciones. El pago de llamgdedara reducido al pago de
la conexidon a Internet de la que dispongamos. lostes asociados también a la
creacion, desarrollo y mantenimiento de la infraestira telefénica de la empresa
se veran disminuidos de manera importante. Adetaé&sién podemos disfrutar
del uso deeléfonos softwaren lugar dénardware mas caros.

* Escalabilidad el servicio deVolP dispone de una gran escalabilidad, tanto si
hablamos de los servidores de telefonia como dekeru de usuarios soportados
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por el servicio. Sobre todo es debido a la posiii de instalar el servicio de
forma distribuida (también es posible realizarlo fdema centralizada), mas
flexible y dispuesto a asumir futuras mejoras t&mjioas.

» Portabilidad la telefonia IP también es un servicio altamenteapte al mismo
nivel como lo pueden ser otros que trabajan salterriet. LavolP no limita la
movilidad de sus usuarios, permitiendo el uso dessuwvicios dondequiera que se
encuentren. Por ejemplo, un empleado puede redhnaadas, revisar su buzon de
voz, 0 acceder al servicio de fax virtual a tragéda intranet de su empresa desde
su domicilio.

* Integracion con redes locales y recursos existergdsternet VolP trabaja sobre
las redes TCP/IP, luego su integracion con cualqeié local de una empres u
organizacién es sencilla. Ello aporta beneficiossaterables al eliminar las redes
telefonicas tradicionales: no se necesita exteladexd telefonica de la empresa al
disponer ya de conexiones de Egtiernet

» Mayor eficiencia La telefonia IP permite aprovechar mejor el andeobanda
disponible, permitiendo que al mismo tiempo queetems una conversacion
podamos utilizar el canal de comunicacion parasottgetivos. Esto es mas cierto
cuando al aplicar compresion o eliminacién de rdduagia en la transmision de
VOZ.

» Caracteristicas y prestaciones diferenciadardes VolP ofrece funcionalidades y
dispone de caracteristicas y servicios que la rsifa posicion ventajosa en el
mercado de la telefonia y con los cuales no pued®petir de forma alguna la
telefonia tradicional, ya que aumenta el niumerseatgicios y mejora de forma
abrumadora la calidad y fiabilidad de los mismoszdhes de voz, salas de
conferencias (sin limite de participantes, grupespeérsonas...), distribucion y
gestion automatica de llamadas, contestador autmmatteraccion con la red de
telefonia tradicional, reconocimiento de llamadasacion de ndameros virtuales,
transmision de diferentes tipos de datos (videdgenes... al trabajar en redes de
paquetes), uso de fax virtuales (mejorando la adlig bajo coste, sin maquina
fax), IVR o respuesta interactiva de vozson algunas de las caracteristicas mas
destacables.

Ademas, laVolP no se encuentra limitada al transporte de vozsdrisa en una red
de paquetes, por lo que puede manejar otros tipodatbs y comunicaciones:
video, texto, etc.

» Flexibilidad: las solucione¥olP en general ofrecen una gran flexibilidad tanto en
su configuracién como en uso, sobre todo si haldateosolucionesoftware libre
como Asterisk en cuyo caso podremos configurar y adaptar laicgwmi
perfectamente a las necesidades que tengamos gbjesvos que queramos
alcanzar. Por ejemplo, unas de las caracteristiéasimportantes désteriskes la
posibilidad que tenemos de crear y configurar unpietoplan de marcadm dial
plan, pudiendo establecer complejas y eficientes cardigiones de la l6gica a
seguir en el procesado de llamadas.

Ademas, la red sobre la que trabdalP es completamente flexible, no es
necesario disponer de un escenario o topologiadidaterminado.

La telefonia IP puede ser configurada de forma avamada asociada a otras
utilidades para dotar de caracteristicas como tolemcia a fallos, alta disponibilidad —
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disponibilidad ininterrumpidae balanceo de carga-para proporcionar alto rendimientak
servicio. Dejando a un lado estas posibles configuraciateesnayor complejidad, y si el
servicio es configurado de forma centralizada dridisda, presentamos en la Figura 4.1 la

arquitectura general que puede presentepl®.

REy- @ Internet
@ SIP B

Teléfono IP -~ :

’
P
-

softphone ‘g/

LD L

Destino
de la
Adaptador ATA  @y—> llamada
Origen
de la
llamada

Figura 4.1. Arquitectura VolP genérica.

En ella podemos apreciar la existencia de difesertementos fundamentales para
poder comunicarnos y que constituyehorigen y destino de las comunicaciones, como
teléfonos IP (hardware), softphoneso teléfonos softwareen computadores adaptadores
ATA (para permitir la conexion de teléfonos tradiciesad la red IP) también por ejemplo
PDAs con conexion inalambrica Otros elementos son de extrema importancia en el
funcionamiento del servicigolP, comoel protocolo SIP encargado de iniciar y finalizar las
llamadas, y la entidad B2BUA back-to-back user agehtintermediaria que procesa las

comunicacionesVolP y las retransmite a destino.

La funcionalidad ofrecida por Idsléfonos IPes mejorada a gran velocidad, pudiendo
incluso disponer de teléfonos con transmision deosen tiempo real, con movilidad IP, para la
realizacion de videoconferencias, etc. Disponeal aeenos una conexion RJ-45 para poder ser

conectados a la re@rpxy, router,otro teléfono IP...). Los hay incluso con touter o switch
integrado, dependiendo de la gama (existen de bajaamedia y alta).
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Figura 42. Teléfono IP de la casa Linksys.

Los softphoneso teléfonos softwareos permiten hacer uso deMalP en dispositivos
como ordenadores y PDAs, tan solo disponiendo ddarjeta de audio y micr6fono instalados.
Existen cliente&/olP para diferentes protocolos, aunque el mas usadodds esSIP (Session
Initiation Protoco)), por ejemplo por los conociddsléfonos software X-Litg Zoiper (este
Gltimo también puede trabajar sol#ex).

VAR

R-Linge
5 \RECORD| | A4 AC, | OND|COIF|
= e B

Cbhﬁ;fr?él’mh

Figura 43. Softphone X-Lite.

Los adaptadores ATA(Analog Telephone Adaptord adaptadores de teléfonos
analdgicos son los dispositivos que llevan a cadbocdnversion de las sefiales de las
comunicaciones analdgicas a un protocolo manejgble la VolP. También realizan la
conversién inversa: pasan la sefial digital a aiadopgara que los teléfonos tradicionales la
pueda procesar.

Para que la comunicacion entre los diversos disposisea realizada con éxito debe
mediar un determinadarotocolo de sefializacionEsto, en las redes analdgicas para telefonia
tradicional consiste en una reserva del medio arevila comunicacion. En las redes de
conmutacién de paquetes el objetivo es analogantaando al mismo tiempo diversos
parametros de calidad. Los protocolos de sefafimaoias utilizados en conmutacion de
paquetes soH323 y SIP, este ultimo lo vemos en el siguiente apartado.
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1.1 EL PROTOCOLO SIP

El protocoloSIP (Session Initiacion Protocol grotocolo de inicio de sesioness el
protocolo de sefializacion a nivel de aplicacion aegedo de realizar laniciacion,
modificacion y terminacién de sesiones multimedianteractivas (comunicaciones de video,
audio, mensajeria, etc.). La Ultima revision € fue realizada en el RC 3261 de Junio de
2002. Su integracion es completa con otros protscalestinados a la administracion de
sesiones multimedia, con/SP (Resource Reservation Protazgrrotocolo para la reserva de
recursoy RTP (Real-Time Protocob protocolo para tiempo rgalo RTSP (Real-Time
Streaming Protocob protocolo paratreamingen tiempo redl

Cuatro tareas determinan la gran eficiencia epliaacion de este protocolo:

e Localizacion de usuariosLa movilidad del usuario no es limitada al pernmitinocer
su ubicacién en todo momento. Los usuarios sontifitemos para un determinado
dominio mediante dURI (Uniform Resource Identifiel) direccion SIP asociada, que
puede ser de la siguiente forma:

sip:usuario@dominio[:puerto]
sip:usuario@direccionlP[:puerto]

El dominio es el nombre dgiroxy SIP que conoce la direccion de red para el terminal
del usuario (por ejemplajal.eses el dominio del usuaribO0@ual.esy conoce su
direccién de red).

* Negociacién de los pardmetros de la comunicaciorRuertos a usargcddecso
algoritmos de codificacion y decodificacide audio, tipo de tréafico, etc.

< Disponibilidad del usuario. Antes de establecer la comunicacién es posiblecesrs)
un usuario se encuentra preparado para la misma o n

e Gestibn de la comunicacién.La comunicacion puede ser manipulada en todo
momento: es posible modificar la sesion, finalaatbnocer su estado, etc.

Para poder establecer una comunicacion mediant8IP es necesario que varios
elementos estén presentes en la misma

» Agentes de usuario o User Agenidabajan con la sefializaci&iP.

= UAC: User Agent ClientRealizapeticiones SIB/ reciberespuestas Sldel UAS
(por ejemplo un teléfono IP)

= UAS: User Agent ServerAceptapeticiones SlRealizadas por dUACy envia a
éste lagespuestas Sleorrespondientes. Un teléfono IP también es un e
UAS ya que acepta peticiones de inicio de comunicaeitviadas otro teléfono IP
que acta combdAC. Unservidor Proxy SIPtambién es ukJAS

» Servidor Proxy. Se encarga de reenviar faaticiones SIRle unUAC a unUASYy las
respuestas Sleorrespondientes delASal UAC. Para ello traduce las direcciorgi$
deusuario@domini@usuario@direccion|P

» Location Server. Acepta peticiones de registro por parte deUé<. Guarda toda la
informacion relativa a la localizacion fisica dgAC para permitir asi su rapida
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localizacion  (traducciones usuario@direccionlP para las direcciones SIP
usuario@dominin

* Redirect ServerSu funcionamiento es similar al de fm®xies SIPcon la diferencia de
que al terminar la traduccion de la direcc&R informa alUAC que realiza lgeticion
SIPpara que sea él mismo quien la envigAaEdestino.

» Back-to-back User Agent (B2BUA)Xomo dijimos anteriormente, es una entidad que
media para el procesamientokdiciones SIRntrantes por lo que actia comoUWiS
y responde a las mismas actuando comtJAQ generando una nueyeeticion SIPa
enviar a partir de lpeticion SlPoriginal.

Los mensajes SIP intercambiados durante una coaui@itSIP entre los diferentes
elementos que acabamos de ver pueden ser categsrigapeticiones y respuestagxisten
seis peticiones SlPdiferentes:INVITE (para establecer una comunicacjoACK (para el
reconocimiento de leespuesta SIP 200 OHue acepta el inicio de una comunicaci@yE
(para finalizar la comunicacion)CANCEL (permite cancelar una peticién anterior en
progreso) OPTIONS (para que utJAC realice una solicitud de cierta informacion auis y
REGISTER (las envian 108JAC a un servidor de localizacién para informar de daig@on
actual). Cada peticion tiene asociada tespuesta SIRenumerada con un cédigo desde 100 a
699, agrupadas egrupos de respuestas

* 1xx. Indican elestado temporal de la comunicacion

* 2xx. Para informar sobre e#xito de una peticion SIP. La mas conocida es la
correspondiente al éxito en el establecimientoadeomunicacion con INVITE200
OK.

* 3xx. Para informar de quena peticion SIPha de ser reenviada a otr@JAS.

* 4xx. Errores en elcliente SIP.

* 5xx. Errores en elservidorSIP.

* 6xx. Errores generales

Para terminar, y antes de comenzar a hablastierisk en la Figura 4.4 podemos ver
un ejemplo de establecimiento de comunicacién méelgiP entre dos terminales.
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Praxy SiP
Servidor de Localizacion
Direccidn SIP: Direcgion SIP;
200@ual es 201iEual es
Direccian [P: Direccidn IP:
192.16858.1.200 192.168.1.201
1. INVITE:
3. INVITE:
2 100 Trying
———4 180 Ringing———
5 180 Ringing———
5200 0K
7200 OK N
8. ACK:
Sesion Media RTF:
9. BYE:
10, 200 Ok,
Figura 4.4. Proceso de establecimiento de llamada entregelosinales.
2 Asterisk

Asteriskes la primeraPBX (Private Branch Exchange o central secundarizgaa
automaticaeentral telefonicasoftwareideada y desarrollada por Mark Spencer. Al tratdese
softwarela flexibilidad y escalabilidad de esta soluciénseperior a la de las tradicionales
centralitashardware Asterisk,ademas, al confluir con el proyedapata Telephonkogré unir
la telefonia tradicional y IslOIP.

Asterisk (http://www.asterisk.org/es distribuido comsoftware librebajo la licencia
GPL (General Public License)las funcionalidades que brinda esta soluciébnpigaga por
Digium, han provocado que sea actualmente el produc®eriandido en diferentes ambitos.

A&énsk d1g1um

Figura 4.5. Logos de Asterisk y Digium: la solucion de teledaif por excelencia

Uno de los puntos fuertes desterisk ademas de sepftware libre es suarquitectura
modular. Esto permite que la aplicacion sea completamadéptable a las necesidades del
usuario que ampliar su funcionalidad sea sendik.decir, podemos habilitar o deshabilitar
diferentes mdédulos si vamos a usarlos o no, pudiatetiicar recursos a otras tareas si lo
requerimos, y afiadir o programar nuevos médulasAsterisk Los mddulos quésteriskdebe
cargar son especificados en el archimodules.conf para ver los que actualmente se han
cargado podemos ejecutar la orden siguiente ent@prete en linea de comanddkl de
Asterisk:

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




194 VIRTUALIZACION DE SERVIDORES DE TELEFONIA IEN GNU/LINUX

localhost*CLI> module show

Asterisk is software that turns an ordinary computer inte a voice communications server, Asterisk is the world's most
powerful and popular telephony developrient tool-kit. It is used by small businesses, large businesses, call centers,
carriers and governments worldwide, Asterisk is open source and is available free to all Lnder the terms of the GPL

2l <l O

START ~ BULD °  DOWNLOAD  GET HELP

Install Asterisk, Linux and Discover the power of Aster- Already an Asterisk expert? Community and commercial
the FreePBX GULin 15 isk with application how-tos Download the source code. support for Asterisk.
minutes with AsteriskNOW. and recipes.

Figura 4.6. Pagina Web de Asteriskttp://www.asterisk.org/

Asterisk que a fecha de redaccion de esta memoria se rérecwen la version 1.6.1,
proporcionacaracteristicas que le brindan un gran potencialpor ejemplo, buzén de voz,
salas de conferencias, distribucién y gestion aétima de llamadas, contestador automatico,
interaccion con la red de telefonia tradicionaborecimiento de llamadas, posibilidad de
creacion de numeros virtuales, entre otras. Tolip ylsobre todo al bajo coste que supone,
hace pensar que reemplazara, sino en su totalidaddigamente, a la telefonia tradicional
implantada en empresas, instituciones, hogares...

2.1 INSTALACION

A continuacién vamos a realizar la instalacion pagpaso désterisken la distribucion
Debian GNU/Linux 5 Lenny. Para la instalacion Msterisken cualquier otra distribucion
Linux no debemos tener problema alguno operandfoithiea analoga, usando los comandos
equivalentes a los expuestos.

Existen diferentes paquetes disponibles dependietelotipo de instalacion que
queramos realizar; por ejemplo, si tan solo queseimstalarAsterisk(sin ninguna interaccion
con lineas de telefonia analdgicas o digitalegudisiente el paquetasterisk(y posiblemente
el paqueteasterisk-addonsque proporciona modulos adicionales a la instatabasica de
Asterish. Este es el tipo de instalacion que vemos a woation. Para el uso de tarjetas de
comunicacion analdgica disponemos ademas del pagapte] mientras que para tarjetas de
comunicaciones digitales tenemxpri.

Comenzamos por tanto con la instalacion de lasmdkgeias necesarias. Para ello
ejecutamos el comandgpt-get instatl

apt-get install gcc-4.1 libncurses5-dev libssl-dev zliblg-dev
libnewt-dev libusb-dev build-essential

Las dependencias instaladas se corresponden catilidades de compilaciorg€o),
make librerias y cabeceras de C, y las librerias dmamlello OpenSSLDescargamos ahora la
version 1.4.28 delpaquete asterisk desde la seccion oficial de descargas en la Web
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(http://downloads.asterisk.org/pub/telephony/astérigue aunque no es la Ultima si es la mas
estable y probada:

# wget
http://downloads.asterisk.org/pub/telephony/asteris k/asterisk-
1.4.28.tar.gz

Una vez descargado el paquete, lo descomprimimosacatilidadtar e ingresamos en
el directorio creado:

# tar xzf asterisk-1.4.28.tar.gz
# cd asterisk-1.4.28

Realizamos la configuracion de la instalacion:

# ./configure

Después ejecutamos el comamdake menuselecAsi podemos ver los mddulos que
van a ser instalados y elegir los que queramosimaliminar los que no, etc. Si vemos un
modulo marcado con una ‘X’ quiere decir que hade falguna libreria adicional para poder
realizar su instalacion (se nos indica cual); iasta la libreria faltante podemos volver a
ejecutarconfigurey el moédulo aparecera marcado con un ‘*’, por U@ ggodemos incluirlo sin
problemas:

# make menuselect

Finalmente compliamo&sterisk lo instalamos, o incluimos en el arranque d&tieshna
operativo e instalamos para terminar un conjuntfictieros de ejemplo y asi obtener una
configuracién inicial valida (aunque limitada) pa@der a trabajar cofisterisk

# make
# make install
# make config

# make samples

A la instalacion del paquesesterisksumamoda instalacion del paquete que contiene
modulos adicionalesasterisk-addonsProcedemos de manera similar; primero descarglmos
fuentes del paquete para la versiorAdeeriskque hemos instalado anteriormente:

# wget
http://downloads.asterisk.org/pub/telephony/asteris k/asterisk-
addons-1.4.10.tar.gz

Descomprimimos e ingresamos en el directorio cresda descompresion:

# tar xzf asterisk-addons-1.4.10.tar.gz
# cd asterisk-addons-1.4.10

Para terminar configuramos, compilamos e instalaghpaquete:

# ./configure

# make
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# make install

Para comprobar que hemos instalad&terisk correctamente podemos por ejemplo
acceder a la interfaz de linea de comandos paadrtanistracion déisterisk CLI. Para ello
antes debemos iniciar el servicio ejecutandscapt disponible en el directoritetc/init.d/tras
la instalacion:

# letc/init.d/asterisk start
Iniciado correctament@sterisk ejecutamos el comandsterisk —ipara acceder &LlI,

seguido de tantas letras como nivel de detalle queramos en la salida maostran la
manipulacién del mismo:

# asterisk -rvvv

Asterisk 1.4.28, Copyright (C) 1999 - 2009 Digium, Inc. and others.
Created by Mark Spencer <markster@digium.com>

Asterisk comes with ABSOLUTELY NO WARRANTY:; type 'c ore show
warranty' for details.

This is free software, with components licensed und er the GNU
General Public

License version 2 and other licenses; you are welco me to
redistribute it under

certain conditions. Type 'core show license' for de tails.

== Parsing '/etc/asterisk/asterisk.conf': Found

== Parsing ‘'/etc/asterisk/extconfig.conf': Found
Connected to Asterisk 1.4.28 currently running on d ebl (pid = 25485)
Verbosity was 0 and is now 3
deb1*CLI>

2.2 PUESTA EN MARCHA

Una vez queAsterisk ha sido compilado e instalado una completa estacte
directorios se encuentra disponible para dar sepotas distintas partes y funcionalidades de
Asterisk De entre todos los directorios disponibles destdas siguientes:

» /etc/asterisk/. Almacena los ficheros de configuracion pasderisk.Por ejemplo,
el ficheroasterisk.conén el que es posible indicar la ubicacion restdidetorios.

» /ust/lib/asterisk/modules/Contiene los archivos binarios correspondientdssa
maodulos que han sido incluidos y compilados jurds@risk

» /varl/lib/asterisk/.Incluye diferentes ficheros y directorios de ghaportancia con
datos que us#sterisk Entre ellos, la base de datos Alsterisk astdbde tipo
Berkeley DB2.

Para la manipulacién del estado del servicio podema@er uso como en la mayoria de
los casos descript instalado en el directorigetc/init.d/ al hacermake configy que permite
iniciar de forma automatio&sterisk

# /etc/init.d/asterisk start
# /etc/init.d/asterisk stop

# letc/init.d/asterisk restart
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También lo podemos iniciar de forma manual de tenfosiguiente, habiendo ingresado
como usuarigoot, en moddackground

# asterisk

O también en primer plano, por lo que accedemeas@imente a la interfaz de linea de
comando<CLl:

# asterisk —c

CLI>

Para conectarnos a la consolafdgerisksi éste ha sido iniciado en segundo plano lo
hacemos afadiendo #hg —r al comandaasterisk teniendo la posibilidad de afadir también
tantas letrasy como nivel deverbose(informacion detallada sobre el funcionamiento de
AsterisR y tantas letrad como nivel dedebug(informacion para la depuracion a bajo nivel del
funcionamiento désterish. Por ejemplo:

# asterisk -rvvvd
Si queremos abandonasteriskprocedemos de forma diferente si lo hemos iniceo
primer o segundo plano. Para abandonar (y det@ségjiskal haberlo iniciado en primer plano
lo hacemos asi:
CLI> stop now
En cambio, cuando lo hemos iniciado en segundoopgirabandonaAsteriskno es
detenido:
CLI> quit

Tanto si arrancamoAsterisken primer plano usandec como si lo arrancamos en
segundo plano y posteriormente nos conectamo#aténcia del mismo usando accedemos
a suintérprete de comandosCLI (Command Line Interpreterfn la tabla 4.1 podemos ver los
comandos mas utilizados.

Tabla 4-1. Comandos mas utilizados en el intérpretde comandosCLI de Asterisk

Finalidad Comando
Mostar informacion sobre las aplicaciones CLI> core show applications

CLI> core show application <nombre>
Mostrar informacion sobre las funciones CLI> core show functions

CLI> core show function <nombre>
Mostrar, habilitar y deshabilitar médulos CLI>module show

CLI> module load <nombre>
CLI> module unload <nombre>

Mostrar los usuarios SIP/IAX CLI> sip show peers
CLI> sip show users

CLI> iax2 show peers
CLI> iax2 show users

Mostrar los canales activos CLI> core show channels
CLI> sip show channels

CLI> iax2 show channels

Iniciar, detener y reiniciar Asterisk # asterisk
# asterisk —c

# asterisk —r

CLI> stop now

CLI> stop when convenient
CLI> stop gracefully

CLI> restart now
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CLI> restart when convenient
CLI> restart gracefully

CLI> help
Acceder la ayuda CLI> help sip

CLI> help sip show
CLI> help sip show peers

2.3 CONFIGURACION BASICA

En este ultimo apartado del capitulo vamos a \&afipectos mas fundamentales de la
configuracién deAsterisk Lo vamos a hacer de forma préactica, aprendieddmces posible
configurar un dispositiv&IP (por ser considerado como un estandar paxoIRy ser el que
vamos a utilizar en el desarrollo del proyecto,spreado antes en este mismo capitakd)
como undialplan o plan de marcadasico.

La configuracion de los dispositivosSIP se realiza en el ficherosip.conf La
estructura general de este fichero es la siguiente:

[general]
parametrol=valorl
parametro2=valor2

[nombre_de_usuario]
parametro3=valor3

[nombre_de_usuario]
parametro4=valor4

La seccidrgeneralcontiene valores para los parametros que son bf@ga todos los
usuariosSIP de forma global. Por ejemplo, el puerto a usarasncbmunicaciones (5060), las
interfaces en las que escuchar peticiones, et@ugssen la seccidn dedicada para cada usuario
SIP, se definen los valores especificos para algueoks parametros. Existen triégos de
usuariosSIP:

* peer. Usuarios que reciben llamadasAserisk
e user. Usuarios que envian llamada8sterisk

» friend. Usuarios que envia y reciben llamadas aXsterisk.

Lo normal es que el tipfrsiend sea utilizado para los teléfonos y el tipeerpara los
proveedores de telefonia IP. Veamos un pequefnopkjepara la definicion de dos usuarios
introduciendo algunos parametros y valores:

[general]
port=5060
bindaddr=0.0.0.0

[eugenio]

type=friend
username=eugenio
secret=123
context=desde-usuarios
host=dynamic

callerid= Eugenio <2000>

[carmen]
type=friend
username=carmen
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secret=321
context=desde-usuarios
host=dynamic

callerid= Carmen <2001>

En la secciomeneral:

» port. Puerto a usar en las comunicacioS&2

» bindaddr. Direccion en la quésteriskescucha peticiones (con 0.0.0.0 indicamos
todas las interfaces).

En los usuarios:
* type Tipo de usuariopeer, user o friend
« username Nombre de usuario.

» secret Contrasefa a utilizar para la autenticacion.

context Permite indicar el contexto aplicable al usudritas adelante vemos en
gué consiste un contexto).

» host Direccion IP del usuario. Si especificanthygamicestamos indicando que el
usuario debe registrarse y obtener una direccién IP

callerid. Es el identificador usado para el usuario, mdstran el terminal del
receptor cuando éste realiza una llamada.

Cada vez que introducimos modificaciones en ekfiokip.confes necesario volver a
cargar su configuracion en el intérprete de coma@dd, ejecutando la siguiente sentencia:

CLI> sip reload

Si existe algun error en los cambios introducidesnss advierte de ello en este
momento. Como vimos en la tabla 4.1, si queremasudtar en cualquier momento un listado
(incluyendo nombres de usuarimgst, direccion IP, puerto, estado, etc.) de los usugsiés
podemos ejecutar los comandb®w sip userg show sip peersn elCLI.

Un ejemplo ddialplan o plan de marcadara la prueba de las comunicaciones entre
los dos usuarios anteriores puede ser el siguidafimiendo el procesado de las llamadas en el
contextodesde-usuarioal que pertenecen:

[general]

[desde-usuarios]
exten => 2000,1,Dial(SIP/eugenio)
exten => 2001,1,Dial(SIP/carmen)

Asi, gracias a este diminutbalplan podemos llamar al usuargugeniomarcando la
extensiéon 2000, y al usuargarmenmarcando la 2001. Para ello podemos configuragqoiexd
teléfono IP csoftphonegue soport&IP (X-Lite, Zoiperque es gratuito,...).
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El dialpan o l6gica de marcadaes la parte fundamental deterisk donde indicamos
un conjunto de instrucciones que nos permiten geodas llamadas que recibe la centralita IP,
es decir, cuando un usuario marca una extensiamae quiere llamar dialplansu llamada es
procesada de acuerdo a las instruccionesguiene para ese numero tecleado. A continuacion
vemos los conceptos basicos para empezar a cartueres posible configurar dnalplan.

El dialplan es especificado en el ficheextensions.confel cual incluyecontextos,
extensiones, prioridades y etiquetas, aplicacionggunciones

» ExtensionesLas extensiones nimeros o caracteres alfanuméroesse permiten
marcar a los usuarios (diferentes a los terminalds)as extensiones le son
asociadas acciones e instrucciones, ejecutadasrgen de prioridad. La sintaxis
usada para la definicion de extensiones es come:sig

Exten => nimero de extension, prioridad,
aplicacién(argumentos)

El ndmero de una extensién puede ser especificadw dal como un patrén

cuando queremos hacer referencia a un grupo dexsiotes. En la tabla 4.2

podemos ver los diferentes caracteres especialeseguposible utilizar para la

definicion de patrones o variables en las exteesigsiempre deben empezar con
guién bajo ).

Tabla 4-2. Caracteres especiales para la definicide patrones en las extensiones

Caracter o caracteres Patrén

X Digitos del 0 al 9.
Z Digitos del 1 al 9.
N Digitos del 2 al 9.

1 Uno de los digitos especificados entre los corchete

. Cualquier caracter o digito.

! Caracter de desambigiiacion. Indica que el procesamdebe ser
detenido si ha sido encontrado un patron adecuado.

Por ejemplo, si queremos establecer un patron paraeros fijos nacionales
podemos escribir[ 78] XXXXXXXX(7, 8 0 9 y ocho digitos mas), o para humeros
moviles_BXXXXXXXX6 y ocho digitos mas).

» Contextos. Agrupan diversas extensiones para la aplicaciondeerminadas
acciones a todo el contexto como conjunto. Losec@as son muy importantes
dentro de la configuracion ddlalplan, al permitir crear diferentes entres logicos
para el procesamiento de las llamadas dotanddiagplan de escalabilidad y
flexibilidad. Cuando un usuario es definidosgn.confse le asigna un contexto.

» Prioridades y etiquetas?ara cada accion a realizar dentro de un conterentos
asociada una prioridad de ejecucion. La prioritlaiempre es necesaria, mientras
gque el resto de prioridades pueden ser asignadasfodea automatica
incrementalmente escribiendo evitando tener que escribir la prioridad para cada
extension.
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Las etiquetas son utilizadas para marcar e ideatifina determinada prioridad de
una extension para poder hacer referencia a elthamte la aplicaciorGotg por
ejemplo asi:

exten => 1234,n,Goto(salto)

exten => 1234,n(salto),Noop(jPrioridad con etiqueta salto!)

La operaciorNoopimprime el mensaje pasado como argumento por pental

» Aplicaciones y funcionesSon ejecutadas al mismo tiempo que las instrucsione
acciones detlialplan van siendo procesadas (como podemos ver en lxisima
las extensiones). Al marcar una extensidn se gequir tanto, la aplicacion
asociada a la prioridad correspondiente (por ejempial para realizar una
marcacion teniendo que especificar como argumelatagcnologia SIP- y el
usuario: Dial(SIP/eugenig) Las aplicaciones son mdédulos que realizan alguna
accion en algun canal, mientas que las funcioredizam otro tipo de operaciones
gue no afectan a los canales.

A partir de aqui es posible afiadir dilalplan mas servicios para aumentar su
complejidad y funcionalidadouzones de voz, macrod¥Rs (menuds de voz con los que los
usuarios pueden interactuagalas de conferenciasetc. Veremos la aplicacibn de estos
conceptos mas detenidamente en la creaciodigelan a aplicar en las pruebas de rendimiento
sobre servidoreAsteriskque realizamos en el capitulo siguiente.
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CAPITULOS

DISENO, IMPLEMENTACION Y PRUEBA DE
UNA INFRAESTRUCTURA VIRTUAL DE
TELEFONIAIP

En este capitulo vamosadbordar desde un punto de vista practico la creaciode

una infraestructura virtual de consolidacién de sevidores, concretamente de servidores de
telefonia IP con la centralita softwalsterisk Hacemos uso de Xen como plataforma para la

virtualizacion completa, como fue justificado ercapitulo2. Virtualizacion de plataforma

Ya conocemos en qué consiste virtualizar y comecetiaanos puede proporcionar
oportunidades excelentes en la administracion dédsees. Es hora de adentrarnos erfdass
de creacion y desarrollo de una infraestructura vitual trabajando en un caso préactico
real: planificacion (andlisis y disefio), migracién fisica a virtual (P2V),
administracion/gestibn/monitorizacion de la arquitetura y automatizacion Una vez
finalizado el proceso de consolidacién de servislade telefonia IPrealizamos diversas
pruebas de carga con el objetivo de estimar el rendiento de un servidor Asteriskvirtual
en contraposicioén con el rendimiento de un servidoAsterisk real (instalado en un equipo

fisico en lugar de en un dominio invitado). Aderaa® lo haremos con dos servidores virtuales

diferentes: uno ubicado en el propio sistema Xditrighm y otro ubicado en un sistema de
ficheros compartidos en red.
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1 Introduccién

A continuacion vamos a presentar mediante el ddkade un caso préactico real cuales son
las etapas necesarias para la implantacién de la constdcidn de servidores mediante
técnicas de virtualizacion Como vamos a ver, los pasos en si son bastanéeades y sirven
de modelo para cualquier empresa que quiera realizgproyecto de este tipsjimilares a
otros proyectos ubicados dentro de la administracidde sistemas informéticos

Como siempre, el primer paso a llevar a cabo gdalsficacion de la consolidacion
Dentro de la planificacion encontramos el anélsdisefio de la virtualizacion que queremos
implementar, por lo que es un paso que cobra umartancia especial: del éxito de esta
primera etapa dependera en gran medida el éxittagleetapas siguientes y por tanto la
consecucion de los objetivos por los cuales ddtamos el proyecto. Una vez analizado y
disefiado el proceso completo, pasamosmaidg@acion fisica a virtual, en la que las maquinas
virtuales se crean siguiendo como referencia Ipedificaciones obtenidas anteriormente para
los equipos fisicos disponibles actualmente enmmpresa o que existirian en caso de que la
infraestructura final a implantar no fuera virtuaéspués, quedadministrar y monitorizar la
infraestructura virtual de manera eficiente para conseguir ofrecer el magodimiento
posible y que mantenerla sea un proceso facilidientralizado; si se considera necesario,
finalmente podemos implementar &utomatizar algunos de los procesos de gestion y
mantenimiento. Veamos con mayor detenimiento cada una de lgaet mismo tiempo que
desarrollamos la consolidacion de servidores @éomla IPAsteriskcon Xen.

2 Planificacion

IMPLEMENTACION ¥

ADMINISTRACION, GESTION
MONITORIZAGION

PLANIFICACION: ANALISIS
Y DISENO

MIGRACION FISICA AUTOMATIZACION

AVIRTUAL — P2V

Figura 5.1. Consolidacion de servidores: Planificacion: Aisig y Disefio.

En esta primera etapa del proceso de implanta@onndentorno total o parcialmente
virtual se incluye la planificacion del mismo memle el analisis y disefio de la
infraestructura. Es importante diferenciar bien en este fase cuandeabajamos partiendo
desde una infraestructura informatica fisicamente nstalada y funcionando en una
empresay deseamos realizar su traslacion a virtual (pamigotalmente, segun debemos
determinar después tras el analisigjuando debemos virtualizar desde cerd.o habitual es
que ocurra como en el primer caso.

2.1 ANALISIS
La fase de analisis por tanto consiste en el estodén profundidad de la estructura
y estado actual delCPD o data center es decir, la elaboracion de un detallado informe
inventario que describa los servidoresincluyendo normalmente la siguiente informacién d
forma detallada:

* Qué servidores hay actualmente disponibles en jae=a.

* Qué servicios ofrece cada uno de los servidoresezres.
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¢ Qué sistemas operativos estan ejecutando.

* Qué aplicaciones y servicios estan siendo ejecsitadael servidor, cuales son criticas
para su funcionamiento.

* Qué configuracion se esta aplicando en el servidor.
* Qué comunicaciones hay establecidas y son usadas.
* Qué protocolos de seguridad esté presentes etukdidad.

» De qué recursos dispone y son indispensables |paeat b cabo su cometido: interfaces
y conexiones de red, memoria, procesamiento, almaagento, etc.

« Uno de los datos mas importantes a obtener enfaihie es el uso actual que el
servidor hace de los recursos que tiene asignados.

« Ademas debe ser incluido cualquier otro dato orinfxién que sea considerada de
importancia o fundamental para la mejor comprengi@h estado actual de la
infraestructura informatica de la empresa y seard@hante de cara al desarrollo del
proyecto.

Existen herramientas que pueden ser de gran utilidhen la planificacion de este
tipo de proyectos herramientas que permiten recopilar todo tipgi@macion sobre el uso de
recursos por parte de las aplicaciones antes tizarda consolidacion, y ademas, haciendo uso
de esa informacion, pueden simular cémo seria sdiméento o comportamiento en una
maquina virtual. Un ejemplo 4P Capacity AdvisorTodo esto nos permite llegar a la
conclusion sobre qué aplicaciones/servicios/servig® son mejores candidatos para ser
virtualizados y elegir con razonablemente qué tipae solucién de virtualizacién conviene
aplicar. No debemos olvidar que existen aplicaciones qureespecialmente sensibles a la
virtualizacion en su rendimiento, o incluso quelugen algun tipo de virtualizacion
implementada internamente, por lo que su ejecyuiile verse perjudicada.

Si nuestro trabajo consiste en el desarrollo de ceanlidacion de servidores sin
disponer de una infraestructura informatica previa en produccion entonces la fase de
disefio es modificada para abordar algunos de los @ectos anteriores de forma mas
extensa aunque no su importancia de cara al procesolgloba

Una vez realizado el analisis pertinente de cardeahrrollo de nuestro proyecto de
consolidacién de servidores de telefonia IP sabenoesdisponemos de un total de cuatro
servidores:tres servidores HP Proliant DL120 G5 y un servidorML350 G5, con las
siguientes caracteristicas recogidas en la tabla 5.

Tabla 5-1. Servidores disponibles para la realizaén del PFC

Modelo Procesador Mheria Virtualiz. HW  Disco Red
HP Intel(R) Xeon(R) CPU |4 Gb Si(Intel VT - |1 disco duro | NetXtreme
Proliant E3110 @ 3.00GHz SDRAM vmx) SATA 250 Gb | BCM5722
DL120 G5 |(Coreduo) DDR2 PC2- Gigabit
6400 Ethernet PCI
Express 1GB/s
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64 bits
HP Intel(R) Xeon(R) CPU | 2 Gb FB- Si (Intel VT - | 2 discos duros| NetXtreme Il
Proliant E5320 @ 1.86GHz |DIMM vmKx) SAS de 132Gh BCM5708
ML350 G5 | (Quadcore) DDR2 FB- en RAID1 Gigabit
DIMM gestionados | Ethernet 1GB/s
Synchronous por una 64 bits
667 MHz controladora
Smart Array
E200i

Ninguno de los cuatro servidores dispone de sisteoperativo instalado;
consecuentemente tampoco se encuentran ejecutangoénnservicio en la actualidad, ni
aplicaciones, ni existe una configuracion existepéea ellos. Como ya hemos dicho en
anteriores capitulovamos a instalar una distribucion GNU/Linux en los servidores,
concretamente en los servidores HP Proliant DL120 %sDebian 5 Lenny para 64 bits y en
el servidor ML350 G5 Fedora Core 11, también para 4 bits. Los servidores van a ser
usados Unica y exclusivamente para el desarrollo dproyecto por lo que no hay ningln
problema en cuanto a compatibilidad de los servide telefonia IP con otros que debieran
estar disponibles.

Los recursos hardware disponibles son mas que suBates para los propdsitos del
proyecto. Aunque es de gran importancia disponer de sufieserecursos de procesador y
memoria Asterisk demanda mucho mas procesamiento que memoria, asemfue la
virtualizacion requiere cuanto mas mejor de ambiashbién los dispositivos de red y disco
poseen unas caracteristicas excelentes para erallesale nuestro proyecto; son mas que
suficientes proporcionando un ancho de banda y wgapacidad que nos permite
despreocuparnos de los posibles problemas que rpodiecasionar. Ademadpdos los
servidores disponen de virtualizacion asistida poel hardware del procesador, en este caso
la tecnologia Intel VT (flagvmxen el procesador,)lo que nos permite la creacion y prueba de
magquinas virtualesardware(que no precisan un sistema operativo modificable)

Las comunicaciones entre los diferentes servidorestan garantizadas al disponer
de un switch Gigabitque los interconecta. Todos los servidores se emotran ubicados
juntos en un mismorack, el cual dispone de un sistema de alimentacion imerrumpida
(SAl) que garantiza el suministro eléctrico. Aunquedgusidad no es uno de los objetivos
principales, se asegura también la correcta coradidic entre los diferentes dispositivos y el
acceso remoto para el trabajo con los servidorediame SSH para ello se realiza la
configuracion propia del cortafuegipsables

Recordamos para finalizar logquisitos indispensables a la hora de desarrollar
consolidacion de servidores haciendo uso del softkeaXen y de configurar servidores de
telefonia IP conAsterisk aunque ya fueran presentados en el capitulo degun

* Se va a hacer uso de la versidon 1.4.28 Asterisk Asteriskpuede ser instalado y
configurado sin problemas en las Ultimas versiomes las distribuciones
GNU/Linux a instalar en los servidores: Fedora Qdrey Debian 5 Lenny.

» La instalacién béasica deAsteriskno necesita parches o software adicional. Aun
asi es recomendable instalar el paguetesterisk-addons

» Asterisk necesita mas recursos de procesamiento que de mem@ara casos
con alta carga de trabajo
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» Tanto las maquinas virtuales comsteriskseran sometidos a pruebas de estrés, por
lo que el servidor que actie como sistema anfitdénla infraestructura virtual
requiere gran capacidad de procesamiento y memoriay no tanto de
almacenamientoen los servidores anfitriones Esto es debido a que vamos a
trabajar a lo sumo con dos dominios trabajandoosnelscenarios del capitulo
siguiente, en el que implementamos alta dispoddulide servicios en dominios y
migracion en caliente de los mismos entre difeesgevidores anfitriones.

» Los escenarios a desarrollar no precisan hardware dicional o drivers
especiales en este proyecto, salvo los propiosesisas anfitriones y equipos que
generan la carga en las pruebas de rendimiento

» Es importante mantenan buen equilibrio entre coste y rendimiento Es por ello
por ejemplo que el almacenamiento compartido etemgntado mediante sistemas
de ficheros compartidos en red (NFS) por uno deséssidores y no adquiriendo
dispositivos adicionales, como podria tratarserdeunidadNAS

» Xen es lo suficientemente potente como para ser iakdo y configurado en
entornos empresariales, soportando y ofreciendo feionalidades avanzadas
como gestion y monitorizacion de anfitriones rersotomigracion de maquinas
virtuales Los requisitos software que presenta puedentsgdados sin problema
alguno; el mas importante de ellos es que en laabdad Xen disponer de un
mayor soporte en el sistema operativo Debian Sequeedora Core 11.

2.2 DISENO

Hecho el andlisida fase de disefio consiste en la seleccion adecuddahardware
para los servidores que actuaran como anfitriones/dquinas fisicas y la caracterizacion al
completo de las maquinas virtuales a implementar gue ofreceran los servicios que hemos
decidido mejor posicionados para ser virtualizados,0 que nos han encomendado
virtualizar .

Ademas, se tendra en cuenta en esta fase si deseqmeo algunas maquinas
permanezcan en dlta centercomo se encontraban anteriormente, si se consiglerano es
necesario virtualizarlags especialmente importante disefiar en qué servides fisicos seran
albergadas las maquinas virtuales, si se soportaramecanismos de migracion de unos
anfitriones a otros en caso de fallos o mantenimiém si se ubicaran en almacenamientos
compartidos comoNFS, NAS, DRBD etc En la caracterizacion de las maquinas virtuales
entra la definicion del nimero de CPUs virtualasgdntidad de memoria asignada, los discos
de los que disponen, las interfaces de red, quénsis operativo correra sobre ellas, su
comportamiento ante reinicios o apagados... en defnia creacion y configuracién tanto de
sus ficheros de disco como de su archivo de camfagincfg. Como hemos visto en capitulos
anteriores esto lo podemos hacer siguiendo difesemietodologias: editando directamente los
ficheros, mediante asistentes en modo texto, h@raas graficas para monitorizacion y
creacion de dominios, etc.

Dado que los servidores HP Proliant DL120 G5 disp@m de un mayor potencial en
cuanto a procesador y memoria uno de ellos se vauilizar para el desarrollo de la
infraestructura virtual , quedando los otros dos para la introduccion dgacen las pruebas de
rendimiento. EI servidor HP Proliant ML350 G5 lo usamos igualmete en nuestra
arquitectura de prueba como veremos en sucesivos apartados, y en elodtterios esquemas
implementadostambién como dispositivo de almacenamiento compadd para los
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dominios al poseer de discos duros SAS, de mayor veloaigattansferencia. En cuanto al
sistema operativo que deben ejecutar los servidgdrésico requisito es que el servidor que
lleve a cabo la virtualizacién disponga de DebidmeBny, ya que como hemos comentado en el
apartado anterior dispone de un mejor soporte ¥aray las utilidades de monitorizacion y
administracion de la infraestructura virtual. Erdbla 5.2 queda de forma resumida cémo debe
ser configurado el sistema operativo y softwarecada uno de los servidores de los que
disponemos.

Tabla 5-2. Configuracion de los servidores

Rol Modelo Sistema operativo Aplicaciones y Secis
Servidor anfitrién de la | HP Proliant | Debian GNU/Linux 5 | Xen como virtualizador de plataforma.
infraestructura virtual | DL120 G5 |Lenny En el dominio administrativdom0:

Herramienta para la obtencion de
informacion del sistem8AR
utilidades de monitorizacion y
administracién de la infraestructura
virtual: xentop XenMan virt-
manager En el dominio invitado
domuU: Asterisk SAR Acceso poSSH
en todos los dominios.

Equipo clienteparala | HP Proliant| Debian GNU/Linux 5 | Software de prueba de servidores de

generacion de la carga ( DL120 G5 |Lenny telefonia IPSIPp.Herramienta para la
trabajo en las pruebas d obtencién de informacion del sistema
rendimiento SAR Acceso poSSH

Equipo servidor para la | HP Proliant| Debian GNU/Linux 5 | Software de prueba de servidores de
generacion de la carga ( DL120 G5 |Lenny telefonia IPSIPp.Herramienta para la
trabajo en las pruebas d obtencién de informacion del sistema
rendimiento SAR Acceso poSSH

Servidor de apoyo para| HP Proliant| Fedora Core 11 Asterisk Sistema de ficheros en red
las pruebas de ML350 G5 NFS Acceso poSSH

rendimiento y como

sistema de

almacenamiento
compartido para
dominios

Aunque no sera hasta el capitulo siguiente cuaedoiraplementado, es bueno tener
presente quel servidor anfitribn Xen debe soportar la migracid de dominios tantoen
parada como en caliente.Para ello es necesario que se encuentre habilgadel cuarto
servidor el servicioNFS para la comparticion de los ficheros de disco yfigaracion de los
dominios en red; ademéagplicaremos entonces la configuracion del servidanfitribn Xen
en cualquier otro de los servidorepara realizar tal migracion. Logicamente, los doas que
deben tener movilidad entre los diferentes anfiggson los servidorésteriskvirtuales.

Aplicaciones y servicios adicionales seran instadagl configurados para implementar
mecanismos de alta disponibilidad entre dominios Xee formanclUsteresvirtuales, en
concretoHeartbeat Esto también es estudiado en el capitulo sigelient

Veamos brevemente en el siguiente apartado conmdréeestructura debe ser creada y
configurada, instalando y caracterizando Xen, twidios invitados, YAsterisk
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3 Implementacion y Migracion fisica a virtual (P2V)

IMPLEMENTACION ¥

PLANIFICACION: ANALISIS MIGRACION FISICA

ADMINISTRACION, GESTION

¥ DISERO NS e AUTOMATIZACION

AVIRTUAL — P2V

Figura 52. Consolidacion de servidores: Migracion fisicaigual — P2V.

Una vez completadas las fases anteriores para el&isis y disefio del entorno
virtualizado que queremos crear, finalmente estamosn disposicion de crear los dominios
y la infraestructura virtual al completo, y llevar a cabo la migracion de las aplicaciones y
servicios necesarios de las maquinas fisicas a lagquinas virtuales (o su instalacion y
configuracion en las maquinas virtuales si es queorpartimos de un sistema previo).

Esta fase puede ser llevada a cabo manualmente oemi haciendo uso de
herramientas disefiadas para tal efecto. Bésicamenteconsiste en la instalacion y
configuracion de las soluciones de virtualizacionrelos distintos servidores anfitriones del
data center, para pasar después a la creacion deslmaquina virtuales con las aplicaciones
y entornos de los que disponiamos anteriormente e@naquinas fisicas replicados. En este
caso, y si existen muchas méaquinas virtuales de eateristicas similares, su creacion y
suministro pueden ser automatizados simplificando dstante el proceso. Es muy
importante todo el disefio realizado en la fase amier para saber, por ejemplo, dénde se
ubicara cada maquina virtual y la movilidad que terra dentro de los equipos de data
center.

En nuestro proyecto partimos desde cero para &ciém de la infraestructura virtual.
Por lo tantoen esta fase llevamos a cabo el grueso de la inatadn y configuracion de cada
uno de los servidores, lo que incluye la puesta enarcha de los sistemas operativos y
software citados en el apartado anterior para cadano de ellos:
» Servidor de apoyo
0 Instalamos Fedora Core 11.
0 InstalamosSSH
0 InstalamodAsterisksin configuracion alguna.
0 Instalamos y configuramos el servicio de fichermspartidos en redFS
« Equipo cliente

0 Instalamos Debian 5 Lenny.

o Instalamos y configuramoSIPp para que desemperfie el mlente en las
pruebas de rendimiento.

o0 Instalamos el paquetsysstatque incluye la utilidadSAR necesaria para la
recogida de estadisticas respecto al consumo dedossos del sistema.
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» Equipo servidor:
0 Instalamos Debian 5 Lenny.

o Instalamos y configuramoSIPp para que desempeiie el s#rvidor en las
pruebas de rendimiento.

o0 Instalamos el paquesysstafjue incluye la utilidacAR
* Servidor anfitrion :
0 Instalamos Debian 5 Lenny.

o Instalamos Xen como plataforma de virtualizaciéa.cbnfiguracion de Xen se
realiza de forma basica garantizando que el dongdainOdisponga al menos
de 196Mb de memoria RAM y acceso por completo @atgsador; la red virtual
y las interfaces de red virtuales para los domisims configuradas en modo
bridge

o Definimos y creamos el servidor virtuAlteriskde forma que disponga de
acceso total al procesador del servidor anfitrionng cantidad de memoria
RAM grande, al menos de 2Gb.

0 Realizamos la instalacion ddésterisk en el dominio, configurdndolo
adecuadamente para el procesado de las peticiendandada mediante un
escenario de prueba.

0 Instalamos el paquesysstatanto en el dominio administrativdomOcomo en
el dominio domU Asterisk ya que es necesario monitorizar el consumo de
recursos en todos los dominios Xen.

Parte del proceso de implementacion aqui resumidaahsido explicado en capitulos
anteriores, mientras que la configuracion adicionala realizar es detallada y explicada
posteriormente a medida que se presenten y llevencabo las pruebas de rendimiento del
servidor Asterisken el apartado6. Pruebas de rendimienfoya que en éstas vamos a usar
hasta tres arquitecturas diferentes en nuestraestiiuctura: servidofsteriskreal, servidor
Asterisk virtual, y servidor Asterisk virtual ubicado en un sistema de ficheros en red.
Prestaremos especial atencion a como configuraryfeterisk y sobre al proceso de creacion
y puesta en marcha de los servidores virtualelsdffiass de disco y archivo de configuracién).

4  Administracién, Gestién y Monitorizacion

IMPLEMENTACION ¥
MIGRACION FISICA
A VIRTUAL — P2V

PLANIFICACION: ANALISIS

ADMINISTRACION, GESTION
MONITORIZACION

AUTOMATIZACION

¥ DISENO

Figura 5.3. Consolidacion de servidores: AdministracionstBm y Monitorizacion.
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Una vez que todo el entorno virtual se encuentem lmonfigurado y en completa
operatividad,es necesario el uso de herramientas que nos pernmtadministrar toda la
infraestructura creada. Mecanismos de creacibn de nuevas maquinas virtualesu
suministro, procedimientos de monitorizacion del ¢ado tanto de las maquinas virtuales
como de los anfitriones, de los servicios ofrecidostc

Es muy importante tener planificado por ejemplo codebemos actuar si en la
monitorizacion son detectados fallos en alguna tnagude lo contrario los beneficios
obtenidos del uso de la virtualizacion podrian eatsminuidos: politicas de mantenimiento,
seguridad, migracién de maquinas virtuales, almaoénto de imagenes de maquinas, etc.
Existen multitud de aplicaciones que nos permiteval a cabo todas estas tareas con gran
efectividad y de manera centralizada.

En el dominio administrativo domO de nuestro servidor anfitrion instalamos y
hacemos uso de las siguientes herramientagie nos ayudan a monitorizar, gestionar y
administrar nuestra infraestructura virtual:

« Herramientas basicas incluidas en Xen:top comandoxm list.

e Virt-install y Xen-Tools para la automatizacion del proceso de creaciomuwbos
dominios.

« Herramientas graficaXenMan y Virt-Manager

Como vemos, la totalidad de estas herramientapresgentada y documentada en el
capitulo3. Xen

5 Automatizacion

IMPLEMENTACION ¥
MIGRACION FISICA
A VIRTUAL — P2V

PLANIFICACION: ANALISIS ADMINISTRACION, GESTION

AUTOMATIZACION

¥ DISENO MONITORIZACION

Figura 5.4. Consolidacion de servidores: Automatizacion.

Finalmente, y posiblemente dentro de la fase amtelé gestion y monitorizacion,
queda lapuesta en marcha de procesos automatizados que opersobre las maquinas
virtuales (como si se tratase de procespsjue dote a todo nuestro sistema de un gran
dinamismo, y asi exprimir al maximo las caracteristicas @evittualizacion. Asi, se puede
establecer el comportamiento de distintas actividags que operan sobre las méaquinas
virtuales (como la creacion, reposicion, migracion, reinic&si comocontrolar en tiempo
real diversas métricas definidas sobre las maquinague constituyan demandas del negocio
(como tiempos de respuesta, disponibilidad, rerafitoi...). Casi todas las soluciones de
virtualizacion disponen de herramientas que nosnipen implementar todo esto, aunque
también hay aplicaciones que actian de maneraéndamte.

En nuestro proyecto vamos a habilitar un directorioen nuestro sistema de ficheros
compartido en red como repositorio para imagenes dgominios que consideremos disponen
de una configuracion estandar. De esta forma, segue queramos poner en marcha un nuevo
dominio que comparte configuracion con alguna deiladgenes los ficheros de disco y
configuracion de éstas pueden ser usados comallplaetuciendo enormemente el tiempo de
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aprovisionamiento del nuevo dominio. Adem@®demos crear directorios en los que
realizar copias de seguridad periédicas de las iméges de nuestros dominios con servicios
criticos, de cara a llevar a cabo una recuperacion rapidfegtiva en los casos en los que
detectemos cualquier fallo de gravedad en el esteldominio o en los que debamos realizar
operaciones de mantenimiento por cualquier otravmot

Otras cuestionegque también constan de gran importancia y quaeemopse suelen ser
tratadas (la virtualizacion se suele asociar salena tecnologia) son cuestiomekacionadas
con el aspecto humano y las consecuencias laboratpge puede plantear la implantacion
de consolidacion de servidores mediante virtualiza@n. También debe dedicarse un gran
esfuerzo a las cuestiones culturales, humanas,lafivess a procesos y habitos de los
trabajadores. Asi, de igual forma a como nos ptents el analisis y disefio del entorno virtual
que queremos implantar, también deberpessar y dedicar tiempo a recapacitar sobre
como los cambios que queremos llevar a cabo puedeafectar a los empleados
involucrados, si habra cambios en sus responsabilides, si es necesaria una mayor
formacion para ellos o reubicarlos, etc. Todas estas cuestiones y aspectos también influye
en el éxito final de todo el proceso, por lo qug tae controlarlos al maximo en la medida de
lo posible.

No debemos olvidar quel uso de la virtualizacion implica un cambio més we
significativo en los procesos de negocio, en la neaa de proveer los servicios

© Pruebasderendimiento

Una vez que hemos completado el proceso de ddead®l|nuestra infraestructura
virtual de telefonia IP y conocemos en profunditiesd caracteristicas y configuracion de los
componenteshardware y software que forman parte de ella es momento edtudiar el
rendimiento que ésta puede ofrecer y asi determinasi el servicio puede ser ofrecido con
garantias, en comparacion con lo que sucede cuandsponemos de una infraestructura
de telefonia IP sin virtualizacion

El rendimiento de nuestro servidor virtual Asterisklo vamos a medir haciendo uso
de SIPp, benchmarkque hace uso del protocoRiP y con el que podemos determinar el
namero de llamadas simultaneas que puede llegar aportar. Las pruebas estan disefiadas
para que obtengamos este valoiders escenarios diferenteson cliente y servida8IPp(que
crea y recibe la carga de trabajo, respectivamers@)docodecsdiferentes para las llamadas
(trascoding y usando el mismoddec(sin trascoding. Aplicamos los dos escenarios de prueba
en tres esquemas distintospara la posterior extraccibn de conclusionalizando un
servidor Asterisk real, un servidor Asterisk virtual, y finalmente ubicamos el servidor
Asteriskvirtual en un sistema de ficheros en red (NFS)

En primer lugar hacemos una introduccion a ladadiSIPp Después, vemos cémo
realizar la configuracién de los dos escenarios fcascodingy sin trascoding de manera
genérica, ya que su aplicacion es la misma en res ¢squemas diferentes a estudiar.
Finalmente ejecutamos las pruebas para cada ulos ésquemas y presentamos los resultados
obtenidos para extraer conclusiones al respecto.

6.1 SIPP

SIPp (http://sipp.sourceforge.rees una herramientdre para la evaluacion o prueba
de comunicaciones que hacen uso del proto&i® (Session Initiation Protocol)}como
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sabemos el encargado del establecimiento de l&snessen las llamadas con telefonia IP,
trabajando bajo el paradigma cliente/servidor.

= SIPp

Welcome to SIPp

I/ traffic generator for the SIP protocel. It incl
lls with the INVITE and BYE methads. It can al:
f statistics about running tests (call r

lexed with

(UAC and Uas) and

from very simple to complex cal
periodic CSY statistics dumps, TCP

ional
0 extract and re-inject any protocol fie
users.

SIPp can also send media (RTP) traffic through RTP echo and RTP / peap replay. Media can be audio or audio+video
While optimized for traffic, stress and performance testing, SIPp can be used to run one single call and exit, providing 2 passed/failed verdict
Last, but not least, SIPp has a comprehensive documentation available both in HTML and PDF format

SIPp can be used to test many real SIP
o ents calling your 51

equipements like SIP proxies, B2BUAS, SIP media servers, SIP/x gateways, SIP PBX, .. It is also very useful to emulate
P system

Figura 55. Péagina web de SIPpttp://sipp.sourceforge.net

El funcionamiento deSIPp consiste en el establecimiento de escenarios adebar
mediante su definicién en fichergml tanto en cliente como en servidor de manera gedau
definido el flujo de las llamadas, pudiendo genemaa gran cantidad de trafiP. SIPp
incluye muchos escenarios ejemplo, aunque tambigenios la posibilidad de incluir nuestro
propios escenarios, incluso incluir trafid®TP con audio personalizado segun nuestras
preferencias.

Por lo tanto, como podemos ver en sus caractarsstiPpes una excelente herramienta
para realizar pruebas de rendimiento y carga eorreog de telefonia IP reales; permite que
conozcamos de forma aproximada el niumero totalasieadas simultaneas que puede llegar a
soportar un servidoksterisk

6.1.1 Instalacion

SIPp se instalado de la misma forma que otros paquetéd/Linux. En todas las
pruebas de rendimiento recogidas en las paginasesigsSIPp es instalado en maquinas
Linux, por lo que a continuacion sélo se preseatanstalacion para este tipo de sistemas
operativos; aun asi, igualmente se encuentran midps en la web de la utilidad
http://sipp.sourceforge.ne¢fecutables para otros sistemas operativos.

Como vamos a instalé@IPp tomando la ultima versién del cédigo fuente, eimpr
lugar debemos instalar las dependencias requeEda® ellas se encuentran el compilagios;
el paquete con utilidades de compilachrnld-essential (make)y diversas librerias de Para
instalarlas en la distribucion Debian GNU/Linux ri@atras distribuciones es de forma similar)
ejecutamos:

$ apt-get install gcc-4.1 libncurses5-dev libssl-de v zliblg-dev
libnewt-dev libusb-dev build-essential libpcap-dev

Con las dependencias instaladas descargamos riza Glgrsionunstablede SIPp (en
tiempo de redaccion de esta memoria el pagsige.2009-07-29.tar.gzdesde la web del
proyecto con el comandeget
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$ wget http://sipp.sourceforge.net/snapshots/sipp.2009-07- 29.tar.gz

Descargado el paquete lo descomprimimos primeroet@omandaunzipy después
contar:

$ gunzip sipp.2009-07-29.tar.gz

$ tar -xvf sipp.2009-07-29.tar
Ingresamos entonces en el directorio creado eedeotdnpresion del paquesipp.svn

$ cd sipp.svn/

Finalmente disponemos de varias opciones de corijuil@ instalacion del programa,
dependiendo de las caracteristicas que queramoggjér presentes en cuanto a soporte y
tipologia de la prueba de carga a realizar:

e AutenticacionSIPy soporte PCAPplay (flujo real de trafico RTP).

$ make pcapplay_ossl

« AutenticacionSIP sin soporte PCAPplay.

$ make ossl

e Sin autenticacién y sin soporte PCAPplay.

$ make

* Sin autenticacion y con soporte PCAPplay.

$ make pcapplay

En todas las pruebas presenta8Hp ha sido instalado con la Ultima de las opciones,
sin la necesidad de autenticac®iPy con soporte PCAPplay, ya que deseamos que seegen
traficoRTPreal en las llamadas. Para ello, como vemos eariiguracion realizada del cliente
SIPp situamos un fichero de audio en el direct@dap bajo el directorio de instalacion. Para
iniciar SIPpbasta con ejecutar el siguiente comando en ettdiie de instalaciosipp.svn al
que se deben afadir diversos parametros que veedmeadizar las pruebas de rendimiento:

$ ./sipp

6.2 CONFIGURACION

En este apartado vamos a e®mo es configurado el escenario para la prueba de
rendimiento del servidor Asterisk valido para los tres esquemas: servidoAsterisk real,
virtual y alojado en un sistema de ficheros en redEn primer lugar vamos a ver como
necesitamos configurar el escenario para que seeséo maximo posible a uno real; después
atendemos a configurar los tres componentes palespde la prueba: serviddysterisk
servidor y clienteSIPp Hay que resaltar que la configuracion del servidorAsterisk sigue
siendo la misma para cualquiera de los tres esquemamplementados independientemente
de que sea un servidor real, virtual, o virtualsenEs decir|a virtualizacién no introduce
configuracion extra en estos casos: cuando configuramos un servidortual lo hacemos
como si de maquina fisica real se tratara, a toddgss efectos
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6.2.1 Configuracion del escenario de prueba

El objetivo de la prueba es fundamentalmente estadter un escenario de uso de
telefonia IP lo més real posible en el que obtenenediante el software de prueb&IPp el
namero maximo de llamadas simultaneas posibles ehservidor Asterisk Esto lo haremos
con tres servidoreAsteriskdiferentes: uno real, otro virtual, y finalmenteootirtual alojado en
un servidor de ficheros en red y no en el sistemia l¥cal que lo inicia.

De manera general el escenario sera como se paeda la figura 5.1.

Cliente SIPp: Servidor Asterisk: Servidor SIPp:
HP Proliant HP Proliant HP Proliant
DL120 G5 DL120 G5 DL120 G5

W et

{ B

Servidor Asterisk de

rechazo:
HP Proliant ML350 G5
NS
o
\\.

NS

Figura 5.6. Arquitectura general del escenario para lasgivas de rendimiento.

Sobre esta arquitectura se iran realizando diversalificaciones para adaptarla a las
diferentes caracteristicas de cada uno de losesgeemas a probaEl cliente SIPp ira
enviando peticionedNVITE de inicio de llamada al servidorAsterisk el cual generard un
valor aleatorio entre uno y cinco para que el entaro sea lo mas real posibleya que
dependiendo de este valor:

» Envia la peticion al servidorSIPp para asi establecer la comunicacion.
« Envia la peticion al servidor Asterisk de rechazoque se encuentra ejecutando
Asterisk pero sin ninguna configuracion, por lo que recheaalquier peticion de

comunicacion que recibe. La razén de la inclus®este servidor es para la simulaciéon
de realizacion de llamadas a nUmeros externos.

» Envia la peticiéon a una direccion de red que no estie, aunque dentro del rango de la
red.

« Envia la peticién a una direccion de red que no scuentra en el rango de la red

« Envia la peticidn a la direccion de red de la pued de enlace
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Como vemos, gracias a la generacién de este Valmiosao se simulan diferentes tipos
de llamadas que podrian tener lugar en un entaenmatuccion real. En definitivépdas las
llamadas terminan alcanzando el servidoiSIPp, aunque no todas lo hagan en el primer
intento, como vamos a ver detenidamente a la hora deguoafi el escenario en el servidor
Asterisk en el siguiente apartado

6.2.2 Configuracion del servidor Asterisk

Con el servidor de centralitas VolRAsterisk instalado correctamente en el
equipo/dominio debemos realizar diferentes camhpasa que éste soporte y procese
correctamente la carga de trabajo generada pa&doposSIPpen la prueba de rendimiento.
Primero hay que realizar algunos cambios en elgoddiiente deAsterisk En el fichero
/channels/chan_sipeditamos la linea:

MAX_RETRANS 1

También cambiamos la siguiente linea en el fichemm/autoservice.c:

MAX_AUTOMONS 2048

Tras cambiar estos valores en el cddigo debemagival compilarAsteriskpara que
tengan efecto. Para ello, ejecutamos los siguiect@sandos en el directorio obtenido al
descomprimirAsterisk (asterisk-1.4.28)

$ make clean

$ ./configure

$ make menuselect
$ make

$ make install

$ make config

$ make samples

A continuacion es necesario realizarimatalacion y carga de loscédecsque son
usados en las comunicacionesestablecer en las pruebas de rendimigmbl (alaw) y g729
Ambos cédecsdeben estar presentes en el directargy/lib/asterisk/modulepara poder ser
usados poAsterisk Lo comprobamos viendo el contenido del directorio

lusr/lib/asterisk/modules$ Is

app_adsiprog.so app_hasnewvoicemail.so app _sendtext.so
chan_agent.so format_jpeg.so func_rand .S0
app_alarmreceiver.so app_ices.so app _setcallerid.so
chan_iax2.so format _mp3.so func_real time.so
app_amd.so app_image.so app _setcdruserfield.so
chan_local.so format_pcm.so func_shal .S0
app_authenticate.so  app_lookupblacklist.so app _settransfercapability.so
chan_mgcp.so format_sin.so func_stri ngs.so
app_cdr.so app_lookupcidname.so app _Sms.so
chan_ooh323.so format_vox.so func_time out.so
app_chanisavail.so  app_macro.so app _softhangup.so
chan_oss.so format_wav_gsm.so func_uri. o)
app_channelredirect.so app_milliwatt.so app _speech_utils.so
chan_phone.so format_wav.so pbx_ael.s o)
app_chanspy.so app_mixmonitor.so app _stack.so
chan_sip.so  func_audiohookinherit.so pbx_confi 0.S0
app_controlplayback.so app_morsecode.so app _system.so
chan_skinny.so func_base64.so pbx_dundi .S0

app_db.so app_mp3.so app _talkdetect.so
codec_adpcm.so func_callerid.so pbx_loopb ack.so
app_dial.so app_nbscat.so app _test.so
codec_alaw.so func_cdr.so pbx_realtime.so

app_dictate.so app_parkandannounce.so app _transfer.so
codec_a _mu.so func_channel.so pbx_spool .S0
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app_directed_pickup.so app_playback.so app

codec_g726.so func_cut.so res_adsi.
app_directory.so app_privacy.so app
codec_gsm.so func_db.so res_agi.s
app_disa.so app_queue.so app
codec_Ipc10.so func_enum.so res_clior
app_dumpchan.so app_random.so app
codec_ulaw.so func_env.so res_conve
app_echo.so app_readfile.so app
format_g723.so func_global.so res_crypt
app_exec.so app_read.so app
format_g726.so func_groupcount.so res_featu
app_externalivr.so  app_realtime.so app
format_g729.so func_language.so res_indic
app_festival.so app_record.so app
format_gsm.so func_logic.so res_monit
app_followme.so app_saycountpl.so cdr
format_h263.so func_math.so res_music
app_forkcdr.so app_sayunixtime.so  cdr
format_h264.so func_md5.so res_smdi.
app_getcpeid.so app_senddtmf.so cdr
format_ilbc.so func_moh.so res_speec

_url.so

so
_userevent.so
o
_verbose.so
iginate.so
_voicemail.so
rt.so
_waitforring.so
0.S0
_waitforsilence.so
res.so
_while.so
ations.so
_zapateller.so
or.so

_CSV.s0
onhold.so
_custom.so
so
_manager.so
h.so

Como se puede ver en la ejecucion anterior del ndolg, el codec codec_alaw.sse
encuentra disponible, no asiagldec g729por lo que debemos descargarlo y copiarlo en este
mismo directorio. Descargamos una versidibre del cdOdec desde la web
http://asterisk.hosting.lv/bip/eligiendo correctamente el fichero a descargarfumcion de
nuestra version dasterisky la arquitectura de nuestro servidor:

$ wget http://asterisk.hosting.lv/bin/codec_g729-astl4-gcc 4-glibc-

x86_64-core2.so

Descargado etodec lo copiamos en el directoritust/lib/asterisk/moduleson el
nombrecodec_g729.spara que se encuentre accesible:

$ cp codec g729-astl4-gcc4d-glibc-x86 64-core2.so

lusr/lib/asterisk/modules/codec_g729.so

Finalmente debemos especificar la carga de loscddecsmediante las siguientes
sentencias en el fichefetc/asterisk/modules.coaflya finalidad es la carga de médulos:

load => codec_alaw.so
load => codec_g729.s0

Reiniciamos ahorAsteriskejecutando edcript correspondiente:

$ /etc/init.d/asterisk restart

Accedemos a la consola Asteriskcon el comandasterisk —rvvyy comprobamos que
efectivamente los dosddecsque vamos a usar se encuentran accesibles, ejdouta
instruccién core show translationggue muestra una tabla con los tiempos que toma la
conversion (en milisegundos) de un segundo de eatos diferentes formatosgscoding:

$ asterisk -rvwv
Asterisk 1.4.28, Copyright (C) 1999 - 2009 Digium,
Created by Mark Spencer <markster@digium.com>

Asterisk comes with ABSOLUTELY NO WARRANTY; type 'c

This is free software, with components licensed und
License version 2 and other licenses; you are welco
certain conditions. Type 'core show license' for de

Inc. and others.

ore show warranty' for details.
er the GNU General Public
me to redistribute it under
tails.

== Parsing '/etc/asterisk/asterisk.conf': Found
== Parsing '/etc/asterisk/extconfig.conf': Found
Connected to Asterisk 1.4.28 currently running on d
Verbosity was 0 and is now 3
deb1*CLI> core show translation
Translation times between formats (in mill
Source Format (Rows) Destination Format (

ebl (pid = 2978)

iseconds) for one second of data
Columns)
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g723 gsm ulaw aIaW g726aa|2 adpcm slin Ip ¢10 g729 speex ilbc g726 g722

g723 - - - - - -
gsm - - 2 2 2 2 1 2 3 - - 2 -
ulaw - 2 - 1 2 21 2 3 - - 2 -

alaw - 2 1 - 2 21 2 3 - - 2 -
g726aal2 - 2 2 2 - 21 2 3 - - 2 -
adpcm - 2 2 2 2 -1 2 3 - - 2 -
sin - 1 1 1 1 1 - 1 2 - -1 -
lpcl0 - 2 2 2 2 21 -3 - - 2 -

g729 - 2 2 2 2 21 2 - - -2 -
speex - - - - - - - - - - - - -
ilbc - - - - - - - - - - - - -
g726 - 2 2 2 2 21 2 3 - - - -

g722

Es facil comprobar que ambos formatatay y g729 aparecen representados en la
tabla y por tanto han sido instalados con éxite grecuentran accesibles pAsterisk. Ademas,
debemos permitir su uso modificando el fichero denfiguracion del servicio
letc/asterisk/sip.confuyo contenido es el que se detalla a continuaeideptando llamadas sin
requerir autenticacién alguna y procesando todicfito RTPen el propicAsterisk

[general]

context=PruebaSIPp ;Contexto por defecto en el entr
allowguest=yes ;Acepta llamadas invitadas
canreinvite=no ;El trafico RTP pasa siempre por Ast
trustrpid=yes ;Confiar en una cabecera Remote-Party
sendrpid=yes ;Enviar la cabecera Remote-Party-ID
disallow=all ;Deshabilita el uso de todos los codec
allow=alaw ;Permite el uso del codec alaw

allow=gsm ;Permite el uso del codec gsm
allow=g729 ;Permite el uso del codec g729

an las llamadas

erisk
-1ID

S

Como podemos ver también se establece el conRxxtebaSIPpcomo contexto por

[PruebaSIPp]
exten => XXXX.,1,Set(ALEATORIO=$[${RAND(1,5)} * 10
exten => _XXXX.,n,Goto(${ALEATORIO})

exten => _XXXX.,100,Dial(SIP/${EXTEN}@150.214.153.2

exten => _XXXX.,200,Dial(SIP/${EXTEN}@150.214.153.9
exten => _XXXX..n,Dial(SIP/${EXTEN}@150.214.153.229

exten => _XXXX.,300,Dial(SIP/${EXTEN}@150.214.153.2
exten => _XXXX..n,Dial(SIP/${EXTEN}@150.214.153.97)
exten => _XXXX.,n,Dial(SIP/${EXTEN}@150.214.153.229

exten => XXXX.,400,Dial(SIP/${EXTEN}@1.1.1.1) ;Bus
exten => _XXXX..n,Dial(SIP/${EXTEN}@150.214.153.97)
exten => _XXXX.,n,Dial(SIP/${EXTEN}@150.214.153.231
exten => _XXXX.,n,Dial(SIP/${EXTEN}@150.214.153.229

exten => XXXX.,500,Dial(SIP/${EXTEN}@150.214.153.1
exten => _XXXX..n,Dial(SIP/${EXTEN}@150.214.153.97)
exten => _XXXX.,n,Dial(SIP/${EXTEN}@150.214.153.231
exten =>_XXXX.,n,Dial(SIP/${EXTEN}@1.1.1.1) ;Busy

exten => _XXXX.,n,Dial(SIP/${EXTEN}@150.214.153.229

defecto. Este contexto para el establecimientooggsamiento de las llamadas de la prueba es
configurado en el ficherextensions.cont.o hacemos de la siguiente forma:

0]

29) ;SIPp Server

7) ;Reject
) ;SIPp Server

31) ;No Device
;Reject
) ;SIPp Server

y 0 No Route
;Reject

) ;No Device

) ;SIPp Server

) ;No VolP
;Reject

) ;No Device
0 No Route

) ;SIPp Server

El contexto se establece de esta manera que podaaiaar una simulacién con un

escenario lo mas real posible:

« En la primera linea del contexto se genera un \aéatorio entre 1 y 5 que determina
como serd procesada la llamada, cuya marcacionsagele al menos cuatro digitos.
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En la segunda linea, en funcién del valor geneeadta linea anterior, se incluye una
sentencia que redirige el flujo de procesamientaoaprioridad determinada (100, 200,
300, 400, 500).

Dependiendo de la prioridad, la peticion es geatiacomo sigue:

100: la peticion es redirigida directamente al islenv SIPp y se establece la
comunicacion.

200: la peticiorSIP se envia al serviddksterisk de apoy¢Reject, de rechazoel cual

la rechaza al no disponer de ninguna configuragaia la marcaciéon. Tras el consumo
del timeoutcorrespondiente, la peticidn alcanza el servisidtp como en el caso de
prioridad 100.

300: el primer destino es una direccion en la qukay ningun dispositivdNo Devicé.
El timeoutpara la aceptacién de la peticion se agota ypesta a los mismos destinos
que en el caso de prioridad 200.

400: en esta oportunidad el primer destino de lkipa es una direccién de red
inexistente, a la que denominanis Route o Busy

500: en el peor de los casos, el dispositivo qokeeen primer lugar la peticidiP no

es un dispositiv&/olP (es un router). Igualmente teheoutse consume totalmente y la
peticion pasa a ser enviada sucesivamente a lascitinesNo Router, No Device,
Reject y finalmente al servidorSIPp con el que si es posible establecer la
comunicacion.

Las direcciones de red escritas para los diferetgssnos de las peticiones son siempre

las mismas para los tres esquemas que sometemasbap

ServidorSIPp 150.214.153.229
ServidorAsterisk de rechazd50.214.153.97
DestinoNo Device 150.214.153.1

DestinoNo Route1.1.1.1

Con toda la configuracion necesaria realizadaisdta aumentar el nUmero de archivos

que el sistema operativo permite abrir por defecto el comandaulimit y reiniciar Asterisk
para que tome este nuevo valor y su configuracion:

$ ulimit -n 20480

$ /etc/init.d/asterisk restart

En el servidorAsterisktambién debemos ejecutar alguna herramienta queerasta

monitorizar el estado de los recursos de memonmogesador, ya que como hemos dicho
anteriormente en su consumo podemos apreciar addadl cdmo va reaccionandgteriska la
carga de trabajo generada en la prueba. Paranstidamos el paquesysstatque incluye tres
importantes utilidades en la monitorizacién deldiemiento en un sistema GNU/Linusar,
iostaty mpstat
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$ apt-get install sysstat

6.2.3 Configuracion del servidor SIPp

En el equipo servidoiSIPp una vez que tenemos instala@Pp es sencilla la
configuracion que debemos realizar para poderrdla@abo las pruebas. En primer lugar y para
evitar problemas, aumentamos el nUmero de arcljwes! sistema operativo permite abrir por
defecto de la misma forma como lo hemos hecho sereidorAsterisk

$ ulimit -n 20480

Después debemos copiar los dos ficheros con formatbque definen los dos
escenarios de prueba que vamos a ejecutar, carctiad de formato en las comunicaciones o
trascoding (serverG729.xmly sin ella éerverG711.xm} en el directorio de instalacion de
SIPp /camino/al/directorio/sipp.sun

$ cp serverG711.xml /camino/a/sipp.svn/

$ cp serverG729.xml /camino/a/sipp.svn/

Veamos de forma breve el contenido de estos ddserfie xml. EI primero,
serverG729.xmles el que vamos a utilizar en el servi8tiPp para las pruebas en las que hay
gue realizatrascoding con el cliente usando ebdec G711 (alawy el servidoiG729

serverG729.xml

<?xml version="1.0" encoding="ISO-8859-1" ?>
<IDOCTYPE scenario SYSTEM "sipp.dtd">

<I-- This program is free software; you can redistr ibute it and/or
—

<!l-- modify it under the terms of the GNU General P ublic License as
—

<I-- published by the Free Software Foundation; eit her version 2 of
the -->

<I-- License, or (at your option) any later version

—

<l--

—

<I-- This program is distributed in the hope that i t will be useful,
=

<I-- but WITHOUT ANY WARRANTY; without even the imp lied warranty of
—

<!-- MERCHANTABILITY or FITNESS FOR A PARTICULAR PU RPOSE. See the
—

<!I-- GNU General Public License for more details.

=

<l--

—

<l-- You should have received a copy of the GNU Gen eral Public
License -->

<I-- along with this program; if not, write to the

=

<!I-- Free Software Foundation, Inc.,

—=

<l-- 59 Temple Place, Suite 330, Boston, MA 02111- 1307 USA

—=
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<l
=
<I-- Sipp default 'uas' scenario.
=
<l--
-->

<scenario name="Basic UAS responder">

<!I-- By adding rrs="true" (Record Route Sets), th e route sets
=
<!I-- are saved and used for following messages se nt. Useful to
test -->
<l-- against stateful SIP proxies/B2BUAs.
=
<recv request="INVITE" crlf="true">
</recv>
<I-- The '[last_*]' keyword is replaced automatic ally by the
=
<I-- specified header if it was present in the la st message
received -->
<l-- (except if it was a retransmission). If the header was not
=
<!I-- present or if no message has been received, the last_*]'
=
<!I-- keyword is discarded, and all bytes until th e end of the line
—
<l-- are also discarded.
=
<l--
=
<!I-- If the specified header was present several times in the
—
<l-- message, all occurences are concatenated (CR LF seperated)
=
<!I-- to be used in place of the [last_*]' keywor d.
=
<send>
<![CDATA[
SIP/2.0 180 Ringing
[last_Via:]
[last_From:]
[last_To:];tag=[pid]SIPpTag01[call_number]
[last_Call-ID:]
[last_CSeq:]
Contact: <sip:[local_ip]:[local_port];transpo rt=[transport]>

Content-Length: 0
11>

</send>

<send retrans="500">
<!|[CDATA[

SIP/2.0 200 OK

[last_Via:]

[last_From:]

[last_To:];tag=[pid]SIPpTag0l1[call_number]

[last_Call-ID:]

[last_CSeq:]

Contact: <sip:[local_ip]:[local_port];transpo rt=[transport]>
Content-Type: application/sdp

Content-Length: [len]

v=0

o=userl 53655765 2353687637 IN IP[local _ip_ty pe] [local_ip]
S=-

c=IN IP[media_ip_type] [media_ip]
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t=00
m=audio [media_port] RTP/AVP 18
a=rtpmap:18 G729/8000

11>

</send>

<recv request="ACK"
optional="true"
rtd="true"
crif="true">
</recv>

<recv request="BYE">
</recv>

<send>
<I[CDATA][

SIP/2.0 200 OK

[last_Via:]

[last_From:]

[last_To:]

[last_Call-ID:]

[last_CSeq:]

Contact: <sip:[local_ip]:[local_port];transpo rt=[transport]>
Content-Length: 0

11>

</send>

<!I-- Keep the call open for a while in case the 2 00 is lost to be
=

<I-- able to retransmit it if we receive the BYE again.
—

<pause milliseconds="4000"/>

<I-- definition of the response time repartition table (unit is
ms) -->

<ResponseTimeRepartition value="10, 20, 30, 40, 5 0, 100, 150,
200"/>

<!-- definition of the call length repartition ta ble (unit is ms)
=

<CallLengthRepartition value="10, 50, 100, 500, 1 000, 5000,
10000"/>

</scenario>

El segundo de estos ficheros para la configuracénescenario en el servidor,
serverG711.xmles el que define el escenario para las pruebageplizamos con cliente y
servidor compartiendoddec G711 (alaw) Su contenido se presenta a continuacion.

serverG711.xml

<?xml version="1.0" encoding="ISO-8859-1" ?>
<IDOCTYPE scenario SYSTEM "sipp.dtd">

<I-- This program is free software; you can redistr ibute it and/or
—

<!I-- modify it under the terms of the GNU General P ublic License as
=

<I-- published by the Free Software Foundation; eit her version 2 of
the -->
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<!-- License, or (at your option) any later version

=

<I--

=

<I-- This program is distributed in the hope that i t will be useful,
—

<!I-- but WITHOUT ANY WARRANTY; without even the imp lied warranty of
=

<l-- MERCHANTABILITY or FITNESS FOR A PARTICULAR PU RPOSE. See the
=

<l-- GNU General Public License for more details.

—

<l--

=

<I-- You should have received a copy of the GNU Gen eral Public
License -->

<I-- along with this program; if not, write to the

—

<!-- Free Software Foundation, Inc.,

=

<!I-- 59 Temple Place, Suite 330, Boston, MA 02111- 1307 USA

=

<l--

—

<l-- Sipp default ‘uas' scenario.

=

<l--

=

<scenario name="Basic UAS responder">

<l-- By adding rrs="true" (Record Route Sets), th e route sets
=
<!I-- are saved and used for following messages se nt. Useful to
test -->
<!I-- against stateful SIP proxies/B2BUAs.
—
<recv request="INVITE" crlf="true">
</recv>
<l-- The '[last_*]' keyword is replaced automatic ally by the
=
<!-- specified header if it was present in the la st message
received -->
<I-- (except if it was a retransmission). If the header was not
—
<l-- present or if no message has been received, the [last_*]'
-->
<I-- keyword is discarded, and all bytes until th e end of the line
-->
<l-- are also discarded.
—
<l--
=
<I-- If the specified header was present several times in the
=
<l-- message, all occurences are concatenated (CR LF seperated)
—
<l-- to be used in place of the [last_*]' keywor d.
=
<send>
<![CDATA[
SIP/2.0 180 Ringing
[last_Viai]
[last_From:]
[last_To:];tag=[pid]SIPpTag0l[call_number]
[last_Call-ID:]
[last_CSeq:]
Contact: <sip:[local_ip]:[local_port];transpo rt=[transport]>

© Eugenio Villar y Julio Gémez
http://www.adminso.es




CAPITULO 5: DISENO, IMPLEMENTACION Y PRUEBA DE UNANFRAESTRUCTURA VIRTUAL DE
TELEFONIA IP 223

Content-Length: 0
11>

</send>

<send retrans="500">
<![CDATA][

SIP/2.0 200 OK

[last_Via:]

[last_From:]

[last_To:];tag=[pid]SIPpTag0l[call_number]

[last_Call-ID:]

[last_CSeq:]

Contact: <sip:[local_ip]:[local_port];transpo rt=[transport]>
Content-Type: application/sdp

Content-Length: [len]

v=0

o=userl 53655765 2353687637 IN IP[local _ip_ty pe] [local_ip]
S=-

c=IN IP[media_ip_type] [media_ip]

t=00

m=audio [media_port] RTP/AVP 8
a=rtpmap:8 PCMA/8000
11>
</send>

<recv request="ACK"
optional="true"
rtd="true"
crif="true">
</recv>

<recv request="BYE">
</recv>

<send>
<I[CDATA][

SIP/2.0 200 OK

[last_Via:i]

[last_From:]

[last_To:]

[last_Call-ID:]

[last_CSeq:]

Contact: <sip:[local_ip]:[local_port];transpo rt=[transport]>
Content-Length: 0

11>

</send>

<!I-- Keep the call open for a while in case the 2 00 is lost to be
=

<!I-- able to retransmit it if we receive the BYE again.
—=

<pause milliseconds="4000"/>

<I-- definition of the response time repartition table (unit is
ms) -->

<ResponseTimeRepartition value="10, 20, 30, 40, 5 0, 100, 150,
200"/>

<!-- definition of the call length repartition ta ble (unit is ms)
=

<CallLengthRepartition value="10, 50, 100, 500, 1 000, 5000,
10000"/>
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</scenario>

Con los ficheros de definicién de los escenarios wamos a usar en las pruebas de
rendimiento copiados en el directosipp.svn terminamos de configurar el servidéiPpcon la
instalacion del paquetsysstat ya que también tenemos que monitorizar el consumo
experimentado de memoria y procesador en él:

$ apt-get install sysstat

6.2.4 Configuracion del clienteSIPp

La configuracion del equipo cliente para las prgetba rendimiento es practicamente
igual a la del servidor, salvo que en este caspod@mmos tan sélo de un fichero de
configuracion de escenario para ambas pruebasy(@mtrascoding ya que el client&SIPp
siempre usa etddec alaw (G711) Este ficheroclientG711.xml debe estar copiado en el
directorio de instalacién de SIPp /camino/a/sipp.sv

$ cp clientG711.xml /camino/a/sipp.svn/
A continuacion es mostrado el contenido de estfigragacion.

clientG711.xmi

<?xml version="1.0" encoding="ISO-8859-1" ?>
<IDOCTYPE scenario SYSTEM "sipp.dtd">

<I-- This program is free software; you can redistr ibute it and/or
—

<!l-- modify it under the terms of the GNU General P ublic License as
—

<I-- published by the Free Software Foundation; eit her version 2 of
the -->

<I-- License, or (at your option) any later version

—

<l--

—

<I-- This program is distributed in the hope that i t will be useful,
=

<I-- but WITHOUT ANY WARRANTY; without even the imp lied warranty of
—

<!-- MERCHANTABILITY or FITNESS FOR A PARTICULAR PU RPOSE. See the
—

<!I-- GNU General Public License for more details.

=

<l--

—

<l-- You should have received a copy of the GNU Gen eral Public
License -->

<I-- along with this program; if not, write to the

=

<!I-- Free Software Foundation, Inc.,

—

<I-- 59 Temple Place, Suite 330, Boston, MA 02111- 1307 USA

—

<I--

=

<l-- Sipp 'uac' scenario with pcap (rtp) play

—=
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<I--
-->

<scenario nhame="UAC with media">
<!I-- In client mode (sipp placing calls), the Cal

>

<!I-- generated by sipp. To do so, use [call_id] k

-->

<send retrans="500" start_rtd="1">

<I[CDATA[

INVITE sip:[service]@[remote_ip]:[remote_port
Via: SIP/2.0/[transport]
[local_ip]:[local_port];branch=[branch]

From: sipp

<sip:sipp@]local_ip]:[local_port]>;tag=[pid]SIPpTag
To: sut <sip:[service]@[remote_ip]:[remote_po

Call-ID: [call_id]
CSeq: 1 INVITE

Contact: sip:sipp@][local_ip]:[local_port]

Max-Forwards: 70

Subject: Performance Test
Content-Type: application/sdp
Content-Length: [len]

v=0

o=userl 53655765 2353687637 IN IP[local _ip_ty

S=-

c=IN IP[local_ip_type] [local_ip]

t=00

m=audio [auto_media_port] RTP/AVP 8 101
a=rtpmap:8 PCMA/8000

a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-11,16

11>

</send>

<recv response="100" optional="true" rtd="1" star

<[recv>

<recv response="180" optional="true" rtd="2">

<[recv>

<!I-- By adding rrs="true" (Record Route Sets), th

-->

<!I-- are saved and used for following messages se

test -->

<!I-- against stateful SIP proxies/B2BUAs.

-->

<recv response="200" crlf="true">

<[recv>

<!I-- Packet lost can be simulated in any send/rec

-->

<!I-- by adding the 'lost = "10"™. Value can be [1

—=>
<send>
<I[CDATA][

ACK sip:[service]@[remote_ip]:[remote_port] S
Via: SIP/2.0/[transport]
[local_ip]:[local_port];branch=[branch]

From: sipp

<sip:sipp@]local_ip]:[local_port]>;tag=[pid]SIPpTag

To: sut

<sip:[service]@[remote_ip]:[remote_port]>[peer_tag

Call-ID: [call_id]

I-ID MUST be

eyword.

] SIP/2.0

00[call_number]
rt]>

pe] [local_ip]

t rtd="2">

€ route sets

nt. Useful to

vV message by

-100] percent.

IP/2.0

00[call_number]

param]
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CSeq: 1 ACK

Contact: sip:sipp@][local_ip]:[local_port]
Max-Forwards: 70

Subject: Performance Test
Content-Length: 0

1>

</send>

<l-- Play a pre-recorded PCAP file (RTP stream)
=
<nop>
<action>
<exec play_pcap_audio="pcap/call_g711a.pcap"/ >
</action>
</nop>

<!I-- Pause 3 minutes, which is approximately the duration of the
=

<l-- PCAP file
>
<pause milliseconds="180000"/>

<!I-- Play an out of band DTMF '1'

-->
<l--<nop>
<action>
<exec play_pcap_audio="pcap/dtmf_2833_1.pcap" />
</action>
</nop>
<pause milliseconds="1000"/>
==
<!l-- The ‘crlf' option inserts a blank line in th e statistics
report. -->
<send retrans="500">
<![CDATA[
BYE sip:[service]@[remote_ip]:[remote_port] S IP/2.0

Via: SIP/2.0/[transport]
[local_ip]:[local_port];branch=[branch]
From: sipp
<sip:sipp@][local_ip]:[local_port]>;tag=[pid]SIPpTag 00[call_number]
To: sut
<sip:[service]@[remote_ip]:[remote_port]>[peer_tag param]
Call-ID: [call_id]
CSeq: 2 BYE
Contact: sip:sipp@][local_ip]:[local_port]
Max-Forwards: 70
Subject: Performance Test
Content-Length: 0

11>

</send>

<recv response="200" crlf="true">

</recv>

<I-- definition of the response time repartition table (unit is
ms) -->

<ResponseTimeRepartition value="50, 100, 200, 500 , 1100, 2100,
3100, 4100, 5100, 6100, 10000"/>

<!-- definition of the call length repartition ta ble (unit is ms)
=

<CallLengthRepartition value="10, 50, 100, 500, 1 000, 5000,
10000"/>

</scenario>
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Otra diferencias en la configuracion del clie®#py que podemos apreciar en las
lineas destacadas en negrita del fichero anteoar la inclusion de audio para simular
comunicaciones reales que los clientes van a eaviarvidorAsterisk que a su vez lo reenvia
al servidorSIPp y un tiempo de espera igual a un segundo aetesmtinuar con la ejecucion
de la llamada. Este audio en formattap que dispone de una duracion de tres minutos, debe
ser copiado en el directoripcapbajo el directorio de instalacién 8Pp /camino/a/sipp.svn

$ cp call_g71la.pcap /camino/a/sipp.svn/pcap/

Para terminar con la configuracion del clieBt®p aumentamos el limite de ficheros
que permite abrir el sistema operativo:

$ ulimit -n 20480

E instalamos el paguesysstatya que también vamos a recoger estadisticas sbbre e
consumo de recursos en el sistema cliente quea&silamadas de la prueba de rendimiento:

$ apt-get install sysstat

6.3 EJECUCION DE LAS PRUEBAS

En los siguientes apartados vamos a ver tras lfgooacion de servidoAsterisk
cliente y servidoSIPp qué comandos debemos ejecutar en cada unadeala el desarrollo
de las pruebas, tanto en el primer caso incluyéradiniccion deddecscomo en el segundo que
no lo hace. La configuracién es la misma parares ¢sqguemas que queremos probar, con la
Unica diferencia de la direccion de red del sermvikierisk

6.3.1 Prueba contrascoding

En esta primera prueba como sabemos cliente ydeerSiPp usancédecsdiferentes
para las comunicaciones por lo que una traduconbre eédecses necesaria en el servidor
Asterisk lo que légicamente vamos a comprobar conllevanuagor carga computacional para
el procesamiento de las llamadas. El escenarioagoedfigurado en el cliente con el fichero
clientG711.xmly en el servidor corserverG729.xmlDebemos realizar la prueba siempre
iniciando la ejecucién en este orden: servilistierisk servidorSIPp clienteSIPp

Ejecucién del servidorAsterisk

En primer lugar y antes de iniciar la ejecuciénlaerueba en el serviddksterisk
debemos aumentar el nimero de ficheros que pegbiie el sistema operativo e iniciar el
servicio:

$ ulimit —n 20480

$ /etc/init.d/asterisk start

Después tan sélo iniciamos la herramienta de mudwaition sar, que pertenece al
paquetesysstatantes instaladoSar (System Activity Reportepermite tomar todo tipo de
muestras de valores sobre el consumo de recursas m@moria, procesador, interfaces de red,
etc. Para ello pasamos al comarsdo como parametros el fichero de salida que almatzena
informacién (con el flago), el tiempo de muestreo (por defecto en segungosl)nimero de
muestras:
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$ sar -o .ffichero.sar frecuencia total >/dev/null 2>8&1 &

Asi, tomamos por ejemplo 500 muestras, una cadadeg

$ sar -0 ./ast.sar 1 500 >/dev/null 2>&1 &

Cuando la ejecucion dmr finaliza es posible extraer y filtrar la informénidel fichero
de salida con el propio comando. Siempre extradanwmgormacion en dos ficherokt para su
correcta visualizacion y realizacion de gréficas gioblemas; uno con los datos relativos al
procesador y otro con los datos relativos a mengafiadiendo el flagr):

$ sar -f ast.sar > ast_sar_proc.txt

$ sar -f ast.sar -r > ast_sar_mem.txt

Ejecucién del servidorSIPp

En el servidorSIPp, que dispondra siempre de la direccién de red 130183.229,
debemos ejecutar tanto el softweB&p como la utilidadsar, ya que también debemos
monitorizar su estado durante la ejecucion de lghm. Antes de inicig®IPp como servidor
aumentamos el numero de ficheros que pueden sertaipor el sistema operativo y
ejecutamosar de igual forma que en el servidssterisk

$ ulimit —n 20480
$ sar -0 ./ser.sar 1 500 >/dev/null 2>&1 &
Para iniciar el servidd8IPpejecutamos el comandipp en el directorio de instalacion

de SIPp /camino/a/sipp.svnpasandole algunos parametros para indicar ebgpgimulacion y
el escenario que vamos a usar en ella:

$ ./sipp -sf serverG729.xml -nd -i 150.214.153.229 -mi
150.214.153.229 -rtp_echo

Veamos el significado de cada uno de los paramegtvatores introducidos:

» -sf. Nos permite cargar el escenario definido enatiefio facilitado a continuacién, en
este caso para la prueba ¢t@scodingserverG729.xml

* -nd. Permite configurar el comportamiento$i€pcon las siguientes caracteristicas:

= Cuando se produce una retransmision porgueneloutha sido consumido la
llamada es abortada.

= Si el servidor recibe inesperadamente un mensajipa8YEo CANCEL, éste
responde con un mens&@0 OKy la llamada es abortada.

= Si el servidor recibe inesperadamente un mensaenqusea de tip8YE o

CANCEL éste responde con un mens@@NCELfinalizando o abortando asi
la llamada, respectivamente.
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* -i. Indicamos de esta forma que el servidor va abiretiafico SIP en la direccion
150.214.153.229.

* -mi. El servidor también va a recibir en la mismaatién anterior traficiRTP.

e -rtp_echo Utilizamos este pardmetro para que el servidaioee la comunicacion del
cliente, simulando una llamada real en la quevigaen llamante y llamado.

De esta forma, el servidor queda a la espera deirrlamadas por parte del cliente
SIPp en el estado que podemos observar en la figdra 5.

new calls during 1.001 5 period

Figura 5.7. Servidor SIPp en ejecucion.

Ejecucién del clienteSIPp

El clienteSIPp al igual que el servidor, siempre va a estar tdmbbicado en el mismo
equipo durante todas las pruebas realizadas e@refgsquemas implementados, con direccion
de red 150.214.153.228. Como hemos comentado @mbernte siempre utiliza eldbdec alaw
para las llamadas de las pruebas, quedando elaggcele las mismas definido en el fichero
clienteG711.xmlAntes de iniciar las pruebas de rendimiento atameos como en el resto de
equipos el numero de ficheros que permite absistéma operativo e iniciamos la utilidad de
monitorizacién de los recursos del sistesaa

$ ulimit —n 20480
$ sar -0 ./cli.sar 1 500 >/dev/null 2>&1 &

Para la ejecuciébn deSIPp nos situamos en el directorio de instalacion
/camino/a/sipp.svly ejecutamos el comandipp como sigue, facilitando parametros que nos
permiten configurar la generacién de peticionekmgmueba:

$ ./sipp -sf clientG711.xml -nd -m 500 -r 3 -rp 1s -1 340 -s
9876543210 remote_host 150.214.153.227
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En las lineas anteriores se recoge un ejemplo ei@pn de prueba. Veamos qué

significa cada uno de estos pardmetros y como psexdeonfigurada la prueba a nuestro gusto
dependiendo de la carga de trabajo que queramcaragll servidoAsterisk

-sf. Comentado ya anteriormente, permite indicar eémmio a usar para la prueba.
Como fue presentado, se trata del fichetientG711.xml

-nd. Establece el comportamiento 8&Pp ante determinadas situaciones, de la misma
forma que fue indicado para la ejecucion del corograta el servido8IPp

-m. Permite establecer el niumero total de llamadastualienteSIPpva a realizar.

-r y -rp. Mediante el uso de estos dos pardmetros confipgda frecuencia de envio
de las llamadas por parte del cliente. En el ejengpksentado, tres llamadas por
segundo.

-l. Permite establecer el numero maximo de llamadaseticlienteSIPpva a mantener
simultaneamente.

-s. Permite escribir la extension a la que llamagadte las pruebas.

remote_hostMediante esta opcion especificamosiest remotaal que el clientsSIPp
va a enviar las peticione&dP, es decir, la direccion de red del servidateriskcuya
capacidad en numero de llamadas simultdneas queneradir. En el caso del primer
esquema, con servidésteriskreal, la direccion es 150.214.153.227. En los casb
segundo y tercer esquema, es la direccion que sfigaem en el fichero de
configuracién de la maquina virtual sobre la quaa@staladdsterisk

El estudio y seleccion de los valores de todosses@wmametros presentados es muy

importante a la hora de ejecutar y evaluar las q@asiede rendimiento realizadas. Lo
recomendable, y asi es como se ha trabajado dueasjecucién de las mismas, es comenzar
con un numero total y de llamadas simultaneas ifpetrés—my -1) bajo para ir aumentandolo
progresivamente al ver la evolucion del consumaetersos por parte del servidasterisk
cliente y servidoreSIPp Por ejemplo, trabajando con estos parametrogiéanse observo que
cuanto mayor es la diferencia entre los dos valaragor es el estrés al que se somete al
servidor Asterisk ya que debe permanecer durante mas tiempo conagbr nimero de
llamadas simultaneas generadas por el clisiRe.

6.3.2

Prueba sintrascoding

La ejecucion de pruebas sin realisascodingdifiere de la anterior solamente en el

escenario usado por parte del servi@dPp que en este caso es el recogido en el fichero
serverG711.xmlTodos los comandos ejecutados por tanto soniédéné los citados en el
apartado anterior, con la salvedad de este camdaejecucion del servid&IPp

Ejecucién del servidorSIPp

La ejecucion del servid@IPpes similar a la anteriormente vista, cambiandacekfo

de configuracion del escenario de la prueba pagahgga uso delédec G711al igual que el
cliente SIPp Esto lo hacemos con el parametrsf del comandosipp en el directorio de
instalacion/camino/a/sipp.svn
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$ ./sipp -sf serverG711.xml -nd -i 150.214.153.229 -mi
150.214.153.229 -rtp_echo

6.4 ESQUEMA 1: SERVIDOR REAL

En este primer esquema disefiamose incluye ningun tipo de virtualizacion sino
que el servidor Asterisk se ejecuta como lo hace normalmente en un servidéisico. La
puesta en marcha y prueba de este escenario edantpoya que permite extraer conclusiones
comparando el rendimiento presentado por un semfisteriskinstalado en una maquina fisica
y el obtenido al ejecutarlo dentro de una maquiinual, como vemos en dtscenario 2:
Servidor virtual Procedemos entonces a presentar su arquitectlas ngsultados obtenidos
tanto en la prueba de rendimiento incluyetrdscodingcomo la que no lo incluye.

6.4.1 Arquitectura

La arquitectura que presenta este esquema esla@ocilo vamos a ver a continuacion.
Incluye cuatro servidores: un servidor Asterisk cuyo rendimiento queremdsstear dos
servidores para la ejecucion del software de prueb8IPp (cliente y servidor y finalmente
un servidor Asterisk adicional requerido por el escenario de prueb&IPp, también con el
servicio Asterisk ejecutandose pero sin configuracién alguna puée dechazar todas las
llamadas que reciba.

El objetivo de la prueba recordamos es llegapm@ocer aproximadamente la carga
maxima soportada por el servidor Asterisk representada por el nimero de llamadas
simultaneas que puede procesakn la figura5.8 Arquitectura del Esquema 1: Servidor real
podemos ver los diferentes servidores que inteeviem la prueba:

Cliente SIPp: Servidor Asterisk: Servidor SIPp:
HP Proliant HP Proliant HP Proliant
DL120 G5 DL120 G5 DL120 G5
NS NS
o o
X x

||’!

/

Servidor Asterisk de
rechazo:
HP Proliant ML350 G5

Figura 5.8. Arquitectural del Esquema 1: Servidor real.

Detallamos un poco méas cada uno de los componentes:

» Servidor Asterisk (debl)Se trata de un servidétP Proliant DL120 G5 sobre el que
Unicamente se esta ejecutando el serAdterisk que se encarga del establecimiento,
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mantenimiento y finalizacion de las llamadas. Hviser dispone de un procesador
Intel(R) Xeon(R) CPU E3110 @ 3.00GHy de4Gb de memoriaRAM.

» Servidor SIPp (deb2) Al igual que el servidoAsteriskes unHP Proliant DL120 G5.
Ejecutara el servidoBIPp encargado de recibir las llamadas creadas patiegite
SIPp

e Cliente SIPp (deb3).También es un servidétP Proliant DL120 G5, aunque en este
caso serd el clientslPpel que se ejecute en el, creando las llamadasauponen la
carga de trabajo.

e Servidor Asterisk de apoyo (fedlfste ultimo servidor es necesario incorporarlolen e
escenario de prueba 8Pppara que éste se asemeje lo maximo posible a enarst
real. Como veremos mas adelante en la configurabébrservidorSIPp no todas las
llamadas son procesadas por el servislsterisksino que existe la posibilidad de que
sean enviadas a otros destinos, como este serglerisk de apoyqguepor defecto
rechaza toda llamada. Para efsteriskno tiene configuracion alguna. Es el Unico
servidor diferenteHP Proliant ML350 G5, con2Gb de memoriaRAM y procesador
Intel(R) Xeon(R) CPU E5320 @ 1.86GHz

Las pruebas de rendimiento haciendo uso del softwaIPp requieren de una gran
cantidad de recursoshardware tanto de memoria como de procesamiento en los gitores
con rol de cliente o servidorSIPp, debido a la gran carga de trabajo con la querdithar,
tanto de mensajeSIP como mensajeRTP. De lo contrario es mas que probable que lleguen a
saturarse antes que el propio servillsterisk También hay que tener en cuenta el consumo de
ancho de banda de las conexiones de red; los #leers disponen de interfaces de &Gidabit
Ethernety se encuentran interconectados medianteswitich Gigabif por lo que no hay
problema alguno en este aspecto debido a queaapsadores de red sélo podrian representar
un cuello de botella tras saturarse los equipasi@moria y procesamiento, ya que la cantidad
de informacion que son capaces de procesar esi@udeor lo tanto, al mismo tiempo que
ejecutamos el software de prueBi@p monitorizamos el estado de los recursos de meryoria
procesador en el servidésterisk servidorSIPpy cliente SIPp mediante la utilidadar del
paquetesysstat para recogida de estadisticas sobre el rendim@datios componentes de un
equipo.

6.4.2 Resultados cortrascoding

Como hemos comentado con anterioridad el procedimieonsistié en ejecutar una
serie de pruebas haciendo ligeras variaciones £pdmametros que configuran la carga de la
prueba en la generacion de las llamadas en eteBRp comenzando por un numero reducido
tanto de llamadas totales como de llamadas simadtn

Después de realizar en total 5 ejecuciones, s& dhgcuarta de ellas pues aunque
aparecian pequefios picos de saturacion en el pduredel servidoAsteriskel total de las
llamadas fue completado con éxito. En lo que reapeeemoria el consumo registrado no fue
de importancia (y asi ocurre siempre, en todagriaabas realizadas para todos los esquemas).

En la figura 5.9 podemos apreciar el consumo deesador por parte del servidor
Asteriskdurante la prueba elegida. A partir de que el méxile 335 llamadas simultaneas se
estableciera en el cliente comenzaron a apareaguefies picos de saturacion, sin que
aparezcan retransmisiones ni mensajes inesperaguslemos dicho. Después, al finalizar las
llamadas, siguieron creandose las restantes hastpletar un total de 500, pero ya no se
mantuvo el maximo nimero de llamadas simultdnea$opgue el consumo de procesador fue
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progresivamente recuperandose. En cuanto a los dt® equipos principales de la prueba, el
cliente SIPp ha registrado un consumo cercano al 90% de CPWhtrageque en el servidor
SIPpha sido mucho menor (10% aproximadamente).

Consumo CPU con trascoding
100
90
80
70
60
50

CPU Libre {%)

40
e 8 CP U Libare
30

20
10

1 31 61 91 121 151 181 211 241 271 301 331 361 391 421 451

Tiempo {s}

Figura 5.9. Consumo de CPU en la prueba con trascoding paservidor Asterisk real.

Asi, ni servidor ni client&IPptuvieron que realizar retransmision alguna de messa
ni recibieron mensajes inesperados (esto es losgee ocurrir cuando la saturacion del
servidor llega a un punto en el que le hace pesdesstabilidad en el procesamiento de las
peticiones) como se puede observar en las figudsyp5.11, que reflejan el estado final del
software al concluir la simulacion.

&P 150
. Done.
060 (UDF)
d {-m 500), 0.000 = period 1 - olution

Fe ls, ¢ r 111 =

en up

0 out-of-call msg (discarded)

Timeout Unexpected-Msg
i}

u] u]

u] u]

i}

s500

s500

Figura 510. Estado final de SIPp en el cliente para ekastio con trascoding.
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100,20 |5 ) = T = [=]x]|

500 TDP

Retrans Timeout
a a

Figura 511. Estado final de SIPp en el servidor para ekasirio con trascoding.

Por tanto, realizada la prueba, podemaos conclgremiimero maximo de llamadas
simultaneas que soporta aproximadamente el serviddksteriskreal (pico observado en el
servidor SIPp) es de aproximadamente 346 llamadas a los 205 sedos del comienzo de la
prueba. El clienteSIPpfue configurado para la generacion de 335 llamathasltaneas como
méaximo y 500 llamadas totales, con una frecuereia lhmadas generadas por segundo.

6.4.3 Resultados sintrrascoding

En esta segunda prueba de rendimiento en la qudo®quipos, cliente y servidor
SIPp,hacen uso del mismmddec G71Jpara las comunicaciones hemos llegado a realizar un
serie de hasta 7 pruebas, teniendo en la Gkinediente SIPp saturado por completo tras el
establecimiento de las 345 llamadas simultaneaSomo se puede apreciar en la figura 5.5
comienzan a aparecer retransmisiones de mensajP en el cliente provocando que no
se completen con éxito las 500 llamadas totalesno que solamente lo hacen 486 (fallando
14).

- IS0 26, a8, 2261 Buiyy; _J_J\_j

=)

Timeout
.

Figura 5.12. Estado final de SIPp en el cliente para ekescio sin trascoding-I.
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EP 902 T ) - UiER A=1E3

1z during 0.416 s period

Timeout Unexpected-Nsg
o o

Figura 513. Estado final de SIPp en el servidor para ekesirio sin trascoding-1.

El cliente SIPp se satura antes que el servidoAsterisk al liberar a éste de la
traduccion entre doscoédecsdiferentes, 10 que en la prueba anterior vista suponia uaa gr
carga de trabajextraen el procesado de las peticiones y llamadas geukba. De hecho, el
servidorAsteriskllega a presentar una carga como maximo de 55@Pdé aproximadamente
(véase la figura 5.14).

Consumo CPU sin trascoding
100

90
30
70
60
50
40
30
20
10

e 2 CPU Libre Asterisk

CPU Libre {%)

w4 CPU Libre Cliente SIPR

17T
15T
18T
T1¢
|8cr4
TLT
T0¢
1533
T9¢
T6¢
v
185

Tiempo {s)

Figura 514. Consumo de CPU en la prueba sin trascoding ghservidor Asterisk real-l.

Llegado este punto podemos bien incluir mas cliergepara intentar llegar a
saturar el servidor Asteriskcon un mayor nimero de llamadas simultaneas lesyta bien
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realizar una estimacién del total de llamadas simtdneas que puede llegar a soportar al
saber basdndonos en una prueba anterior (ver igudd a 5.17) en la que se han podido
completar todas las llamadas con éxito. En estebarelegida para la estimacion se mantuvo un
total de 346 llamadas simultdneas como pico eereldor SIPprepresentando una carga total
del 30% de CPU aproximadamente en el servigkierisk Elegimos realizar una estimacion
obteniendo asi quel nimero de llamadas simultdneas que el servidohsterisk puede
soportar sin realizar trascodinges en torno a las 1150 llamadas

Consumo CPU sin trascoding
100

20
80
70
60
50

40 w7 CPU Libre Asterisk

CPU Libre {%9

30 =1, CPU Libre Cliente SIPp
20

10

7T
TST
18T
T1¢
|84
TLT
T0¢t
Tee
T19¢
16t
v
TSv

Tiempo {s}

Figura 5.15. Consumo de CPU en la prueba sin trascoding aservidor Asterisk real-Il.

[—m 500), 0.000 = period

0 Woken up

0 out-of-call msg (discarded)

fea]
m
ot
Ind
i}
=
w

Timeout Unexpected-N=g
g

u] u]

u] u]

u]

Figura 516. Estado final de SIPp en el cliente para ekastio sin trascoding-Il.
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unF

s during 1.005 s period

Timeout
o

Figura 517. Estado final de SIPp en el cliente para ekastio sin trascoding-Il.

6.5 ESQUEMA 2: SERVIDOR VIRTUAL

Ahora, damos un paso adelante en nuestras pruebasndimiento e integramos el
servidor Asterisken un dominio Xen en lugar de en un servidor fisieor tanto ahora si
introducimos virtualizacion, por lo que hay que prestar atencion a la configuracion del
dominio que acoge al servicio para que disponga des recursos suficientes y los
dispositivos necesarios, sobre todo en cuanto a meria y procesamiento Solamente hay
un dominio en nuestra infraestructura virtual, n@por el cual le son asignados recursos mas
que suficientes y que su rendimiento y resultadesian ser comparados de igual a igual con
los obtenidos para élsterisken el servidor real. Veamos la arquitectura detallpara este
segundo esquema a continuacion.

6.5.1 Arquitectura

Como en el esquema anterior, en este segundo esdaamuitecturancluye cuatro
servidores (véase la figura 5.18Yos servidores para la ejecucidén del software dgrueba
SIPp (cliente y serviddr, un servidor Asterisk adicional requerido por el escenario de
prueba SIPp que rechaza todas las llamadasy como novedadin servidor anfitrion con
Xen instalado como plataforma para la virtualizacid del servidor Asterisk

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




238 VIRTUALIZACION DE SERVIDORES DE TELEFONIA IEN GNU/LINUX

( APS dom0 ) ( APS asterisk @) )

Servidor anfitrién de la
infraestructura virtual

I![ -

& Servidor SIPp:
Cliente 3IPp: HP Proliant
HP Proliant DL120 G5

DL120 G5

Servidor
Asterisk de
rechazo:
HP Praliant
ML350 G5

Figura 518. Arquitectura del Esquema 2: Servidor virtual.

Veamos en detalle la configuracion de los cuatnvideres que participan en las
pruebas para este segundo esquema:

» Servidor SIPp. Ejecuta el servidoBIPppara la recepcion de las llamadas en la prueba.
HP Proliant DL120 G5 (Intel(R) Xeon(R) CPU E3110 @ 3.00GHz y 4Gb de meano
RAM).

e Cliente SIPp. También es un servidddP Proliant DL120 G5; se encarga de la
generacion de las llamadas que componen la carjaligo en la prueba.

» Servidor Asterisk de apoyo Como sabemos este serviddsterisk no tiene
configuracion alguna y por tanto rechaza cualgliéenada recibida. Se trata en este
caso de urHP Proliant ML350 G5 (2Gb de memoria RAM y procesador Intel(R)
Xeon(R) CPU E5320 @ 1.86GHz).

* Servidor Xen. Se trata de un servid®tP Proliant DL120 G5 sobre el que hemos
instalado y configurado Xen como plataforma deuslizacion. Sobre él hemos creado
un dominio sobre el que vamos a ejecutar el serdisterisk El servidor dispone como
recursos principales de cara a las pruebas dem@mdd de un procesaddmtel(R)
Xeon(R) CPU E3110 @ 3.00GHy de4Gb de memoriaRAM.
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El dominio Asterisktiene acceso a los dos nucleos del procesagara que pueda
trabajar en igualdad de condiciones que el serviglar del esquema anterior (aunque
ahora, como es ldgico con la penalizacion de kalizacion).En cuanto a memoria,
con 2Gb de los 4 disponibles es mas que suficienta que no supone un problema de
cara a las pruebas al presentarse el consumo derraesiempre bajo. A continuacion
podemos ver el fichero de configuraciéfg para el dominio:

kernel = "/boot/vmlinuz-2.6.26-2-xen-amd64"
ramdisk = "/boot/initrd.img-2.6.26-2-xen-amd64"

memory = 2048
name = "asterisk"

disk =
['file:/media/imagenes/asterisk_lenny/imagen,sdal,w "file:/m
edia/imagenes/asterisk_lenny/swap,sda2,w']

root = "/dev/sdal ro"
dhcp ="no"

vif = ['mac=1A:1B:1C:2A:2B:2C']
netmask = '255.255.255.0'
gateway = '150.214.153.1"

ip ='150.214.153.233'
broadcast = '150.214.153.255'

on_poweroff = 'destroy'
on_reboot = 'restart’
on_crash = 'restart'

vcpus = 2
extra = 'console=hvc0 xencons=tty"

En él podemos observar la configuracion de losrsesude procesamiento y
memoria comentados. Ademas, entre otras opciormsiamtes configuradas, podemos
ver que hace uso de Warnel Xenpara 64 bits (dispone de Debian GNU/Linux Lenny
como sistema operativo), que tiene dos ficherogliseo {(mageny swap y quela
interfaz de red ha sido configurada de forma estata al tratarse de un servidor
con la direccion de red 150.214.153.233.

También debemos tener en mentedafiguracion realizada para el dominio
administrativo domQ méas en concreto para el demoniaxend mediante la
modificacion del fichero/etc/xen/xend-config.sxpLas siguientes cuatro lineas son las
gue se han configurado en este fichero:

(network-script network-bridge)
(vif-script vif-bridge)
(domO-min-mem 196)
(domO-cpus 0)

De esta forma se ha establecido que la configuraniéde red de la
infraestructura virtual y la creacion de las interfaces de red virtuales para todos
los dominios sean en modbridge es decir, mediante la creacién de un puente ypcom
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si de conexiones de red directas al medio fisidoasara.Los dos ultimos parametros
son muy importantes ya que configuran el acceso ad recursos de memoria y
procesador por parte del dominiodomQ que como sabemos es que el inicia,
administra, monitoriza y destruye el resto de damniGarantizamos un minimo de
memoria para dom0 de 196Mb y permitimos su acceso a todos los nudedel
procesador Recordamos que Xen se encuentra instalado ddPuRroliant DL120

G5 con procesador Intel(R) Xeon(R) CPU E3110 @ 3.00@Hle 4Gb de memoria
RAM.

Creamos el nuevo dominio con el comando de la infaz administrativa xm
createy ejecutamosxm list para ver claramente como queda configurado el acse
a los recursos de memoria y procesador en nuestnafiiaestructura virtual , sobre la
gue vamos a realizar las pruebas de rendimienty sortrascoding

$ xm create asterisk.cfg
Using config file "/etc/xen/asterisk.cfg".
Started domain Asterisk

$ xm list

Name ID Mem VCPUs State Time(s)
Domain-0 0 196 2 r----- 22.9
asterisk 5 2048 2  -b--- 1.6

Ademas, si ejecutamos la herramienta de monitoriz&in xm top podemos
apreciar en tiempo real el consumo que realizan destos recursos incluyendo
también otros como interfaces virtuales de redspasitivos virtuales de blogue, como
podemos ver en la figura 5.19.

CPUS METS METTX (k) NETRX(k) VBDS WBD OO WBD RD _ WED HR
2 a El 2 723

o 145
o o oz1

1

Figura 5.19. Monitorizacion de la infraestructura virtuatdEsquema 2 con xm top.

6.5.2 Resultados cortrascoding

Tras realizar diversas pruebas de rendimiento dfemedtes configuraciones para la
calibracion de los parametros que la conformi@gimos una como valida en la que aunque
existe saturacion durante varias marcas de tiempen el servidor virtual Asterisk la
totalidad de las llamadas es completada con éxitan la figura 5.20 podemos ver en detalle
la evolucién del consumo de CPU durante la duraciétotal de la prueba para el dominio
Asterisk (domU) y el dominio domQ ademas del porcentaje de CPU dedicado en cada
momento a instrucciones para virtualizacion % stea). Como vemosel maximo consumo
de CPU por parte de instrucciones de virtualizacidoncoincide efectivamente con la
saturacion experimentada en el dominiadomU. Notar que el consumo mostrado por cada
dominio y que ha sido registrado pear es local, es decir,sar no sabe que se trata de
dominios virtuales y los porcentajes ofrecidos sorespecto al total del recurso asignado y
disponible en cada momento para el dominio
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Consumo CPU y Virtualizacion con trascoding
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Figura 5.20. Consumo de CPU y Virtualizacion en la prueba ttascoding para el dominio Asterisk

(domU) y el dominio administrativo domO.

Estos instantes de saturacion que aparecen en ehgdor virtual Asteriskprovocan
que haya un reducido niumero de retransmisiones deensajesSIP tanto en el cliente como
en el servidor SIPp, como podemos observar en las figuras 5.21 y B\@R. asi, como ya
hemos dicho anteriormenta, prueba pudo completar las 275 llamadas totaleson éxita

£ rootefed2: fdownloads/sipp.svn

CreEsEn —-

060 (TDE)

Timeout
q
o
u]
u]

Figura 5.21. Estado final de SIPp en el cliente para ekastio con trascoding.
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£ root@fed3:~fdown loads/sipp.svn

open

1755

Timeout TUnexpected
[n] o

Figura 5.22. Estado final de SIPp en el servidor para ekesrio con trascoding.

Como podemos ver en la figuta22. Estado final de SIPp en el servidor para el
escenario con trascodingl pico de llamadas simultaneas alcanzado en el gielor SIPp fue
de 238 llamadas a los 221 segundos del comienzda@rueba. En la figura 5.23 podemos
ver una imagen tomada en el instante en el quécanza en el servidoBIPp el maximo de
llamadas simultaneas especificado en el clienteadsi monitorizado el pico con la utilidach
top.

NAME ST, CEUfzec) CRU(%) MEM k) HEM(3) MAXMEN(k) MAXMEN(3) VCPUS METS NETTX (k) NETRX(k) ¥EDS VBD OO VBD R
o VEBD S31D)

i61.2 7152 51.6 52 51.6 2 1 1212z 2 o

il {sec] 1:
NAME STATE  CPU{sec) CRU(%) MEM k) HEM(%) MAXMEN(k) MAXMEN(Y) VCPUS METS NETTX (k) NETRX(k) VEDS WBD OO VBD R
D vED WE 531D

Domain. 04 4.9 no limit

INVITE
1K

exit —--- [p]: Paus

T O Eo-- oo Foc []

Figura 523. Pico de llamadas simultaneas alcanzado misr&anfraestructura virtual es

monitorizada con xm top.
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Por tanto podemos concluir qe¢ nimero maximo de llamadas simultaneas que
soporta aproximadamente el servidor virtualAsteriskes de 238La prueba fue configurada
en el clienteéSIPppara mantener como maximo 235 llamadas simultaneesar 275 llamadas
totales, con una frecuencia de 2 llamadas por siegun

6.5.3 Resultados sirtrascoding

A continuacion mostramos los resultados obtenidlosadizar la prueba sitrascoding
para el esquema 2 con servidasteriskvirtual. Tras la realizacién de una serie de varias
pruebas en la que fuima@mentando la carga de trabajo progresivamente llegmos al
punto en el que el clienteSIPp practicamente presenta saturacion tras el establegaiento
de 306 llamadas simultdneas.

En la figura 5.24 podemos ver coma mismo tiempo que el clienteSIPp
practicamente se encuentra saturado, el dominiAsteriskapenas presenta una carga como
maximo del 20% de CPU Esto es debido, como dijimos en el esquema anterique ahora el
servidor Asterisk queda liberado de realizéirascoding para cada una de las llamadas que
establece, por lo que puede soportar asi la gest® un mayor numero de llamadas
simultaneas. Esto no ocurre en el clieBi®p en el que al aumentar considerablemente el
nuimero de llamadas simultaneas admisible porquseelidor Asterisklo permite llega a
saturarse. Ademas, el grafico es acompafado cqrolosntajes de consumo de CPU por parte
de instrucciones de virtualizacion en el servillsterisk(domU y domOasi como el porcentaje
de CPU libre pardomQ

Consumo CPU y Virtualizacion sin trascoding

100 ~voggm—= AR —

90 it Y
|
80 | Las
F 70 i
E 60 .i =% CPU Libre domU
it
c o0 l — i Virtualizacion domu
3 40 '
é 30 [i Y CPU Libre dom0
20 | w— 0 Virtualizacion domQ
10 A
0 __.-JM!MM rnas a % CPU Libre Cliente SIPp
[ N N o T W T e e e L R T T - =
L i = T S R Vs B v < B Y S B e IR TV v B Vo B SV
L e T o e e e e I N S
Tiempo {s}

Figura 5.24. Consumo de CPU y Virtualizacion en la pruebarascoding para el dominio Asterisk

(domU) y el dominio administrativo dom0.

La saturacion no impidi6 que se completara un totalde 375 Illamadas
correctamente, incluso sin aparecer mensajeSIP retransmitidos ni inesperados. El
resultado de la ejecucion de la prueba tanto emtelicomo en servidd8IPplo podemos
apreciar en las figuras 5.25y 5.26.

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




244 VIRTUALIZACION DE SERVIDORES DE TELEFONIA IEN GNU/LINUX

* root@fed?: - /downloads/sipp.svn

), 0.00

0 cut-of-call ms

Timeout
0
o

s period

n up

tresmm O

Timeout
[}

E-RTD1

Figura 5.26. Estado final de SIPp en el servidor para ekesirio sin trascoding.

Durante esta prueba se registré en el servidoBIPp un pico de un total de 306
llamadas simultdneasEn la figura 5.27 podemos ver el momento en elspialcanza el total
de llamadas simultdneas establecido en el cliei®pmonitorizado mediantem top
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B - [51x]

LHE CPU[gec) C: M{k) HEM (%) MAXNEN MEN (%] VCPUS METS METTX (k) NETRX (k) VEDS _ WBD 00 VED RD  VED WR S3ID)
2t 1 1641958 2 0 1777 2770

YCPUS NETS METTX (k) NETRX (k)
B o

Geioy DN -£o: [ ESNSNNNNN Eocc orax: fuic (] 5

Figura 527. Pico de llamadas simultaneas alcanzado misr&anfraestructura virtual es

monitorizada con xm top.

Como en el esquema anterioptamos a continuacion por realizar una estimacion
del numero de llamadas simultaneas que podria sopar el servidor virtual Asterisk En
este caso no basta con tener en cuenta el poeemdxjmo de utilizacion en el servidor virtual
Asterisk(20% de CPUyegistrado corBAR sino que al mediar virtualizacion debemos dertene
en cuenta también la evolucion del consumo en elido domO(en la prueba anterior con
trascodingesto no ocurre ya que el servidor virtdateriskllega a saturarse por completo y no
es necesario realizar ninguna estimacion para ebtesa resultados), que es como méaximo de
6-7% aproximadamente en algunos picos. Asi, sucoconsumo maximo de aproximadamente
del 27% en ehost Xense alcanz6é un total de 306 llamadas, tenemosetjugimero de
llamadas simultaneas que el servidorAsterisk virtual puede soportar sin realizar
trascodinges en torno a las 1133llamadas de forma aproximada

6.6 ESQUEMA 3: SERVIDOR VIRTUAL ALOJADO EN UN SISTEMAD E
FICHEROS EN RED

En este tercer y Ultimo esquema para las pruebasndémiento partimos del esquema
anterior con virtualizacién del serviddssterisk con la diferencia quen esta ocasion el
alojamiento del dominioAsterisk pasa de ser local a encontrarse en un sistema dgheros
en red (NFS) en otro servidorPara realizar la configuracion de este nuevo esgulrhemos
editar la configuracion del dominiAsteriske instalar y configurar correctamente el servicio
NFS (Network File System) en otro servidor, commua a ver en el siguiente apartado.
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6.6.1 Arquitectura

Como en el esquema anterior la arquitectura aetesterancluye cuatro servidores
(véase la figura 5.284os servidores para la ejecucion del software deueba SIPp (cliente
y servidoj, un servidor Asteriskadicional requerido por el escenario de prueb&IPp que
rechaza todas las llamadas y en el que configurambd-S para la comparticion en red de
dominios Xen y el servidor anfitrion con Xen instalado como platafornra para la
virtualizacion del servidor Asterisk

La eleccién del servidor Asterisk adicional (necesario para la configuracion del
escenario de las pruebas y que éste sea lo m@hoexain escenario reamo servidor NFS
se debe a que es el que presenta menor carga deba en las pruebas Ademas el
servidor HP Proliant ML350 G5 dispone de un sistem&AID 1 con discos duros SAS,
cuya velocidad de transferencia es superior a la des discos SATA del HP Proliant DL120
Gb5. Las caracteristicas que presenta son inmejorablesapa el establecimiento de un
sistema de ficheros en red que debe trabajar corcfieros de gran tamafio, como es el caso
de las imagenes de disco del doministerisk

El poder compartir los dominios Xen en un sistemaaelficheros en red implica que
nuevas posibilidades se abran a la hora de adminiat nuestra infraestructura virtual , ya
que los ficheros de disco y configuracion de égiaseden ser utilizados por diferentes
servidores Xen anfitriones. Ello, como veremos kenagitulo siguiente, nos permite dotar a
nuestra infraestructura virtual de caracteristitamlamentales en la actualidad como alta
disponibilidad, alto rendimiento... y sienta las agara la migracion de dominios entre
diferentes servidores anfitriones.
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Servidor anfitrion de la
infraestructura virtual

Servidor SIPp:
HP Proliant
DL120 G5

HP Proliant
DL120 G5

Servidor
Asterisk de

rechazo:
HP Proliant
ML350 G5

Figura5.28. Arquitectura del Esquema 3: Servidor virtulmjado en un sistema de ficheros en
red.

Veamos, como hicimos con los dos esquemas antgritoe detalles de los cuatro
servidores que intervienen en las pruebas de sgtema:

» Servidor SIPp. Ejecuta el servidoBIPppara la recepcion de las llamadas en la prueba.
HP Proliant DL120 G5 (Intel(R) Xeon(R) CPU E3110 @ 3.00GHz y 4Gb de méano
RAM).

e Cliente SIPp. También es un servidddP Proliant DL120 G5; se encarga de la
generacion de las llamadas que componen la carjaligo en la prueba.

» Servidor Asterisk de apoygy NFS. Este servidorAsterisk no tiene configuracion
alguna y por tanto rechaza cualquier llamada rdaibdts urHP Proliant ML350 G5
que dispone de 2Gb de memoria RAM, procesador(RjteXeon(R) CPU E5320 @
1.86GHz, y un sistema de almacenamiento en RAIBnldiscos duros SAS.

Veamos comaonfigurar este equipo como servidor NFSEn primer lugar
ingresamos en el sistenc@mo usuario privilegiado root ya que es necesario para
realizar todas las operaciones:

$ su root
Contrasefa:
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A continuaciéncreamos un directorio, por ejemplo llamadodominios el
cual vamos a compartir en red y que es usado para contener los ficheros de los
dominios Xen que queremos que se compartan:

$ mkdir dominios

$ls

bin dev etc lib lost+found mnt proc shin
srv tmp var

boot dominios home lib64 media opt root selinux

Sys usr

Con el directorio creadoconfiguramos el fichero /etc/exports para
compartirlo . Escribimos la ruta completa al directorio, leedgion de red del equipo (o
si quisiéramos varios equipos varias direccionegedg que tiene acceso permitido al
directorio, en este caso el servidor comipkrvisor Xennstalado, y los permisos para
éste accesaW para lectura y escritura):

/dominios 150.214.153.227(rw)

Finalmente, terminamos el acceso al directorio aotigp y por tanto NFS
extendiendocualquier privilegio para el usuario que accede déorma remota al
directorio compartido en el sistema de ficheras

$ chmod 777 /dominios -R

Solo quedaniciar el servicio mediante el comandcservicede la siguiente
forma:

$ service nfs start

Inicio de los servicios NFS: [ OK ]
Iniciando cuotas NFS: [ OK ]
Inicializacién del demonio NFS: [ OK ]
Inicializacion de NFS mountd: [ OK ]

A partir de este momento el directorio/dominios puede ser montado por el
servidor Xen con direccion de red 150.214.153.227 y acceder lacémo si de un
directorio en el sistema de ficheros local se trata. Para esta prueba disponemos en
él del directorio/ldominios/asterisken el cual tenemos el fichero de configuracion del
dominio Asterisk(asterisk.cfg que vemos en el siguiente pungdps ficheros de disco
imagen y swap

Servidor Xen. Como en el esquema anterior, se trata de un sertABoProliant
DL120 G5 (Intel(R) Xeon(R) CPU E3110 @ 3.00GHz y de 4Gb damoria RAM)
sobre el que hemos instalado y configurado Xen cplataforma de virtualizacién y
sobre el que hemos creado e iniciado un dominiseseb que vamos a ejecutar el
servicioAsterisk

El dominio Asterisk sigue con acceso a los dos nucleos del procesaglaon una
memoria RAM de 2Gb. A continuacion podemos ver el fichero de configifmaccfg
para el dominio, igual al anterior, con la Unicéedincia de la localizacién de los
ficheros de discoirfhageny swap, haciendo referencia al directorio compartidoeén
equipo 150.214.153.97 (servidésterisk de apoyo El fichero de configuracion se
ubica en el directorio compartido como sabemos:
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kernel = "/boot/vmlinuz-2.6.26-2-xen-amd64"
ramdisk = "/boot/initrd.img-2.6.26-2-xen-amd64"

memory = 2048
name = "asterisk"

disk = [file:
150.214.153.97:/dominios/asterisk/imagen,sdal,w','f ile:
150.214.153.97:/dominios/asterisk/swap,sda2,w']

root = "/dev/sdal ro"

dhcp = "no"

vif = ['mac=1A:1B:1C:2A:2B:2C']
netmask = '255.255.255.0'
gateway = '150.214.153.1

ip ='150.214.153.233'
broadcast = '150.214.153.255'

on_poweroff = 'destroy'
on_reboot = 'restart’
on_crash = 'restart’

vcpus = 2
extra = 'console=hvc0 xencons=tty"

Antes de proceder a iniciar el domindsteriskdebemoscomprobar que el
acceso al directorio compartido se realiza de formaorrecta. Para conseguirlo
ejecutamos el comanditowmounf que nos permite para un equipo listar el contenid
del fichero/etc/exports

$ showmount -e 150.214.153.97
Export list for 150.214.153.97:
/dominios 150.214.153.227

El directorio se estd compartiendo correctamenta phservidor Xen. Ahora
creamos un directorio en el que montar el directon compartido, y a través del cual
accedemos al fichero de configuracion del dominio:

$ mkdir /mnt/dominios_en_fed4

A continuacién montamos el directorio compartido eémuevo directorio y
comprobamos su contenido:

$ mount 150.214.153.97:/dominios /mnt/dominios_en_f ed4/

$ Is -la /mnt/dominios_en_fed4/asterisk/

total 2228240

drwxrwxrwx 2 root root 4096 mar 2 18:27 .

drwxrwxrwx 3 root root 4096 mar 2 18:13 ..

-rwXrwxrwx 1 root root 545 mar 2 18:19

asterisk_lenny.cfg

-rwxrwxrwx 1 root root 2147483648 mar 2 18:26 imag en
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-rwxrwxrwx 1 root root 134217728 mar 2 18:27 swap
Una buena practica antes de iniciar el nuevo domiai es confirmar que
dispone de acceso a sus recursos sin problema algyara lo cual podemos utilizar
el comandoxm dry-run sobre su fichero de configuraciorfvéase la figura 5.29).

150021451 530227 Ruiiy: o(=0E3)

n: PERMITTED
: PERMITTED

Figura5.29. Comprobando que el dominio Asterisk accedeectamente a sus recursos
mediante el domando xm dry-run.

Ya podemos crear el nuevo dominio con el comando dea interfaz
administrativa xm createespecificando la localizacién en el directorio copartido
del nuevo fichero de configuracién y ejecutamasnm list para asi comprobar que se ha
hecho correctamente y con los recursos asignaaos esperamos:

$ xm create -f
/mnt/dominios_en_fed4/asterisk/asterisk_lenny.cfg
Using config file
"/mnt/dominios_en_fed4/asterisk/asterisk _lenny.cfg"
Started domain asterisk

$ xm list

Name ID Mem VCPUs State Time(s)
Domain-0 0 512 2 r----- 6619.9
asterisk 6 2048 2 -b---- 1.9

Como se puede ver en la salida anterior del comamdlisthemos aumentado
ademas la memoria accesible como minimo para elinitmordomQ aunque ello no
influye de ninguna manera en la ejecucién de lash@s ya que apenas se consume un
bajo porcentaje de memoria. En la figura 5.30 padewerla salida de la utilidad de
monitorizacién xm toptras iniciar este nuevo dominicAsterisk

) MEM(%) MAXMEM (k] MAXMEM (%) VCPUS METS NETTZ (k| NETRX(k) VEDS VED OO WED RD  VED WR SSID|
51.6 2 1 5 EE 2

a0 ] 1434 240 214
MAZMEN (k) MAZMEN () VCPUS NETS NETTZ (k) NETRX(k) VBD
= - = =

VED QO VBD RD  WED WR SSID|
no limit a a 0

[ & & & o 0 214962

Figura 5.30. Monitorizacién de la infraestructura virtua¢ldEsquema 3 con xm top.

6.6.2 Resultados cortrascoding

Presentamos los resultados obtenidos para la proebarascoding para el tercer
esquema de la misma forma como lo hemos hecho &lasta. De todas las pruebas realizadas
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elegimos la mejor, en la quaun existiendo cierta saturacion en el servidoAsterisk la
totalidad de las llamadas son completadas con éxitEn la figura 5.31 podemos ver
graficamente la evolucion del consumo de CPU ygrigje de instrucciones de virtualizacion
para el dominidAsterisk (domUy el dominio administrativdomQ Una vez madps mayores
porcentajes de instrucciones de virtualizacion cogiden con la saturacién del servidar

Consumo CPU y Virtualizacion con trascoding
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m— oV irtualizacion domO
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Figura 5.31. Consumo de CPU y Virtualizacién en la prueba tascoding para el dominio Asterisk

(domU) y el dominio administrativo domO.

En esta ocasion el clienteSIPp fue configurado para realizar un total de 275
llamadas con un maximo de 235 llamadas simultdneasuna frecuencia de 2 llamadas
generadas por segundcEn las figuras 5.32 y 5.33 podemos ver el estiadbde ejecucion del
cliente SIPp y el servidor SIPp que como vemosapenas muestran unas pocas
retransmisiones de mensajeSIP en el clienteSIPp.
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Creemn —-—

0 (UDe)

0 out-of-call msg (disc

o

Timeout Tnexpected-M=sg
0
u]

"

Figura 5.32. Estado final de SIPp en el cliente para ekestio con trascoding.

rooiEied s s id vl oadsisyppesyn _J _JJ

@lls during 1.001 5 period

period RTF

Timeout xpected-Msg
u]

Figura 5.33. Estado final de SIPp en el servidor para ekasirio con trascoding.

El pico de llamadas simultdneas registradas por ebervidor SIPp fue de 242
llamadas a los 211 segundos transcurridos del in@ide la prueba de rendimiento El
momento en el que se alcanzo el total de llamaniasitaneas establecido en cliente fue
monitorizado con la utilidagm topcomo muestra la figura 5.34.
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00NHzE
MAZMEN (%) VCEUS NET3 NETTX (k) NETRZ (k) VEDS  ¥ED OO  WED RD  VED UR 33ID|
2 1 2 579

Figura 5.34. Pico de llamadas simultaneas alcanzado misr&anfraestructura virtual es

monitorizada con xm top.

Finalmente afiadir que el clienB#Ppse ha registrado una carga maxima del 80% de
CPU mientras que en el serviddliPpestuvo alrededor del 10%.

6.6.3 Resultados sirtrascoding

Como en los esquemas anteriores volvemos a maqgsirar contraste con la prueba
anterior la prueba en la que se realiaacodingde las llamadas por parte del servidsterisk
Como ocurriera en las anteriores pruebas de readimisintrascodingpara los dos primeros
esquemasel cliente SIPp es saturado en procesamiento mucho antes de queepa hacerlo
el servidor Asterisk,que muestra como maximo aproximadamente un 20% deonsumo de
CPU; lo hace practicamente tras el establecimientale las 308 llamadas simultaneas
registradas por el servidor SIPp, aunque las 375 llamadas totales se completan sin
problemas
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Consumo CPU y Virtualizacion sin trascoding

100 powms == e —— ___
90 ¥
*
80
70
®
o 60 % CPU Libre domU
&
< 50 m— % Virtualizacion domuU
£ 40 .
<] % CPU Libre dom0
& 30
0 Virtualizacion dom0
20
10 %% CPU Libre Cliente SIPp

0 ___....-lnu-"b«?m

1 31 61 91 121151181211241271301331361391421451

Tiempo {s)

Figura 5.35. Consumo de CPU vy Virtualizacion en la pruebarascoding para el dominio Asterisk

(domU) y el dominio administrativo dom0O.

En las figuras 5.36 y 5.37 podemos ver como lal@se ha realizado sin que aparezca
ninguna retransmision ni ningdn mensaje inesperatiteniendo un pico de 308 llamadas
simultaneas en el servidStPp

P roptEred 2y downloads/syppesyin _J _J\._j

Creen —-—

1-time !
1. ] 5 060 (UDF)

0 Eunn
u] ad call

Titeout Tnexpect
q

u] u]

o ]

u] u]

Figura 5.36. Estado final de SIPp en el cliente para ekastio sin trascoding.
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root@afeds:=fdownloads/sippesyn) _J_J\_j

1.001 = period

Timeont Inexpected-Hsg
u]

Figura 5.37. Estado final de SIPp en el servidor para ekesirio sin trascoding.

Para saber aproximadamente el nimero de llamadadt&@neas que soportaria el
servidor Asterisk ubicado en un sistema de ficheros en redlizamos una estimacion
basandonos en la informacion obtenida en la pruebpresentada: 308 llamadas con una
carga de aproximadamente del 22% en el servidoAsterisk virtual y un 5-6% en el

dominio domQ Por lo tanto concluimos que el servidor soportad alrededor de 1140
llamas simultaneas.

VED 00  VED ED  VED WR S5I|

INVITE
1

Figura 5.38. Pico de llamadas simultdneas alcanzado misr&anfraestructura virtual es

monitorizada con xm top.
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6.7 COMPARATIVAY EXTRACCION DE CONCLUSIONES

En éste dltimo apartado resumimos los resultadeaerohdos durante la serie de
pruebas de rendimiento realizadas en los tres estuanteriores para el servidesterisk ya
sea real, virtual, o virtual alojado en un sistadedicheros compartido en red. Como vamos a
ver a continuacidéna pesar de la ligera disminucion en el rendimientajue implica el
introducir virtualizacién en un servidor, los resultados han sido excelentes y las ventajas
que por otra parte ello supone son determinantessobre todo desde el punto de vista
administrativo de una infraestructura de servidores

En la figura 5.39 podemos ver graficamente loslt@dos obtenidos para alimero
total de llamadas simultdneas que soporta el senad Asterisk configurado en cada
esquema para las pruebas realizadas con y dimscoding Los resultados en las pruebas con
trascoding se obtuvieron tras saturar el servidésterisk mientas que en las pruebas sin
trascodinghubo que realizar una estimacion pues el cli&®Rp se saturaba mucho antes de
que pudiera hacerlo el servidasterisk

Numero de Llamadas Simultaneas

1400

1200 1150 1133 1140

1000

800

600 M Con trascoding

346

100 238 242 M Sintrascoding

200 -

Numerototal de llamadas

1 2 3

Esquema

Figura 5.39. Comparativa de nimero de llamadas simultame@s&imo para cada esquema con y sin

trascoding.

Es sencillo ver coémta diferencia entre el nUmero de llamadas simultares maximo
obtenido con y sintrascoding es bastante grande para los tres esquemas, debidomo
sabemos a la carga adicional que introduce el propiproceso de traduccidén entre los
diferentescdédecgjue usan cliente y servidoSIPp.

Servidor real Vs Servidor virtual

Es completamente normal petrdida de rendimiento observada en los resultadod
pasar de un servidorAsteriskreal a uno virtual. El servicio ya no es ejecutado directamente
sobre el sistema operativo, sino que hemos intiddugna capa intermedia de virtualizacion
Xen que interviene en las instrucciones generadalpservicio y le permite el acceso a los
recursos hardware del sistema anfitrion. En este,@ consumo de CPU y memoria generado
por el dominioAsterisk se suma el originado en el dominio administratianQ que lo
monitoriza, y el porcentaje de instrucciones pradas por ehipervisor Xerny que aparecen en
las estadisticas ofrecidas @gARcomo % steal porcentaje de tiempo consumido en esperas
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involuntarias en la CPU virtual o CPU mientas qudipervisor sirve a otros procesadores
virtuales.

Servidor virtual local Vs Servidor virtual remoto

Aunque las diferencias observadas entre los resdtabtenidos con una y otra
configuracion no son muy grandes, si ha llamadaténcion que éstos sedigeramente
mejores para el caso en el que el servidor virtuasta disponible de forma remota a través
de almacenamiento compartido Esto es normal sin analizamos con detenimiergeadoursos
disponibles en nuestra configuracion en cuantal  @macenamiento:

* Los recursos de red no suponen ninguna limitaciopara la realizacion de las
pruebas, son mas que suficientes. Los diferentasip@x] se encuentran
interconectados a través awitch Gigabity disponen de interfaces de red Gigabit
Ethernet 1GB/s 64 bits.

» El almacenamiento compartido se encuentra localizaden un disco duro SAS
(HP Proliant ML350 G5), frente al disco duro SATécal del que dispone el
servidor Xen anfitrion (HP Proliant DL120 G5). Ldiscos duros SAS disponen de
tiempos de acceso muy rapidos, lecturas o esaitaleatorias, y por tanto
velocidades de transferencia considerablementeistge

Ambas cuestiones han permitido que aun encontréndbslominioAsteriskvirtual
localizado en otro equipo, el nimero de llamadgsoiadas se encuentre ligeramente por
encima que el obtenido para el doministeriskvirtual local, aunque todavia menor que el
experimentado con un servidohsterisk real debido al overhead introducido por la
virtualizacion. En el capitulo siguiente podemosalgunas técnicas que nos permiten mejorar
el rendimiento obtenido al aplicar virtualizaciquor ejemplo dotando a los servicios ejecutados
en los dominios de alta disponibilidad o permitietalmigracion en calientele dominios entre
diferenteshosts Xeranfitriones.
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CAPITULO 6

ALTA DISPONIBILIDAD EN CLUSTERES
VIRTUALES

En este ultimo capitulo del proyecto vamos a prdizar en el concepto deuster
virtual y vamos a ver como algunas técnicas aplicabledogencasos reales pueden ser
implementadas también en este tipo de infraesnagtde igual forma. Mas concretamente
dotamos a nuestra infraestructura virtual de una lake caracteristicas y requisitos
imprescindibles hoy en dia a la hora de ofreceri@es: alta disponibilidad. Cada dia que pasa
resulta habitual encontrarnos con servicios queeidos o0 que debemos proporcionar con una
gran exigencia: rapidez, eficiencia, simplicidad, 24 horas al dia, los 7 dias de la semana, todo
el afo. Es entonces cuando consideramos que esentietdo servicio (base de datos, pagina
web, centralita VolP, almacenamiento) debe estatimmeamente disponible, 1o que implica que
debamos aplicar determinadas técnicas tdra#mdware como software para cumplir este
objetivo.

Como podemos imaginar existe una gran variedadlieisnes de ambos tipos. Sin
embargo, una de ellas destaca sobre el resto debgtan potencial que presenta al tratarse de
software libre Hablamos deHeartbeat que sera introducido en la primera parte de este
capitulo. Instalando y configurandteartbeaten nuestralister virtualnos va a permitir que si
el servicioAsteriskque se esta ejecutando en un dominio cae, segagate forma automatica
en otro dominio virtual detlister Como hemos visto en el contenido desarrolladdahels
momento mediante virtualizacién también es posjiiieporcionar alta disponibilidad para
nuestros datos y servicios, haciendo uso de menagisomo la automatizacion de procesos de
aprovisionamiento, copias de seguridaackupsde dominios... 0, quizds el mas importante de
todos, la migracion de dominios tarém paradacomo en caliente Esta Gltima modalidad
permite que un dominio seaigrado desde un servidor Xen anfitrién a otro sin questado
sea bloqueado. En este capitulo profundizamos dostestos conceptos relacionados con alta
disponibilidad y virtualizacién al mismo tiempo queesentamos ejemplos practicos que
demuestran su gran utilidad.
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1 Introduccion ala Alta Disponibilidad

La alta disponibilidad, ya seade servicios o de datgspuede ser alcanzada tanto
haciendo uso de solucionssftwarecomo de soluciondsardware La variedad que existe en
ambos grupos es muy grande, pudiendo elegir siemmaesolucion que encaje perfectamente
segun nuestras necesidades. Veamos brevementenue ifdroductoria en qué consiste cada
una de ellas.

Las soluciones software nos permiten alcanzar alta disponibilidad instdary
configurando determinadas herramientas y aplicasigue han sido disefiadas para tal efecto.

En lo que respecta alta disponibilidad en serviciosson usadas sobre en todo en
servicios de ejecucion critica, como por ejemplservidor de bases de datos, una web de una
tiendaonline, una centralita de telefonia IP, o el Directorio i@t Lo normal es que con el
software de alta disponibilidad no sea suficiente y haya baeer uso de herramientas o
complementos adicionales para su configuraciées tadmo direccion IP, reglas de cortafuegos,
dependencias, politicas de seguridad, copia y esagn, etc. Entre las herramientas mas
importantes dentro de esta categoria en sistemasatiyos GNU/Linux podemos citar
Heartbeat, HA-OSCAR, KeepAlived, Red Hat ClustateSThe High Availability Linux
Project, LifeKeepeo Veritas Cluster Server.

De una gran importancia son tambiéndahicionessoftwarepara alta disponibilidad
de datos casi siempre requeridos por los servicios cwticde nuestro servidor.
Fundamentalmente consiste en la replicacion deddbss, disponiendo de ellos en diversas
localizaciones, permitiendo su efectiva recuperaeid caso de fallos desastrosos o cuando el
nodo en el qgue normalmente se encuentran accenibles esta disponible. Lo habitual es que
las herramientas que ofrecen alta disponibilidatifracion de datos trabajen de dos formas
diferentes:replicaciéon de bloque de datos y de bases de datdsn el primer tipo la
informacion en los sistemas de ficheros es repidddque a bloquealgunos ejemplos son
DRBD (ya analizado en mayor detalle en capitulos amgsgjoorsync En cuanto a la
replicacion de bases de datos la forma de trabajaiste en la replicacion de una base de datos
en varias bases de datos, localizadas remotaniiensmndo a cabo la replicacidnstruccion a
instruccién Algunas utilidades que siguen este modelo deicapbn en GNU/Linux son
MySQL ReplicationSlony-| o las propias d®racle Otros importantes proyectos de alta
disponibilidad para datos sdfreeNAS, NAS Lite-2) Openfiler Con los dos primeros por
ejemplo usamos un sistema operativo actuando cbiA8 (Network-Attached Storage)
logrando que un equipo pueda desempefiar funciad@glde servidoNAS soportando una
amplia gama de protocolos para comparticibn de @@mamiento en red y replicaciocifs
(sambd, FTP, NFS, rsyndRAID software.. y otros.

También mediante hardware es posible alcanzar alta disponibilidad tanto para
datos como para serviciosEste tipo de soluciones depende en gran medidgpdele datos o
servicios a los que queremos dotar de esta casdar y normalmente suelen usarse para
apoyar las soluciones de tipoftwareque estemos aplicando, para mantener o superaregél n
de seguridad y disponibilidad de las mismas. Emdgoria de los casos entendemos como
solucidnhardwarepara alta disponibilidad la replicacion de recstsardware como memoria
0 almacenamiento, o la puesta en marcha de disppediardwareespecializados. Por ejemplo,
para laalta disponibilidad de serviciosde telefonia IP podemos instalar un balanceador de
primarios de telefoniB1/T1(por ejemploRedfong permitiendo que aunque cayera uno de los
nodos deklusterde telefonia IP sea posible establecer llamades/és de la red de telefonia
tradicional. En cuanto ata disponibilidad de datos soluciones comblAS, RAID, SAN,.son
ampliamente conocidas y usadas.

Como podemos ver, dependiendo del proyecto eneetrgbajamos disponemos de una
gran variedad de soluciones tastdtwarecomohardwareque ademas es posible usar de forma
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conjunta integrandolas. Las hay propietafiiases o incluso gratuitas. En el siguiente apartado

la que es en la actualidad la solucigren sourcesobre GNU/Linux mas usada en los que a alta
disponibilidad de servicios criticos se refierenjooes nuestro caso, el de las centralitas de
telefonia IP conAsterish. Heartbeatno sélo esopen sourcesino que ademas puede ser

descargada y usada de forma gratuita, obteniendgram soporte por parte de su activa

comunidad de desarrolladores.

2 Altadisponibilidad de servicios criticos con Heartbeat

Heartbeat (http://www.linux-ha.org/wiki/Heartbeptes una soluciorsoftware de alta
disponibilidad para servicios criticos que permite que éstos se encuentren disponibles en
ejecucion de forma ininterrumpida a pesar de ldssfa problemas que puedan surgir durante
su funcionamiento. Mediante su uso es posible ebtaha disponibilidad de servicios como
hemos dicho, ademas dejorar sustancialmente su rendimiento, todo elloan un coste de
implementacion y administrativo reducida Heartbeattrabaja sobre uolistercompuesto por
nodos, los cuales son los encargados de ejecusamnétio dependiendo de la configuraciéon
realizada enHeartbeaty de las circunstancias, que normalmente suelderrdimar la
disponibilidad de un nodo. De esta forma un sevvpede ser migrado de forma rapida y
transparente de un nodo @gélstera otro por el motivo que fuese (por ejemplo amtéalio en
la alimentacion del nodo o por motivos administa), logrando que éste solamente deje de
estar operativo durante el tiempo en el dimartbeatdetecta el fallo y lleva a cabo la
migracion.

Por ejemplo, en el caso del proyecto en el que trabajamosmposiedesarrollar un
cluster de alta disponibilidad de telefonia frmado por dos nodos, cada uno de ellos con
Asteriskinstalado. Sobre él es posible establecer unagtoation en la que un nodo, llamado
activo, posee y ejecuta el recur8eteriskmientras que el otro nodo se mantiene a la esfgera
posibles fallos ¢onfiguracién Activo/Pasivg. Datos adicionales, como la base de datos que
contiene informacién sobre los usuarios, mensagesod, ficheros de registro... pueden ser
almacenados en otro nodo a modo de almacenamiemigectido (véase la figura 6-1).

Figura 6.1. Cluster de alta disponibilidad de telefoniadéh Asterisk y Heartbeat.

MedianteHeartbeatlos nodos que pueden ejecutar el servigsteriskse comunican
mediante mensajd€MP (Internet Control Message Protocqor ejemploping) de forma que
uno puede monitorizar el estado del otro (y viceaerAdemas, cada nodo monitoriza también
en qué estado se encuentran los recursos queraehial se encuentra ejecutando, para la
deteccion de posibles irregularidades y fallos. néldo activo se encuentra por tanto
monitorizando el estado desterisky el nodo pasivo, mientras que el nodo pasivo todra
solamente al nodo activo.
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Situémonos en el caso en el que un fallo es deleeta el nodo activo, ya sea un fallo
hardwareo un error en la ejecucién de los recursos que ejstutando/Asterisk o cualquier
otro softwareque sea imprescindible para prestar los servi€losejemplo, imaginemos que el
servicioAsteriskes saturado y por tanto no puede operar de foomaata. En este momento el
nodo activo (mas concretameniteartbeaj detecta el fallo en la ejecucion desterisky
comprueba la disponibilidad del nodo pasivo paaapasar la ejecucion del servicio. De esta
forma el recurso es migrado del primer nodo al sdguque pasa a ser consecuentemente el
nuevo nodo activo. Ante situaciones de fallo sireiieel sistema de alta disponibilidad actia de
forma analoga, consiguiendo goeando se produzcan fallos en la ejecucion del s@io y
aunque éste deje de estar disponible durante unosstantes, el tiempo que transcurre
hasta ejecutar el servicio de nuevo en otro nodo aeninimo, normalmente inapreciable
por los usuarios Por ejemplo, en el caso de que el nodo pasivectietque falla la
monitorizacion del nodo activo (ya sea porque lenfa de alimentacion no funciona de la
forma adecuada y por tanto fue apagado o cualgtiermotivo), éste considera que el nodo
activo no se encuentra en disposicion de eje@dgarisky se inicia el proceso para encargarse
de ello, pasando de nuevo el nodo pasivo a satigbay logrando que el servicio no deje de
estar disponible a los usuaridsdependientemente de laecuperacién ante desastres que
permiten Heartbeat los recursos también pueden ser migrados pdfeartbeatde forma
manual, ya que ocasionalmente es necesario realizaridadi®s de administraciéon vy
mantenimiento (actualizaciones, instalaciones,regpdn y sustitucion de componentes, etc.) de
los nodos que ejecutan los servicios criticos, aemgp haya sido detectado ningun error.

Lo habitual es utilizar ademas del recurso priric{ga nuestro casésterish una
direccién de red IP virtual. La direccion IPvirtual permite que el servicio se encuentre
siempre accesible a través de la misma direcciérdiendependientemente del nodo dékter
en el que se encuentre en ejecucion; de lo comtefld supondria un grave problema. Asi, sea
cual sea el nodo que ejecidtsteriskéste requiere al mismo tiempo tener configuradiatéaifaz
de red con la IPvirtual; ésta es considerada también un recurso Heartbeat en su
configuracion y es monitorizada y migrada de igaaha queAsterisk

Como vemos hemos logrado recuperarnos ante un dallta ejecucién de nuestros
servicios de forma limpia y rapida; es el momengoedtudiar el porqué del error en la
operativa del nodo activo y solucionar los problemsa que han surgido Una vez que
llevamos a cabo estas actividadgdsnodo (anteriormente activo) pasa a encontrarseed
nuevo disponible para prestar sus servicios akluster. Ahora, dependiendo de la
configuracion que realicemos éteartbeatlos servicios que ahora se encuentran en otro
nodo pueden volver al nodo original o bien permanec en el que actualmente es activo
Cada una de las dos opciones posee ventajas yntlsagecomo vemaos a continuacion.

Si hacemos que los recursos vuelvan de nuevo disacion original una vez que el
nodo que causo el fallo se recupera debemos atrdetener la ejecucion de los servicios para
su migracion. Sin embargo, esto permite que laacdegtrabajo del nodo qtemaolos recursos
tras el fallo se vea considerablemente reducida; &s especialmente importante cuando éste
nodo normalmente ejecuta otros servicios diferemies que fueron migrados.

2.1 ARQUITECTURA HEARTBEAT

Historicamente con el nombreHeartbeat haciamos referencia a un conjunto de
herramientas y utilidades de alta disponibilidad ca una arquitectura estructurada en
capas formado fundamentalmente por el compondreartbeaten la capa de mensajes o
comunicacion, un administrador de recursos locélesal Resource Managey LRM) y un
administrador de recursos delister (Cluster Resource Manager o CRBN la capa de
asignacion de recursos, y un agente de recuRsEso(irce Agepen la capa de recursos, entre
otros componentes.
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A partir de la versidén 2.1.4 esta generalizaciomgaes valida, quedando el nombre
Hearbeatpara denominar exclusivamente la capa de comunicasi o0 mensajes entre los
nodos que forman elcllster. El resto de componentes son ahora proyectos endigmtes,
igualmente necesarios para establecerclister de alta disponibilidadcomo vemos en el
apartado siguiente con la instalaciénttiartbeat 3 referenciados en la actualidad grupalmente
comoLinux-HA (Linux High Availabilityhttp://www.linux-ha.org.

La arquitectura presentada en la actualidad lgoux-HA dispone de una gran
flexibilidad debido a la modularidad comentadacahguy positivo de cara al desarrollo que
experimente el proyecto en los préximos afos.

Pacemaker

Heartbeat / OpenAlS

Resource Agents

Cluster Glue

Figura 6.2. Arquitectura del proyecto Linux-HA.

En la figura anterior 6.2 podemos apreciar estavauwgquitectura, cuyos elementos
vemos a continuacion:

* El moédulo CRM -gestor del los recursos deklldster ha sido renombrado a
Pacemaker (http://clusterlabs.oryy/ encargado de arrancar los recursos 0 servicios,
detenerlos, configurarlos, monitorizarlos, estadnida configuracién global delUster,
ademds de otros muchos aspectos que presentarerabapmartad®.3 Configuracion
de Heartbeat 3Con él es posible configurar de forma directaggmabia que hacerlo
editando ficheroXML) el cluster Pacemakefunciona como parte central del proyecto
Linux-HA por encima de la capa de comunicacién, que puackr luso déleartbeatu
OpenAlS

« Heartbeates ahora solamente la capa que comunica los nadcRister, permitiendo
el intercambio de mensajes para determinar la pcese la ausencia de pares de
procesos entre los nodos. Esta funcionalidad tampiéde ser soportada por otro
proyecto denominad®penAlS$S como sabemos. Para alcanzar el mayor rendimiento
posibleHeartbeatdebe ser usado en combinacién Eatemakerencargado de llevar
a cabo las tareas de arranque y parada de losiesrailos que queremos dotar de alta
disponibilidad.
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« Resource Agentson los agentes de recurso, un extenso conjunseriws para la
gestion y acceso a los diferentes recursos y sesvipie son ofrecidos y mantenidos
por elcluster.

¢ El componenteSTONITH ha sido renombrado comcClusterGlue(http://www.linux-
ha.org/wiki/Cluster_Glug un elemento imprescindible en la arquitectura ada
disponibilidad deLinux-HA ya que permite la interoperabilidad entre susrelifees
elementos.

Una vez conocida como es la arquitectura del ptoyee alta disponibilidatinux-HA
y los diferentes elementos que la componen nosraseas por completo en la capa de
mensajes/comunicacidfeartbeaten su version 3. Veremos por tanto a continuaci@mo
podemos instaladeartbeat 3y como podemos configurar nuestidsterde alta disponibilidad
conHeartbeatde una forma sencilla gracia®acemaker

2.2 INSTALACION DE HEARTBEAT 3

A continuacion vamos a ver como es el proceso stalation de una infraestructura de
alta disponibilidadLinux-HA con Heartbeat 3y el resto de componentes necesarios que han
sido comentados en el apartado anterior a partiudeddigo fuente, disponible en la web del
proyecto http://www.linux-ha.org/ La instalacién y configuracion de cada uno de los
componentes debe ser realizada en todos los node$ duster.

This siteis aworkin pragress —you can help! Please see the Site news for detalls
HighAvailability
navigation Linux-HA
o Praviding Open Gource High-Availability Software for Linu and other Platforms since 1999
License Sub-projects: Heartheat Cluster Glue Resource Agents » Gat Linux HA» Documentation- Support Categories - New Pages - A=Z inex

The Linux-HA praject maintains a set of building blocks for figh availability cluster systems, including a cluster messaging laver, & huge number of resource agents for a variety of
applicatians, and a plumbing library and error reparting toolkit

Y ou usually want to deploy the Pacemaker Cluster Resource Manager on top of the Heartbeat infrastructure layer. I you happen ta be stil under the impression that this CRM would be
part of Heartbeat, please see Why was the Pacemaker Project Created? @

language
= Engish
= BEE

Figura 6.3. Web oficial del proyecto Linux-HAttp://www.linux-ha.org/

Antes de comenzar con la instalacion propiamentdadidebemos cumplir ciertas
dependenciasoftware sobre todo librerias que son imprescindibles paelLinux-HAYy sus
componentepuedan operar de forma correcta. Lo hacemos instalids desde repositorios
mediante el comandapt-get install ya que usamos la distribucién Debian 5 Lennyger
resto de distribuciones Linux podemos procedepdead anéloga):

# apt-get install xsltproc docbook-xml docbook-xsl

# apt-get install build-essential libglib2.0-dev pk g-config
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Una vez resultas estas dependencias descargamstalanos la dltima version estable
para cada uno de los componentes del proykotax-HA por este ordenClusterGlue,
ResourceAgents, Heartbeat, Pacemaker

2.2.1 Instalacion deClusterGlue 1.0.5

ClusterGluees un elemento importante ya que gracias a @séb de componentes de
Linux-HA pueden trabajar de forma conjunta. Ademas de kyserdlencias instaladas
anteriormente debemos instalar las siguientes@lasterGlue

# apt-get install autoconf libtool libglib2.0-dev f lex bison
libxml2-dev libbz2-dev uuid-dev automake

Descargamos la ultima version estableCligsterGlue(en el momento de redaccion de
esta memoria es la 1.0.5) desde los repositonesurial de Linux-HA mediante el comando
wget

# wget http://hg.linux-ha.org/glue/archive/glue-1.0.5.tar. bz2

Con el pagquete descargado, lo descomprimimos consel del comanddar e
ingresamos en el directorio creado en la descondpres

# tar xjvf glue-1.0.5.tar.bz2

# cd Reusable-Cluster-Components-glue-1.0.5/
Después, en el directoriReusable-Cluster-Components-glue-1.@fgcutamos los
scriptsde preparacion de la instalaci@atogen.sly configure

Reusable-Cluster-Components-glue-1.0.5# ./autogen.s h

Reusable-Cluster-Components-glue-1.0.5# ./configure
Finalmente y como es habitual, compilamos el cotlignte y realizamos la instalacion
ejecutandanakey make install respectivamente:

Reusable-Cluster-Components-glue-1.0.5# make

Reusable-Cluster-Components-glue-1.0.5# make instal I

Con ClusterGlueinstalado avanzamos un nivel en la arquitectumax-HA instalando
ResourceAgents.
2.2.2 Instalacion deResourceAgents 1.0.3

Para la instalacion de los agentes de recurso geouas de la misma forma que
para la instalacion d€lusterGlue En primer lugar descargamos el paguete con las
fuentes de la version 1.0.3 (Ultima version es)aples descomprimimos:

#wget http://hg.linux-ha.org/agents/archive/agents-1.0.3. tar.bz2
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# tar xjvf agents-1.0.3.tar.bz2

Después cambiamos al directorio obtenido en lacteesion para ejecutar Iesripts
autogen.shy configure y compilar y realizar la instalacion mediante msnandosmakey
make install

# cd Cluster-Resource-Agents-agents-1.0.3/
Cluster-Resource-Agents-agents-1.0.3# ./autogen.sh
Cluster-Resource-Agents-agents-1.0.3# ./configure
Cluster-Resource-Agents-agents-1.0.3# make

Cluster-Resource-Agents-agents-1.0.3# make install

A continuacién, una vez que también hemos instayaResourceAgentya podemos
instalarHeartbeat 3 Ademas, vamos a realizar unos pequefios cambieksstema para que
éste pueda trabajar correctamente.

2.2.3 Instalacion deHeartbeat 3

Vamos a instalar la Ultima version estable Hieartbeaten el momento de
redaccion de este capitulo, 3.0.3. Antes debemawplaualgunas dependencias de
utilidades y librerias necesarias para configuriéevwar a cabo el proceso de instalacion;
lo hacemos utilizando el comandpt-get instalicomo hasta ahora:

# apt-get install libbz2-dev perl-base libperl-dev libltdI3-dev
libxml2-dev libnetl-dev libglib2.0-dev gawk zliblg zliblg-dev

Cuando hemos instalado las dependencias podemoargias el paquet&TABLE-
3.0.3.tar.bzAesde los repositoriasercurial oficiales deLinux-HA usando el comandeget

#wget http://hg.linux-ha.org/heartbeat-STABLE 3 0O/archive /STABLE-
3.0.3.tar.bz2

Descomprimimos entonces el paquete descargado agande ingresamos en el
directorio creado durante la descompresion, queeranel codigo fuente ddeartbeat 3

# tar xjvf STABLE-3.0.3.tar.bz2
# cd Heartbeat-3-0-STABLE-3.0.3/

En primer lugar y antes de nada, ejecutamos el moataootstrappara prepararnos de
cara al proceso de instalacion:
Heartbeat-3-0-STABLE-3.0.3# ./bootstrap
Ahora si podemos empezar a configurar y realizamdtalacion. No lo vamos a hacer

utilizando los comandos clasicosnfigure makey make install sino que ejecutamos como es
recomendable ekcript ConfigureMecon las opcioneconfigure, makey make install
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respectivamente. Ademas, a cada una de las ejeesciiadimos la opciérenable-fatal-
warnings=nopara evitar que avisos impidan que culminemosustiamente la instalacion:

Heartbeat-3-0-STABLE-3.0.3# ./ConfigureMe configure --enable-fatal-
warnings=no

Heartbeat-3-0-STABLE-3.0.3# ./ConfigureMe make --en able-fatal-
warnings=no

Heartbeat-3-0-STABLE-3.0.3# ./ConfigureMe install - -enable-fatal-
warnings=no

En este punto ya disponemosHieartbeat 3nstalado, aunque todavia debemos llevar a
cabo algunas acciones para adecuar el sistemajpakéeartbeattrabaje. Creamos primero un
grupo de usuarios denominaldaclienty un usuaridaclusterdentro de este grupo:

# addgroup haclient
# adduser hacluster —gid 1000

El usuario es afadido al grupo en el momento decrsacion especificando el
identificador de grupgid que podemos obtener del fichéetc/group Después, hacemos tanto
a haclustercomo ahaclient propietarios de los ficheros dteartbeatcon el comandahown
gue permite cambiar el propietario de un fichereftorio:

# chown —R hacluster:haclient /var/run/heartbeat
# chown —R hacluster:haclient /var/lib/heartbeat
# chown —R hacluster:haclient /usr/lib/heartbeat

# chown —R hacluster:haclient /usr/var/run/heartbea t

Finalmente es necesario antes de poner en marcbenetio Heartbeatcopiar los
siguientes ficheros desde el subdirectdac del directorio principal de las fuentes descargada
en el directoridetc/ha.d/ Posteriormente cuando configuranttesartbeatcomentamos en qué
consiste cada uno de estos ficheros:

Heartbeat-3-0-STABLE-3.0.3# cp doc/authkeys /etc/ha .d/
Heartbeat-3-0-STABLE-3.0.3# cp doc/ha.cf /etc/ha.d/
Heartbeat-3-0-STABLE-3.0.3# cp doc/haresources /etc /ha.d/

Es necesario también cambiar los permisos de aetésheroauthkeyqel primero de
los copiados en el cédigo anterior) para que swdopropietarios tengan acceso de lectura y
escritura al mismo:

Heartbeat-3-0-STABLE-3.0.3# chmod 600 /etc/ha.d/aut hkeys

Hasta aqui la instalacion deeartbeat El siguiente paso que debemos dar es su
configuracion, algo mas complejo como podemos megleapartado siguiente de este capitulo.
Nos preparamos para su configuracion estableciendada nodo delusterun nombre Unico
por el que identificarlo. Esto lo podemos hacer €atomanddostname
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# hostname <nombre>

Si queremos comprobar cual es el nombre del noderpos ejecutahostnamesin
opciones y el comandmamecon la opcién-n:

# uname -n

La salida de estos dos comandos es el nombreéstdaV cual haremos referencia a los
nodos delcluster en la configuracién deleartbeat Para terminar, debemos editar el fichero
letc/hostsen cada nodo detluster para que pueda comunicarse con el resto de nodos,
incluyendo una linea por nodo de la siguiente forma

<direccion_ip> <nombre>

De esta forma cada nodo identifica al resto meéi@htpar direccion IP — nombre,
siendo el nombre el establecido con el comdrmainame

Comentar que aungue la instalaciorHbartbeatsea realizada con éxito es posible que
aparezcan algunos problemas en su ejecucion. Lariaaje ellos se pueden subsanar copiando
los ficherosha.cfy authkeysdel directorio/etc/ha.d al directorio/usr/etc/ha.d/y el fichero
shellfuncadesde el directorio descomprimido@eisterGlueal directorio/etc/ha.d/

cp /downloads/Cluster-Resource-Agents-agents-
1.0.2/heartbeat/shellfuncs /etc/ha.d/shellfuncs

cp /etc/ha.d/ha.cf /usr/etc/ha.d/
cp /etc/ha.d/authkeys /usr/etc/ha.d

2.2.4 Instalacibn dePacemaker 1.0.8

Acabamos la instalacion de nuestra infraestructordPacemakeren su Ultima version
estable 1.0.8. InstaldPacemakeres fundamental ya que sin él configurarcklstery los
recursos resulta mucho mas complejo. Ademés dielasndencias instaladas anteriormente de
forma global instalacion también la librelitaxslt-dev

# apt-get install libxslt-dev

Descargamos en primer lugar las fuentes desdeefmssitoriosmercurial de Cluster
Labs web oficial del proyect®acemake(http://www.clusterlabs.orjy/

#wget http://hg.clusterlabs.org/pacemaker/stable-
1.0/archive/Pacemaker-1.0.8.tar.bz2

Ahora que disponemos del paqué&acemaker-1.0.8.tar.bz2on las fuentes de la
utilidad, lo descomprimios cdar y cambiamos al directorio generado:

# tar xjvf Pacemaker-1.0.8.tar.bz2

# cd Pacemaker-1-0-Pacemaker-1.0.8/
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Procedemos a continuacién de forma similar a cambelmos hecho para los otros
componentes deinux-HA Ejecutamos loscripts autogen-sty configure éste dltimo con la
opcién —with-heartbeatpara especificar quédeartbeat es el que actia como capa de
comunicacion/mensajes entre los nodosctiedter (recordemos que es posible también utilizar
OpenAlS:

Pacemaker-1-0-Pacemaker-1.0.8# ./autogen.sh

Pacemaker-1-0-Pacemaker-1.0.8# ./configure —with-h eartbeat

Ejecutamosnakey make instalpara finalizar compilando e instalanélacemaker:

Pacemaker-1-0-Pacemaker-1.0.8# make

Pacemaker-1-0-Pacemaker-1.0.8# make install

Con Pacemakerinstalado ya disponemos de nuestra solucion ded#onibilidad
Linux-HA completamente instalada y lista para ser confdpusegin nuestras necesidades. En
el siguiente apartado vemos cédmo podemos hacerdorae general editando los ficheros de
configuracién deHeartbeaty mediante el administradétacemakeruno de los puntos fuertes
de esta Ultima version disponible.

2.3 CONFIGURACION DE HEARTBEAT 3

En este apartado vamos a estudiar como configleartbeat 3y nuestrcclisterde alta
disponibilidad de una forma sencilla y practicaraPallo editamos algunos ficheros de
configuracién para el componentdéeartbeat para caracterizar las comunicaciones y la
seguridad entre los nodos, y presentamos y usamoselfaz administrativa para elstery
sus recursoRacemakerMéas adelante en este mismo documento vemos mpkjeoncreto de
coémo llevar a cabo esta configuracion ercliister virtual de alta disponibilidaduniendo Xen
y Linux-HA

Dividimos la configuracion de nuestaoister de alta disponibilidad en varias etapas,
distinguiendo ademas de si la configuracién debeesdizada en todos los nodos dgistero
no.

2.3.1 Configuracion en todos los nodos dellGster

A continuacién vemos paso a paso la configuraciésm dgbemos realizar en cada uno
de los nodos que forman parte d&lster Como podemos ver, algunos de estos cambios se
realizan de la misma forma en cada nodo, mientnasotyos simplemente debemos adaptarlos
en funcion del nodo que estamos configurando.

Nombre del nodo y fichero/etc/hosts

Cada uno de los nodos debe disponer de un nombie (ue lo identifica
univocamente en elluster Como se ha comentado en el apartado anterioenpasl establecer
el nombre del nodo haciendo uso del comahdstname Si no facilitamos ningin nombre
como parametro al comando obtenemos el nombrel getteael nodo.

Ademads, es fundamental que en cada uno de los niadiokister editemos el fichero
/etc/hostscomo también hemos indicado en el apartado anténiduimos una linea por cada
uno de los nodos deluster, especificando direccion de red y nombre.
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Fichero /etc/ha.d/authkeys

En el fichero/etc/ha.d/authkeygamos a configurar las claves de las que haceiogso
nodos dekllsterpara autenticarse, habiendo tres esquemas dé#erposibles para ser usados:
crc, md50 shal Es decirgn este fichero configuramos los aspectos de seglad del clister.
Usaremos uno u otro modo de autenticacion depedaliele las exigencias de seguridad y
rendimiento que establezcamos:

* El métodocrc es recomendable cuando los nodosctiedterse comunican a traves de
una red seguraCrc apenas consume recursos por lo que su aplicacibhiéa es
recomendable cuando necesitamos disponer de larmad&sentidad de recursos posible.

» Laautenticacion medianteshales justamente lo contrario, es el método que eegui
una mayor cantidad de recursos de CPU en su aplicat mismo tiempo que aporta
una gran seguridad.

* Comosolucion intermediaa los dos métodos anteriores exiatih

De forma general el fichero muestra el siguientgerudo:

auth <identificador>
<identificador> <metodo_autenticacion> [<clave_aute nticacion>]

Fichero /etc/ha.d/ha.cf

La configuracion principal dedlsteres la que incluimos en el fichena.cf ubicado en
el directorio/etc/ha.d/ El fichero contiene todas las caracteristicasigorables para etlister,
las cuales pueden ser habilitadas o deshabilied&sncion de la configuracion requerida; para
ello basta con descomentar o comentar la linea&smondiente, respectivamente. De manera
general podemos decir que algunos de los aspectotgurables son los ficheros que
almacenan informacion sobre la ejecucion de los@es comalog, los pardmetros que rigen la
monitorizacion de recursos y nodos, puertos efates de escucha pafi@artbeato los nodos
que conforman alUster.

Veamos cuales son las opciones configurables nsiaadbles:

« debudfile Permite especificar la ubicacion del fichero qimacena los mensajes
generados pdieartbeaten modadepuracién

* lodfile. Al igual que la opcién anterior, nos permite geneshresto de mensajes
generados comiog.

» logfacility. En él indicamos la facilidad para el usosgslog()o logger.

« keepalive.Es el tiempo (por defecto en segundos, aunque sbl@aespecificarlo en
milisegundos escribiendmg que transcurre entre la emisién de dows hacia cada
nodo delclusterpara su monitorizacién.
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« deadtime.Permite especificar el tiempo en segundos que deaescurrir para asumir
que un nodo no encuentra disponible o queragErto.Si establecemos este parametro
demasiado bajo podemos experimentar un conociddgmna denominadsplitbrain o
particion del cluster en el que varios nodos o grupos de nodos puéatear la
ejecucion de un recurso al mismo tiempo al creer guresto no se encuentran
disponibles.

e warntime. En la opciérwarntime especificamos el tiempo en segundos que transcurre
antes de indicar la advertencia de ultimo interggitig en la monitorizacion. Si es
habitual alcanzar el dltimo intento @eng entonces quiere decir que nos encontramos
préximos a considerar el nodo comaerta

« initdead. Es el tiempo en segundos que debe transcurrirashera obligatoria antes de
la puesta en marcha #keartbeat Si por el motivo que fuese un nodo no logra arie
antes de que transcurra este tiempo es considevatm un nodaonuerta

» udpport. Permite especificar el nimero de puerto que utilid@arbeat para las
comunicaciones de tipmicasty broadcast Este puerto es el mismo tanto para el envio
depingsde monitorizacion al resto de nodos como paracepEon.

« bcast.Interfaz de red que uddeartbeatpara el envio de lopings Ldégicamente, si
nodos diferentes disponen de interfaces de recedifes debemos tenerlo en cuenta a la
hora de establecer el valor de esta opcidn.

e ucast.Su uso es similar a la opcion anterior, con lardifeia de que es usada cuando
disponemos solamente de comunicaciones entre garasdos en atllster Ademas
de la interfaz de red para la comunicacién escdbita direccion de red del otro nodo,
por lo que este parametro es diferente en cada nodo

» autofailback. Esta opcidén sirve para especificar el comportaroiete Heartbeat
cuando un fallo se produjo en el nodo activo qeelwgpba los servicios, éstos fueron
migrados a otro nodo y después se solventarorréddgmas en el nodo primario. Hay
dos opciones posibles: que una vez que el nodofajlde se recupera los recursos
vuelvan a él, o que permanezcan en el nuevo noticoa®ara la primera opcion
escribimos el valotrue mientras que para la segunda escribifatse

« node.Connodeespecificamos los nodos que forman parteclieter Para cada nodo
escribimos el nombre que obtenemos al ejecutal encémanddchostnamen uname —
n, de ahi la importancia de su configuracion conmadeevisto anteriormente.

» crm. Con el uso de la opci@rm permitimos o no el uso del administrador de rexurs
del clusterCRM (Cluster Resource ManagefEscribimosyespara permitirlo oo para
no hacerlo. Como ya hemos dicho en varias ocasideemakeres elCRM que
estudiamos en este capitulo y que aplicamos padnanistrar la funcionalidad y los
recursos de nuestobister.

Como podemos imaginar existen otras muchas opciafisgonibles para su
configuracién en este fichero; aunque las presastadn las mas basicas con su uso podemos
garantizar el correcto funcionamiento de nuesstesialinux-HA
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2.3.2 Configuracion en uno de los nodos deluster

A continuacion seguimos configurandochlisterdesde uno de los nodos del mismo, ya
gue como vamos a ver los cambios que aplicamospdiean y distribuyen al resto de nodos
realizada la configuracion vista hasta el momef®. momento de comenzar a definir la
funcionalidad de nuestrduster qué servicios se van a ser ejecutados y en gdésnaomo
van a ser monitorizados tanto nodos como serviziecursos, qué tipo de comunicaciones se
establecen entre los nodos, cuando se produce deaciin de los servicios o grupos de
servicios, etc. Para configurar todos estos aspetamos la aplicacid®acemaker

Introduccion a la configuracion del CRM/Pacemaker

Como ya hemos citado en algunas ocasidhasemakeres el administrador de
recursos del clustefCluster Resource Manager o CRue vamos a usar de manera conjunta
con Heartbeat 3 (como capa de mensajes/comunicacion) en nuesttemsis de alta
disponibilidadLinux-HA ConPacemakegestionamos toda la funcionalidad diister nodos,
recursos, ficheros de configuracion, propiedadebalés dekluster, agentes de recurspstc.
Todos estos aspectos quedan recogidos en la cadign delclusteren forma de ficheraml,
por lo que uno de los objetivos principalesREemakeres facilitar la manipulacién de estos
ficheros por parte del administrador.

A continuacion presentamos y analizamos algunobglelementos mas importantes
del ficherocib.xml,antes de realizar su configuracion ercléster Es de importancia que el
administrador dektlister conozca bien en qué consisten, cual es su finhlidaué puede
obtener cuando se incluyen o aplican. El fichabaxml(Cluster Information Bage ubicado en
el directorio/usr/var/lib/heartbeat/crmés el fichero principal que recoge toda la funaioiad
del clustery como ésta se encuentra configurada y debe gdotada. Ademas de editar el
contenido decib.xml con Pacemaker(crm) es posible hacerlo de forma manual si asi lo
deseamos; la sintaxis utilizada en los comamipses practicamente igual a la notackml
utilizada en el fichero para representar los difesg elementos.

El fichero cib.xml

Analicemos la estructura de este fichero tan ingpbety qué tipo de elementos puede
contener en sus lineas para definir el comportamidael clister El archivocib.xmlcontiene
dos secciones hien diferenciadasma seccion estatica <configuration>que recoge la
configuracion del clister y otra dinamica <status>que contiene su estado en todo
momenta

<cib>
<configuration>
<crm_config/>
<nodes/>
<resources/>
<constraints/>
</configuration>
<status/>
</cib>

La seccidn<status>(dindmica) es mantenida en todo momento p&R\ mostrando
informacion sobre el estado actual déister: qué nodos se encuentranliney cuélesoffline,
en gué nodos se encuentran ejecutandose los recuwséles fueron los udltimos fallos
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registrados poHeartbeat etc. Ya que es actualizada poC&Mno es recomendable manipular
manualmente esta seccion y si en cambio hacereuss therramientas disponibles para ello.

Como podemos ver en el codigo anteriosdacion<configuration>contiene a su vez
otras cuatro sub-secciones. En cada una de edtasestiones es donde se incluyen los
diferentes elementos que componen y determinarordiguracion delclister propiedades
generales para eluster, definicion y configuracion de nodos, definicibncgnfiguracion de
recursos y restricciones o relaciones entre losrses. Veamos en los siguientes puntos en qué
consiste cada una de ellas:

e Configuracion del CRM La seccidon<crm_config> contiene los distintos atributos y
propiedades que determinan como se comportdister como entidad grupal. Esta
configuracion era por lo general mas dificil deablcer en versiones anteriores de
Heartbeat pero en la actual graciasPacemakeres mucho mas sencillo ya que éste
permite que se gestionen de forma automatica krgtiftcadores de las propiedades o
las etiguetagml que debemos utilizar.

Entre las propiedades basicas para la configuraciénnuestroclister
encontramos las siguientes:

0 default-action-timeout.Es el tiempo méaximo dimeout fijado para que un
agente de recursgealice una operacidn determinadstaft, stop, status,
monitor) sobre un recurso. Si definimos timeoutparticular para la operacion
en el recurso, es éste Ultimo teheoutque se aplica y no el establecido en
action-idle-timeout

0 symmetric-cluster.Permite indicar si eklister es simétrico (los recursos
pueden ser ejecutados en cualquier ndde) o no false, en cuyo caso
debemos especificar en cudles es posible.

o0 stonith-enabled.Mediante esta propiedad podemos habilitar o nouel an
dispositivo adicional atluster(dispositivo stonithpueda apagar un reiniciar un
nodo que ha experimentado dificultades (esta ojer&s conocida comuode
fencing. Es necesario su uso en ocasiones, ya que diepgsie aunque un
nodo haya sido identificado confallido no haya liberado los recursos que
estaba ejecutando.

o stonith-action. Permite especificar la accién a llevar a cabogalispositivo
stonith visto en la propiedad anterior. Tenemos dos pimsdes: off para
apagar el nodtallido y rebootpara reiniciarlo.

o0 cluster-infrastructure. Permite especificar el tipo de infraestructuraapar
cluster pudiendo elegir entreeartbeatu openaisdependiendo de la utilidad
empleada para realizar las funciones propias etgeg de comunicacion y
mensajes de la solucion de alta disponibilidad.

0 no-quorum-policy. Permite definir qué hacer cuandocéister no dispone de
mecanismajuorum el encargado de resolver el problema citado ianteente
llamado SplitBrain. La solucién planteada pguorumes la de no seleccionar
mas de una particion en ellster para la ejecucién de los recursos cuando
fallen las comunicaciones.

o0 default-resource-stickines®ermite establecer kdherencigoor defectade los
recursos para ser ejecutados en el nodo actual @ pontrario ser migrados a
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otro nodo que ofrece unas condiciones mejores. éeingdmite valores
negativos, lo normal es establecer un valor mayigual a cero, teniendo que
cuanto mayor sea el valor mayor esdtherenciapara permanecer en el nodo
actual. Si establecemos como valRFINITY, el recurso nunca es migrado a
otro nodo. Es util sobre todo cuando estableceristensas de puntuaciones
para la ejecucidn de los recursos en determinaddesn en los que el valor
escrito endefault-resource-stickiness resource-stickinespara el recurso es
afiadido a su puntuacion particular para ser ejdowga un nodo.

0 default-resource-failure-stickiness.De forma similar a default-resource-
stickinessen este caso establecemos un valor que es usadppenalizacion
en la puntuacion del recurso para ser ejecutadaremeterminado nodo.
Analogamente, aunque admite valores positivos lonabes utilizar valores
menores o iguales a cero, teniendo que si escribiMFINITY el recurso es
migrado a otro nodo siempre que un fallo sea dedect

0 is-managed-default. Mediante esta propiedad es posible habilitar la
administracion manual dellister, lo que incluye operaciones tales como la
manipulaciéon del estado de un recurso —iniciapasarlos-, el nodo en el que
se encuentra ejecutandose, etc.

« Nodos y grupos de nodo¥n esta segunda parte de la secci@onfiguration>,
<nodes>, son incluidos los nodos que formarcklster Para identificar cada nodo de
forma (nica dentro dekllster disponemos de su nombre de equipo (el que
establecemos con el comarttmstnamgy un identificador alfanumeérico.

Para hacer mas facil la configuracion dilster cuando el numero de nodos
comienza a no ser lo manejable que dese&teagtbeatpermiteagrupar varios nodos
en grupos de nodasAsi, de igual forma que es posible establecericegines o
relaciones derden, colocaciom localizacionentre diferentes nodos lo es ergrapos
de nodosPor ejemplo, podemos establecer para un determirexairso que sélo sea
posible ejecutarlo en wrupo de nodosgleterminado.

* Recursos y grupos de recursdsn la seccidrcresources>definimos los recursos del
cluster, es decir, los elementos a los que queremos detalta disponibilidad. En esta
definicion incluimos servicios, aplicaciones, herfentas, configuraciones, elementos
hardware.. Por ejemplo, un recurso puede ser una direccignel servicio de
centralitas de VolRsterisk un servidor web, un disco duro, una tarjeta de et.

Un recurso debe poder soportar cuatro operacidfegmtes:start, stop, status
y monitor. Es decir, para que un elemento pueda actuar caoorso en la
infraestructura de alta disponibilidad administrgolar Heartbeat debe poder ser
iniciado, detenido, y debe ser posible comprobaestado en cualquier instante de
tiempo 6tatus: iniciado o detenido) y el estado de su ejecucigronjton. Para
administrar los recursddeartbeathace uso de unegriptsque contienen informacién
sobre como llevar a cabo estas operacionesadestes de recursod.os agentes de
recursos son creados siguiendo diferentes estandares, gonpk) Isb u ocf. Es
obligatorio que para poder ofrecer alta dispordhili de un recurso dispongamos de un
agente de recurspara operar sobre dieartbeatproporciona una gran cantidad de
agentes de recursopara los recursos mas habituales, pero para ctebemos
implementarlos nosotros mismos como usuarios o ieertds existentes (por ejemplo,
para dotar de alta disponibilidad al servigisteriskdebemos editar edcript asterisk
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instalado por defecto con la aplicacidén ya que éstancluye las operacionasatusy
moniton.

En muchas ocasiones, cuando el nimero de recursusestro sistema de alta
disponibilidad crece, es necesario tratar varigsrsos de la misma forma, aplicar un
gran numero de restricciones o relaciones entrerdoarsos, etc. Es por ello que
Heartbeatpermite el establecimiento dgupos de recursgssiendo éstos manipulados
como si de un solo recurso se tratara, facilitamhmrmemente las tareas de
configuracion y administracion de la alta dispdidlid delclUster Los recursos que
forman parte de ungrupo de recursas

o0 Siempre son ejecutados en el mismo nodes decir, existe unastriccion de
colocaciénentre los recursos de un mismo grupo de formacade recurso
siempre es ejecutado en el mismo nodo que el resto.

0 Siempre son puestos en marcha y detenidos en el mé orden, es decir,
existe unaestriccion de orderentre los recursos de un mismo grupo que los
obliga a ello.

Como losgrupos de recursoson tratados como si fueran recursos individuales
también es posible definiestricciones o relaciones entrgrupos de recursose la
misma forma

* RestriccionesComo se ha citado en varias ocasiones en lasasltpaginas es posible
establecer ciertaestriccioneso relacionesentre nodos ogrupos de nodoy entre
recursos ogrupos de recursoxon el objetivo de definir de la forma més concisa
posible su comportamiento. Aplicar restriccioneshage necesario cuando existen
dependencias entre recursos. Por ejemplo, el @ésteriskrequiere ser ejecutado en
el mismo nodo que el recur¢Baddr (IP virtual) ya que de lo contrario éisterisk
estaria en funcionamiento pero no accesible pastablecimiento de llamadas.

En Heartbeatexisten tres tipos destriccioneso relacionesentre recursos:

0 Restricciones de localizaciorPermiten especificar para un recurso en qué
nodos es posible su ejecucion. Para ello son adéig reglas de preferencia
para la ejecucion del recurso en un nodo y se analéterminadas expresiones
como condiciones para ver si la regla se cumpleo.oPRara referenciar el
recurso utilizados su identificador Unico. La pidad de ejecucion del recurso
en el nodo es recogida en el atribstore Si al evaluar la condicion la regla se
cumple, la puntuacién del recurso es modificadeetelo en cuentacore

0 Restricciones de colocacionPermiten indicar qué recursos pueden ser
ejecutados en un mismo nodo y qué recursos no puederio. En este tipo de
restricciones dos recursos son citados junto gpunéuacién cscoreasociada
gue determina si pueden ser ejecutados en el miswho 0 no. Lo habitual es
escribir como puntuacidGmNFINITY si deseamos que puedan hacerle- o
INFINITY en caso contrario. El orden en que son facilitdo®slos recursos es
determinante (el primer recurso es denominexburso 'from’y el segundo
recurso dto’), ya que no es lo mismo imponer quereoursoA sea ejecutado
siempre en el mismo nodo queeturso Bque al contrario.

0 Restricciones de ordenSon utilizadas para especificar el orden en qee la
operacionesstart y stop que debe realizar uagente de recurstienen que
llevarse a cabo. Esto es necesario, por ejempémdouponemos en marcha un
sitio web que hace uso de una base de datos:védieate base de datos debe
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estar iniciado previamente. Es posible especifigg la operacion se realice
anteso despuépara el primer recurso en relacion al segundo.

Configuracién del fichero cib.xml con Pacemaker

Con configuracion cib (Cluster Information Base)hacemos referencia a la
configuracién que realizamos en el ficheio.xml Este fichero contiene toda la configuracion
funcional delcluster, especificada en notacicxml En versiones anteriores d¢eartbeat
teniamos que editar este fichero directamente,l@®rcomplicaciones que ello conlleva. En
cambio, en la version actual disponemosPdeemakery mas concretamente de su utilidad
crm, para su edicién y configuracion.

Antes de comenzar a utilizarm debemos iniciar el servicideartbeaten cada uno de
los nodos detluster, para lo que ejecutamos sdript ubicado erfetc/init.d/ con el parametro
start

# letc/init.d/heartbeat start
Starting High-Availability services: Done.

Con Heartbeatejecutandose basta con escribir el comagmio en una terminal para
acceder a la consola de esta herramienta como psdeéna continuacion:

#crm
crm(live)#

A partir de aqui se abre un abanico de diversosumen posibilidades para la
configuracién delclister estructurados en niveles administrativos. Si putsanhos veces la
tecla tabulador o escribimé®lp en el primer nivel podemos observar los diferemtenus de
configuracion y comandos disponibles para comempanp se aprecia en la figura 6-4.

pEOGrEm.

on center

Figura 6.4. Diferentes menus disponibles al comenzar a tiabagn crm.
Veamos de forma breve en qué consiste cada uestake posibilidades:

e cib. Eligiendocib estamos en disposicién de editar y configurarablefiocib.xml crm
guarda en diferentes ficheros denominaddbsshadowas distintas configuraciones que
vayamos realizando. Por ejemplo, podemos creaihushadowpara la configuracion
del clustercon alta disponibilidad para el servidisterisk y otrocib shadowpara la
configuracién con alta disponibilidad para el seoviweb Apache es decir, podemos

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




276 VIRTUALIZACION DE SERVIDORES DE TELEFONIA IEN GNU/LINUX

mantener un fichero por cada servicio que ofrecelidter y aplicarlo cuando lo
creamos conveniente.

Desde cib podemos crear nuevos ficherehadow editar los existentes o
eliminarlos, elegir el que queremos usar, distrittes cambios realizados al resto de
nodos delluster, etc. Si escribimogelp después de ingresar eilb podemos ver las
distintas posibilidades que tenemos, como mueatriglra 6.5:new, delete, reset,
commit, use, diff, list, import, cibstatus, quityb, exit, help, end, cd up.

=. It is available both

luster

CIE and the live CIB

Figura 6.5. Comandos posibles a ejecutar en el nivel cib.

* resource. Escribiendoresource accedemos a la administracion de los recursos del
cluster. Podemos conocer el estado de los recursos, distadambiar su estado
(iniciarlos, detenerlos, reiniciarlos...), migrarleasotro nodo dekluster, editar los
parametros de los mismos asi comormatadatosver la cuenta de fallos asociada, etc.

e commands:

Figura 6.6. Comandos posibles a ejecutar en el nivel resource
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node. Node permite el acceso a la administracion de los naplesforman parte del
cluster. Disponemos de comandos para mostrar o listarddes detluster, cambiar el
estado de un nodiline/offling@, apagarlo, eliminarlo de la configuracion... tanmbié
podemos conocer el estado de sus atributos yledigirlo consideramos necesario.

ode management and status commands.

Ivailable commands:

Figura6.7. Comandos posibles a ejecutar en el nivel node.

options.Desde aqui podemos editar las preferencias redagivasuario para la interfaz
de la consola. Por ejemplo, es posible cambiasunio para etlister, qué editor abrir

cuando editamos directamente ficheros, o el esquentalores utilizado para la salida
decrm.

olc
n to perform

Figura 6.8. Comandos posibles a ejecutar en el nivel node.

configure. A través deconfigure desarrollamos la configuracion que contienen los
ficheros cib shadow.El numero de comandos disponibles begmfigure es mucho
mayor que en los casos anteriores, ya que la aoafighn posible a realizar también es
mayor. Es muy importante este menu ya que a trdeégl podemos realizar las
operaciones mas relevantes, como la administrat@amodos y recursos enailister,

la administraciéon de grupos de recursos, de regiries de localizacion/orden para los
recursos, o propiedades generalestleiter, por ejemplo.

© Eugenio Villar y Julio Gémez
http://www.adminso.es




278 VIRTUALIZACION DE SERVIDORES DE TELEFONIA IEN GNU/LINUX

ilable oo

node

ion to & primitive

configure# |:|

Figura 6.9. Comandos posibles a ejecutar en el nivel cib

Asimismo podemos realizar muchas mas operacioeessarias e interesantes,
como la manipulaciéen vivodel ficheroCIB, su publicacion y distribucion en el resto
de nodos detluster...Dos de los comandos mas importantes sfmwy commit Si
ejecutamos el comandthowpodemos ver la configuracion actual deglster (véase la
figura 6.10); ejecutandeommit actualizaremos la configuracid@lB en todos los
nodos.

" omigratio

crm | Live)

Figura 6.10. Ejecucién del comando show en el nivel configure

« ra. En el nivelra encontramos alentro de informacion sobre los agentes de recurso.
Los agentes de recurgmermiten controlar los recursos dglstery realizar diversas
operaciones sobre ellos (como iniciarlos, detesedtr.) pudiendo seguir para ello
diferentes estandardsly, ocf,..).
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EP Uoilo =il - _J_Jd

ion about
he top

bvailable commands:

crm(live) caf I

Figura6.11. Comandos posibles a ejecutar en el nivel ra

Como se puede apreciar en la figura 6.11, es mogtsl ejemplo listar las clases
y proveedores deagentes de recurspdistar los agentes de recursopara una
determinada clase o proveedor o mostranmetadatosobre uragente de recurso.

e status.Tecleandastatusaccedemos al nivel para conocer el estadaldster. Muestra

si los nodos se encuentran actualmeniae, qué servicios se encuentran ejecutandose
en qué nodos, cudles fueron los ultimos fallosalati®s, etc (véase la figura 6.7).

- partition with guorum

Figura6.12. Ejecucién del comando/nivel status

e quit, bye, exitSe trata de los tres comandos disponibles paradabarcrm.

« help. Ejecutandahelp obtenemos ayuda en cualquier momento, no sélo @nirakr
nivel de la aplicacién, sobre los comandos y opsatisponibles.

e end, cd, upMediante estos tres comandos podemos navegari@nulderentes niveles

administrativos en los que se encuentra dividigo, ya que permiten regresar al nivel
inmediatamente superior.

Conocemos en mayor profundidad cémo realizar unfigroacion de nuestro sistema
de alta disponibilidad coRacemakel crm en el siguiente apartado, en el que desarrolldaos
implementacién de uclUster virtual de alta disponibilidapara el servicidsterisk. Ademas de
las utilidades de configuracion presentaHasirtbeatdispone de otras muchas que pueden ser
utilizadas en funcién de nuestras necesidades, pamejemploSoftdog, Stonitle pingd, que
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permite determinar si un nodo ha perdido la cowieletdl cuando su interfaz de red cae o no es
alcanzable y migra los recursos que estuviera tgeda.

Hemos podido comprobar que las posibilidades ptadas porPacemakercrm y
Heartbeatson muy grandes. Es de absoluta recomendaciormrvisitweb deCluster Labs
(http://www.clusterlabs.orly/y revisar la documentacion facilitada para conooejor cOmo
configurar nuestroclister hay determinadas cuestiones, como por ejemploatabutos
configurables para un nodo o un recurso, que esmneadable consultar en la documentacion
facilitada: la guiaCluster from scratch(clister desde cero)wiki, ejemplos, guiasowtq
referencias, etc.

3 Altadisponibilidad en clusteres virtuales con Heartbeat 3

Una vez que hemos presentado en las paginas aeseen qué consiste tedricamente
un claster de alta disponibilidady como es posible instalar y configuracion la sdn mas
importante en este campo vamos a aplicarlo de fan@etica en la construccion de cidster
virtual de alta disponibilidadpara el servicio de telefonia IPAsterisk

Como fue introducido en el capituld. Virtualizacion de Plataformgpodemos
relacionar de forma inmediata las técnicas delustering y la virtualizaciéon mediante la
creacion delusteres virtualesen los que lodominios invitadopueden actuar como nodos del
cluster.Losnodos virtualegpueden por tanto encontrarse ubicados en un negpuipo fisico si
comparten el sistema anfitrion o bien en anfitriodistintos si asi lo considerdramos necesario.
De esta forma podemos ver cdmo es posible integtas dos tecnologias y conseguorimir
al maximo las ventajas de una y otra, especialmentéas que puede aportar la
virtualizacion: podemos ahorrar espacio y consumo por parte sentmos delclUster,
aprovechamos en mayor gradohekrdwarede los servidores, y los costes administrativos se
reducen, permitiendo debido a la nueva naturaledasinodos detlistermejorar los procesos
de recuperacion ante desastres, puesta en mangbias ae seguridad, etc. Esta mejoria la
podemos apreciar mas aun si cabe si implantamoRister virtual de tipo Beowulf, en el que
todos los nodos son idénticog&n tal caso tan s6lo debemos configurar una maquinal y
replicarla tantas veces como nodos queramos t&sparibles.

Mediante el establecimiento delUsteres virtuales potenciamos dos de las
caracteristicas fundamentales que deben estanggesan urclister escalabilidad y robustez.
Es indudable la gran escalabilidad de las maquimasles frente a equipos fisicos, resultando
mucho mas econémico, aumentando la seguridad ipifidad de nuestras configuraciones.
Respecto a estas caracteristicas debemos puntuatizietalle: si disponemos nuestiaster
virtual en un anico servidor fisico tanto escalabilidad @onmopbustez disminuyen
considerablemente, ya que la depende fundamenterderios recursos disponibles en él y si
cae el servidor fisico por un fallo hardware, laoinas virtuales que aloja caerian también.
Por este motives totalmente recomendable que ualUster virtual no soélo disponga de un
servidor fisico como anfitrion

En la figura 6.13 podemos apreciar la arquitecpuessentada por elUster virtual de
alta disponibilidad que desarrollamos y configuramos en los apartaifpgestes. Como
podemos ver en la imagen y de acuerdo a todo l®joaealizado hasta el momento usamos
Xen como virtualizador de plataformaen la consolidacion de servidores de telefonia IP
Asterisk y Heartbeat-Linux-HApara proporcionar alta disponibilidad a los nodasiales.
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\c*)D e——)

)

Figura 6.13. Cluster virtual de alta disponibilidad usando Xésterisk y Heartbeat

Disponemos de dos anfitriones diferentes para arearinfraestructura lo mas real y
eficiente posible; aunque en ella sélo incluimosdominio por anfitribn en condiciones reales
éstos pueden convivir con otros que sean configgradn otros propoésitos. Los equipos usados
como anfitriones son exactamente idénticos en temelwy sistema operativo: ambos son
servidoredHP Proliant DL120 G5 con procesaddntel(R) Xeon(R) CPU E3110 @ 3.00GHz
y de4Gb de memoriaRAM. Como sistema operativo disponen de Debiaminly. Veamos a
continuacion los pasos seguidos para la creacidrcldster virtual: configuracién de los
servidores anfitriones coKen puesta en marcha de lasdos virtualescon Asteriskcomo
servicio critico en ejecucion y finalmente la cgnfiacion de alta disponibilidad gracias al uso
deHeartbeat 3.

3.1 CONFIGURACION DE LOS SERVIDORES ANFITRIONES

Un cluster virtual no puede ser creado sin configurar previamentestsidores
anfitriones que van a soportar la creacion y mamiento de los dominios invitadosrmdos
virtuales. Contamos para nuestro caso practico de dos sessidoon las caracteristicas
recogidas en la tabla 6.1.

Tabla 6-1. Servidores anfitriones que aloja etluster virtual

Modelo Procesador Mheria  Virtualiz. HW  Disco Red
HP Intel(R) Xeon(R) CPU |4 Gb Si(Intel VT - |1 disco duro |NetXtreme
Proliant E3110 @ 3.00GHz SDRAM vmx) SATA 250 Gb | BCM5722
DL120 G5 |(Coreduo) DDR2 PC2- Gigabit
6400 Ethernet PCI
Express 1GB/s
64 bits

Ambos servidores disponen del misrhardware y el mismo sistema operativo
instalado, Debian 5 Lenny como hemos citado empaitado anterior. Partiendo de este punto,
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Xen ha sido instalado en ambos servidomsbly deb2 comovirtualizador de plataforma
siguiendo los procedimientos y configuracionesieggdias en detalle en los capitulos 3 ¥Xén
y Desarrollo, Implementacion y Prueba de una Infragdura Virtual.

3.2 PUESTA EN MARCHA DE LOS NODOS VIRTUALES

Para la creacion y puesta en marcha denémos virtualesle nuestrallster creamos
una maquina virtual tipo en uno de los anfitriolesual replicamos en el segundo anfitrion. De
esta forma los tiempos de aprovisionamiento y digipin de lomnodos virtualegpueden verse
considerablemente reducidos, quedando pendiergeniégguracion particular para cada nodo,
como por ejemplo sus interfaces de red o nombiese

Las imagenes de disco de las maquinas virtuales sidm creadas siguiendo la
metodologia vista en los capitulos 3 y 4, teniecolmo sistema operativo instalado Debian 5
Lenny. A continuacion podemos ver el contenido ake ficheros de configuracién de ambos
dominios éstly ast2 los dosnodos virtuales usados por los anfitriones para el arranque de
los mismos.

Fichero de configuracion para el dominiofhodo virtual astl

kernel = "/boot/vmlinuz-2.6.26-2-xen-amd64"
ramdisk = "/boot/initrd.img-2.6.26-2-xen-amd64"
memory = 1024

name = "astl"

disk =
['file:/media/imagenes/astl_hb/imagen,sdal,w', file :/Imedia/imagenes/
astl _hb/swap,sda2,w']

root = "/dev/sdal ro"

dhcp = "no"

vif = [mac=1A:1B:1C:2A:2B:2C']

netmask = '255.255.255.0'

gateway = '150.214.153.1"

ip ='150.214.153.233'

broadcast = '150.214.153.255'

on_poweroff = 'destroy’

on_reboot = 'restart’

on_crash = restart’

cpus ="0"

vcpus =1

extra = 'console=hvc0 xencons=tty1'

vnc=1

sdl=0

Fichero de configuracion para el dominiofhodo virtual ast2

kernel = "/boot/vmlinuz-2.6.26-2-xen-amd64"
ramdisk = "/boot/initrd.img-2.6.26-2-xen-amd64"
memory = 1024

name = "ast2"

disk =
['file:/media/imagenes/ast2_hb/imagen,sdal,w', file :/Imedia/imagenes/
ast2_hb/swap,sda2,w']

root = "/dev/sdal ro"

dhcp = "no"

vif = ['mac=2A:2B:2C:3A:3B:3C']

netmask = '255.255.255.0'

gateway = '150.214.153.1"

ip ='150.214.153.234'
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broadcast = '150.214.153.255'
on_poweroff = ‘destroy’

on_reboot = 'restart’

on_crash = restart’

cpus ="1"

vcpus =1

extra = 'console=hvc0 xencons=tty1'
vnc=1

sdl=0

Es facil observar que ambos dominios son similapes) las diferencias en su
configuracién relativas al nombre de dominio, fidseimagen de discogwap y configuracion
de la interfaz de red; es importante resaltar duaodo astl dispone de la direccion IP
150.214.153.233 y el nodast2 150.214.153.234. Ambos nodos hacen uso de un solo
procesador de su equipo anfitrion.

Ademdas, en ambos nodos instalamssgeriskde acuerdo a los pasos presentados en el
capitulo 4 Introduccion a la telefonia IFNo es necesario realizar configuracion algunagie
servicio pues las pruebas a realizar en este tapiémen como objetivo observar la correcta
migracién de los servicios de un nodo a otroctigdtercuando algun fallo es detectado, y no si
Asterisk se encuentra configurado de forma eficiente o cenel nimero de llamadas
simultaneas que es capaz de soportar, como setniglocapitulo anterior.

Finalmente instalamos también paso por palsisterGlue, ResourceAgents, Heartbeat
y Pacemakeen cada uno de los dominios.

3.3 CONFIGURACION DE ALTA DISPONIBILIDAD

Alcanzado este punto disponemos de dos servidofisganes con un dominio invitado
ejecutandose en cada uno. Es hora de configuratrowgstema de alta disponibilidad como ha
sido presentado anteriormente tomando como nodosudstro clister los dos sistemas
invitadosastly ast2 Como podemos ver, una vez que disponemos derosieetios virtuales
ejecutandose, las diferencias entre configuradiister virtualy unonormal son inexistentes.

3.3.1 Configuracién en todos los nodos dalluster virtual

Sigamos los pasos establecidos en el punto anf@rarcomenzar a configurar nuestro
cluster virtual Primero realizamos la configuracion replicada camla uno de losodos
virtuales del cluster nos preparamos para dar soporte de alta disfidathi Después,
configuramos en un solo nodo el ficharib.xml, que define como es el comportamiento de
nuestraclUster, distribuyéndose automaticamente esta configunaamndel resto de nodos.

Nombre del nodo y fichero/etc/hosts
Asignamos a los dos nodos su nombre usando el ctarstname Comprobamos
que lo hemos hecho correctamente con el propio mdmain pardmetros o mediante el
comandaunamecon elflag -n:

Nodo virtual astl:

astl:/# hostname astl

astl:/# hostname
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astl

astl:/# uname -n
astl

Nodo virtual ast2:

ast2:/# hostname
ast2

ast2:/# uname -n
ast2

Una vez que disponemos de cada nodo con su concispte nombre déiost
correctamente asignado editamos el ficheto/hostse incluimos una linea por cada nodo. De
esta forma conseguimos que los dos nodos puedamamarse usando para ello el nombre de
hosten lugar de su direccion de red, requisito ne@epaesentado pdieartbeat

150.214.153.233 astl
150.214.153.234 ast2

Fichero /etc/ha.d/authkeys

A continuacibn comenzamos con la configuracionHisartbeat editando el
fichero/etc/ha.d/authkeydMediante este fichero la seguridad dékteres configurada,
ya que establecemos como vamos a realizar la @ateidh entre nodos. Como los
servidores anfitriones se encuentran directamen¢econectados a través de switch
Gigabit Etherneno son necesarias grandes medidas de seguridaal quoe es suficiente con
aplicar el primero de los métodos vistos:;

auth 1
1crc

Fichero /etc/ha.d/ha.cf

Realizamos ahora la configuracion de los aspedtogipales de la operatividad de
Heartbeaten el ficheroha.cf Este fichero es muy importante ya que permitécarda
Heartbeatpor ejemplo cada cuanto tiempo realizar la moizié@ion de los recursos y nodos o
qué puerto e interfaz utilizar para sus comunicaso

A continuacién podemos ver un @ntenido del ficheroha.cf configurado de forma
idéntica en los dosodos virtualegse han destacado las opciones habilitadas era)egr

#

# There are lots of options in this file. All you have to have is
a set

# of nodes listed {"node ...} one of {serial, bcast , mcast, or
ucast},

# and a value for "auto_failback".

#

# ATTENTION: As the configuration file is read line by line,

# THE ORDER OF DIRECTIVE MATTERS!

#
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logfacility must be "none".

# In particular, make sure that the udpport, serial baud rate

# etc. are set before the heartbeat media are defin ed!

# debug and log file directives go into effect when they

# are encountered.

#

# All will be fine if you keep them ordered as in t his example.
#

#

# Note on logging:

# If all of debudfile, logfile and logfacilit y are not
defined,

# logging is the same as use_logd yes. In oth er case, they are
# respectively effective. if detering the log ging to syslog,
#

#

# File to write debug messages to
debugfile /var/log/ha-debug
#

#
# File to write other messages to

#
logfile /var/log/ha-log
#

#
# Facility to use for syslog()/logger

#
logfacility localo

A note on specifying "how long" times below...

The default time unit is seconds
10 means ten seconds

You can also specify them in milliseconds
1500ms means 1.5 seconds
keepalive: how long between heartbeats?
eepalive 2

deadtime: how long-to-declare-host-dead?

If you set this too low you will get the problem atic
split-brain (or cluster partition) problem.
See the FAQ for how to use warntime to tune dead time.

HHEHFEHHFHFEAFEHFHHFHFEFEHFHFHHHR

deadtime 30
#

# warntime: how long before issuing "late heartbeat " warning?

# See the FAQ for how to use warntime to tune deadt ime.

#

warntime 10

#

#

# \Very first dead time (initdead)

#

# On some machines/OSes, etc. the network takes a w hile to come up
# and start working right after you've been reboote d. As aresult
# we have a separate dead time for when things firs t come up.

# It should be at least twice the normal dead time.

#

initdead 30

#

#

# What UDP port to use for bcast/ucast communicatio n?

#

udpport 694
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#
# Baud rate for serial ports...

#

#baud 19200

#

# serial serialportname ...
#serial /dev/ttySO # Linux

#serial /dev/icuaaO # FreeBSD
#serial /dev/cuad0  # FreeBSD 6.x
#serial /dev/cua/a # Solaris

#

#

# What interfaces to broadcast heartbeats over?

#

bcast ethO # Linux

#bcast ethl eth2 # Linux

#bcast le0 # Solaris

#bcast lel le2 # Solaris

#

# Set up a multicast heartbeat medium

# mcast [dev] [mcast group] [port] [ttl] [loop]

#

# [dev] device to send/rcv heartbeats on

# [mcast group] multicast group to join (class D mu Iticast
address

# 224.0.0.0 - 239.255.255.255)

# [port] udp port to sendto/rcvfrom (set this valu eto
the

# same value as "udpport" above)

# [ttl] the ttl value for outbound heartbeats. th is effects
# how far the multicast packet will propagate. ( 0-255)
# Must be greater than zero.

# [loop] toggles loopback for outbound multicast

heartbeats.

# if enabled, an outbound packet will be looped b ack
and

# received by the interface it was sent on. (0 or 1)
# Set this value to zero.

#

#
#mcast eth0 225.0.0.1 694 1 0
#

Set up a unicast / udp heartbeat medium
ucast [dev] [peer-ip-addr]

[dev] device to send/rcv heartbeats on
[peer-ip-addr] IP address of peer to send packets to

ucast eth0 192.168.1.2

About boolean values...

Any of the following case-insensitive values will work for true:
true, on, yes, y, 1
Any of the following case-insensitive values will work for
alse:

false, off, no, n, 0

auto_failback: determines whether a resource wil I
automatically fail back to its "primary" node, or remain
on whatever node is serving it until that node fa ils, or
an administrator intervenes.

The possible values for auto_failback are:

HHEIFHHFHFHFEHFHFH S HEFH TR

on - enable automatic failbacks
off - disable automatic failbacks
legacy - enable automatic failbacks in systems
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where all nodes do not yet support
the auto_failback option.

auto_failback "on" and "off" are backwards compat

d
"nice_failback on" setting.

See the FAQ for information on how to convert
from "legacy" to "on" without a flash cut.
(i.e., using a "rolling upgrade" process)

The default value for auto_failback is "legacy",
will issue a warning at startup. So, make sure y
an auto_failback directive in your ha.cf file.

(note: auto_failback can be any boolean or "legac

uto_failback off
Basic STONITH support
Using this directive assumes that there is
device in the cluster. Parameters to this
read from a configuration file. The format

stonith <stonith_type> <configfile>

NOTE: it is up to you to maintain this file

>
(0]

cluster!
stonith baytech /etc/ha.d/conf/stonith.baytech

STONITH support
You can configure multiple stonith devices
rective.
The format of the line is:
stonith_host <hostfrom> <stonith_type> <p
<hostfrom> is the machine the stonith dev
to or * to mean it is accessible fro
<stonith_type> is the type of stonith dev
supported drives is in /usr/lib/ston
<params...> are driver specific parameter
format for a particular device, run:
stonith -I -t <stonith_type>

Note that if you put your stonith device access i
here, and you make this file publically readable,
for a denial of service attack ;-)

To get a list of supported stonith devices, run
stonith -L

For detailed information on which stonith devices

and their detailed configuration options, run thi
stonith -h

HFHEHIFHHFHFFEHFEHFHHFEFFEHFHHF R HFOH S HF ST H R HFHFHFHFOHFHHFHFHFHFEHHHHOO T HHH

#stonith_host*  baytech 10.0.0.3 mylogin mysecr
#stonith_host ken3 rps10 /dev/ttyS1 kathy O
#stonith_host kathy rps10 /dev/ttyS1 ken3 0

#

Watchdog is the watchdog timer. If our own heart
a minute, then our machine will reboot.

NOTE: If you are using the software watchdog, you
wish to load the module with the parameter "noway

an orderly shutdown of heartbeat will trigger a r
very likely NOT what you want.

HHHFEHRFHTTH
=

compile it without CONFIG_ WATCHDOG_NOWAYOUT set.

ible with the

which
ou put

y")

one stonith
device are
of this line is:

on each node in

using this

arams...>
ice is attached
m any host.
ice (a list of
ith.)

s. To see the

nformation in
you're asking

are supported

s command:

etpassword

doesn't beat

very likely
out=0" or
Otherwise even
eboot, which is
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#watchdog /dev/watchdog

#

# Tell what machines are in the cluster

# node nodename ... -- must match uname -n

node astl

node ast2

#

# Less common options...

#

# Treats 10.10.10.254 as a psuedo-cluster-member

# Used together with ipfail below...

# note: don't use a cluster node as ping node

#

#ping 10.10.10.254

#

# Treats 10.10.10.254 and 10.10.10.253 as a psuedo- cluster-member
# called groupl. If either 10.10.10.254 or 10 .10.10.253 are up
# then groupl is up

# Used together with ipfail below...

#

#ping_group groupl 10.10.10.254 10.10.10.253

#

# HBA ping derective for Fiber Channel

# Treats fc-card-name as psudo-cluster-member

# used with ipfail below ...

#

# You can obtain HBAAPI from http://hbaapi.sourcefo rge.net. You
need

# to get the library specific to your HBA directly from the vender
# To install HBAAPI stuff, all You need to do is to compile the
common

# part you obtained from the sourceforge. This will produce
libHBAAPI.so

# which you need to copy to /usr/lib. You need also copy hbaapi.h
to

# Jusr/include.

#

# The fc-card-name is the name obtained from the hb aapitest
program

# thatis part of the hbaapi package. Running hbaap itest will
produce

# averbose output. One of the first line is simila r to:

# Apapter number 0 is named: glogic-gqla2200-0

# Here fc-card-name is glogic-qla2200-0.
#

#hbaping fc-card-name
#

#

# Processes started and stopped with heartbeat. Re started unless
# they exit with rc=100

#

#respawn userid /path/name/to/run
#respawn hacluster /usr/lib/heartbeat/ipfail

#

# Access control for client api
# default is no access

#

#apiauth client-name gid=gidlist uid=uidlist
#apiauth ipfail gid=haclient uid=hacluster

HHHHHHH A

#

# Unusual options.

#

HHHHHEH

#

# hopfudge maximum hop count minus number of nodes in config

#hopfudge 1
#

# deadping - dead time for ping nodes

© Eugenio Villar y Julio Gémez
http://www.adminso.es




CAPITULO 6: ALTA DISPONIBILIDAD EN CLUSTERES VIRUALES 289

#deadping 30
#

# hbgenmethod - Heartbeat generation number creatio n method
# Normally these are stored on disk and incremente das
needed.

#hbgenmethod time

#

# realtime - enable/disable realtime execution (hig h priority,
etc.)

# defaults to on

#realtime off

#

# debug - set debug level

# defaults to zero

#debug 1

#

# API Authentication - replaces the fifo-permission s-based system
of the past

#

#

# You can put a uid list and/or a gid list.

# If you put both, then a process is authorized if it qualifies

under either
# the uid list, or under the gid list.

#

# The groupname "default" has special meaning. If itis
specified, then

# this will be used for authorizing groupless clien ts, and any

client groups
# not otherwise specified.

#

# There is a subtle exception to this. "default" w ill never be
used in the

# following cases (actual default auth directives n oted in
brackets)

# ipfail (uid=HA_CCMUSER)

# ccm (uid=HA_CCMUSER)

# ping (gid=HA_APIGROUP)

# cl_status (gid=HA_ APIGROUP)

#

# This is done to avoid creating a gaping security hole and

matches the most
# likely desired configuration.
#

#apiauth ipfail uid=hacluster

#apiauth ccm uid=hacluster

#apiauth cms uid=hacluster

#apiauth ping gid=haclient uid=alanr,root
#apiauth default gid=haclient

# message format in the wire, it can be classic or netstring,
# default: classic
#msgfmt classic/netstring

# Do we use logging daemon?

# If logging daemon is used, logfile/debugfile/logf acility in this
file

# are not meaningful any longer. You should check t he config file
for logging

# daemon (the default is /etc/logd.cf)

# more infomartion can be fould in the man page.
# Setting use_logd to "yes" is recommended

#

# use_logd yes/no
#

# the interval we reconnect to logging daemon if t he previous
connection failed

# default: 60 seconds

#conn_logd_time 60
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#

#

# Configure compression module

# It could be zlib or bz2, depending on whether u h ave the
corresponding

# library in the system.

#compression  bz2

#

# Confiugre compression threshold

# This value determines the threshold to compress a message,
# e.g. if the threshold is 1, then any message with size greater
than 1 KB

# will be compressed, the default is 2 (KB)
#compression_threshold 2

# Enable CRM (Pacemaker)

crm yes

Aunque hemos destacado en negrita las opcione$itdddé y configuradas para el
comportamiento deleartbeatquedan resumidas como vemos a continuacion:

debugfile /var/log/ha-debug
logfile /var/log/ha-log
logfacility localO
keepalive 2
deadtime 30
warntime 10
initdead 30

udpport 694

bcast ethO
auto_failback off
node astl

node ast2

crm yes

De esta forma determinamos que:

» El fichero pardog de mensajes generados pteartbeaten modo depuraciéon se ubica
en/var/log/ha-debug

e El fichero paralog del resto de mensajes generados Heartbeat se ubica en
Ivar/log/ha-log

« EIl tiempo que debe transcurrir enppang y ping hacia cada nodo dallUster para
monitorizaciérhardwarees de dos segunddeépalive.

» El tiempo que debe transcurrir para considerar ago rdelclister como muertoo no
accesiblede 30 segundosi¢adtimé.

* El nimero de segundos que tienen que transcun@saste indiciariltimo ping de
monitorizacion es de 1Qvarntime.

< Antes de iniciar el servicibleartbeatlos nodos virtualesleben esperar por espacio de
30 segundos de forma obligatoriaitdead.

e El puerto de escucha para tasnunicaciones Heartbeats el 694.

* Lainterfaz de red usada para tasnunicaciones HeartbeasethQ En ambos nodos es
la misma; si en alguno de los nodos el nombre detéafaz fuera diferente debemos
editar el fichero haciéndolo corresponder con eflme valido.
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e Cuando un fallo es detectado en un nodo y los sesuson migrados a otro valido, una
vez que los problemas son solucionados en el nogioal los recursos permanecen en
el nuevo nododuto_failback off.

» El clusterse compone de dos nodastly ast2

e Habilitamos el uso delCluster Resource Manages crm (Pacemakerk)para la
administracion de los recursos dglster.

3.3.2 Configuracién en uno de los nodos deluster virtual

Una vez concluida la configuracion comun para lodos delcltster virtualdebemos
pasar a establecer la configuracion de la funcidadldelclister. Esto lo hacemos en uno sélo
de los nodos, ya que como hemos citado anterioemantonfiguracion realizada mediante
Pacemakeres distribuida y replicada entre los diferentesosodna vez que es aceptada y
guardada.

En el siguiente apartado vemos por tanto cdmo idédis servicios/recursos que van a
ser ejecutados en elister virtual en qué nodos van a hacerlo, como va a ser implkahe la
monitorizacion de los mismos, qué comunicacion@saveener lugar entre los nodos y bajo qué
condiciones va a tener lugar la migracién de logiges. De manera resumida, las siguientes
directrices nos permiten configurar la funcionalidme queremos sea gestionadahbeartbeat
3 y Pacemakerteniendo en mente la arquitectura desarrolladatredss en la figura 6.13
Cluster virtual de alta disponibilidad usando Xésterisk y Heartbeat

* En nuestrocluster virtual contamos cordos nodos:astly ast2 La definicion y
creacion de ambos ha sido desarrollada en apartatesiores. Van a ser los
encargados de la ejecucion de los servicios cardaponibilidad.

» Debemos definir etecurso Asterisk Este recurso consiste en la ejecucion del
software Asterisk para el establecimiento de la centralita VolP enclékter.
Debemos dotar a este recurso de alta disponibjlgladdo ejecutado solamente en
uno de loshodos virtualeslel claster.

* Se hace necesario disponer también deegnrso del tipo IP virtual. Las IPs
virtualespermiten identificar al servicio que es ofrecidmavés de ellas (en nuestro
caso Asterish, sea cual sea su ubicacion. Por ejemplo, si utio nque esta
ejecutanddsteriskfalla y no disponemos de uifavirtual migrar el servicio a otro
nodo no sirve de nada ya que los clientes siguemtemdo acceder al servicio a
través de la direccion IP del nodo que ha fallaogentonces cuando aparece la
necesidad de utilizar una direcci@ virtual, tratada como un recurso mas en el
clustery que es migrado igualmente entre los nodos, pemdid que los servicios
se encuentren siempre accesibles en la misma idinecc

» Otro requisito imprescindible es qeé recurso Asterisky el recurso IP virtual
deben conformar un grupo de recursos El recursoAsterisk precisa que la
direccion IP virtual esté disponible para su funcionamiento, por lo go#os
recursos deben ejecutarse siempre en el mismo odalefinitiva, el grupo de
recursos es tratada como un Unico recurso. Esipbgte recursos el lugar en el que
debemos definir las condiciones mediante las cdagesecursos son migrados de
un nodo a otro.
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 Del apartado anterior podemos concluir que es fuedsal definir las
restricciones de localizacién, colocacion y ordepara los recursos delUster
virtual. Es decir:

» Los recursos (0 mas bien, el grupo de recursosg tgeferencia para
ejecutarse en el primero de los nodosctigdter, denominad@st1.

= Los dos recursos deben ser ejecutados siempre easeo nodo; esto,
como ya hemos dicho en el punto anterior, impkceréacion del grupo de
recursos.

= Finalmente, los recursos del grupo de recursos ndalee iniciados y
detenidos siempre en el mismo orden: primerdRavirtual, después
Asterisk

* También es necesario como vamos a ver en el stguagrartado la definicion de
algunas variables globales paracklster virtual por ejemplo, para especificar el
tipo de infraestructura para elister, las politicasquorumo la pegajosidadpor
defecto para los recursos (valores que permitauleallaadherenciade un recurso
para determinados nodos).

A continuacién pasamos a detallar como podemosatlogstablecer toda esta
configuracion utilizandéacemakesobre nuestrollster virtualconHeartbeat

Configuracion del fichero cib.xml con Pacemaker

Antes de comenzar a trabajar es requisito prewdiar el servicio Heartbeaten cada
uno de los nodos deluster virtual (astly astl) de la siguiente forma, ejecutandosetipt
disponible tras su instalacion en el directdeiw/init.c

astl:~# /etc/init.d/heartbeat start
Starting High-Availability services: Done.

ast2:~# /etc/init.d/heartbeat start
Starting High-Availability services: Done.

Ahora queHeartbeatse encuentra en ejecuciéon podemos iniciar la atli@RM
(Cluster Resource Manager)le Pacemaker para configurar todos los detalles de la
funcionalidad para etlUster virtual de alta disponibilidadRecordamos que a partir de ahora
s6lo debemos trabajar en uno de los nodos delecjigh que la configuracién realizada es
replicada en el otro nodo de forma automéatiecedemos al intérpretecrm ejecutando el
siguiente comando:

astl:/# crm
crm(live)#

Como primer paso debemos creafi@iero cib shadowen el que vamos a almacenar la
configuracion delcluster Esto lo hacemos ejecutando el comamdwav en el nivelcib y
escribiendo el nombre que queremos dar al ficlpemogjempldHA _Asterisk

crm(live)# cib new HA_Asterisk
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INFO: HA_Asterisk shadow CIB created

Con el ficherccib shadowcreado debemos indicarcem que queremos hacer uso de él
de aqui en adelante, ejecutando el comaisgtambién del nivetib para elegirlo:

crm(HA_Asterisk)# cib use HA_Asterisk

Sentadas las bases para la configuracién a realmaenzamos creando a continuaciéon
los recursos individuales sobre los que va a op¢eartbeat(direccionIP virtual y Asterish.
Ahora debemos bajar un nivel y operaicenfigure para lo cual operamos asi:

crm(HA_Asterisk)# configure

Concrmlos recursos son credos mediante el comanithaitive. Primitive acepta como
parametros el nombre para el recurso, el agenteadeso que lo administra, los parametros a
Su vez que éste precisa asi como las diferenteaaipees que debe soportar. En la parte final
ademas podemos definir el valor para algunas dedeacteristicas del recurso, como por
ejemplo su estado inicial. Para definireturso IP virtual lo hacemos como sigue:

crm(HA_Asterisk)configure# primitive failover-ip
ocf:heartbeat:IPaddr params ip="150.215.153.235" op monitor
interval="10s” meta target-role="Started”

Donde:
» Damos el nombré&ilover-ip al recurso.

» Indicamos que el agente del recurso fue creaddesidga el estdndarcf:heartbeat
y se llamalPaddr (en concreto este agente de recurso es proporciopad el
propio Heartbeatlisto para poder ser usado en la configuracionctigdter si lo
estimamos conveniente).

« Como parametro al agente del recurso afiadimogdaaithn de red que queremos
establecer com¢P virtual: 150.214.153.235. Recordamos que para los dominios
astl y ast? las direcciones de red configuradas fueron 1501%5B4233 vy
150.214.153.234, respectivamente.

* Recordamos que un recurso debe poder soportarocaparaciones diferentes:
start, stop, statuy monitor. Si no especificamos nada para elldsartbeattoma
los valores por defecto de los que dispone. Entrmesaso hemos considerado
necesario concretar el intervalo de tiempo entrejéaucion de dos operaciones
monitoren 10 segundos.

» Al final, mediante la etiquetametahemos indicado Blearbeatque el estado inicial
para el recurso debe s@tarted(iniciado). Esto es, cada vez quelgisteres puesto
en marcha el recurso es iniciado.

De forma similar vamos a definir ekecurso para el servicio Asterisk con la
importante salvedad de qudeartbeatno dispone de umcript que actie comagente de
recursoparaAsteriskde manera predeterminada. Podemos usar como atgeregeurso edcript
asteriskde inicio y parada del servicio instalado dsterisky que se encuentra en el directorio
/etc/init.df en cambio, si observamos el contenido de edterfic podemos ver gque no contiene
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una definicion para las operacione®nitor y status necesarias para gudeartbeatpueda
monitorizar el estado del recurso. Asi, finalmembenos hecho uso de soript especial para
Asterisk con las operaciones necesarias definidas, el ceimo$ copiado en el directorio
/etc/init.d/para sustituir al existente (previamente creameascopia de seguridad del mismo):

astl:/etc/init.d# mv asterisk asterisk.old

astl:~# cp /root/asterisk /etc/init.d/asterisk

Para poder hacer uso de estgipt y las funcionesmonitor y statusque contiene
debemos crear un grupo de usuadeteriske instalar la utilidad para el rastreado de redes y
servicios de redmap

# groupadd asterisk

# apt-get install nmap

También es necesario eliminar todas las referemeees iniciar el servicid\steriskde
forma automatica cada vez que el sistema es paerst@rcha (ejecutandogadript asterisk, ya
que a partir de ahora va a startbeatel encargado de iniciar y detener este servicita Bléo
ejecutamos el siguiente comando:

astl:~# update-rc.d -f asterisk remove

La definicion del recurstailover-asteriskqueda por tanto de la siguiente forma:

crm(HA_Asterisk)configure# primitive failover-aster isk Isb:asterisk
op monitor interval="15s" meta target-role="Started "

A diferencia de los parametros vistos para el sl virtual, ahora el agente del
recurso es del tiptsb y la operacibnmonitor es llevada a cabo cada 15 segundos, es decir,
Heartbeatcomprueba cada 15 segundos dwteriskesta siendo ejecutado con normalidad:
comprueba primera si existe el proceso; despuéprcmina si el puertSIP 5060 se encuentra a
la escucha; para terminar se asegura de quéduloSIP esta cargado.

Con los dos recursos individuales creados, procesl@taspués arear el grupo de
recursos al que van a pertenecerPara crear un grupo de recursos utilizamos lasala
group, también en el nivatonfigurecomo primitive. Escribimos después dgoup el nombre
qgue queremos asignar al grupo asi como los nonderéss recursos que pertenecen a él, en el
orden en el que queremos que sean iniciados/deteogd-asi creamos lgestriccion de orden
en la que ldP virtual debe estar disponible antes de que el serdisierisksea iniciado-:

crm(HA_Asterisk)configure# group asterisk-group fai lover-ip
failover-asterisk

Creando el grupo de recursasterisk-groupambién hemos establecidorkstriccion
de colocacibnnecesaria para nuestro escenalis: recursos|IP virtual y asterisk deben
ejecutarse siempre en el mismo nodoAntes de proseguir configurando la monitorizaaiéh
grupo de recursos por parte Heartbeatvamos a establecer los valores para dos de las
propiedades globales delclister. no-quorum-policy y stonith-enabledCon la primera
podemos establecer la politigaorumpara el cluster, es decir, como debe actuar en el caso en
que el problemaSplitBrain sea detectado:ignore (ignorar). Mediante la segunda
habilitamos/deshabilitamos el que un dispositiviziadal alcluster(dispositivo stonithpueda
apagar un reiniciar un nodo que ha experimentaficulfades; como no es el objetivo del
proyecto establecer una configuracién excesivameonepleja deshabilitamos esta propiedad
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(con el valorfalse. Para modificar los valores de las propiedadésldsterusamos la palabra
claveproperty, también en el nivedonfigure

crm(HA_Asterisk)configure# property no-quorum-polic y="ignore”
crm(HA_Asterisk)configure# property stonith-enabled ="false”

Durante la configuracién del comportamiento daktermediantecrm siempre tenemos
la posibilidad de verificar que lo estamos hacietden y que no existen errores en los
procedimientos y sintaxis. Para ello, podemos leisaerify:

crm(HA_Asterisk)configure# verify

Si la ejecucion deerify no devuelve nada, ningin problema ha sido detectadnbién
es bastante (til cada cierto tiempo observar deisiazo el contenido del fichemmb shadow
que estamos creando ejecutastdow

crm(HA_Asterisk)configure# show

Por ejemplo, si ejecutamahowen este punto de la configuracién realizada para el
nuestraclUster virtual

crin(HL I

Figura 6.14. Cluster virtual de alta disponibilidad usando Xésterisk y Heartbeat

Podemos apreciar en la Figura 6.14 como ademasith@mcluidos en la configuracion
del ficherocib shadowos nodosvirtuales que forman parte dellster. Estos han sido tomados
de forma automatica pdtacemakeral ser descritos en éichero ha.cf. Debemos continuar
entonces con la configuracion adlisterya que ain no hemos especificado ninguna restniccio
de localizacién ni las condiciones bajo las cuakes tener lugar la migracion de los servicios
de un nodo a otro en caso de fallo.

Anadimos ahora laestricciobn de localizaciénpara el grupo de recursasterisk-
group. Continuando en el nivetonfigure usamos la palabra clavecation utilizando la
sintaxis siguiente:

location <id> <rsc> {node_pref|rules}
node_pref :: <score>: <node>

rules ::
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rule [id_spec] [$role=<role>] <score>: <expression>
[rule [id_spec] [$role=<role>] <score>: <expression > ]

Como podemos ver en primer lugar debemos escribirdantificador (nombre que
queremos dar a la restriccidon), por ejemplm_asterisk_group Después especificamos el
nombre del recurso para que queremos establegestidccion, en este caso el nombre del
grupo de recursosasterisk-group. Para finalizar debemos escribir el nombre deflono
preferido para la ejecucion del recurso junto coa puntuacion o detallar una regla para
determinar esta preferencia (las reglas son creaglasuna puntuacion y una expresion a
evaluar). Si la preferencia es resuelta favorabienentonces la puntuacion es incrementada en
el valor indicado.

Siguiendo esta notacién, la restriccion de loceitma para el grupo de recursos
asterisk-groupa definimos de la siguiente forma:

crm(HA_Asterisk)configure# location run_asterisk-gr oup asterisk-
group rule 100: #uname eq ast1 rule 90: #uname eq a st2

Vamos a completar para terminar un poco mas ladleetpara los recursos y grupo de
recursos, asi como otras propiedades globales @adlster En este Udltimo aspecto,
establecemos los valores parapaspiedadesdefault-resource-stickinesg default-resource-
failure-stickiness con las que podemos estableceadierenciapor defectode los recursos
para ser ejecutados en el nodo actual o por efaremser migrados a otro nodo que ofrece unas
condiciones mejores. Asignamos una puntuacion ipasén default-resource-stickinegsara
premiar la correcta ejecucion del grupo en un npdma puntuacién negativa atefault-
resource-failure-stickinespara penalizar la ejecucion del grupo en un nadbas sido
detectado fallos. Esto lo hacemos de nuevo utiliagnoperty.

crm(HA_Asterisk)configure# property default-resourc e-stickiness=20

crm(HA_Asterisk)configure# property default-resourc e-failure-
stickiness=-20

De todos modos, y aunque estos valorespeomefectgara cualquier recurso definido
en el fichero para dlUster, afiadimos estas propiedades con sus valores tigsgete forma
local en el grupo de recursasterisk-group Para ello salimos del nivebnfigureejecutando
end Antes, es necesario que salvemos los cambidgadas hasta ahora en la configuracion
por lo que ejecutamos el comanmmmit

crm(HA_Asterisk)configure# commit
crm(HA_Asterisk)configure# end

Es necesario también comunicar los cambios rellizauando guardamos al resto de
nodos dekluster Esto lo logramos con la ejecucion del comacdmmittambién, pero en el
nivel cib y escribiendo ademas el nombre del fich@boshadowque queremos distribuir:

crm(HA_Asterisk)# cib commit HA_Asterisk
INFO: commited 'HA_Asterisk' shadow CIB to the clus ter

Finalmente establecemos los valores para las gquagesresource-stickinessy
resource-failure-stickinespara el grupo de recursos cambiando al nigsburcey haciendo
uso del comandmetade la siguiente forma:
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crm(HA_Asterisk)resource# meta asterisk-group set r esource-
stickiness 20

crm(HA_Asterisk)resource# meta asterisk-group set r esource-failure-
stickiness -20

Como ultimo paso debemos establecer los mecanipooks cualedHeartbeatva a
determinar si es necesario migrar los servicios delodo activoal otro o no. Para ello vamos
a concretar la definicién de las operaciones deitorizacion de cada uno de los recursos
individuales que forman el gru@sterisk-group(failover-ip y failover-asterisky hacer uso de
la propiedadnigration-threshold

Tanto parafailover-ip como parafailover-asteriskvamos a establecer el valor de la
propiedadimeout para la operaciomonitor, ya que permite fijar éimeouto tiempo maximo
permisible para la ejecucion de la operacion.Hesdrtbeat una vez que transcurre este tiempo
sin haber culminado la operacion correctamenteerohita que algo debe ir mal en la
ejecucion/disponibilidad del recurso. Lirmeoutspara las operaciones deben ser al menos de la
misma duracion que las recomendaciones disporéble®ta-data(si establecemos un valor no
recomendado somos avisados), aunque eso no ge@regde para un recurso determinado sea
suficiente. Un error comun en la configuracion deedipo decllstereses establecer valores
demasiado pequefios paratioseoutsde las operaciones.

La forma mas cémoda de cambiar la configuraciéladgeraciérmonitoruna vez que
ésta ya sido definida anteriormente es la de editiicherocib shadowdirectamente de forma
manual. Para ello vamos al niwgnfigurey ejecutamogdit. Entonces el fichero es abierto con
el editor seleccionado por defecto (puede ser b través del nivelptiong y escribimos
timeout="20s" para las operacion@sonitoren los dos recursos que tenemos en nuekister,
como podemos observar en la Figura 6.15.

crm(HA_Asterisk)configure# edit

—-20" migratio

Figura 6.15. Edicién del fichero cib shadow manualmente

Con los timeouts establecidos para la monitorizacion de los dos rsesu
individualmente, vamos a cambiar la propiedadration-thresholdpara el grupo de recursos.
Esta propiedad permite fijar el nUmero de fallasrores que pueden tener lugar para el recurso
0 grupo de recursos en el que se aplica para @ atdal Una vez alcanzado este limite, el
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recurso o grupo de recursos es migrado a otro nadatilidad de esta propiedad es grande, ya
que nos permite implementar un mecanismo para dggacibn de los servicios de una forma
muy sencilla y eficiente. Establecemos este umboalejemplo en 1, es decir, con tan solo
detectar un fallo para el grupo de recurasgerisk-groupéste es migrado a otro nodo para
continuar con su ejecucion:

crm(HA_Asterisk)resource# meta asterisk-group set m igration-
threshold 1

Junto a la propiedadnigration-threshold es necesario introducir y conocer dos
procedimientos que nos permiten en todo moment@uawar el nimero de fallos registrados
por Heartbeatpara un recurso o grupo de recursdigpiar o resetearesta cuenta. Si queremos
conocer el valor de esta cuenta debemos haceraelisomianddailcount en el nivelresource
ya que su valor es referente a un recurso/grupeeclesos concreto y para un determinado
nodo. Este comando es utilizado siguiendo la sigitax

failcount <rsc> set <node> <value>
failcount <rsc> delete <node>
failcount <rsc> show <node>

Es decir, escribimogailcount seguido del nombre del recurso/grupo de recursos, |
operacion a realizar sobre la cuenta (establecerlsn, eliminarla o mostrarla), el identificar
del nodo vy, en el caso de haber elegidtcomo operacion, el valor a establecer. Por tamo, p
ejemplo para conocer el numero de fallos experiate® por el recursiilover-asterisken el
nodoastlejecutamos:

crm(live)# resource
crm(live)resource# failcount failover-asterisk show astl

scope=status name=fail-count-failover-asterisk val ue=0

Podemos ver quealue=0, por tanto aun no ha sido registrado fallo alguEwtarea del
administrador encontrar la causa del error que hugar yresetearel contador de fallo para el
recurso en el nodo. Palianpiar el valor de la cuenta de fallos hacemos uso de reisima
sintaxis y la operaciédelete como podemos ver a continuacion:

crm(live)resource# failcount failover-asterisk dele te astl

Otra de las utilidades que es interesante ejepataconocer el estado detluster,los
nodos que lo componen, los recursos monitorizadasonitorizar el estado de la migracién
de los servicios, el valor de la cuenta de falloserrores registrados, etc.,...escrm_mon.
Para ejecutar esta herramienta escribimos enrdanarcrm_mon con el parametrelf para
que el estado dellustersea mostrado por pantalla justo al terminar la wtes

# crm_mon -1f

En la Figura 6.16 podemos ver un ejemplo de ejéoudecrm_mon
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k: migration-threshold=Z fail-count=2

asterisk monitor 15000 (node=astl,

Figura 6.16. Salida mostrada con la ejecucién de crm_mon
Entre la informacion mostrada podemos ver:

» Informacién general como la arquitectura usada encilster (Heartbeat) la versiéon
del mismo, el numero de nodos y recursos configirasi como el nodo que actlia
comoDC (Designated Coordinatay nodo principatlesignadopnctual.

» Estado de losodos qué nodos se encuentraminey cualesoffline.

* Recursos y grupos de recursosiombre, tipo, y en qué nodo se encuentran irsiad

* Resumen denigracion: para cada nodo y recurso muestra el umbral esidbl para
llevar a cabo la migracion y el valor actual dedanta de fallos.

« Acciones fallidas muestra la descripcién del ultimo fallo registrad

Hasta aqui la configuracion delister virtual de alta disponibilidad para AstekisSi
cambiamos al nivetonfigure y ejecutamos nuevamenséow podemos ver el contenido del
ficherocib shadowgenerado con todos los pasos realizados (véasgueafs.17).
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" migratis

r e

rule §ic . group-rule"
o ]

rule-0" funsume =q

Figura 6.17. Configuracion realizada

Abandonamos el nivelonfigureguardando los cambios realizados en la configunacio

crm(HA_Asterisk)configure# commit
crm(HA_Asterisk)configure# end

Como ultimo paso comunicamos los cambios en ekfi@whib shadowal otro nodo del
cluster, ejecutando el comand@ommittambién pero en el nivelb:

crm(HA_Asterisk)# cib commit HA_Asterisk
INFO: commited 'HA_Asterisk' shadow CIB to the clus ter

Para salir dermtenemos varias posibilidades, por ejemplo podersoshir bye

crm(HA_Asterisk)# bye
bye
astl:~#

A partir de ahora basta camiciar Heartbeaten todos los nodos detlister virtual
para poner en marcha nuestro sistema de alta dispdalidad para Asteriskya configurado.
En el siguiente apartado vamos a ver cdmo la cara@on realizada ha sido puesta a prueba
mediante diversos procedimientos provocando fa#lasla ejecucién de los servicios y
permitiendo que éstos migren de un nodo a otromhed transparente.

3.3.3 Puesta en marcha del nodo activo: dominiastl

Para el correcto funcionamiento de la configuracgalizada en el punto anterior fue
necesario afadir un alias para la interfaz de mdnddo activo (astl) del cluster virtual
asignandole la direccion de red delfavirtual. De esta forma garantizamos que pueda ser
iniciado por primera vez el grupo de recursos dm#osatisfactoria en el nodstl Editamos
por tanto el ficherdetc/network/interfacesuyo contenido final es el siguiente:
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auto lo
iface lo inet loopback

auto ethO

iface ethO inet static
address 150.214.153.233
netmask 255.255.255.0
gateway 150.214.153.1

auto eth0:0

iface eth0:0 inet static
address 150.214.153.235
netmask 255.255.255.0
gateway 150.214.153.1

3.4 PRUEBA DEL CLUSTER VIRTUAL DE ALTA DISPONIBILIDAD

Para probar la configuracion establecida parel(edter virtual de alta disponibilidad
hemos considerado a bien analizar el comportamiggitanismo antes tres sucesos diferentes
que provocan la migracion del grupo de recuestsrisk-groupde unnodo virtualdel clister a
otro: apagado del nodactivo, caida del servicicAsterisky saturacion del servidorAsterisk

3.4.1 Apagado del nodaoactivo

Con el apagado del nodactivo en el que se encuentran actualmente el grupo de
recursos en ejecuciéon podemos simular algunascikinegs reales como la pérdida de
suministro eléctrico en el servidor anfitrion engele tenemos alojado abdo virtualo un
apagado del sistema forzado por motivos fundadospemaciones de mantenimiento (para
instalacion de software adicional en el dominionfitadn, actualizaciones, reparar o sustituir
algun elemento hardware del anfitrién, etc.).

Veamos paso a paso como ha sido realizada estaaprue

1. Puesta en marcha de los dominios modos virtuales Ejecutamos en cada uno de
los sistemas anfitriones la instruccidéam create para iniciar el nodo que
corresponda: en el primer anfitriodep? iniciamosastly en el segundodgb?
ast2 Anadimos el flag-c para acceder directamente a su consola:

debl:/# xm create —c ast1l_hb.cfg
deb2:/# xm create —c ast2_hb.cfg

2. Iniciamos Heartbeaten los dosnodos virtuales Lo hacemos practicamente al
mismo tiempo para evitar problemas en la sincraizainicial de los nodos del
cluster. Ejecutamos edcriptde inicio tanto emstlcomo erast2

debl:/# /etc/init.d/heartbeat start
deb2:/# /etc/init.d/heartbeat start

3. Transcurrido el tiempo de inicializacion del gruge recursos en el nodustl,
establecido en 30 segundos con el paramieitdead en la configuracién de
Heartbeat podemoscomprobar que efectivamente los recurso$P virtual y
Asteriskhan sido iniciados de forma correcta en el nodo pdeterminado como
principal astl

En el caso de la direccidR virtual lo hacemos ejecutando el comanfdonfig y
observando que efectivamente el ak#30:0con la direccion 150.214.153.235 ha
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sido activado. En cuanto/Assterisk, es suficiente con conectarnos a la consola del
servicio ejecutandasterisk — apareciendo elommand line interfacede Asterisk
(CLI). En las Figuras 6.18 y 6.19 podemos apreciar am@aprobaciones: en la
parte superior de las capturas disponemos de latariaacion de losnodos
virtualesen los dos anfitrioneslébl y debPen tiempo real medianiegn topy en la
parte inferior tenemos las consolas de losmbaios virtuales

: tocal, z o 2
NAME STATE  CPU{sec) CPU(%) NEH MEM (% %) VCPUS NETS NETTZ(k) NETRX (k| VEDS WED 00 VED VED _WR S5ID]
£1 1 1 1 5 B 5] 245
o

rt order [Buit

fre

Mem: 4061 1, 16 A 2 10
HAHE CPU{sec) CPU{%) MEM (k) MEM(%) MARMEM (k) MAXMEM(%) VCPUS NETS NETTX(k) NETRZ(k) VBDE WVBD 0O WBD RD  VBD WR SSTI[]
1 [ it 1 1 143 2

no limit

411
MAME STATE  CPU{sec] CRU() MEM(k) MEM(%) HMAZMEN(k) MAZNEN(%¥) VCPUS NET3 NETTZ (k) NETRX(k] VEDS VED OO VED RD  VED WR SSID|
2 1 1 1 71 z o 14
no limit n z a ul o

re, with components

her 1i

Figura6.19. Ejecucién de asterisk —r en astl y ast2
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En el nodoast2 en cambio, disponemos solamente de la direcciénred
150.214.153.234 configurada (no la direcdiBrvirtual) y Asteriskno se encuentra
accesible (el servicio no ha sido iniciado en ast#n).

También podemos realizar esta comprobacion viehestado detlustery toda la
informacion relacionada que devuelve la ejecuciénla herramentarm_mon
(véase la Figura 6.20)Ambos recursos,failover-asterisk y failover-ip,se
encuentran iniciados en el nodst]; ademas, ningln fallo ha sido detectado hasta
el momento, como cabe esperar ya que acabamoiide @lclister.

JOMHZ
LXMEN (%] VCPUS NETS NETTX{k) NETRX(kj VEDS ¥ED OO ¥ED RD  VED WR S5ID|
57 393 B 0

Figura 6.20. Comprobacién del estado del clister con crm_mon

4. Procedemos con alpagado del nodaactivo (astl)y posterior comprobacion de
la migracion de los serviciosPara apagarlo simplemente ejecutamos el comando
poweroff simulando asi las diferentes situaciones realg®ntadas anteriormente.
Al ejecutar el apagado del nodstl Heartbeareconoce que éste dejar de estar
disponible (fallo en las comunicaciones de recan@mito entre los dos nodos del
clastep y automaticamente inicia el grupo de recursosl erodoast2

Si volvemos a comprobar el estado débkterejecutanda@rm_montras el apagado
podemos ver cdmo ahora el nodstl es listado com@®FFLINE, y los recursos
failover-ip y failover-asteriskaparecen iniciadosStarted en el nodoast2 (ver la
Figura 6.21).
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VCPUS NETS METTX (k) NETEX (k) WEDS VED 00  VED RD
2 3 &} o o o

4

partition with oquorum)

Figura 6.21. Comprobacioén del estado del cluster con crm_mas ¢l apagado de astl

Si ejecutamos ahora tantftonfig como asterisk —ren el nodoast2 podemos
comprobar facilmente que la direccion de red p@afR virtual 150.214.153.235 ha
sidolevantaday que tenemos acceso a la interfaz de linea dermoagarasterisk
(éste se encuentra en correcto funcionamiento).

Asi hemos podido comprobar que hemos dotado alicRerAsterisk en nuestra
infraestructura virtual de alta disponibilidad cefectividad. En este caso, por parte de
Heartbeat no ha sido necesario tener en consideracioméral para migraciory lostimeouts
en las operaciones de monitorizacion establecidoa s recursos, ya que la deteccion del
apagado del nodo ha sido motivo suficiente paxetle cabo la inicializacion de los servicios
en el nodaast2como respuesta. En las dos pruebas siguientesnsisva ver cOmo intervienen
estas caracteristicas cuando si es necesario.

3.4.2 Caida del servicio

En esta segunda prueba vamos a provocar la cdidardieioAsterisky observar como
Heartbeatreacciona ante este evento dependiendaimiéral para migraciorestablecido para
los recursos en los nodos. El inicio de la pruebaxactamente igual que en el caso anterior,
poniendo en marcha los de®dosvirtuales astl y astZn sus respectivos anfitriones e
iniciando Heartbeat De igual manera, el grupo de recursos es inic@do éxito en el nodo
definido comoprimario, astl, como puede ser comprobando la ejecucién del cooifaonfig,
accediendo a la consokesterisk(conasterisk -j o en el estado delusterconcrm_mon.

A diferencia de la configuracién realizada anteniente hemos establecido el valor
para la propiedachigration-thresholddel grupo de recursassterisk-groupen dos en lugar de
uno (véase la Figura 6.22), para poder apreciaegué que ocurre cuando tiene lugar un fallo
y aun no es necesario iniciar los servicios en ntdo (recordamos quaigration-threshold
permite indicar el nUmero de fallos que deben tegise para que un recurso/grupo de recursos
sea migrado).
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Figura6.22. Establecemos el valor de migration-threshold a 2

A continuacion, para simular la caida del servicamos a pararlo manualmente
haciendo uso daicript asterisken/etc/init.d/

debl:/# /etc/init.d/asterisk stop

La caida deAsteriskes detectada péteartbeatal consumirse dimeoutasociado a la
operacionmonitor del recursdfailover-asterisk aumentando en 1 como cabe esperdaikl
countasociado (pasa de ser 0 a 1). Después, como & ldmifallos no ha sido alcanzado, el
recurso vuelve a ser iniciado en el mismo nodolaERigura 6.23 podemos ver el estado del
clusteren este momento al ejecutam_mon -1f

VED ©0  VBD RD _ VBD WR S5ID|
o z127 1411 214
= = =

MAZMEN (k) MAXMEMN (%) VCEUS NETS NETTX (k) NETRZ

(k) VBDS VBD 00 WED RD  VED UR S3ID|
439 B a 1684

Figura 6.23. Estado del cluster tras un fallo

Heartbeatha permitido en este caso la completa recupera@brservicio pero en el
mismo nodo en el que se encontraba en ejecuciéri@mente debido a que la cuenta de fallos
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no ha alcanzado el limite impuesto en la propiedagtation-threshold(2). Provocamos otro
fallo actuando de la misma forma:

debl:/# /etc/init.d/asterisk stop

Ahora, el timeout asociado a la operaciomonitor de failover-asteriskvuelve a
consumirse y vuelve por tanto a aumentar en urgadra cuenta de fallos, alcanzando el limite
de 2. Ante esta situacion, los servicios son miggaginiciados) en el otraodo virtual del
cluster como podemos ver en la siguiente Figura, que tmraue$ estado detlUstertras el
procesamiento del segundo fallo.

MAXMEM (%) VCPUS NETS NETTZ (k) NETRX{k) VEDS ¥BD OO0 VED RD  VED WR 35ID|
z 185 z o

BB, CPU{ssz) CPU[%] i VCPUS NETS NETTX (k) NETRX (k) VEDS WED 00 VED RD__ VE
2 2 B £ 25 [l z 1 1 47 520 B 5 2223

0.1 o

- partition with cuorum|

Figura 6.24. Estado del cluster tras el segundo fallo

Ademas, podemos comprobar esto mismo ejecutandist@ios comandosfconfig
(para ver que la direcciolP virtual ha sidolevantada y asterisk —r(para comprobar que
tenemos acceso a la consolaAderisk,que éste ha sido iniciado), como recogen las captur
de las Figuras 6.25 y 6.26.
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i 40614 t , 16 u 11 fr. z B
NANE STATE  CPU(sec) CBU(%) MEM (k) MEM(%) MAXMEN (k) MAXMEN(%) WCPUS NETS NETTZ (k) METRX(k) VEDS VED OO VED RD _ VED HR SSID|
ascl — e 1 1 % =

no limit

d 4 L 4 1, 241 £ M,
NANE STATE _ CPU(sec) GPU(%) MEM (k) MEM (%] MARMEM(k) MAZMEM{%) WCPUS METS NETTX (k] NETEX (k] VEDS VBD 00 VED RD _ VBED WR SSI]]
1 - 1 10 1 1 E 2 ]

no limit

1 4 1, 1, & i
NAME STATE  CBU(sec] CEU(%) MEN (k) MEN (%) MAXMEN (k) MAXMEN (%) VCPUS NETS NETTZ(k) NETRZ(k) VBEDS VED OO WBD RD  WED UR 5311}
= L1, 1 & 1 1 5% 2 o

no limitc 3 g o o e}

Figura 6.26. Ejecucion de asterisk -r para comprobar la ejeénael recurso failover-asterisk
Como fue citado antes es tarea del administradmaateiniciar la cuenta de fallos para
el recursdailover-asterisken elnodo virtual astl

crm(live)# resource
crm(live)resource# failcount failover-asterisk dele te astl

Nuevamente hemos comprobado que los serviciosrsoiados de nuevo con éxito,
bien en el mismo nodo en el que se encontrabantéjeose si no fue alcanzado el limite de
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fallos para el curso en ese nodo, o bien en otdo e caso contrario. En el siguiente apartado
comprobamos esto mismo pero provocando la caidstdeiskmediante saturacion.

3.4.3 Saturacioén del servicio

Para esta tercera prueba la arquitectura empleadadh algo diferente, debido a la
necesidad de un gran nimero de servidores pajeciacen de las pruebas de carga. La prueba
de carga realizada sigue por completo los proceditms expuestos en el capitulo anterior,
haciendo uso del softwafdPp De esta forma, y sélo para esta ultima pruetsad@snodos
virtuales de nuestrcclister son integrados en un mismo servidor anfitrion. Aderde éste,
hacemos uso de un servidor que actia ceengdor SIPpotro comaclienteSIPp y finalmente
uno como servidor de apoyo para las pruebas tamodue descrito en el capitulo anterior.
Otra diferencia con las pruebas anteriores esmmeride fallos admisibles para llevar a cabo la
iniciacién de los servicios en el otro nodo; ereasiso el valor de la propiedadgration-
thresholdha sido fijado en 1 para el grupo de recussterisk-grouplo que significa que al
notar el primer error en la ejecucion de cualquikrdos recursos del grupo éste es iniciado en
el segundmodo virtualdel cluster.

Los pasos seguidos de todas formas para el segwimie la prueba han sido los
mismos que los realizados para las dos anteriorprigner lugar, iniciamos los dasodos
virtuales al tiempo que accedemos a sus respectivas consétds seguido iniciamos
Heartbeatutilizando elscript disponible en el directoridetc/init.d/ (antes de ello debemos
aumentar el limite de ficheros que el sistema dpergpuede abrir con el comanddimit —n
1024ya que de lo contrario las pruebas de cargaStBpno pueden operar durante un tiempo
comprensible).

Si transcurrido el tiempo fijado para el inicio lbs recursos por parte ddéeartbeat
(initdead ejecutamos los comandifsonfig y asterisk —ren el nodoastl podemos ver que
efectivamente los recurs®B virtual y asteriskhan sido iniciados de forma satisfactoria (en
cambio, emast2no lo han hecho como cabe esperar). En la Fig@a @odemos ver como se
encuentra accesible la interfaz de linea de constbdbparaAsteriskenastl

der [uic []

Figura6.27. Acceso a la interfaz CLI de Asterisk en astl
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Igualmente hemos comprobado mediante la ejecu@dla ditilidadcrm_monque los
recursos se encuentran en funcionamiento en el astp teniendo ambosodos virtuales
onliney ningun fallo registrado pues acabamos de panéureionamiento etlister.

Alcanzado este punto debemos realizgprizeba de carga para saturar el servidor
Asterisken funcionamiento, esto es, en ejecucion astlcon IP virtual 150.214.153.235El
comando ejecutado engdrvidor SIPpde la prueba es el siguiente:

# .Isipp —sf serverg729.xml —nd —i 150.214.153.229 —mi
150.214.153.229 —rtp_echo

Como vimos en el capitulo anterior, de esta formaleservidor SIPp es cargado el
escenario de pruelserverg729.xm(procesando etddecg729, indicamos que va a recibir
trafico SIPp (-i) y trafico RTP (-mi), ademas contestara catho a éste ultimo para la
simulacion de llamadas reales en las que dosantddres participan. En cuantoctiente SIPp
la ejecucion es como sigue:

# ./sipp —sf clientg711.xml —nd —m 300 —r 3 —rp 1s —| 265 —s
9876543210 remote_host 150.214.153.235 —i 150.214.1 53.228

Asi, elcliente SIPpva a generar un total de 265 llamadas incluyendf@wtrRTP a un
ritmo de 3 llamadas por segundo. El maximo de ltamasimultaneas fijado es 300. Es
importante apreciar que la direccion de red esipadi& para el servidoksteriskes la de la
direcciénlP virtual. Ademas, también es de importancia ver qu&éécutilizado por ektliente
SIPpesg71] para forzar asi al servidésteriska realizartrascodingen el procesamiento de
las llamadas lo que permite aumentar la carga ygmbo realizar la prueba con mayor rapidez.

Ejecutados los comand&Ppen cliente y servidor, esperamos un tiempo hastaeq
servidorAsteriskcomienza a experimentar saturacion, y aparecesajess|Ppretransmitidos
o inesperados, teniendo un consumo de procesad®08é durante bastantes marcas de tiempo
(véase la Figura 6.28).

WANE STATE  CPU{sec) GPU{%) Mik) MEM{%) MAXMEM (k) MAXMEN(%) VCPUS NETS NETTX (k) METRXK(k) VEDS VED OC VBD BD  VED UR SSID
[ 2 0

s AT S

ort order Buic []

Figura 6.28. Saturacion del servidor Asterisk en astl
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Ante tal saturacion en procesamiemteartbeatno obtiene respuesta a la operacion
monitor sobre el recurstailover-asterisken el tiempo maximo fijado para ello cortimeout
(20s), por lo que registra el fallo en la ejecuaiteh mismo parastly aumenta la cuenta de
fallos relacionada. El nimero de fallos es ahormgual al valor demigration-thresholdpara
asterisk-groupenastl, por lo queHeartbeatde forma automatica detiene el servicioastily
lo inicia enast2 ademas de la direccid® virtual (si no se alcanza el valor aeigration-
thresholdel servicio es reiniciado emst]). Asi, a partir de ahora las llamadas generadda en
prueba pueden continuar a través del nast@. Esto lo podemos comprobar como lo hemos
hecho hasta ahoréddonfig, asterisk —r, crm_mon J1fEn la Figura 6.29 podemos observar el
estado detlusteren este punto al ejecutaim_mon -1f

— partition with guorum

nfigured, unknown e

igured.

: migration-threshold=1 fail-count=1

monitor 15000 [node=astl, call=6, ro=-2, status=Timed Out)

Figura 6.29. Estado del cluster tras iniciar el grupo de resos en ast2

Finalmente reiniciamos la cuenta de fallos pareeelirsofailover-asterisken elnodo
virtual astlpara que, en caso de fallo en el nadt? el grupo de recursos pueda volverstl.
Esto es muy importante ya que si el valorndigration-thresholdes alcanzado en todos los
nodos detlusterel grupo de recursos no puede ser ejecutado enrmordg ellos:

crm(live)# resource _ _
crm(live)resource# failcount failover-asterisk dele te astl

4  Migracion dedominios Xen

En este apartado final vamos a configurar y real&anigracion de dominios Xen entre
dos servidores anfitriones diferentes. Lo vamoaahtomando como referencia la arquitectura
presentada en este mismo capitulo para la credeiamclister virtual de alta disponibilidad
para Asterisk)y que podemos recordar en la Figura 6.30. Laaunign de maquinas virtuales
es elproceso por el cual una maquina virtual y su estadpueden ser realojadas en un
servidor fisico diferente al que originalmente dispnia de ellos.Esto, dependiendo de la
solucion de virtualizacion que estemos usando pseddlevado a cabo siguiendo diferentes
técnicas y usando distintas utilidades (en nuestso vamos a ver cOmo conseguirlo con Xen).
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Figura 6.30. Arquitectura usada para la configuracién y pruedla migracién de dominios Xen

Como muestra la Figura anterior disponemos de dogdsres anfitrionesdgbly
deb?, un dominioastla migrar y un almacenamiento compartido exportaddiamteNFS por
el primero de los anfitriones. En este almacenammieompartido son alojados los dominios los
cuales queremos tener la posibilidad de migrar fishgros imagenes de disco asi como los
ficheros de configuraciorecfg de los mismos). Los dos servidores anfitriones remientran
conectados a través de switch Gigabit.

La migracion de maquinas virtuales fue introductdéaricamente en el capitul®
Virtualizacion de plataformgconcretamente en el apartadd.2. Migracion de maquinas
virtualeg, por lo que recordamos algunas de las caradtadsprincipales de cara a poder
trabajar de forma practica con dominios Xktediante su aplicacion es posiblebtener alta
disponibilidad en nuestra infraestructura virtual: mejor aprovisionamiento de maquinas
virtuales, balanceo de carga en los servidores amfones, recuperacion efectiva ante
desastres, etc.

Al aplicar migracion una nueva perspectiva sohrestra infraestructura informatica
aparece, pasando de ser totalmente estatica agiemgensar en ella de forma dinamica, por lo
guees posible que aparezcan algunas nuevas cuestiopggoblematicas como monitorizar
las maquinas que pueden migrar, conocer de antertmnaoecursos disponibles en los
servidores anfitriones que pueden alojarlas, coommeer en qué ubicacion se encuentran...
Normalmente, al aplicar migracién en infraestruasuisencillas estos posibles problemas
guedan absolutamente minimizados.

La migracion de maquinas virtuales presengguisitos en cuanto a configuracion,
almacenamiento y redque es necesario tener en cuenta antes de prag®usu realizacion,
citados en el capitulo 2 de esta memoria. Comprobaque son cumplidos en nuestra
arquitectura planteada:
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* Los servidores fisicos origen y destino ejecutan la mmg solucién de
virtualizacion: Xen.

 El servidor destino del dominio dispone de suficiges recursos de
almacenamiento, memoria y procesamiento para sua@. No realiza operacion
alguna hasta que aloja al dominio migrado, porue gste requisito es cumplido
con creces.

» Los servidores fisicos origen y destino tienen la isma arquitectura y
extensiones de virtualizacion: HP Proliant DL120 G§como podemos ver en la
tabla 6.1 anterior). Evitamos asi problemas de atiimifidad entre los juegos de
instrucciones usados por librerias y sistemas tipesa

* En algunas configuracioness posible la necesidad de utilizar algun tipo de
almacenamiento distribuido para los dominios y suanfiguracién. En nuestro
caso vamos a realizar uganfiguracion simple para el almacenamiento de los
dominios: el servidor Xen anfitridrigen exporta un almacenamiento compartido
medianteNFS montado por el servidor Xen anfitri@esting y que contiene los
ficheros de disco y configuracion de los dominios.

* Es necesarichabilitar explicitamente el soporte de este tipo deperaciones en
Xen. Como lograrlo es visto en la primera seccién de pshto4.1 Configuracion
de Xen

Podemos encontrar infinidad de motivos para conocee implementar técnicas de
migracién de dominios aprovisionamiento de dominios de forma rapiddigiente, para la
realizacion de operaciones de mantenimiento olatsten de actualizacion/software adicional
en uno de los servidores anfitriones, para balard®ocarga entre diferentes servidores
anfitriones (siempre que haya recursos disponiptes)eficiencia energética, para recuperacion
ante desastres y dotar de alta disponibilidad\adsees y servicios, etc.

A continuacion vemos coémo es necesario configuarhbsts Xenpara soportar la
migraciéon de dominios; después exploramos tresidgerdiferentes para llevarlo a cabo, a
elegir dependiendo de las circunstancias y neadstdpara la migraciorSave & Restore,
migracion en paraday migracion en viva

4.1 CONFIGURACION DE XEN

La configuracion de Xen para el soporte de las apenes de migracion deben ser
realizada en todos los servidores anfitriones @ueavparticipar en las mismas; en nuestro caso
en ambodosts Xemebly deb2

Para permitir que tenga lugar la migracion de davsidebemosabilitar en el fichero
de configuracion/etc/xen/xend-config.sxpara el demonioxend el servidor dereubicacion
(relocation serve). Por defecto, y debido a motivos de seguridaadno inicia este servidor, y
si el servidor para la administracionsiteketsen el dominio UnixXend-unix-servgrya que es
necesario para las comunicaciones de las diferamt$aces administrativas (entre ellag)
conxend

Antes de realizar cualquier cambio en este ficlesroecomendable hacer una copia
de seguridaddel mismo, para su posible recuperacion en elestpule que experimentemos
problemas. Editamos por tanto el fichdatc/xen/xend-config.sxparaincluir la siguiente
configuracién:
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(xend-relocation-server yes)
(xend-relocation-port 8002)
(xend-relocation-address ")
(xend-relocation-hosts-allow ")

Explicamos el valor para cada uno de estas vagabbpciones en la configuracién de
xend

e xend-relocation-server. Permite habilitar el servidor deeubicacién requisito
indispensable para la lograr la consecucion de iggagion. Al habilitarlo debemos
configurar con el resto de opciones el puerto gatiibn de red para la escucha asi
como los equipos que tienen permitido establedertg® de comunicaciones.

« xend-relocation-portPuerto que usgendpara la interfaz deeubicacién(lo habitual es
que sea el 8002).

» xend-relocation-addres®ireccion en la quaendesta a la escucha para las conexiones
con sockets de reubicacioRor defecto es la misma que la especificada epda®io
xend-addressmientras que la cadena vacia (") permite la esgueh cualquier
direccion.

» xend-relocation-host-allow. Equipos que tienen permitido establecer comuitoas
para la migracion de dominios en el puerto y dieges) especificadas con las
opciones anteriores. Si escribimos cadena vacjac(falquier equipo tiene acceso
siempre que cumpla con el resto de requisitos earlaxion.

Finalmente, una vez guardados los cambios que $idmcho en el fichero de
configuracién dexend debemos reiniciar el mismo, ejecutando seript disponible en
letc/init.df

# letc/init.d/xend restart

4.2 CONFIGURACION DEL ALMACENAMIENTO COMPARTIDO

Como hemos comentado anteriormente vamos a coafigun espacio de
almacenamiento en &lost Xen debtompartido mediantdlFS primero debemos configurar
NFScomo servidor y exportar el directorio que querermspartir y después, en lebst Xen
deb2 debemos realizar la configuracidn necesaria ppm actle como clientBlFS Si
queremos ademas trabajar con nombres de equipagan de con direcciones IP debemos
configurar las correspondencias en el fichétw/hostspara cada uno de los equipos que
intervienen.

4.2.1 Configuracion en elhost Xen debservidor NFS)
El servicioNFS suele encontrarse instalado de forma predetermieadpracticamente
todas las distribuciones GNU/Linux. De todas formasi disponemos de Debian 5 Lenny

como es nuestro caso para ambos servidores améisriqpodemos instalarlo de la siguiente
forma:

# apt-get install nfs-kernel-server
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Una vez instalado editamos el fichelgic/exportsque contiene una linea por cada
directorio de nuestro sistema de ficheros que gquaseexportar y compartir en red, afiadiendo
informacién sobre los equipos que tienen permitdiloacceso a ese directorio y con qué
permisos. Como queremos compartir el directéegto/xen(que contiene todos los ficheros de
las imagenes de disco y configuracion para los dios)i alhost Xen debZcon direccién IP
150.214.153.228) lo hacemos de la siguiente forma:

letc/xen 150.214.153.228(rw)

Como podemos ver, le otorgamos permiso de acceadqudura y escritura. Iniciamos
el servicio para que el directorio compartido coroea estar disponible:

# letc/init.d/nfs-kernel-server start

4.2.2 Configuracion en elhost Xen debZcliente NFS)

En el segundbost Xertan solo es necesatiaontarel directorio que esta compartiendo
el primero y al que tiene acceso al haber confapure fichero/etc/exports Para comprobar
esto ultimo podemos ejecutar el comasbdowmountespecificando la direccion IP debl

# showmount —e 150.214.153.227
Export list for 150.214.153.227:
letc/xen 150.214.153.228

Para montar el directorio compartido pdebl /etc/xercomo si se tratara de un
directorio local erdeb2ejecutamos el comandnount, especificando el directorio destino del
montaje:

# mount 150.214.153.227:/etc/xen /xen

A partir de ahora el hipervisor Xen disponibledato2puede operar sobre los dominios
almacenados en el directorio compartido como siafudocales disponibles en su propio
sistema de ficheros.

4.3 SAVE & RESTORE

El primer método que vamos a ver para llevar a ¢almigracion de dominios en Xen
es el primero que aparecid6 como disponible en iperoente en todas las soluciones de
virtualizacion y esta basado en la toma de imagsokre el estado de los dominiesestado
actual del dominio en ejecucion es guardado en uicthero en disco, creando unamageno
snapshotdel mismo, el cual puede ser usado a posteriori é@ misma o en cualquier otra
localizacién (servidor fisico anfitrién)para iniciar de nuevo el estado de ejecucion del
dominio.

El tamafio para la imagen creada del estado del nimngs aproximadamente
equivalente al tamafio de la memoria que estabdaigsada en el momento de la toma de la
imagen; esto es bastante importante si queremwibdisla imagen a través de la red ya que el
tiempo destinado a ello es mayor cuanto mayor &srediio de la imagen.

© Eugenio Villar y Julio Gbmez
http://www.adminso.es




CAPITULO 6: ALTA DISPONIBILIDAD EN CLUSTERES VIRUALES 315

Para la toma y recuperacién de imagenesnapshotsdel estado de los dominios
disponemos en Xen de los comanaas save y xm restoreCuando estamos ejecutando un
dominio el cual queremos migrar (o simplemente darasu estado) a ottmst Xerlo hacemos
de la siguiente forma, escribiendo el identificadel dominio cuyo estado queremos salvar y
un nombre para el fichero destino de la imagen:

# xm save astl astl 23 04 10.chk

VED 0O  VED BD  VED WR SSID|
o 1028 149
o o

MAXMEN (k) ILAXMEN VCPUS NETS NETTX(K) NETRX(K) VEDS  VBD 00  VED RD
no limit 2 4 a a [i] a a

Bort order Buic []

Figura 6.31. Guardando la imagen del dominio astl con xuesa

Una vez completada esta operacion el dominio dejasdar disponiblesste tipo de
migracion proporciona alta disponibilidad en menor medida; para que vuelva a hacerlo
debemos restaurar su estado. Ello lo podemos ban&m restordras copiar el fichero imagen
en el segundbost Xen deb® bien que éste lo tome a través del directoriopaotido que ha
montado fetc/xenen /xen. De cualquier forma logramos recuperar e inighrestado del
dominio en una localizacion fisica diferente:

# xm restore asl 23 04 10.chk
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o

{%) WCPUS NETS NETTX(k) NETRX(k) VBDS WBD 00 ¥BD RD WED WR SSI
n/ s B 4 o o o o [} 0 214

felay Fetworks vias

NLNE  STATE  CRU(3ec) CPU(%) MEM (k) MEM(%) HMAXMEN (k) HMAXMEN(Y) VCPUS NETS NETTX(k] METREX(k) VBDS VED OO WED RD  VED WR 55ID
h-p- i 0.0 048576  25.8 048576 25.8 1 1 0 o 2 o o 0 214362

Figura 6.32 Restaurando la imagen del dominio astl en uaaliwacion distinta.

Cuando usamos este tipo de migracion y restauramo®l estado de un dominio hay
que tener muy presente el estado previo del domigoado y las aplicaciones que se estaban
ejecutando y si crea conflictos con otros en alider destino, si hay recursos disponibles para
su ejecucién, su configuracion de red, etc. Esmecalable también el cifrado de la imagen del
dominio y su proteccidn con algun tipo de clavecasno los directorios que almacenan este
tipo de ficheros: un ataque en el proceso de niignguuede comprometer el estado al completo
del dominio migrado y por tanto toda la informaca@m la que este trabaja.

4.4 MIGRACION EN PARADA'Y EN CALIENTE O EN VIVO

Como segunda opcion para llevar a cabo tareas geacion vamos a hacer uso del
comando proporcionado para Xen en la interfaz adtmativaxm (Xen Managerxm migrate
Como fue analizado en el capitBoXen mediante la ejecucién de este comando podemos
realizar la migracion directa de un dominio a otmst Xen siempre que se cumplan los
requisitos citados en los puntos anteriores, poipoando la impresion de ejecucién con
minimo tiempo de caida para los servicios. La ngigra al nivel de un dominio completo
significa que el estado de la memoria del mismotiseesferido a otrtnost Xende una forma
consistente y eficiente.

El comandoxm migrateadmite dos parametroslagsen su ejecucion:

* -1, --resource.Permite fijar la cantidad maxima de megabytes petas para la
migracion del dominio. Mediante su uso es posiblaugtizar que los enlaces de red
no se saturan debido al trafico de la migraciémjieendo que otro trafico pueda
seguir teniendo lugar.

* -, --live. Permite usamigracion en caliente o en vivds el tipo de migracion que
debe seaplicada cuando los servicios migrados son de catéc critico, ya que
permite mantener lo maximo posible la alta disponiltidad y minimizar la
interrupcion de los mismos al no tener que detenesl dominio en el proceso de
migracion. El objetivo principal por el que es usada es queuselario final
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practicamente no aprecie ningun efecto en el sergae esté usando durante la
migracion y permitir a administradores llevar acalstividades de mantenimiento
0 actualizacion offline de servidores fisicos sire @llo afecte a la disponibilidad

del servicio.

Las diferencias entre usarmigracién en parada(sin el flag -I) o migraciéon en
calienteson evidentesEn el primer tipo la operacion es realizada deéoanaloga a ejecutar
las operacionesxm savey xm migrate de forma consecutiva: el dominio es parado
completamente (estadtiutdowren el ciclo de vida de un dominio) para cambiataghinio de
anfitrion. Para ejecutar este tipo de migraciércedemos de la siguiente forma, indicando el
identificador del dominio que queremos migrar @bt Xen destino

# xm migrate astl deb2

En la Figura 6.33 podemos ver un ejemplo para tgstede migracién en parada
Durante la ejecucion de la misma el dominio migragarece en ambd®sts Xer(origen y
desting, aunque en el primero con estaglshutdown (apagado) en el segundo coh-p-
blocked-paused (bloqueado, sin nada en ejecucigpaeisa).Una vez concluida la migracion
el dominio migradastldesaparece del listado de dominios mostradamotopen elhost Xen
origen debl

VCPUS NETS NETTX (k) METRX{k) VEDS VBD OO0 VED R  VED WR
1 5 60 z o 1030 247
4 o o a o a o z1

(k) MEM(%) MAXMEM (k) MAXMEM(%) WCPUS NETS METTX (k) NETEX (k) VEDS VED OO0 VED RD  VED UR S5ID
% 1 0 0 2 0 0 0

ort order Buic []

Figura 6.33 Ejecucion de una migracion en parada.

La migracion en caliente o en viven cambio, consta de una serie de pasos difsyente
normalmente dependientes de la implementaciérzeatdien la solucion de virtualizacion. Por
lo generallos pasos de los que suele constar s@unquede cara al administrador de la
infraestructura virtual es en definitiva transpaégera migracion queda encapsulada en la
ejecucion de un comangopre-migracion, reserva, pre-copia iterativa, paada y copia,
finalizacion y activacion

En Xen ejecutar este tipo de migracion hemos stoes realmente sencillo, basta con
incluir el flag—I/--live en la sentenciam migrateanterior:
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# xm migrate --live astl deb2

Si nos fijamos en la Figura 6.34 podemos ver l&galcias visibles en los estados por
los que pasa el dominio durante el proceso de nifgraA diferencia de lanigracién en
paradavista antes, el dominio migrado nunca pasa porstdes-shutdowren elhost Xen
origen, sino que queda en estaodlocked(bloqueado, sin nada en ejecucioulminada la
migracion, el dominio se encuentra disponible dmst Xen destino

&2

NANE STATE  CPU(sec) CPU{%) MEM{k) MEM(%) MARNEM (k) MAXMEM (%) VCPUS NETS NETTX(k) NETRXZ(kj VEDS  VED 00  VED VED 5510
1 1 1 1 5 58 2 0

¥ED 00 VED RD
[i] [§]

Figura 6.34 Ejecucién de una migracion en caliente o en.vivo

Los efectos y ventajas de poder apligagracion en vivason notables: mantenimiento
de servidores fisicos proactivimplementacion de soluciones de alta disponibilidad
garantia de SLAs, balanceo de carga a través de mlltiples serviqmes optimizar el uso de
recursos, mejora y reemplazo de hardware..migracion en vivgpermite migrar un sistema
operativo al completo junto a las aplicaciones gcpsos que estan siendo ejecutados sobre él
como una unidad, resultando en definitiva hlearamienta potente para la administracién
declusteres
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CONCLUSIONES FINALES

Con el desarrollo de este proyecto hemos podidoamnde primera mano el porqué
del éxito de la novedosa aplicacion de las tecriatogde virtualizacion (aunque con
aproximadamente cuarenta afios de existencia, cgarmamenor relevancia), concretamente
de la paravirtualizacion como solucion que permitasolidar servidores de forma eficiente,
personificado en la solucion libre Xen.

Aunque el trabajo realizado ha sido enfocado Urécden en la consolidacion de
servidores de telefonia IP con Xen como elementoalizador, las conclusiones generales que
podemos extraer del mismo son extrapolables artaalizacion de practicamente cualquier
servicio, si es que ésta es posible.

Como hemos visto en la presentacion del estadoadel realizado en cuanto a
virtualizacion las caracteristicas que su apligacigroporciona en la construccion de
infraestructuras informaticas empresariales somégesarias y demandadas para una solucion
de éxito: flexibilidad, escalabilidad, adaptabitidabajo coste fundamente:

* Una infraestructura virtual es enormemente flexilde servidores fisicos pasan a
ser maquinas virtuales —entes légicos- indepengheigon configuracion hardware
y software propia. Esto posibilita su puesta encherde forma rapida y facil
mediante la creacién de plantillas y su aprovigigieato, o incluso la migracién al
completo del sistema entre diferentes servidosasol anfitriones.

» Laescalabilidad presentada es muy alta, siemprdos recursos fisicos (memoria,
procesamiento y almacenamiento fundamentalmentegdmitan. Adn asi, cuando
éstos no son suficientes, adquirir un nuevo disco d memoria es mas sencillo y
econémico que comprar un nuevo servidor.

» Adaptabilidad porque las infraestructuras virtuapreeden ser disefiadas para
cualquier propdsito. Existe multitud de soluciodesvirtualizacion que pueden ser
implementadas para encajar perfectamente en nsigst@sidades. Las maquinas
virtuales son creadas con una configuracion adegptajo la responsabilidad del
administrador.
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* El coste de implantancion y a largo plazo en caeef de administracion,
mantenimiento, escalabilidad, es muy bajo en coagi@n con el de una
infraestructura informéatica completamente fisicamé&nzando por la disminucién
de equipos fisicos, la centralizacion y simplifiGacde la administracion,... si
ademas usamos una solucién de virtualizacion {ibgeatuita, el ahorro es mayor,
aumentando también la flexibilidad y adaptabilididla solucion, perfectamente
caracterizable en cualquier momento para cumpésinas pretensiones.

A parte de éstas, virtualizar puede proporcionfaidad de ventajas tanto si se realiza
desde cerddisefiando de forma directa la infraestructura cwirtoal) como si es utilizada para
migrar nuestra infraestructura (parcial o totalmgntle servidores fisica: administracion
centralizada y simplificada, obtencion de alta dispilidad y mecanismos de recuperacion ante
desastres, alto rendimiento y redundancia, redncdé costes en hardware o consumo
energético, mejora de las politicas de puesta echaacopias de seguridad y restauracion, etc.
También permite optimizar y controlar el uso derkxursos de memoria, red, almacenamiento,
procesamiento,... mejorar la seguridad y aislamiel®@cservicios y servidores, proporciona
mecanimos fiables para prueba y depuracion de nwste operativos, software,
configuraciones,... Légicamente, la presencia dewota de estas caracteristicas depende de
varios factores importantes, como la solucion dwaiizacion implementada, los servicios y
aplicaciones que configuramos en las maquinasaly o los medios fisicos disponibles, por
ejemplo; en el caso de virtualizacion del serviksterisksobre Xen los resultados son positivos
ya que: se ha logrado obtener un mayor aprovechémie los recursos de los servidores
integrando varias maquinas virtuales en ellos, lsecamocido herramientas que nos permiten
agilizar y simplificar las actividades administvaits de la infraestructura, se han presentado
configuraciones y esquemas que incluyen mejorasegg@rridad y rendimiento permitiendo
llevar a cabo actividades para obtener alta digilaad, migracion de maquinas virtuales en
caliente, etc.

Como acabamos de comentar, la virtualizacion puotpermite resolver los problemas
mas preocupantes presentes ercgros de procesado de dattes empresas, universidades y
organizaciones en la actualidad como: hardwareogrsérvidores infrautilizado, agotamiento
del espacio fisico en lafata centersdemanda de una mejor eficiencia energética, aistia
administracion de sistemas y la necesidad de redspola fuertes requisitos de alta
disponibilidad y rendimiento en servicios.

Aln asi, siempre debemos tener presente que vzdugluede provocar la aparicion de
algunos problemas o desventajas en su aplicacipendendo de las caracteristicas del
proyecto, a los que anticiparnos es de vital ingopwitn en la fase de analisis y disefio de la
nueva infraestructura: pérdida de rendimiento, @tigdn del servidor, soporte hardware,
riesgo en la organizacién al migrar los elementsisds a virtuales, el anfitribn aparece como
anico punto de fallo, disponibilidad de recurso$icgntes, dependencia tanto del sistema
operativo anfitrion como de la solucion de virtaation, posible aumento en la complejidad de
la administracion y/o actividades dMetworking... ES muy importante estudiar con
detenimiento qué solucion es la mejor para seizatih en las circunstancias que rodean a
nuestro proyecto de virtualizacion; de todas formms es muy preocupante, ya que como
hemos comentado el abanico de posibilidades dealizacion es enorme y permite encontrar
una solucién adecuada para cualquier necesidad.chldsetamente, Xen nos ha permitido
solventar algunos de los problemas aparecidoslesimabdo mas de un servidor anfitrion en la
infraestructura, reponiéndonos a la pérdida deimgadto con soporte para migracioén y alta
disponibilidad, o permitiéndonos usar su interfahgrramientas para la automatizacion del
proceso de creacion, copias de seguridad, y resiéarde maquinas virtuales.

En concreto, durante el desarrollo del proyectandse puesto de manifiesto la
conveniencia de la implantacién de consolidaciérselwidores de telefonia IP. Las enormes
ventajas que presenta el disponer de centralitéalefenia software cofAsteriskson evidentes:
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bajo coste software flexibilidad, grandes posibilidades y funcionalibs, precios sin
competencia, calidad del servicio garantizada,gnaig@on con las redes de comunicaciones
actuales, soporte multimedia, etc.

En lo que respecta a su implantancion en maquiirasales, no se ha detectado
ninguna diferencia en el comportamiento @dsterisk en relacion a su instalacion y
configuracion habituales en equipos fisicos. Cowo demostrado las pruebas de rendimiento
presentadas para hasta tres esquemas diferemtieviftaal con las maquinas virtuales alojadas
localmente y virtual con las maquinas virtualegaalas en un sistema de ficheros en red), el uso
de virtualizacion en telefonia IP implica una pdgu@érdida de rendimiento, en tanto que el
namero de llamadas simultineas méaximo soportable Ipocentralita es menor si fue
configurada en una maquina virtual, como es par parrte 16gico debido a la introduccién del
nuevo nivel de abstraccion que supone la virtueilima Comparando entre las dos
configuraciones virtuales, el nivel de rendimiemtotenido ha sido practicamente similar,
aunque con valores ligeramente por encima en & gag contempla maquinas virtuales
administradas por los servidores anfitriones con ¥ejadas en un sistema de ficheros en red
NFS, por lo que siempre que los recursos de réohgc@namiento lo permitan (en nuestro caso
hemos tenido todos los servidores interconectadosaa Gigabit Ethernetalmacenando las
maquinas virtuales en un disco duro SAS) es recdai#a su uso, estableciendo la ubicacion
de las maquinas de forma segura y centralizada esenvidor fisico dedicado exclusivamente
para ello.

Esta pérdida de rendimiento experimentada en esgode virtualizacion ha sido
subsanada gracias al establecimiento de mecanizanada recuperacion del servidaterisk
en el caso de que este sea denegado, bien pocagaefallo hardware en el sistema anfitridn,
fallo software en la maquina virtual, o cualquimoanotivo . Como sabemos, los mecanismos
aplicados en este caso han sido la creacion deeidégle alta disponibilidad pakaterisky la
aplicacién de técnicas de migracion de dominios, Xamo en caliente como en parada, ya que
uno u otro método puede ser conveniente dependigadas circunstancias. Por ejemplo, si
queremos realizar operaciones de mantenimiento rerseuvidor fisico que aloja en ese
momento varios dominios con servicios criticos,gmods hacer la migracion de los mismos a
otro servidor fisico en caliente, sin la necesidagharar por completo la ejecucion del dominio.
Sin por el contrario esos servicios no son critiools condiciones lo permiten, podemos
simplemente detener el dominio salvando su imadgjetrjbuirla a través de la red, y restaurarla
finalmente en una ubicacion diferente. La evolu@énas técnicas de virtualizacién, ademas, se
encuentra en la linea de mejorar todo lo posibie eshdimiento obtenido, sobre todo al usar
soporte hardware para las mismas en los procesalbedy AMD.

La aplicacion de las técnicas de virtualizacionclrsteres es de vital importancia,
aumentando mas si cabe las ventajas que podenaeopbr ello. Es mas patente en el caso de
clusteres tipdeowulf como los vistos en el proyecto, ya que en ebigsnlodos virtuales son
idénticos en configuracion hardware, por lo que tmsnpos para aprovisionamiento y
mantenimiento de los mismos son optimizados. Hesnoyrobado que al establecer un clister
virtual de alta disponibilidad coHeartbeatparaAsteriskpodemos dotar a este servicio de la
posibilidad de que, ante cualquier fallo o erroe quviera lugar en él, el servicio puede ser
iniciado o restablecido de forma répida y transp@reen cualquiera de los otros nodos del
cluster, garantizando asi que los clientes pueeguirsusandolo sin practicamente interrupcion.
El que esta caracteristica haya sido implementatta dominios Xen no ha supuesto ninguna
desventaja ni diferencia respecto a su aplicagiéengornos de clisteres fisicos.

No podemos terminar este apartado final sin destelcpapel fundamental que ha
jugado en el desarrollo al completo del proyecte ps sistemas operativos utilizados hayan
sido GNU/Linux y la solucién de virtualizacion ylgtnia IP software libre. Su uso y
aplicacion ha permitido, como cabia esperar, brisdiuciones y esquemas practicos de gran
flexibilidad, potencial, y robustez.
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