CAOS DETERMINISTA

A. d’Anjou, C. Sarasola y F.J. Torrealdea (*)

Muchos sistemas dinamicos con leyes de funcionamiento sencillas exhiben modos de
comportamiento errdtico, con un aspecto aleatorio imposible de predecir con precision. El
estudio de este tipo de sistemas puede ayudarnos a comprender mejor algunas patologias
relacionadas con pautas temporales anormales como la fibrilacién cardiaca o los ataques
epilépticos. En un futuro préximo, las tecnologias de la informacién y comunicacién tam-
bién pueden llegar a beneficiarse de un mejor conocimiento de estos sistemas cadticos.

1. PRESENTACION DEL FENOMENO

Supongamos que, en un sistema del que sabemos esta gobernado por leyes deterministas per-
fectamente conocidas, encontramos que la evolucién en el tiempo de los valores de alguna de
sus variables presenta apariencia aleatoria. Si ese es el caso, es muy posible que estemos frente
a una manifestacion de caos determinista. El caos determinista resulta un tanto desconcertante
en la medida en que, a pesar de ser un fenémeno gobernado por leyes deterministas sencillas,
no hay manera de predecir su comportamiento. Los modelos matematicos asociados a un fené-
meno de caos determinista no pueden resolverse mediante procedimientos analiticos, no puede
establecerse la variacion en el tiempo de los valores de sus variables mediante las funciones que
la matemdtica utiliza normalmente. Por ello, no es extraio que el problema de los tres cuerpos,
que hoy sabemos que es un problema de dindmica cadtica, desconcertara a Poincaré a fina-
les del siglo diecinueve. En aquel esplendor cientifico, con una mecanica racional triunfante,
cuando Poincaré inspiraba a Einstein sobre qué tipo de transformaciones deberian permanecer
invariantes en la Teoria de la Relatividad, resulta que no habia manera de poder establecer el
movimiento que siguen tres masas puntuales interaccionando gravitacionalmente entre si.

Sin embargo, hoy en dia, ademds de procedimientos analiticos, disponemos de otros procedi-
mientos de resolucién. Sobre la base de las leyes conocidas del movimiento podemos calcular
las trayectorias numéricamente. Empezando desde una posicion inicial podemos ir calcu-
lando, paso a paso, las sucesivas posiciones de las variables conforme va avanzando el tiempo.
Es sencillo, pero hace falta velocidad de célculo. Se comprende que haya habido que esperar
a la llegada del ordenador para poder abordar la resolucién de problemas numéricamente.
Esto es lo que hizo el meteor6logo E. N. Lorenz, en 1963, estudiando un pequeno modelo
climatico. El resultado fue sorprendente y ha condicionado la investigacién en la teoria mate-
matica de sistemas dindmicos, y en muchos otros campos del saber, durante los Gltimos treinta
anos. Los resultados del calculo relativo al modelo climético resultan ser muy dependientes,
demasiado, de la precisién con que se establezcan los valores iniciales y de la de los propios
calculos. Pequenas variaciones en los valores iniciales, incluso variaciones dentro de los Iimi-
tes de precision aceptados, conducen a trayectorias completamente distintas. En la practica, la
prediccién meteoroldgica a largo plazo resulta imposible. De lo que se sigue que tampoco los
actuales métodos numéricos de ordenador resultan satisfactorios para encontrar la trayectoria
precisa que seguird un sistema cadtico. Asi pues, tras esperar casi un siglo, el problema de
los tres cuerpos sigue sin resolverse. Es mas, el propio concepto de trayectoria de un sistema
dindmico, central a nuestra concepcién macroscépica del universo, comienza a tambalearse
al no poder encontrarse ni analitica ni numéricamente una solucion exacta para un problema
con comportamiento caédtico. La aparicién de caos determinista resulta, desde ese punto de
vista, un ataque frontal a nuestra manera de entender el mundo que nos rodea.

(*) Profesores de la Facultad de Informatica de la UPV.
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2. UN EJEMPLO DE SISTEMA CAOTICO. EL SISTEMA DE LORENZ

Utilizaremos el sistema caético de Lorenz, [1], como un ejemplo representativo de compor-
tamiento cadtico determinista. Es un sencillo sistema dinamico descrito por tres ecuaciones
diferenciales de primer orden,
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donde ¢F = 16, p = 45, fi =4 son parametros. El sistema tiene comportamiento caético para
un amplio rango de valores de los parametros siempre que estos sean positivos. Los valores
dados son valores ampliamente utilizados en la bibliografia. El sistema no tiene solucién ana-
litica y su solucion debe encontrarse mediante métodos numéricos. En la Figura 1 se muestra
un esquema de integracién utilizando la herramienta SIMULINK de MATLAB, [2]. Esta herra-
mienta es un potente paquete de rutinas de integracion de ecuaciones diferenciales dirigidas
por el propio editor gréfico, lo que la hace muy dtil para trabajar en disefio ingenieril. Su utili-
zacion es sencilla. Para comprender el esquema de la figura nétese que hay tres integradores,
uno para cada una de las variables. Si a un integrador le entra la derivada respecto del tiempo
de una variable su salida es la propia variable. Puesto que las ecuaciones de Lorenz nos dan
explicitamente las derivadas como funcién de las variables, basta con construir esas derivadas
utilizando productos y sumas en la forma que puede verse en el diagrama de la Figura 1.

El resultado de la integracion del sistema de Lorenz se muestra en la Figura 2. Como puede
apreciarse la evolucion temporal es oscilatoria para las tres variables, pero las pautas nunca
llegan a repetirse. El movimiento no es periddico. La evolucién temporal mostrada corresponde
a la solucion numérica obtenida en las condiciones en las que se ha integrado, en concreto, uti-
lizando unos valores iniciales representados en doble precisién y un algoritmo de integracién
Runge-Kutta 4, con unas condiciones de precision establecidas. Como veremos a continuacion,
cualquier modificacion, por minima que sea, de estas condiciones conducira a otra curva dis-
tinta, similar pero distinta. Por eso hemos comentado la dificultad de obtener la trayectoria real.
Si para cada valor del tiempo representamos las variables ¥, ¥, 2 en el espacio tridimensional
obtenemos una figura caracteristica, Figura 3, que se conoce como atractor de Lorenz.
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Figura 1. Modelo de Lorenz en Simulink
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Figura 2. Trayectorias temporales de las tres variables del sistema cadtico de Lorenz
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Figura 3. Atractor de Lorenz

3. CARACTERIZACION DEL CAOS DETERMINISTA

A continuacion abordaremos la caracterizacion de sistemas cadticos, es decir, veremos en
mayor detalle algunos de los aspectos que son caracteristicos del caos determinista. Para un
estudio completo recomendamos el libro de R.C. Hilborn, [3].

3.1 Sistema no lineal

El comportamiento cadtico sélo aparece en sistemas no lineales. Un sistema es lineal cuando
las leyes que rigen su comportamiento son lineales. Las soluciones de un sistema lineal son
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en general periédicas y expresables de manera analitica y, por lo mismo, éste es el tipo de
comportamiento que ha sido objeto de un estudio sistemético. Por el contrario, un compor-
tamiento cadtico determinista presenta oscilaciones no periédicas permanentes para las que
no podemos encontrar una expresion analitica. El sistema de Lorenz es no lineal ya que en
las expresiones de las derivadas temporales de las variables y y z aparecen los productos yz
y Xy respectivamente.

%.2 Sensibilidad extrema A los valores iniciales

Una de las caracteristicas mas definitorias del comportamiento cadtico determinista es la gran
sensibilidad de las trayectorias a las condiciones iniciales. Dos trayectorias que arranquen
desde puntos iniciales tan préximos como queramos terminan separandose y perdiendo toda
correlacion entre ellas. Esta propiedad ha sido recogida en imagen popular como el [lamado
efecto mariposa. La pequefa perturbacion que puede causar en el aire las alas de una mari-
posa en su vuelo podrian alterar, a largo plazo, la prediccion del tiempo meteorolégico. La
metafora es del propio Lorenz. La Figura 4 muestra la evolucion temporal de las tres variables
de Lorenz para dos condiciones iniciales muy préximas.

Atractor de Lorenz: Dependencia de las condiciones
azul xy=30, y,=30, zy=1  rojo x,=29.9, y,=30, zy=1
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Figura 4. Dependencia de las condiciones iniciales

%.% Amracior de volumen nulo y geomerria fracral

3.3.1 Atractor de volumen nulo

Se llama espacio de estados de un sistema a un espacio geométrico construido sobre la base de
sus variables dindamicas. Es decir, el sistema se encuentra en un instante dado en el estado, en el
punto del espacio de estados, que corresponde a los valores de cada una de sus variables en ese
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instante. La visién del movimiento de un sistema como cambio temporal de los valores de sus
variables se puede contemplar, desde una perspectiva geométrica, como que a partir de un estado
inicial, conforme el tiempo transcurre, el sistema describe una trayectoria en el espacio de esta-
dos, ver Figura 3. Un sistema cadtico disipativo se caracteriza por la existencia de una region del
espacio de estados, de volumen nulo, hacia la que se dirigen, y en la que quedan atrapadas, todas
las posibles trayectorias que se inicien dentro de una cierta cuenca de atraccion. A esa region
se le llama atractor y, desde cualquier estado inicial que se encuentre dentro de la cuenca de
atraccion, el sistema evolucionard hacia esa region en la que quedard, en continuo movimiento
y sin repetir nunca un mismo estado, atrapado para siempre. El atractor de Lorenz es global en el
sentido de que su cuenca de atraccion es todo el espacio de estados. Cualquiera que sea el valor
inicial de una trayectoria ésta se dirige siempre al atractor. Al ser el atractor de volumen nulo,
podemos contemplar el movimiento del sistema como contrayendo toda la cuenca de atraccion
hacia volumen cero. Por esto se dice que los sistemas disipativos contraen el volumen del espacio
de estados, o quizas, al revés, que un sistema es disipativo cuando contrae el volumen del espacio
de estados. No todos los sistemas dindmicos son disipativos. Los llamados sistemas conservativos
conservan el volumen. Los sistemas por antonomasia de la fisica, los de la mecanica racional,
suelen ser conservativos. Aqui nos referiremos solo a sistemas cadticos disipativos.

3.3.2 Geometria fractal

Los atractores de los sistemas cadticos disipativos tienen propiedades peculiares desde el
punto de vista geométrico, son fractales. En esta misma revista en Febrero de 2002, [4], ya
se dedicé un articulo a las curvas fractales. Dos son las caracteristicas fundamentales de una
figura con geometria fractal. Una de ellas es que su forma mantiene una pauta repetitiva.
Un fractal es, en un sentido cualitativo, similar a si mismo a distintas escalas. Una idea de
este tipo de estructura la proporciona la costa de un pais. A vista de avién constituye una
figura quebrada. A distintos grados de aproximacion la geometria se va progresivamente
reproduciendo. Un grano de arena, visto con una buena lupa recuerda mucho a una roca.
La naturaleza nos presenta infinidad de ejemplos de este tipo de ordenamiento. Los alvéolos
pulmonares o las arterias coronarias muestran con claridad esta pauta de reproducibilidad a
distintas escalas.

La segunda caracteristica es que la dimensién de un fractal no es entera. No es ni cero, como
un punto, ni uno, como una linea, ni dos como una superficie, ni tres como el espacio ordina-
rio. Puede ser cualquier nimero. Esta afirmacion resulta un tanto enigmadtica, pero el asunto no
es, en realidad, tan raro como parece. Habitualmente tenemos una idea intuitiva, no medible,
de la dimension de los objetos. Cuando decimos que una mesa tiene tres dimensiones no se
nos ocurre, probablemente, como comprobarlo. No sabemos medir la dimension. La dimen-
sion fractal es, por el contrario, el resultado de una medida inventada por los matemadticos, el
resultado de un célculo de ordenador realizado sobre el objeto a medir. El calculo produce
los valores enteros esperados para los objetos ordinarios que conocemos. Sorprendentemente,
cuando se aplica a los atractores de sistemas caéticos deterministas el resultado suele ser
fraccionario, de ahi el nombre de fractal. Los matematicos han definido varias medidas de la
dimensién de un objeto mas o menos similares. Ilustraremos el concepto de dimensién fractal
definiendo la [lamada dimensién de capacidad y utilizando esa definicion para calcular la
dimensién del objeto conocido como fractal de Koch.

Supongamos que deseamos recubrir un objeto de volumen V y dimensién D, con cubos
D-dimensionales de lado e infinitamente pequeno. El nimero de cubos N(g) necesarios para
recubrir el objeto sera obviamente,

i

417 :
Niel=lim | !r — |4 donde ¥V es el yolumen del objeto
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Si tomamos logaritmos a ambos lados de la ecuacion (antes de tomar el limite) obtenemos,
11.!;& .'lur1_J'_.'b = ||'|_L|_r i I‘-'E 4
Despejando de esta ecuacion el valor de la dimensién D tendremos,
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Cuando € — 0, log € — -00, y puesto que V es una constante, el término
lo que la dimensién de capacidad puede definirse como,
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El llamado fractal de van Koch puede verse en la Figura 5. Su generacién es sencilla. Dado un seg-
mento inicial de longitud unidad, se divide en tres partes, se quita la del medio y el hueco se rellena
con dos segmentos adicionales formando un triangulo equildtero sin la base. Se itera el procedi-
miento indefinidamente con todos los segmentos. Como puede verse en la figura, recubrir el objeto
en la iteracion n requeriria 4" elementos de volumen, de tamafio & = (1/3)". Por lo tanto, la dimen-
sién de capacidad del objeto de Koch podremos calcularla mediante el siguiente paso al limite,
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Es decir, el fractal de Koch tiene dimension 1.26. Es inmediato comprobar que si se aplica esta
definicién a un punto o a un conjunto normal de puntos se obtiene dimension cero. Si aplica a un
segmento dimension uno. Si se aplica a una superficie normal, un cuadrado por ejemplo, dimen-
si6n dos. La medida funciona bien con los objetos normales y es de confianza. Sin embargo,
cuando se aplica al atractor de Koch produce 1.26 y es, por lo tanto, un objeto a medio camino
entre una linea y una superficie. Los atractores de los sistemas dindmicos que se mueven en un
régimen de caos determinista son objetos fractales. El atractor de Lorenz tiene dimension 1.27.
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Figura 5. Fractal de Van Koch
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3.4 Espectro de fRecuencias con cCOMpPONENTES planas

Otra caracteristica de una serie temporal cadtica determinista es que suele tener un espectro
de frecuencias con componentes planas, como le ocurre a un ruido aleatorio. Una forma de
cuantificar las frecuencias dominantes en una serie temporal oscilatoria es obtener su espec-
tro de frecuencias; es decir, si se supone la sefial formada por una superposicién de sefiales
sinusoidales de distintas frecuencias, determinar cuales son las frecuencias, y en que medida
colabora cada una de ellas, en la serie temporal analizada. El espectro de frecuencias se puede
obtener mediante técnicas matemdticas basadas en la transformacién de Fourier y es una
herramienta disponible en cualquiera de los actuales programas de calculo cientifico.

Si se obtiene un espectro de la potencia de cada frecuencia para una sefal periddica formada,
digamos, por la superposicion de dos sinusoidales, las frecuencias correspondientes a esas
sinusoidales apareceran claramente destacadas. En el extremo opuesto, una serie temporal
aleatoria no tiene frecuencias dominantes o, mejor dicho, todo el continuo de frecuencias esta
presente con la misma potencia en el espectro de frecuencias de la sefal aleatoria. Se da el
nombre de ruido blanco a una sefial aleatoria con un espectro de frecuencias plano. La Figura 6
muestra el espectro de la potencia de las distintas frecuencias de una aproximacion a un ruido
blanco generado por un generador de niimeros aleatorios mediante ordenador. La frecuencia
de muestreo es 50 herzios por lo que el espectro se ha estudiado hasta una frecuencia de 25
herzios en consonancia con el teorema de muestreo de Nyquist.
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Figura 6. Espectro de potencia de frecuencias de un ruido blanco

El espectro de un ruido blanco es plano en el sentido de que estan presentes todas las fre-
cuencias y su potencia se mantiene constante incluso para frecuencias muy altas. Un ruido
exactamente blanco es un concepto tedrico. La produccion fisica de una senal de esas carac-
teristicas requiere aportes de energia indefinidamente crecientes con la frecuencia por lo que
las senales reales tienden a ser de potencia decreciente conforme aumenta la frecuencia. La
Figura 7 muestra el espectro de frecuencias de un ruido blanco al que se le han superpuesto
dos sefales sinusoidales de frecuencias definidas. Puede apreciarse cémo las frecuencias
periddicas aparecen nitidamente destacadas sobre el fondo correspondiente al ruido blanco.
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Figura 7. Espectro de potencia de frecuencias de la superposicion de dos sefales
sinusoidales y de ruido blanco

Un sistema cadtico determinista da lugar a series temporales no periédicas. Al igual que en un
ruido blanco, el caos determinista tiene un espectro de frecuencias con componentes planas
dentro de un rango continuo de frecuencias. En ese sentido puede ser tomado por un ruido
aleatorio. La Figura 8 muestra un espectro de potencia de frecuencias para la variable z del
sistema de Lorenz. Puede apreciarse cémo no se distinguen componentes periddicas nitidas
y como un continuo de frecuencias estan presentes en la senal temporal. La potencia no se
mantiene constante sino que va progresivamente disminuyendo con la frecuencia, lo que
significa que las componentes de alta frecuencia estdn progresivamente menos presentes en
la senal temporal.

Livvmsd b

PoiEs
HpaZem
e

1T L

Iedqummati (110}

Figura 8. Espectro de potencia de frecuencias de la variable z del sistema cadtico determinista de Lorenz
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4. CONTROL DEL CAOS. UN RETO CIENTIFICO Y TECNICO

Hasta hace muy pocos anos, la reaccion frente al comportamiento imprevisible del caos
determinista ha sido considerarlo como una rareza matematica que debe ser evitada, como un
enemigo de cualquier intento de comprender el mundo o de desarrollar aplicaciones tecno-
l6gicas Utiles para la humanidad. Sin embargo, la naturaleza presenta numerosas pistas de la
presencia de caos determinista en el normal funcionamiento de las cosas del mundo que nos
rodea. Esto es especialmente cierto en los seres vivos. Si los alvéolos pulmonares y las arterias
coronarias presentan una organizacion fractal, es probable que esto sea una indicacién de que
algln sistema cadtico esté gobernando su desarrollo.

Empieza a sospecharse que la actividad biol6gica normal en los seres vivos esta relacionada
con pautas de comportamiento cadtico, ver referencias [5,6]. Un ritmo cardiaco perfecta-
mente periédico puede ser sintoma de algun tipo de patologia. La ausencia de pauta repetitiva
en los latidos del corazon, parece considerarse, por el contrario, caracteristica de un corazén
saludable. Resulta ahora que el comportamiento caédtico se ha convertido en lo normal. En
los dltimos diez afios se viene realizando un esfuerzo importante en la investigacion de la
dindmica cadtica desde la perspectiva de alcanzar a controlar el caos dentro de ciertos limites
convenientes. Asi como un cierto grado de caos en el pulso es sintoma de buena salud, la
fibrilacién cardiaca, también un régimen oscilatorio cadtico, supone un desajuste tan extremo
que el corazén colapsa y se produce la muerte subita, principal causa de mortalidad en el
mundo occidental. La forma actual de intentar conducir al corazén a un régimen sostenible
de latidos consiste en aplicarle intensas descargas eléctricas, tremendamente agresivas, en la
esperanza de que su impacto sobre el corazén reconduzca a éste a un ritmo de menor peligro
inmediato. Quizad en un futuro préximo, utilizando modernas técnicas de control de caos,
un sencillo marcapasos pueda suavemente reconducir al corazén desde una situacion critica
como la fibrilacién a su pauta de funcionamiento normal sin producir ninguna agresion a la
persona afectada.

No sélo es el corazén el que funciona en un régimen cadtico. Estudios recientes, parecen
indicar que la transmision de seiales en las neuronas sigue, también, pautas errdticas. Durante
un ataque epiléptico la actividad neuronal en el cerebro se vuelve, de repente, anémalamente
regular. La falta de control corporal asociada al ataque parece estar relacionada con la apa-
ricion de una onda de sincronizacion que fuerza a la actuacién periddica y sincronizada de
todas las neuronas. En esas condiciones las neuronas no pueden ocuparse del normal funcio-
namiento de todos los procesos por ellas controlados. Los fendmenos de sincronizacién de sis-
temas cadticos se encuentran actualmente bajo intensa investigacién. Un buen conocimiento
tedrico sobre control y sincronizacion de caos permitiria desarrollar tratamientos de la epi-
lepsia que no requirieran intervencion quirdrgica. Como otro posible ejemplo, conjeturamos
aqui que la activacién de genes en un dominio extenso y la correspondiente generacion de las
proteinas que estos codifican podria estar relacionada, también, con fenémenos de sincroni-
zacién cadtica. Cabe esperar que ciencias como la medicina y la biologia puedan enriquecer
sus métodos de trabajo a través de una mejor comprensién de los fenémenos de no linealidad
asociados con el comportamiento cadtico.

En el mundo de las modernas tecnologias de la informacién y de la comunicacion el caos
determinista parece también Ilamado a jugar un papel importante. Por un lado, ya se empieza
a hablar de un nuevo paradigma de transmision de sefiales basado en técnicas de caos deter-
minista. Este cambio en el paradigma de transmision podria afectar tanto a la sefial portadora,
que pasaria a ser una sefal cadtica, como a la técnica de codificacion de mensajes, para lo
que se aprovecharia la estructura fractal del atractor caético. Por lo que se refiere a la porta-
dora, el ancho de banda de una portadora cadtica es superior al de una portadora periédica
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lo que se traduce en que puede llegar a transmitirse una mayor cantidad de informacién por
unidad de tiempo. Respecto a la codificacion de la informacion, el caracter fractal del atrac-
tor cadtico permite asociar bits a distintas regiones del mismo de manera tal que un cambio
de una region a otra pueda realizarse mediante una interaccion de valor practicamente nulo
con el sistema cadtico. Por tanto, si se consigue definir una gramdtica apropiada, un atractor
cadtico puede ser aprovechado para codificar mensajes mediante bits de informacién con un
coste energético de conmutacion despreciable.

Por otro lado, el caos determinista también puede ser utilizado en comunicacion segura. El
caos determinista tiene caracteristicas frecuenciales que lo hacen similar a un ruido aleatorio,
propiedad que lo hace resistente a las técnicas habituales de filtrado para separar informacion
superpuesta sobre una misma sefial. Si un mensaje representado en bits de baja intensidad
se superpone a una portadora aleatoria, la portadora enmascarara el mensaje de manera tal
que a priori resultard dificil dilucidar si se esta transmitiendo un mensaje y, mucho mas dificil,
extraerlo. El modo natural de recuperar el mensaje por el receptor seria reproducir la porta-
dora aleatoria y restarla de la sefal recibida, de esta manera el mensaje reapareceria nueva-
mente. La dificultad radica en que una senal aleatoria, por su propia naturaleza, no puede
ser reproducida y, en consecuencia, el mensaje quedard oculto para siempre. Los sistemas
caoticos imitan a un ruido aleatorio pero tienen la particularidad de que pueden ser sincroni-
zados. Este hecho puede ser utilizado para enmascarar mensajes sobre una portadora caética.
Un receptor autorizado puede reproducir la portadora cadtica que enmascara el mensaje,
utilizando un sistema cadtico sincronizado con el emisor, y desencriptarlo. Métodos mixtos
que combinen encriptacion mediante algoritmos clasicos con posterior encriptacién cadtica
estan quizas Ilamados a tener amplia utilizacién en los proximos anos.

4.1 ENcripracion de mensajes coN porTAdoras cAGTICAS

A continuacién presentamos en mayor detalle, como una aplicacién de indudable interés
tecnoloégico, la propiedad de sincronizacion de sefales cadticas deterministas y su posible
utilizacion en encriptacién de mensajes.

Ya hemos visto que una caracteristica definitoria de las trayectorias temporales de un sistema
cadtico es su dependencia extrema de las condiciones iniciales y, por tanto, del mas minimo
detalle del algoritmo de integracion utilizado. En estas circunstancias es muy improbable
que dos sistemas cadticos independientes lleguen a funcionar de manera sincronizada, en el
sentido de que sigan trayectorias temporales coincidentes. Sin embargo, en un trabajo que se
ha convertido en referencia obligada en el tema de sincronizacién de caos, Pecora y Caroll
[71, mostraron que dos sistemas cadticos idénticos pueden llegar a sincronizar sus comporta-
mientos si se acoplan de manera apropiada. Es decir, que puede conseguirse que dos sistemas
cadticos idénticos, en principio independientes, aproximen sus trayectorias, se sincronicen, y
en adelante marchen reproduciendo trayectorias temporales practicamente idénticas. El aco-
plamiento es sencillo y consiste en utilizar la serie temporal generada por una variable apro-
piada de uno de los sistemas (guiador), en sustitucion parcial de la correspondiente variable en
el segundo sistema (guiado). Por ejemplo, dos sistemas de Lorenz acoplados segtin el esquema
de Pecora y Caroll vienen descritos por el siguiente sistema de ecuaciones,
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Las tres ecuaciones de la izquierda representan el sistema de Lorenz guiador y las tres de la
derecha un sistema idéntico guiado. A pesar de ser sistemas idénticos las variables deben de
ser distintas, por cuanto las trayectorias temporales de uno y otro sistema son distintas. Que
los sistemas son idénticos quiere decir que estan descritos por las mismas ecuaciones formales
con idénticos valores de los parametros. El acoplamiento consiste en que la variable x, de las
dos dltimas ecuaciones del sistema guiado ha sido sustituida por la variable x; del sistema
guiador. En estas circunstancias todas las variables del sistema guiado tienden a una evolucién
temporal convergente con las del sistema guiador.

En la Figura 9 puede verse la evolucién temporal de la variable x de dos sistemas idénticos de
Lorenz, con valores iniciales distintos, cuando no estan acoplados. Las dos variables siguen
trayectorias independientes. Si los dos sistemas se acoplan las trayectorias tienden a sincronizar.
La Figura 10 muestra las variables x y z de los sistemas guiador y guiado cuando ambos han
sido acoplados siguiendo el esquema de Pecora y Caroll. Puede apreciarse como desde sus
distintas posiciones iniciales las variables de ambos sistemas tienden a coincidir. Se necesita un
cierto tiempo transitorio para que las variables puedan contemplarse como siguiendo la misma
trayectoria. Estrictamente siempre hay una diferencia entre los valores de una y otra variable,
pero esta diferencia tiende a cero conforme el tiempo aumenta. Es muy importante destacar
que este fenémeno de sincronizacién, con diferencia de valores entre una y otra variable que
tiende a cero, s6lo se produce si los sistemas son idénticos y con valores de los pardmetros
iguales. Si los parametros son muy parecidos, pero no exactamente coincidentes, las variables
alcanzaran un cierto grado de aproximacién, pero éste no progresara con el tiempo.
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Figura 9. Dos sistemas de Lorenz idénticos no acoplados. Distintas condiciones iniciales llevan a que las
trayectorias sigan pautas independientes. En la figura la variable x de ambos sistemas
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Figura 10. Dos sistemas de Lorenz idénticos acoplados. Desde distintas condiciones iniciales las trayectorias
tienden a converger, es decir, se sincronizan. En la figura variables x, z de ambos sistemas
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La propiedad de sincronizacién se puede aprovechar para la utilizacion de sefiales cadticas como
portadoras para ocultar mensajes de baja intensidad. Si el mensaje y la portadora se superponen
en el momento de la emision, el mensaje queda oculto y puede ser transmitido por un canal
publico con seguridad. En el canal publico sélo se vera una sefial con el aspecto aleatorio carac-
teristico del caos determinista. Si esta sefial transmitida es capaz de inducir la sincronizacién de
un sistema cadtico idéntico al emisor que se encuentre en el lugar de recepcion, la sefial porta-
dora podra reproducirse en el sistema receptor. Una vez reproducida la portadora, un procedi-
miento inverso al utilizado para la superposicién podra ser utilizado para recuperar el mensaje.

En la Figura 11 puede verse un esquema que representa un sistema caético de Lorenz emisor
al que se le suma la sefal de informacién que codifica el mensaje. A los efectos de esta demos-
tracion el mensaje viene implementado por un tren de pulsos equiespaciados de amplitud 0.1
emitidos cada 5 segundos. Esta sefial de informacién se suma a la variable x del sistema de
Lorenz emisor que hace de portadora cadtica. La superposicion de ambas seiales se transmite
por el canal pdblico y el mensaje queda completamente enmascarado por la senal de Lorenz.
Las caracteristicas del espectro de frecuencias de la sefial correspondiente al caos determinista
de Lorenz, que lleva en si mismo un continuo de frecuencias, hace a este enmascaramiento
resistente a ataques a la encriptacion basados en técnicas de separacion frecuencial para
intentar localizar y aislar las frecuencias del mensaje y de esa forma separarlo de la portadora
cadtica. El mensaje no sélo estd aparentemente oculto, como se desprende de la contempla-
cién de la figura, sino que es resistente a intentos sofisticados de desencriptacion.

Si la portadora cadtica fuera una sefal aleatoria, ésta no podria reproducirse y el mensaje que-
daria oculto para siempre. No obstante, la propiedad de sincronizacién permite en recepcion la
generacion en paralelo de la portadora. Nétese que para hacerlo se necesita en recepcion un
sistema de Lorenz idéntico al emisor. Es decir, la estructura generadora de la sefial cadtica por-
tadora y el conocimiento exacto de los valores de los parametros utilizados es un requerimiento
indispensable para poder sincronizar los sistemas emisor y receptor, y estos datos son la llave para
acometer la desencriptacion del mensaje. En el esquema de la Figura 11, la senal del canal, porta-
dora mas mensaje, se utiliza para crear un acoplamiento de tipo Pecora y Caroll y que la variable
x del sistema receptor sincronice con la variable x del sistema emisor. Una vez sincronizados
ambos sistemas, el receptor estd reproduciendo la variable x del emisor y, por tanto, si restamos
de la sefal del canal la variable x generada en el receptor, el mensaje podra ser recuperado.

_"'{ Figura 11. Esquema de un dispositivo de encriptacion
y desencriptacion cadtica. Un sistema cao-
tico genera la sefal enmascaradora. Un
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En la gréfica del mensaje recuperado puede observarse que trascurre un cierto tiempo, el tran-
sitorio necesario para que se alcance un cierto grado de sincronizacién, antes de que puedan
detectarse los pulsos de informacion. Aunque la reproduccion de los pulsos no es perfecta,
estos son detectados con detalle suficiente como para rehacer el mensaje original sin ninguna
dificultad. La reproduccion de los pulsos originales no es perfecta, ni mejora con el tiempo
como podria pensarse que deberia ocurrir, debido al hecho de que la sefal sincronizadora
no es la variable x del emisor sino la variable x corrupta por el mensaje y, por tanto, incapaz
de lograr una sincronizacién perfecta. Este mismo problema impone un limite a la frecuencia
y a la amplitud minima de los pulsos utilizados en la codificacién del mensaje. No obstante,
esta limitacion es consecuencia de utilizar el tipo basico de acoplamiento aqui presentado.
Acoplamientos mas generales entre emisor y receptor, Kokarev y Parlitz, [8], permiten la recu-
peracion de los mensajes con una perfeccién teéricamente absoluta.
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