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= Pagos y suscripciones

[% Seguridad

@ Google y sus aplicaciones

1 | Presentacion

Esta guia tiene como principal objetivo ofrecernos un recurso sencillo y
prdctico para configurar las opciones disponibles en la cuenta de Google y
administrar nuestra seguridad y privacidad cuando hagamos uso de alguno

de sus servicios.

Aprender a gestionar nuestra cuenta, a revisar el historial de
paginas o contenidos que visitamos o conocer qué informacion
compartimos con los servicios de Google, son sélo algunos
ejemplos de las cosas que aprenderemos a lo largo de las
fichas de las que se compone esta guia.

Cada ficha, recoge de manera muy visual informacién
sobre la funcion que desempefia una opcién especifica y la
configuraciéon de dicha opcién entendiéndose a controles de
seguridad y/o privacidad.

Ademas, la guia describe las principales medidas de seguridad
y privacidad que incorporan los principales servicios que

ofrece Google: La BUsqueda, Gmail, Chrome, Maps, YouTube,
etc. jInformate!

TU AYUDA EN
CIBERSEGURIDAD

)
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Para el desarrollo de este recurso, INCIBE, a través de la Oficina
de Seguridad del Internauta (OSI), ha contado con la estrecha
colaboracion de Google para la revisién y verificacién de toda
la informacién contenida en él, con el fin de capacitar, prevenir
y ayudar a los usuarios.

Tanto INCIBE como Google esperamos que esta guia os resulte
util y os anime a poner en practica todas las recomendaciones
que en ella se recogen para gestionar vuestra seguridad y
privacidad en la Red.
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2 | Privacidad y seguridad en la cuenta de Google

Tener una cuenta de Google, supone tener acceso a una gran variedad de
servicios y plataformas desde las que poder disfrutar de todas las ventajas
que nos ofrece esta empresa. Para ello, disponemos de un espacio que
nos facilita toda la informacion en relacion a las distintas opciones de
configuracion disponibles, para la administracion de nuestros datos y la

gestion de nuestra privacidad

Google nos facilita un menu de opciones de configuracién
desde donde podremos gestionar numerosos aspectos
relacionados con nuestra seguridad, afiadiendo un teléfono
o correo de recuperacion y activando la verificacion en dos
pasos entre otros, pero también relacionados con la privacidad
y la administracion de nuestros datos por parte de los servicios
de Google.

Para que puedas conocer y aprender a gestionar todas estas
opciones, hemos elaborado esta guia con todos los puntos
clave y recomendaciones para saber administrar tanto nuestra
cuenta como la informacion que almacenamos en ella.

Google
Crea una cuenta de Google

Nombre

| Apellidos

Nombre de usuario @gmail.com
Puedes utilizar letras, nimeros ¥ puntos
Prefiero usar mi direccion de correo electrénico B

actual G =

S

Contrasefia Confirmacién
Utiliza ocho caracteres como minime con una combinacién de Una cuenta. TOdO_ Googleatu
letras, niimeros y simbolos disposicion.

[J Mostrar contrasefia

Prefiero iniciar sesion

/
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Para empezar s6lo hay que acceder a https://myaccount.
google.com con la sesién de Google iniciada e ir revisando los
distintos apartados.

iNosotros te ayudamos! Avanza por las siguientes fichas
de la guia y veras como configurar tu cuenta en términos de
privacidad y seguridad.

Google
Te damos la bienvenida a

Google

@ correo@gmail.com

= - Teléfono (opcional)

Utilizaremos tu niimero para proteger la cuenta, pero no lo
mostraremos a otros usuarios.

Direccién de correo electrénico de recuperacion (o.

La usaremos para mantener tu cuenta protegida
Tu informacion personal es

Dia Mes - Afio privada y estd protegida

Tu fecha de nacimiento

Sexo -

Por qué pedimos esta informacién
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3 | Accediendo a la configuracion de la cuenta

Cuando accedemos a la administracion de nuestra cuenta de Google,
https://myaccount.google.com, si es a través del navegador o Ajustes >
Google>Administra tu cuenta de Google, si es desde un mévil Android,
lo primero que veremos serd un menu con los distintos apartados a los

que podremos acceder.

Por defecto, estd seleccionado el menu Inicio, mostrando en
el centro una serie de bloques que resumen las principales
opciones de privacidad y seguridad asociados a la cuenta:

Privacidad 'y personalizacién: nos permitird acceder a
las opciones de administraciéon del apartado de Datos y
personalizacion, para gestionar los datos y actividad de nuestra
cuenta, asi como personalizar nuestra experiencia en Google.

Protegemos tu cuenta: podemos acceder a una herramienta
de revision de la seguridad de nuestra cuenta que nos alertara
de cualquier fallo o vulnerabilidad que deba ser gestionada
por nosotros con el fin de mantener nuestra cuenta privada,
protegida y segura, como la revision de las contrasefias o
tomar medidas frente a cierta actividad sospechosa.

Almacenamiento de la cuenta: podremos ver y administrar el
almacenamiento acumulado de nuestros servicios de Google,
como Drive, Gmail y Fotos.

Sugerencias de privacidad disponibles: esta herramienta
mostrara nuestras sugerencias de privacidad, generadas
a partir de los servicios de Google que mas utilizamos, y la
informacién almacenada que Google utiliza para personalizar
nuestra experiencia.

/
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Bienvenido, Usuario

Gestiona tu informacién, la privacidad y la seguridad para mejorar tu experiencia en Google. Més informacién

Protegemos tu cuenta

La Revisién de Seguridad te ofrece re-
comendaciones personalizadas para
proteger tu cuenta

Gestionar tus datos y opciones de personalizacion Empezar

Privacidad y
personalizacion

Consulta los datos almacenados en tu
cuenta de Google y elige qué activi-
dad se debe guardar para personalizar

tu experiencia en Google

Almacenamiento de la

Sugerencias de privaci-
cuenta —~
El espacio de almacenamiento se com- )

dad disponibles
Realiza la Revision de Privacidad y
parte entre los servicios de Google, como elige la configuracién adecuada para

Drive, Gmail y Fotos ti

0,53 GB de 15 GB en uso

Gestionar almacenamiento Revisar sugerencias (4)

Todos estos apartados los veremos a medida que
profundicemos en la guia, de modo que no te apresures y
vete avanzando poco a poco por las distintas fichas de las
que se compone.
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Informacién personal (@ Datos y personalizacién @ Seguridad

&+ Contactos e informacién compartida = Pagos y suscripciones @ Google y sus aplicaciones

4 | Decidiendo los datos personales a mostrar

Elige lo que pueden ver los demas: Sobre mi

Cuando nos registramos por primera vez con Google, posiblemente
facilitaremos cierta informacién bdsica, como nombre, fecha de nacimiento,
sexo y numero de teléfono.

Todos estos datos pueden ser revisados y editados en
cualquier momento. Solo tendremos que hacer clic en ellos 'y
modificarlos desde el menu Informacién personal.
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&+ Contactos e informacién compartida = Pagos y suscripciones @ Google y sus aplicaciones

4 | Decidiendo los datos personales a mostrar

4.1 | Elige lo que pueden ver los demds: Sobre mi

En Informacién personal encontraremos un bloque en la parte inferior
denominado Sobre mi, donde podremos ver un resumen de nuestra
informacién personal. Si hay alguno que queramos editar, podremos hacerlo
haciendo clic sobre él.

CAMBIA TU FECHA DE NACIMIENTO

Para alguno de los datos, podremos configurar su privacidad

seleccionando si queremos que sea privada o visible en los e e
.. 2 M

servicios de Google. e

Afg

(1998 ‘

Elige quien puede ver tu fecha de nacimiento

-

® Para que la informacién sea privada, haremos clic en

SO|O tl:' B Solotd 2 Todos los usuarios
® Para que la informacion sea visible para todos en los . P .
. K ) Esta informacion es privada y solo puedes verla 1d. Mas

servicios de Google haremos clic en Todos los usuarios. informacién

Algunos datos se mostraran a las personas con las que nos Cancelar Guardar

comuniquemos o compartamos informacién, como el nombre,

apodo, foto de perfil y de portada o direccion de correo

electrénico de nuestra cuenta de Google. < Sobre mi

Informacion basica

aaaaaa Usuario 2 >

,,,,,,,,,,,,,, [ L o>

Mujer .

;;;;;;;;;;;;;;;;; 2 de mayo de 1998 & >
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5 | Revisando los controles de privacidad

Controles de actividad de tu cuenta | Personalizacién de Anuncios | Mi Actividad | Cronologia | Datos sobre lo que creas y haces
Descargar tus datos |Crea un plan para tu cuenta | Eliminar un servicio o la cuenta

Los principales controles de privacidad se encuentran disponibles en el

mendu de Datos y personalizacién. Aqui, encontraremos varios bloques, que
se corresponden con las distintas configuraciones de personalizacion de la
experiencia e informacion que compartimos con los servicios de Google.

O

El bloque Sugerencias de privacidad disponibles que se encuentra
dentro de este menu, permite gestionar los principales aspectos
de privacidad generados a partir de los servicios de Google mas
utilizados.

. @

. 7
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5 | Revisando los controles de privacidad

| Personalizacién de Anuncios | Mi Actividad | Cronologia | Datos sobre lo que creas y haces
Descargar tus datos |Crea un plan para tu cuenta | Eliminar un servicio o la cuenta

5.1 | Controles de actividad de tu cuenta

El bloque Controles de actividad de tu cuenta se encuentra dentro del menu de Datos y
personalizacion. Dentro, se guarda un registro de todas nuestras interacciones con Google y
sus servicios con el fin de obtener experiencias mds personalizadas en todos nuestros servicios:
cuando damos like a un video, compartimos o visitamos un lugar con la geolocalizacién activada,
etc.

Para ello, disponemos de varias opciones de configuracién:

Controles de la actividad de tu

Actividad en la Web y en Aplicaciones. Registra nuestras cuenta Qo 9
busquedas y actividad de otros servicios de Google. Podemos Guarda tu actividad si quieres disfrutar de una expe- _ o B
gestionar los datos almacenados (historial, actividad online y e e L
grabaciones cuando hablamos a los servicios y dispositivos
L . Actividad en la Web y en

de Google) y/o cor)sultar y eliminar todo el registro de forma Aplicaciones @ Activado >
manual o automatica.

@ Historial de ubicaciones @ Activado >
Historial de ubicaciones. Registra todos los lugares a los
que vamos con nuestro dispositivo para luego enviarnos & Historialde vouTube © Acthado ’
recomendaciones en basg a n.uestros hapltos y gu;to.s. octionar los controles de 1 setividad o tu cuents
Podemos consultar el histérico del registro y eliminarlo de
forma manual o automatica cada cierto tiempo.

) ‘:_ ] =
Historial de YouTube. Del mismo modo, Google guarda - [ 2
nuestras busquedas y visualizaciones para personalizar Aethidd n'a oo yan Apasiones .
Historial de YouTube

nuestra experiencia a través de recomendaciones y mucho
s,

videos que ves en YouTube

Siempre dispondremos de la posibilidad de eliminar todo el
registro o programar una eliminacién automatica.

Inclu s bisquedas ue haces en YouTube

| i b ’
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@ Inicio Informacidén personal @ Seguridad
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5 | Revisando los controles de privacidad

Controles de actividad de tu cuenta | | Mi Actividad | Cronologia | Datos sobre lo que creas y haces
Descargar tus datos |Crea un plan para tu cuenta | Eliminar un servicio o la cuenta

5.2 | Personalizacion de anuncios

El bloque Configuracion de anuncios que se encuentra dentro del menu de
Datos y personalizacion, nos permite elegir que los anuncios que vemos estén
personalizados segtin nuestros intereses, y por lo tanto sean mds relevantes
o especificos para nosotros. Si accedemos a Ir a Configuracién de anuncios,
veremos todas las caracteristicas y preferencias que se han creado para nosotros
a partir de los datos que hemos compartido con los servicios de Google.

Si no queremos recibir publicidad personalizada basada en

estas caracteristicas, podemos desactivar la personalizacién Personalizacion de anuncios
de anuncios. Puedes hacer que los anuncios te resulten mas
utiles
Del mismo modo, podemos hacer clic en cada etiqueta para
saber mas acerca de por qué esta asociada a nosotros y/o Personalizacion de anuncios
desactivarla. k‘! Los anuncios que te muestra Google
estan personalizados
@ Activado

Ir a Configuracion de anuncios

O

Personalizacion de anuncios

Has desactivado |la personalizacion de anuncios. Puedes
volver a activarla para que los anuncios te resulten mds Utiles.

Avanzado v

| i b ’
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5 | Revisando los controles de privacidad

Controles de actividad de tu cuenta | Personalizacién de Anuncios | | Cronologia | Datos sobre lo que creas y haces

Descargar tus datos |Crea un plan para tu cuenta | Eliminar un servicio o la cuenta

5.3 | Mi actividad

En la opcién Mi actividad, que se encuentra dentro del bloque Actividad
y cronologia del menu de Datos y personalizacién, veremos mucha
informacién en pantalla que probablemente nos resulte muy familiar. Se
trata de una lista con filtro de todos los sitios, busquedas y aplicaciones
ordenadas de forma cronoldgica.

Otras opciones disponibles:

Actividad v cronologia
Vista agrupada y Vista de elementos: en el menu lateral
podremos alternar entre estas dos vistas para organizar

. . L, . . 7. dad o parte de ella.
el historial, en funcién de las aplicaciones y servicios o

Consulta |a actividad guardada en tu cuenta y los sitios
en los que has estado. Puedes eliminar toda la activi-

directamente segun el orden cronolégico de nuestra actividad. Mi actividad

o] Redescubrir lo que has buscado, lo que 4
Eliminar actividad por: es posible establecer un filtro para la has leido y lo que has visto
eliminacién del historial, segin un periodo temporal (Ultima
hora, dia, desde siempre o personalizado). O podemos hacerlo ° Cronologia -
manualmente al pulsar sobre el icono papelera o en los tres W, Consulta dinde hasestado segintu [

. . . .. historial de ubicaciones
puntos junto a los registros, seleccionando Eliminar.

= Google Mi Actividad

> Q e o e-° Vista agrupada

: s Vista de elementos
Mi Actividad en Google
La actividad que conservas permite que Google pueda ofrecerte servicios més itiles X
ayudarte a redescubrir lo que has buscado, lo que has leido y lo que has visto.
Puedes consultar tu actividad y eliminarla usando los controles de esta pagina. Eliminar actividad Eliminar actividad por
Ultima hora
Actividad enlaWebyen Historial de ubicaciones Historial de You Otra actividad de Google
Aplicaciones L. .
Ultimo dia
@si > @si > @si
Desde siempre y Controles de la actividad de tu
Solo tii puedes ver estos datos. Google protege tu privacidad y seguridad. cuenta
Mas informacion . "
Periodo personalizado 4

Cuenta de Google
Q, Buscar actividad 9

= Filtrar por fecha y producto Eliminar

7 de mayo w

/
o [
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5 | Revisando los controles de privacidad

Controles de actividad de tu cuenta | Personalizacién de Anuncios | | Cronologia | Datos sobre lo que creas y haces
Descargar tus datos |Crea un plan para tu cuenta | Eliminar un servicio o la cuenta

5.3 | Mi actividad

En la opcién Mi actividad, que se encuentra dentro del bloque Actividad
y cronologia del menu de Datos y personalizacién, veremos mucha
informacién en pantalla que probablemente nos resulte muy familiar. Se
trata de una lista con filtro de todos los sitios, busquedas y aplicaciones
ordenadas de forma cronoldgica.

Otra actividad de Google: aqui podremos acceder a
informacién adicional recogida por los distintos servicios de
Google. Podremos eliminarla o ir directamente a ver todos los
detalles y registros, como nuestros comentarios en YouTube,
o las busquedas que hemos hecho en esa plataforma, etc.

= Google Mi Actividad

Vista agrupada

Vista de elementos

Eliminar actividad por

Otra actividad de Google

Controles de la actividad de tu
cuenta 9

Cuenta de Google Otra actividad

Configuracion de anuncios de Google

Controla la informasion que Google wtiliza para mostrarte anuncios con la configuracion de
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@ Inicio

&+ Contactos e informacién compartida

Controles de actividad de tu cuenta | Personalizacién de Anuncios | Mi Actividad |

Informacién personal

[% Seguridad

= Pagos y suscripciones @ Google y sus aplicaciones

5 | Revisando los controles de privacidad

| Datos sobre lo que creas y haces

Descargar tus datos |Crea un plan para tu cuenta | Eliminar un servicio o la cuenta

Actividad y cronologia

Consulta la actividad guardada en tu cuenta y los sitios
en los que has estado. Puedes eliminar toda la activi-
dad o parte de ella.

5.4 | Cronologia

La opcién Cronologia, que se encuentra dentro del bloque
Actividad y cronologia del menu de Datos y personalizacion,
nos permitird consultar:

@ Cronologia HOY DIA

DiA

Mi actividad 1:
(o] Redescubrir lo que has buscado, lo que (4]
has leido y lo que has visto
Crono\ogi? i ..-.I-.-l..._-.I---_-—D—.-—.—..-—_—__
Consulta dénde has estado segin tu
historial de ubicaciones
El Historial de ubicaciones, dispone de un filtro por afio, mes
y dia.
Alcobendas
emarillo Las Rozas
de Madrid Alcala de
= Henares
° Villanueva S TOITEJOI'I
de |a Caiada b de Ardoz ,
HAMBE Coslada vl
Boadilla =
Brunete del Monte WMmﬁe' ontesa, 4
Iasz\ﬂ!:a Alcorcon Rivas-Vaciamadrid
Lugares destacados, con un mapa de localizaciones que
hemos visitado en el periodo filtrado.
adsd Bahia de g v
Hudsan
s
ME ki Dinamarca
Reino Unida : -
= NL Bielorrusia
Iflanda Polonia
Al i 5
5 e b Exportar este dia en formato KML
Austria |
M1 N . HEEPHS Francia ahel Pausar historial de ubicaciones
o = i e =T Italia
= " Ma P ) 5
Estados I o e Espafia Gmc“: Ajustes de la cronologia
.
IT Unidos ) o DE Portugal | . ) ) o
. Eliminar todo el historial de ubicaciones
OK . “aR ™ NC Atlantico i
7 el sc Norte Tinez Mediterranso |
GA iminar historial de ubicaciones automaticamente
5 MS Eliiisios Eliminar historial de ubicaci utométi t
LA \
FL Argelia “h o - Nep:
s Libia Administrar tus sitios personales
. Y
* H b I
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Controles de actividad de tu cuenta | Personalizacién de Anuncios | Mi Actividad | | Datos sobre lo que creas y haces
Descargar tus datos |Crea un plan para tu cuenta | Eliminar un servicio o la cuenta

5.4 | Cronologia

La opcién Cronologia, que se encuentra dentro del bloque
Actividad y cronologia del menu de Datos y personalizacion,
nos permitird consultar:

Si nuestro dispositivo se ha perdido o ha sido robado, puede
ser util acceder a este registro. En cualquier caso, los ajustes
de privacidad se encuentran en el icono de la rueda de
configuracién en la esquina inferior derecha, o en el icono de
los tres puntos en la parte superior derecha si se accede desde e
un teléfono Android:

Exportar este dia en formato KML

Ajustes de la cronologia

Ajustes de la cronologia: para incluir o descartar los datos Ernieriri s Gisas sl s e s s
recogidos de Google Fotos y el correo electrénico que puedan
. . . . Eliminar historial de ubicaciones automaticamente
aportar informacién sobre nuestras ubicaciones.

Administrar tus sitios personales
EI.lm.mar..,... podrerrqu ellmln.ar tgdo el h|s'.[c’>r|al y programar la Descargar una copia de todos los datos
eliminacién automatica de dicha informacién.
Administrar tus sitios personales: se trata de los sitios que
hemos guardado nosotros, como nuestra casa o el trabajo.
Nos permite la posibilidad de editar y/o eliminar en cualquier
momento.

Descarga una copia de todos los datos: podremos disponer
de una copia de seguridad de todo el registro de nuestras
localizaciones.
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Controles de actividad de tu cuenta | Personalizacién de Anuncios | Mi Actividad | Cronologia |
Descargar tus datos |Crea un plan para tu cuenta | Eliminar un servicio o la cuenta

5.5 | Datos sobre lo que creas y haces

El bloque Datos sobre lo que creas y haces, que se encuentra dentro del

menu de Datos y personalizacion, nos permite visualizar el resumen de

nuestros servicios y los datos que se guardan en nuestra cuenta de Google.

Si hacemos clic en ellos, obtendremos un analisis de toda
esta actividad que podremos consultar. Algunos ejemplos
son:
® El nimero de fotos que tengamos subidas a Google
Fotos.
® La cantidad de correos recibidos, enviados o en
borradores de Gmail.
® Extensiones instaladas en Chrome y contrasefias
almacenadas en el navegador.
® Etc.
Ademas, podemos descargar una copia de todos estos datos
(Descargar tus datos) o solo de los que queramos, haciendo
clicen los tres puntos > Descargar datos.

/
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Datos sobre lo que creas y haces

En el Panel de Control de Google encontrards un resumen de los servicios que utilizas y los datos que has al-
macenado en tu cuenta

o M 9 & -

YouTube Gmail Maps Drive Ver todo

Ir al Panel de Control de Google

M Gmail

B 537 conversaciones
531 en la bandeja de entrada
14 enviados

1 borrador

& Descargar @ Configuracion @ ce
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Controles de actividad de tu cuenta | Personalizacién de Anuncios | Mi Actividad | Cronologia | Datos sobre lo que creas y haces
|Crea un plan para tu cuenta | Eliminar un servicio o la cuenta

5.6 | Descargar tus datos (Google Takeout)

La opcién Descargar tus datos se encuentra dentro del bloque Descargar, eliminar o crear un
plan para los datos del menu de Datos y personalizacidn, y su funcién principal es la de guardar
una copia de seguridad de todos los datos que hemos compartido con Google pudiendo:

Seleccionar los datos que incluir: debemos seleccionar todos
los datos, aunque, si queremos disponer de una copia mas
especifica sobre algin producto o servicio, podemos omitir
aquellos servicios no habituales o que nos interesen.

CREA UNA EXPORTACION

1 Seleccionar los datos que incluir

Productos
Elegir el tipo de archivo, la frecuencia y el destino: aqui fremarearteds
podremos configurar algunas opciones de la copia de O . eemecon b picacin o st tus disposiios s
seguridad. Podemos exportar cada cierto tiempo, de modo s
que tenemos la posibilidad de automatizar esta funcién.

B Varios formatos

Arts & Culture
Los favoritos y las galerias que has creado en Google Arts & Culture

Crear  exportacion:  comenzara el proceso de
recopilacién y descarga de la informaciéon en funcién de
|OS CriteriOS SE|eCCionados’ ReCibiremOS una nOtiﬁcaCion fjsler;::;dg(u:algndznuenfovma(uicalendarMésinlurmacidn
cuando haya terminado este proceso.

B Varios formatos

ocooo +

2 Elige el tipo de archivo, la frecuencia y el destino

Descargar, eliminar o crear un plan para los datos Método de entrega

Enviar por cor Gico

Guando tus archivos estén listos, recibirés un correo electrénico con un enlace de

Haz una copia de tus datos para que descarga. Tendras una semana para descargar los archivos.

a Descargar tus datos puedas usarlos en otra cuenta o >
servicio Frecuencia
(® Exportar unavez
Usa el Administrador de cuentas inac- 1 exportacin
* Crea un plan para tu cuenta tivas para decidir qué debe ocurrircon >
tus datos si dejas de utilizar tu cuenta O Exportar cada 2 meses durente 1 afio
6 exportaciones
= Eliminar un servicio o la Puedes realizar estas acciones si de- 5 Tipo y tamafio de archivo
. cuenta jas de usar un servicio o tu cuenta zip ~

Los archivos ZIP se pueden abrir en casi cualquier ordenador.

268 ~

Las exportaciones con un tamaiio superior a este se dividiran en varios archivos.

Crear exportacion
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5 | Revisando los controles de privacidad

@ Google y sus aplicaciones

Controles de actividad de tu cuenta | Personalizacién de Anuncios | Mi Actividad | Cronologia | Datos sobre lo que creas y haces
| Eliminar un servicio o la cuenta

Descargar tus datos |

5.7 | Crea un plan para tu cuenta (Administrador de cuentas inactivas)

La opcién Crea un plan para tu cuenta se encuentra dentro del bloque Descargar,

eliminar o crear un plan para los datos del menu de Datos y personalizacion.
Si nos hemos preguntado alguna vez qué pasaria si dejdsemos de utilizar nuestra
cuenta de Google durante mucho tiempo, la respuesta es nada.

Por defecto, nuestra cuenta seguird abierta aunque no
estemos ahi para gestionarla. Google dispone de un plan
donde podremos gestionar cuando desactivar la cuenta, qué
hacer con los datos y, finalmente, eliminarla.

Decide cudndo deberia considerar Google que tu cuenta
estd inactiva: podremos establecer el tiempo maximo de
inactividad a partir del cual la cuenta quedaria desactivada.
También podremos detallar datos de contacto en caso de que
queramos recuperarla pasado ese tiempo.

Elige a quién notificar y qué quieres compartir: del mismo
modo, podemos dejar instrucciones para notificar y compartir
algunos datos con los usuarios que designemos.

Decide si se debe eliminar tu cuenta de Google inactiva:
si hemos seguido los pasos y estamos convencidos de que
queremos eliminar nuestra cuenta una vez esté en estado
inactivo, podemos hacerlo.

/
o ]
sincibe_ ¢
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Descargar, eliminar o crear un plan para los datos

@  Descargar tus datos

a

Haz una copia de tus datos para que

servicio

puedas usarlos en otra cuenta o >

Usa el Administrador de cuentas inac-
Crea un plan para tu cuenta tivas para decidir qué debe ocurrircon >
tus datos si dejas de utilizar tu cuenta

Eliminar un servicio o la Puedes realizar estas acciones si de-

cuenta jas de usar un servicio o tu cuenta

Decide qué debe ocurrir con tus datos si no puedes volver a usar tu

cuenta de Google

Decide cusndo deberia considerar Google que tu cuenta estd inactiva y qué deberfa hacer con

tus datos. Puedes compartir los datos con alguien en quien confias o pedir a Google que
elimine tu cuenta.
Mads informacion

Decide cuando deberia considerar Google que tu cuenta esta inactiva
Elige a quién notificar y qué quieres compartir

Decide si se debe eliminar tu cuenta de Geogle inactiva
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Controles de actividad de tu cuenta | Personalizacién de Anuncios | Mi Actividad | Cronologia | Datos sobre lo que creas y haces
Descargar tus datos |Crea un plan para tu cuenta |

5.8 | Eliminar un servicio o la cuenta

La opcién Eliminar un servicio o la cuenta, que se encuentra dentro del bloque Descargar, eliminar
o crear un plan para los datos del menu de Datos y personalizacion, nos permite eliminar un
servicio o cuenta de Google. Nuestras cuentas y servicios, aunque no los usemos a menudo, siguen
habilitados por lo que debemos llevar al dia sus actualizaciones y/o controles de privacidad e
implementar medidas de seguridad.

Porello, siempre dispondremos dela posibilidad de eliminarlos. Descargar, eliminar o crear un plan para los datos

Haz una copia de tus datos para que
Descargar tus datos puedas usarlos en otra cuenta o >
servicio

Eliminar un servicio de Google: podremos elegir alguno
de los servicios de Google para eliminarlos y, con ello, todos
nuestros datos almacenados en dicho servicio.

Usa el Administrador de cuentas inac-
* Crea un plan para tu cuenta tivas para decidir qué debe ocurrircon >
tus datos si dejas de utilizar tu cuenta

Eliminar tu cuenta de Google: con esta opcién borraremos

toda nuestra presencia y registro de datos de los servicios de o Eiminar un servicio o la S ——
Google. Es posible ver un resumen de algunos de los datos v BRI A DR
que se eliminaran, asi como descargar una copia de seguridad

antes de hacerlo.

>

Eliminar un servicio de ° Eliminar tu cuenta de
Si hemos eliminado por error nuestra cuenta o queremos Cregz l Google n
.. . . . Puedes eliminar un servicio concreto Puedes eliminar permanentemente tu
recuperar un servicio eliminado es posible recuperarlos, ya e A S —— Rl s e et
Tube o Gmail cios y datos, como los correos elec-
que el proceso de borrado es largo. nénicos yIss fotos
Eliminar un servicio Eliminar tu cuenta
u YouTube ]

2 videos subides

M Gmail
537 conversacionas
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6 | Administrando la seguridad de la cuenta

Actividad de seguridad reciente | Iniciar sesién en Google | Métodos para verificar tu identidad | Tus dispositivos
Buscar un dispositivo perdido | Aplicaciones de Google con acceso a la cuenta | Acceso de aplicaciones poco seguras
Iniciar sesién con Google | Gestor de contrasefias | Cuentas vinculadas

Las opciones para configurar los aspectos relacionados con la seguridad de
nuestra cuenta se encuentran dentro del apartado Seguridad.

Aqui veremos varios bloques que se corresponden con las Si es la primera vez que visitamos esta seccién, es interesante
distintas configuraciones y recomendaciones de seguridad echar un vistazo a las recomendaciones que nos detallan
que Google pone a nuestra disposicion para proteger nuestra para proteger nuestra cuenta.

cuenta.

El bloque Verificacién de Seguridad que se encuentra dentro
delmenu de Seguridad, permite revisar los principales aspectos a

de seguridad de nuestra cuenta y los servicios de Google mas
utilizados.

Revision de Seguridad

Mo se han detectado problemas

0 Tus dispositivos
Hay 1 dispositivo en el que se ha iniciado sesion

Protegemos tu cuenta

La Revision de Seguridad te ofrece recomendaciones a 0 Actividad de seguridad reciente o

personalizadas para proteger tu cuenta No ha habido ninguna actividad en los dltimos 28 dias

Q Inicio de sesién y recuperacion

Empezar 2 métodos de verificacion

0 Tus contrasefias guardadas ~

Contrasena de 1sitio web o aplicacion

Estamos comprobando si tus contrasefias guardadas son =
seguras para mantener tus cuentas protegidas E
Ir a Revision de contrasefias
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| Iniciar sesién en Google | Métodos para verificar tu identidad | Tus dispositivos
Buscar un dispositivo perdido | Aplicaciones de Google con acceso a la cuenta | Acceso de aplicaciones poco seguras
Iniciar sesién con Google | Gestor de contrasefias | Cuentas vinculadas

6.1 | Actividad de seguridad reciente

El bloque Actividad de seguridad reciente, que se encuentra
dentro del menu de Seguridad, es fundamental para comprobar
diferentes eventos e informacion:

Nos permite revisar toda la actividad relacionada con la
seguridad de nuestra cuenta, desde cambios en la contrasefia
o en la informaciéon de recuperacion de la cuenta, inicios
de sesién realizados en dispositivos nuevos y si ha habido
solicitudes de descarga de nuestros datos (copia de seguridad).

Actividad de seguridad reciente

No ha habido ninguna alerta ni actividad relacionadas con la
seguridad en los ultimos 28 dias

Podremos comprobar en todo momento si parte de esta

actividad es sospechosa y que no nos corresponda a nosotros. No ha habido ninguna alerta ni actividad
Por ejemplo, ¢has notado algin inicio de sesion en un relacionadas con la seguridad en los
dispositivo desconocido o un cambio en tu cuenta? ultimos 28 dias

Si detectamos alguna actividad relacionada con la seguridad
Cuando hagamos clic sobre cualquier actividad que Google en tu cuenta, como un inicio de sesién nuevo, te lo
considere sospechosa, podremos visualizar una “alerta de notificaremos y te ofreceremos mas detalles aqui. Mas

seguridad critica” en forma de etiqueta, y nos preguntara si informacion

hemos sido nosotros o por el contrario, se trata de un tercero.

| i b /
Oficina
< I n C I E 21 w de Seguridad
INSTITUTO NACIONAL DE CIBERSEGURIDAD del Internauta


https://myaccount.google.com/security
https://myaccount.google.com/notifications?origin=3

GUIA | GESTIONA TU SEGURIDAD Y PRIVACIDAD CON GOOGLE

@ Inicio Informacién personal C® Datos y personalizacién

&+ Contactos e informacién compartida =3 Pagos y suscripciones @ Google y sus aplicaciones

6 | Administrando la seguridad de la cuenta
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6.2 | Iniciar sesion en Google

El bloque Iniciar sesion en Google, que se encuentra
dentro del mend de Seguridad, es donde encontraremos
algunas herramientas que nos ofrece Google y que nos
ayudan a proteger nuestra cuenta:

Contrasefia: es el requisito minimo para proteger tu & User tu teléfono para iniciar sesion
cuenta. Desde aqui podremos comprobar la ultima vez que
actualizamos la contrasefia y cambiarla. Cémo funciona
pln i o o e e

Usar tu teléfono para iniciar sesién: nos permitird utilizar
nuestroteléfonomaévilenlugardelacontrasefia. Necesitaremos
seleccionar nuestro dispositivo personal y asegurarnos de que
disponemos de un bloqueo de pantalla. Cuando intentemos
loguearnos en la cuenta, una notificacion nos llegara al movil y,
tras pulsar Si, podremos acceder a nuestra cuenta.

contrasefia si no tienes el teléfono a mano. Mas informacion

Iniciar sesion en Google Q

Contrasefia Ultima modificacion: 10 dic 2018 >

Usar tu teléfono para iniciar sesién @ No > ¢ Contrasefia

Elige una contrasefia segura y no la utilices en otras cuentas. Més
Verificacién en dos pasos @ No > informacion

Si cambias tu contrasefia, se cerrara sesion en todos tus dispositivos, con al-
gunas excepciones.

¢Te preocupa que alguien esté usando tu cuenta? Siempre puedes compro-
bar qué dispositivos estan en Tus 3

Contraseia
[ ® I
Seguridad de la contrasefia:
Utiliza al menos 8 caracteres. No uses una contraseiia de otro sitio ni un
nombre demasiado obvio, como el de tu mascota. ¢Por qué?
Confirma la nueva contrasefia & \
Cambiar la contrasefia
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6 | Administrando la seguridad de la cuenta

Actividad de seguridad reciente | | Métodos para verificar tu identidad | Tus dispositivos
Buscar un dispositivo perdido | Aplicaciones de Google con acceso a la cuenta | Acceso de aplicaciones poco seguras
Iniciar sesién con Google | Gestor de contrasefias | Cuentas vinculadas

6.2 | Iniciar sesion en Google

El bloque Iniciar sesion en Google, que se encuentra dentro
del menu de Seguridad, es donde encontraremos algunas
herramientas que nos ofrece Google y que nos ayudan a
proteger nuestra cuenta:

Verificaciéon en dos pasos: afiade una capa adicional de Iniciar sesion en Google
seguridad al requerirnos un cédigo de verificacién cada vez que —
queramos iniciar sesién en nuestra cuenta. Para configurarlo, “:m
deberemos elegir el dispositivo donde queremos recibir el )
cédigo y de qué forma: Contrasefia Ultima modificacién: 10 dic 2018 >
® Mensaje de Google: recibiremos una notificacién de
Google en nuestro dispositivo sobre la que deberemos Usar tu teléfono para iniciar sesién -~ @ No >
pulsar e iniciar sesién con nuestra cuenta.
® Mensaje de voz o de texto: recibiremos un codigo Verificacion en dos pasos @ No >

de verificacion en forma de SMS o un mensaje de voz a
nuestro teléfono para validar el inicio de sesion.

® Codigos de seguridad: son claves Unicas y de un solo Al activar la Verificaciéon en dos pasos (V2P), nos aparecera una
uso que podremos descargar o imprimir y servirdn para opcioén adicional en el bloque Iniciar sesion en Google llamada
autenticarnos. Podemos generar cédigos nuevos cuando Contrasefias de aplicaciones. Esta funcién nos permitira
se nos agoten. vincular un servicio o app de Google con un dispositivo
® Aplicacion Authenticator: Google Authenticator es para generar una contrasefia Unica para aquellas apps que
una app disponible para Android, iPhone o Blackberry que no dispongan de V2P.

podemos descargar desde Google Play y que generara
un codigo Unico y temporal que deberemos introducir
cuando iniciemos sesién en un dispositivo. Funcionara
incluso cuando nuestro dispositivo no disponga de
conectividad telefénica o de datos.

® Llave de seguridad: se trata de una llave que
integraremos en un dispositivo, a través de un puerto
USB, con el que verificaremos nuestra identidad cuando
iniciemos sesion.
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6.3 | Métodos para verificar tu identidad

El bloque Métodos para verificar tu identidad, que se encuentra dentro del
mendu de Seguridad, es fundamental para configurar las opciones mediante
las que Google podrd comprobar nuestra identidad cuando detecte alguna
actividad sospechosa.

Tanto el teléfono, como el correo electrénico de recuperacion

que indiquemos, nos servirdn para recibir notificaciones de Métodos para verificar tu
Google en caso de cualquier actividad inusual y para recuperar identidad

nuestra cuenta por un bloqueo accidental o no recordar Podemos usar estas opciones en caso de que

tengamos que comprobar tu identidad
nuestra Contraseﬁa, por ejem p|o cuando inicies sesion o para contactar con-
tigo si detectamos actividad sospechosa en
tu cuenta

Teléfono de recuperacion 555 55 55 55 >

Correo electronico de recuperacion correo@gmail.com >

©

TU DIRECCIGN DE CORREO ELECTRONICO DE RECUPERACION

correo@gmail.com l

Cancelar Verificar

O

I 555 55 55 55 VA |

Es posible que haya otros nlimeros asociados a tu cuenta de Google. Gestionarlos

| i b /
Oficina
< I n C I E 24 w de Seguridad
INSTITUTO NACIONAL DE CIBERSEGURIDAD del Internauta


https://myaccount.google.com/security
https://myaccount.google.com/security
https://myaccount.google.com/signinoptions/rescuephone?rapt=AEjHL4PjZpovSal-iMP3gDj7_CQ7pWHSWCBK2sIutRH91ggDOiWs1IF7wc710gl8tlgwtRmsIdaIZwngpvV3ZicGsc5pFKDkpg
https://myaccount.google.com/recovery/email?rapt=AEjHL4P8ieZ24_18YChDnGifhn8yeJc_IkCYUFAQy9boY0w1FWK7awtxs11USNmZnwP8oLCIwMMI7n-cY_EjlbruHZh5gsbl2Q

GUIA | GESTIONA TU SEGURIDAD Y PRIVACIDAD CON GOOGLE

@ Inicio Informacién personal C® Datos y personalizacién

&+ Contactos e informacién compartida = Pagos y suscripciones @ Google y sus aplicaciones

6 | Administrando la seguridad de la cuenta

Actividad de seguridad reciente | Iniciar sesién en Google | Métodos para verificar tu identidad |
Buscar un dispositivo perdido | Aplicaciones de Google con acceso a la cuenta | Acceso de aplicaciones poco seguras
Iniciar sesién con Google | Gestor de contrasefias | Cuentas vinculadas

6.4 | Tus dispositivos

El bloque Tus dispositivos, que se encuentra dentro del menu
de Seguridad, es fundamental para controlar los dispositivos
donde se ha iniciado sesién con nuestra cuenta de Google.

Cuando hacemos clic en Gestionar dispositivos, veremos los

dispositivos desde los que se ha iniciado sesién con la cuenta. Tus dispositivos

Por cada uno de ellos, podremos obtener mas detalles, como Has iniciado sesién con tu cuenta de Google en estos
la fecha y ubicacién desde donde se inici6 la sesién o los dispositivos

navegadores utilizados. Y, por supuesto, si hacemos clic en los Windows

tres puntos junto al dispositivo, podremos cerrar la sesién en Bl eopeie

aquellos que ya no utilicemos o nos resulten desconocidos. @ Este dispositivo

(® Buscar un dispositivo perdido

Gestionar dispositivos

Windows
n MOUTON

Espafia

® Este dispositivo

Primer inicio de sesién: 14 ene

ACTIVIDAD RECIENTE
* Espafia Hace 8 minutos

Las ubicaciones son aproximadas (se basan en |a direccién IP). Mas informacién -
Mostrar direccién IP

HAVEGADORES EN LOS QUE HAS INICIADO SESION

@ chrome @ rirefox

| i b /
Oficina
< I n C I E 25 w de Seguridad
INSTITUTO NACIONAL DE CIBERSEGURIDAD del Internauta


https://myaccount.google.com/security
https://myaccount.google.com/device-activity
https://myaccount.google.com/device-activity

GUIA | GESTIONA TU SEGURIDAD Y PRIVACIDAD CON GOOGLE

@ Inicio Informacién personal C® Datos y personalizacién

&+ Contactos e informacién compartida = Pagos y suscripciones @ Google y sus aplicaciones

6 | Administrando la seguridad de la cuenta

Actividad de seguridad reciente | Iniciar sesién en Google | Métodos para verificar tu identidad | Tus dispositivos
| Aplicaciones de Google con acceso a la cuenta | Acceso de aplicaciones poco seguras
Iniciar sesién con Google | Gestor de contrasefias | Cuentas vinculadas

6.5 | Buscar un dispositivo perdido

La opcién Buscar un dispositivo, que se encuentra dentro del bloque Tus
dispositivos en el menu de Seguridad, es una herramienta muy util en caso
de pérdida o robo de nuestros dispositivos.

Tras seleccionarla, y hacer clic en uno de los dispositivos de

la lista, veremos su ubicacién y la red a la que esta conectado Tus dispositivos
entre otros datos, y podremos llevar a cabo las siguientes Has iniciado sesién con tu cuenta de Google en estos
acciones: dispositivos
Windows
Reproducir sonido: nos ayudara a localizar el dispositivo | = [T
perdido, aunque esté en modo silencio. @ Este dispositivo
Bloquear dispositivo: Si nos han robado el dispositivo o no © Buscar un dispositivo perdido
podemos encontrarlo, esta opcion lo bloqueard y cerrara la
sesion de nuestra cuenta para evitar que terceros puedan Gestionar dispositivos
acceder a él.

Borrar datos del dispositivo: eliminara definitivamente todos

los datos del teléfono, impidiendo utilizar de nuevo la funcion

de Encontrar mi dispositivo. En el caso de encontrarlo después
de haberlo hecho, necesitaremos utilizar la contrasefia de E 3 & ¢

Google para volver a utilizarlo. —

r Samsung Galaxy A9 (200 (D
Ultima conexién ahora
A\ mismo c
Z ¥ SM_WiFi
" 64%
Dd REPRODUCIR SONIDO >
El dispositivo sonaré durante cinco minutos,
aunque esté en silencio.
ﬂj BLOQUEAR DISPOSITIVO >
Bloquea el dispositivo y cierra sesién en tu
cuenta de Google. También puedes mostrar un
mensaje o un nimero de teléfono en la pantalla
de bloqueo. Aln puedes localizar el dispositivo.
a BORRAR DATOS DEL DISPOSITIVO >

Borra todo el contenido del dispositivo.

Después, no podrés localizarlo.
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6.6 | Aplicaciones de Google con acceso a la cuenta

El bloque Aplicaciones de terceros con acceso a la cuenta, que
se encuentra dentro del menu de Seguridad, es necesaria para
gestionar las aplicaciones instaladas y los permisos concedidos
a estas apps.

Para ello, deberemos hacer clic en Gestionar el acceso, donde
veremos varias listas de aplicaciones y servicios:

Aplicaciones de Google con acceso

ala cuenta

Estas son las aplicaciones de confianza de Google que
Iniciar sesién con Google: se trata de los sitios web y servicios has instalado en tus dispositivos. Quita las que ya no
online donde nos hemos registrado con nuestra cuenta de s
Google. Y, al igual que con las aplicaciones, si hacemos clic Google Chrome
sobre ellos veremos: e Tiene acceso a toda tu cuenta de Google.

® Los permisos que tienen y la informacién a la que
tienen acceso.

. . . 2 . Gestionar acceso
® la pagina web principal y cudndo se concedieron

estos permisos.

® Verinformacion de la aplicacion en Google Play.

® Y, en caso de sospecha, también podemos retirarle el
acceso.

Aplicaciones de Google: son las apps y servicios de Google
que hemos instalado en nuestros dispositivos. Las opciones a
las que tenemos acceso cuando hacemos clic en ellas son las
mismas que en el caso anterior.

/
o ]
sincibe_ ¢
INSTITUTO NACIONAL DE CIBERSEGURIDAD

<« Aplicaciones con acceso a tu cuenta

Iniciar sesion con Google

Utiizas tu cuenta de Google para iniciar sesion en estos sitios web y aplicaciones, los cuales
pueden ver tu nombre, direccion de correo electrdnico y foto de perfil. Mas informacion

cio de sesin conla
Permiten que Google ofrezca una forma més rpida de iniciar sesién con tu ®
cuenta de Google en sitios web de terceros admitidos

¥ issu

¥ spotify

¥ visme

¥ vyond

Aplicaciones de Google

Estas son las aplicaciones de confianza de Google que has instalado en tus dispositivos. Quita
Ias que ya no uses.

@  Google Chrome Tiene acceso a toda tu cuenta de Google.

Oficina
de Seguridad
del Internauta


https://myaccount.google.com/security
https://myaccount.google.com/permissions
https://myaccount.google.com/permissions

GUIA | GESTIONA TU SEGURIDAD Y PRIVACIDAD CON GOOGLE

@ Inicio Informacién personal C® Datos y personalizacién

&+ Contactos e informacién compartida =3 Pagos y suscripciones @ Google y sus aplicaciones

6 | Administrando la seguridad de la cuenta

Actividad de seguridad reciente | Iniciar sesién en Google | Métodos para verificar tu identidad | Tus dispositivos
Buscar un dispositivo perdido | Aplicaciones de Google con acceso a la cuenta |
Iniciar sesién con Google | Gestor de contrasefias | Cuentas vinculadas

6.7 | Acceso de aplicaciones poco seguras

El bloque Acceso de aplicaciones poco seguras, que se encuentra dentro del
menu de Seguridad, solo estd disponible para aquellas cuentas que tengan
habilitada la verificacién en dos pasos.

Su funcién es evitar que podamos instalar aplicaciones Acceso de aplicaciones poco
N seguras
que puedan suponer un riesgo. Por ello, Google cuenta ) ( N\
., . . . Para proteger tu cuenta, se bloguean las apli-
con la opcién para permitir o bloguear las aplicaciones y/o caciones y los dispositivos que utiizan una
d. i tecnologia de inicio de sesidn poco segura.
|SDOS|t|VOS qUe VUlneren nuestl’a Cuenta. Para mantener tu cuenta protegida, Google

desactivard automaticamente este ajuste si
no se utiliza

[-

Activar acceso (no se recomienda) 9

< Acceso de aplicaciones poco seguras

Algunos dispositives y aplicaciones utilizan una tecnologia de inicio de se-
sién poco segura, lo que aumenta la vulnerabilidad de tu cuenta. Te reco-
mendamos que desactives el acceso de estas aplicaciones, aunque también
puedes activarlo si quieres usarlas a pesar de los riesgos que conllevan.
Desactivaremos este ajuste de forma automatica si no lo utilizas. Mas
informacion

Permitir el acceso de aplicaciones poco seguras: NO 1
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6.8 | Iniciar sesion con Google

La opcidn Iniciar sesion con Google, que se encuentra dentro
del bloque Iniciar sesion en otros sitios web del menu de
Seguridad, nos permitird comprobar los sitios web y aplicaciones
donde hemos iniciado sesién o nos hemos registrado utilizando
nuestra cuenta de Google.

Seleccionando cualquiera de los servicios o apps, podremos
comprobar cierta informacién como la siguiente: Iniciar sesion en otros sitios web

X Utilizas tu cuenta de Google para iniciar sesion
Iniciar sesion con Google >
en 4 sitios web y aplicaciones

Tiene acceso a: los permisos que hemos concedido o la
InformaCIC’)n a |a que tlene acceso. Tienes 1 contrasefia guardada en tu cuenta de

Google. Con el Gestor de contrasefias, puedes
%%| Gestor de contrasefias iniciar sesion mas facilmente en los sitiosweb >
y Ias aplicaciones que uses en los dispositivos
en los que hayas iniciado sesion.

Ver aplicacion en Google Play: acceso a la informacion

disponible en Google Play sobre la aplicacion. @) cumnessincunes et
Se ha concedido acceso el: para ver la fecha cuando se instalo 9
y se le dieron los permisos. 3 spotty

Denuncia esta aplicacién: si sospechamos que podria tratarse
de una aplicacién maliciosa.

Pégina principal: (2) https://spotify.com
Se ha concedido acceso a: () spotify.com

Se ha concedido acceso el 2 de marzo, 12:46
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6.9 | Gestor de contraseias

La opcién Gestor de contrasefias, que se encuentra dentro del bloque
Iniciar sesion en otros sitios web del menu de Seguridad, permite el
almacenamiento seguro de nuestras credenciales para que accedamos a los
servicios de manera mds rdpida y sencilla.

Ofrece varias opciones:

Iniciar sesion en otros sitios web
Revision de contrasefias: analizara las credenciales que
tengamos almacenadas y las cotejara con las que hayan sido
expuestas para que las cambiemos de inmediato en caso de T e e
confirmarse que han sido vulneradas. S St e

en los que hayas iniciado sesion.

Utilizas tu cuenta de Google para iniciar sesién
en 4 sitios web y aplicaciones

‘a Iniciar sesion con Google

Tienes 1 contrasefia guardada en tu cuenta de

Has dado a Google acceso a 2 deus cuentas de

Sitios web y aplicaciones: muestra una lista con todas las G cuemos i tereros
credenciales que hemos almacenado. Cuando hagamos clic en
cualquiera de ellas, nos pediran introducir los datos de inicio
sesién para confirmar que somos los duefios de la cuenta para,
a continuacion, editar las credenciales (usuario y contrasefia)
y/o eliminarlos del gestor de nuestra cuenta de Google.

< Gestor de contrasefias ol

Consulta, cambia o quita las contrasefias que has guardado en tu cuenta de Google. Mas informacion

Revision de contrasefias

Comprueba tus contrasefias guardadas y refuerza

tu seguridad Xk
v

Ir a Revision de contrasefias

1sitio web o aplicacion Q, Buscar contrasefias.

[ discord.com
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6.10 | Cuentas vinculadas

La opcién Cuentas vinculadas, que se encuentra dentro del
bloque Iniciar sesion en otros sitios web del menu de
Seguridad, nos permitird gestionar las cuentas de otros servicios
online que hemos creado utilizando nuestra cuenta de Google
en el registro, y desvincularlas.

Esta accién eliminara la cuenta y dejaremos de compartir
informacién de nuestra cuenta de Google con el servicio.

Iniciar sesion en otros sitios web

Utilizas tu cuenta de Google para iniciar sesién
en 4 sitios web y aplicaciones

‘a Iniciar sesion con Google

Tienes 1 contrasefia guardada en tu cuenta de
Google. Con el Gestor de contrasefias, puedes

%%| Gestor de contrasefias iniciar sesion mas facilmente en los sitiosweb >
y Ias aplicaciones que uses en los dispositivos
en los que hayas iniciado sesion.

. Has dado a Google acceso a 2 de us cuentas de
Cuentas vinculadas
terceros.

< Cuentas vinculadas

Has dado a Google acceso a estos sitios web y
aplicaciones de terceros. Google utiliza tus
cuentas vinculadas para mejorar tu experiencia,
como iniciar sesion o reproducir masica de tu
aplicacién de musica preferida. Més
informacion

2 CUENTAS VINCULADAS

Spotify
Fecha de vinculacion: 22/8/20

LN

Netflix
Fecha de vinculacion: 22/8/20

S
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Las opciones para administrar las personas con las que interactuas y tu
informacién que otras personas pueden ver en los servicios de Google pueden
configurarse desde el apartado Contactos e informaciéon compartida.

Desde este menu veremos varios bloques que se corresponden
con las distintas configuraciones y recomendaciones que
Google pone a nuestra disposicién.

Tu familia en Google
Adapta Google a las necesidades de tu familia y configura controles [ 4 #

parentales para nifios y adolescentes &

Crear grupo familiar
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7.1 | Contactos

El bloque Contactos, que se encuentra dentro del menu de
Contactos e informacién compartida, es fundamental para
administrar a todos los contactos que tenemos en nuestra
cuenta de Google y la informacion que pueden ver en los
servicios de Google.

Sus distintas opciones y objetivos son:

Contactos
. Organiza tus contactos de Google para conectar con la g N
Contactos: un registro de todos nuestros contactos, gente en los servicias de Google, coma Gl =) @
organizados y con la posibilidad de editar la informacion que
tenemos de cada uno de ellos. Todavia no hay ningin contacio, pero se ha
e Contactos guardado infermacién de contacto para |2',
usarla en las sugerencias de autocompletar
Informaciénde contactoguardadaapartirdelasinteracciones:
. . .z .z . e Informacién de contacto guardada a
podemos activar o desactivar la opcion en funcion si queremos &  portr de s interacciones © sctvedo >
almacenar contactos con los que hemos interactuado a través
de alguno de los servicios de Google. LY oo deloscontacies i @ >
Informacién de los contactos de tus dispositivos: igualmente, @ Bloqueados N hay ningin ususrio blogueado >

podemos activar o desactivar esta opcién en funcién de si
queremos almacenar los contactos de cualquier dispositivo en
el que iniciemos sesion.

Bloqueados: un registro de todos los contactos que han sido
bloqueados.
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7.2 | Compartir ubicacion y Elige lo que ven otros usuarios (Sobre mi)

El bloque Compartir ubicacion, que se encuentra dentro del menu de
Contactos e informacién compartida, nos permitird comprobar con
qué personas hemos compartido nuestra ubicacion desde nuestros
dispositivos o dejar de hacerlo llegado el caso.

Por su parte, el bloque Elige lo que ven otros usuarios (Sobre

mi) del mismo menu principal, nos permite gestionar nuestro Compartir ubicacion
perfil personal y, por tanto, controlar qu.ellnformaaon pueden No estas compartiendo tu ubicacion e
ver otros sobre nosotros en los servicios de Google. Esta en tiempo real con nadie en Google

informacién personal también puede revisarse desde el menu
principal Informacién personal.

Gestionar los ajustes para compartir la ubicacion

O

La funcién Compartir ubicacién te permite compartir tu ubicacion en tiempo real a través de tus
dispositivos con las personas que elijas.

&< Compartir ubicacion

Lo que otros usuarios pueden ver

Las personas con las que compartes tu ubicacién pueden ver tu nombre, tu foto de perfil y tu ubicacion
en tiempo real en distintos productos de Google, come Google Maps. La ubicacion que compartas
puede incluir informacién sobre dénde te encuentras, dénde acabas de estar y qué estds haciendo (por
ejemplo, si vas en coche o andando), asi como sobre tu dispositivo (como la duracién de la bateria o la
informacién de GPS) y tus sitios (como tu casa, el trabajo y tus destinos)

“! No estas compartiendo tu ubicacion en tiempo real con nadie en Google.

Puedes inhabilitar el ajuste Compartir ubicacién desde esta pagina, pero solo puedes empezar a
compartir tu ubicacion desde tu dispositivo movil. El ajuste Compartir ubicacidn esta disponible en las
aplicaciones y los servicios de Google, como Google Maps, Trusted Contacts y Family Link
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7.3 | Compartir recomendaciones en anuncios

El bloque Compartir recomendaciones de anuncios, que se encuentra dentro
del menu de Contactos e informacion compartida, nos permitird gestionar si
queremos que nuestras valoraciones y opiniones sobre diferentes servicios se
muestren a otros usuarios mientras utilizan el buscador u otros servicios de
Google (excepto si somos menores o0 si son recomendaciones que aparecen
en anuncios, donde podremos limitar el uso de nuestros datos).

Si activamos esta funcién, se mostrard nuestro nombre, foto

y algunos datos de nuestra actividad en las recomendaciones Elige lo que ven otros usuarios
de los sitios con los que hayamos interactuado, por ejemplo,
cuando damos una valoracién positiva a una aplicacién. Sobre mi

o Qué informacion personal pueden ver >
Q otros usuarios en los servicios de

Google

Gestiona tu informacién personal y controla quién puede verla en los distintos servicios de Google. Mas informacién

< Sobre mi

[a]

Solots

Informacion basica

Mujer 2 >

2de mayo de 1998 a >

Informacion de contacto
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NWetbmhbeschbepaeggo | |[Experiencia de Google Pay| | Coonpyess, SSLsSCifui 00 Tessyyriesea ks

Toda la informacidn recogida en nuestra cuenta de Google sobre métodos de
pago utilizados e histérico de pagos realizados desde nuestra cuenta y otros
servicios de Google podremos encontrarlos en el menu Pagos y suscripciones.

Aqui podremos gestionarlos y revisar todo el historial de
compras, suscripciones y reservas que hayamos realizado
con nuestra cuenta de Google a través de cualquiera de
nuestros dispositivos.
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| Experiencia de Google Pay | Compras, suscripciones y reservas

8.1 | Métodos de pago

El bloque Métodos de pago, que se encuentra dentro del mend de Pagos y
suscripciones, nos permitird comprobar y editar los métodos de pago que
tengamos en nuestra cuenta, como una tarjeta bancaria o un servicio de
plataforma de pago como PayPal.

Estos datos se sincronizaran ademas con la aplicacion Google
Pay, para realizar pagos a través de nuestro smartphone.
Cuando seleccionemos Gestionar métodos de pago,

Métodos de pago

Con Google Pay, puedes guardar datos de

accederemos al menu desde donde afiadir, eliminar o editar pago para poder disfrutar de transaccio- ~ Pay
£ . nes online mas seguras al usar el Asis- 9
los métodos de pago almacenados (datos de la tarjeta, tente y al comprar en tiendas

nombrey apellidos, direccion y nombre que queramos ponerle

al métOdO de pago). Gestionar metodos de pago 9

Un método de pago mas rapido y seguro
Afiade un método de pago a tu cuenta de Google para empezar a utilizar Google Pay

AnRadir tarjeta de débito o crédito X ‘. '

Nimera de tarjeta

= @2|visa| MM /AA cve

Paga tus compras répidamente en

Se requiere l nimero de tarjeta
aplicaciones y sitios web

Titular de la tarjeta

Usuario
Afiadir un método de pago

o Direccion de facturacion

Si contindas, confirmas que aceptas los Términos del Servicio de Google
Payments. En el Aviso de privacidad se describe como se tratan tus datos.

Cancelar ‘Guardar

| i b /
Oficina
< I n C I E 37 w de Seguridad
INSTITUTO NACIONAL DE CIBERSEGURIDAD del Internauta


https://myaccount.google.com/payments-and-subscriptions
https://myaccount.google.com/payments-and-subscriptions
https://payments.google.com/payments/home#paymentMethods
https://www.osi.es/es/campanas/compras-seguras-online/metodos-pago-seguro
https://www.osi.es/es/actualidad/blog/2019/06/26/pagar-traves-del-movil-como-lo-hago

GUIA | GESTIONA TU SEGURIDAD Y PRIVACIDAD CON GOOGLE

@ Inicio Informacidén personal @ Datos y personalizacién [% Seguridad

&+ Contactos e informacién compartida @ Google y sus aplicaciones

8 | Gestionando nuestros pagos y suscripciones
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8.2 | Experiencia de Google Pay

El bloque Experiencia de Google Pay, que se encuentra dentro del menu de Pagos
y suscripciones, nos permite revisar el registro que queda almacenado en nuestra
cuenta cada vez que utilizamos Google Pay, realizamos una compra online o
ingresamos un nuevo método de pago, se crea un registro dentro de nuestra cuenta.

Esta informacién se guarda en nuestra cuenta de Google para
personalizar nuestra experiencia, ofreciéndonos informacion
o recomendaciones acorde a nuestros intereses. Siempre
dispondremos del control de estos datos y podremos cambiar

Experiencia de Google Pay

Consulta tus transacciones y tu actividad de Google Pay, y elige si quieres personalizar tu expe-
riencia en este servicio

cuando queramos los elementos que se guardan y administran Gestionar experiencia
en nuestra configuracion de privacidad.
Si hacemos clic en Gestionar experiencia, accederemos a las TUS ALUSTES OF FERSONALIZACIGN

opciones de configuracién de esta funcién:

Personalizacion en Google Pay

Personaliza tu experiencia de Google Pay utilizando |as cosas que haces y que almacenas

Personalizacion en Google Pay: al activar esta opcién, IR R

Google nos ofrecera anuncios, ofertas y recomendaciones O i >
personalizadas segln nuestros habitos de consumo. En el
modo desactivado seguiran almacenandose, pero Google no
utilizara esa informacion. R

Desde esta opcidon podremos acceder al registro de Iy s oo e g o sy s cuemas G Pay
transacciones y pagos realizados, gestionar los métodos de

pago configurados y realizar ajustes de configuraciéon dentro

COSAS QUE ALMACENAS

[5 cestionar
de la aplicacion de Google Pay.
COSAS QUE HACES

Perfil de pagos: esta opcion nos llevara de vuelta a los métodos Transacciones y actividad de pagos
de pago aImacenados en nuestra cuenta a |OS que se puede Incluye\'ascusaal:ue h\acEsaIl{t{ilizarGuuglEPay‘ c_umo\as compras que lsahzas.,'e\dinem

o | 3 que envias y mucho mas. También se puede incluir informacian adicional en funcién de tus
acceder también desde el b|oque Métodos de pago del menu ajustes de personalizacién. Consulta otras transacciones en Google Pay.
Pagos y suscripciones. Eliminar ~

Transacciones y actividad de pagos: desde aqui podremos
observar un resumen de nuestras Ultimas transacciones con
Google Pay, pudiendo eliminar todo el registro o, mediante el
desplegable, aplicar un filtro para eliminar solo la actividad del
Ultimo mes, por ejemplo.
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Métodos de pago | Experiencia de Google Pay |

8.3 | Compras, suscripciones y reservas

Los bloques de Compras, Suscripciones y Reservas, que se encuentran
dentro del menu de Pagos y suscripciones, como su propio nombre indica,
nos permitirdn acceder al registro de todas las compras, suscripciones y
reservas realizadas desde nuestra cuenta.

Al hacer clic en Gestionar... podremos revisar cuando fue

realizada, qué método de pago se utilizd, el precio, etc. Eanpies

Tus compras (incluides los envios y oros pedidos
online) hechas mediante la Busqueda, Maps y el
Asistente

Gestionar compras

Suscripciones 4

A
Los pagos periddicos de servicios de suscripcion de @ e .
noticias o plataformas de streaming, entre otros - a=

Gestionar suscripciones

Reservas P

Tus reservas anteriores y proximas de vuelos, hote- ﬂ

les y eventos hechas mediante la Bisgueda, Maps y 3‘\ *
el Asistente

Gestionar reservas
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Google dispone de una amplia gama de servicios y dispositivos que estdn
presentes en nuestro dia a dia.

En este apartado haremos un repaso de todos los principales,
analizando sus configuraciones en términos de seguridad y

privacidad.

m = 9 p

1

= (Google Workspace

Present ~
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9.1 | La Busqueda

Google, nos permite configurar La Bisqueda y obtener

resultados seguros:

Resultados seguros y de alta calidad: siempre que busquemos
algo mediante Google, se encargaran de mostrarnos resultados
legitimos, evitando el spam o paginas webs fraudulentas en la
medida de lo posible.

Tus busquedas son seguras: todas nuestras busquedas
estaran encriptadas de forma predeterminada para que sean
totalmente seguras.

Controles de privacidad fdciles de usar: todo registro de
nuestras busquedas podra ser eliminado facilmente desde los
controles de privacidad de nuestra cuenta.

sincibe_
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Biusquedas sin sorpresas: es posible filtrar los resultados
de nuestras busquedas para evitar contenidos sexuales
explicitos, mediante SafeSearch o Busqueda segura. Desde
el propio buscador, podemos hacer clic en Configuraciéon >
Configuracién de busqueda y marcar Busqueda segura.

Biusquedas anénimas y privadas: dentro de las opciones de
nuestro buscador, podemos evitar que aparezcan resultados
vinculados a alguno de nuestros servicios de Google.

Mads informacién en: Busca de forma segura.
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9.2 | Gmail

Se trata del servicio de correo electrénico de Google. Entre sus funciones de

seguridad y privacidad, encontramos:

Medidas de proteccion sélidas contra suplantacion de
identidad (phishing). Google se asegura de aplicar filtros que
son capaces de bloquear mas del 99.9% del spam, intentos de
suplantaciéon de identidad y otros correos fraudulentos con
enlaces o adjuntos maliciosos.

Ademas, pone a nuestra disposicién un medio para denunciar
cualquier estafa o intento de ataque mediante este enlace.

Navegacién segura: el correo es capaz de identificar vinculos
peligrosos y nos advierte antes de que visitemos el sitio
web. También es capaz de detectar archivos potencialmente
peligrosos mostrando un mensaje de Aviso de virus.

Alertas proactivas: siempre que recibamos un correo con
un archivo adjunto potencialmente peligroso, Google nos
advertira del riesgo antes de que podamos descargarlo y
poner en peligro nuestra seguridad.

Seguridad de la cuenta: nos informara cada vez que se detecte
un inicio de sesién en nuestra cuenta desde otro dispositivo
que resulte sospechoso. Ademas, dispone de un programa de
proteccion avanzada para aquellas cuentas mas susceptibles
de sufrir ataques dirigidos.

/
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Modo confidencial: mediante esta opcién, que podremos
activar cuando redactemos un nuevo mensaje, se eliminaran
después de un cierto periodo de tiempo. También impedira a
los destinatarios que reenvien, copien, descarguen o impriman
el mensaje desde Gmail.

Haciendo clic en el icono del candado, se desplegard una nueva
ventana donde podremos configurar la caducidad del mensaje
(1dia, 1semana, etc.) y protegerlo con una contraseia, que se
enviard al destinatario por correo o por SMS.

Encriptacion del correo: todos los mensajes de Google se
mantienen encriptados y protegidos dentro de la propia
infraestructura de Google. Es decir, de Gmail a Gmail, mientras
que los envios a proveedores externos se encriptardn con
seguridad de la capa de transporte cuando sea posible o lo
requiera la configuracion.

Mds informacion en: Correo electrénico que mantiene
segura tu informacién privada.
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9.3 | Chrome

Chrome es el navegador de Google que nos permite acceder a las distintas
pdginas web que queremos consultar. Cuenta con una serie de funciones
para protegernos y mantener nuestra privacidad cuando navegamos por

Internet:

Comprobacion de seguridad: por defecto, el navegador nos
alertara de cualquier sitio que identifique como potencialmente
peligroso antes de acceder a él.

Seguridad integrada y ante todo: disponemos de una gran
variedad de funciones de seguridad que nos protegeran de
programas y sitios web maliciosos.

Actualizacion automdtica: Chrome se actualiza
automaticamente cada seis semanas para que puedas
disponer de las funciones y correcciones de seguridad mas
recientes sin necesidad de hacer nada. También podemos
hacer la comprobacién de forma manual.

Para actualizar Chrome de forma manual, iremos al menu
(icono de los tres puntos) y seleccionaremos la opcion Ayuda
> Informacion de Google Chrome.

Contrasefias seguras y unicas: mediante su funcién de
almacenamiento de contrasefias, Chrome nos ayudara a
crear contrasefias mas robustas y a alertarnos si estamos

/
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reutilizando la misma contrasefia para distintos servicios.
También nos alertara si alguna de nuestras credenciales se ha
visto envuelta en una fuga de seguridad y estan expuestas.
Para revisar las contraseias, iremos al menu (icono de los
tres puntos) y seleccionaremos la opcion Configuracion >
Autocompletar > Contraseias.

Modo incégnito: al navegar en este modo, todo nuestro
historial de busquedas se eliminara automaticamente una vez
que cerremos el navegador. Es muy Util si queremos hacer una
busqueda en un dispositivo que no es el nuestro, por ejemplo.
Para activar este modo, iremos al menu (icono de los tres
puntos) y seleccionaremos Nueva ventada de incégnito.

Controles de privacidad: podremos personalizar nuestra
experiencia gestionando y configurando los controles de
privacidad de Chrome, comprobando los permisos que
concedemos a los diferentes sitios web.

Para comprobar los permisos otorgados, iremos al mend (icono
de los tres puntos) y seleccionaremos la opcion Configuracion
> Privacidad y seguridad > Configuracion de sitios.

Dentro de sus funciones de privacidad y seguridad, Google
Chrome también dispone de una funciéon de Autocompletar,
Comprobacion de seguridad y distintas funciones de
Privacidad y seguridad que incluyen el borrado de nuestro
historial, cookies, caché, etc.

Mds informacién en: Seguridad por la que nunca tienes que
preocuparte.
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9.4 | Maps

Google Maps es una herramienta para buscar la ubicacion de distintos
lugares y que nos permite almacenar y recoger toda nuestra actividad, viajes
y localizaciones visitadas. También, nos ayuda a comprobar el trdfico, ver
rutas entre dos localizaciones y mucho mds. Nos ofrece varias funciones de

seguridad y privacidad:

Modo incégnito (sélo en la aplicaciéon mdvil): podras activar
este modo para no guardar ningun registro de tu actividad
relacionada con tu ubicacién o busquedas.

Abierta la aplicacion, si hacemos clic sobre nuestra foto de
perfil > Activar modo de incégnito, podremos hacer uso de
esta funcion.

Controles del Historial de ubicaciones: esta funcion nos
ofrecera predicciones y recomendaciones basadas en nuestras
busquedas y ubicaciones habituales. El historial de ubicaciones
estd desactivado de forma predeterminada, siempre podremos
cambiar la configuracién (activar o desactivar) en cualquier
momento.

Para hacerlo, debemos hacer clic sobre nuestra foto > Tus
datos en Maps > Historial de ubicaciones y desactivarlo.
Igualmente, podemos desactivar la Personalizacion de
anuncios y la actividad que realizamos en los sitios web y
otras aplicaciones desde este apartado.

sincibe_
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Controles de privacidad accesibles: todo nuestro registro de
ubicaciones visitadas, rutinas y localizaciones almacenadas
se guarda en nuestra cuenta, dentro de Tus datos en Maps.
Podemos acceder a esta informaciéon para descargarla en
forma de copia de seguridad o para administrarla.

Para acceder, haremos clic sobre nuestra foto > Tus datos en
Maps > Descargar tus datos de Maps. Nos llevard a Google
Takeout, donde podremos configurar la descarga o acceder a
la funcion de eliminado.

Mds informacién en: Explora el mundo y controla tu
privacidad.
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9.5 | Youtube

La plataforma de videos YouTube, también pone a nuestra disposicion
varias funciones y herramientas con las que ayudarnos a configurar nuestra
cuenta y actividad de forma segura y privada:

Configuracion de anuncios: podremos gestionar qué tipo
de anuncios se nos mostraran, asi como desactivar la
personalizacién de anuncios, accediendo a las opciones de
Configuracién de anuncios.

Modo incégnito (sélo en la aplicacion mdvil): podemos
navegar de forma incognita, sin que se almacene un registro
de nuestras busquedas ni reproducciones.
Para activarlo, con la aplicacion abierta, haremos clic sobre
nuestra foto > Activar modo de incégnito.

3 YouTube
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Controles de privacidad fdciles de usar: cuando utilizamos
este servicio, nuestra actividad online se almacena dentro de
nuestra cuenta mejorando nuestra experienciay ofreciéndonos
recomendaciones de contenido. Puedes comprobarlo en Tus
datos de YouTube.

Podemos acceder a todo este registro desde este enlace y
descargarlo.

Control parental: con YouTube Kids, podremos crear un
entorno seguro y personalizar la experiencia de los mas
jovenes, bloqueando determinados videos o canales, limitando
el tiempo de uso o consultar los videos que han visto.

Mds informacién en: TG controlas tu experiencia en
YouTube.
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https://www.youtube.com/howyoutubeworks/user-settings/privacy/#overview
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https://myaccount.google.com/u/0/yourdata/youtube?hl=es-419
https://adssettings.google.com/authenticated?hl=es
https://support.google.com/youtube/answer/9040743?hl=es
https://www.youtube.com/kids/
https://myaccount.google.com/yourdata/youtube?hl=es&pli=1
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9.6 | Fotos

Google Fotos es el servicio que se encarga de almacenar de forma segura las
fotos, videos y cualquier otro recuerdo. Pone a nuestra disposicion varias

funciones de privacidad y seguridad:

Protegemos tus recuerdos: Google cuenta con una de las
infraestructuras de seguridad mas avanzadas, que nos
aseguran la proteccion de nuestra informacion.
® Almacenamiento seguro: La seguridad integrada de
la cuenta detecta y previene amenazas en linea para que
la informacién personal esté siempre protegida.
® Encriptacion: nuestras fotos y videos se mantienen
encriptados, de este modo, nuestros datos siempre
estan cifrados e inaccesibles.

Manejo de datos responsable: solo nosotros podremos ver
los grupos de rostros y las etiquetas que se crean desde
Google Fotos para organizar y agrupar nuestras fotografias
y videos. Tampoco estara accesible para socios o empresas
colaboradoras con Google.
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Tu tienes el control: las opciones de configuracion nos

permitirdn personalizar el servicio de almacenamiento de

Fotos como queramos:
® Copia de seguridad selectiva: podremos
crear facilmente copias de seguridad de todo
nuestro contenido y alojarlo en la nube de Google.
Dentro de Google Fotos, haciendo clic sobre el icono de
nuestra foto, accederemos al menu. Ahi encontraremos
la opcion para Activar copia de seguridad.
® Recuerdos: podremos inhabilitar la opcién Recuerdos
para ciertas personas o periodos de tiempo concretos o
incluso desactivarla por completo.
® Vista de mapa: Google es capaz de ubicar dénde
hemosrealizado las fotografias gracias ala geolocalizacién
de nuestro dispositivo mévil. Pero podemos deshabilitar
esta funcién y eliminar la informacién almacenada.
Es posible ocultar los datos de ubicacion de las fotos
desde el menu > Configuracion de Fotos (Ajustes) >
Ocultar datos de ubicacion de las fotos.

Uso compartido de dlbumes: compartir los dlbumes de fotos
de nuestra cuenta es facil y podremos hacerlo desde un enlace
o invitando a otros usuarios de Google. En cualquier momento
podremos cambiar la configuracion del uso compartido y
controlar quién tiene acceso.

Pulsaremos sobre los iconos del menu de la izquierda (o tres
lineas en dispositivo mévil) de Compartido o Albumes. Dentro
del dlbum que queramos, podremos controlar quién tiene
acceso, pudiendo eliminarlo si lo deseamos.

Mds informacién en: Google Fotos es un refugio seguro para
los recuerdos de tu vida.
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9.7 | Asistente de Google

El Asistente de Google permite mantener conversaciones con un dispositivo
y es capaz de proporcionarnos la informacion que necesitemos en cada
momento. Cada vez integra mds funciones con el objetivo de facilitarnos
nuestro dia a dia. Cuenta con una amplia variedad de funciones destinadas

a proteger nuestra privacidad:

Inicia en el modo en espera: el asistente jamas almacenara y
compartird nada de lo que digamos cerca de él mientras se
encuentre en el modo espera. En este modo, el dispositivo solo
procesara pequefios fragmentos de audio que, si no detectan
la activacion, se eliminaran.

Cuando se produzca la activacion de “Hey Google” el dispositivo
procesara la solicitud de audio. Por defecto, el asistente no
retiene nuestras grabaciones de audio.

Podemos comprobar esta funcion si accedemos a nuestra
cuenta de Google > Datos y personalizacion > Mi actividad y
filtramos por la actividad del asistente de Google o haciendo
clic en este enlace.

En ocasiones, el Asistente podra activarse por error, debido a
que detecto incorrectamente la peticion (por ejemplo, cuando
pronunciamos algo parecido a Hey Google). En estos casos,
podemos decir “Hey Google, no estaba hablando contigo” para
borrar la peticion del registro.

Ademas, podemos ajustar la sensibilidad del asistente a la
frase de activacion.
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Diseiio pensado en la privacidad: Google no almacena nuestras
grabaciones de forma predeterminada, aunque podemos
habilitar esta funcién y otras opciones dentro de Tus datos en
Asistente de Google:
® Habilitar la grabacién de audio: es posible
almacenar nuestras peticiones en audio si habilitamos la
opcion Incluir grabaciones de audio en la configuracion
de Actividad web y de aplicaciones.
® Mejora de la experiencia: si habilitamos este
almacenamiento, nuestro asistente podrd aprender a
ofrecernos mejores respuestas y mejorar su capacidad
de entender el lenguaje.
® Escucha de nuestras grabaciones: Google podra
revisar parte de nuestras grabaciones con el fin de
mejorar la tecnologia del asistente. Para ello, esos
fragmentos se desvinculan de nuestras cuentas de
Google para anonimizarlo.
® Google revisa detenidamente todas las solicitudes
de divulgacion de informacién por parte de organismos
publicos, asegurandose de que cumpla las leyes
aplicables. En el Informe de transparencia, podemos ver
publicados el numero y el tipo de solicitudes que reciben.
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https://safety.google/intl/es/assistant/
https://myaccount.google.com/yourdata/assistant?hl=es
https://myactivity.google.com/myactivity?hl=es&utm_source=google-account&utm_medium=web
https://support.google.com/assistant/answer/9712065?hl=en
https://myactivity.google.com/item?restrict=assist
https://www.youtube.com/watch?v=oqmcvxzbRJs&feature=youtu.be
https://policies.google.com/terms/information-requests?hl=es
https://myaccount.google.com/yourdata/assistant?hl=es
https://www.youtube.com/watch?v=oqmcvxzbRJs&feature=youtu.be
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9.7 | Asistente de Google

El Asistente de Google permite mantener conversaciones con un dispositivo
y es capaz de proporcionarnos la informacion que necesitemos en cada
momento. Cada vez integra mds funciones con el objetivo de facilitarnos
nuestro dia a dia. Cuenta con una amplia variedad de funciones destinadas
a proteger nuestra privacidad:

® Eliminacién automatica: también es
posible  configurar la  eliminacion  automatica
de todo el registro desde el siguiente enlace.

Controles de privacidad fdciles de usar: los controles de
privacidad habilitados son muy sencillos:

® Controles de privacidad: podemos acceder a estas
opciones preguntandole al asistente ;Dénde puedo
cambiar mi configuracién de privacidad? O accediendo al
siguiente enlace “Tus datos en Asistente de Google”.

® Borrar mi actividad desde el Asistente: gracias
al comando “Hey Google, borra toda mi actividad”
podremos automatizar la eliminacién del registro que
tengamos almacenado. Si lo preferimos, podemos filtrar
la eliminacién, cambiando el comando a “Hey Google,
borra lo que dije esta semana” o accediendo al enlace
anterior.

Desde el enlace anterior, podremos revisar la actividad
del asistente y eliminar todo el registro.

® Personalizacién de la experiencia: con el objetivo de
ofrecer mejores resultados a nuestras peticiones, Google
puede utilizar esta informacién para personalizar nuestra
experiencia. Podemos eliminar el registro y desactivar
esta funcion desde el enlace anterior, o consultar las
Politicas de Privacidad de Google para mas informacién.

Mads informacion en: Asistente de Google esta disefiado con
la privacidad en mente.
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9.8 | Pay

Google Pay es la plataforma de pago de Google desde la que podremos
realizar compras dentro de los servicios de Google o utilizando la tecnologia
NFC de nuestro dispositivo movil Android. Para proteger nuestra informacion
bancaria, Google dispone de varias funciones de privacidad y seguridad:

Protecciéon integrada antes de pagar: antes de realizar
cualquier pago, tendremos que desbloquear nuestro
dispositivo, evitando que cualquiera pueda utilizar nuestro
smartphone y pagar sin nuestro consentimiento.

Controles de privacidad fdciles de usar: podremos elegir si
queremos que Google utilice nuestro historial de compras
para personalizar la experiencia o no desde nuestras opciones
de privacidad de la cuenta.

Seguridad adicional para el dinero que envias: del mismo
modo, podremos establecer un PIN para proteger el envio de
dinero y las transacciones que hagamos a otros contactos.
Ademas, nos alertara de cualquier posible fraude o intento de
phishing cuando enviemos o recibamos dinero.

Bloquea tu teléfono desde cualquier lugar: asi, si nuestro
dispositivo se pierde o es robado, podremos utilizar la funcién
Encontrar mi dispositivo para bloguearlo, desvincular nuestra
cuenta o borrar todos los datos (incluidos los de pago) de
forma remota.

Pay
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Seguridad lider de la industria: nuestra informaciéon de pago
se almacena de forma segura en los servidores privados de
Googley, cuando realizamos cualquier pago en linea, nuestros
datos se encriptan para que nuestros pagos se realicen de
manera segura.

Envia y recibe dinero en forma privada: Google anonimiza
cualquier movimiento de dinero que realicemos entre
nuestros contactos. Ni siquiera Google podra acceder a esta
informacién. Del mismo modo, cualquier pago que realicemos
se mantendra ajeno a terceros, pues Google nunca vendera
esta informacién a nadie.

ds informacién en: Una forma segura de pagar todos los
ias.
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https://safety.google/intl/es/pay/
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https://safety.google/intl/es/privacy/ads-and-data/
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9.9 | Meet

Meet es la herramienta de Google para ponernos en contacto con nuestros
amigos y familiares a través de videollamadas. Para que estas conexiones
sean seguras, contamos con toda la infraestructura de Google que se
asegurard de que nuestras reuniones permanezcan privadas solo para
los invitados, asi como otras funciones relacionadas con la seguridad de

nuestros accesos:

Medidas de seguridad: incluyen controles contra la pirateria 'y
el acceso no autorizado a las reuniones:

® Cddigos de reunién: estos cédigos de 10 caracteres

son muy dificiles de adivinar por terceras personas no

autorizadas.

® Detalles de la reunién: cada cambio en la reunion

implicara una actualizaciéon del cédigo de reunién, asi

como el PIN del teléfono vinculado a su invitacién.
Ademas, los usuarios invitados tendran que cumplir una serie
de restricciones, como no poder unirse pasados 15 minutos de
la hora programada, asi como realizar una peticiéon de acceso
a la reunion si no fueron invitados originalmente, siendo el
anfitrién el Unico con poderes para ello.

Encriptacion: los datos que se envien a través de Meet

se encriptaran mientras se compartan entre nosotros y Google.
Todas nuestras grabaciones permaneceran encriptadas en
Google Drive. Ademas, Meet cumple con los estandares de
seguridad de la Internet Engineering ask Force (IETF).
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Implementacion, acceso y controles seguros: con el objetivo
de mantener nuestra privacidad, Google pone a nuestra
disposicién diversas modalidades con las que utilizar Meet,
desde el navegador o mediante una aplicacion. Para acceder
tenemos varias opciones de verificacién en dos pasos, como
notificaciones por SMS o el propio autenticador de Google.
Siempre podemos inscribirnos en el Programa de Proteccion
Avanzada (APP) de Google, que nos ofrece medidas de
proteccién robustas contra la suplantacion de identidad y el
phishing.

Privacidad y transparencia: nuestros datos y los de nuestras
reuniones estan totalmente encriptados y no son compartidos
con terceros. Ademas, Meet se somete a controles de
seguridad y privacidad para certificar el cumplimiento de estos
estandares internacionales.

Respuesta a incidentes: Google se asegura de llevar a cabo un
programade seguridady privacidad con procesos muy estrictos
para la prevencién, deteccién y respuesta a incidentes.

Mads informacion en: La forma mas segura de encontrarse
es con Meet.
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https://safety.google/intl/es/products/#meet
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9.10 | Android TM

Android, el sistema operativo de Google, ofrece una gran variedad de
controles relacionados con la seguridad y privacidad

Google Play Protect: esta funcién nos ayudard a descargar
aplicaciones sin miedo a que puedan resultar maliciosas.
Todas las apps publicadas en la tienda oficial son revisadas
detenidamente. Podemos acceder a la funcion desde la
aplicacion Google Play Store de nuestro smartphone. Haremos
clic sobre el icono del ment de opciones (tres lineas) situado
arriba izquierda de nuestra pantalla > Play Protect.

De forma proactiva, podremos analizar todo nuestro sistema
en busca de aplicaciones instaladas. Play Protect analiza a
diario 50.000 millones de aplicaciones automaticamente.

Proteccion anti-phishing: dentro de las mejoras de seguridad,
Android nos protegera filtrando las llamadas que puedan
ser spam, advirtiéndolo en nuestra pantalla, incluyendo
notificaciones de amenazas.

Navegacion segura con Google: Ademds, nos protegera
cuando naveguemos por Internet, advirtiéndonos de sitios
web peligrosos o cuando vayamos a descargarnos algin
archivo malicioso.
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Privacidad que funciona para ti: con Android, todos nuestros
datos estaran protegidos mediante un proceso de cifrado y
limitando la actividad de las aplicaciones en segundo plano, es
decir, evitando que realicen actividades ilegitimas.

Decide cudndo compartes datos (Permisos): podremos
decidir y gestionar cuando compartir informacién personal
con las aplicaciones. Los permisos que concedamos podran
ser configurados en todo momento, decidiendo si queremos
compartirlo una vez, todo el tiempo o nunca, por ejemplo.
Mediante la configuracion de permisos podremos dejar de
compartir los permisos con alguna app que no utilicemos, pero
no queramos eliminar, de modo que no pueda tener un acceso
continuo a nuestros datos.

Si queremos aprender a configurar correctamente todas estas
opciones desde nuestro dispositivo movil, en la OSI podremos
encontrar la Guia para configurar dispositivos moviles, con
todos los trucos y pasos a seguir. También en la pagina de
soporte oficial de Google.

Mds informacion en: La plataforma disefiada para proteger.
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9.11 | Play Store

Play Store es el servicio que nos permite buscar y descargar aplicaciones,
juegos, peliculas y libros de manera inmediata en todos los dispositivos
Android y viene preinstalado en todos los dispositivos Android.

¢Qué configuracionesincluye Play Store enrelacién a privacidad
y seguridad? Para acceder a cada una de ellas, haremos clic
sobre el icono del menu de opciones (tres lineas) situado
arriba a la izquierda de nuestra pantalla.

Mis aplicaciones y juegos: aqui podremos comprobar el estado
de las aplicaciones y juegos para saber cuales estan instaladas
y cudles requieren de una actualizacion.

Cuenta: es la opcién que nos permite establecer el correo de
contacto y revisar el historial de compras, pudiendo establecer
un presupuesto maximo de gasto para un mejor control del
mismo.

Métodos de pago: si vamos a realizar alguna compra,
configuraremos aqui el método de pago que deseemos, que
puede ser desde una tarjeta de débito o crédito, una cuenta
de PayPal, paysafecard o incluso una tarjeta regalo o cédigo
promocional.
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Play Protect: esta funcion nos ayudara a descargar aplicaciones
sin miedo a que puedan resultar maliciosas. Todas las apps
publicadas en la tienda oficial son revisadas detenidamente.

Ajustes: en los ajustes Generales, encontramos opciones
interesantes a revisar, como la preferencia de red a utilizar
para las descargas y actualizaciones, pudiendo solicitar que te
pregunte antes de hacerlo y también la posibilidad de borrar
el historial de busquedas realizadas con el dispositivo. Por
otro lado, en los ajustes de Control de usuario, podremos
activar el Control parental para establecer restricciones de
contenido. En funcion de quién vaya a usar el dispositivo, lo
configuraremos de manera mas restrictiva o menor. También
en estos ajustes encontraremos la opcién Autenticacion
biométrica y Solicitar autenticacién para realizar compras,
para que siempre que hagamos una compra en Google Play,
nos solicite la huella digital, reconocimiento facial o el método
de autenticacion configurado en el dispositivo.

Mads informacion en: Ayuda de Google.
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9.12 | Drive

Drive es el servicio en la nube de Google para guardar, compartir y colaborar
en archivos y carpetas desde cualquier dispositivo movil, tablet u ordenador.
La informacién que compartimos en Drive se almacena de manera cifrada

en los servidores de Google.

En concreto, los archivos y todos sus metadatos, como los
titulos y los comentarios. Esto evita que nadie pueda ver tu
informacién, ni en caso de que la empresa sufra algun tipo de
ataque.

Ademas, nuestros archivos por defecto son privados, no
obstante, para asegurarnos de que nadie accede a nuestra
informacién alojada en Drive, debemos:

Cerrar la sesion en el servicio al finalizar en el caso de que
estemos utilizando un dispositivo compartido, como puede ser
un ordenador publico.
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Revisar si hemos compartido con alguien algin archivo para
revocar permisos siya no deseamos que siga siendo asi. Es tan
sencillo como:

® Abrir la pantalla de inicio de Drive,

® Seleccionar el archivo o carpeta compartida.

® Hacer clicen Compartir o en el icono Compartir.

® Buscar la persona con la que no queramos compartir

mas la informacién y a la derecha de su nombre, haz clic

en la flecha hacia abajo > Quitar y guardar cambios.

Muy util también, ;como hacer copias de seguridad de la
informacién que almacenamos en Drive en un dispositivo?

Es muy sencillo, solo tenemos que descargar una aplicacion
gue nos facilita Google e instalarla siguiendo los pasos que nos
indiquen (s6lo disponible para ordenadores Windows y Mac).
A continuacién:

® |niciaremos Copia de seguridad y sincronizacién.

® Después, introduciremos el nombre de usuario y

contrasefia cuando lo solicite la aplicacién.

® Y elegiremos la configuracién de sincronizaciéon que

deseemos.

Mads informacion en: Acceso sencillo y seguro a todo tu
contenido.
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10| Recursos para ampliar

Recursos e informacion de Google: Recursos de concienciacién de la OSI:

Centro de Seguridad de Google iContrasefias seguras!

Centro de seguridad y familias de Google. Aplicaciones para verificaciébn en dos pasos: Google
Acceso a tu cuenta de Google. Authenticator y Microsoft Authenticator

Revisar la actividad relacionada con la seguridad. Coémo bloquear un dispositivo Android e iOS con biometria
Iniciar sesién con el teléfono. Evita el spam con unas sencillas pautas

Crear una contrasefia segura y proteger mejor la cuenta. Guia de ciberataques

Google: Verificacién en dos pasos. Guia de privacidad y seguridad en Internet

Ver los dispositivos que han usado tu cuenta. Guia para aprender a identificar fraudes online

Gestionar la configuracién de privacidad Guia para configurar el router wifi

Politica de Privacidad de Google Ingenieria social: que no te engafien

Toma el control de tu privacidad Juegos de mesa sobre ciberseguridad

Coémo descargar tus datos de Google Los ciberdelincuentes, ;quiénes son?

Eliminar mi actividad Pagar a través del movil. ;Cémo lo hago?

Gestionar el historial de ubicaciones Protege tu mévil iOS y Android con 5 consejos

Very controlarlos datos de Actividad enlaWeby en Aplicaciones Verificacién en dos pasos, ;qué es y como me puede ayudar?

Aplicaciones poco seguras y la cuenta de Google.

Coémo ayuda Google Pay a mantener tus datos privados.
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https://safety.google/intl/es/
https://safety.google/intl/es/families/
https://myaccount.google.com/?utm_source=OGB&tab=kk&utm_medium=act
https://support.google.com/accounts/answer/6076895?visit_id=637504486596283646-896523204&p=sec_alerts&hl=es&rd=1
https://support.google.com/accounts/answer/6361026?visit_id=637504486596283646-896523204&p=phone_prompt_signin&hl=es&rd=1
https://policies.google.com/privacy?hl=es-419
https://support.google.com/youtube/topic/9257518?hl=es
https://support.google.com/accounts/answer/3067630?p=devices&hl=es&visit_id=637504486596283646-896523204&rd=1
https://www.google.com/intl/es/landing/2step/
https://support.google.com/accounts/answer/32040?visit_id=637504486596283646-896523204&p=pw_dont_reuse&hl=es&rd=1
https://support.google.com/websearch/answer/54068?p=web_app_activity&hl=es&visit_id=637475226287039223-2260836092&rd=1
https://support.google.com/accounts/answer/3118687?visit_id=637475226287039223-2260836092&p=location_history&hl=es&rd=1
https://support.google.com/accounts/answer/465?hl=es&ref_topic=10057938&authuser=0
https://support.google.com/accounts/answer/3024190?hl=es&ref_topic=10057938&authuser=0
https://privacy.google.com/intl/es-419/take-control.html?categories_activeEl=sign-in
https://support.google.com/googlepay/answer/10223752?p=google-pay-activity&hl=es&visit_id=637504486596283646-896523204&rd=1
https://support.google.com/accounts/answer/6010255?p=less-secure-apps&hl=es&visit_id=637504486596283646-896523204&rd=1
https://www.osi.es/es/campanas/contrasenas-seguras
https://www.osi.es/es/actualidad/blog/2021/01/13/aplicaciones-para-verificacion-en-dos-pasos-google-authenticator-y
https://www.osi.es/es/actualidad/blog/2020/10/23/bloquear-dispositivo-android-ios-biometria
https://www.osi.es/es/actualidad/blog/2020/08/12/evita-el-spam-con-unas-sencillas-pautas
https://www.osi.es/es/guia-ciberataques
https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet
https://www.osi.es/es/guia-fraudes-online
https://www.osi.es/es/guia-configuracion-router
https://www.osi.es/es/campanas/ingenieria-social
https://www.osi.es/es/juegos-mesa
https://www.osi.es/es/campanas/los-ciberdelincuentes-quienes-son
https://www.osi.es/es/actualidad/blog/2019/06/26/pagar-traves-del-movil-como-lo-hago
https://www.osi.es/es/actualidad/blog/2021/01/20/protege-tu-movil-ios-y-android-con-5-consejos
https://www.osi.es/es/actualidad/blog/2017/01/17/verificacion-en-dos-pasos-que-es-y-como-me-puede-ayudar
https://www.osi.es/es/actualidad/blog/2021/01/13/aplicaciones-para-verificacion-en-dos-pasos-google-authenticator-y
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