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Máquinas Virtuales

1 Introducción

Probablemente hayas oído más de una vez eso de las "máquinas virtuales" y,
si estás leyendo este texto, lo más probable es que no estés seguro de qué son
exactamente. No te dejes engañar por su misterioso nombre, pues aunque
su funcionamiento interno es muy complejo, el concepto en sí es sencillo y lo
usas cada día.
Una máquina virtual no es más que un Software capaz de cargar en su

interior otro sistema operativo haciéndole creer que es un PC de verdad. Tal
y como su nombre indica, el concepto es tan sencillo como crear una máquina
(PC, consola, móvil o lo que sea) que en vez de ser física es virtual o emulada.

1.1 ¿Qué es una Máquina Virtual?

Una máquina virtual es un Software de emulación de ordenadores, de manera
que se hace posible tener un ordenador virtual dentro del otro físico, e incluso
varios virtuales dentro del mismo PC. Se suele denominar an�trión al orde-
nador físico, mientras que el cliente es el ordenador virtual emulado por una
máquina virtual. Dicho esto, existen numerosos programas que hacen posible
crear una máquina virtual: KVM/QEMU, VirtualBox, VMWare, Parallels...
y cada uno tiene funciones exclusivas de las que se aprovechan los usuarios.
Una máquina virtual no tiene componentes Hardware físicos, sino vir-

tuales, ya que comparte los componentes del ordenador an�trión. Esta com-
partición se puede personalizar en cada máquina virtual, e incluso en algunos
casos es posible jugar en máquinas virtuales, aunque no es lo más aconse-
jable debido a la limitación de recursos. Cada programa puede tener varias
máquinas virtuales abiertas al mismo tiempo, por ejemplo una con Win-
dows, otra con Linux... tantas como el Hardware del ordenador principal lo
permita.
Esto es ideal para probar cambios y con�guraciones de las que no se está

muy seguro, ya que una máquina virtual está completamente aislada del
ordenador principal, por lo que si esta sufre daños, no se propagarán al PC.
De esta manera, podemos tratarlas como un entorno de pruebas bastante
seguro.
Para instalar una máquina virtual es necesario contar con un programa de

los mencionados anteriormente y un sistema operativo completo. En el caso
de los sistemas operativos de libre uso el propio programa puede descargarte
los archivos necesarios, pero en el resto hemos de aportarlos nosotros.
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Lo primero que debes saber es que hay dos tipos de máquinas virtuales
diferenciadas por su funcionalidad: las de sistema y las de proceso, si bien
la gran mayoría de las veces que oigas hablar de una máquina virtual casi
seguro que se estarán re�riendo a las de sistema.

Máquinas Virtuales de Sistema Es aquella que emula a un ordenador
completo. En palabras llanas, es un Software que puede hacerse pasar por
otro dispositivo -como un PC- de tal modo que puedes ejecutar otro sistema
operativo en su interior. Tiene su propio disco duro, memoria, tarjeta grá�ca
y demás componentes de Hardware, aunque todos ellos son virtuales.
Que sus componentes sean virtuales no quiere decir necesariamente que

no existan. Por ejemplo, una máquina virtual puede tener unos recursos
reservados de 2 GB de RAM y 20 GB de disco duro, que obviamente salen
de algún sitio: del PC donde está instalada la máquina virtual, también lla-
mado a veces el hipervisor, el Host o el an�trión. Otros dispositivos podrían
realmente ser inexistentes físicamente, como por ejemplo un CD-ROM que
en verdad es el contenido de una imagen ISO en vez de un lector de CD de
verdad.
Para el sistema operativo que se ejecuta dentro de la máquina virtual

toda esta emulación es transparente e invisible. Todo funciona igual a si
se estuviera ejecutando en un PC normal, sin que sepa que en verdad está
metido dentro de una burbuja dentro de otro sistema operativo. De hecho,
es posible crear otra máquina virtual dentro de la anterior máquina virtual.
En su burbuja, la máquina virtual no puede acceder al resto de datos de la

máquina an�trión a pesar de estar físicamente funcionando en la misma, es-
tán aisladas. No obstante, las principales aplicaciones de máquinas virtuales
como KVM/QEMU, VirtualBox o VMWare disponen de atajos y herramien-
tas para facilitar la tarea de pasar archivos de una máquina a otra.
Para funcionar, una máquina virtual mapea los dispositivos virtuales que

ofrece a su invitado con los dispositivos reales presentes en la máquina física.
Por ejemplo, la máquina puede estar emulando una tarjeta de sonido Sound
Blaster de 16 bit, aunque en verdad está conectada con la tarjeta de sonido
interna de la placa base de tu PC portátil que es Realtek.
La virtualización puede ser por Software o con apoyo mediante el Hard-

ware, en cuyo caso se obtiene un mejor rendimiento. Desde 2005 es común
que los procesadores cuenten con tecnología de virtualización por Hardware,
aunque no siempre está activada por defecto en la BIOS.
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Máquinas Virtuales de Proceso Es menos ambiciosa que una de sis-
tema. En vez de emular un PC por completo, ejecuta un proceso concreto,
como una aplicación, en su entorno de ejecución. Suena algo esotérico, pero
lo usas cada vez que ejecutas una aplicación basada en Java o basada en
.NET Framework.
Esto es de utilidad a la hora de desarrollar aplicaciones para varias platafor-

mas, pues en vez de tener que programar especí�camente para cada sistema,
el entorno de ejecución (es decir, la máquina virtual) es el que se encarga de
lidiar con el sistema operativo.
Las máquinas virtuales de proceso te permiten disfrutar de aplicaciones

que se comportan de forma igual en plataformas tan distintas comoWindows,
Mac o Linux, pero tú como usuario normalmente no les prestarás mucha
atención. Por eso, salvo que seas programador, generalmente cuando se habla
de máquinas virtuales nos estamos re�riendo a las de sistema.

1.2 ¿Para qué Sirve una Máquina Virtual?

Una máquina virtual puede tener muchos usos, tratándose siempre de un en-
torno aislado. Podemos usarla para realizar cambios en el registro, modi�car
archivos del sistema, personalizar procesos del sistema operativo... todo ello
sin peligro alguno. Una vez comprobemos que en ella funciona todo correc-
tamente, se pueden extrapolar al an�trión, siempre y cuando las condiciones
sean las mismas en ambos sistemas operativos.
Una utilidad muy práctica es que podemos llevar nuestro sistema ope-

rativo emulado de un sitio a otro fácilmente. Cuando apagamos el sistema
cliente, todos los cambios y archivos se quedan guardados en un �chero propio
del programa, que podemos guardar en la nube, un pendrive o donde que-
ramos para utilizarlo posteriormente desde cualquier otro PC con programas
de emulación compatibles.
Otra utilidad de primera categoría es la de poder usar programas que

solo están disponibles en otro sistema operativo diferente al que tenemos
en nuestro PC. Emulando un ordenador con el sistema operativo deseado
tendremos un rápido acceso a él y podremos instalar y usar aplicaciones que
de otra manera no podríamos en el an�trión.
También es posible usar una máquina virtual para añadir seguridad a

nuestros archivos. Si tenemos que instalar un Software del que no estamos
muy seguros podemos hacerlo en la máquina virtual y así quedará comple-
tamente aislado de nuestro sistema principal. En el caso de que necesitemos
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utilizar datos del an�trión, cada programa viene preparado con herramientas
para compartir archivos rápidamente entre PC y máquina virtual, con tan
solo desplazar de una ventana a otra.
El único "pero" de ellas es la limitación de recursos, y es que si necesita-

mos una máquina virtual potente, o varias de ellas simultáneamente, nece-
sitaremos de un PC con capacidades su�cientes para manejar todo, ya que,
como decíamos al principio, los recursos de una máquina virtual se comparten
con los del ordenador principal.

1.3 ¿Para qué se usan las máquinas virtuales?

Todo esto está muy bien, pero ¿para qué querría alguien crear un PC virtual
dentro de su PC? Aunque así de entrada pudiera parecer una idea algo trivial,
la verdad es que las máquinas virtuales tienen una gran variedad de utilidades
tanto en el entorno profesional como en el del consumidor �nal. Estos son
los principales usos:

� Para poder probar otros sistemas operativos. Instalar un sistema ope-
rativo en tu PC es un proceso largo, aburrido y difícil de revertir si no
estás satisfecho con los resultados. Así, cuando hay una nueva versión
de Windows es más fácil y seguro probarla instalándola en una máquina
virtual que en tu disco duro. Si algo va mal, la borras y se acabó, sin
arriesgarte a perder mucho tiempo o tus datos.

� Para ejecutar programas antiguos. ¿Qué pasa cuando tu negocio de-
pende de un Software que no se actualiza desde hace 20 años? Si no
puedes modernizar el Software no te queda otra que seguir cargándolo
en un sistema operativo de su época. Con una máquina virtual este
sistema antiguo puede funcionar en Hardware actual en vez de en una
chatarra de PC. Lo mismo se puede aplicar a juegos antiguos que han
dejado de funcionar en Hardware o Software moderno.

� Para usar aplicaciones disponibles para otros sistemas. También es
posible que necesites una máquina virtual para ejecutar aplicaciones
que han sido desarrolladas para otro sistema operativo distinto al que
estás usando. Por ejemplo, para usar una aplicación para Linux desde
Windows, o vice versa.
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� Para probar una aplicación en distintos sistemas. Como desarrollador
de una aplicación te interesa que funcione correctamente en la mayor
cantidad de con�guraciones posibles, y eso incluye distintas versiones
de sistemas operativos. Una opción es tener media docena de PC ins-
talados con distintas versiones de Windows... o simplemente uno con
máquinas virtuales de cada versión.

� Como seguridad adicional. Al estar aislada del resto, una máquina
virtual te proporciona una seguridad adicional en tareas precisas en
las que quieres estar seguro de que una aplicación no tendrá acceso al
resto de tus datos. Es por eso que se suelen usar para hacer cosas tan
peligrosas como instalar virus y malware para estudiarlos.

� Para aprovechar su gran dinamismo. Por su naturaleza las máquinas
virtuales son muy útiles en ocasiones donde necesitas un extremo di-
namismo en el sistema. Puedes guardar estados (copias exactas de
sus datos), ampliarlas, moverlas a un Hardware totalmente distinto y
seguirán funcionando sin problemas. Por esto son imprescindibles por
ejemplo en empresas con servidores Web que hospedan multitud de
máquinas con las páginas Web de sus clientes.

Todos estos usos vienen con una restricción principal: el rendimiento.
Como es de esperar, si el Hardware de tu PC se usa para mover dos sistemas
operativos a la vez en vez de uno, el rendimiento se resiente. Además, aunque
cada vez las aplicaciones para crear máquinas virtuales son más e�cientes y
el Hardware más potente, emular un sistema siempre requiere un esfuerzo
extra que no es necesario si el Software se pudiera comunicar directamente
con el Hardware, sin intermediarios.

1.4 ¿Cómo se Usa una Máquina Virtual?

Para usar una máquina virtual lo primero que necesitas es instalar una apli-
cación en tu PC capaz de crearla o al menos reproducirla. Hay varias apli-
caciones muy conocidas capaz de hacer esto, aunque las más famosas son
KVM/QEMU, VMWare, VirtualBox y Parallels.
La importancia de una máquina virtual para asegurar el funcionamiento

de Software antiguo es tanta que Microsoft ha lanzado durante estos años
varios programas para Windows con este �n. Es el caso del Virtual PC,
Windows XP Mode o el nuevo HyperV.
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Por su naturaleza de código abierto, gran compatibilidad con multitud de
sistemas operativos an�triones e invitados, nosotros nos vamos a centrar en
KVM/QEMU, pero obtendrás resultados similares con el resto de programas.

Las Principales Ventajas de Utilizar Máquinas Virtuales Uno de los
usos más interesantes de las máquinas virtuales es el poder probar nuevos sis-
temas operativos sin alterar nuestro sistema operativo principal. Por ejemplo,
si de normal utilizamos un sistema operativo Windows y queremos probar
Windows, o incluso macOS, podemos hacerlo con total seguridad utilizando
una de las aplicaciones de máquinas virtuales. Además, también podemos
utilizar el sistema virtualizado para realizar experimentos y probar cómo
afectan a nuestro sistema sin riesgo a que una mala con�guración haga que
este deje de funcionar.
Además de poder probar otros sistemas operativos diferentes al nuestro,

estas máquinas virtuales también nos pueden servir para ejecutar programas
incompatibles con nuestro sistema operativo. De esta manera, si nuestro
sistema principal es Ubuntu, por ejemplo, vamos a poder utilizar programas
deWindows en caso de necesitarlo. También podemos utilizar estas máquinas
virtuales para virtualizar sistemas operativos antiguos, como Windows 98,
por ejemplo, y cargar en él aplicaciones que no funcionan en los sistemas
modernos.
Las máquinas virtuales son especialmente útiles para protegernos del Mal-

ware. En caso de descargar una aplicación de Internet que sospechemos que
se trata de algún tipo de Malware, gracias a esta máquina virtual vamos
a poder ejecutarla con total seguridad ya que, si efectivamente se trata de
un Software malicioso, este solo infectará la máquina virtual, dejando nues-
tro sistema operativo principal protegido. Tampoco debemos con�ar en este
método al 100% porque existe Malware capaz de detectar máquinas virtuales
y no infectarlas, aunque en la mayoría de los casos sí nos funcionará.
Los discos duros virtuales utilizados por las herramientas de virtualización

son generalmente portables, por lo que fácilmente vamos a poder pasar un sis-
tema operativo de un ordenador a otro sin riesgo a que este no funcione. Con
utilizar la misma aplicación de virtualización, el sistema operativo funcionará
sin problemas. Además, también podemos crear puntos de restauración del
mismo que nos van a permitir, si algo deja de funcionar, restaurar el sistema
a tal y como estaba cuando creamos el punto.
Como podemos ver, el uso de este tipo de aplicaciones nos aporta un gran
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número de ventajas para el día a día, sin embargo, también tiene inconve-
nientes, como, por ejemplo, en lo relacionado al rendimiento, y es que estos
sistemas funcionan bastante peor que los sistemas operativos reales, ya que
no tienen acceso directo al Hardware de nuestro ordenador, por ejemplo, a
la grá�ca, por lo que no podremos utilizarlo, por ejemplo, para jugar.
No obstante, para las tareas mencionadas, sin duda es un tipo de tec-

nología muy segura y sencilla de utilizar que no debemos dejar de probar.

1.5 Sobre los Ejemplos de este Trabajo

La documentación y los diferentes ejemplos que se presentan en este trabajo,
se encuentran disponibles en la siguiente liga:

Herramientas
http://132.248.181.216/Herramientas/

para que puedan ser copiados desde el navegador y ser usados en la termi-
nal de línea de comandos. En aras de que el interesado pueda correr dichos
ejemplos y a�anzar sus conocimientos, además de que puedan ser usados en
diferentes ámbitos a los presentados aquí.
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2 Máquinas Virtuales

Entendamos por una máquina virtual a un programa de cómputo (véase
[15], [16], [9] y [8]) que simula a una computadora, en la cual se puede
instalar y usar otros sistemas operativos de forma simultánea como si fuese
una computadora real sobre nuestro sistema operativo huésped1.

Figura 1: Sobre un equipo AMD de gama baja y 4 GB de RAM, usando como
sistema operativo huésped un Linux Debian estable, se ejecutan 4 máquinas
virtuales (mediante KVM) de Windows XP con diferentes aplicaciones y
dentro de cada una de ellas se muestra la RAM asignada, la usada en ese
momento, el uso de CPU de cada máquina virtual, entre otros datos.

Una característica esencial de las máquinas virtuales es que los procesos
que ejecutan están limitados por los recursos y abstracciones proporcionados
por ellas. Estos procesos no pueden escaparse de esta "computadora virtual".
Uno de los usos más extendidos de las máquinas virtuales es ejecutar sistemas
operativos nuevos u obsoletos adicionales a nuestro sistema habitual.

1Tal y como puede verse re�ejado en la de�nición de máquina virtual, en este texto nos
estamos focalizando en las máquinas virtuales de sistema. Existen otro tipo de máquinas
virtuales, como por ejemplo las máquinas virtuales de proceso o los emuladores.
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De esta forma podemos ejecutar uno o más sistemas operativos -Linux,
Mac OS, Windows XP, 7 ó 8- desde nuestro sistema operativo habitual -
GNU/Linux, Unix o Windows- sin necesidad de instalarlo directamente en
nuestra computadora y sin la preocupación de que se descon�gure el sistema
operativo huésped o a las vulnerabilidades del sistema virtualizado, ya que
podemos aislarlo para evitar que se dañe.

2.1 Tipos de Máquinas Virtuales

Las máquinas virtuales se pueden clasi�car en dos grandes categorías según
su funcionalidad y su grado de equivalencia a una verdadera máquina:

� Máquinas virtuales de sistema (en inglés System Virtual Machine).
También llamadas máquinas virtuales de Hardware2, permiten a la má-
quina física subyacente compartirse entre varias máquinas virtuales,
cada una ejecutando su propio sistema operativo3. A la capa de Soft-
ware que permite la virtualización se le llama monitor de máquina vir-
tual o Hypervisor. Un monitor de máquina virtual puede ejecutarse o
bien directamente sobre el Hardware o bien sobre un sistema operativo
("Host Operating System").

� Máquinas virtuales de proceso (en inglés Process Virtual Machine).
A veces llamada "máquina virtual de aplicación", se ejecuta como un
proceso normal dentro de un sistema operativo y soporta un solo pro-
ceso. La máquina se inicia automáticamente cuando se lanza el proceso
que se desea ejecutar y se detiene para cuando éste �naliza. Su obje-
tivo es el de proporcionar un entorno de ejecución independiente de
la plataforma de Hardware y del sistema operativo, que oculte los de-
talles de la plataforma subyacente y permita que un programa se ejecute
siempre de la misma forma sobre cualquier plataforma.

2La virtualización puede se por Software o con apoyo mediante el Hardware, en este
último caso se obtienen varios órdenes de magnitud de rendimiento que por Software.

3Que sus componentes sean virtuales no quiere decir necesariamente que no existan,
por ejemplo una máquina virtual puede tener unos recursos reservados de 2 GB de RAM
y 20 GB de disco que se obtienen del equipo donde este ejecutando la máquina virtual.
Otros dispositivos podrían realmente ser inexistentes físicamente como por ejemplo un
CD-ROM que en verdad es el contenido de una imagen ISO en vez de un lector de CD de
verdad.
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2.2 Técnicas de Virtualización

Las Máquinas Virtuales ya tienen más de 60 años de vida su
origen en los primeros días de la informática en la década de 1960, cuando el
tiempo compartido para los usuarios de la computadora central era un medio
de separar el Software de un sistema an�trión físico. La máquina virtual se
de�nió a principios de los 70 como "un duplicado e�ciente y aislado de una
máquina de computación real".
Las máquinas virtuales tal como las conocemos hoy en día han cobrado

fuerza en los últimos 20 años a medida que las empresas adoptaron la vir-
tualización de servidores para utilizar la potencia de computación de sus
servidores físicos de manera más e�ciente, reduciendo la necesidad de servi-
dores físicos y ahorrando así espacio en el centro de datos. Debido a que las
aplicaciones con diferentes requisitos de sistema operativo podían funcionar
en un solo Host físico, no se requería un Hardware de servidor diferente para
cada una.

Figura 2: Qué es una Máquina Virtual

Básicamente se reconocen tres tipos de virtualización, algunas de las
cuales son usadas actualmente en la gran mayoría de los sistemas operativos,
ge-neralmente sin que el usuario esté consciente de que usa virtualización4,
estos son:

4El ejemplo más común y omnipresente es la máquina virtual del lenguaje de progra-
mación de JAVA o .Net Framework.
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Emulación del Hardware Subyacente (ejecución nativa) Esta téc-
nica se suele llamar virtualización completa -Full Virtualization- del Hard-
ware, y se puede implementar usando un Hipervisor de Tipo I o de Tipo
II:

1. Monitor de tipo I, se ejecuta directamente sobre el Hardware.

2. Monitor de tipo II, se ejecuta sobre otro sistema operativo.

Cada máquina virtual puede ejecutar cualquier sistema operativo sopor-
tado por el Hardware subyacente. Así los usuarios pueden ejecutar dos o más
sistemas operativos distintos simultáneamente en computadoras "privadas"
virtuales. Actualmente tanto Intel como AMD han introducido prestaciones
a sus procesadores x86_64 para permitir la virtualización de Hardware.

Emulación de un Sistema no Nativo Las máquinas virtuales también
pueden actuar como emuladores de Hardware, permitiendo que aplicaciones
y sistemas operativos concebidos para otras arquitecturas de procesador se
puedan ejecutar sobre un Hardware que en teoría no soportan. Esta técnica
permite que cualquier computadora pueda ejecutar Software escrito para la
máquina virtual. Sólo la máquina virtual en sí misma debe ser portada a
cada una de las plataformas de Hardware.

Virtualización a Nivel de Sistema Operativo Esta técnica consiste en
dividir una computadora en varios compartimentos independientes de manera
que en cada compartimento podamos instalar un servidor. A estos comparti-
mentos se les llama "entornos virtuales". Desde el punto de vista del usuario,
el sistema en su conjunto actúa como si realmente existiesen varios servidores
ejecutándose en varias máquinas distintas.

2.3 Otras Formas de Virtualización

El éxito de las máquinas virtuales en la virtualización de servidores llevó a
aplicar la virtualización a otras áreas, como son el almacenamiento, las redes
o las computadoras de escritorio. Lo más probable es que, si hay un tipo de
Hardware que se está utilizando en el centro de datos, se esté explorando el
concepto de virtualizarlo.
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Virtualización de escritorios Implementar los escritorios como un ser-
vicio gestionado permite a las organizaciones de tecnología de la información
responder más rápido a las necesidades cambiantes del entorno de trabajo y
a las nuevas oportunidades. Los escritorios y las aplicaciones virtualizados
también pueden distribuirse de forma rápida y sencilla a sucursales, emplea-
dos subcontratados o en otros países y trabajadores móviles que utilizan
dispositivos móviles como tabletas iPad y Android.

Virtualización de redes las empresas han explorado opciones de red
como servicio y la virtualización de funciones de red -NFV, Network Func-
tions Virtualization-, que utiliza servidores de productos básicos para susti-
tuir los aparatos de red especializados y permitir servicios más �exibles y
escalables. Esto di�ere un poco de la red de�nida por los programas in-
formáticos, que separa el plano de control de la red del plano de reenvío
para permitir un aprovisionamiento más automatizado y una gestión de los
recursos de la red basada en políticas.
Una tercera tecnología, las funciones de red virtual, son servicios basados

en programas informáticos que pueden ejecutarse en un entorno NFV, inclui-
dos procesos como el enrutamiento, el cortafuegos, el equilibrio de la carga,
la aceleración de la WAN y el cifrado.

Máquinas Virtuales y Contenedores El crecimiento de las máquinas
virtuales ha dado lugar a un mayor desarrollo de tecnologías como los con-
tenedores, que llevan el concepto un paso más allá y está ganando atractivo
entre los desarrolladores de aplicaciones Web. En el entorno de un contene-
dor, una sola aplicación, junto con sus dependencias, puede ser virtualizada.
Con muchos menos gastos generales que una máquina virtual, un contenedor
sólo incluye binarios, bibliotecas y aplicaciones.
Mientras que algunos piensan que el desarrollo de contenedores puede

"matar" a la máquina virtual, hay su�cientes capacidades y bene�cios de las
máquinas virtuales que mantienen la tecnología en movimiento. Por ejem-
plo, las máquinas virtuales siguen siendo útiles cuando se ejecutan múltiples
aplicaciones juntas o cuando se ejecutan aplicaciones heredadas en sistemas
operativos más antiguos.
Además, algunos opinan que los contenedores son menos seguros que los

hipervisores de las máquinas virtuales porque los contenedores tienen un solo
sistema operativo que las aplicaciones comparten, mientras que las máquinas
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virtuales pueden aislar la aplicación y el sistema operativo.

Máquinas Virtuales, 5G y Edge Computing Las máquinas virtuales
son vistas como parte de nuevas tecnologías como el 5G y el Edge Com-
puting. Por ejemplo, los proveedores de infraestructura de escritorio virtual
-VDI, Virtual Desktop Infrastructure- como Microsoft, VMware y Citrix es-
tán buscando formas de extender sus sistemas VDI a los empleados que ahora
trabajan en casa a causa de la pandemia.
Como muchas otras tecnologías que se utilizan hoy en día, éstas no se

habrían desarrollado si no fuera por los conceptos originales de máquinas
virtuales introducidos hace décadas.

2.4 Aplicaciones de las Máquinas Virtuales de Sistema

Cada uno de los sistemas operativos que virtualizamos -con su propio sistema
operativo llamado sistema operativo «invitado (Guest)» - es independiente
de los otros sistemas operativos. De este modo, en caso que una de las
máquinas virtuales deje de funcionar, el resto seguirá funcionando. Una
máquina virtual dispone de todos los elementos de un equipo de cómputo real,
de disco duro, memoria RAM, unidad de CD o DVD, tarjeta de red, tarjeta de
vídeo, etc., pero a diferencia de un equipo de cómputo real estos elementos en
vez de ser físicos son virtuales. Así, una vez instalado un sistema operativo
en la máquina virtual, podemos usar el sistema operativo virtualizado del
mismo modo que lo usaríamos si lo hubiéramos instalado en nuestro equipo
de cómputo.
Varios sistemas operativos distintos pueden coexistir sobre la misma com-

putadora trabajando simultáneamente, en sólido aislamiento el uno del otro,
por ejemplo para probar un sistema operativo nuevo sin necesidad de insta-
larlo directamente. La máquina virtual puede proporcionar una arquitectura
de instrucciones que sea algo distinta de la verdadera máquina, es decir,
podemos simular Hardware. Además, todos los elementos de una máquina
virtual se encapsulan en un conjunto pequeño de archivos -en KVM/QEMU
es solo un archivo-, esto permite que podamos pasar un sistema operativo
virtual de un equipo de cómputo a otro y realizar copias de seguridad de
forma fácil y rápida.
La gran mayoría de los manejadores de máquinas virtuales -KVM, Vir-

tualBox o VMWare- permiten instalar prácticamente cualquier sistema ope-
rativo -por ejemplo Linux, Android, Mac OS X, Windows, Chrome OS, etc.-
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Figura 3: Al poder correr diferentes sistemas operativos y/o versiones del
mismo en donde podemos instalar diversas aplicaciones antagónicas que no
podrían coexistir en un sólo sistema operativo, nos permite ampliar el uso de
nuestro equipo de cómputo.

. Sin embargo existen otros manejadores de máquinas virtuales -Virtual
PC, Hiper-V o Parallels- que están principalmente destinados a virtualizar
Windows.
La virtualización es una excelente opción hoy en día, ya que las máquinas

actuales -Laptops, Desktops y servidores- en la mayoría de los casos están
siendo "subutilizados" -estos cuentan con una gran capacidad de cómputo,
disco duro y memoria RAM- ya que no se utilizan todos los recursos todo
el tiempo, teniendo un uso promedio que oscila entre 30% a 60% de su ca-
pacidad total. Permitiendo así, ejecutar varias máquinas virtuales en un sólo
equipo físico aumentando el porcentaje de uso de los recursos de cómputo
disponibles -en el caso de virtualizar servidores, a este proceso se le conoce
como consolidación de servidores-. Así, la consolidación de servidores con-
tribuye a reducir el coste total de las instalaciones necesarias para mantener
los servicios, permitiendo un ahorro considerable de los costos asociados -
energía, mantenimiento, espacio, administración, etc.-, esto se hace patente
en la «computación en la nube (Cloud Computing)» muy en boga actual-
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mente.

2.5 Ventajas y Desventajas

Como toda tecnología, la virtualización tiene ventajas y desventajas, las
cuales deben de ser sopesadas en cada ámbito de implementación. Lo que es
un hecho que permite en un mismo equipo de cómputo ejecutar más de un
sistema operativo o distintas versiones del mismo.
Pero queda claro que uno de los inconvenientes de las máquinas virtuales,

es que agregan gran complejidad al sistema en tiempo de ejecución. Esto
tiene como efecto la ralentización del sistema, es decir, el programa no alcan-
zará la misma velocidad de ejecución que si se instalase directamente en el
sistema operativo «an�trión (Host)» o directamente sobre la plataforma de
Hardware, sin embargo, a menudo la �exibilidad que ofrecen compensa esta
pérdida de e�ciencia.
Si la virtualización es por Hardware, la velocidad de ejecución es más

que aceptable para la mayoría de los casos, por ejemplo, en el caso de usar
KVM/QEMU soporta máquinas virtuales de hasta 255 CPUs y 4 TB de
RAM, y el rendimiento de aplicaciones como Oracle, SAP, LAMP, MS Ex-
change sobre máquinas virtuales puede oscilar entre el 95% y el 135% com-
parado con su ejecución en servidores físicos. Además, se ha conseguido
ejecutar hasta 600 máquinas virtuales en un solo servidor físico.

2.5.1 Ventajas

Además de permitir ejecutar múltiples sistemas operativos, diferentes ver-
siones de un mismo sistema pero con diferente Software que en principio
puede ser incompatible entre sí. Para usuarios de Windows, el hecho en sí,
de no tener porque lidiar con problemas derivados de virus y antivirus le con-
�ere una gran ventaja desde el punto de vista administrativo y del usuario
�nal. Además, permite una administración centralizada, ya que todas las
máquinas virtuales tendrían la misma con�guración y paquetes sin importar
el Hardware subyacente en las que se ejecute el sistema operativo huésped.
En el caso de instituciones educativas de cualquier nivel académico, es

común que en un mismo equipo de cómputo sea necesario ejecutar por un lado
diferentes versiones de sistemas operativos -por ejemplo Linux, Windows XP,
Windows 7, etc.- y por otro lado, en un sistema operativo, ejecutar diferentes
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versiones de un mismo paquete -generalmente no se pueden tener instalados
simultáneamente más de una versión-.
Las máquinas virtuales son una verdadera opción para coexistir simultá-

neamente diferentes versiones de sistemas operativos y en un mismo sistema
máquinas virtuales ejecutando las diversas versiones de un mismo programa
de cómputo, además se pueden con�gurar para que al momento de iniciarlas
siempre se ejecuten a partir de una con�guración e instalación base, de tal
forma que al ser lanzadas, el usuario pueda instalar, con�gurar e inclusive
dañar la máquina virtual, pero al reiniciarse la máquina virtual en una nueva
sesión, se regresa a la con�guración de la versión base, de esta forma no hay
posibilidad de infección de virus entre diversos lanzamientos de sesiones de
la máquina virtual, la actualización es centralizada y se puede hacer por red,
sin intervención del usuario.
Por ello, es una opción viable y común tener en una máquina un sis-

tema huésped como Debian GNU/Linux Estable y dentro de él, un grupo
de máquinas virtuales de Windows -Windows XP, Windows 7, etc.-, en los
que cada máquina virtual tenga instalado Software agrupado por las ca-
racterísticas del sistema operativo necesario para ejecutar a todas las aplica-
ciones seleccionadas -por ejemplo agrupados por la versión de Service Pack-.
Por otro lado, si se descon�gura un sistema operativo virtualizado es

sumamente fácil de restaurar si lo comparamos con una máquina real. Si
tomamos las precauciones necesarias podemos restaurar el estado que tenía
un sistema operativo virtualizado, de forma fácil y rápida. Si hablamos
del entorno empresarial, la virtualización de sistemas operativos supone un
ahorro económico y de espacio considerable. Ya que mediante el uso de la vir-
tualización evitamos la inversión en multitud de equipos físicos, esto supone
un ahorro importante en mantenimiento, en consumo energético, espacio y
procesos administrativos.
Por otro lado, mediante la virtualización y el balanceo dinámico podemos

incrementar las tasas de prestación de servicios de un servidor del siguiente
modo. Si disponemos de un servidor Web podemos asignar recursos adi-
cionales al servidor, como por ejemplo memoria RAM y CPU en los picos
de carga para evitar que el servidor se caiga y de este modo incrementar la
tasa de e�ciencia. Una vez �nalizado el pico de carga podemos desviar los
recursos aplicados al servidor Web a otra necesidad que tengamos. Por lo
tanto, aparte de mejorar la tasa de servicio se pueden optimizar los recursos.
Si estamos usando una máquina virtual en un entorno de producción,

podemos ampliar los recursos de un sistema operativo o servidor de una
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forma muy sencilla, tan solo tenemos que acceder al Software de virtualiza-
ción y asignar más recursos. Además, es fácil crear un entorno para realizar
pruebas de todo tipo aislado del resto del sistema. Así, las máquinas virtuales
y la virtualización permiten usar un solo servicio por servidor virtualizado
de forma sencilla, de este modo aunque se caiga uno de los servidores virtua-
lizados los otros seguirán funcionando.
En resumen, la virtualización permite ofrecer un servicio más rápido,

sencillo a usuarios (académicos, estudiantes, clientes, etc.) y es un pilar que
debe ser considerado en una escuela, universidad o compañía en su proceso
de transformación o consolidación, permitiendo escalonar y ser creativos a
la hora de atender las necesidades crecientes y cambiantes de los usuarios; y
contar con servicios agregados, ágiles y adaptables a los constantes cambios
de tecnología de Hardware y Software permitiendo escalar a la hiperconver-
gencia hacia la nube.

2.5.2 Desventajas

Entre las principales desventajas de virtualizar sistemas propietarios5 como
Windows (véase 8.1) -no así los sistemas libres como Debian GNU/Linux
(véase 8.2)- es que se puede violar el sistema de licenciamiento (véase 8.5)
del Software instalado en las máquinas virtuales, esto es especialmente im-
portante cuando se usa en más de una máquina, pues la licencia usada para
la instalación es violada cuando se tiene más de una copia de la máquina
virtual o se ejecutan múltiples instancias de la máquina virtual.
En el caso de Windows XP Home, no se infringe la licencia mientras se

cuente con número de licencias igual al máximo número de máquinas vir-
tuales lanzadas simultáneamente. Para otras versiones del sistema operativo
Windows como es Windows XP Profesional, la virtualización se maneja con
licencias adicionales a la del sistema operativo original y se debe de contar con
tantas licencias como el máximo número de máquinas virtuales lanzadas si-
multáneamente. Además, es necesario contar con el tipo de licencia adecuada
para virtualizar a todos y cada uno de los paquetes de cómputo instalados
en cada máquina virtual y en las instancias para el número de máquinas
virtuales lanzadas simultáneamente en uno o más equipos.

5Según la Free Software Foundation (véase [6]), el «Software libre» se re�ere a la
libertad de los usuarios para ejecutar, copiar, distribuir, y estudiar el mismo, e incluso
modi�car el Software y distribuirlo modi�cado. Así, un Software que no es libre, es
llamado «Software privativo o propietario» .
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Para usar una máquina virtual en condiciones favorables, necesitamos un
equipo de cómputo potente. Debemos tener en cuenta que si usamos dos
sistemas operativos de forma simultánea estamos empleando hasta el doble
de recursos. No obstante, cualquier equipo de cómputo doméstico de gama
baja actual dispone de los recursos su�cientes para usar una o más máquinas
virtuales.
Los sistemas operativos y los programas se ejecutarán con mayor lentitud

en las máquinas virtuales. Esto es debido a que las máquinas virtuales no
pueden sacar un rendimiento ideal del Hardware que tenemos en nuestro
equipo. Cuanto más potente sea nuestro equipo de cómputo menos se notará
la pérdida de rendimiento.
Si tenemos un problema -de Hardware o Software- en el equipo de cóm-

puto que aloja el sistema operativo an�trión puede caerse el servicio en la
totalidad de máquinas virtuales. Por lo tanto el equipo de cómputo que hace
funcionar la máquina virtual es una parte crítica del proceso de virtualización.
A pesar de los inconvenientes que se citan en este apartado, bajo nuestro

punto de vista, la virtualización y las máquinas virtuales proporcionan unas
ventajas y una �exibilidad que compensan claramente los inconvenientes que
acabamos de citar.

2.5.3 Consideraciones Técnicas y Legales de la Virtualización

Como se mostrará en la siguiente sección, virtualizar sistemas operativos -
Linux, Unix, Windows entre otros- no representa ningún problema técnico,
pero no es el caso en cuanto a las implicaciones legales de hacer la vir-
tualización que involucra el almacenamiento, distribución y el número de
veces que se ejecuta simultáneamente una máquina virtual en uno o múlti-
ples equipos, ya que en general, la máquina virtual está contenida en un
sólo archivo que facilita su distribución y almacenamiento, violando de esta
forma la licencia de algunos sistemas operativos y/o programas instalados en
el mismo.
En el caso de virtualizar cualquier sistema operativo libre como Debian

GNU/Linux (véase 8.2), el tipo de licencia que tiene, permite y alienta su
uso para cualquier �n que uno desee, por ello no hay ningún problema en
virtualizarlo, no así el caso de hacerlo en sistemas operativos propietarios tipo
Windows, la licencia (véase 8.1) restringe su uso a un sólo equipo de cómputo
y en muchos casos prohíbe expresamente su virtualización. Además hay que
tomar en cuenta el resto del Software instalado en el sistema operativo, ya
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que estos también tienen sus propias restricciones legales a su uso y número
de veces que se puede ejecutar simultáneamente un paquete dado.
Esto es especialmente importante cuando se usa en más de una máquina

física, la misma máquina virtual, pues la licencia usada para la instalación
es violada cuando se tiene más de una copia de la máquina virtual o se
ejecutan múltiples instancias de la máquina virtual, esta violación de licencia
es su�ciente para ser sujeto a multas o incluso cárcel por dicho ilícito (véase
8.5).
Por otro lado, cada vez que se adquiere una licencia de uso de algún

Software que no caduque -la cual implica un alto costo monetario-, esta
pueda seguir siendo usada en una máquina virtual con una versión tal vez
obsoleta del sistema operativo que la soporte, pero corriendo en un sistema
huésped moderno y protegido en Hardware de última generación de forma
lícita y con el consiguiente ahorro económico.

2.6 Máquinas Virtuales en la Educación, Ciencias e
Ingeniería

Como hemos visto en las secciones anteriores, el uso de las máquinas virtuales
es variado, �exible y permite ser usado en diversos ámbitos de la educación,
del desarrollo y prueba de programas de cómputo y en general, en Ciencias e
Ingeniería. Algunas de las utilidades y bene�cios que podemos sacar de una
máquina virtual son los siguientes:

� Para aprender a instalar, con�gurar y usar diversos sistemas opera-
tivos, además de poder probar diversas opciones de con�guración en
ellos. El proceso de instalación de la máquina virtual no requiere crear
particiones adicionales en nuestro disco ni alterar la con�guración de
la máquina an�triona y podemos trasladar la máquina virtual a uno o
más equipos de cómputo que la soporte.

� Para usar un Software que no está disponible en nuestro sistema ope-
rativo habitual. Por ejemplo, si somos usuarios de Linux y queremos
usar Photoshop, lo podemos hacer a través de una máquina virtual.

� En ocasiones tenemos que usar Software que únicamente se puede
ejecutar en sistemas operativos obsoletos -Windows 98 por ejemplo-,
podemos crear una máquina virtual con dicho sistema y usar el Soft-
ware de forma aislada sin preocuparnos de sus vulnerabilidades.
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� Podemos experimentar en el sistema operativo que corre dentro de la
máquina virtual haciendo cosas que no nos atreveríamos a realizar con
nuestro sistema operativo habitual, como por ejemplo, instalar Software
no seguro que consideramos sospechoso, etc.

� En muchos casos se quiere aprender a instalar, administrar y usar
equipo al que no tenemos acceso como un equipo multiCore, con tarjeta
CUDA instalada o un Cluster de múltiples nodos multiCore. Esto es
posible hacer mediante el uso de máquinas virtuales en un equipo de
gama media.

� Si se hace el adecuado aislamiento de una máquina virtual en la que se
instale alguna versión de Windows, esta puede ser inmune a los virus
y no requiere el uso de antivirus.

� En el caso de instituciones educativas de cualquier nivel académico, es
común que en un mismo equipo de cómputo sea necesario ejecutar por
un lado diferentes versiones de sistemas operativos -Linux, Windows
XP, Windows 7, etc.- y por otro lado, en un sistema operativo, ejecutar
diferentes versiones de un mismo paquete -generalmente no se puede
tener instalada simultáneamente más de una versión- esto se logra con
máquinas virtualizadas ad hoc coexistiendo en una misma máquina
física.

� Podemos crear/simular una red de equipos de cómputo con tan solo
un equipo de cómputo. Esta red de equipos de cómputo virtualizados
la podemos usar con �nes formativos y de este modo adquirir pericia
sobre administración de redes.

� Si eres un desarrollador de Software puedes revisar si el programa que
estas desarrollando funciona correctamente en varios sistemas opera-
tivos y/o navegadores de Web.

� Podemos usar las máquinas virtuales para hacer SandBox6 con el �n
de ejecutar aplicaciones maliciosas o abrir correos sospechosos en un
ambiente controlado y seguro.

6Un sistema de aislamiento de procesos o entorno aislado, a menudo usando como
medida de seguridad para ejecutar programas con seguridad y de manera separada del
sistema an�trión.

antoniocarrillo@ciencias.unam.mx 23 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

� Para probar versiones Alfa, Beta y Release Candidate de ciertos pro-
gramas y sistemas operativos.

� Para montar un servidor Web, un servidor VPN, un servidor de correo
o cualquier otro tipo de servidor.

� Para probar multitud de programas en Windows y evitar que se en-
sucie el registro mediante las instalaciones y desinstalaciones de los
programas

� Consolidar servidores, i.e. lo que ahora hacen varias máquinas, se
pueden poner en un solo equipo físico dentro de varias máquinas vir-
tuales independientes o interactuando entre ellas según se requiera.

� Mantenimiento y pruebas de aplicaciones sin necesidad de adaptar
nuevas versiones del sistema operativo.

� Aumentar la disponibilidad al reducir tiempo de parada y manteni-
miento. Ya que la máquina virtual está hecha, se pueden poner a
trabajar una o más copias en un equipo o en múltiples máquinas físicas
en cuestión de segundos, permitiendo la continuidad de un negocio o
servicio y de recuperación ante desastres.

� Reducir costos de administración ya que se reducen y agilizan las
políticas de respaldo y recuperación, además de optimizar los recur-
sos disponibles permitiendo escalabilidad al crecer con contención de
costos, mejorando la e�ciencia energética al usar un menor número de
equipos de cómputo.

� Permite incursionar en la estrategia de nube híbrida proactiva creando
un conjunto de marcos de decisión en la nube y procesos para evaluar las
oportunidades de computación en la nube en función de las necesidades
y cargas de trabajo de los usuarios, por ejemplo el uso de supercómputo
rentado.

� Establecer las habilidades, herramientas y procesos para un entorno
dinámico e híbrido al asociarse los educadores y los especialistas en
tecnologías de información para realizar un inventario de habilidades
y competencias, e identi�car oportunidades de capacitación y áreas de
vulnerabilidad potencial.
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2.7 ¿Qué Necesito para Crear y Usar una Máquina
Virtual?

Actualmente la virtualización de un sistema operativo se puede implementar
por Software o por Hardware, lo único que precisamos para poder usar una
máquina virtual es un equipo de cómputo e instalar y con�gurar el programa
manejador de la máquina virtual. Cuanto más potente y actual sea el equipo
de cómputo del que dispongamos, mejor experiencia obtendremos trabajando
con sistemas operativos virtualizados.
Algunos de los puntos importantes para obtener un rendimiento óptimo

del sistema operativo virtualizado son los siguientes:

� Preferentemente disponer de un procesador que disponga de capacidad
de virtualización por Hardware (Intel VTx/AMD-V). Casi cualquier
equipo de cómputo actual dispone de un procesador apto para virtu-
alizar sistemas operativos por Hardware.

� Disponer de espacio su�ciente en el disco duro7, es preferible disponer
de un disco de estado sólido (SSD) por sus velocidades de lectura-
escritura.

� Necesitamos disponer de memoria RAM su�ciente y adecuada8. Cuanta
más memoria RAM y cuanto más rápida sea, mejores resultados de vir-
tualización obtendremos.

� Sin duda el hecho de tener una buena tarjeta grá�ca también ayudará
a disponer de una mejor experiencia de virtualización.

Para empezar, debemos decidir qué manejador de máquinas virtuales
usar, si trabajamos en Debian GNU/Linux, podemos usar QEMU/KVM y
lo instalamos mediante:

# apt install qemu-kvm qemu qemu-utils

7Una máquina virtual con Windows XP ocupa por lo menos 2 GB en disco y una con
Windows 7 ocupa por lo menos 4 GB en disco.

8La cantidad de memoria RAM ideal dependerá del sistema operativo que queremos
virtualizar y del número de sistemas operativos que queramos virtualizar de forma si-
multánea. Si tan solo queremos virtualizar un sistema operativo con 2 o 3 GB de RAM
debería ser su�ciente.
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QEMU/KVM soporta emulación de IA-32 (x86) PC, AMD64 PC, MIPS
R4000, Sun�s SPARC sun4m, Sun�s SPARC sun4u, ARMdevelopment boards
(Integrator/CP y Versatile/PB), SH4 SHIX board, PowerPC (PReP y Power
Macintosh), y arquitecturas ETRAX CRIS.

Ejemplo 1 Si hemos descargado la imagen ISO de algún sistema operativo,
por ejemplo la de Knoppix9, la podemos usar mediante:

$ kvm -m 1024 -cdrom KNOPPIX_V8.2-2018-05-10-EN.iso
Aquí se usa la arquitectura por omisión y memoria de 1024 MB.

Ejemplo 2 Instalación y uso de una máquina virtual para Debian GNU/Linux
estable a partir del archivo ISO10, para ello, primero necesitamos:
Generar el disco virtual que la contendrá, por ejemplo de 10 GB con el

nombre debianStable.img mediante:
$ qemu-img create -f qcow2 debianStable.img 10G

Después, instalar la imagen de Debian estable en el disco virtual generado
en el paso anterior, solicitando a KVM que una vez terminada la instalación
no haga el reinicio de la máquina virtual, esto mediante:

$ kvm -no-reboot -boot d -cdrom debian-802-i386-netinst.iso n
-hda debianStable.img -m 400

Ahora podemos usar la máquina virtual mediante:
$ kvm -hda debianStable.img -m 800

Ejemplo 3 Instalación y uso de una máquina virtual para Windows XP, en
este caso necesitamos:
Crear el disco virtual, por ejemplo de 10 GB mediante:
$ qemu-img create -f qcow2 WindowsXP.img 10G

Hacer la instalación básica a partir del ISO, mediante:
$ kvm -no-reboot -boot d -hda WindowsXP.img -m 400 n
-localtime -cdrom es_winxp_pro_with_sp2.iso

Y concluir la instalación mediante:
$ kvm -no-reboot -boot c -hda WindowsXP.img -m 400 n
-localtime -cdrom es_winxp_pro_with_sp2.iso

Ahora podemos usar la máquina virtual mediante:
$ kvm -boot c -hda WindowsXP.img -m 400 -localtime

9Knoppix es una versión Live ampliamente conocida y completa de GNU/LINUX, se
puede descargar de: https://www.knopper.net/knoppix/
10Diversas imágenes ISO del proyecto Linux Debian se pueden descargar de:

https://www.debian.org/CD/
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2.8 ¿Cómo Funciona una Máquina Virtual?

Explicar el funcionamiento a detalle de una máquina virtual es engorroso y
está fuera del alcance del propósito de este texto. No obstante a grandes
rasgos podemos decir que una máquina virtual es un Software que median-
te una capa de virtualización11 se comunica con el Hardware que tenemos
disponible en nuestro equipo de cómputo consiguiendo de este modo emular
la totalidad de componentes de un equipo de cómputo real. De este modo
la máquina virtual será capaz de emular un disco duro, una memoria RAM,
una tarjeta de red, un procesador, etc.
Una vez que sabemos esto, cuando abrimos una máquina virtual, como

por ejemplo Virtualbox (véase [10]), nos encontramos con un entorno grá�co
(en el caso de usar QEMU/KVM se usa la línea de comandos para crear y
usar las máquinas virtuales, pero también se cuentan con entornos grá�cos
que usan la línea de comandos internamente) que nos permitirá con�gurar y
asignar recursos a cada uno de los componentes físicos que emula la máquina
virtual. En prácticamente la totalidad de máquinas virtuales debemos de�nir
detalles del siguiente tipo:

� Tipo de procesador a usar

� Espacio que queramos asignar al disco duro.

� Memoria RAM que queremos asignar a la máquina virtual.

� La memoria de nuestra tarjeta grá�ca.

� La con�guración de red.

� etc.

Una vez con�gurados estos parámetros habremos creado una máquina
virtual para instalar un sistema operativo, de este modo tan solo tendremos
que abrir la máquina virtual que se acaba de crear e instalar el sistema
operativo tal y como si se tratará de un equipo de cómputo real.

11La capa de virtualización es un sistema de archivos propietario y una capa de abstrac-
ción de servicio del Kernel que garantiza el aislamiento y seguridad de los recursos entre
distintos contenedores. La capa de virtualización hace que cada uno de los contenedores
aparezca como servidor autónomo. Finalmente, el contenedor aloja la aplicación o carga
de trabajo.
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2.9 Aplicaciones y Paquetes Disponibles

A continuación mencionaremos algunas de las aplicaciones más conocidas
y universalmente disponibles y/o usadas en los Sistemas Operativos GNU
Linux/BSD, tanto en el ámbito personal, es decir, distribuciones usadas para
�nes particulares (hogar), como en el ámbito profesional, es decir, en el área
de servidores de organizaciones y empresas.
Es importante destacar que, en este listado no se incluirán aquellas tec-

nologías de virtualización que vienen como una solución integrada, todo en
uno o llave en mano, tales como Promox.

VirtualBox Software desarrollado por Oracle multiplataforma, capaz
de virtualizar prácticamente la totalidad de sistemas operativos con arqui-
tectura x86/amd64. La base de este Software dispone de una licencia GPL2,
mientras que el Pack de extensiones que añaden funcionalidades están bajo
licencia privativa. Virtualbox es gratuito para un uso no comercial.
Es un Hipervisor de Tipo 2 multiplataforma, es decir, solo debe y puede

ser ejecutado (instalado) en cualquier Host (Ordenador) con alguna de las
versiones vigentes o antiguas de Sistemas Operativos Windows, Linux, Mac-
intosh, Solaris, OpenSolaris, OS/2 y OpenBSD.
Posee un continuo y progresivo ciclo de desarrollo con lanzamientos fre-

cuentes, que la convierten en una excelente alternativa a otras soluciones
parecidas, pero con una muy apreciable cantidad de características y fun-
ciones, sistemas operativos invitados compatibles y plataformas en las que se
puede ejecutar.
En la mayoría de las distribuciones GNU Linux/BSD se encuentra dicha

aplicación incluida en los repositorios, por lo que, con la siguiente orden de
comando suele instalarse en todas ellas:

# apt install virtualbox

Vale destacar para VirtualBox que, al usar esta aplicación siempre es ideal
la instalación de las «Guest Additions» y el «Extension Pack» . Por ende,
para esto y otras formas de instalación lo ideal es visitar el enlace o�cial de
VirtualBox.

VmwareWorkstation Player Software privativo multiplataforma de-
sarrollado por EMCCorporation y que es utilizado ampliamente en el entorno
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profesional en las áreas del Cloud Computing entre muchas otras. Al igual
que Virtualbox, esta máquina virtual nos permite virtualizar in�nidad de
sistemas operativos. Vmware dispone de muchas soluciones de virtualización
y prácticamente todas son de pago, no obstante Vmware Workstation Player
es totalmente gratuita para un uso no comercial.

Parallels aunque se trata de una máquina virtual multiplataforma,
acostumbra a ser usado por los usuarios del sistema operativo OS X de Apple
que desean virtualizar el sistema operativo Windows. Esta máquina virtual
es de pago y únicamente puede virtualizar los sistemas operativos Windows y
Mac OS. Quien quiera probar Parallels lo puede hacer descargando la versión
de prueba.

Windows Virtual PC Software gratuito y privativo propiedad de Mi-
crosoft que se puede usar tanto en Windows como en Mac OS. Virtual PC
está destinado únicamente a virtualizar sistemas operativos Windows.

Virtualización: GNOMEBoxes es una aplicación nativa del entorno
de Escritorio GNOME, que se utiliza para acceder a sistemas remotos o
virtuales. Boxes o Cajas, utiliza las tecnologías de virtualización de QEMU,
KVM y Libvirt.
Además, requiere que la CPU sea compatible con algún tipo de virtual-

ización asistida por Hardware (Intel VT-x o AMD-V, por ejemplo); por lo
tanto, GNOME Boxes no funciona en las CPUs con procesador Intel Pen-
tium/Celeron, ya que, carecen de esta característica.
En la mayoría de las distribuciones GNU Linux/BSD se encuentra dicha

aplicación incluida en los repositorios, por lo que, con la siguiente orden de
comando suele instalarse en todas ellas:

# apt install gnome-boxes

Vale destacar para GNOME Boxes que, es una herramienta muy sencilla
dirigida a usuarios novatos, permite descargar desde la aplicación diversas
imágenes y no incorpora demasiadas opciones de con�guración que suelen
ser muy conocidas y usadas en otras, tales como VirtualBox.
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Virt-Manager es una interfaz de usuario de escritorio para la adminis-
tración de un Gestor de Máquinas Virtuales a través de Libvirt. Está dirigida
principalmente a las máquinas virtuales gestionadas por KVM, pero también
maneja las gestionadas por Xen y LXC.
Virt-Manager presenta una vista resumida de los dominios en ejecución,

su rendimiento en vivo y estadísticas de utilización de recursos. Los asistentes
permiten la creación de nuevos dominios, y la con�guración y ajuste de la
asignación de recursos de un dominio y el Hardware virtual. Un visor de
cliente VNC y SPICE integrado presenta una consola grá�ca completa para
el dominio invitado.
En la mayoría de las distribuciones GNU Linux/BSD se encuentra dicha

aplicación incluida en los repositorios, por lo que, con la siguiente orden de
comando suele instalarse en todas ellas:

# apt install virt-manager

Vale destacar para Virt-Manager que, es también es una herramienta
sencilla, aunque mucho más completa que GNOME Boxes, por lo que se
puede considerar para usuarios medios o avanzados de primer nivel, dado
que, fácilmente es capaz de permitir la gestión de todo el ciclo de vida de las
máquinas virtuales existentes.

QEMU / KVM es un emulador y virtualizador de máquinas genérico
y de código abierto, capaz de ejecutar sistemas operativos y programas hechos
para una máquina en una máquina diferente con muy buen rendimiento, y
capaz de lograr un rendimiento casi nativo ejecutando el código del huésped
directamente en la CPU del Host.
KVM es una solución de virtualización completa para Linux en Hardware

x86 que contiene extensiones de virtualización (Intel VT o AMD-V) que con-
siste en un módulo de Kernel cargable, que proporciona la infraestructura de
virtualización del núcleo y un módulo especí�co del procesador. Y actual-
mente funciona inmerso dentro de QEMU.
En la mayoría de las distribuciones GNU Linux/BSD se encuentra dicha

aplicación incluida en los repositorios, por lo que, con la siguiente orden de
comando suele instalarse en todas ellas:

# apt install qemu-kvm
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además, en caso necesario podemos hacer uso de una interfaz grá�ca para
trabajar con QEMU/KVM, tenemos varias opciones, algunas de ellas son:

# apt install qemu-system-gui
# apt install aqemu
# apt install qemuctl
# apt install virt-manager
# apt install gnome-boxes

Vale destacar que QEMU/KVM es también es una herramienta muy
completa, ya que no solo emula (x86, x86-AMD64, MIPS, Arm, PowerPC,
SPARC, etc.) sino que virtualiza, a diferencias de otros iguales de avanzadas
como WMWare, que solo permite virtualizar. Para conocer las opciones de
emulación usamos:

$ apt search qemu-system-

Cockpit es una interfaseWeb Open Source que permite manejar máquinas
virtuales de KVM que provee acceso a sistemas Linux permitiendo la admi-
nistración, manejo y monitoreo a través de una interfaz grá�ca intuitiva, para
usarlo hay que instalar primero KVM y luego hacer:

# apt install cockpit cockpit-machines

Librerías y Paquetes relacionados Estos últimos 3 paquetes men-
cionados suelen instalar otros conexos (relacionados) como dependencias, por
lo que, en caso de ser necesario, pueden instalar los mismos, junto a sus de-
pendencias y otros paquetes útiles necesarios, como:

gnome-boxes virt-manager virt-goodies virt-sandbox virt-top
virt-viewer virtinst libvirt-clients libvirt-daemon libvirt-daemon-
system qemu qemu-kvm qemu-utils qemu-system qemu-system-
gui qemu-block-extra freerdp2-x11 bridge-utils ovirt-guest-agent
systemd-container

Otros en caso de querer instalar otras tecnologías de virtualización disponibles
sobre Linux/BSD se puede optar por:
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Xen instalándolo con la orden de comando siguiente:

# apt install xen-system-amd64 xen-utils-4.11 xen-tools

LXC instalándolo con la orden de comando siguiente:

# apt install lxc

Docker instalándolo con la orden de comando siguiente:

# apt install docker-ce docker-ce-cli containerd.io

Diferencias entre KVM y QEMU Cuando comenzamos en el mundo de
la virtualización, la opción más recurrente para comenzar es KVM. Después
nos damos cuenta de que se comienza a usar también otro componente muy a
menudo, QEMU y siempre hay muchas preguntas en torno a cómo funciona
KVM y QEMU o cual es la diferencia entre ellos.

Sobre KVM es un Software de código abierto y signi�ca Kernel Vir-
tual Machine (Máquina Virtual basada en el Kernel) es una solución de
virtua-lización para Linux en hardware x86 que contiene extensiones de vir-
tualización (Intel VT o AMD-V). KVM forma parte del Kernel de Linux
desde la versión 2.6.20. Especí�camente, con KVM podemos convertir a
Linux en un hipervisor para que nuestro Host ejecute entornos virtuales, es
decir, máquinas virtuales. Cada máquina virtual se implementa como un
proceso regular de Linux
KVM ha jugado un papel clave en el entorno de virtualización de código

abierto basado en Linux. De hecho, KVM es el único hipervisor para todos
los productos de virtualización de Red Hat, tanto para RHOSP - Red Hat
Openstack Platform, como para Red Hat Virtualization o abreviado, RHV.
KVM en general es 2 cosas, un módulo del Kernel pero también KVM es

es un Fork del ejecutable de QEMU (más adelante hablaremos de eso). En-
tonces como mencionamos, KVM es un módulo Kernel que permite el uso de
tecnologías de extensiones de virtualización Intel o AMD. En pocas palabras,
estas extensiones permiten que múltiples sistemas operativos compartan una
CPU física sin interferir entre ellos. Por otro lado, no resuelven compartir
todos los dispositivos de Hardware, para esto KVM requiere una lógica extra
y aquí es dónde comenzamos a hablar de QEMU.
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Sobre QEMU es un emulador de procesadores basado en la traducción
dinámica de binarios, es decir, realiza la conversión del código binario de la
arquitectura fuente o Host, en código entendible por la arquitectura huésped
o la máquina virtual.
El resultado de usar QEMU es poder ejecutar el código original como si se

estuviera ejecutando en la máquina emulada. Por ejemplo, se podría ejecutar
código escrito para el procesador ARM en su máquina basada en Intel.
QEMU es capaz de emular varias plataformas de Hardware diferentes,

incluida la x86, plataformas PowerPC, sistemas basados en ARM y tam-
bién sistemas SUN SPARC. Además del Hardware básico de estos sistemas,
QEMU también proporciona emulación de varios módulos adicionales, como
tarjetas grá�cas, tarjetas de sonido, dispositivos de red, dispositivos de alma-
cenamiento y controladores, dispositivos serie/paralelo/USB y dispositivos
de memoria. Esto signi�ca que en muchos casos las computadoras pueden
ser completa y totalmente emuladas y utilizadas para ejecutar su Software
original.

¿Cómo trabajan juntos? en el Hardware real, el sistema operativo
traduce las instrucciones de los programas para que sean ejecutadas por el
CPU físico. En una máquina virtual es lo mismo, pero la diferencia es que
el CPU está virtualizado por el hipervisor y el hipervisor tiene que traducir
las instrucciones del CPU virtual y convertirlo en instrucciones para el CPU
físico. Esta traducción tiene una gran sobrecarga de rendimiento.
Para minimizar esta sobrecarga, los procesadores admiten extensiones de

virtualización. Intel soporta una tecnología llamada VT-X y el equivalente
AMD es AMD-V. Con el uso de estos, una rebanada de CPU físico se puede
asignar directamente al CPU virtual. Así que las instrucciones de la CPU
virtual se pueden ejecutar directamente en la rebanada del CPU físico. Evi-
tando así la traducción que tendría que hacer el hipervisor.
KVM es el módulo del Kernel de Linux que permite esta asignación de

CPU físico para CPU virtual. Esta asignación proporciona la aceleración
de Hardware para la máquina virtual y aumenta su rendimiento. De hecho
QEMU utiliza esta aceleración cuando el tipo de virtualización es elegido
como KVM.
Los desarrolladores de KVM aprovecharon la arquitectura QEMU y bási-

camente crearon un nuevo modelo de CPU en QEMU. Este nuevo tipo de
modelo tiene una lógica especí�ca de KVM. Así las llamadas al sistema que
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se harían de forma nativa pasan por del módulo KVM para que la ejecución
se ejecute de forma nativa en la CPU, mientras que QEMU se utiliza para
proporcionar el resto funcionalidad (emular los dispositivos).
Al trabajar juntos, KVM accede directamente al CPU físico y a la memo-

ria, a su vez QEMU emula los recursos de Hardware, como el disco duro,
video, USB, etc. Hoy, cuando las personas se re�eren al hipervisor KVM, en
realidad se re�eren a la combinación QEMU/KVM.
KVM necesita QEMU (emulador) para la funcionalidad completa como

hipervisor. QEMU es autosu�ciente y KVM es realmente un módulo del
Kernel de Linux para la explotación de extensiones VT que actúa como con-
trolador de las capacidades de CPU físicas.
Así puedes notar entonces que QEMU necesita a KVM para aumentar

su rendimiento... Por otro, lado KVM por sí solo no puede proporcionar la
solución de virtualización completa, necesita de QEMU.

2.10 Acceso a Datos Desde una Máquina Virtual

Para acceder a los datos almacenados en máquinas virtuales, disponemos de
las siguientes opciones:

a) Mediante el uso de algún navegador Web, se puede acceder a
su cuenta de correo electrónico y al almacenamiento en la nube
como Google Drive, Dropbox, HubiC, pCloud, MediaFire, Flip-
Drive, Mega, entre otros.

b) En el sistema operativo Linux, se puede acceder a cualquier
servidor de internet mediante los protocolos SSH, SAMBA o mon-
tar un sistema de archivos mediante NFS o SSHFS, entre otros.

c) En cualquier sistema operativo podemos usar algún navega-
dor grá�co de FTP, FTPS o SFTP como FileZilla, WinSCP,
PSCP, PSFTP, FireFTP, CoreFTP, entre muchos otros, para
transportar archivos y carpetas.

d) En las máquinas virtuales de Windows usamos el protocolo
SAMBA, para tener acceso a este, hay que conectarse a una
unidad de red dentro del explorador de archivos de Windows.

e) En Linux, por ejemplo con PCManFM, Dolphin, Nautilus,
Thunar, Konqueror, entre otros, podemos acceder a una máquina
que tenga un servidor de la siguiente forma:
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1) Para acceder a un servidor SAMBA, escribir la ruta de
archivos en el manejador de archivos:
$ smb://estud@192.168.13.230/estud/
2) Para acceder a un servidor SSH, escribir la ruta de archivos

en el manejador de archivos:
$ sftp://usuario@192.168.13.230/home/usuario/

En línea de comandos, podemos:

3) Montar con SSHFS un directorio de otra máquina con
servidor SSH :
$ sshfs usuario@192.168.13.230:/home/usuario/ /home/algun/lugar
4) Montar con mount un directorio de otra máquina con servi-

dor NFS :
# mount 10.0.2.2:/directorio ./punto_montaje
5) Usar SCP y SFTP de SSH para transferir archivos, para

copiar un archivo, usamos:
$ scp archivo.dat usuario@192.168.13.230:~/Datos/
para copiar un subdirectorio, usamos:
$ scp -r Directorio usuario@192.168.13.230:.
para copiar un archivo de una máquina remota a nuestra

máquina, usamos:
$ scp usuario@192.168.13.230:/home/usuario/archivo .
6) Montar con CURLFTPFS un directorio de otra máquina

con servidor FTP :
# curlftpfs -o allow_other usuario:password@192.168.13.230:puerto

/home/algun/lugar

2.11 Desde la Nube

Existen diferentes servicios Web12 que permiten instalar, con�gurar y usar
cientos de sistemas operativos Linux y Unix -máquinas virtuales usando ser-
vicios Web en Debian GNU/Linux y QEMU- desde el navegador, esto en
12Cuando se trabaja desde la Web es recomendable usar el modo Privado o Incógnito

para no guardar el historial de navegación, información introducida en los formularios y
borrar al cerrar el navegador los datos de los sitios visitados. Pero recuerda que los sitios
Web que visitamos sí guardan información de nuestra visita, nuestro proveedor de internet
también guarda constancia de nuestra visita y si descargamos algo, esto no se borra al igual
que el historial de descargas, además de las marcas de páginas o favoritos se conservarán
al cerrar el navegador.
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aras de que los usuarios que cuenten con algún sistema de acceso a red y un
navegador puedan usar, con�gurar e instalar algún sistema operativo y su
respectiva paquetería sin hacer instalación alguna en su equipo de cómputo,
tableta o teléfono celular13.
Una muestra de estos proyectos son: Distrotest (https://distrotest.net) y

JSLinux (https://bellard.org/jslinux).

Algunas versiones listas para usar son:
4mLinux, AbsoluteL inux, Academ ix, A lp ineL inux, Antergos, antiX Linux, Aptosid , A rchBang, A rchLabs, A rchL inux,

A rchman, ArchStrike, A rcoL inux, A rtixL inux, A ryaL inux, AV Linux, BackBoxLinux, B igL inux, B io-L inux, B lackArch ,

B lackLab, B lackPantherOS, B lackSlash , b lag, B lankOn, B luestar, Bodhi, BunsenLabs, ByzantineOS, Caine, Calcu late

L inux Desktop , CentOS, Chakra, ChaletOS, C learOS, C lonezilla , ConnochaetOS, Cucumber, Damn Small L inux, Damn

Small L inux Not, Debian , DebianEdu, deep in , DEFT , Devil-L inux, Devuan, D ragonF ly BSD , Dragora, DuZeru , Dyne:b olic ,

Edubuntu , elem entaryOS, E live L inux, Emmabuntüs, Emm i OS, Endless OS, EnsoOS, Exe GNU/Linux, ExT iX , Fat-

dog64, Fedora Atom ic, Fedora Server, Fedora Workstation , FerenOS, FreeBSD , FreeDOS, Frugalware, G4L, G eckoL inux,

G entoo, GNewSense, GoboL inux, Gparted , G reen ieL inux, GRML, GuixSD , Haiku , Heads, Kali L inux, Kanotix , KaOS,

Knoppix , Kodach i, KolibriOS, Korora, Kubuntu , Kwort, L inux L ite, L inux M int, L iveRaizo, LMDE, Lubuntu , LXLE

OS, Macpup, M ageia , M akuluL inux, M anjaro, M atriux, M auiL inux, M enuetOS, M inerOS, M in iNo, M odicia , Musix , MX

Linux, Nas4Free, Neptune, NetBSD , Netrunner, N ixO s, NST , NuTyX , OpenInd iana, Op enMandriva, op enSUSE , O ra-

cleL inux, OSGeo live, OviOS, Parab ola CLI, Parab ola LXDE, Pardus, Parrot Home, Parrot Security, Parrot Studio , Par-

six , PCLinuxOS, PeachOSI, Pentoo, Pepp erm int, Pepp erm intOS, P inguy, P inguyOS, p lopL inux, PointL inux, Pop!_OS,

PORTEUS, Puppy Linux, PureOS, Q4OS, Qub esOS, Quirky, Raspb erry P i Desktop , ReactOS, Redcore, Rescatux, Reven-

geOS, RoboL inux, Rockstor, ROSA FRESH , Runtu , Sabayon, SalentOS, Salix , Scienti�cL inux, S iduction , S lackware, S lax ,

S liTaz, Solus, SolydK , SolydX , SparkyL inux, Springdale, StressL inux, SubgraphOS, SwagArch , Tails, Tanglu , T iny Core,

Trisquel, TrueOS, TurnKey Linux, Ubuntu , Ubuntu Budgie, Ubuntu Studio , UbuntuKylin , U ruk, VectorL inux, V ineL inux,

VoidL inux, Voyager, VyOS, WattO s, Xubuntu , Zentyal, Zenwalk , Zevenet, Zorin OS

Usar Linux en Formato Live Linux es uno de los sistemas operativos
pioneros en ejecutar de forma autónoma o sin instalar en la computadora,
existen diferentes distribuciones Live -descargables para formato CD, DVD,
USB14- de sistemas operativos y múltiples aplicaciones almacenados en un
medio extraíble, que pueden ejecutarse directamente en una computadora,

13Estos servicios son conocidos como computación en la nube (Cloud Computing).
14Para generar un dispositivo USB con la imagen contenida en un archivo ISO

podemos usar el Software ETCHER, descargable para Linux, Windows y Mac OS desde
https://etcher.io/.
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estos se descargan de la Web generalmente en formato ISO15, una de las listas
más completas de versiones Live está en:

https://livecdlist.com

En el caso de tener un archivo ISO de algún sistema operativo (por ejem-
plo ubuntu-11.10-desktop-i386.iso) y se quiere ejecutar su contenido desde
una máquina virtual con QEMU/KVM sólo es necesario usar:

$ kvm -m 512 -cdrom ubuntu-11.10-desktop-i386.iso

en este ejemplo usamos en KVM la arquitectura por omisión y memoria
de 512 MB (-m 512).

Knoppix es una versión Live ampliamente conocida y completa, esta se
puede descargar de:

https://www.knopper.net/knoppix/

y usar mediante:

$ kvm -m 1024 -cdrom KNOPPIX_V8.2-2018-05-10-EN.iso

aquí se usa la arquitectura por omisión y memoria de 1024 MB.

Descarga de Máquinas Virtuales de Sistemas Operativos Existen
diversos proyectos que permiten descargar decenas de máquinas virtuales
listas para ser usadas, para los proyectos VirtualBox y VMWare (y por ende
para KVM/QEMU), estas se pueden descargar de múltiples ligas, algunas de
ellas son:

https://www.osboxes.org
https://www.virtualbox.org

Si desargamos y descomprimimos el archivo lubuntu1210.7z, esto dejará
la imagen de VirtualBox de LUBUNTU cuyo nombre es lubuntu1210.vdi.
Entonces esta imagen la usaremos directamente en KVM/QEMU, mediante:

$ kvm -m 2000 -hda lubuntu1210.vdi

Nota: esta imagen usa como usuario y clave de acceso: lubuntu/lubuntu

15Una imagen ISO es un archivo informático donde se almacena una copia exacta de un
sistema de archivos y de esta se puede generar una imagen para CDROM, DVD o USB.
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3 Creación, Uso y Optimización de Máquinas
Virtuales Usando QEMU/KVM

Entendamos por una máquina virtual (véase sección 2) a un programa de
cómputo que simula a una computadora, en la cual se puede instalar y usar
otros sistemas operativos de forma simultánea como si fuese una computadora
real sobre nuestro sistema operativo huésped. Hoy en día, tenemos a nuestra
disposición varios manejadores de máquinas virtuales (MV), algunos de ellos
son los siguientes:

� Virtualbox (véase [10]) es un Software desarrollado por Oracle, se trata
de un Software multiplataforma capaz de virtualizar prácticamente la
totalidad de sistemas operativos con arquitectura x86/AMD64. La base
de este Software dispone de una licencia GPL2 (véase 8.4), mientras que
el Pack de extensiones que añaden funcionalidades están bajo licencia
privativa. Virtualbox es gratuito para un uso no comercial.

� Vmware Workstation Player (véase [11]) es un Software privativo mul-
tiplataforma desarrollado por EMC corporation y es ampliamente usa-
do en el entorno profesional en las áreas del Cloud Computing entre
muchas otras. Al igual que Virtualbox, esta máquina virtual nos per-
mite virtualizar una gran diversidad de sistemas operativos. Vmware
dispone de muchas soluciones de virtualización y prácticamente todas
son de pago, no obstante Vmware Workstation Player es gratuita para
un uso no comercial.

� Parallels (véase [14]) es un Software multiplataforma, es usado fre-
cuentemente por los usuarios del sistema operativo OS X de Apple que
desean virtualizar el sistema operativo Windows. Esta máquina vir-
tual es de pago y únicamente puede virtualizar los sistemas operativos
Windows y Mac OS.

� Windows Virtual PC (véase [12]) es un Software gratuito y privativo
propiedad de Microsoft que se puede usar tanto en Windows como en
Mac OS. Virtual PC está destinado únicamente a virtualizar sistemas
operativos Windows.

� QEMU/KVM (véase [8]) es un Software libre multiplataforma que
dispone de licencia GPL (véase 8.4). Además de virtualizar un gran
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número de sistemas operativos, permite emular diversas arquitecturas
como por ejemplo X86, x86-AMD64, MIPS, Arm, PowerPC, etc.

¿Qué Manejadores Libres de Máquinas Virtuales Podemos Insta-
lar?

QEMU Es un emulador de procesadores basado en la traducción diná-
mica de binarios -conversión del código binario de la arquitectura fuente en
código entendible por la arquitectura huésped-. QEMU también tiene capaci-
dades de virtualización dentro de un sistema operativo, ya sea GNU/Linux,
Windows, o cualquiera de los sistemas operativos admitidos; de hecho es
la forma más común de uso. Esta máquina virtual puede ejecutarse en
cualquier tipo de Microprocesador o arquitectura (x86, x86-64, PowerPC,
MIPS, SPARC, etc.). está licenciado en parte con la LGPL y la GPL de
GNU (véase 8.4).
El objetivo principal es emular un sistema operativo dentro de otro, sin

tener que reparticionar el disco duro, empleando para su ubicación cualquier
directorio dentro de éste. El programa no dispone de GUI16, pero existe otro
programa llamado QEMU Manager que puede hacer de interfaz grá�ca si se
utiliza QEMU desde Windows. También existe una versión para GNU/Linux
llamada Qemu-Launcher. En Mac OS X puede utilizarse el programa Q
que dispone de una interfaz grá�ca para crear y administrar las máquinas
virtuales.

Kernel-based Virtual Machine (KVM) Máquina virtual basada
en el núcleo es una solución para implementar virtualización completa con
Linux, está formada por un módulo del núcleo (con el nombre kvm.ko) y
herramientas en el espacio de usuario, siendo en su totalidad Software libre
(véase 8.4). El componente KVM para el núcleo está incluido en Linux desde
la versión 2.6.20. El proyecto KVM está incluido en el proyecto QEMU.

Las características principales de KVM/QEMU son:

� Cada máquina virtual se implementa como un proceso

� KVM/QEMU aprovecha el modelo de seguridad estándar de Linux:
SELinux/AppArmor17. Estos modelos proporcionan el aislamiento y el

16Graphical User Interface (Interfaz grá�ca del usuario).
17AppArmor fue creado en parte como alternativa a SELinux.
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control de recursos necesarios

� Hereda las características de gestión de memoria de Linux. La memoria
utilizada por una MV se gestionará de la misma forma que la de otro
proceso, podrá ser guardada en disco, utilizada en páginas grandes
y soporte NUMA18 de Linux permitiendo el uso de MVs de grandes
cantidades de memoria

� Soporta las últimas características de virtualización de memoria pro-
porcionada por los fabricantes como EPT (Extended Page Table de In-
tel) ó RVI (Rapid Virtualization Indexing de AMD). Estas tecnologías
persiguen reducir el uso de CPU y aumentar el rendimiento de los
Hipervisores

� El compartir páginas de memoria se consigue a través de la carac-
terística añadida a Linux llamada Kernel Same-page Merging (KSM).
Escaneando las páginas de memoria de cada MV, si dos páginas coin-
ciden, KSM las une en una sola página que se comparte entre las dos
máquinas, almacenando únicamente una copia y si en cualquier mo-
mento, una de las MV modi�ca la página, le da una copia privada

� Permite utilizar cualquier tipo de almacenamiento soportado por Linux
para las imágenes de las MVs

� Soporta el almacenamiento de �cheros distribuidos como GFS219, OCFS20
o GlusterFS21. De esta forma las imágenes de las MV pueden ser com-
partidas por varios Hipervisores

� Las imágenes de disco soportan aprovisionamiento bajo demanda evi-
tando tener que reservar todo el espacio inicialmente asignado. El for-
mato nativo de KVM es QCOW222, el cual permite la realización de

18Non-Uniform Memory Access (acceso a memoria no uniforme).
19Global File System 2 es un sistema de archivos compartido para clusters en Linux.
20Oracle Cluster File System es un sistema de archivos de discos compartidos o sistema

de archivos distribuidos para clústers de servidores de sistemas GNU/Linux desarrollado
por Oracle Corporation distribuidos bajo los términos de la GNU General Public License.
21Gluster File System es un sistema multiescalable de archivos NAS desarrollado ini-

cialmente por Gluster Inc.
22QEMU Copy-On-Write el formato de imagen para máquinas virtuales segunda versión

de QCOW.
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Snapshots23, compresión y cifrado

� Permite migraciones en vivo (Live Migrations), estas características
permiten mover una MV en ejecución entre servidores físicos (Hipervi-
sores) sin interrupción del servicio. Estas migraciones son transparentes
para el usuario, ya que la MV permanece encendida, las conexiones de
red activas y las aplicaciones en ejecución mientras la máquina se rea-
comoda en un nuevo servidor

� KVM/QEMU soporta MV de hasta 255 CPUs y 4 TB de RAM. Y el
rendimiento de aplicaciones como Oracle, SAP, LAMP, MS Exchange
sobre MV puede oscilar entre el 95% y el 135% comparado con su ejecu-
ción en servidores físicos, se ha conseguido ejecutar hasta 600 máquinas
virtuales en un sólo servidor físico

� Soporte de sistemas operativos invitados como Windows, Linux, An-
droid, Familia BDS (OpenBSD, FreeBSD, NetBSD), Solaris, etc.

� Es ampliamente usado en varios proyectos sobre Cloud Computing
como OpenStack, CloudStack, OpenNebula, etc.

En esta sección mostraremos cómo crear, con�gurar, optimizar y trabajar
con las máquinas virtuales mediante KVM/QEMU en Debian GNU/Linux
para probar imágenes ISO24 descargadas de la red, instalar y usar máquinas
virtuales para Windows y Linux entre otros.

3.1 Tipo de Virtualización Soportado por la Máquina
Huésped

Primero es necesario saber si nuestro equipo soporta la virtualización por
Hardware o debemos usar la virtualización por Software, suponiendo que
tenemos acceso a una máquina con Linux o ha sido inicializada usando una
versión «viva (Live)» 25 de CD, DVD o USB de Linux para iniciar la com-
putadora.

23Es una copia instantánea del sistema de archivos que contiene a la máquina virtual.
24Una imagen ISO es un archivo informático donde se almacena una copia exacta de un

sistema de archivos y de esta se puede generar una imagen para CDROM, DVD o USB.
25Una opción es KNOPPIX, es una distribución de Linux basada en Debian y usa LXDE

como entorno de escritorio, pude ser descargada de http://www.knopper.net/knoppix/
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Entonces, para revisar si hay soporte en Hardware para la virtualización,
podemos usar cualquiera de estas cuatro opciones:
1) Buscar información en: /proc/cpuinfo, mediante:

$ egrep "vmxjsvm" /proc/cpuinfo

si se soporta la virtualización por Hardware aparecerá -entre
otras26- la bandera

Procesadores INTEL: vmx
Procesadores AMD: svm

2) Podemos usar lscpu que nos indicará las características de nuestro
equipo, en particular en el apartado Virtualization nos indicará si es sopor-
tada o no, para ello usamos:

$ lscpu j grep Virtualization

3) Podemos usar cpu-checker, instalando:

# apt install cpu-checker

y para conocer si es soportado, usamos:

$ kvm-ok

4) Podemos usar libvirt-client, instalando:

# apt installlibvirt-clients

y para conocer si es soportado, usamos:

$ virt-Host-validate
26El signi�cado de las banderas de /proc/cpuinfo esta descrita en la sección 3.14.
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Instalar y Usar Máquinas Virtuales Por omisión, los equipos de tec-
nología de bajo desempeño no soporta la virtualización a nivel Hardware,
pero siempre es posible su emulación mediante QEMU.
Si la computadora soporta virtualización a nivel Hardware es posible usar

KVM (o en QEMU la bandera -enable-kvm). Según la versión de Linux,
KVM puede existir como un paquete real o como uno virtual, si es virtual,
al instalar KVM lo que realmente se instala es QEMU y al ejecutar KVM
por ejemplo

$ kvm ...

es reemplazado por

$ qemu-system-x86_64 -enable-kvm ...

Estos tienen la misma sintaxis de uso, y para nuestros ejemplos sólo es
necesario reemplazar qemu-system-x86_64 por kvm y en ambos siempre se
usará qemu-img para manipular las imágenes.
Instalación de KVM en Debian GNU/Linux (recomendado para virtua-

lización por Hardware) es mediante:

# apt install qemu-kvm

Instalación de QEMU en Debian GNU/Linux (permite emular diversas
arquitecturas de Hardware) es mediante:

# apt install qemu

Observación 1 El desempeño de la emulación versus virtualización por Hard-
ware es de varios órdenes de magnitud menor, pero una imagen creada con
cualquiera de ellos se puede usar con los otros virtualizadores. KVM sólo
soporta virtualizar arquitecturas X86 y 64 de INTEL y AMD, QEMU emu-
la diversas arquitecturas, como son ARM, CRIS, i386, M68k, MicroBlaze,
MIPS, PowerPC, SH4, SPARC y x86-64.
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Problemas Comunes al Virtualizar Si se detecta la bandera para vir-
tualización por Hardware y al tratar de usar KVM marca:

> open /dev/kvm: Permission denied
> Could not initialize KVM, will disable KVM support

sólo hay que agregar, el login del usuario al grupo kvm en el archivo
/etc/group.

Si marca:

> open /dev/kvm: No such �le or directory
> Could not initialize KVM, will disable KVM support

sólo hay que activar en el BiOS la virtualización por Hardware

En KVM, al usar un procesador y solicitar la emulación de otro, es común
que marque que ciertas banderas no son soportadas, por ejemplo al usar un
procesador AMD y solicitar la emulación de un procesador Nehalem Intel
Core i7 9xx (Nehalem Class Core i7) mediante:

$ kvm -cpu Nehalem -cdrom TinyCore-current.iso27

ó

$ qemu-system-x86_64 -enable-kvm -cpu Nehalem -cdrom n
TinyCore-current.iso

es común que marque:

warning: Host doesn�t support requested feature:

CPUID.01H:ECX.ssse3 [bit 9]

warning: Host doesn�t support requested feature:

CPUID.01H:ECX.sse4.1.sse4_1 [bit 19]

27TinyCoreLinux es un sistema operativo minimalista centrado en proveer un sistema
base con núcleo Linux � es de tamaño de 11,16 MB y 106 Mb� , puede ser descargado de
https://distro.ibiblio.org/tinyCorelinux
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warning: Host doesn�t support requested feature:

CPUID.01H:ECX.sse4.2.sse4_2 [bit 20]
si es necesario usar dichas banderas en el CPU, entonces usar:

$ qemu-system-x86_64 -cpu Nehalem -cdromTinyCore-current.iso

en este caso avisará que:

warning: TCG doesn�t support requested feature:

CPUID.01H:EDX.vme [bit 1]

i.e. soporta el chip, pero no la virtualización (vme: Virtual Mode Exten-
sions [8086 mode]), se sacri�ca velocidad en aras de tener las prestaciones
del chip emulado.

3.2 Salida Grá�ca de la Virtualización Usando VNC

Si se usa el protocolo de Computación Virtual en Red (Virtual Network
Computing VNC28) como visualizador de la salida grá�ca de KVM/QEMU,
debemos agregar -vnc :n a la línea de comandos, donde n es el número de
pantalla a usar, esto se hace mediante:

$ kvm -m 128 -cdrom TinyCore-current.iso -cpu kvm64 n
-vnc :0 &

28Virtual Network Computing (VNC) es un programa de Software libre basado en una
estructura cliente-servidor que permite observar las acciones del ordenador servidor re-
motamente a través de un ordenador cliente. VNC no impone restricciones en el sistema
operativo del ordenador servidor con respecto al cliente, es posible compartir la pantalla
de una máquina con cualquier sistema operativo que admita VNC conectándose desde otro
ordenador o dispositivo que disponga de un cliente VNC portado, además permite usar
Internet de baja velocidad en la visualización.
Para visualizar la salida grá�ca usando VNC se debe instalar algún cliente de VNC, en

Debian Linux existen una gran variedad de clientes, uno de ellos es tigervnc-viewer, y se
instala mediante:

# apt install tigervnc-viewer

Otras opciones son vncviewer y xtightvncviewer. Ninguno de ellos requiere con�guración
adicional al ser instalados.
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y para ver la salida grá�ca29 en la misma máquina, usamos:

$ vncviewer 0

Si se desea ver la salida grá�ca en otro equipo conectado en red (puede
ser con sistema operativo Windows, Linux o MAC OS que tenga instalado
vncviewer30), es recomendable hacer ajustes en la calidad de la salida grá�ca
a mostrar y que no se vea afectada por la velocidad del internet, si suponemos
que el servidor de la máquina virtual es 192.168.13.230, entonces lanzamos
la máquina virtual mediante:

$ kvm -m 128 -cdrom TinyCore-current.iso -cpu kvm64 n
-vnc :0,lossy &

y para ver la salida grá�ca en cualquier otro equipo interconectado por
red, usamos:

$ vncviewer 192.168.13.230:0 QualityLevel=3

donde la calidad del video QualityLevel=n31, es de 0 a 9, donde 0 es la
más pobre y 9 la más alta calidad de la salida grá�ca.

Nota: En caso que el cursor del Mouse de la máquina virtual no coincida
con el del equipo an�trión es necesario agregar: -usb -device usb-tablet, al
lanzar la máquina virtual:

$ kvm -m 128 -cdrom TinyCore-current.iso -cpu kvm64 n
-usb -device usb-tablet -vnc :0 &

y para ver la salida grá�ca (como se comentó antes) usamos:

$ vncviewer 0
29Después de que es ejecutado el comando vncviewer, aparecerá la ventana de la máquina

virtual (optimizada para ser usada en conexiones de red de baja velocidad), en ella se
puede usar la máquina virtual como si estuviese instalada en su equipo. Se puede cerrar la
ventana de visualización de VNC y la máquina virtual seguirá trabajando en el servidor;
de ser necesario se puede abrir el cliente de VNC tantas veces como requiera. Para apagar
la máquina virtual en el servidor, se debe de solicitar a esta que se apague mediante el
menú de inicio de la virtualización.
30Otros proyectos multiplataforma son: Zoho Assist, TigerVNC, RealVNC,

TeamViewer, Remmina, NoMachine, Apache Guacamole, XRDP, FreeNX, X2Go, Xpra,
entre otros.
31El valor por omisión es de 3 para una para una conexión de Internet de baja velocidad

común en los hogares, en caso necesario usar un valor de 0, que permite usar VNC en
conexiones de muy baja velocidad.
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Uso de SSH para Interactuar con una Máquina Virtual de Forma
Remota Si se tiene acceso a un servidor mediante SSH 32 en el cual esté
activo X11 Forwarding33 e instalado KVM/QEMU, entonces es posible eje-
cutar una máquina remota en el servidor y visualizar la salida grá�ca en la
máquina donde se ejecuta el comando SSH34.
Primero, al hacer la conexión mediante SSH, es necesario solicitar en la

conexión se habilite X11 Forwarding mediante:

$ ssh -X -l usr 192.168.13.230

donde <usr> es el nombre del usuario en el equipo <192.168.13.230>.
Después de hacer la conexión, ya podemos ejecutar la máquina virtual como
se indicó antes:

$ kvm -m 128 -cdrom TinyCore-current.iso &

y la salida grá�ca de la máquina virtual se trasmitirá por red de forma
segura usando la tunelización de SSH.

3.3 Usando un Sistema Operativo Live como unaMáquina
Virtual

Linux es uno de los sistemas operativos pioneros en ejecutar de forma autóno-
ma o sin instalar en la computadora, existen diferentes distribuciones Live

32SSH (o Secure SHell) es un protocolo que facilita las comunicaciones seguras entre dos
sistemas usando una arquitectura cliente/servidor y que permite a los usuarios conectarse
a un host remotamente. A diferencia de otros protocolos de comunicación remota tales
como FTP o Telnet, SSH encripta la sesión de conexión, haciendo imposible que alguien
pueda obtener contraseñas no encriptadas.
33Es el servidor grá�co que usan casi todas las distribuciones Linux. Este servidor

permite, entre otras cosas, Forwarding a través de SSH. Esto signi�ca que es posible
ejecutar aplicaciones grá�cas de una máquina remota exportando el Display a nuestro
escritorio. Es decir, la aplicación se ejecuta en el servidor remoto, pero la interfaz grá�ca
la visualizamos en nuestro escritorio local.
34Es recomendable usar VNC en conjunción con SSH, en lugar de SSH puro, ya que

el consumo de red en la salida grá�ca sin VNC en la conexión SSH es excesivo para la
mayoría de las infraestructuras de Internet.

antoniocarrillo@ciencias.unam.mx 47 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

-descargables para formato CD, DVD, USB35- de sistemas operativos y múlti-
ples aplicaciones almacenados en un medio extraíble, que pueden ejecutarse
directamente en una computadora, estos se descargan de la Web general-
mente en formato ISO36, una de las listas más completas de versiones Live
esta en https://livecdlist.com

En el caso de tener un CD, DVD o USB Live y se quiera ejecutar su con-
tenido desde una máquina virtual con QEMU/KVM solo es necesario montar
el dispositivo. Para ello, primero es necesario conocer donde es montado por
el sistema operativo, mediante:

$ df

suponiendo que el dispositivo es /dev/sddx, entonces usar ese dispositivo
en KVM mediante:

$ kvm -m 512 -usb /dev/sddx

en este ejemplo usamos el virtualizador con la arquitectura por omisión
y memoria de 512 MB (-m 512).

3.4 Usando un Archivo ISO como una Máquina Vir-
tual

En el caso de tener un archivo ISO37 de algún sistema operativo (ubuntu-
11.10-desktop-i386.iso) y se quiera ejecutar su contenido desde una máquina
virtual con QEMU/KVM solo es necesario usar:

$ kvm -m 512 -cdrom ubuntu-11.10-desktop-i386.iso

en este ejemplo usamos al virtualizador con la arquitectura por omisión
y memoria de 512 MB (-m 512).

35Para generar un dispositivo USB con la imagen contenida en un archivo ISO
podemos usar el Software ETCHER, descargable para Linux, Windows y Mac OS desde
https://etcher.io/
36Una imagen ISO es un archivo informático donde se almacena una copia exacta de un

sistema de archivos y de esta se puede generar una imagen para CDROM, DVD o USB.
37Una imagen ISO es un archivo informático donde se almacena una copia exacta de un

sistema de archivos y de esta se puede generar una imagen para CDROM, DVD o USB.
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3.5 Creación de Máquinas Virtuales

En esta sección mostraremos varios ejemplos completos para crear máquinas
virtuales de Linux y Windows mediante el uso de KVM/QEMU.

Ejemplo 4 Instalación y uso de una máquina virtual para Debian GNU/Linux
estable a partir del archivo ISO38, para ello, primero necesitamos:
Generar el disco virtual que la contendrá, por ejemplo de 10 GB con el

nombre debianStable.img mediante:
$ qemu-img create -f qcow2 debianStable.img 10G

Después, instalar la imagen de Debian estable en el disco virtual genera-do
en el paso anterior, solicitando a KVM que una vez terminada la instalación
no haga el reinicio de la máquina virtual, esto mediante:

$ kvm -no-reboot -boot d -cdrom debian-802-i386-netinst.iso n
-hda debianStable.img -m 400

Después de la instalación, es conveniente compactar y desfragmentar la
imagen usando:

$ qemu-img convert -c debianStable.img -O qcow2 debian.img
Ahora podemos usar la máquina virtual con la imagen desfragmentada

y compactada de Debian estable solicitando que tenga 800 MB de RAM,
mediante:

$ kvm -hda debian.img -m 800

Observación 2 La de�nición de la toda la máquina virtual -el disco vir-
tual que contiene el sistema operativo instalado y su respectiva paquetería-
está contenida en un único archivo que puede ser copiado, almacenado o dis-
tribuido. En esto radica el poder de las máquinas virtuales, una vez hecha y
con�gurada, se puede usar en donde se requiera y la cantidad de veces que lo
necesitemos.
Al ser un solo archivo la máquina virtual, es común tener múltiples archivos

que conserven los distintos estados conforme se instalen o con�guren paque-
tes de la misma. De esta forma se agiliza la recuperación tras algún fallo y
el poder hacer modi�caciones de la máquina base o restaurar una máquina a
algún punto de con�guración anterior, con tan solo usar la respectiva copia
almacenada.
38Diversas imágenes ISO del proyecto Linux Debian se pueden descargar de:

https://www.debian.org/CD/
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Además, al usar KVM/QEMU se tiene la certeza de que la máquina vir-
tual creada en una distribución de Linux puede ser usada en cualquier otra
distribución bajo cualquier arquitectura de Hardware soportada por Linux -
que tenga instalada una versión igual o superior de KVM/QEMU- sin cambio
alguno.

Ejemplo 5 Instalación y uso de una máquina virtual para Windows XP, en
este caso necesitamos:
Crear el disco virtual, por ejemplo de 10 GB mediante:
$ qemu-img create -f qcow2 WindowsXP.img 10G

Hacer la instalación básica de Windows XP a partir, por ejemplo del ISO,
mediante:

$ kvm -no-reboot -boot d -hda WindowsXP.img -m 400 n
-cdrom es_winxp_pro_with_sp2.iso

Y concluir la instalación de Windows XP mediante:
$ kvm -no-reboot -boot c -hda WindowsXP.img -m 400 n
-cdrom es_winxp_pro_with_sp2.iso

Después de la instalación, es conveniente compactar y desfragmentar la
imagen usando:

$ qemu-img convert -c WindowsXP.img -O qcow2 Windows.img
Ahora podemos usar la máquina virtual con la imagen desfragmentada y

compactada de Windows XP usando:
$ kvm -boot c -hda Windows.img -m 400

Ejemplo 6 Una vez que se cuenta con una imagen de Windows, podemos
instalar por ejemplo Windows O¢ ce, donde tenemos dos opciones a saber:
1) Instalar Windows O¢ ce 2003 a partir del ISO de O¢ ce mediante:
$ kvm -m 300 -boot c -hda Windows.img n
-cdrom O¢ ce-2003.iso

2) Si se tiene el CD o DVD, entonces podemos usar:
$ kvm -m 300 -boot c -hda Windows.img n
-cdrom /dev/cdrom/
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Observación 3 En el caso de Windows hay que usar el mismo Hardware
siempre, en caso contrario marca que es necesario registrar el sistema opera-
tivo nuevamente al ejecutarlo en otra arquitectura, para evitar este problema,
es necesario usar la bandera -cpu al momento de crearlo y usarlo, por ejem-
plo:
Usar máquina virtual de Windows en QEMU y KVM usando el mismo

Hardware mediante alguna de estas opciones:
$ kvm -m 400 -boot c -hda Windows.img -cpu qemu32
$ qemu-system-x86_64 -m 400 -boot c -hda n
Windows.img -cpu qemu32
$ qemu-system-x86_64 -enable-kvm -m 400 -boot c n
-hda Windows.img -cpu qemu32

Para conocer los CPUs soportados usar:
$ kvm -cpu ?

Para conocer las máquinas soportadas usar:
$ kvm -machines ?

Ejemplo 7 Otro ejemplo completo de instalación y uso de una máquina vir-
tual para Windows 7, en este caso necesitamos:
Crear el disco virtual, por ejemplo de 15 GB mediante:
$ qemu-img create -f qcow2 Windows7.img 15G

Hacer la instalación básica de Windows 7 a partir, por ejemplo del DVD
mediante:

$ kvm -no-reboot -cdrom /dev/cdrom -boot d -hda Windows7.img n
-m 500

Concluir la instalación de Windows 7 mediante:
$ kvm -no-reboot -boot c -hda Windows7.img -cdrom /dev/cdrom n
-m 500

Después de la instalación, es conveniente compactar y desfragmentar la
imagen usando:

$ qemu-img convert -c Windows7.img -O qcow2 Windows.img
Ahora podemos usar la máquina virtual con la imagen desfragmentada y

compactada de Windows 7 mediante:
$ kvm -boot c -hda Windows.img -m 500
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Ejemplo 8 Otro ejemplo completo de instalación y uso de una máquina vir-
tual para Windows 11, en este caso necesitamos:
Crear el disco virtual, por ejemplo de 80 GB mediante:
$ qemu-img create -f qcow2 Win.img 80G

Hacer la instalación de Windows 11 a partir, por ejemplo del iso medi-
ante:

$ kvm -boot d -cdrom tiny11n b1.iso n
-cpu host -smp cores=4,threads=1 -m 4096 n
-machine q35,smm=on -usb -device usb-tablet -k es n
-drive �le=Win.img,cache=writeback,media=disk

Después de la instalación, es conveniente compactar y desfragmentar la
imagen usando:

$ qemu-img convert -c Win.img -O qcow2 Windows.img
Ahora podemos usar la máquina virtual con la imagen desfragmentada y

compactada de Windows 11 mediante:
$ kvm -cpu host -smp cores=4,threads=1 -m 4096 n
-machine q35,smm=on -usb -device usb-tablet -k es n
-drive �le=Windows.img,cache=writeback,media=disk

3.6 Uso de Virtualización Dentro de Otra Virtualización

Esta operación parece muy exótica y que rara vez se necesitará. Pero por las
constantes vulnerabilidades descubiertas en los sistemas operativos, es muy
común tener la última versión estable del sistema operativo para obtener el
mejor desempeño posible del Hardware y la máxima seguridad posible en el
sistema an�trión y dentro de el, ejecutar una o más versiones de sistemas ope-
rativos huésped -no necesariamente actualizados- para dentro de ellos correr
otras versiones de sistemas operativos obsoletos o vulnerables, permitiendo
la estabilidad en entornos de producción, así como migraciones en vivo entre
servidores. Esto se logra por ejemplo, para un procesador AMD al usar:

$ kvm -m 2048 -hda Linux.img -cpu phenom,+svm

Para un procesador Intel al usar:

$ kvm -m 2048 -hda Linux.img -cpu kvm64,+vmx
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Figura 4: Sobre un equipo AMD de gama baja y 4 GB de RAM, se muestra
el uso de una virtualización sobre otra virtualización y corriendo dentro de
ella, una máquina virtual con Windows XP en la cual se muestra el uso de
RAM y CPU dentro de la misma.

De esta forma, los sistemas virtualizados huésped heredan la capacidad de
virtualizar por Hardware del an�trión, acelerando los procesos anidados de
las virtualizaciones, aumentando las posibilidades de uso de la virtualización
al permitir explotar de forma e�ciente el gran poder computacional que día
a día se desarrolla39.

3.7 Manipulación del Estado de la Máquina Virtual

La virtualización permite manipular el estado de una máquina en ejecución,
por ejemplo, una vez que se está corriendo una máquina virtual:

$ kvm -boot c -hda Windows.img -m 400

es posible manipular el estado de la misma en algún punto de su ejecución
al usar la combinación de teclas:
39Es común que un sólo equipo de cómputo cuente con hasta 1 TB de RAM y varios

procesadores por tarjeta madre, donde cada procesador tiene decenas de Cores.
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[Ctrl] + [Alt] + [2]

ya en ella, podemos detener y grabar el estado de la máquina virtual:

(qemu) savevm test.vm
(qemu) quit

para que en otro momento, podamos restaurar la máquina virtual tal
como estaba cuando esta se detuvo mediante:

$ kvm -boot c -hda Windows.img -m 400 n
-loadvm test.vm

3.8 Optimización de Imágenes

Las imágenes de disco de KVM/QEMU después de ser generadas -al instalar
algún sistema operativo o paquetes-, tienen muchos archivos internos dis-
persos, para optimizar su rendimiento es recomendable convertir la imagen
dispersa en una que no tenga esta propiedad, mediante:

$ qemu-img convert disk-sparse.img -O qcow2 disk.img

o puede ser compactada y optimizada mediante:

$ qemu-img convert -c disk-sparse.img -O qcow2 disk.img

Para descompactar una imagen se hace mediante:

$ qemu-img convert disk-compact.img -O qcow2 disk.img
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3.8.1 Trabajar con una Imagen Virtual sin que se Altere

Supongamos que tenemos creada una máquina virtual debianStable.img y la
usamos de mediante:

$ kvm -hda debianStable.img -m 800

y ahora queremos hacer algunas instalaciones y pruebas pero no queremos
dañar la máquina virtual original, entonces podemos hacer un instantánea
temporal (Snapshot) en la que se guarden las modi�caciones y al cerrar la
máquina virtual se pierdan estas, entonces usamos:

$ kvm -hda debianStable.img �snapshot m 800

En algunos casos, es deseable que al trabajar con una máquina virtual,
dejar la información de la máquina virtual base intacta y guardar los cambios
que se requieran en otro archivo hasta que ya no sea requerida. Una forma
de hacer esto, es hacer una copia y trabajar con la copia de esta o crear un
archivo que almacene por separado sólo los cambios a la imagen, para esto
último usamos40:

$ qemu-img create -b debianStable.img -f qcow2 debian.img

y así trabajamos con la imagen resultante (para este ejemplo debian.img)
como con cualquier otra imagen:

$ kvm -hda debian.img -m 800

de esta forma, todos los cambios al trabajar serán almacenados en la
imagen debian.img dejando intacta la imagen base debianStable.img y cuando
ya no sea requerida puede ser borrada.

40Se pueden crear tantas instantáneas de una máquina virtual como sean requeridas,
mientras no se cambie la imagen base.
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3.8.2 Aumento de Desempeño

La virtualización normalmente es rápida, pero en algunas circunstancias se
hace lenta, esto es ajeno a KVM/QEMU y generalmente es por la constante
grabación de pequeños paquetes de datos al disco por parte de la máquina
virtual.
Para optimizar el desempeño de la máquina virtual es posible pedirle a

KVM/QEMU que trate de usar un Cache y baje lo menos posible a disco
la información, esto aumentará notablemente el desempeño de la máquina
virtual.
Para aumentar el desempeño, en lugar de usar:

$ kvm -boot c -hda Win.img -m 400

Usar:

$ kvm -drive �le=Win.img,Cache=writeback,media=disk n
-m 400

En el caso de usar un archivo ISO, usar:

$ kvm -drive �le=fedora.iso,Cache=writeback,media=cdrom
n
-m 512

Ejemplo 9 Instalación y uso de una máquina virtual (por ejemplo para
UBUNTU 11.10) usando el Cache, en este caso necesitamos:
Generar un disco virtual, por ejemplo de 10 GB mediante:
$ qemu-img create -f qcow2 disco.img 10G

Instalar la imagen de UBUNTU en un disco virtual:
$ kvm -no-reboot -boot d -drive �le=ubuntu-11.10-desktop- n
i386.iso,Cache=writeback,media=cdrom -drive �le=disco.img, n
Cache=writeback,media=disk -m 500

Después de la instalación, es conveniente compactar y desfragmentar la
imagen usando:

$ qemu-img convert -c disco.img -O qcow2 Ubuntu.img
Ahora ya podemos utilizar la imagen y hacer uso del Cache para acelerar

el desempeño mediante:
$ kvm -drive �le=Ubuntu.img,Cache=writeback,media=disk -m 500
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Mejorando el Desempeño del Vídeo de la Máquina Virtual Por
omisión se tiene un tarjeta grá�ca de pobre desempeño en la máquina virtual,
si se necesita mayor resolución en la salida grá�ca, una opción es usar la
opción -vga, donde algunas de sus posibilidades son: std, cirrus, vmware,
qxl, xenfb, tcx, cg3, virtio, none, etc. Y podemos usarlas mediante:

$ kvm -drive �le=fedora.iso,Cache=writeback,media=cdrom
n
-m 512 -vga std

o

$ kvm -drive �le=fedora.iso,Cache=writeback,media=cdrom
n
-m 512 -vga vmware

hay otras opciones que permiten inclusive el uso de GPUs reales o vir-
tuales.

Uso de Tarjeta de Sonido Dentro de KVM/QEMU Por omisión el
uso de la tarjeta de audio no está habilitada, para habilitarla usar -soundhw,
algunas posibles opciones son: sb16, es1370, adlib, gus, cs4231a, hda, pcspk,
all, etc. Y podemos usarlas mediante:

$ kvm -boot c -hda Windows.img -m 400 n
-soundhw hda

hay otras opciones que permiten inclusive el uso de la tarjeta de sonido
del equipo an�trión.

Algunas Otras Opciones Lanzar KVM con dos procesadores, 1536 MB
de RAM, dispositivo de red e1000, MAC addres41 52:54:00:12:34:50, iniciando

41En las redes de computadoras, la dirección MAC (siglas en inglés de Media Access
Control) es un identi�cador de 48 bits (6 bloques de dos caracteres hexadecimales (4 bits))
que corresponde de forma única a una tarjeta o dispositivo de red. Se la conoce también
como dirección física, y es única para cada dispositivo.
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el DHCP42 en la dirección 10.0.2.40 y reenviando la salida del puerto 22 de
la máquina virtual al 5555 del equipo huésped, mediante:

$ kvm -smp 2 -drive �le=debianStableTmp.img,Cache=writeback,
media=disk -m 1536 -device e1000,netdev=user.0,mac=
52:54:00:12:34:50 -netdev user,id=user.0,dhcpstart=10.0.2.40,
Hostfwd=tcp::5555-:22 &

o lanzar kvm con dos procesadores, 1536 MB de RAM, dispositivo de red
e1000 y reenviando la salida del puerto 22 de la máquina virtual al 5555 del
equipo huésped de la siguiente forma:

$ kvm -smp 2 -drive �le=debianStableTmp.img,Cache=writeback,
media=disk -m 1536 -device e1000,netdev=user.0 -netdev user,id=
user.0,Hostfwd=tcp::5555-:22 &

el redireccionamiento de puerto puede ser hecho también con:

$ kvm -m 512 -cpu phenom,+svm -hda b.qcow2 -redir tcp:5555:
10.0.2.15:22 &

Si se desea usar ssh y scp en la máquina virtual usar:

# apt install openssh-server

acceder usando:

$ ssh -p 5555 root@localHost

hacer copia del equipo huésped a la máquina virtual mediante:

$ scp -P 5555 �le.txt usr@localHost:/tmp

42Protocolo de con�guración dinámica de Host (en inglés: Dynamic Host Con�guration
Protocol, también conocido por sus siglas de DHCP) es un protocolo de red de tipo
cliente/servidor mediante el cual un servidor DHCP asigna dinámicamente una dirección
IP y otros parámetros de con�guración de red a cada dispositivo en una red para que
puedan comunicarse con otras redes IP.
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Algunos Problemas Comunes con la Red Por lo general las máquinas
virtuales detectan correctamente la red, pero en el caso de Windows esto no
siempre pasa, por ello es común emular una tarjeta de red lo más genérica
posible, esta puede ser RTl8139, para ello es necesario que al lanzar la
máquina virtual que se indique:

�net nic;model = rtl8139 � net user

por ejemplo mediante:

$ kvm -boot c -hda WindowsXP.img -m 400 n
-net nic,model=rtl8139 -net user

algunas de las otras opciones para la red son: NE2000 PCI, RTL8139,
PCNET y NE2000 ISA.

Direcciones de Red Usadas en QEMU/KVM

Gateway/DHCP/TFTP Server: 10:0:2:2
DNS Server: 10:0:2:3
Samba Server: 10:0:2:4
Netmask: 255:255:255:0
Guest IP: cualquier dirección superior a 10:0:2:15

3.9 Uso deMáquinas Virtuales de VirtualBox en KVM/QEMU

Virtualbox es un programa desarrollado por Oracle ampliamente usado sobre
todo para la plataforma Windows. Se trata de un Software multiplataforma
capaz de virtualizar prácticamente la totalidad de sistemas operativos con
arquitectura x86/amd64. La base de este Software dispone de una licencia
GPL2 (véase 8.4), mientras que el Pack de extensiones que añaden funcional-
idades están bajo licencia privativa, Virtualbox es gratuito para un uso no
comercial.
VirtualBox (https://www.virtualbox.org/) dispone de diversas imágenes

funcionales listas para descargar y usar varias decenas de distribuciones de
Linux (https://virtualboxes.org/images/ y https://www.osboxes.org).
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Interacción de VirtualBox en KVM/QEMU Ya que VirtualBox es
ampliamente usado, KVM/QEMU ha desarrollado formas de usar, convertir
y migrar máquinas de VirtualBox y otros manejadores de máquinas virtuales
con un mínimo esfuerzo, ejemplo de ello es que se puede descargar cualquier
imagen VDI de VirtualBox y usarla directamente en KVM usando la misma
sintaxis que con sus propias máquinas virtuales.
Para mostrar esto, descargar de:

https : ==virtualboxes:org=images=lubuntu=

la imagen de LUBUNTU 12.10:

http : ==sourceforge:net=projects=virtualboximage=files=

Lubuntu=12:10=lubuntu1210:7z=download

y descomprimir el archivo lubuntu1210.7z, esto dejará una imagen de Virtu-
alBox de LUBUNTU cuyo nombre es lubuntu1210.vdi. Entonces esta imagen
la usaremos directamente en KVM/QEMU, mediante:

$ kvm -m 2000 -hda lubuntu1210.vdi

o

$ qemu-system-x86_64 -enable-kvm -m 2000 -hda lubuntu1210.vdi

Nota: esta imagen usa como usuario y clave de acceso: lubuntu/lubuntu

Algunas veces es necesario montar y extraer el contenido de un disco vir-
tual, supongamos que tenemos una máquina virtual de VirtualBox y quere-
mos ver su contenido, para ello usamos:

$ qemu-img convert diskname.vmdk -O qcow2 diskname.qcow2

o para el formato RAW:

$ qemu-img convert diskname.vmdk -O raw diskname.raw

Instalar nbd-client:

# apt install nbd-client

después:

# qemu-nbd �connect=/dev/nbd0 /mnt/kvm/diskname.qcow2
# fdisk /dev/nbd0 -l
# sudo mount /dev/nbd0p1 /mnt/somepoint/
# umount /mnt/somepoint/
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3.10 Conversión deMáquinas Virtuales a KVM/QEMU

Es posible convertir máquinas virtuales de los proyectos de virtualización:

� VMware ESXi

� OVA exported from VMware

� VMX from VMware

� RHEL 5 Xen

� SUSE Xen

� Citrix Xen

� Hyper-V

a KVM/QEMU, mediante el comando virt-v2v, este convierte un Hiper-
visor de estos proyectos para ser ejecutado en KVM/QEMU. Puede leer
máquinas virtuales de dichos proyectos de ambientes Linux y Windows que se
ejecutan en VMware, Xen, Hyper-V y algunos otros Hipervisores, y conver-
tirlos a KVM administrado por libvirt, OpenStack, oVirt, Red Hat Virtua-
lization (RHV) u otros objetivos.
También hay un Front-End43 complementario llamado virt-p2v que se pre-

senta como una imagen ISO, CD o PXE 44 que se puede iniciar en máquinas
físicas para virtualizar esas máquinas (de físico a virtual o p2v).

Ejemplos:
43En diseño de Software el Front-End es la parte del Software que interactúa con los

usuarios
44Preboot eXecution Environment (PXE) (Entorno de ejecución de prearranque), es un

entorno para arrancar e instalar el sistema operativo en computadoras a través de una
red, de manera independiente de los dispositivos de almacenamiento de datos disponibles
(como discos duros) o de los sistemas operativos instalados.
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Convertir de VMware vCenter a un servidor libvirt local si se
tiene una imagen de VMware vCenter server llamada vcenter.example.com,
en un centro de datos llamado Datacenter, y un ESXi45 hipervisor llamado
esxi. Entonces podemos convertir el invitado llamado vmware_guest a una
máquina virtual para libvirt de la siguiente manera:

$ virt-v2v -ic vpx://vcenter.example.com/Datacenter/esxi n
vmware_guest

en este caso es necesario ejecutar el comando en modo root, ya que nece-
sita comunicación con el demonio46 libvirt y copiar localmente en:
/var/lib/libvirt/images.

Convertir de VMware a RHV47/oVirt48 este ejemplo es similar
al anterior, excepto que se quiere enviar el huésped a RHV Data Domain
usando RHV REST API. La interfaz de red del huésped debe ser conectada
con la red del objetivo llamada ovirtmgmt, entonces:

$ virt-v2v -ic vpx://vcenter.example.com/Datacenter/esxi n
vmware_guest -o rhv-upload -oc https://ovirt-engine.examn
ple.com/ovirt-engine/api -os ovirt-data -op /tmp/ovirt-adn
min-password -of raw -oo rhv-ca�le=/tmp/ca.pem -oo n
rhv-direct �bridge ovirtmgmt

45VMware ESXi (anteriormente VMware ESX) es una plataforma de virtualización a
nivel de centro de datos producido por VMware, Inc.. Es el componente de su producto
VMware Infraestructure que se encuentra al nivel inferior de la capa de virtualización, el
hipervisor, aunque posee herramientas y servicios de gestión autónomos e independientes.
46En sistemas UNIX/LINUX se conoce como demonio o Daemon (Disk And Execution

Monitor) a un proceso que se ejecuta en segundo plano del sistema operativo, se ejecuta
en todo momento y no posee interacción directa con el usuario, también se le conoce
genéricamente como servicio o proceso, del cual no percibimos su ejecución. Un demonio
realiza una operación especí�ca en tiempos prede�nidos o en respuesta a ciertos eventos
del sistema.
47Red Hat Virtualization REST Application
48oVirt is an open-source distributed Virtualization solution
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en este caso el Host49 ejecutando virt-v2v actúa como un servidor de
conversión.

Convertir de ESXi hipervisor sobre SSH a libvirt local Si se
tiene un hipervisor ESXi llamado esxi.example.com con acceso habilitado
con SSH, entonces se puede convertir de VMFS50 almacenamiento VMFS
sobre el servidor a un archivo local de la siguiente forma:

$ virt-v2v n
-i vmx -it ssh n
"ssh://root@esxi.example.com/vmfs/volumes/datastore1n
/guest/guest.vmx" -o local -os /var/tmp

El huésped no debe estar corriendo y virt-v2v no necesita ser ejecutado
por root.

Convertir imagen de disco a OpenStack Glance51 dada una ima-
gen en disco se puede convertir a otro hipervisor ejecutándose sobre Open-
Stack (sólo imágenes basadas en OpenStack sobre KVM son soportadas),
para ello hacemos:

$ virt-v2v -i disk disk.img -o glance

Convertir imagen de disco a imagen de disco dada una imagen
de disco de otro hipervisor que se quiera convertir a KVM/QEMU tenemos
dos opciones:

$ virt-v2v -i disk disk.img -o local -os /var/tmp

49El término Host o an�trión se usa en informática para referirse a las computadoras
u otros dispositivos conectados a una red que proveen y utilizan servicios de ella. Los
usuarios deben utilizar an�triones para tener acceso a la red. En general, los an�triones son
máquinas monousuario o multiusuario que ofrecen servicios de transferencia de archivos,
conexión remota, servidores de base de datos, servidores Web, etc.
50VMware VMFS es el sistema de archivos en clúster de VMware, Inc. utilizado por el

paquete de virtualización de servidores insignia de la compañía, vSphere. Fue desarrollado
para almacenar imágenes de disco de la máquina virtual, incluidas instantáneas.
51OpenStack es un proyecto de computación en la nube para proporcionar una in-

fraestructura como servicio (IaaS).
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el otro método más complejo es escribir un libvirt XML que describa
el invitado a convertir (si se puede usar el hipervisor de origen para que
proporcione el libvirt XML es mejor), entonces hacemos:

$ virt-v2v -i libvirtxml guest-domain.xml -o local -os /var/tmp

dado que guest-domain.xml contiene la(s) ruta(s) de las imágen(es) del
disco invitado, no es necesario especi�car el nombre de la imagen del disco
en la línea de comandos.
Para convertir una imagen de disco local e inmediatamente iniciarla en

QEMU local, hacemos lo siguiente:

$ virt-v2v -i disk disk.img -o qemu -os /var/tmp �qemu-boot

3.11 Comunicación de las Máquinas Virtuales con el
Sistema An�trión e Internet

Para tener comunicación de las máquinas virtuales y el sistema an�trión e
internet, existen varias maneras de hacer esto, a saber:
a) Mediante el uso de algún navegador Web, se puede acceder a su cuenta

de correo electrónico y al almacenamiento en la nube como Google Drive,
Dropbox, HubiC, pCloud, MediaFire, FlipDrive, Mega, entre otros.
b) En el sistema operativo Linux, se puede acceder a cualquier servidor

de internet mediante los protocolos SSH, SAMBA52 o montar un sistema de
archivos mediante SSHFS53, NFS54, entre otros.
1) Por ejemplo con PCManFM, Dolphin, Nautilus, Thunar, Konqueror,

entre otros, podemos acceder a una máquina que tenga un servidor:

52Samba es una implementación libre del protocolo de archivos compartidos de Microsoft
Windows (antiguamente llamado SMB, renombrado recientemente a CIFS) para sistemas
de tipo UNIX. De esta forma, es posible que computadoras con GNU/Linux, Mac OS X
o Unix en general se vean como servidores o actúen como clientes en redes de Windows.
53Secure SHell FileSystem (SSHFS) es un sistema de archivos para Linux (y otros sis-

temas operativos con una implementación FUSE, tal como en Mac OS X), que opera sobre
archivos en una computadora remota usando un entorno seguro de acceso. En la com-
putadora local donde se monta SSHFS, la implementación hace uso del módulo del kernel
FUSE.
54El sistema de archivos de red (Network File System) es una aplicación cliente/servidor

que permite al usuario ver y opcionalmente almacenar y actualizar archivos en un equipo
remoto como si estuvieran en el propio equipo del usuario.
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A) Acceder a un servidor SAMBA, escribir la ruta de archivos en
el manejador de archivos:

smb://estud@192.168.13.230/estud/

B) Acceder a un servidor SSH, escribir la ruta de archivos en el
manejador de archivos:

sftp://usuario@192.168.13.230/home/usuario/

2) En línea de comandos, podemos:

A) Montar con SSHFS un directorio de otra máquina con servidor
SSH :

$ sshfs usuario@192.168.13.230:/home/usuario/ /home/algun/lugar

B) Montar con mount un directorio de otra máquina con servidor
NFS :

# mount 10.0.2.2:/directorio /home/algun/lugar

C) Usar SCP y SFTP de SSH para transferir archivos:

para copiar un archivo, usamos:

$ scp archivo.dat usuario@192.168.13.230:~/Datos/

para copiar un subdirectorio, usamos:

$ scp -r Directorio usuario@192.168.13.230:.

para copiar un archivo de una máquina remota a nuestra máquina,
usamos:

$ scp usuario@192.168.13.230:/home/usuario/archivo .

c) En cualquier sistema operativo podemos usar algún navegador grá�co
de FTP, FTPS o SFTP como FileZilla, WinSCP, PSCP, PSFTP, FireFTP,
CoreFTP, entre muchos otros, para transportar archivos y carpetas.
d) Se puede usar FSDEV de KVM/QEMU que monta un recurso local

mediante las siguientes indicaciones:
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$kvm [...]
-fsdev local,id=fs1,path=$HOME/code/Linux,security_model=none
-device virtio-9p-pci,fsdev=fs1,mount_tag=Host-code

Donde $HOME/code/Linux es la ruta a compartir, y Host-code es el
identi�cador para el montaje, en la MV se puede usar:

$ mkdir -p /mnt/Host

Donde /mnt/Host es el directorio de montaje (checar que se den los per-
misos pertinentes), para ahora hacer:

# mount Host-code -t 9p /mnt/Host

Para desmontar usar:

# umount /mnt/Host

e) Mediante el uso de la línea de comandos (véase 10.3) usando el co-
mando scp o rsync y sí así se requiere, comprimiendo con tar los directorios
y archivos para su fácil traslado ó bien mediante programas que posean una
interfaz grá�ca de usuario para SSH o SCP.
f) Leer un dispositivo USB montado en el sistema an�trión desde la

máquina virtual, para ello el dispositivo USB deberá estar conectado en la
máquina an�trión y deberá ser accedido directamente en la máquina virtual.
KVM/QEMU necesita parámetros adicionales, el parámetro -usb activa el
soporte en la máquina virtual de dispositivos USB. La emulación de Intel
SB82371 UHCI-Controller tiene 8-puertos en el USB hub. Si se busca tener
acceso a uno de los dispositivos físicos, se requiere encontrar los parámetros
Vendor-ID y Product-ID. Esta información se obtiene examinando la salida
del comando:

# /sbin/lsusb

o

$ cat /proc/bus/usb/devices

Entonces es posible decirle a KVM/QEMU los datos de VendorID y Pro-
ductID a través de la línea de comandos (véase 10.3):
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$ qemu -usb -usbdevice Host:<VendorID>:<ProductID> ...

o iniciar KVM/QEMU con soporte para dispositivos USB activados me-
diante:

$ qemu -usb ...

después de iniciar la máquina virtual, cambiar al sistema de monitoreo
de la máquina virtual presionando:

[Ctrl]+[Alt]+[2] e introducir el siguiente comando:
usb_add Host:<VendorID>:<ProductID>

cuando se retorne al ambiente grá�co al teclear [Ctrl]+[Alt]+[1] se verá el
mensaje de reconocimiento del dispositivo USB. Por ejemplo si se tiene una
impresora HP Scanjet 3300C conectada en el puerto USB de la computadora,
la salida del comando lsub es:

# lsusb
Bus 003 Device 002: ID 03f0:0205 ScanJet 3300C

así, el comando en KVM/QEMU para dejar accesible el dispositivo es:

$ qemu -usb -usbdevice Host:03f0:0205 ...

g) Usar la impresora conectada en el puerto paralelo, para ello al invocar
la ejecución de la máquina virtual usar:

$ qemu -parallel /dev/parport0 ...

h) Montar el contenido de un disco virtual y poder intercambiar infor-
mación entre la máquina virtual y la huésped, primero convertir el disco a
formato accesible a Linux:

$ qemu-img convert disco.img -O raw tmp.img

montar la imagen en Linux como root:

# mkdir disk
# mount -o loop,o¤set=32256 tmp.img disk

trabajar con la imagen montada y al terminar desmontar esta:

# umount ./disk

y puede ser regresada al formato original mediante:

$ qemu-img convert -c tmp.img -O qcow2 disco.img
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3.12 Montar el Disco Virtual en el Sistema An�trión

Algunas veces es necesario extraer información del disco de la máquina vir-
tual. Si la máquina virtual está corriendo, podemos usar algunos métodos de
conexión, como por ejemplo SSH, SFTP, etc. para transferir la información
que necesitemos. Si la máquina no está corriendo, entonces del disco virtual
es posible extraer la información montándolo en el sistema an�trión, usando:
Para poder hacer el montaje, necesitamos tener instalado qemu-utils, si

no se tiene instalado lo hacemos mediante:

# apt install qemu-utils

Cargamos el modulo del Kernel NBD usando:

# modprobe nbd max_part=8

Montamos la imagen del disco Imagen.qcow2 como un dispositivo NBD:

# qemu-nbd -c /dev/nbd0 �read-only Imagen.qcow2

Si queremos podemos listar las particiones sobre NBD:

$ fdisk -l /dev/nbd0

Montamos la partición del sistema de archivos NBD en cualquier direc-
torio, por ejemplo en /mnt/ :

# mount -o ro /dev/nbd0p1 /mnt

Ahora podemos ver todo el disco virtual en el directorio /mnt/ y extraer
la información necesaria. Al terminar de extraer la información hay que
desmontar el disco, usando:

# umount /mnt
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3.13 Copiar la Máquina Virtual a un Disco

Si la máquina virtual generada la deseamos pasar a un disco físico (SSD,
HD o USB) podemos hacerlo, mediante el procedimiento que a continuación
indicaremos, pero debemos tener en cuenta que cuando se creó en disco se
indico un tamaño particular, ese tamaño se necesitará en el disco en el que
se monte la imagen de la máquina virtual, si el disco físico es mayor tamaño,
se desperdiciará el espacio sobrante en el disco físico.
Si suponemos que tenemos un disco en /dev/sdd1 en el que volcaremos

la imagen del disco virtual Imagen.qcow2, entonces la primera forma es:

# qemu-img dd -f qcow2 -O raw bs=4M if=Imagen.qcow2
of=/dev/sdd1

Segunda forma:

$ qemu-img convert Imagen.qcow2 -O raw Imagen.img
# dd if=Imagen.qcow2 of=/dev/sdd1

3.14 Signi�cado de las Banderas de /proc/cpuinfo

Recordemos que para revisar si hay soporte en Hardware para la virtua-
lización, usamos:

$ egrep "vmxjsvm" /proc/cpuinfo

si soporta la virtualización por Hardware, aparecerá la bandera:

Procesadores INTEL: vmx
Procesadores AMD: svm

Hay una gran variedad de banderas que informan sobre el Hardware del
que se dispone y las opciones que pueden usarse en KVM/QEMU que son so-
portadas por Hardware -como la virtualización dentro de una virtualización-,
en esta sección veremos parte de ellas para poder usarlas si son necesarias
para un proyecto en particular.
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Intel Advanced Vector Extensions Programming Reference
fpu: Onboard FPU (�oating point support)
vme: Virtual Mode Extensions (8086 mode)
de: Debugging Extensions (CR4.DE)
pse: Page Size Extensions (4MB memory pages)
tsc: Time Stamp Counter (RDTSC)
msr: Model-Speci�c Registers (RDMSR, WRMSR)
pae: Physical Address Extensions (support for more than 4GB of RAM)
mce: Machine Check Exception
cx8: CMPXCHG8 instruction (64-bit compare-and-swap)
apic: Onboard APIC
sep: SYSENTER/SYSEXIT
mtrr: Memory Type Range Registers
pge: Page Global Enable (global bit in PDEs and PTEs)
mca: Machine Check Architecture
cmov: CMOV instructions (conditional move) (also FCMOV)
pat: Page Attribute Table
pse36: 36-bit PSEs (huge pages)
pn: Processor serial number
cl�ush: Cache Line Flush instruction
dts: Debug Store (bu¤er for debugging and pro�ling instructions)
acpi: ACPI via MSR (temperature monitoring and clock speed modula-
tion)
mmx: Multimedia Extensions
fxsr: FXSAVE/FXRSTOR, CR4.OSFXSR
sse: Intel SSE vector instructions
sse2: SSE2
ss: CPU self snoop
ht: Hyper-Threading
tm: Automatic clock control (Thermal Monitor)
ia64: Intel Itanium Architecture 64-bit (not to be confused with Intel�s
64-bit x86 architecture with �ag x86-64 or AMD64 bit indicated by
�ag lm)
pbe: Pending Break Enable (PBE# pin) wakeup support
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AMD-de�ned CPU features, CPUID level 0x80000001
syscall: SYSCALL (Fast System Call) and SYSRET (Return From Fast
System Call)
mp: Multiprocessing Capable.
nx: Execute Disable
mmxext: AMD MMX extensions
fxsr_opt: FXSAVE/FXRSTOR optimizations
pdpe1gb: One GB pages (allows hugepagesz=1G)
rdtscp: Read Time-Stamp Counter and Processor ID
lm: Long Mode (x86-64: amd64, also known as Intel 64, i.e. 64-bit
capable)
3dnowext: AMD 3DNow! extensions
3dnow: 3DNow! (AMD vector instructions, competing with Intel�s
SSE1)

Transmeta-de�ned CPU features, CPUID level 0x80860001
recovery: CPU in recovery mode
longrun: Longrun power control
lrti: LongRun table interface

Other features, Linux-de�ned mapping
cxmmx: Cyrix MMX extensions
k6_mtrr: AMD K6 nonstandard MTRRs
cyrix_arr: Cyrix ARRs (= MTRRs)
centaur_mcr: Centaur MCRs (= MTRRs)
constant_tsc: TSC ticks at a constant rate
up: smp Kernel running on up
arch_perfmon: Intel Architectural PerfMon
pebs: Precise-Event Based Sampling
bts: Branch Trace Store
rep_good: rep microcode works well
nopl: The NOPL (0F 1F) instructions
xtopology: cpu topology enum extensions
tsc_reliable: TSC is known to be reliable
nonstop_tsc: TSC does not stop in C states
extd_apicid: has extended APICID (8 bits)
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amd_dcm: multi-node processor
aperfmperf : APERFMPERF
eagerfpu: Non lazy FPU restore
nonstop_tsc_s3: TSC doesn�t stop in S3 state

Intel-de�ned CPU features, CPUID level 0x00000001 (ecx)
pni: SSE-3 (Prescott New Instructions)
pclmulqdq: Perform a Carry-Less Multiplication of Quadword instruc-
tion �accelerator for GCM)
dtes64: 64-bit Debug Store
monitor: Monitor/Mwait support (Intel SSE3 supplements)
ds_cpl: CPL Qual. Debug Store
vmx: Hardware virtualization: Intel VMX
smx: Safer mode: TXT (TPM support)
est: Enhanced SpeedStep
tm2: Thermal Monitor 2
ssse3: Supplemental SSE-3
cid: Context ID
fma: Fused multiply-add
cx16: CMPXCHG16B
xtpr: Send Task Priority Messages
pdcm: Performance Capabilities
pcid: Process Context Identi�ers
dca: Direct Cache Access
sse4_1: SSE-4.1
sse4_2: SSE-4.2
x2apic: x2APIC
movbe: Move Data After Swapping Bytes instruction
popcnt: Return the Count of Number of Bits Set to 1 instruction
(Hamming weight, i.e. bit count)
tsc_deadline_timer: Tsc deadline timer
aes/aes-ni: Advanced Encryption Standard (New Instructions)
xsave: Save Processor Extended States: also provides XGETBY,
XRSTOR,XSETBY
avx: Advanced Vector Extensions
f16c: 16-bit fp conversions (CVT16)
rdrand: Read Random Number from Hardware random number
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generator instruction
hypervisor: Running on a hypervisor

VIA/Cyrix/Centaur-de�ned CPU features, CPUID level 0xC0000001
rng: Random Number Generator present (xstore)
rng_en: Random Number Generator enabled
ace: on-CPU crypto (xcrypt)
ace_en: on-CPU crypto enabled
ace2: Advanced Cryptography Engine v2
ace2_en: ACE v2 enabled
phe: PadLock Hash Engine
phe_en: PHE enabled
pmm: PadLock Montgomery Multiplier
pmm_en: PMM enabled

More extended AMD �ags: CPUID level 0x80000001, ecx
lahf_lm: Load AH from Flags (LAHF) and Store AH into Flags
(SAHF) in long mode
cmp_legacy: If yes HyperThreading not valid
svm: Secure virtual machine: AMD-V
extapic: Extended APIC space
cr8_legacy: CR8 in 32-bit mode
abm: Advanced Bit Manipulation
sse4a: SSE-4A
misalignsse: Misaligned SSE mode
3dnowprefetch: 3DNow prefetch instructions
osvw: OS Visible Workaround
ibs: Instruction Based Sampling
xop: extended AVX instructions
skinit: SKINIT/STGI instructions
wdt: Watchdog timer
lwp: Light Weight Pro�ling
fma4: 4 operands MAC instructions
tce: translation Cache extension
nodeid_msr: NodeId MSR
tbm: Trailing Bit Manipulation
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topoext: Topology Extensions CPUID leafs
perfctr_Core: Core Performance Counter Extensions
perfctr_nb: NB Performance Counter Extensions
perfctr_l2: L2 Performance Counter Extensions

Auxiliary �ags: Linux de�ned - For features scattered in various CPUID
levels
ida: Intel Dynamic Acceleration
arat: Always Running APIC Timer
cpb: AMD Core Performance Boost
epb: IA32_ENERGY_PERF_BIAS support
xsaveopt: Optimized Xsave
pln: Intel Power Limit Noti�cation
pts: Intel Package Thermal Status
dts: Digital Thermal Sensor
hw_pstate: AMD HW-PState
proc_feedback: AMD ProcFeedbackInterface
intel_pt: Intel Processor Tracing

Virtualization �ags: Linux de�ned
tpr_shadow: Intel TPR Shadow
vnmi: Intel Virtual NMI
�expriority: Intel FlexPriority
ept: Intel Extended Page Table
vpid: Intel Virtual Processor ID
npt: AMD Nested Page Table support
lbrv: AMD LBR Virtualization support
svm_lock: AMD SVM locking MSR
nrip_save: AMD SVM next_rip save
tsc_scale: AMD TSC scaling support
vmcb_clean: AMD VMCB clean bits support
�ushbyasid: AMD �ush-by-ASID support
decodeassists: AMD Decode Assists support
pause�lter: AMD �ltered pause intercept
pfthreshold: AMD pause �lter threshold
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Intel-de�ned CPU features, CPUID level 0x00000007:0 (ebx)
fsgsbase: {RD/WR}{FS/GS}BASE instructions
bmi1: 1st group bit manipulation extensions
hle: Hardware Lock Elision
avx2: AVX2 instructions
smep: Supervisor Mode Execution Protection
bmi2: 2nd group bit manipulation extensions
erms: Enhanced REP MOVSB/STOSB
invpcid: Invalidate Processor Context ID
rtm: Restricted Transactional Memory
mpx: Memory Protection Extension
rdseed: The RDSEED instruction
adx: The ADCX and ADOX instructions
smap: Supervisor Mode Access Prevention
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4 Contenedores

Los contenedores de Linux reducen los con�ictos entre los equipos de desa-
rrollo y operaciones, ya que dividen las áreas de responsabilidad. Los desa-
rrolladores se concentran en sus aplicaciones, y el equipo de operaciones se
ocupa de la infraestructura. Además, gracias a que los contenedores de Linux
se basan en la tecnología de Open Source, se obtienen los últimos y mejores
avances tan pronto estén disponibles. Las tecnologías de contenedores, entre
las que se incluyen LXC, Docker y Kubernetes, permiten a los equipos que:
simpli�quen, agilicen y organicen el desarrollo y la implementación de las
aplicaciones.

4.1 Contenedores Linux (LXC)

Un contenedor es un conjunto de uno o más procesos separados del resto
del sistema. Todos los archivos que se necesitan para ejecutarlos provienen
de una imagen diferente, lo cual signi�ca que los contenedores de Linux son
portátiles y uniformes durante todas las etapas: desarrollo, prueba y pro-
ducción. Esto los hace mucho más rápidos que los canales de desarrollo que
necesitan replicar entornos de prueba tradicionales. Debido a su popularidad
y facilidad de uso, los contenedores también son una parte importante de la
seguridad de las tecnologías de la información.

¿Para qué sirven los contenedores? Imagínese que se quiere de-
sarrollar una aplicación. Usted trabaja en una computadora portátil, y su
entorno tiene una con�guración especí�ca. Las con�guraciones pueden variar
un poco respecto de las de otros desarrolladores. La aplicación en proceso
de desarrollo se basa en esa con�guración y depende de archivos, bibliotecas
y dependencias especí�cas. Mientras tanto, su empresa cuenta con entornos
de desarrollo y producción que están estandarizados con sus propias con�gu-
raciones y sus propios conjuntos de archivos compatibles. Desea emular esos
entornos tanto como sea posible hacerlo de forma local, pero sin los gastos que
genera tener que recrear los entornos del servidor. Entonces, ¿cómo logra que
su aplicación funcione en estos entornos, que pase el control de calidad y que
se implemente sin demasiadas di�cultades, sin tener que volver a escribirla
ni que solucionar muchos problemas? Es simple: con los contenedores.
El contenedor donde se encuentra su aplicación tiene las bibliotecas, las

dependencias y los archivos necesarios para que pueda pasar a la etapa de
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producción sin ninguna consecuencia grave. En realidad, el contenido de
una imagen en contenedor puede considerarse como una instalación de una
distribución de Linux, ya que incluye paquetes RPM o DEB, archivos de
con�guración, etc. Sin embargo, la distribución de las imágenes en contene-
dores es mucho más fácil que la instalación de nuevas copias de los sistemas
operativos. Si se evitan las crisis, todos estarán felices.
Este es un ejemplo sencillo, pero los contenedores de Linux se pueden

aplicar a los problemas de muchas formas diferentes, donde se requiere la
máxima portabilidad, capacidad de con�guración y aislamiento. El objetivo
de los contenedores de Linux es generar desarrollos con mayor rapidez y sa-
tisfacer las necesidades comerciales a medida que van surgiendo. En algunos
casos, como con la transmisión de datos en tiempo real de Apache Kafka, los
contenedores son fundamentales porque son la única forma de proporcionar
la escalabilidad que necesita una aplicación. Los contenedores siempre sa-
tisfacen la demanda, sin importar la infraestructura en que se encuentren
(on-premise, en la nube o en una combinación de ambas). Sin embargo, la
elección de la plataforma correcta para los contenedores es tan importante
como los contenedores mismos.

¿Y no se trata simplemente de una virtualización? No exacta-
mente. Debemos considerarlo más como un complemento. A continuación,
mostramos una forma sencilla de entender ambos aspectos:

� La virtualización permite que sus sistemas operativos (Windows o Linux)
se ejecuten simultáneamente en un solo sistema de Hardware.

� Los contenedores comparten el mismo Kernel del sistema operativo y
separan los procesos de las aplicaciones del resto del sistema. Por ejem-
plo, los sistemas Linux ARM ejecutan contenedores de Linux ARM, los
sistemas Linux x86 ejecutan contenedores de Linux x86, los sistemas
Windows x86 ejecutan contenedores de Windows x86. Los contene-
dores de Linux son muy portátiles, pero deben ser compatibles con el
sistema subyacente.

¿Qué signi�ca esto? Para los principiantes, la virtualización utiliza un
hipervisor para emular el Hardware que permite que varios sistemas opera-
tivos se ejecuten en paralelo. Pero ese hipervisor no es tan ligero como los
contenedores. Si tiene recursos limitados con capacidades también limitadas,

antoniocarrillo@ciencias.unam.mx 77 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

Figura 5: Contenedores de Software vs. Máquinas Virtuales

necesitará aplicaciones ligeras que se puedan implementar de forma masiva en
un mismo entorno. Los contenedores de Linux se ejecutan de forma nativa en
el sistema operativo y lo comparten con todos los demás contenedores, para
que las aplicaciones y servicios sigan siendo ligeros y se ejecuten rápidamente
en paralelo.
Los contenedores de Linux son otro salto evolutivo en nuestra forma

de desarrollar, implementar y administrar las aplicaciones. Las imágenes
en contenedores de Linux brindan portabilidad y control de versiones, lo
cual garantiza que lo que funciona en la computadora portátil del desarro-
llador también funcione en la etapa de producción. En comparación con las
máquinas virtuales, un contenedor de Linux en ejecución consume menos re-
cursos, tiene una interfaz estándar (inicio, interrupción, variables del entorno,
etc.), mantiene el aislamiento de las aplicaciones y se gestiona con mayor
facilidad como parte de una aplicación más grande (varios contenedores).
Además, las aplicaciones en múltiples contenedores se pueden organizar en
distintas nubes.

Contenedores vs. Máquinas Virtuales Los contenedores y las má-
quinas virtuales tienen bene�cios en común como son la asignación y el ais-
lamiento de recursos. Pero lo hacen de una manera totalmente diferente. Los
contenedores virtualizan el sistema operativo (por ello, con esta arquitectura
no hace falta instalar sistemas operativos, etc.). Y, en cambio, las máquinas
virtuales hacen una virtualización del Hardware.
De este modo, algunas de las diferencias entre un contenedor de Software

y una máquina virtual son:

� Una máquina virtual contiene una abstracción de Hardware sobre el
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que tenemos que instalar un sistema operativo, además de un conjunto
de aplicaciones, etc. Todo esto provoca un mayor consumo de recursos
frente al uso de contenedores tanto del sistema que una máquina virtual
tanto en tamaño de disco ya que suelen ocupar algunos GB, como en uso
de memoria RAM, etc. Por lo que podremos ejecutar menos máquinas
virtuales que contenedores. Un contenedor, en cambio, tiene solamente
lo necesario para ejecutar la aplicación. Por lo que consume menos
recursos que una máquina virtual. Y al ejecutarse como un proceso
lo que provocará que podamos tener más contenedores abiertos que
máquinas virtuales.

� Las máquinas virtuales son más seguras por el hecho de estar aisladas
del sistema operativo Host. En cambio, los contenedores son menos
seguros, ya que se ejecutan directamente sobre sistema operativo (Host)
sin pasar previamente por un hipervisor.

� Otra diferencia entre ambos podría ser que el contenedor aísla una apli-
cación o un conjunto de aplicaciones. En cambio, las máquinas virtuales
nos van a permitir ejecutar varios sistemas operativos distintos en una
misma computadora (salvo que se haga virtualización dentro de otra
virtualización con un mayor consumo de recursos computacionales).

¿En qué Consiste el Proyecto de Contenedores de Linux? el
proyecto de contenedores de Linux (LXC) consiste en una plataforma de
contenedores Open Source que proporciona un conjunto de herramientas,
plantillas, bibliotecas y enlaces entre lenguajes. El LXC cuenta con una
interfaz de línea de comandos sencilla que mejora la experiencia del usuario
al utilizar los contenedores.
Asimismo, el LXC ofrece un entorno de virtualización a nivel del sistema

operativo que puede instalarse en varios sistemas basados en Linux. Su
distribución de Linux puede ofrecerlo a través de su repositorio de paquetes.
Podemos instalar en Debian GNU/Linux el paquete LXC, usando:

# apt install lxc

Opcionalmente, podemos instalar:

# apt install libvirt-bin
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Figura 6: Cómo funciona un contenedor de Software

Si se desea que LXC ejecute contenedores sin privilegios, los requisitos
del paquete son ligeramente diferentes:

# apt install lxc libvirt0 libpam-cgfs bridge-utils uidmap

Con�rmamos si el kernel soporta contenedores lxc:

$ lxc-checkcon�g

Creamos el primer contenedor:

# lxc-create -n container-test -t ubuntu

El usuario predeterminado es "ubuntu" con la clave "ubuntu" y para
ser root dentro del contenedor usamos sudo. El contenedor está alojado en
/var/lib/lxc/ y su sistema raíz está en /var/lib/lxc//rootfs.
Para ver una lista de contenedores en nuestro sistema:

# lxc-ls �fancy

Para iniciar un contenedor:

$ lxc-start -n test-container -d

Para loguearse en el contenedor:
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$ lxc-console -n test-container

Una vez dentro, si queremos salir del contenedor escribimos:

$ sudo powero¤

Para parar el contenedor desde fuera del mismo:

$ lxc-stop -n test-container

Si queremos entrar por SSH al contenedor primero averiguamos su IP:

$ sudo lcx-info -n test-container

y luego entramos con:

$ ssh ubuntu@<número de la IP>

Para eliminar el contenedor:

$ lxc-destroy -n test-container

Para que el contenedor se inicie automáticamente podemos hacer un en-
lace simbólico:

$ ln -s /var/lib/lxc/test-container/con�g /etc/lxc/auto/test-
container.conf

4.2 Contenedores LXD

Escrito en lenguaje Go, LXD se describe como el contenedor del sistema de
próxima generación y el administrador de máquinas virtuales que le permite
administrar sus contenedores y máquinas virtuales desde la línea de coman-
dos, o aprovechando una API REST u otras herramientas de terceros. LXD
es un proyecto de código abierto y es una extensión de LXC (Linux Contain-
ers), que es una tecnología de virtualización a nivel de sistema operativo.
LXC entró en escena alrededor de 2008, y LXD se lanzó 7 años después,

en 2015, con los mismos componentes básicos que LXC. LXD vino para hacer
que los contenedores fueran más fáciles de usar y de administrar.
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Al ser una extensión de LXC, LXD proporciona funciones avanzadas como
instantáneas y migración en vivo. También proporciona un demonio que le
permite administrar fácilmente contenedores y máquinas virtuales. No está
destinado a suplantar a LXC, sino a mejorar la usabilidad y el manejo de
contenedores basados en LXC.
El primer paso para usar LXD, es instalar el paquete:

# apt install lxd

para inicializar o iniciar el hipervisor de contenedores LXD, ejecutamos
el comando:

# lxd init

El comando nos presenta una serie de preguntas sobre cómo con�gurar
LXD. Los valores predeterminados funcionan bien, sin embargo, tenemos la
libertad de especi�car nuestra propia con�guración según nuestros requisitos.
Para con�rmar la información proporcionada ejecutamos el comando:

# lxc pro�le show default

Podemos limitarlo aún más al grupo de almacenamiento creado. Los si-
guientes comandos muestran detalles de las agrupaciones de almacenamiento
actuales.

# lxc storage list
# lxc storage show nombre

También nos puede mostrar información sobre la interfaz de red que uti-
liza LXD, en este caso, lxdbr0, que es la selección predeterminada.

# lxc network show lxdbr0

Creación de contenedores LXC Ahora, cambiemos de tema y creemos
contenedores de Linux. Podemos enumerar todos los contenedores predi-
señados que están disponibles para descargar usando el comando:

# lxc image list images:
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Esto llena una lista enorme de todos los contenedores en varios sistemas
operativos como Ubuntu, CentOS, Debian y AlmaLinux, por mencionar al-
gunos. Podemos reducirlo a una distribución especí�ca de la siguiente man-
era:

# lxc image list images: j grep -i centos
# lxc image list images: j grep -i debian
# lxc image list images: j grep -i ubuntu

Ahora vamos a crear nuestro primer contenedor. La sintaxis para crear
un contenedor es la siguiente:

# lxc launch images:{distro}/{version}/{arch} {container-name}

Ahora vamos a crear dos contenedores de Ubuntu 20 y Debian 10 respec-
tivamente:

# lxc launch images:ubuntu/focal ejemplo-con1
# lxc launch images:debian/10 ejemplo-con2

En los ejemplos anteriores, hemos creado dos contenedores: ejemplo-con1
y ejemplo-con2. Para enumerar los contenedores creados, ejecutamos el co-
mando:

# lxc list

Para obtener acceso de shell a un contenedor LXC, ejecutamos el co-
mando:

# lxc exec ejemplo-con1 bash

Para salir del contenedor, ejecutamos el comando:

$ exit

Ahora, veamos algunos de los comandos que podemos usar para admi-
nistrar contenedores LXD.
Para enumerar todos los contenedores en ejecución, ejecute el comando:

# lxc list
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Para mostrar información detallada sobre un contenedor LXD, use la
sintaxis:

# lxc info nombre-contenedor

esto nos proporcionará información como el nombre del contenedor, la
arquitectura, la fecha de creación, el estado de las interfaces de red, el ancho
de banda, la CPU, la memoria y el uso del disco, por mencionar algunas
métricas.
Para detener un contenedor LXC, use la sintaxis:

# lxc stop nombre-contenedor

Alternativamente, podemos enumerar los contenedores en ejecución o de-
tenidos de la siguiente manera:

# lxc list j grep -i STOPPED
# lxc list j grep -i RUNNING

Para iniciar un contenedor LXC, usamos:

# lxc start nombre-contenedor

Podemos iniciar o detener contenedores en un solo comando utilizando la
siguiente sintaxis:

# lxc stop contenedor1 contenedor2
# lxc start contenedor1 contenedor2

Para reiniciar un contenedor LXC, usamos:

# lxc restart nombre-contenedor

Alternativamente, podemos inicializar varios contenedores en un solo co-
mando:

# lxc start contenedor1 contenedor2

Para eliminar un contenedor LXC, primero detenemos y luego lo elimi-
namos. Por ejemplo, para eliminar el contenedor ejemplo-con2, ejecutamos
el comando:

# lxc stop ejemplo-con2
# lxc delete ejemplo-con2
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4.3 Docker

En 2008, Docker apareció en escena (a través de dotCloud) con su tecnología
de contenedores que lleva el mismo nombre. La tecnología Docker incorporó
una serie de conceptos y herramientas nuevos: una interfaz de línea de coman-
dos sencilla para ejecutar y diseñar imágenes nuevas en capas, un demonio
de servidor, una biblioteca de imágenes en contenedores prediseñadas y el
concepto de un servidor de registros. Estas tecnologías combinadas permi-
tieron que los usuarios diseñarán rápidamente nuevos contenedores en capas
y los compartieran con otros sin ninguna di�cultad.
Hay tres estándares importantes que garantizan la interoperabilidad de

las tecnologías de contenedores: las especi�caciones de la OCI en cuanto a
la imagen, la distribución y el Runtime. La combinación de tales especi�ca-
ciones permite que los proyectos de la comunidad, los productos comerciales
y los proveedores de nube diseñen tecnologías de contenedores con capacidad
de interactuar (imaginemos que necesitamos incluir las imágenes diseñadas
de forma personalizada en un servidor de registros del proveedor de nube; lo
primero que necesitamos es que dicho servidor funcione). En la actualidad,
Red Hat y Docker, entre otros, son miembros de la Open Container Initia-
tive (OCI), y permiten lograr una estandarización abierta del sector de las
tecnologías de contenedores.
La palabra "DOCKER" se re�ere a varias cosas. Esto incluye un proyecto

de la comunidad Open Source; las herramientas del proyecto Open Source;
Docker Inc., la empresa que es la principal promotora de ese proyecto; y
las herramientas que la empresa admite formalmente. El hecho de que las
tecnologías y la empresa compartan el mismo nombre puede ser confuso.
A continuación, presentamos una breve explicación:

� "Docker", el Software de TI, es una tecnología de creación de contene-
dores que permite la creación y el uso de contenedores de Linux.

� La comunidad Open Source Docker trabaja para mejorar estas tec-
nologías a �n de bene�ciar a todos los usuarios de forma gratuita.

� La empresa, Docker Inc., desarrolla el trabajo de la comunidad Docker,
lo hace más seguro y comparte estos avances con el resto de la comu-
nidad. También respalda las tecnologías mejoradas y reforzadas para
los clientes empresariales.
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Con DOCKER, se puede usar los contenedores como máquinas virtuales
extremadamente livianas y modulares. Además, se obtiene �exibilidad con
estos contenedores: se puede crear, implementar, copiar y mover de un en-
torno a otro, lo cual le permite optimizar las aplicaciones para la nube.

¿Cómo funciona Docker? la tecnología Docker usa el Kernel de Linux
y las funciones de este, como Cgroups y Namespaces, para segregar los pro-
cesos, de modo que puedan ejecutarse de manera independiente.
El propósito de los contenedores es esta independencia: la capacidad de

ejecutar varios procesos y aplicaciones por separado para hacer un mejor uso
de su infraestructura y, al mismo tiempo, conservar la seguridad que tendría
con sistemas separados.
Las herramientas del contenedor, como Docker, ofrecen un modelo de

implementación basado en imágenes. Esto permite compartir una aplicación,
o un conjunto de servicios, con todas sus dependencias en varios entornos.
Docker también automatiza la implementación de la aplicación (o conjuntos
combinados de procesos que constituyen una aplicación) en este entorno de
contenedores.
Estas herramientas desarrolladas a partir de los contenedores de Linux,

lo que hace a Docker fácil de usar y único, otorgan a los usuarios un acceso
sin precedentes a las aplicaciones, la capacidad de implementar rápidamente
y control sobre las versiones y su distribución.

¿La tecnología Docker es la misma que la de los contenedores de
Linux tradicionales? no. Al principio, la tecnología Docker se desarrolló
a partir de la tecnología LXC, lo que la mayoría de las personas asocia con
contenedores de Linux "tradicionales", aunque desde entonces se ha alejado
de esa dependencia. LXC era útil como virtualización ligera, pero no ofrecía
una buena experiencia al desarrollador ni al usuario. La tecnología Docker no
solo aporta la capacidad de ejecutar contenedores; también facilita el proceso
de creación y diseño de contenedores, de envío de imágenes y de creación de
versiones de imágenes (entre otras cosas).
Los contenedores de Linux tradicionales usan un sistema init que puede

gestionar varios procesos. Esto signi�ca que las aplicaciones completas se
pueden ejecutar como una sola. La tecnología Docker pretende que las apli-
caciones se dividan en sus procesos individuales y ofrece las herramientas
para hacerlo. Este enfoque granular tiene sus ventajas.
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Ventajas de los contenedores Docker

Modularidad el enfoque Docker para la creación de contenedores se
centra en la capacidad de tomar una parte de una aplicación, para actua-
lizarla o repararla, sin necesidad de tomar la aplicación completa. Además
de este enfoque basado en los microservicios, puede compartir procesos entre
varias aplicaciones de la misma forma que funciona la arquitectura orientada
al servicio (SOA).

Control de versiones de imágenes y capas cada archivo de imagen
de Docker se compone de una serie de capas. Estas capas se combinan en
una sola imagen. Una capa se crea cuando la imagen cambia. Cada vez que
un usuario especi�ca un comando, como ejecutar o copiar, se crea una nueva
capa.
Docker reutiliza estas capas para construir nuevos contenedores, lo cual

hace mucho más rápido el proceso de construcción. Los cambios intermedios
se comparten entre imágenes, mejorando aún más la velocidad, el tamaño y
la e�ciencia -Keep it small: a closer look at Docker image sizing. El control
de versiones es inherente a la creación de capas. Cada vez que se produce un
cambio nuevo, básicamente, usted tiene un registro de cambios incorporado:
control completo de sus imágenes de contenedor.

Restauración probablemente la mejor parte de la creación de capas
es la capacidad de restaurar. Toda imagen tiene capas. ¿No le gusta la
iteración actual de una imagen? Restáurela a la versión anterior. Esto es
compatible con un enfoque de desarrollo ágil y permite hacer realidad la
integración e implementación continuas (CI/CD) desde una perspectiva de
las herramientas.

Implementación rápida solía demorar días desarrollar un nuevo Hard-
ware, ejecutarlo, proveerlo y facilitarlo. Y el nivel de esfuerzo y sobrecarga era
extenuante. Los contenedores basados en Docker pueden reducir el tiempo
de implementación a segundos. Al crear un contenedor para cada proceso,
puede compartir rápidamente los procesos similares con nuevas aplicaciones.
Y, debido a que un sistema operativo no necesita iniciarse para agregar o
mover un contenedor, los tiempos de implementación son sustancialmente
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inferiores. Además, con la velocidad de implementación, puede crear y des-
truir la información creada por sus contenedores sin preocupación, de forma
fácil y rentable.
Por lo tanto, la tecnología Docker es un enfoque más granular y contro-

lable, basado en microservicios, que prioriza la e�ciencia.

¿Hay limitaciones para el uso de Docker? En sí mismo, Docker
es una excelente herramienta para la gestión de contenedores individuales.
Al comenzar a utilizar cada vez más contenedores y aplicaciones en contene-
dores, divididas en cientos de piezas, la gestión y la organización se pueden
tornar muy difíciles. Finalmente, debe retroceder y agrupar los contenedores
para ofrecer servicios, como redes, seguridad, telemetría, etc., en todos sus
contenedores. Es aquí donde aparece Kubernetes.

Con Docker no se obtiene la misma funcionalidad tipo UNIX que se ob-
tiene con los contenedores Linux tradicionales. Esto incluye poder usar pro-
cesos como cron o syslog dentro del contenedor, junto con su aplicación.
También hay limitaciones, por ejemplo, en cuanto a la eliminación de proce-
sos nieto después de terminar con los procesos hijo; algo que se gestiona de
forma inherente en los contenedores de Linux tradicionales. Estas cuestiones
se pueden mitigar mediante la modi�cación del archivo de con�guración y el
ajuste de esas habilidades desde el comienzo (algo que no es inmediatamente
obvio a simple vista).
Asimismo, existen otros subsistemas y dispositivos de Linux que no tienen

espacios de nombres. Estos incluyen SELinux, Cgroups y dispositivos /dev/sd*.
Esto implica que si un atacante obtiene control de estos subsistemas, el Host
se ve comprometido. Para permanecer liviano, compartir el Kernel del Host
con contenedores abre la posibilidad de una vulnerabilidad de la seguridad.
Esto di�ere de las máquinas virtuales, las cuales están mucho más segregadas
del sistema Host.

¿Los contenedores Docker son realmente seguros? El demonio
de Docker también puede ser una preocupación en materia de seguridad.
Para usar y ejecutar los contenedores Docker, es muy probable que utilice el
demonio de Docker, un tiempo de ejecución persistente para los contenedores.
El demonio de Docker requiere privilegios de raíz, por lo que se debe prestar
especial atención a quiénes obtienen acceso al proceso y en dónde reside este.
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Por ejemplo, un demonio local tiene una super�cie de ataque más pequeña
que uno que se encuentra en un sitio más público, como un servidor Web.

4.4 Kubernetes

Es una plataforma Open Source que automatiza las operaciones de los con-
tenedores de Linux. Elimina muchos de los procesos manuales involucrados
en la implementación y escalabilidad de las aplicaciones en contenedores.
En otras palabras, puede crear un clúster de grupos de Hosts que ejecutan
contenedores de Linux, y Kubernetes ayuda a administrar con facilidad y e�-
cacia esos clústeres. Estos clústeres pueden abarcar Hosts en nubes públicas,
privadas o híbridas. Por este motivo, Kubernetes es la plataforma ideal para
alojar aplicaciones nativas de la nube que requieren una expansión rápida,
como la transmisión de datos en tiempo real a través de Apache Kafka.
Originalmente, ingenieros de Google desarrollaron y diseñaron Kuber-

netes. Google fue uno de los primeros colaboradores de la tecnología de
contenedores de Linux, y ha contado públicamente que todo en Google se
ejecuta en contenedores. (Esta es la tecnología detrás de los servicios de
nube de Google). Google genera más de 2 000 millones de implementaciones
en contenedores por semana, todo con una plataforma interna: Borg.
Borg fue la precursora de Kubernetes, y las lecciones aprendidas del de-

sarrollo de Borg a lo largo de los años se convirtieron en la principal in-
�uencia de gran parte de la tecnología de Kubernetes. Red Hat fue una
de las primeras empresas que trabajó con Google en Kubernetes, incluso
antes del lanzamiento, y se ha convertido en el segundo colaborador líder
del proyecto anterior a Kubernetes. Google donó el proyecto Kubernetes a
Cloud Native Computing Foundation en 2015.

La importancia de implementar Kubernetes las aplicaciones de
producción real abarcan varios contenedores. Esos contenedores deben im-
plementarse en varios Hosts de servidores. La seguridad de los contenedores
tiene varias capas y puede ser complicada. Aquí es donde Kubernetes puede
ayudar. Kubernetes ofrece la capacidad de organización y gestión necesaria
para implementar contenedores a escala para estas cargas de trabajo. El sis-
tema de organización de Kubernetes permite diseñar servicios de aplicaciones
que abarcan varios contenedores, programar esos contenedores en un clúster,
ampliarlos y gestionar su estado a lo largo del tiempo.
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Con Kubernetes, se pueden adoptar medidas concretas para lograr una
mejor seguridad de las tecnologías de la información. Kubernetes también
debe integrarse a las conexiones en red , el almacenamiento, la seguridad,
la telemetría y otros servicios para proporcionar una infraestructura de con-
tenedores integral.
Por supuesto, esto depende de la manera en que utiliza los contenedores en

el entorno. Una aplicación rudimentaria de contenedores de Linux los trata
como máquinas virtuales e�cientes y rápidas. Una vez que escala esto a un
entorno de producción y aplicaciones múltiples, es claro que necesita varios
contenedores ubicados que trabajen juntos para ofrecer servicios individuales.
Esto multiplica signi�cativamente la cantidad de contenedores en su entorno
y, a medida que dichos contenedores se acumulan, la complejidad aumenta.
Kubernetes soluciona muchos de los problemas comunes en relación con la

proliferación de contenedores; para ello, los ordena y agrupa en un "pod". Los
pods agregan una capa de abstracción a los contenedores agrupados, lo cual
le permite programar las cargas de trabajo y prestar los servicios necesarios
para esos contenedores, como las conexiones de red y el almacenamiento.
Otras partes de Kubernetes le permiten equilibrar la carga en estos pods y
garantizar que cuente con la cantidad adecuada de contenedores en ejecución
para respaldar la carga de trabajo.
Con la implementación correcta de Kubernetes y la ayuda de otros proyec-

tos de Open Source, como por ejemplo Atomic Registry, Open vSwitch, heap-
ster, OAuth y SELinux, puede organizar todas las partes de la infraestructura
de contenedores.

¿Cómo funciona y para qué sirve Kubernetes? la principal ven-
taja de usar Kubernetes en el entorno, especialmente si se encuentra op-
timizando el desarrollo de las aplicaciones para la nube, es que le ofrece la
plataforma para programar y ejecutar contenedores en clústeres de máquinas
virtuales o físicas. A grandes rasgos, permite implementar una infraestruc-
tura basada en contenedores en los entornos de producción, y depender com-
pletamente de ella. Y dado que Kubernetes abarca todo lo referido a la
automatización de tareas operativas, se puede hacer muchas de las cosas que
también otras plataformas de aplicaciones o sistemas de gestión permiten
hacer, pero para sus contenedores. Con Kubernetes podemos:

� Orquestar contenedores en múltiples Hosts.
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� Hacer un mejor uso del Hardware para maximizar los recursos necesa-
rios para ejecutar las aplicaciones empresariales.

� Controlar y automatizar las implementaciones y actualizaciones de las
aplicaciones.

� Montar y añadir almacenamiento para ejecutar aplicaciones con estado.

� Escalar las aplicaciones en contenedores y sus recursos sobre la marcha.

� Administrar servicios de forma declarativa, que garanticen que las apli-
caciones implementadas siempre se ejecuten del modo que se implemen-
taron.

� Comprobaciones de estado y autorregeneración de sus aplicaciones con
ubicación, reinicio, replicación y escalamiento automáticos.

Sin embargo, Kubernetes depende de otros proyectos para proporcionar
todos estos servicios orquestados. Con el agregado de otros proyectos de
Open Source, puede desplegar al máximo la potencia de Kubernetes. Estas
piezas necesarias incluyen las siguientes, entre otras:

� Registro, a través de proyectos como Atomic Registry o Docker Re-
gistry.

� Conexiones en red, a través de proyectos como OpenvSwitch y en-
rutamiento inteligente de perímetros.

� Telemetría, a través de proyectos como heapster, kibana, hawkular y
elastic.

� Seguridad, a través de proyectos como LDAP, SELinux, RBAC yOAUTH,
con capas multitenencia.

� Automatización, con incorporación de guías de Ansible para instalación
y administración del ciclo de vida de los clústeres.

� Servicios, a través de un amplio catálogo del contenido creado de ante-
mano de los patrones de las aplicaciones más conocidas.
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El lenguaje de Kubernetes como cualquier tecnología, existen muchas
palabras especí�cas de la tecnología que pueden ser una barrera al ingresar.
Veamos algunos de los términos más comunes para entender Kubernetes:

� Master: la máquina que controla los nodos Kubernetes. Aquí es donde
se originan todas las asignaciones de tareas.

� Nodo: estas máquinas realizan las tareas requeridas y asignadas. El
master de Kubernetes las controla.

� Pod: un grupo de uno o más contenedores implementados en un nodo
único. Todos los contenedores de un pod comparten la dirección IP, la
IPC, el nombre del host y otros recursos. Los pods abstraen la red y el
almacenamiento del contenedor subyacente. Esto le permite mover los
contenedores por el clúster con mayor facilidad.

� Controlador de replicación: controla la cantidad de copias idénticas de
un pod que deben ejecutarse en algún lugar del clúster.

� Servicio: separa las de�niciones de tareas de los pods. Los proxies
de servicios de Kubernetes envían automáticamente las solicitudes de
servicio al pod correspondiente, sin importar adónde se traslada en el
clúster, o incluso si está siendo reemplazado.

� Kubelet: este servicio se ejecuta en los nodos y lee los mani�estos del
contenedor, y garantiza que los contenedores de�nidos estén iniciados
y ejecutándose.

� Kubectl: es la herramienta de con�guración de la línea de comandos
de Kubernetes.

Uso de Kubernetes en la producción Kubernetes es Open Source.
De hecho, no hay una estructura de soporte formalizada en torno a esa tec-
nología, o por lo menos no la que le gustaría. Si se tuvo problemas para
implementar Kubernetes durante su ejecución en la producción, no estará de
lo más contento. Y, probablemente, los clientes tampoco.
Allí es donde Red Hat OpenShift entra en acción. OpenShift es Kuber-

netes para la empresa y mucho más. OpenShift comprende todas las piezas de
tecnología adicionales que convierten a Kubernetes en una herramienta sólida
y viable para las empresas, lo que incluye lo siguiente: registro, conexiones en
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red, telemetría, seguridad, automatización y servicios, entre otras caracterís-
ticas. Con OpenShift, sus desarrolladores pueden crear nuevas aplicaciones
en contenedores, alojarlas e implementarlas en la nube, con la escalabilidad,
el control y la orquestación que pueden transformar una buena idea en nuevos
negocios de forma fácil y rápida.
Kubernetes se ejecuta al principio de un sistema operativo (por ejem-

plo, Red Hat Enterprise Linux Atomic Host) e interactúa con pods de con-
tenedores que se ejecutan en los nodos. El master de Kubernetes toma los
comandos de un administrador (o del equipo de DevOps) y transmite esas
instrucciones a los nodos subordinados. Esta transferencia funciona con una
gran cantidad de servicios para decidir automáticamente qué nodo es el que
mejor se adapta a la tarea. Luego asigna los recursos y los pods en ese nodo
para cumplir con la tarea requerida.
Por lo tanto, desde el punto de vista de la infraestructura, hay un cambio

muy pequeño en la manera en que se ha estado administrando los contene-
dores. El control sobre esos contenedores comienza en un nivel superior, lo
que le ofrece un mejor control sin la necesidad de microadministrar cada con-
tenedor o nodo por separado. Aunque es necesario realizar algunas tareas,
se trata principalmente de asignar un master de Kubernetes, de�nir nodos y
de�nir pods.

¿Qué se puede decir de Docker? la tecnología Docker funciona igual,
como se supone que debe hacerlo. Cuando Kubernetes programa un pod en
un nodo, el Kubelet en ese nodo instruye a Docker para iniciar los contene-
dores especi�cados. El Kubelet luego recopila continuamente información
del estado de esos contenedores desde Docker y añade esa información en
el master. Docker arrastra los contenedores a ese nodo, e inicia y detiene
esos contenedores como lo hace normalmente. La diferencia radica en que un
sistema automatizado le solicita a Docker que realice estas acciones, en lugar
de que el administrador lo haga manualmente en todos los nodos de todos
los contenedores.

4.5 Otras Opciones

El uso de contenedores ha cambiado de forma radical la forma en la que
se desarrollan, se despliegan y se gestionan todo tipo de aplicaciones. La
adopción de enfoques híbridos por parte de las empresas, la necesidad de
desarrollos ágiles y de ser capaz de reaccionar rápido entregando a los usuarios
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nuevas característica, fan facilitado la implementación de unos contenedores
en los que se aíslan procesos y se construyen complejas aplicaciones de forma
muy similar a la forma en la que se juntan las piezas de un rompecabezas.
Para que esto sea posible, contar con plataformas de orquestación de

contenedores resulta fundamental. Son estas plataformas las que facilitan
el automatizar todo tipo de operaciones con los contenedores, desde su des-
pliegue, a su actualización constante, su securización o su integración con
todo tipo de servicios.
En este espacio, Kubernetes es desde luego la plataforma de orquestación

más popular, sobre todo porque es la que cuenta con la colaboración de las
principales compañías de software, incluyendo nombres tan pesados como
Google, Microsoft, Amazon o Red Hat. Bajo el paraguas de este Kuber-
netes original sin embargo, muchas de estas compañías han desarrollado otras
plataformas cuyo objetivo es simpli�car su uso, ampliar su alcance o mejorar
su integración en otros entornos.

Kubernetes es la plataforma de orquestación de contenedores más popu-
lar. Solución Open Source desarrollada originalmente por Google, su objetivo
es automatizar las operaciones con todo tipo contenedores. Su principal ven-
taja es que elimina todos los procesos manuales involucrados en el despliegue
y escalado de aplicaciones contenedorizadas.
Kubernetes hace posible responder rápidamente a las demandas de los

consumidores desplegando sus aplicaciones de forma e�ciente, escalando esas
mismas aplicaciones con facilidad y desplegando nuevas funciones sin pro-
blemas, todo ello al tiempo que limita el consumo de recursos de Hardware.
Algunos elementos diferenciales:

� La plataforma despliega continuamente los cambios en la aplicación o
la con�guración, al mismo tiempo que vigila su estado. Si algo no va
según lo previsto, revertirá el cambio.

� La plataforma asigna a cada Pod su propia IP, así como un único
nombre de sistemas de nombres de dominio (DNS) para cada grupo.

� Gracias a la orquestación del almacenamiento, se puede trabajar con
el sistema que escogemos.

� La solución no limita la disponibilidad y coloca automáticamente las
aplicaciones en contenedores en función de sus necesidades de recursos.
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� Sus capacidades de orquestación de contenedores pueden gestionar car-
gas de trabajo CI y por lotes, sustituyendo contenedores fallidos.

� Permite escalar (hacia arriba o hacia bajo) de forma automática en
función del almacenamiento disponible y la CPU, tanto desde la interfaz
de usuario como ejecutando un comando.

� Gracias a sus capacidades de autorreparación, Kubernetes reiniciar
los contenedores que fallan, reprograma y sustituye los contenedores
cuando los nodos mueren y elimina los contenedores que no responden
a la comprobación del estado de la aplicación de�nida por el usuario.

Amazon Elastic Container Service (Amazon ECS) es una solución
de orquestación de contenedores segura y completamente administrada que
le ayuda a escalar, administrar e implementar aplicaciones en contenedores.
El servicio se integra completamente con el resto de la plataforma de Amazon
Web Services (AWS) para ofrecer una solución sencilla para ejecutar cargas
de trabajo de contenedores en la nube y en las instalaciones con Amazon
ECS Anywhere. Algunos puntos clave:

� Amazon ECS facilita el uso de herramientas de automatización CI/CD,
que permiten el despliegue de contenedores a lo largo del amplio portafo-
lio de soluciones de computación que ofrece AWS.

� La herramienta hace uso de tecnologías Serverless para ofrecer opera-
ciones autónomas de contenedores. Esto reduce signi�cativamente el
tiempo dedicado a la seguridad, la aplicación de parches y la con�gu-
ración.

� Teniendo en cuenta que Amazon ECS puede gestionar de forma autónoma
operaciones de autoescalado y el aprovisionamiento de los recursos con-
tratados, resulta más sencillo controlar los costes de computación.

� Amazon ECS ofrece soporte para Docker y es compatible con Windows.

� A través de AWS Copilot CLI, se pueden desarrollar y poner en marcha
contenedores listos para entornos de producción.

� Entre sus características de administración, se incluyen la de�nición de
tareas, control programático, recuperación automática de contenedores,
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actualización de nuevas versiones y herramientas para reducir el tiempo
de inactividad durante la actualización de las aplicaciones.

� La solución proporciona un alto nivel de aislamiento a la hora de crear
aplicaciones, cumpliendo con todo tipo de requisitos de seguridad y de
Compliance.

Mirantis Kubernetes Engine en 2019, la compañía Mirantis anunciaba
que se hacía con el control de Docker Enterprise, es decir las de las he-
rramientas, soluciones y equipo humano con el que Docker ayudaba a otras
empresas a implementar su estrategia de contenedores. Uno de los primeros
productos que nacen de esa adquisición es el nuevo "Mirantis Kubernetes
Engine", una herramienta de orquestación de contenedores construida sobre
Swarm, el desarrollo original de Docker. Algunos puntos destacados son:

� Facilita el desarrollo y ejecución de aplicaciones modernas a escala, ya
sea en el Cloud u On-Premises.

� Los clústeres de Mirantis Kubernetes Engine pueden desplegarse o con-
�gurarse para proporcionar Kubernetes con Istio Ingress y Calico Net-
working. Puede acelerar el desarrollo con Lens, herramientas Docker
de código abierto y plugins de Mirantis.

� Las aplicaciones y los contenedores pueden desplegarse también en
máquinas virtuales y ejecutarse tanto en Windows como en todo tipo
de distribuciones de Linux.

� Para reforzar su seguridad, Mirantis Kubernetes Engine está equipado
con Content Trust integrado y cifrado FIPS-140-2 que evita la ejecu-
ción de cargas de trabajo en contenedores no �rmados o con una �rma
incorrecta.

� Se puede desplegar cualquier combinación de nodos de trabajo Mirantis
Kubernetes Engine Linux y Windows dentro del mismo entorno infor-
mático.

� Los clústeres de Mirantis Kubernetes pueden ser gestionados, desple-
gados y con�gurados de forma centralizada y consistente utilizando
Mirantis Container Cloud. Además, facilita el uso de un único punto
para la automatización de las operaciones, la observabilidad integrada,
o el aprovisionamiento centralizado.
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Google Kubernetes Engine (GKE) es un entorno gestionado y orien-
tado a entornos de producción para la ejecución aplicaciones en contenedores.
Apostando en este caso por la sencillez, GKE permite desplegar, gestionar y
escalar automáticamente entornos de Kubernetes sin demasiados problemas.
Algunas características que merece la pena destacar, son las siguientes:

� Google es el mayor colaborador del proyecto Kubernetes, por lo que
resulta muy sencillo desplegar un entorno de Kubernetes sobre GKE.

� La plataforma es segura por defecto e incluye el cifrado de datos y el
escaneo de vulnerabilidad de las imágenes de los contenedores.

� Permite escalar de cuatro formas diferentes, de modo que elimina la
sobrecarga operativa.

� Integra las herramientas nativas CI/CD de Kubernetes para mejorar la
velocidad de desarrollo de aplicaciones y reforzar su seguridad. Tiene
soporte para el desarrollo de aplicaciones serverless y stateless.

� Google Site Reliability Engineers (SREs) supervisa de forma constante
el clúster, así como los recursos de almacenamiento, red y computación.

� GKE ofrece dos formas de trabajar: Standard y Autopilot. La primera
ofrece al cliente un control completo sobre los nodos y los recursos
asignados. La segunda es una solución totalmente gestionada, sin in-
tervención alguna, que administra toda la infraestructura del clúster.

� GKE Sandbox proporciona una mayor seguridad de las cargas de tra-
bajo al actuar como un segundo escudo de defensa entre las cargas de
trabajo en contenedores en GKE.

Red Hat OpenShift es una de las plataformas empresariales de referen-
cia en el desarrollo de Kubernetes, ya que permite a las compañías adoptar
enfoques nativos de la nube al mismo tiempo que dan soporte a las aplica-
ciones existentes. Red Hat es además uno de los principales colaboradores
del proyecto Kubernetes, por lo que es ideal para las compañías que quieran
estar al día con las últimas actualizaciones del sistema. Algunos puntos a
tener en cuenta son:
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� La plataforma utiliza los Operadores Kubernetes para realizar actua-
lizaciones automáticas mediante una función especí�ca para el Host de
contenedores, el clúster Kubernetes y los servicios de aplicaciones que
se ejecutan en él (el clúster).

� La solución ofrece una plataforma Kubernetes única y consistente en
cualquier lugar, ejecutada en Red Hat Enterprise Linux. Puede ver y
gestionar todos sus clústeres e implementar y aplicar políticas en varios
equipos desde una consola fácil de usar. Esto proporciona una mayor
visibilidad a través de múltiples despliegues.

� Gracias a los �ujos de trabajo fáciles de usar para los desarrolladores,
como la capacidad de conversión de código fuente a imagen de Red Hat
y las herramientas CI/CD, se puede pasar directamente del código de
la aplicación al contenedor.

� Las tecnologías soportadas por la plataforma incluyen Knative, Istio,
Prometheus, Jenkins, Node.js, Red Hat AMQ Streams y Virtualización.

� La plataforma está certi�cada por Kubernetes y garantiza la compati-
bilidad e interoperabilidad entre las cargas de trabajo de los contene-
dores.

Cómo Escoger la Mejor Solución on todas estas opciones sobre la mesa,
no es fácil decantarse por una u otra solución. Todas parten de una premisa
similar y dependerá en buena medida de nuestra infraestructura instalada,
los conocimientos previos que tengamos e incluso nuestra relación con los
Partners, el que �nalmente nos desplacemos a uno u otro entorno. Con todo,
sí que hay algunos criterios que más allá de lo anterior, podemos tomar en
consideración.
Kubernetes por ejemplo puede resultar la más interesante para aquellos

que quieren una experiencia pura del servicio, tienen grandes conocimientos
técnicos y necesitan capacidades avanzadas en áreas como la automatización,
el descubrimiento de servicios, equilibrios de cargas o la orquestación del
almacenamiento.
Amazon ECS es desde luego la que mejor se integra en el Cloud público

y si la compañía ya trabaja habitualmente con otros productos de AWS,
probablemente esta sea la opción más interesante. No solo porque se integra
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en pocos clics con el resto de las aplicaciones de la compañía, sino porque en
este enfoque, las empresas lo tienen más fácil a la hora de calcular costes.
En el caso de Mirantis, resulta una opción más que interesante para aque-

llas empresas que tengan experiencia en Docker. Su orientación al mundo del
desarrollo de aplicaciones por otro lado, facilita una entrega muy rápida del
código tanto en entornos cloud como en instalaciones On-Premises, contando
con soporte para un amplio catálogo de Hardware especializado.
Los interesados en una orquestación sencilla de Kubernetes tienen proba-

blemente en Google GKE su mejor opción, especialmente gracias a un modo
Autopilot que deja en manos del proveedor prácticamente todas las opera-
ciones de despliegue, aprovisionamiento y gestión de los contenedores.
Finalmente, aquellos más interesados en desarrollar una estrategia de

Cloud híbrido, pueden contar con Red Hat OpenShift, teniendo en cuenta
sobre todo que desde hace años la misión de la compañía pasa precisamente
por facilitar a las empresas el desarrollo y el mantenimiento sencillo de este
tipo de enfoques.
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5 Escritorios Remotos y Virtuales

Con el propósito de que cualquier usuario que cuente con un dispositivo
de cómputo55 con red56 puedan usar, con�gurar o instalar aplicaciones en los
ambientes computacionales que se tienen instalados en otros equipos de forma
remota, se crearon los escritorios remotos y los escritorios virtuales. Estos
permiten visualizar la salida grá�ca -de un sistema operativo en múltiples
equipos o diversos sistemas operativos en un mismo equipo- por medio de
internet (aún si la velocidad de conexión es baja).
Los casos de uso son muchos y se centran muy especialmente en los ám-

bitos de la asistencia remota57 y del teletrabajo.

Escritorio Remoto Esta es una de las muchas aplicaciones que permiten
acceder a un equipo de cómputo remoto mediante internet y controlarlo como
si estuviéramos delante de él -más o menos-. Con estas aplicaciones, nos
ahorramos tener que desplazarnos hasta donde está el equipo de cómputo
al que queremos conectarnos, y así podemos por ejemplo ofrecer asistencia
remota desde nuestro equipo de cómputo o usar los programas que se tienen
instalados en un equipo remoto.
Algunas opciones de escritorios remotos58 son:

� Chrome Escritorio Remoto (de descarga y uso gratuito), donde insta-
lamos el servidor de escritorio remoto a través del navegador Chrome
(o Chromium) en el equipo de cómputo a controlar y mediante el nave-
gador Chrome en el otro equipo, se puede acceder remotamente cuando
se necesita desde cualquier lugar con internet.

� "Asistencia rápida" (o Quick Assist) de Windows 10 es una utilidad
del sistema operativo que permite a dos personas compartir un equipo

55Puede ser computadora personal , tableta, teléfono inteligente, Chromebook corriendo
algún sistema operativo como Windows, Linux, MacOS, Android, Raspberry PI, IOS,
Chrome, Solaris, HP-UX, AIX, etc.
56¡Claro desde casa!, sin dirección IP pública �ja homologada.
57Si algo no le funciona a alguien, estos servicios remotos nos permiten "meternos" en

su equipo de cómputo y solucionarlo, incluso explicando mientras se está haciendo, porque
se toma el control del teclado, ratón y pantalla, pero el usuario sigue teniendo control si
quiere retomarlo y puede ver todo lo que hacemos en el escritorio remoto.
58Otras opciones son: Apple Remote Desktop, TeamViewer, SupRemo, Ammyy Admin,

Iperius Remote, AnyDesk, VNC Connect, etc.
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mediante conexión remota, pero sin necesidad de descargar ni instalar
nada adicional.

Escritorio Virtual Es el acceso a un equipo de cómputo virtual en la nube,
cuyo poder de procesamiento no se encuentra en un equipo de cómputo físico,
sino en servidores ubicados en un centro de datos.
El usuario inicia sesión con sus credenciales y accede a un escritorio con

las aplicaciones y programas instalados como si estuviera sentado frente a
ese equipo de cómputo virtual.

¿Cuáles son las ventajas? los escritorios virtuales59 tienen muchas
ventajas para las organizaciones que necesitan entregar acceso a un equipo de
cómputo con un conjunto establecido de aplicaciones. Se reducen los costos
administrativos y mantenimiento de licencias. También facilita la solución
de problemas de usuario y reduce problemas de seguridad.
Otras ventajas de esta tecnología:
1.- Administración centralizada de aplicaciones
2.- Se puede acceder desde dispositivos móviles, como teléfonos o tabletas.
3.- Facilita la aplicación de políticas organizacionales.
4.- Acelera la habilitación de nuevos puntos de trabajo.
Desde hace años existen ejemplos de estas tecnologías: "Windows Vir-

tual Desktop" el escritorio virtual de Windows 10 sobre Microsoft Azure y
recientemente con: "Cloud PC" para ofrecer "Desktop as a Service" de la
división "Cloud Managed Desktops" de Microsoft.

Tipos de Servicios en la Nube Hay tres tipos principales de servicios
en la nube: Software como servicio (SaaS) , Plataforma como servicio (PaaS)
e Infraestructura como servicio (IaaS). No existe un enfoque único para la
nube. Lo ideal es encontrar la solución adecuada que respalde los requisitos
de un grupo de usuarios o empresa.

SaaS y sus bene�cios el Software como servicio (SaaS) es un modelo
de entrega de Software en el que las aplicaciones del cliente están alojadas en
las instalaciones del proveedor de la nube. El cliente accede a sus aplicaciones

59Ejemplo de estos productos son: VMware Horizon, Citrix Virtual Apps and Desktops,
Oracle Secure Global Desktop, HP Workspace, Amazon WorkSpaces, Parrallels Remote
Application Server, Microsoft Windows Virtual Desktop, etc.
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a través de internet. En lugar de pagar y mantener su propia infraestructura
informática, el cliente aprovecha la suscripción al servicio de pago por uso.
Muchas empresas consideran que SaaS es la solución ideal porque les

permite ponerse en marcha rápidamente con la tecnología más innovadora
disponible. Las actualizaciones automáticas reducen la carga sobre los re-
cursos internos. Los clientes pueden ampliar la escala de sus servicios para
afrontar las cargas de trabajo �uctuantes y agregar más servicios o funciones
a medida que van creciendo. Una suite de nube moderna proporciona un
Software completo para cada necesidad empresarial, como la experiencia del
cliente, la adquisición de ERP, la administración de la cartera de proyectos
ERP, la cadena de suministro y la plani�cación empresarial.

PaaS y sus bene�cios la plataforma como servicio (PaaS) brinda a
los clientes la ventaja de acceder a las herramientas de desarrollador que
necesitan para crear y administrar aplicaciones móviles y Web sin necesidad
de invertir ni mantener la infraestructura subyacente. El proveedor aloja la
infraestructura y los componentes de Middleware y el cliente accede a esos
servicios a través de un navegador Web.
Para ayudar a la productividad, el proveedor de servicio PaaS ofrece

componentes de programación listos para usar que permiten a los desarro-
lladores agregar nuevas capacidades a sus aplicaciones, incluidas tecnologías
innovadoras tales como inteligencia arti�cial (IA), Chatbots, Blockchain e in-
ternet de las cosas (IoT). También incluye soluciones para analistas, usuarios
�nales y administradores profesionales de técnologías de la información (TI),
incluidos análisis de Big Data, administración de contenido, administración
de base de datos, administración de sistemas y seguridad.

IaaS y sus bene�cios la infraestructura como servicio (IaaS) permite a
los clientes acceder a servicios de infraestructura a pedido a través de internet.
La ventaja clave es que el proveedor de la nube aloja los componentes de
la infraestructura que proporcionan capacidad de cómputo, almacenamiento
y red para que los suscriptores puedan ejecutar sus cargas de trabajo en
la nube. El suscriptor de la nube generalmente es responsable de instalar,
con�gurar, asegurar y mantener cualquier Software que se encuentre dentro
de la infraestructura basada en la nube, como la base de datos, el Middleware
y el Software de aplicación.
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Bene�cios del cómputo en la nube hay varias tendencias que im-
pulsan a los usuarios y las empresas de todas las industrias a migrar hacia la
nube. Para la mayoría de las organizaciones, la forma actual de hacer nego-
cios podría no ofrecer la agilidad para crecer ni proporcionar la plataforma
o la �exibilidad necesarias para competir. La explosión de datos creada por
un número cada vez mayor de empresas digitales está llevando el costo y la
complejidad del almacenamiento del centro de datos a nuevos niveles. Eso
requiere nuevas habilidades y herramientas de análisis por parte del depar-
tamento de TI.
Las soluciones que ofrece la nube moderna ayudan a los usuarios y las

empresas a enfrentar los desafíos de la era digital. En lugar de administrar
su propia TI, la nube permite que las organizaciones respondan rápidamente
a un panorama comercial más acelerado y complejo.

De qué manera la nube puede fomentar la innovación los clientes
de la nube tienen automáticamente las últimas innovaciones y tecnologías
emergentes integradas en sus sistemas de TI. El proveedor de la nube asume
la responsabilidad de desarrollar nuevas capacidades y características. Los
clientes que están en la nube obtienen esa ventaja estratégica.
Lo importante es la velocidad de la innovación. Los clientes de un provee-

dor pueden aprovechar una arquitectura de cómputo de nube moderna para
innovar más rápido, aumentar la productividad y reducir los costos. Las
capacidades integradas en la nube de múltiples proveedores (SaaS, PaaS e
IaaS) proporcionan a las empresas la capacidad de pasar de las operaciones
a la innovación. Las empresas pueden ofrecer nuevas aplicaciones y servi-
cios, incluido el uso de tecnologías innovadoras como la inteligencia arti�-
cial (IA), Chatbots, Blockchain e internet de las cosas (IoT). Las empresas
pueden aprovechar la abundancia de datos para obtener información predic-
tiva de sus negocios y, en última instancia, obtener mejores resultados para
sus clientes.

Con�anza y seguridad Mudarse a la nube elimina los dolores de
cabeza y los costos de mantener la seguridad de TI. Un proveedor de nube
experimentado invierte continuamente en la última tecnología de seguridad,
no solo para responder a posibles amenazas, sino también para permitir que
los clientes cumplan mejor los requisitos de las reglamentaciones aplicables.
Destacando que, la gran mayoría de estos servicios corren bajo alguna vari-
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ante del sistema operativo Linux y dentro de él, se corren máquinas virtuales
de diversos sistemas operativos según lo requiera el usuario.

5.1 Escritorio Remoto

Por un lado, si eres una de esas personas a los que colegas, amigos o familiares
constantemente le piden ayuda para "arreglar su equipo de cómputo" porque
creen que eres el que más sabe de tecnología, o por el otro estas desesperado
porque necesitas ayuda en tu equipo de cómputo, entonces necesitas conocer
la maravillosa herramienta de escritorio remoto.
Los programas "Chrome Escritorio Remoto" y "Asistencia Rápida de

Windows" son dos de las muchas aplicaciones60 que permiten acceder a un
escritorio remoto y controlarlo remotamente como si estuviéramos delante de
él -más o menos- cuando se necesita, desde cualquier lugar con internet.
En el caso de "Chrome Escritorio Remoto" es un servicio multiplataforma

que solo requiere tener instalado el navegador Chrome -o sus derivados- para
permitir el acceso sobre internet al equipo que se requiera. En el caso de
"Asistencia Rápida" de Windows todo está listo para ser usado, pues es un
paquete que viene integrado al sistema operativo Windows.
A continuación describiremos cómo usar dichos escritorios remotos.

5.1.1 Escritorio Remoto de Chrome

Es posible utilizar un equipo de cómputo o un dispositivo móvil para acceder
a las aplicaciones y los archivos guardados en otro equipo de cómputo a través
de internet gracias al Escritorio Remoto de Chrome (o Chromium). Podemos
ver el vídeo de instalación y uso en cualquiera de las siguientes direcciones:

https://www.youtube.com/watch?v=P7xMQNB_9u0

60Si requiere de información adicional de algunos clientes de el escritorio remoto (para
Windows, Linux, MacOS, Android, Raspberry PI, IOS, Chrome, Solaris, HP-UX, AIX)
puede consultarlos en:
https://www.nobbot.com/pantallas/escritorio-remoto-en-chrome-como-instalarlo/
https://www.xataka.com/basics/escritorio-remoto-chrome-como-con�gurarlo-para-

manejar-tu-ordenador-a-distancia
https://business.tutsplus.com/es/articles/best-remote-access-desktop-software�cms-

31917
https://computerhoy.com/listas/software/mejores-programas-gratis-controlar-tu-

escritorio-remoto-69563
https://www.xataka.com/basics/programas-escritorio-remoto

antoniocarrillo@ciencias.unam.mx 104 Antonio Carrillo Ledesma, Et alii

https://www.youtube.com/watch?v=P7xMQNB_9u0
https://www.nobbot.com/pantallas/escritorio-remoto-en-chrome-como-instalarlo/
https://www.xataka.com/basics/escritorio-remoto-chrome-como-configurarlo-para-manejar-tu-ordenador-a-distancia
https://www.xataka.com/basics/escritorio-remoto-chrome-como-configurarlo-para-manejar-tu-ordenador-a-distancia
https://business.tutsplus.com/es/articles/best-remote-access-desktop-software--cms-31917
https://business.tutsplus.com/es/articles/best-remote-access-desktop-software--cms-31917
https://computerhoy.com/listas/software/mejores-programas-gratis-controlar-tu-escritorio-remoto-69563
https://computerhoy.com/listas/software/mejores-programas-gratis-controlar-tu-escritorio-remoto-69563
https://www.xataka.com/basics/programas-escritorio-remoto


Máquinas Virtuales

https://www.youtube.com/watch?v=YPAISPZC20U
https://www.youtube.com/watch?v=EGVhxS1t9yU

Es posible acceder al Escritorio Remoto de Chrome desde un equipo de
cómputo conectándose a internet. Para acceder a un equipo de cómputo de
forma remota desde un dispositivo móvil, es necesario ingresar a la cuenta
personal de Google (@ciencias.unam.mx o @gmail.com) y descargar la apli-
cación: Escritorio Remoto de Chrome.

Con�gurar el acceso remoto a tu equipo de cómputo Puedes
con�gurar el acceso remoto a tu equipo de cómputo Mac, Windows o Linux
siguiendo estos pasos:

1.- Abre Chrome en tu equipo de cómputo.

2.- Escribe: remotedesktop.google.com/access en la barra de di-
recciones y pulsa: Enter.

3.- En la opción: "Con�gurar el acceso remoto" y selecciona:
"Descargar".

4.- Sigue las instrucciones que aparecen en pantalla para descargar
e instalar el Escritorio Remoto de Chrome.

Puede que tengas que escribir la contraseña de tu equipo de cómputo para
que el Escritorio Remoto de Chrome pueda acceder. También es posible que
se te pida que cambies la con�guración de seguridad en Preferencias.
A continuación veremos cómo compartir tu ordenador con otro usuario

para utilizar el Escritorio Remoto de Chrome.

Compartir tu equipo de cómputo con otro usuario Puedes per-
mitir que otros usuarios accedan de forma remota a tu equipo de cómputo.
Tendrán acceso completo a tus aplicaciones, archivos, correos electrónicos,
documentos e historial.

1.- Abre Chrome en tu equipo de cómputo.

2.- Escribe: remotedesktop.google.com/support en la barra de
direcciones y pulsa: Enter.

3.- En "Recibir asistencia" y selecciona: "Descargar".
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4.- Sigue las instrucciones que aparecen en pantalla para descargar
e instalar el Escritorio Remoto de Chrome.

5.- En la opción: "Recibir asistencia", selecciona: "Generar código".

6.- Copia el código y envíaselo a la persona que quieras que tenga
acceso a tu equipo de cómputo -el código tiene una vigencia má-
xima de 5 minutos-.

7.- Cuando esa persona introduzca tu código de acceso en el sitio
Web, se te mostrará un cuadro de diálogo con su dirección de
correo electrónico. Selecciona la opción: "Compartir", para per-
mitirle el acceso completo a tu equipo de cómputo.

8.- Para �nalizar la sesión compartida, selecciona: "Dejar de com-
partir".

El código de acceso solo funcionará una vez. Cuando compartas tu equipo
de cómputo, se te pedirá que con�rmes que quieres seguir compartiéndolo
cada 30 minutos.

Acceder a un equipo de cómputo de forma remota

1.- Abre Chrome en un equipo de cómputo.

2.- Escribe: remotedesktop.google.com/access en la barra de di-
recciones y pulsa: Enter.

3.- Haz clic en la opción: "Acceder" para seleccionar el equipo de
cómputo que quieras.

4.- Introduce el PIN necesario para acceder a otro equipo de cóm-
puto.

5.- Selecciona la �echa para conectarte.

Para tu protección, todas las sesiones de escritorio remoto están comple-
tamente cifradas.

Detener una sesión remota Cuando hayas terminado, cierra la pes-
taña para detener la sesión. También puedes seleccionar: "Opciones Des-
conectar".
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Quitar un equipo de cómputo de la lista

1.- Abre Chrome en un equipo de cómputo.

2.- Escribe: remotedesktop.google.com/access en la barra de di-
recciones y pulsa: Enter.

3.- Junto al equipo de cómputo que quieras quitar, y selecciona:
"Inhabilitar conexiones remotas".

Ofrecer asistencia remota

1.- Si alguien ha compartido contigo su código de acceso remoto,
puedes ofrecerle asistencia de forma remota.

2.- Abre Chrome en un equipo de cómputo.

3.- Escribe: remotedesktop.google.com/access en la barra de di-
recciones y pulsa: Enter.

4.- En la opción: "Proporcionar asistencia", introduce el código
y selecciona: "Conectar".

5.1.2 Escritorio Remoto de Windows

¿Cómo ayudar a alguien a resolver problemas en Windows accediendo y con-
trolando su equipo de cómputo de forma remota sin instalar nada?
"Asistencia rápida" (o Quick Assist) es una utilidad del propio sistema

operativo que viene integrada hace algún tiempo en Windows. Permite a dos
personas compartir un equipo mediante conexión remota al estilo de Team
Viewer y herramientas similares, pero sin necesidad de descargar ni instalar
nada adicional61.

Cómo Usar la Asistencia Rápida de Windows Asistencia rápida es
probablemente una de las herramientas más fáciles de usar que te vas a
encontrar, está diseñada especialmente para proporcionar apoyo técnico a
alguien con pocos conocimientos informáticos y su uso es sencillo.

61Es necesario que ambos usuarios cuenten con una cuenta de Microsoft. Si requieres
generar una cuenta, lo puedes hacer en:
https://account.microsoft.com/account?lang=es-es
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Lo mejor de todo es que ya viene instalada en Windows, así que no
tendrás que indicarle demasiados pasos complicados a la persona a la que
quieres ayudar y esta no tendrá que descargar nada:

� Lo primero es sentarse frente a la computadora, tanto la persona que va
a ofrecer ayuda como la que va a recibirla deben ejecutar la aplicación.
Solo es cuestión de presionar la tecla de Windows, escribir: "Asistencia
rápida" y presionar: Enter.

� Lo siguiente es seleccionar en cada equipo de cómputo cuál será el
rol de cada uno. Primero la persona que va a ayudar debe seleccionar:
"Ayudar a otra persona" y seleccionar el botón azul en la parte inferior.

� Después deberá iniciar sesión con su cuenta de Microsoft y una vez
hecho esto aparecerá un código de seguridad de seis dígitos mismo que
tendrá que compartir con la persona a la que va a ayudar.

� Por razones de seguridad ese código solo será válido durante los pró-
ximos 10 minutos. Así que antes de que acabe ese tiempo, deberás
compartir el código con la persona que recibe ayuda desde su casa y
esta deberá ingresarlo en el cajón de: "Asistencia rápida" justo debajo
de donde dice: "Obtener asistencia".

� Una vez hecho esto la persona que ofrece ayuda tendrá que seleccionar
entre dos opciones: tomar el control total del equipo de cómputo o solo
ver la pantalla. La primera le permitirá usar el equipo de cómputo de
la otra persona como si estuviese frente a él, la segunda solo le deja
mirar qué está pasando sin poder interactuar.

� Cuando el ayudante haya elegido una opción, la persona que recibe
ayuda deberá con�rmar que está dando permiso para que se vea su
pantalla o se controle su equipo de cómputo.

� En la ventana aparecerá el nombre de usuario que la persona que ayuda
tiene en su cuenta de Microsoft, y al �nal solo hay que hacer Click en
el botón: "Permitir".

� Si el que recibe ayuda completa los permisos, de inmediato en el escrito-
rio de Windows de quien asiste aparecerá una ventana con el escritorio
de la persona a la que ayuda, con o sin control de este dependiendo de
lo que se haya elegido.
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� Asistencia rápida también permite abrir una pequeña ventana de Chat
para enviar indicaciones a la otra persona. La resolución de pantalla
del an�trión se escala de forma automática cada vez que redimensiones
la ventana y en general funciona sumamente bien y es muy responsivo.

� Quien recibe ayuda puede detener la "Asistencia rápida" en cualquier
momento, solo tiene que presionar a: "X" en el mensaje que le indica
que el uso compartido de pantalla está activado. También es posible
pausar la sesión en lugar de terminarla del todo.

Si en estos tiempos de trabajo remoto y con�namiento necesitas ayudar
a alguien qué esta lejos, si ambos tienen Windows esta es sin duda una
herramienta extremadamente útil y poderosa.

5.2 Escritorio Virtual

Las plataformas de escritorio remoto son como decimos una excelente solu-
ción para tareas de administración y asistencia remota, pero estas soluciones
pueden quedarse cortas si queremos ir a un objetivo más ambicioso: el de
poder trabajar con un escritorio remoto virtual.
Como habíamos visto anteriormente, eso es lo que ofrecen las plataformas

de escritorio virtual y variantes como las plataformas DaaS (Desktop as a
Service). Estas últimas son simplemente una implementación VDI (Virtual
Desktop Infraestructure) sobre la nube.
La diferencia entre ellas dos es que usando un VDI una empresa u orga-

nización puede implementar escritorios virtuales desde sus centros de datos
locales y son sus técnicos los que deben implementar y gestionar esa in-
fraestructura. Con DaaS todo se basa en la nube y no es necesario adquirir
Hardware, porque otra empresa proporciona tanto los servidores como la
plataforma, su gestión y su mantenimiento.
En estas plataformas la idea es siempre la misma: ofrecer a los usuarios

acceso a un escritorio virtual alojado en la nube. Pueden acceder a ese
"equipo de cómputo virtual" desde cualquier otro dispositivo (otro equipo
de cómputo más o menos potente, un móvil, una tableta), y trabajar en
cualquier dispositivo, por modesto que sea, con el entorno y las aplicaciones
que la empresa ha puesto a disposición de sus usuarios en esos equipos de
cómputo virtuales.
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Las ventajas para las empresas son numerosas: los usuarios o empleados
pueden acceder a sus sesiones de trabajo desde cualquier sitio y disposi-
tivo, las empresas ahorran recursos a la hora de actualizar y mantener la
infraestructura que es utilizada en los puestos de trabajo.
Además, ese tipo de escritorios virtuales garantizan un acceso seguro a

todas las aplicaciones -sin que el usuario tenga que usar equipos propios que
también pueda tener para uso personal- y de esta manera los usuarios no
tienen que preocuparse de las actualizaciones o de instalar nuevas aplica-
ciones. La gestión está centralizada, es mucho más sencilla y homogénea,
además de ser totalmente escalable y adaptarse dinámicamente a las necesi-
dades de la empresa, también incluye temas muy importantes como el de la
realización de copias de seguridad.

5.2.1 Escritorios y Máquinas Virtuales con VNC

Con el propósito de que el usuario que tenga acceso a un equipo de cómputo,
tableta, teléfono inteligente, Chromebook o dispositivo conectado a la red,
pueda usar los ambientes computacionales que se tienen instalados en un
equipo determinado, se ha desarrollado el servidor de computación virtual
en red VNC62 (Virtual Network Computing) que permite visualizar la salida
grá�ca (de un sistema operativo en múltiples equipos o diversos sistemas
operativos en un mismo equipo) por medio de red, aún si la velocidad de
conexión es baja.
VNC es un programa de Software libre basado en una estructura cliente-

servidor que permite interactuar con el servidor remotamente a través de
un dispositivo que disponga de un cliente VNC (Windows, Linux, MacOS,
Android, Raspberry PI, iOS, Chrome, Solaris, HP-UX, AIX) o bien usando
algún navegador Web (con seguridad WSS) si la salida VNC se manda como

62Si requiere de información adicional de algunos clientes de VNC (para Windows, Linux,
MacOS, Android, Raspberry PI, IOS, Chrome, Solaris, HP-UX, AIX) puede consultarlos
en:
https://www.realvnc.com/es/connect/download/vnc/
https://www.geckoand�y.com/23203/vnc-client-viewer-windows-mac-linux/
https://lifehacker.com/the-best-vnc-client-for-android-5838717
https://www.tecmint.com/best-remote-linux-desktop-sharing-Software/
https://www.lifewire.com/vnc-free-software-downloads-818116
https://thelinuxcode.com/vnc-viewer-client/
https://www.howtogeek.com/142146/how-to-use-google-chrome-to-remotely-access-

your-computer/
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HTML (se puede usar por ejemplo el paquete noVNC) compartiendo la pan-
talla, teclado y ratón, sin imponer restricciones del equipo servidor con res-
pecto al del cliente (también conocido como Computación en la Nube).

Figura 7: Uso de noVNC desde el navegador Mozilla Firefox sobre un
equipo en red que soporta ejecución de máquinas virtuales sobre Debian
GNU/Linux.

Cualquier equipo puede convertirse en un servidor de VNC, instalando
alguna aplicación como: TigerVNC, RealVNC, Connections, TeamViewer,
Remmina, NoMachine, Apache Guacamole, XRDP, FreeNX, X2Go, XPra,
AnyDesk, Krdc, Krfb, Vino, vnc4server, x11vnc, tigervnc-viewer, Vinagre,
Desktopable, Ammyy Admin, Gnome-rdp, entre otros.
Para mostrar cómo trabajar con uno, usaremos tightvncserver, es ligero
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y se instala facilmente en Debian GNU/Linux, mediante:

# apt install tightvncserver

no requiere ninguna con�guración adicional por parte del administrador
(para este ejemplo supondremos que la IP del servidor es 192.168.13.230).
Para compartir una sesión del usuario mediante VNC (sin cifrado) en el
servidor (usando por ejemplo el puerto 3063) escribimos:

$ vncserver :30

la primera vez pedirá la clave de acceso (de 8 caracteres) y su con�rma-
ción, además si así lo queremos podemos generar otra clave de acceso para
que se vea el escritorio en modo de solo lectura (se pueden usar para que
por ejemplo, múltiples alumnos vean en distintos equipos lo que se hace en
el escritorio principal sin que inter�eran en él). En caso de que el puerto esté
ocupado, usamos otro e intentaremos nuevamente levantar el servidor.
Cada usuario puede lanzar tantos escritorios remotos como sea necesario

usando distintos puertos en el servidor de VNC, en cada uno de ellos verá un
escritorio propio, pero compartirán el directorio de trabajo así como la clave
de acceso.
Después de seguir estos pasos, ya es posible conectarse desde cualquier

equipo con algún cliente de VNC, usando el puerto seleccionado. Por ejemplo
en Debian GNU/Linux64, si se instala como cliente de VNC a xtightvncviewer
mediante:

# apt install xtightvncviewer

entonces podemos ver el escritorio compartido, usando:

$ vncviewer 192.168.13.230:30

cuando ya no se necesite el servidor de VNC, se debe �nalizar el servidor
de VNC del puerto levantado, mediante:

$ vncserver -kill :30
63El puerto a usar está dentro del rango 0 en adelante -0 equivale al puerto físico 5900-.
64Para poder interactuar con el escritorio remoto o máquina virtual mediante VNC en

Windows es necesario bajar e instalar algún cliente, por ejemplo alguno de estos paquetes:

https://www.realvnc.com/es/connect/download/vnc/windows/
https://www.tightvnc.com/
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¿Qué se puede o no se puede hacer en VNC? Desde un equipo re-
moto se puede hacer casi cualquier cosa -salvo escuchar el audio aunque hay
proyectos trabajando en ello- que sea posible hacer sentado delante de un
equipo, así como utilizar el teclado y el ratón. No se pueden controlar de
forma remota dispositivos Apple iOS y Android desde un equipo de escritorio,
aunque sí lo contrario.
En el equipo GNU/Linux se pueden crear cuentas individuales, compar-

tidas y para grupos de trabajo. Además de emular diversas arquitecturas
(x86_64, PowerPC, Sparc32 y 64, MIPS, ARM, ColdFire, Cris, MicroB-
laze, SH4, Xtensa, entre otros) y sus respectivos procesadores; permitiendo
la ejecución de máquinas virtuales para ser usadas en forma monousuario o
multiusuario.
Para proporcionar el servicio de VNC usamos TigerVNC (tightvncserver),

es una implementación de VNC neutra, independiente, de alto rendimiento
y de código abierto. Es una aplicación cliente-servidor que permite a los
usuarios iniciar e interactuar con aplicaciones grá�cas en máquinas remotas
y/o máquinas virtuales basadas en QEMU/KVM.
A diferencia de otros servidores VNC como VNC X, Vino o Connec-

tions que se conectan directamente con el escritorio en tiempo de ejecución,
tigervnc-vncserver utiliza un mecanismo diferente que con�gura un escritorio
virtual independiente para cada usuario. Es capaz de ejecutar aplicaciones
de vídeo y 3D, tratando de mantener una interfaz de usuario coherente y re-
utilizar componentes, donde sea posible, a través de las diversas plataformas
que admite. Además, ofrece seguridad a través de una serie de extensiones
que implementan métodos avanzados de autenticación y cifrado TLS.

Usando VNC en GNU/Linux Por ejemplo, el usuario que disponga de
una cuenta en algún servidor o que instale GNU/Linux, puede usar máquinas
virtuales y compartir su escritorio de forma remota65 sin cifrado o con él.
Por ejemplo, usaremos tightvncserver como servidor de VNC, lo instalamos
usando:

# apt install tightvncserver

y a xtightvncviewer como cliente de VNC, lo instalamos usando:

65Si no contamos con una IP pública �ja homologada y deseamos dar acceso a nuestro
equipo de cómputo fuera de nuestra red, será necesario instalar y con�gurar una Virtual
Private Network VPN (Red Privada Virtual) como OpenVPN.
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# apt install xtightvncviewer

Uso de VNC sin Cifrado para hacer uso de VNC sin cifrado (y mayor
velocidad en la transmisión), hay que acceder al servidor remoto usando
SSH66 o MOSH67 (suponiendo la dirección 192.168.13.230), usamos:

$ ssh usuario@192.168.13.230

Una vez iniciada la sesión, es necesario levantar el servidor de VNC,
usando por ejemplo el puerto68 30 (equivalente al puerto físico 5930), escribi-
mos:

$ vncserver :3069

la primera vez pedirá la clave de acceso (de 8 caracteres) y su con�rma-
ción, además si así lo queremos podemos generar otra clave de acceso para
que se vea el escritorio en modo de solo lectura (se pueden usar para que
por ejemplo, múltiples alumnos vean en distintos equipos lo que se hace en
el escritorio principal sin que inter�eran en él). En caso de que el puerto esté
ocupado, usamos otro e intentaremos nuevamente levantar el servidor.

66SSH (o Secure SHell) es un protocolo que facilita las comunicaciones seguras entre dos
sistemas usando una arquitectura cliente/servidor y que permite a los usuarios conectarse
a un "an�trión" (Host) remotamente. A diferencia de otros protocolos de comunicación
remota tales como FTP o Telnet, SSH encripta la sesión de conexión, haciendo imposible
que alguien pueda obtener acceso a nuestros datos.
67MOSH (Mobile Shell) como medio de conexión (no corta la comunicación por inac-

tividad como SSH), lo podemos instalar usando:

# apt install mosh

y su uso es similar al de SSH:

$ mosh usuario@192.168.13.230

68El puerto a usar está dentro del rango 0 en adelante -0 equivale al puerto físico 5900-.
69Podemos cambiar el tamaño de la ventana del cliente de VNC, además por omisión se

usan 32 bits por cada Pixel, esto puede resultar muy pesado para conexiones de internet
lentas, por ello se sugiere usar 24, 16 u 8 bits por Pixel, indicándolo de la siguiente forma:

$ vncserver -geometry 1280x768 -depth 16 :30
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Cada usuario puede lanzar tantos escritorios remotos como sea necesario
usando distintos puertos en el servidor de VNC, en cada uno de ellos verá un
escritorio propio, pero compartirán el directorio de trabajo así como la clave
de acceso.
Después de seguir estos pasos, ya es posible conectarse desde cualquier

equipo con algún cliente de VNC, usando el puerto 30:

$ vncviewer 192.168.13.230:30

Cuando ya no se necesite el servidor de VNC, hay que conectarse de
nuevo al servidor remoto y �nalizar el servidor de VNC del puerto o puertos
levantados, usando:

$ vncserver -kill :30

Uso de VNC con Cifrado en la máquina en la que se usará el cliente
de VNC, lanzamos la tunelización del cliente usando SSH (suponiendo la
dirección 192.168.13.230), mediante:

$ ssh -L 5930:localhost:5930 �C N -f -l usuario 192.168.13.230

y accedemos al servidor usando SSH, mediante:

$ ssh usuario@192.168.13.230

ahora debemos lanzar el servidor VNC, pero este debe ser sólo local al
servidor, si usamos el puerto70 30, entonces usamos:

$ vncserver -localhost :3071

70El puerto a usar está dentro del rango 0 en adelante -0 equivale al puerto físico 5900-.
71Podemos cambiar el tamaño de la ventana del cliente de VNC, además por omisión se

usan 32 bits por cada Pixel, esto puede resultar muy pesado para conexiones de internet
lentas, por ello se sugiere usar 24, 16 u 8 bits por Pixel, indicándolo de la siguiente forma:

$ vncserver -geometry 1280x768 -depth 16 localhost :30
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la primera vez pedirá la clave de acceso (de 8 caracteres) y su con�rma-
ción, además si así lo queremos podemos generar otra clave de acceso para
que se vea el escritorio en modo de solo lectura. En caso de que el puerto
este ocupado, usamos otro e intentaremos nuevamente levantar el servidor.
Cada usuario puede lanzar tantos escritorios remotos como sea necesario

usando distintos puertos en el servidor de VNC, en cada uno de ellos verá un
escritorio propio, pero compartirán el directorio de trabajo así como la clave
de acceso.
Ahora ya podemos lanzar el cliente de VNC, mediante:

$ vncviewer localhost:30

Cuando ya no se necesite el servidor de VNC, hay que conectarse de
nuevo al servidor remoto y �nalizar el servidor de VNC del puerto o puertos
levantados, usando:

$ vncserver -kill :30

5.3 Desde la Nube

Existen diferentes servicios Web72 usando VNC que permiten instalar, con�g-
urar y usar cientos de sistemas operativos Linux y Unix -máquinas virtuales
usando servicios Web en Debian GNU/Linux y QEMU- desde el navegador,
esto en aras de que los usuarios que cuenten con algún sistema de acceso a
red y un navegador puedan usar, con�gurar e instalar algún sistema opera-
tivo y su respectiva paquetería sin hacer instalación alguna en su equipo de
cómputo, tableta o teléfono celular73.
Una muestra de estos proyectos son: Distrotest (https://distrotest.net) y

JSLinux (https://bellard.org/jslinux).

Algunas versiones listas para usar son:

72Cuando se trabaja desde la Web es recomendable usar el modo Privado o Incógnito
para no guardar el historial de navegación, información introducida en los formularios y
borrar al cerrar el navegador los datos de los sitios visitados. Pero recuerda que los sitios
Web que visitamos sí guardan información de nuestra visita, nuestro proveedor de internet
también guarda constancia de nuestra visita y si descargamos algo, esto no se borra al igual
que el historial de descargas, además de las marcas de páginas o favoritos se conservarán
al cerrar el navegador.
73Estos servicios son conocidos como computación en la nube (Cloud Computing).
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4mLinux, AbsoluteL inux, Academ ix, A lp ineL inux, Antergos, antiX Linux, Aptosid , A rchBang, A rchLabs, A rchL inux,

A rchman, ArchStrike, A rcoL inux, A rtixL inux, A ryaL inux, AV Linux, BackBoxLinux, B igL inux, B io-L inux, B lackArch ,

B lackLab, B lackPantherOS, B lackSlash , b lag, B lankOn, B luestar, Bodhi, BunsenLabs, ByzantineOS, Caine, Calcu late

L inux Desktop , CentOS, Chakra, ChaletOS, C learOS, C lonezilla , ConnochaetOS, Cucumber, Damn Small L inux, Damn

Small L inux Not, Debian , DebianEdu, deep in , DEFT , Devil-L inux, Devuan, D ragonF ly BSD , Dragora, DuZeru , Dyne:b olic ,

Edubuntu , elem entaryOS, E live L inux, Emmabuntüs, Emm i OS, Endless OS, EnsoOS, Exe GNU/Linux, ExT iX , Fat-

dog64, Fedora Atom ic, Fedora Server, Fedora Workstation , FerenOS, FreeBSD , FreeDOS, Frugalware, G4L, G eckoL inux,

G entoo, GNewSense, GoboL inux, Gparted , G reen ieL inux, GRML, GuixSD , Haiku , Heads, Kali L inux, Kanotix , KaOS,

Knoppix , Kodach i, KolibriOS, Korora, Kubuntu , Kwort, L inux L ite, L inux M int, L iveRaizo, LMDE, Lubuntu , LXLE

OS, Macpup, M ageia , M akuluL inux, M anjaro, M atriux, M auiL inux, M enuetOS, M inerOS, M in iNo, M odicia , Musix , MX

Linux, Nas4Free, Neptune, NetBSD , Netrunner, N ixO s, NST , NuTyX , OpenInd iana, Op enMandriva, op enSUSE , O ra-

cleL inux, OSGeo live, OviOS, Parab ola CLI, Parab ola LXDE, Pardus, Parrot Home, Parrot Security, Parrot Studio , Par-

six , PCLinuxOS, PeachOSI, Pentoo, Pepp erm int, Pepp erm intOS, P inguy, P inguyOS, p lopL inux, PointL inux, Pop!_OS,

PORTEUS, Puppy Linux, PureOS, Q4OS, Qub esOS, Quirky, Raspb erry P i Desktop , ReactOS, Redcore, Rescatux, Reven-

geOS, RoboL inux, Rockstor, ROSA FRESH , Runtu , Sabayon, SalentOS, Salix , Scienti�cL inux, S iduction , S lackware, S lax ,

S liTaz, Solus, SolydK , SolydX , SparkyL inux, Springdale, StressL inux, SubgraphOS, SwagArch , Tails, Tanglu , T iny Core,

Trisquel, TrueOS, TurnKey Linux, Ubuntu , Ubuntu Budgie, Ubuntu Studio , UbuntuKylin , U ruk, VectorL inux, V ineL inux,

VoidL inux, Voyager, VyOS, WattO s, Xubuntu , Zentyal, Zenwalk , Zevenet, Zorin OS

Terminales de Linux en la Web

� https://www.tutorialspoint.com/execute_bash_online.php

� http://www.webminal.org/

� https://bellard.org/jsLinux/

� https://codeanywhere.com/

� https://copy.sh/v86/

� https://www.masswerk.at/jsuix/

� https://linuxcontainers.org/lxd/try-it/

� http://cb.vu/
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Editores BAHS en la Web

� https://www.shellcheck.net/

� https://www.learnshell.org/

� https://www.tutorialspoint.com/execute_bash_online.php

� https://paiza.io/en/projects/new?language=bash

� https://www.jdoodle.com/test-bash-shell-script-online

� http://rextester.com/l/bash_online_compiler

Windows 365 Microsof presentó en julio del 2021 la nueva versión de Win-
dows en la nube que llevará el nombre de Windows 365. Este nuevo servicio
de suscripción, está especialmente dirigido a empresas, que permitirá acceder
a nuestra sesión de usuario desde cualquier equipo (el PC, el Mac, la tableta
o teléfono Android, etc.), pues el Software y el sistema de archivos estarán
alojados en una máquina virtual remota, por lo que la con�-guración, docu-
mentos y herramientas disponibles serán idénticos desde donde accedamos.
Así, desde cualquier navegador (o bien usando la aplicación de Escritorio

Remoto de Windows) podremos acceder a un Windows 10/11 disfrutando
de una experiencia de arranque casi instantáneo, pero esa no será la única
ventaja de esta plataforma. Aún más importante será la posibilidad de contar
con varios �ordenadores�en una misma cuenta, cada uno con distinta potencia
(RAM, núcleos de procesador...) y capacidad de almacenamiento contratada,
según el trabajo que necesitemos llevar a cabo en cada momento.
Microsoft ya ha con�rmado que ofrecerá 12 con�guraciones de Hardware

distintas para sus equipos virtualizados (iniciando en $130 pesos mexicanos
por mes). Así, las empresas podrán �crear PCs�en cuestión de minutos y
asignar cada uno a un empleado, eliminando los inconvenientes que conlleva
el hecho de manejar Hardware físico.
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6 Distribuciones Seguras, Penetración, Inmuta-
bles y IOT

Para muchos, Linux y Mac OS son dos sistemas operativos más seguros que
Windows de Microsoft, pero con todo, hay algunas distribuciones especia-
lizadas de Linux que satisfacen las necesidades de temas relacionados con la
seguridad, pruebas de penetración, análisis forense, auditorías de seguridad,
etc.
Las distribuciones seguras intentan preservar la privacidad y el anoni-

mato, ayudan a utilizar internet de forma anónima y evitar la censura en
prácticamente cualquier lugar y cualquier equipo de cómputo, pero sin dejar
rastro a menos que lo solicites explícitamente.
Las distribuciones para pruebas de penetración ofrecen herramientas para

penetración, análisis forense y auditorías de seguridad en donde se realizan
distintos tipos de tareas que identi�can, en una infraestructura objetivo, las
vulnerabilidades que podrían explotarse y los daños que podría causar un
atacante. En otras palabras, se realiza un proceso de Hacking ético para
identi�car qué incidentes podrían ocurrir antes de que sucedan y, posterior-
mente, reparar o mejorar el sistema, de tal forma que se eviten estos ataques.
Además, las distribuciones anónimas ofrecen niveles adicionales de pri-

vacidad y seguridad y se complementan con las distribuciones para pruebas
de penetración que ofrecen herramientas para penetración y auditorías de se-
guridad (mediante el uso de tecnologías como TOR74, Sandbox75, Firewall76,

74Tor es una red abierta y distribuida que te ayuda a defenderte de una forma de
vigilancia en la red que amenaza tu libertad y privacidad, tus actividades comerciales
con�denciales y relaciones, además de la seguridad gubernamental. Además, te protege
redirigiendo tus comunicaciones alrededor de una red distribuida de retransmisores rea-
lizados por voluntarios alrededor del mundo: lo cual previene que alguien observe tus
comunicaciones a partir de los sitios que visitas, también evita que los sitios en que navegas
obtengan tu ubicación física.
75Sandbox es un mecanismo para ejecutar programas con seguridad y de manera sepa-

rada. A menudo se utiliza para ejecutar código nuevo, o Software de dudosa con�abilidad
proveniente de terceros. Ese entorno aislado permite controlar de cerca los recursos pro-
porcionados a los programas cliente a ejecutarse, tales como espacio temporal en discos y
memoria. Habitualmente se restringen las capacidades de acceso a redes, la habilidad de
inspeccionar la máquina an�trión y dispositivos de entrada entre otros. En este sentido,
el aislamiento de procesos es un ejemplo especí�co de virtualización.
76Un cortafuegos es una parte de un sistema o una red que está diseñada para bloquear el

acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas. Se trata
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herramientas criptográ�cas77, etc.). De ambos tipos de Softwares hay varias
alternativas diferentes, tanto comerciales como de Software libre, por lo que
decidirse por una u otra, en ocasiones puede ser una tarea un tanto compli-
cada. Es por ello que aquí listamos algunas de las distribuciones de Linux
más usadas en la actualidad, apartados con los que cada vez debemos prestar
más atención.
Las distribuciones inmutables garantizan que el núcleo del sistema opera-

tivo permanezca sin cambios. El sistema de archivos raíz de una distribución
inmutable sigue siendo de solo lectura, lo que permite permanecer igual en
varias instancias (por supuesto, puedes cambiar las cosas si así lo deseas, sin
embargo, la capacidad permanece desactivada de forma predeterminada).
Por otro lado, existen versiones de sistemas operativos para el Internet

de las cosas (IOT), estos sistemas operativos están diseñado especí�camente
para funcionar dentro de las limitaciones particulares de los dispositivos de
IoT, que generalmente están limitados en tamaño de memoria, potencia de
procesamiento y capacidad, y están diseñados para permitir una transfer-
encia rápida de datos a través de Internet. Hay varios sistemas operativos
(principalmente basados en Linux) que puedes usar para IoT, pero no te per-
mitirán aprovechar al máximo tu con�guración y esa es la razón por la que
existen distribuciones centradas en IoT.
Algunas de las distribuciones seguras, para penetración e inmutables son

sistemas operativos Live78 diseñados para ser usados desde un CD, DVD,

de un dispositivo o conjunto de dispositivos con�gurados para permitir, limitar, cifrar o
descifrar el trá�co entre los diferentes ámbitos sobre la base de un conjunto de normas y
otros criterios. Los cortafuegos se utilizan con frecuencia para evitar que los usuarios de
internet no autorizados tengan acceso a redes privadas, especialmente intranets.
77El surgimiento de redes de comunicación, en particular de internet, ha abierto nuevas

posibilidades para el intercambio de información. Al mismo tiempo, son cada vez mayores
las amenazas a la seguridad de la información que se transmite. Es necesario entonces,
crear diferentes mecanismos, dirigidos a garantizar la con�dencialidad y autenticidad de
los documentos electrónicos, todo ello es parte de la Criptografía.
78Un Live CD/DVD o USB, más genéricamente Live Distro, es un sistema operativo

almacenado en un medio extraíble, tradicionalmente un CD/DVD o USB (de ahí sus
nombres), que puede ejecutarse directamente en una computadora.
En la historia más reciente de Linux, las llamadas distribuciones Live Distro se han

vuelto muy populares porque le permiten probar una distribución de Linux sin siquiera
instalarla en el equipo. Esto es excelente porque no tiene todas las molestias de volver
a particionar el disco o instalarlo sobre su sistema operativo (Windows/Mac OS). Sim-
plemente puede colocar el CD/DVD o USB para una distribución en vivo e iniciar la
computadora desde ahí. Por lo general, obtiene la mayor parte de la funcionalidad princi-
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memoria USB o máquina virtual independientemente del sistema operativo
original de la computadora.

6.1 Distribuciones de GNU/Linux «Seguras»

Tails (https://tails.boum.org/)
Para muchos esta es la primera opción a la hora de buscar una solución de

seguridad en Linux. También conocida como «The Amnesic Incognito Live
System» , esta es una distribución basada en Debian GNU/Linux . Es un
proyecto de código abierto que se publicó por primera vez hace 8 años y que
redirige todo el trá�co Web a través de Tor logrando la privacidad a través
del anonimato. Además, almacena todo en la RAM y evita el uso del disco
duro, por lo que borra todo una vez se apaga. La imagen tiene un tamaño
menor de 1.2 GB y necesita al menos 2 GB de RAM en un equipo de 64 bits,
se puede usar en formato Live, como máquina Virtual o bien instalarse en
una USB, DVD o en el disco duro del equipo.

Septor (https://septor.sourceforge.io)
Es un sistema operativo que proporciona a los usuarios un entorno infor-

mático perfecto para navegar por internet de forma anónima. Septor pro-
porciona a los usuarios una distribución estable y con�able que se basa en

pal de la distribución, por lo que realmente puede evaluar si la distribución es para usted
antes de elegir instalarla de verdad.
Normalmente, una versión Live viene acompañado de un par de aplicaciones. Algunos

Live CD/DVD o USB incluyen una herramienta que permite instalarlos en el disco duro.
Otra característica es que por lo general no se efectúan cambios en la computadora uti-
lizada.
Para usar una versión Live es necesario obtener uno (muchos de ellos distribuyen li-

bremente una imagen ISO que puede bajarse de Internet y grabarse en disco/USB) y
con�gurar la computadora para que arranque desde la unidad lectora, reiniciando luego la
computadora con el disco en la lectora o USB, con lo que el que el sistema Live se iniciará
manualmente.
Uno de los mayores inconvenientes de este sistema es el mal uso de una gran cantidad

de memoria RAM, una parte para su uso habitual y otra para funcionar como el disco
virtual del sistema. En el arranque, se le pueden dar distintos parámetros para adaptar
el sistema a la computadora, como la resolución de pantalla o para activar o desactivar la
búsqueda automática de determinado Hardware.
Otro inconveniente es el rendimiento de la Live Distro, pues la velocidad de transferencia

de las unidades lectoras CD/DVD o USB es muy inferior a la de los discos duros. Una vez
instalada en la computadora se apreciará la velocidad real de la distribución.
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Debian GNU/Linux y funciona en una amplia gama de computadoras, usa
un escritorio KDE Plasma personalizado y tecnologías Tor. Esta distribución
es similar a Tails y se puede usar en vivo directamente desde una unidad
Flash USB, máquina virtual o instalarla localmente.

Whonix (https://www.whonix.org/)
Es una distribución que se basa en Debian GNU/Linux y consta de dos

máquinas virtuales, una es Tor Gateway que se ejecuta en Debian GNU/Linux,
mientras que la otra es una Workstation. Whonix se instala en un sistema
operativo Host proporcionado por el usuario que puede ser Linux, Windows,
MacOS o Qubes OS. Así al utilizar la red abierta y distribuida de trans-
misión de Tor, Whonix echa abajo las posibilidades de vigilancia de la Red.
Además, y por motivos de seguridad, hace todo lo posible para ocultar nues-
tra dirección IP real.

Qubes OS (https://www.qubes-os.org/)
Se conoce como uno de los sistemas operativos más seguros del mundo

y se basa en realizar la virtualización mediante el «hipervisor Xen» -un
hipervisor imita el Hardware y permite ejecutar varias máquinas virtuales
simultáneamente-. El entorno de usuario de Qubes OS podría ser Fedora,
Debian, Whoix o Windows y, al igual que Tails. Así mismo utiliza diferentes
dominios para separar los niveles de con�anza, por ejemplo, un dominio de
trabajo, un dominio para el ocio, etc.; los cuales se ejecutan en diferentes
máquinas virtuales, esta versión requiere un mínimo de 16 GB de RAM.

Subgraph OS (https://subgraph.com/)
Nos encontramos con un sistema operativo seguro basado en Debian

GNU/Linux que promete proporcionar una experiencia digital anónima. Ha
sido diseñado para evitar diferentes ataques de Malware, es capaz de ser una
plataforma de comunicación segura además de proporcionar una interfaz de
usuario muy sencilla.

Discreete Linux (https://www.privacy-cd.org/)
En este caso nos encontramos con un proyecto de Software libre que puede

ser utilizado por cualquier persona que desee llevar una vida digital anónima
también basado en Debian GNU/Linux. Además, protege a sus usuarios
contra los ataques de vigilancia accionados por troyanos. Es una de las
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alternativas más adecuadas para los usuarios que no tienen un conocimiento
muy profundo de estos sistemas pero que consideran la seguridad en internet
como su principal preocupación. Hace uso de cifrados y entornos aislados
para proporcionar un entorno de trabajo seguro. Así mismo no utiliza los
discos duros internos del equipo, ya que almacena todos sus datos en la
memoria RAM o en una unidad de disco USB externa.

Kodachi (https://www.digi77.com/linux-kodachi/)
Es un sistema operativo centrado en la seguridad y basado en Debian

GNU/Linux cuyo objetivo es proporcionar una experiencia informática se-
gura. Ponerlo en marcha es muy sencillo y no necesita demasiado tiempo,
ya que permite la opción de arrancar desde el Hardware del PC, o desde
una unidad USB externa para mayor seguridad. Hace uso de elementos tales
como una conexión VPN activa, el servicio TOR y DNScrypt con el que
garantiza un buen nivel de privacidad. Además, todo el sistema operativo se
ejecuta desde la memoria RAM del equipo, por lo que después de apagado
no queda ningún rastro de actividad.

Tens (https://www.spi.dod.mil/lipose.htm)
También conocido como Trusted End Node Security, este sistema es

distribuido y desarrollado por el Departamento de Defensa de los Estados
Unidos. Se basa en Arch Linux y puede ejecutarse en cualquier equipo con
tecnología Intel. Sólo arranca desde la RAM y viene cargado con un asis-
tente de cifrado, un Software de cifrado simple y potente para la protección
de nuestra información con�dencial.

Tin Hat (https://sourceforge.net/projects/tinhat/)
Esta propuesta es una derivación de Gentoo y es un sistema operativo

seguro que se ejecuta en su totalidad en la RAM del equipo, por lo que no
monta ningún sistema de archivos directamente en el dispositivo de arranque,
evitando así la posibilidad de dejar expuesto cualquier dato. Como era de
esperar, podremos arrancarlo desde un CD o desde una unidad �ash USB.
Puede ejecutarse tanto en arquitecturas de Hardware de 32 como de 64 bits
y es recomendable tener conocimientos previos de Gentoo Linux.

IprediaOS (https://www.ipredia.org/os/)
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Para empezar diremos que I2P es una capa de comunicación P2P anónima
que se crea utilizando herramientas de código abierto, algo en lo que se basa
IprediaOS, ya que orienta todo su trá�co a través de I2P y se asegura de que
toda su actividad Online no pueda ser interceptada por terceros. Así hace
uso de múltiples capas de cifrado y cabe mencionar que la red I2P es una red
dinámica y distribuida.

Alpine Linux (https://alpinelinux.org/)
Es una distribución diseñada principalmente para los usuarios avanzados

que valoran la seguridad, la e�ciencia de recursos y la simplicidad. En un
principio parte como bifurcación del proyecto LEAF aunque, a diferencia de
este, Alpine mejora las características de seguridad y cuenta con un Kernel
más actual. Su funcionamiento se centra en la privacidad, por lo que utiliza
su propio sistema de gestión de paquetes.

Openwall (https://www.openwall.com/Owl/)
Es una pequeña distribución de Linux con seguridad mejorada (SELinux)

para servidores, dispositivos y dispositivos virtuales. A diferencia de otras
distribuciones, el uso de SELinux por parte de Openwall evita que se incor-
pore Software vulnerable a la distribución, en lugar de depender de parches
para remediar vulnerabilidades de seguridad conocidas o características dise-
ñadas para disminuir el impacto de los errores de seguridad. Mediante el uso
del marco SELinux, Openwall eclipsa a la mayoría de sus contrapartes más
grandes en este sentido.

6.2 Distribuciones de GNU/Linux «Para Penetración»

Realizar pruebas de penetración, análisis forense y auditorías de seguridad
resulta ser una tarea compleja e involucra un proceso en donde se realizan
distintos tipos de tareas que identi�can, en una infraestructura objetivo, las
vulnerabilidades que podrían explotarse y los daños que podría causar un
atacante. En otras palabras, se realiza un proceso de Hacking ético para
identi�car qué incidentes podrían ocurrir antes de que sucedan y, posterior-
mente, reparar o mejorar el sistema, de tal forma que se eviten estos ataques.
Para realizar una prueba de penetración de forma profesional, es nece-

sario sumar a los conocimientos de Hacking ético, otros aspectos fundamen-
tales como: programación, metodologías, documentación, entre otros. No
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obstante, esos aprendizajes suelen venir una vez que se conocen y se saben
utilizar muchas herramientas que son parte del proceso de pruebas de pene-
tración. Las siguientes herramientas se deben conocer, instalar y probar para
dar los primeros pasos en este "arte".

Kali Linux (https://www.kali.org)
Es una distribución para pruebas de penetración estándar de la indus-

tria. Es una de las distribuciones más populares entre Pentesters, Hackers
éticos e investigadores de seguridad en todo el mundo y contiene cientos de
herramientas para el trabajo forense, esta distribución es basada en Debian
GNU/Linux.

Parrot OS (https://parrotlinux.org)
Puede verse como un laboratorio totalmente portátil para una amplia

gama de operaciones de seguridad cibernética, desde pruebas de penetración
hasta ingeniería inversa y análisis forense digital, pero esta distribución basada
en Debian GNU/Linux también incluye todo lo que necesita para proteger
sus datos y desarrollar su propio Software.

BlackArch Linux (https://blackarch.org)
Esta popular distribución de pruebas de penetración proviene de Arch

Linux y contiene más de 2,400 herramientas de penetración y análisis forense
diferentes, lo que le permite usar lo que necesite sin tener que descargar
nuevas herramientas.

BackBox (https://www.backbox.org/)
Es una distribución de Linux basada en Ubuntu destinada a ayudar a

Hackers éticos y probadores de penetración en evaluaciones de seguridad.
BackBox OS está diseñado con el objetivo de ser más rápido, fácil de operar
y tener un entorno de escritorio mínimo. La ventaja clave de BackBox es que
sus propios repositorios de software se actualizan a intervalos regulares para
mantener la distribución estable y popular para las operaciones del mundo
real.

DEFT Linux (http://www.linuxandubuntu.com/home/deft-linux-a-linux-
distribution-for-computer-forensics)
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DEFT (Digital Evidence and Forensics Toolkit) se basa en GNU Linux
y DART (Digital Advanced Response Toolkit), un sistema forense que com-
prende algunas de las mejores herramientas para la respuesta forense y de
incidentes. DEFT Linux está especialmente diseñado para llevar a cabo ta-
reas forenses y se ejecuta en vivo en los sistemas sin alterar el disco duro
o cualquier otro medio de almacenamiento. Se compone de más de 100 he-
rramientas forenses y de piratería de alta cali�cación.

Network Security Toolkit (https://www.networksecuritytoolkit.org)
El Network Security Toolkit (NST), basado en Fedora, es una versión

Live que consta de las 125 principales herramientas de seguridad de código
abierto proporcionadas por insecure.org para validar la seguridad de la red,
pruebas de penetración, diagnósticos de red y monitoreo del día. El objetivo
principal detrás del desarrollo de NST es proporcionar a los administradores
de red/sistemas un conjunto combinado de herramientas de seguridad de
código abierto para llevar a cabo operaciones como análisis de trá�co de red,
detección de intrusos, escaneo de red y parches de seguridad.

Gnoppix (https://blog.desdelinux.net/gnoppix/)
Gnoppix es una distribución basada en Kali Linux Rolling diseñada para

pruebas de penetración e ingeniería inversa con foco en Aplicaciones Web y
obtención de acceso. Está optimizada para proteger tus derechos digitales.
Pero, aunque esta centrada en la seguridad, también puede utilizarse como
un escritorio normal.

6.3 Distribuciones de GNU/Linux «Inmutables»

Una distribución inmutable garantiza que el núcleo del sistema operativo
permanezca sin cambios. El sistema de archivos raíz de una distribución
inmutable sigue siendo de solo lectura, lo que permite permanecer igual en
varias instancias. Por supuesto, puedes cambiar las cosas si así lo deseas. Sin
embargo, la capacidad permanece desactivada de forma predeterminada.

¿Cómo es útil? Tradicionalmente, existían distribuciones inmutables
para permitir pruebas más sencillas y desarrollo de Software basado en con-
tenedores. Además, la inmutabilidad le brinda mayor seguridad y actualiza-
ciones con�ables para su sistema operativo. En aquel entonces, el enfoque
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en dichas funciones se limitaba a las distribuciones dirigidas a profesionales
y desarrolladores. Ahora se está incorporando para usuarios de escritorio
diarios.

Distrobox (https://github.com/89luca89/distrobox)
esta herramienta permite instalar y ejecutar rápidamente cualquier dis-

tribución de Linux en un contenedor y garantizar su integración con el sistema
principal. El proyecto proporciona un complemento sobre Docker, Podman
o Lilipod, y se distingue por la máxima simpli�cación del trabajo y la in-
tegración del entorno de ejecución con el resto del sistema. Para crear un
entorno con una distribución diferente, basta con ejecutar un solo comando
distrobox-create, sin pensar en las sutilezas.

RlxOS (https://rlxos.dev/)
se enorgullece de haber sido creado desde cero como una distribución de

Linux independiente para tener un mejor control sobre el núcleo y las partes
funcionales. Al ser inmutable, sigue un enfoque de lanzamiento continuo para
que los usuarios no necesiten reinstalarlo cada vez que haya una actualización
importante. Las características clave incluyen: Inmutabilidad, Aprovecha
Ostree, Se centra en la privacidad, Soporte nativo Flatpak

carbonOS (https://carbon.sh/)
carbonOS es una distribución independiente de Linux. Se centra en pro-

porcionar una experiencia de usuario perfecta con tecnología sólida en su nú-
cleo. Se necesita un enfoque que priorice Flatpak y contenedores. carbonOS
también tiene como objetivo proporcionar actualizaciones seguras del sis-
tema y arranque veri�cado como algunas características que no ofrecen todas
las distribuciones atómicas. Además de sus características únicas, también
quiere centrarse en brindar una excelente experiencia de escritorio GNOME.

Silverblue (https://fedoraproject.org/silverblue/)
Silverblue es una variante de Fedora Workstation con inmutabilidad. Es

una de las distribuciones inmutables más populares que existen. La inter-
faz de usuario y la experiencia permanecen sin cambios con respecto a una
versión típica de Fedora Workstation. Siempre que tenga una nueva ver-
sión de Fedora, espere también una nueva versión de Silverblue. Fedora
Silverblue tiene como objetivo ofrecer una experiencia estable que sea útil
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para realizar pruebas y desarrollar software basado en contenedores. Siem-
pre puedes volver a la versión anterior del sistema operativo si algo sale mal
después de una actualización.

Flatcar Container Linux (https://github.com/�atcar/Flatcar)
Flatcar es una distribución de Linux creada por la comunidad y adap-

tada a cargas de trabajo de contenedores, como su nombre indica. Obtiene
una imagen mínima del sistema operativo que incluye solo las herramien-
tas necesarias para ejecutar contenedores, sin administrador de paquetes y
sin problemas de con�guración. Si desea tener una infraestructura con�able
para sus contenedores, Flatcar puede ser una buena opción que sea escalable,
segura y simple al mismo tiempo. Explore más sobre esto en su página de
GitHub.

NixOS (https://nixos.org/)
NixOS es una de las distribuciones de Linux más avanzadas disponibles.

Pero si desea inmutabilidad y un montón de ventajas como recuperación sen-
cilla, administrador de paquetes sólido, etc., NixOS debería ser una excelente
elección. No se preocupe, si no conoce NixOS, puede explorar nuestra serie
NixOS para aprender y con�gurarlo.

GUIX (https://guix.gnu.org/)
GUIX es similar a NixOS (más o menos) y está diseñado para usuarios

avanzados que desean actualizaciones con�ables y un buen control sobre sus
sistemas. Si es un nuevo usuario de Linux, no debe esperar que sea su contro-
lador diario. Por lo tanto, es posible que desees consultar su documentación
para explorarla y comenzar.

openSUSE MicroOS (https://microos.opensuse.org/)
openSUSE MicroOS está diseñado para servidores donde es necesario im-

plementar contenedores o trabajar con �ujos de trabajo automatizados. Se
basa en actualizaciones transaccionales que utilizan btrfs con instantáneas,
lo que ayuda a guardar el historial del sistema de archivos sin ocupar mucho
espacio de almacenamiento. En general, MicroOS es una opción escalable,
con�able y segura para los usuarios de servidores.
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Vanilla OS (https://vanillaos.org/)
Vanilla OS es un participante bastante nuevo en el espacio de la inmutabi-

lidad. Sin embargo, logró causar sensación con su lanzamiento y luego cambió
a una base Debian, abandonando Ubuntu justo después de su primer lanza-
miento estable. Su objetivo es proporcionar una experiencia de escritorio
fácil de usar con con�abilidad y características inmutables.

Bottlerocket (https://aws.amazon.com/bottlerocket/)
Bottlerocket es un sistema operativo de código abierto basado en Linux

creado por AmazonWeb Services para ejecutar contenedores en su plataforma.
A diferencia de otras opciones, su uso se limita a AWS. Garantiza que los
clientes que utilizan los servicios de AWS tengan una sobrecarga de manten-
imiento mínima y puedan automatizar sus �ujos de trabajo sin problemas.
Solo puede utilizarlo como imagen de máquina de Amazon (AMI) cuando
crea una Amazon Elastic Compute Cloud (EC2).

blendOS (https://blendos.co/)
blendOS es una distribución interesante en desarrollo que tiene como ob-

jetivo ofrecer todo lo bueno de otras distribuciones. En otras palabras, puede
instalar cualquier paquete en la distribución (RPM, DEB, etc.) mientras ob-
tiene la inmutabilidad y con�abilidad de actualización que cabría esperar.

Talos Linux (https://www.talos.dev/)
Talos Linux es otra distribución de Linux única, diseñada para Kuber-

netes. Talos Linux es una opción intrigante para los usuarios/desarrolladores
de la nube. Es una opción segura, inmutable y mínima que admite platafor-
mas en la nube, bare metal y plataformas de virtualización. También puedes
iniciar fácilmente un clúster de Talos dentro de Docker. El sistema opera-
tivo se ejecuta en la memoria desde un SquashFS, lo que deja todo el disco
primario a Kubernetes.

Endless OS (https://www.endlessos.org/os)
Endless OS es una distribución de Linux basada en Debian. A diferen-

cia de cualquier otra distribución basada en Debian (por ejemplo, Ubuntu),
Endless OS presenta un diseño robusto con inmutabilidad en su núcleo para
garantizar que la actualización de un paquete no dañe el sistema.
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6.4 Distribuciones de GNU/Linux para el «Internet
de las Cosas»

Un sistema operativo de Internet de las cosas (IOT) es cualquier sistema
operativo diseñado especí�camente para funcionar dentro de las limitaciones
particulares de los dispositivos de IoT, que generalmente están limitados en
tamaño de memoria, potencia de procesamiento y capacidad, y están diseña-
dos para permitir una transferencia rápida de datos a través de Internet.
Hay varios sistemas operativos (principalmente basados en Linux) que

puedes usar para IoT, pero no te permitirán aprovechar al máximo tu con-
�guración y esa es la razón por la que existen distribuciones centradas en
IoT.

Zephyr (https://www.zephyrproject.org/)
Zephyr es un sistema operativo pequeño, escalable, de código abierto y

en tiempo real (RTOS) para dispositivos conectados, que proporciona mo-
dularidad que permite a los desarrolladores optimizar el sistema para un uso
especí�co. Admite múltiples arquitecturas y ofrece funciones como Blue-
tooth, LoRa y NFC. Está diseñado para ser fácil de usar y e�ciente, con una
pequeña huella de memoria y bajo consumo de energía. También incluye una
serie de características que lo hacen adecuado para dispositivos IoT, como
soporte para redes, seguridad y administración de energía.

Ubuntu Core (https://ubuntu.com/core)
Ubuntu Core es una versión robusta de la distribución más popular de

Linux, Ubuntu, diseñada especialmente para grandes implementaciones de
contenedores y dispositivos de Internet de las cosas. Fue creado por Cano-
nical para utilizar el mismo kernel, Software del sistema y bibliotecas que
Ubuntu, pero en una escala mucho menor, y se utiliza para alimentar robots,
puertas de enlace, señales digitales, etc. Está diseñado para proporcionar
a los usuarios un Linux integrado seguro para dispositivos IoT. Todos sus
aspectos se veri�can para mantener paquetes inmutables y �rmas digitales
persistentes. También es mínimo y está preparado para la empresa.

RIOT (https://www.riot-os.org/)
RIOT es un sistema operativo gratuito, amigable y de código abierto

diseñado para trabajar con dispositivos IoT con el objetivo de implementar
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todos los estándares abiertos relevantes que admitan conexiones IoT seguras,
duraderas y respetuosas con la privacidad. Las características de RIOT in-
cluyen un tamaño mínimo de RAM y ROM de ~1,5 kB y ~5 kB, soporte
completo para C y C++, subprocesos múltiples, modularidad y MCU sin
MMU.

OS Fuchsia (https://fuchsia.dev/)
OS Fuchsia es un sistema operativo en tiempo real con capacidad de

código abierto creado por Google para dispositivos de Internet de las cosas.
A diferencia de dos de los productos más queridos de Google, Chrome y
Android, que se basan en el Kernel de Linux, Fuchsia OS se basa en el kernel
Zircon. Se entrega con Node.js, que permite la compatibilidad con JavaScript
y se espera que pueda ejecutarse en dispositivos AMD, así como en teléfonos
y tabletas con capacidad para ejecutar aplicaciones de Android.

Embedded Linux (https://ubuntu.com/embedded)
Embedded Linux es un término utilizado para describir la última ge-

neración de sistemas operativos Linux integrados, que se basa en la distribu-
ción Ubuntu Core y presenta una serie de mejoras con respecto a versiones
anteriores, que incluyen: Está diseñado para ser más liviano y e�ciente, lo
que lo hace ideal para dispositivos con recursos limitados, construido sobre
una arquitectura modular, lo que facilita la personalización y actualización
del sistema operativo, creado sobre una base segura, con funciones como
AppArmor y Seccomp para proteger los dispositivos de los ciberataques, dis-
eñado para ser nativo de la nube, lo que facilita el desarrollo, implementación
y administración de aplicaciones en dispositivos integrados.

Fedora IoT (https://fedoraproject.org/iot/)
Fedora IoT es una variante del sistema operativo Fedora, diseñada para

dispositivos IoT que proporciona una plataforma robusta, segura y de código
abierto para la informática de punta, lo que garantiza actualizaciones cons-
tantes y un sólido apoyo de la comunidad. Con su diseño modular, Fedora IoT
simpli�ca la administración de dispositivos, lo que lo convierte en una opción
ideal para desarrolladores y empresas que se aventuran en el ecosistema de
Internet de las cosas.

Windows para IoT (https://developer.microsoft.com/en-us/windows/iot/)
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Windows para IoT representa el esfuerzo de Microsoft por hacerse un lu-
gar en el �oreciente panorama de Internet de las cosas (IoT). Especí�camente
diseñada para dispositivos IoT, esta plataforma ofrece a los desarrolladores
y empresas un medio para crear soluciones inteligentes e interconectadas con
un marco familiar de Windows. La plataforma se divide principalmente en
dos ediciones principales, Windows 10 IoT Core y Windows 10 IoT Enter-
prise, y se puede integrar perfectamente con Azure IoT Suite, la solución en
la nube de Microsoft para IoT, proporcionando una solución de extremo a
extremo para las empresas.

6.5 Otras Distribuciones Útiles

Existe una gran variedad de distribuciones Live de Linux (The LiveCD
List https://livecdlist.com/) que permiten hacer una gran cantidad de cosas
útiles, a continuación damos una lista de algunas de ellas:

� KNOPPIX (http://www.knoppix.org/)

� GNOME Partition Editor (https://gparted.org/)

� System Rescue (https://www.system-rescue.org)

� Parted Magic (https://partedmagic.com/)

� Ultimate Boot (https://www.ultimatebootcd.com/)

� Super Grub2 (https://www.supergrubdisk.org/)

� Rescatux (https://www.supergrubdisk.org/rescatux/)

� Rescue (https://en.altlinux.org/Rescue)

� Ddrescue (https://www.gnu.org/software/ddrescue/)

� INSERT (http://www.inside-security.de/insert.html)

� Boot-repair (https://sourceforge.net/p/boot-repair/home/Home/)

� Rescuezilla (https://rescuezilla.com/)

� Clonezilla (https://clonezilla.org/)
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� Redo Backup (ww12.redobackup.org)

� Mondo Rescue (www.mondorescue.org)

� Live Wi�slax (https://www.wi�slax.com/)

� Puppy Linux (http://puppylinux.com/)

� Tiny Core Linux (http://tinycorelinux.net/)

� Debian GNU/Linux Live (https://www.debian.org/CD/live/)

� Ubuntu (https://ubuntu.com/)
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7 Consideraciones y Comentarios Finales

Los paquetes comerciales -de Software privativo- en general proveen un am-
biente integrado de trabajo ideal para las empresas de todo tipo, pero además
puede ser usado en la preparación de estudiantes para aplicar sus conocimien-
tos al egresar en las diversas áreas de las carreras universitarias, esto les per-
mite laborar en empresas pequeñas, medianas y grandes con un mínimo de
capacitación técnica adicional.
En un mercado tan competitivo como el actual, las organizaciones ac-

tuales focalizan sus recursos en las estrategias más adecuadas para conducir
a la compañía hacia el éxito. Los paquetes comerciales y los incipientes paque-
tes de Software libre pueden ayudar a conseguir este objetivo, completando
la inversión ya realizada en sistemas operacionales.
Pero el hecho de que las organizaciones actuales, manejan una gran can-

tidad de información, la cual puede o no estar dispersa en sus múltiples sis-
temas operacionales, requiere usar paquetes que tengan integrado el manejo
de las grandes bases de datos distribuidas o centralizadas, esta integración
ofrece bene�cios adicionales.
Por otro lado, notemos que, una vez que un producto de Software libre ha

empezado a circular, rápidamente está disponible a un costo muy bajo. Al
mismo tiempo, su utilidad no decrece. El Software libre, en general, podría
ser considerado un bien de uso inagotable, tomando en cuenta que su costo
marginal es pequeño y que no es un bien sujeto a rivalidad (la posesión del
bien por un agente económico no impide que otro lo posea).
Puesto que el Software libre permite el libre uso, modi�cación y redis-

tribución, a menudo encuentra un hogar entre usuarios para los cuales el
coste del Software no libre es a veces prohibitivo, o como alternativa a la
piratería (véase 8.5). También es sencillo modi�carlo localmente, lo que per-
mite que sean posibles los esfuerzos de traducción a idiomas que no son
necesariamente rentables comercialmente.
La mayoría del Software libre se produce por equipos internacionales que

cooperan a través de la libre asociación. Los equipos están típicamente com-
puestos por individuos con una amplia variedad de motivaciones, y pueden
provenir tanto del sector privado, del sector voluntario o del sector público.
En México el Software libre nació en las Universidades y los Centros de

Investigación. Es por eso que, desde hace cuatro décadas, los estudiantes
y los profesores usan Software libre para �nes didácticos y de investigación.
Las universidades suelen optar por el uso de Software libre en vez de utilizar
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Software privativo porque satisface de una mejor manera sus necesidades de
cómputo, dada su naturaleza de apertura del código y la libertad de compartir
los resultados obtenidos. De forma colateral, no se tienen gastos adicionales
derivados del pago de licenciamientos.
Computólogos, físicos, químicos, matemáticos, otros profesionistas y cien-

tí�cos utilizan Software libre como herramienta de investigación y creación.
Un claro ejemplo de ello es la llamada Delta Metropolitana, que es una red
de supercomputadoras que están en varios puntos de la Ciudad de México,
en el CINESTAV, el IPN, la UAM y la UNAM. Esa red de supercómputo uti-
liza Software libre para consolidar sus recursos, hacer investigación y generar
conocimiento.
Por otro lado, dadas las características del Software de código cerrado, un

usuario común ignora absolutamente el contenido del mismo y por tanto si
existe dentro de las líneas del código alguna amenaza contra su equipo o su
información, el usuario no sólo tiene prohibido el intentar eliminar o cambiar
esa parte del código sino que puede ser perseguido por la ley por el hecho de
intentar conocer si existe tal amenaza en dicho Software.
Además, en una sociedad de la información, el Software se ha convertido

en una herramienta importante de productividad y una licencia de Software
privativo constituye un acuerdo o contrato entre dos sujetos jurídicos que vo-
luntariamente acuerdan las condiciones de uso de un programa, pero el costo
económico de dicha licencia es cada vez más alto y en el caso de instituciones
educativas, gubernamentales y sociedades civiles es en la mayoría de los casos
-por decir lo menos- prohibitivo.

Hace un tiempo, en varios periódicos de circulación nacional (véase [21])
fue publicado el siguiente anuncio:

El Instituto Mexicano de la Propiedad Industrial (IMPI) anunció
que en las próximas semanas dará inicio una serie de clausuras a
negocios que utilicen Software licenciado de manera ilegal; esto
como parte del acuerdo que tiene la dependencia con The Software
Alliance (BSA) desde el 2002, el cual busca fomentar el uso de
programas informáticos legales y disminuir el índice de piratería
en el país.

De acuerdo a la BSA, el porcentaje de Software ilegal utilizado
en el territorio aún se ubica en un 56 por ciento, cifra considera-
blemente menor a lo visto en el 2005, cuando el número ascendía
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a más del 65 por ciento. Sin embargo, México continúa siendo
uno de los mayores compradores de piratería a nivel mundial, y
lo que se busca con este tipo de acciones en el 2013 es disminuir,
al menos, un punto porcentual.

"Si como consecuencia de una visita de inspección completa se
encuentra la existencia de Software ilegal, se procede a la sanción.
En el 2012 incrementaron hasta un 200% las sanciones por el
uso ilegal de Software", dijo Kiyoshi Tsuru, director general en
México de la BSA.

Aquí es donde algunos se preguntarán, ¿y qué autoridad tiene
The Software Alliance para ejecutar estas determinaciones? Pese
a que cuenta con el apoyo de empresas como Microsoft, Apple,
Autodesk, Adobe, Aveva, AVG, CISCO, Dell, Hewlett Packard,
IBM, SAP y Symantec, lo cierto es que la BSA no puede clausurar
legalmente ningún negocio. La verdadera autoridad llega en su
acuerdo con el IMPI, el cual sí tiene las facultades para aplicar
sanciones.

Además, la UNAM, desde junio 9 del 2009 �rmó un acuerdo (véase [22]):

Con el objetivo de fomentar la cultura de la legalidad en lo que
se re�ere al uso del Software entre los estudiantes, la Universidad
Nacional Autónoma de México y la Business Software Alliance
(BSA) �rmaron un convenio general de colaboración.

Mediante este acuerdo, se promoverá el uso ético de las tec-
nologías de la información y comunicación, y se compartirán cono-
cimientos en materia de propiedad intelectual y Software, a �n
de apoyar el desarrollo y explotación de bienes digitales en la
UNAM, así como de�nir programas para contribuir al avance de
un mundo digital seguro, informaron ambas organizaciones en un
comunicado.

El secretario general de la máxima casa de estudios, Sergio M.
Alcocer Martínez de Castro, reconoció que la UNAM necesita
hacer un esfuerzo en el ámbito institucional y en cada una de
las entidades que la conforman, para brindar educación a sus
alumnos, profesores y trabajadores en este campo.
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�Se pretende�, destacó, �que el convenio sea operativo y que se
desarrolle en cada una de las entidades con la impartición de
cursos y capacitación y en una rendición de cuentas para que el
Software que se utilice sea legal�.

El funcionario reconoció a los miembros de Business Software
Alliance en Latinoamérica, y apuntó que la Universidad Nacional
hará lo necesario para facilitar el uso responsable, ético y seguro
del Software.

Informó también que ambas partes se reunirán seis meses des-
pués del inicio de este convenio de colaboración para analizar los
avances.

En tanto, el director General de BSA-México, Kiyoshi Tsuru Al-
berú, resaltó que con la �rma de este convenio podrán impulsar
un plan conjunto relacionado con alta tecnología, ética y legalidad
�Estamos seguros que en el mediano plazo se tendrán resultados
importantes y se podrá hacer la diferencia�, señaló.

Por su parte, el abogado general, Luis Raúl González Pérez, co-
mentó que la UNAM busca difundir estos valores entre su co-
munidad, y llegar especialmente a los estudiantes que inician el
bachillerato, porque desde edad temprana es importante fomentar
la cultura de la legalidad.

Ante este escenario, una alternativa viable podría ser optar por el Soft-
ware libre, aunque, pese a su incipiente desarrollo es seguro que en un futuro
podría alcanzar a suplir todas las necesidades básicas de los usuarios, dejando
la adquisición de paquetes especializados sólo para los cursos avanzados que
justi�que el uso de Software privativo.

7.1 El Cómputo en Instituciones Educativas

Hace algunos años la disposición de un equipo de cómputo por cada estu-
diante era algo difícil de satisfacer para las instituciones educativas. Ahora,
las cosas son distintas, cada vez más estudiantes disponen y tienen acceso a
dispositivos de cómputo -computadoras de escritorio, portátiles, tabletas, y
teléfonos inteligentes- que en principio pareciera que permitirían satisfacer la
creciente demanda de recursos computacionales de los estudiantes.
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Pero una computadora requiere de un sistema operativo además de los
diversos paquetes de Software -que estén disponibles para esa versión del
sistema operativo- que permitan resolver los problemas para los cuales usa el
equipo de cómputo. Aquí es donde empiezan los problemas para los usuarios
de equipos de cómputo, puesto que hay una gran cantidad de equipos de
cómputo con diversas tecnologías y recursos que soportan alguna versión de
sistema operativo acorde a los recursos computacionales del equipo adquirido
que no necesariamente soportan a todos y cada uno de los programas de
cómputo que el usuario requiere.
Ante la creciente necesidad de programas de cómputo podríamos pensar

en que cada usuario que requiera hacer uso de ellos tenga acceso a un equipo
de cómputo adecuado, conjuntamente con el sistema operativo que lo soporte.
Pero esto dista mucho de la realidad, puesto que la gran mayoría de los
usuarios no pueden hacer esos gastos y menos una institución educativa y
sus respectivos estudiantes.

¿Entonces qué opciones tenemos para satisfacer la creciente de-
manda de recursos computacionales?

� Por un lado, si ya disponemos de un equipo de cómputo con su respec-
tivo sistema operativo, entonces hacer uso de sólo aquellos programas
de cómputo que nuestro equipo soporte, teniendo cuidado de no instalar
programas de cómputo antagonistas.

� Otra opción es, si ya disponemos de un equipo de cómputo, entonces
tener dos o más versiones de sistema operativo que permitan instalar
una mayor diversidad de programas de cómputo y tener el cuidado de
no instalar programas de cómputo incompatibles. Así, dependiendo de
nuestras necesidades podemos hacer uso de uno u otro sistema opera-
tivo y sus respectivos programas.

� La opción más viable, es una que conjugue las dos anteriores. Pero
además, podríamos emular Hardware del que no disponemos mediante
el uso de máquinas virtuales, escritorios remotos y virtuales que nos
permitirían en un sólo equipo de cómputo usar simultáneamente diver-
sos sistemas operativos para distintas arquitecturas y sus respectivos
programas que ahora es posible instalar en las máquinas virtuales pro-
gramas de cómputo incompatibles de forma aislada unos de otros.
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Usando esta última opción es posible satisfacer en un sólo equipo de cóm-
puto una gran variedad de necesidades computacionales. Esto permite que
a nivel de usuario (estudiante, ayudante y profesor) o institución educativa,
el equipo de cómputo usando Software de virtualización pueda proporcionar
un marco que permita satisfacer las diversas y crecientes necesidades com-
putacionales. Pero hay que notar que aún esta opción no está exenta de
problemas legales y técnicos, pero en principio es una opción viable para la
gran mayoría de los usuarios y la institución educativa.
Tomando esto en cuenta, es viable tener una cantidad adecuada de pa-

quetes de cómputo, que permitieran satisfacer las necesidades especializadas
de la gran mayoría de los cursos y estos estar instalados en aquellos espa-
cios en los cuales se asignarían los cursos, además de las áreas comunes de
cómputo en la que los estudiantes requiriesen hacer uso de dichos paquetes.
Además, de proporcionar un mecanismo para que los profesores y ayudantes
que requieran enseñar algo con alguna versión privativa que no se disponga,
sea implementada -en medida de lo posible- en los paquetes disponibles.
Pero hay que hacer notar, que no todas aquellas funciones que hace una

versión particular de un paquete, es posible hacerlas con otras versiones o pa-
quetes alternativos. Esto es muy común con ciertas actividades especializadas
-al hacer cálculo simbólico, cálculo numérico, manejo de datos y trabajar en
entornos de desarrollo-. Ello implicaría, por un lado restringir el Software
instalado en los equipos de cómputo o por el otro instalar todas y cada una
de las solicitudes de Software, aún cuando se requiera más de una versión de
un paquete particular.
El restringir el Software instalado, impediría al profesor -que así lo re-

quiera por la libertad de cátedra- enseñar aquello que considera que es
necesario -en particular el manejo de uno o más paquetes especializados de
cómputo- para proporcionar las herramientas básicas a sus alumnos y que
estos deben de dominar para aprobar su curso.
En el caso de dar �exibilidad, para que cada profesor solicite la insta-

lación del paquete o los paquetes que requiera para sus cursos, implica que
el Software solicitado puede o no contar con licencia adecuada de uso. Así,
se estaría permitiendo que se tenga instalado Software del que se viola la
licencia de uso.
En cuanto a tener la lista de�nitiva de Software que usarán todos y cada

uno de los profesores o ayudantes de los cursos asignados a un espacio es difícil
tener antes del inicio del curso -por la constante evolución del Software y las
cambiantes necesidades de la enseñanza-, además de depender de la forma de

antoniocarrillo@ciencias.unam.mx 139 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

asignación de estos en los laboratorios y talleres de cómputo. En cuanto a la
solicitud para hacer la instalación correspondiente, se requiere tener certeza
de en qué espacio serán asignados todos y cada uno de los cursos.
Por ello se han buscado opciones79 -no siempre las más adecuadas o lícitas

(véase 8.5)- para que sin importar en qué espacio sea asignado el curso -
siempre y cuando el equipo de cómputo lo soporte- se tenga desde los primeros
días de uso del espacio el paquete solicitado y en casos excepcionales el tiempo
de espera sea menor a unos horas o días sin importar la plataforma -Windows
o Linux- o el tipo de Software solicitado -libre o privativo-.
Por ejemplo, se puede optar por la virtualización80, usando como sistema

operativo base Debian GNU/Linux estable, instalando como paquete de vir-
tualización a KVM/QEMU. Aquí, se montarían las múltiples máquinas vir-
tuales que serían ejecutadas según las necesidades del usuario -para cualquier
versión de Windows, Linux u otro sistema operativo de cualquier arquitec-
tura de Hardware soportada por QEMU-. Para controlar la actualización de
las máquinas virtuales sin que se requiera intervención del usuario, se usaría
RSYNC tunelizado mediante SSH que sincronizaría las máquinas virtuales y
la con�guración del equipo base de forma remota.
Para tener la �exibilidad anteriormente comentada, es necesario poder

contar con distintas versiones de sistemas operativos, de cada una de las
versiones -en caso de Windows, tener independientemente los Service Pack-.
De tal forma que sea posible instalar cada versión de Software solicitada en la
plataforma adecuada, teniendo en cuenta que muchas versiones del Software
son mutuamente excluyentes para ser instaladas en una misma versión del
sistema operativo simultáneamente.
Por todo lo anterior, el uso de máquinas virtuales -que permiten tener

múltiples versiones de sistemas operativos independientemente, así como de
una versión particular tener por separado cada una de ellas con los respec-
tivos Service Pack- es una opción viable para proporcionar el servicio de

79En el caso que el equipo sólo tenga un sistema operativo sin virtualización, es necesario
esperar a que las asignaciones de los cursos y sus respectivas peticiones de uso de paquetes
de cómputo estén completas, para entonces proceder a realizar instalación del Software que
no sean antagónicos. Nótese que, por lo general, los cursos requieren el uso de los equipos
de cómputo y el Software solicitado de forma inmediata, por lo cual esperar tiempo (días)
para tener acceso al mismo no es una opción viable.
80Una vez creada la máquina virtual, esta es un archivo que puede ser copiado o descar-

gado de la red, por ello el usuario -estudiante, ayudante o profesor- puede llevarse la
máquina virtual para hacer uso de ella en el equipo al que tenga acceso, teniendo como
único requisito tener instalado el programa de virtualización.
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instalación centralizada de los diversos paquetes de cómputo solicitados por
los profesores de las diversas carreras universitarias. Esta opción minimiza
los tiempos de espera para la instalación de un paquete en particular y agiliza
las prestaciones a todos y cada uno de los grupos que se atienden semestral-
mente en los cientos de equipos en los laboratorios y talleres de cómputo.

7.2 Integración del Cómputo en Ciencias e Ingenierías

El uso de programas de cómputo está integrado a las carreras de Ciencias e
Ingenierías desde hace mucho tiempo, pero la gran mayoría se realiza con pro-
ductos propietarios, lo cual no representa ningún problema técnico, pero sí un
problema para la institución y estudiantes, ya que las versiones actualmente
usadas, no son del todo compatibles entre sí, ello implica que se requiere o
tener la última versión del producto o diferentes versiones del mismo para
trabajos cotidianos en una misma computadora.
El uso de programas de cómputo de Software libre está cada día más

integrado al uso cotidiano que hacen profesores, ayudantes y estudiantes en
la carreras de Ciencias e Ingenierías, pero todavía para el Sistema Operativo
Windows, así como para paquetes de uso común, no ha sido posible encon-
trar un adecuado reemplazo, los más comunes son MATLAB, Mathematica,
Maple, SPSS, SAS y Microsoft O¢ ce.
Para las Universidades, el contar con las licencias necesarias para que cada

máquina a la que los alumnos tienen acceso cuente con una, es en extremo
prohibitivo por el costo. Esto mismo sucede en el caso de los estudiantes,
pues el costo de una sola licencia para uso académicos es onerosa más si
consideramos la diversidad de programas requeridos para una sola meteria y
esto pasa con cada uno de los cursos de la carrera.
Es por ello que el uso de herramientas de Software libre se visualiza como

un reemplazo natural a los paquetes propietarios, pero la realidad dista de
ser tan simple. Ya que, actualmente no es posible obtener las características
mínimas en Software libre para que puedan ser un reemplazo real de los
paquetes de propietarios. Este hecho ha ocasionado que existe un uso cada
vez más generalizado entre profesores y alumnos a usar Software sin la licencia
respectiva (véase 8.5).
por ejemplo, en la UNAM, a través de la Dirección General de Cómputo y

de Tecnologías de la Información y Comunicación se dispone de un restringido
número de paquetes y versiones que son puestos a disposición de la comunidad
universitaria para usar en los equipos personales sin aparente costo para el
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usuario �nal -pero el costo de dichos paquetes son deducidos por la empresa
como una donación, lo cual sí implica un costo real que se deduce en el
ejercicio �scal de la empresa donante y éste repercute en los ingresos que el
gobierno no recaudará por motivo de impuestos-.

7.3 Ventajas, Desventajas y Carencias del Software Li-
bre

Notemos que la ventaja de tener múltiples herramientas para realizar opera-
ciones elementales y avanzadas de paquetes de cálculo numérico, simbólico,
estadístico y o�mático es en sí misma una gran ventaja. Para los centros
universitarios y usuarios ocasionales, las herramientas de Software libre son
una herramienta invaluable, en el caso de empresas que requieren usar op-
ciones avanzadas o generadas por terceros, los paquetes propietarios destacan
como herramientas de trabajo óptimas. Pero para todos los casos, hay que
destacar:

� Funcionalidades básicas: Todos los paquetes implementan las funciona-
lidades básicas, ya que todos los paquetes llevan años desarrollándose.

� Funcionalidades avanzadas: Por mucho, los paquetes propietarios tienen
implementadas cientos de funciones avanzadas que pueden ser muy
útiles para usuarios avanzados, pero rara vez son usados por los usua-
rios noveles o cotidianos.

� Fiabilidad: En los paquetes en desarrollo son comunes las caídas del
programa, pero en los de Software propietario se destaca por ser más
�able que los demás.

� Información: El Software propietario son paquetes con una abundante
bibliografía y la propia ayuda del programa.

� Facilidad de Manejo: Ninguno de los programas presenta grandes di�-
cultades a la hora de su uso. Pero en menor o mayor medida, todos los
paquetes del Software libre presentan entornos de desarrollo funcional,
pero perfectible.

� Costo: El costo de las diversas versiones de Software propietario suele
ser prohibitivo para instituciones educativas y usuarios ocasionales, en
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el caso del Software libre, los paquetes se pueden descargar de la red sin
más costo que el acceso a Internet y los medios de instalación cuando
son requeridos.

El Software libre es aún joven, en los miles de proyectos actuales se está
trabajando a diario en mejorar la parte computacional de los algoritmos
involucrados en el paquete, haciendo y puliendo interfaces grá�cas, generando
ayuda en línea así como la documentación necesaria para que usuarios noveles
y avanzados usen la mayor cantidad de opciones programadas en los paquetes.
Para muestra de este maravilloso avance, tomemos el proyecto del Ker-

nel de Linux y su uso en los sistemas operativos Android, Ubuntu, Debian
GNU/Linux, que actualmente se ejecuta en millones de equipos y contiene
miles de aplicaciones y están soportados por una gran cantidad de usuarios y
empresas comerciales. Estos han logrado desplazar a muchos de sus competi-
dores por sus múltiples bondades y bajo costo de desarrollo, al reusar miles
de aplicaciones ya existentes que usan Software libre y permitir desarrollar
otro tanto de aplicaciones bajo una plataforma que se ejecutan en los más
diversos procesadores.
Así también, en los últimos años, muchos proyectos han pasados de ser

simples programas en línea de comandos a complejas aplicaciones multi-
plataforma -ejecutan en distintos sistemas operativos como son Windows,
Linux y Mac- con ambientes grá�cos multimedia que en muchos casos han
superado a sus contrapartes comerciales, por ejemplo los navegadores Web
tipo FireFox y la suite o�mática tipo LibreO¢ ce, entre muchos otros.

7.4 Comentarios Finales

A diferencia de otros paquetes, SPSS, SAS, Microsoft O¢ ce, etc. Ofrecen
soluciones en forma de una suite completa para la gestión de información para
encontrar el llamado poder del conocimiento, pero el costo de las versiones
completas y aún las educativas es prohibitivo para la gran mayoría de las
instituciones educativas, en particular para la UNAM. Por ello, el resto de
los paquetes propietarios y libres ofrecen una ventaja competitiva, al permitir
al profesor y sus estudiantes contar con versiones completas y funcionales en
las que pueden ser aplicados los conocimientos adquiridos en los diversos
cursos de la carrera.
Por otro lado, para reforzar la apropiación del Software libre por parte

de la comunidad de la UNAM, es necesario proporcionar a la comunidad
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demostraciones y cursos cortos de las herramientas de Software libre, ini-
ciando con mostrar el uso de sistemas operativos libres basados en Linux.
Ello es posible haciendo uso de los sistemas llamados Live81, ya que cada
alumno puede probar y usar el sistema operativo en conjunto con cientos de
herramientas libres, sin la necesidad de instalar Software en la máquina que
utilice para practicar. Cuando el alumno se sienta cómodo con el sistema,
es posible ayudarlo a instalar mediante tutoriales en línea y/o presenciales el
sistema en su equipo de cómputo.
Lo mismo es posible hacer, al preparar demostraciones del Software que

puede reemplazar paquetes muy difundidos en la comunidad como son: MAT-
LAB, Mathematica, Maple, SPSS, SAS y Microsoft O¢ ce. Estos cursos no
necesariamente se centrarían en las similitudes o diferencias entre paquetes
libres y propietarios, más bien, para cautivar a usuarios noveles y futuros
ayudantes a dar cursos completos de las herramientas libres mostrando su

81Un Live CD/DVD o USB, más genéricamente Live Distro, es un sistema operativo
almacenado en un medio extraíble, tradicionalmente un CD/DVD o USB (de ahí sus
nombres), que puede ejecutarse directamente en una computadora.
En la historia más reciente de Linux, las llamadas distribuciones Live Distro se han

vuelto muy populares porque le permiten probar una distribución de Linux sin siquiera
instalarla en el equipo. Esto es excelente porque no tiene todas las molestias de volver
a particionar el disco o instalarlo sobre su sistema operativo (Windows/Mac OS). Sim-
plemente puede colocar el CD/DVD o USB para una distribución en vivo e iniciar la
computadora desde ahí. Por lo general, obtiene la mayor parte de la funcionalidad princi-
pal de la distribución, por lo que realmente puede evaluar si la distribución es para usted
antes de elegir instalarla de verdad.
Normalmente, una versión Live viene acompañado de un par de aplicaciones. Algunos

Live CD/DVD o USB incluyen una herramienta que permite instalarlos en el disco duro.
Otra característica es que por lo general no se efectúan cambios en la computadora uti-
lizada.
Para usar una versión Live es necesario obtener uno (muchos de ellos distribuyen li-

bremente una imagen ISO que puede bajarse de Internet y grabarse en disco/USB) y
con�gurar la computadora para que arranque desde la unidad lectora, reiniciando luego la
computadora con el disco en la lectora o USB, con lo que el que el sistema Live se iniciará
manualmente.
Uno de los mayores inconvenientes de este sistema es el mal uso de una gran cantidad

de memoria RAM, una parte para su uso habitual y otra para funcionar como el disco
virtual del sistema. En el arranque, se le pueden dar distintos parámetros para adaptar
el sistema a la computadora, como la resolución de pantalla o para activar o desactivar la
búsqueda automática de determinado Hardware.
Otro inconveniente es el rendimiento de la Live Distro, pues la velocidad de transferencia

de las unidades lectoras CD/DVD o USB es muy inferior a la de los discos duros. Una vez
instalada en la computadora se apreciará la velocidad real de la distribución.
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aplicabilidad en diferentes ramas de las matemáticas aplicadas.
Para realizar dichos cursos, se cuenta con todos los recursos necesarios.

Por un lado, se dispone de laboratorios y talleres con Software libre instalado
en los equipos de cómputo, además, se pueden usar los sistemas "Live" que
pueden ser proporcionados en DVDs o en unidades �ash USB. Estas últimas,
proporcionan mejor rendimiento, pueden ser actualizadas y reutilizados tan-
tas veces como sea necesario para conocer uno o más sistemas operativos.
Estos sistemas "Live" pueden ser generados por el propio usuario, usando
las decenas de paquetes disponibles en Windows o Linux que generan sis-
temas "Live" a partir de las imágenes ISO bajadas de la red -por ejemplo,
de sistemas operativos como Ubuntu, Debian, etc.-.
De esta forma, se puede coadyuvar a que alumnos, ayudantes y profesores

conozcan el mundo del Software libre, para que con el tiempo se adopte
su uso, sin dejar de lado, el proporcionar cuando sea necesario, cursos de
Software privativo pero siempre teniendo en cuenta que se puede -en medida
de lo posible- trabajar con paquetes alternativos, como los que proporciona
el Software libre.
Además, el Software libre ofrece una ventaja competitiva, al permitirle al

profesor y sus estudiantes contar con versiones completas y funcionales en las
que pueden ser aplicados los conocimientos adquiridos en los diversos cursos
de las carreras de Ciencias e Ingenierías, dejando el manejo especializado de
paquetes a cursos avanzados o para cuando el educando realice sus prácticas
profesionales. De esta forma se pueden preparar a los estudiantes para aplicar
sus conocimientos al egresar en diversas áreas de la carreras de Ciencias e
Ingenierías y con pocos conocimientos técnicos adicionales puedan laborar
en pequeñas, medianas y grandes empresas.
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8 Apéndice A: Software Libre y Propietario

Con el constante aumento de la comercialización de equipos de cómputo y/o
comunicación (teléfonos inteligentes, tabletas, computadoras portátiles y de
escritorio, etc.) y su relativo bajo costo, estos equipos se han convertido
en objetos omnipresentes en nuestra vida diaria, ya que estos permiten rea-
lizar un creciente número de actividades cotidianas de miles de millones de
usuarios.
Dichos equipos de cómputo y/o comunicación por sí solos tienen poca

utilidad, pero su uso en conjunción con el Software adecuado forman un dúo
que nos ha permitido tener los avances de los que actualmente disfrutamos.
El Software -sistema operativo y los programas de aplicaciones- son los que
realmente generan las soluciones al interactuar uno o más paquetes infor-
máticos con los datos del usuario. También, es común que al comprar un
equipo de cómputo y/o comunicación, en el costo total, se integre el del sis-
tema operativo, aplicaciones o�máticas y de antivirus, sean estos usados por
el usuario o no y en la mayoría de los casos no es posible solicitar que no
sean incluidos en el costo del equipo.
Por otro lado, el Software comercial suele quedar obsoleto muy rápido,

ya que constantemente se le agregan nuevas funcionalidades al mismo y es-
tas en general son vendidas como versiones independientes de la adquirida
originalmente. Esto obliga al usuario -si quiere hacer uso de ellas- a comprar
las nuevas versiones del Software para satisfacer sus crecientes necesidades
informáticas y la obsolescencia programada.
Por lo anterior y dada la creciente complejidad de los paquetes de cómputo

y el alto costo de desarrollo de aplicaciones innovadoras, en muchos casos,
el costo total del Software que comúnmente los usuarios instalan -y que no
necesariamente usan las capacidades avanzadas del programa, por las cuales
el Software tiene un alto costo comercial- en sus equipos, suele ser más caro
que el propio equipo en el que se ejecutan.
Hoy en día los usuarios disponemos de dos grandes opciones para adquirir

el Software necesario para que nuestros equipos funcionen, a saber:

� Por un lado, podemos emplear programas comerciales (Software propie-
tario), de los cuales no somos dueños del Software, sólo concesionarios
al adquirir una licencia de uso del Software y nos proporcionan un
instalable del programa adquirido. La licencia respectiva es en la gran
mayoría de los casos muy restrictiva, ya que restringe su uso a un solo
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equipo y/o usuario simultáneamente.

� Por otro lado, existe el Software libre82, desarrollado por usuarios y
para usuarios que, entre otras cosas, comparten los códigos fuente, el
programa ejecutable y dan libertades para estudiar, adaptar y redis-
tribuir a quien así lo requiera el programa y todos sus derivados.

Sobre la Obsolescencia Programada Es un conjunto de estrategias de-
liberadas destinadas a asegurarse que la versión actual de un determinado
producto quedará desfasada o inservible en un plazo de tiempo predetermi-
nado. De esta manera, los fabricantes se aseguran que los consumidores se
verán obligados a reemplazarlo aunque funcione adecuadamente.
La obsolescencia puede lograrse mediante la introducción de un modelo

con características superiores o diseñando intencionadamente un producto
para que deje de funcionar correctamente en un plazo determinado. En
cualquiera de los dos casos, se espera que los consumidores opten por el nuevo
producto de la misma marca. Muchas veces la obsolescencia no es sobre el
propio producto sino aplicando restricciones al producto de un competidor
con la ayuda de una tercera empresa.

Tipos de Obsolescencia Programada Podemos dividir la obsolescen-
cia programada en 4 tipos:
1- Establecimiento arti�cial del plazo de duración: Los productos se fa-

brican con piezas cuya duración tienen una vida útil limitada cuando, si se
usaran otras de calidad superior ese plazo se extendería.
2- Actualizaciones de Software: Los desarrolladores de Software sacan

nuevas versiones de sus aplicaciones que en un momento determinado dejan
de ser compatibles con dispositivos antiguos. En muchos casos se ha podido
comprobar que esa incompatibilidad es absolutamente arti�cial ya que al
«engañar» al Software este funcionaba sin problemas.

82A veces también se han usado términos como FOSS y FLOSS. Ambas cosas son si-
milares, ya que FOSS (Free and Open Source Software) traducido como "Software de
código abierto" y FLOSS (Free/Libre and Open Source Software) "Software libre y de
código abierto". Según quienes adoptan estos términos, lo hacen por tener una imparcia-
lidad entre la carga �losó�ca del Software libre y el aspecto técnico y/o las ventajas que
brinda este modelo de desarrollo. Richard Stallman nos invita a no usarlas y no se trata
de un ad hóminem. Stallman y el proyecto GNU nos aconsejan que hablemos siempre de
Software libre y aquí no cabe imparcialidad.
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3- Obsolescencia percibida: Esta es una táctica psicológica, se trata de
convencer al consumidor mediante publicidad y el uso de in�uenciadores de
que el producto que se tiene actualmente está viejo y que se necesita uno
nuevo. Como por ejemplo: ¿cuantos megapíxeles necesitas en tu teléfono
para sacar una buena foto de tu mascota?
4- Trabas a la reparación: En el caso de los teléfonos por ejemplo, lo de

impedir sacar la batería (con la excusa de hacer los teléfonos más delgados)
es una forma de obligar a los consumidores a recurrir a los servicios o�ciales
y a disuadirlos de reemplazarlas por sustitutos más económicos. Otras tác-
ticas son la utilización de piezas no estándar o que necesitan herramientas
especí�cas para la reparación. Muchas veces se suele restringir el acceso a
estas piezas o hacer una reducida producción de las mismas para aumentar
arti�cialmente el costo.

Ejemplos de Obsolescencia Programada

� iPhone cada vez más lentos: La Justicia francesa comprobó que actua-
lizaciones de Software hacían cada vez más lento el rendimiento de los
modelos más viejos. La empresa le echó la culpa a las baterías, pero
pagó una compensación de decenas de millones de dólares. Además
rebajó los precios de sus baterías de repuesto para que los teléfonos
fueran más rápidos con el nuevo Software y se comprometió a hacer
más en el futuro para garantizar que los teléfonos no volvieran a ser
más lentos. Con la salida de un nuevo modelo de teléfono cada año,
seguro que hay algo de obsolescencia plani�cada en alguna parte.

� Impresoras: Esto es algo que todos conocemos. Muchas veces nos en-
contramos con impresoras a precio rebajado, pero al momento de tener
que comprar un cartucho de tinta nos encontramos con que este tiene
un precio igual o superior a comprar una nueva. Además, se ponen
restricciones a la recarga o al uso de cartuchos alternativos. Hubo
denuncias de que algunos modelos dejaban de funcionar a partir de
cierta cantidad de páginas impresas o cierto tiempo desde la primera
impresión.

� Certi�cados de seguridad: Por ejemplo, el pasado 30 de septiembre de
2021 caduco otro certi�cado de autenti�cación (CA de DST Root CA
X3 de Let�s Encrypt) que ayudaba a validar la conexión en internet a
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los dispositivos que no fueron actualizados a otro certi�cado más ac-
tual -en la mayoría de los casos por no ser del interés económico de
sus creadores-. Esto ocasionó que millones de dispositivos (teléfonos
inteligentes, Smart TV, tabletas, computadoras portátiles y de escrito-
rio, etc.) con algunos años de ser creados y perfectamente funcionales
dejarán de conectarse a internet de un día para otro, forzando a sus
dueños a desechar el dispositivo por carecer del servicio de internet en
las aplicaciones instaladas.

� Cambio de la versión del sistema operativo: En el caso del sistema ope-
rativo Windows 10 a 11, la solicitud de requisitos mínimos de Hardware
es para muchos equipos excesivo, ya que se estima que dejará fuera en su
actualización a casi todos los equipos con más de 4 años de antigüedad
por no contar por ejemplo con el Chip TPM 2.0 o GPU compatible
con DirectX 12, siendo perfectamente funcionales con la versión actual
del sistema operativo. Si bien Windows 10 seguirá con soporte hasta
2025, los usuarios que deseen tener las nuevas características del sistema
operativo tendrán que cambiar de equipo.

8.1 Software Propietario

No existe consenso sobre el término a utilizar para referirse al opuesto del
Software libre. La expresión «Software propietario (Proprietary Software)»
(véase [4]), en la lengua anglosajona, "Proprietary" signi�ca «poseído o con-
trolado privadamente (Privately Owned and Controlled)» , que destaca la
manutención de la reserva de derechos sobre el uso, modi�cación o redistribu-
ción del Software. Inicialmente utilizado, pero con el inconveniente de que la
acepción proviene de una traducción literal del inglés, no correspondiendo su
uso como adjetivo en el español, de manera que puede ser considerado como
un barbarismo.
El término "propietario" en español resultaría inadecuado, pues signi�ca

que «tiene derecho de propiedad sobre una cosa» , por lo que no podría cali�-
carse de "propietario" al Software, porque éste no tiene propiedad sobre nada
(es decir, no es dueño de nada) y además, no podría serlo (porque es una cosa
y no una persona). Así mismo, la expresión "Software propietario" podría ser
interpretada como: "Software sujeto a propiedad" (derechos o titularidad) y
su opuesto, el Software libre, también está sujeto al derecho de autor. Otra
interpretación es que contrariamente al uso popular del término, se puede
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a�rmar que "todo Software es propietario", por lo que la forma correcta de
referirse al Software con restricciones de uso, estudio, copia o mejora es la de
Software privativo, según esta interpretación el término "propietario" podría
aplicarse tanto para Software libre como Software privativo, ya que la dife-
rencia entre uno y otro está en que el dueño del Software privativo lo licencia
como propiedad privada y el de Software libre como propiedad social.
Con la intención de corregir el defecto de la expresión "Software propie-

tario" aparece el llamado "Software con propietario", sin embargo se argu-
menta contra el término "con propietario" y justamente su similitud con
Proprietary en inglés, que sólo haría referencia a un aspecto del Software
que no es libre, manteniendo una de las principales críticas a éste (de "Soft-
ware sujeto a derechos" o "propiedad"). Adicionalmente, si "propietario"
se re�ere al titular de los derechos de autor -y está claro que no se puede
referir al usuario, en tanto éste es simplemente un cesionario-, no resuelve la
contradicción: todo el Software libre tiene también titulares de derechos de
autor.
La expresión Software no libre (en inglés Non-Free Software) es usado

por la FSF para agrupar todo el Software que no es libre, es decir, incluye al
llamado en inglés "Semi-Free Software" (Software semilibre) y al "Propietary
Software". Asimismo, es frecuentemente utilizado para referirse al Software
que no cumple con las Directrices de Software libre de Debian GNU/Linux,
las cuales siguen la misma idea básica de libertad en el Software, propugnada
por la FSF y sobre las cuales está basada la de�nición de código abierto de
la Open Source Initiative.
Adicionalmente el Software de código cerrado nace como antónimo de

Software de código abierto y por lo tanto se centra más en el aspecto de
ausencia de acceso al código que en los derechos sobre el mismo, éste se re�ere
sólo a la ausencia de una sola libertad por lo que su uso debe enfocarse sólo
a este tipo de Software y aunque siempre signi�que que es un Software que
no es libre, no tiene que ser Software de código cerrado.
La expresión Software privado es usada por la relación entre los conceptos

de tener y ser privado. Este término sería inadecuado debido a que, en una de
sus acepciones, la palabra "privado" se entiende como antónimo de "público",
es decir, que «no es de propiedad pública o estatal, sino que pertenece a par-
ticulares» , provocando que esta categoría se interpretará como no referente
al Estado, lo que produciría la exclusión del Software no libre generado por
el aparato estatal. Además, el "Software público" se asocia generalmente con
Software de dominio público.
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8.2 Software Libre

La de�nición de Software libre (véase [6], [7], [2], [3], [1] y [5]) estipula los
criterios que se tienen que cumplir para que un programa sea considerado
libre. De vez en cuando se modi�ca esta de�nición para clari�carla o para
resolver problemas sobre cuestiones delicadas. «Software libre» signi�ca que
el Software respeta la libertad de los usuarios y la comunidad. En térmi-
nos generales, los usuarios tienen la libertad de copiar, distribuir, estudiar,
modi�car y mejorar el Software. Con estas libertades, los usuarios -tanto
individualmente como en forma colectiva- controlan el programa y lo que
hace.
Cuando los usuarios no controlan el programa, el programa controla a los

usuarios. Los programadores controlan el programa y a través del programa,
controlan a los usuarios. Un programa que no es libre, llamado «privativo
o propietario» , es considerado por muchos como un instrumento de poder
injusto.
El Software libre es la denominación del Software que respeta la liber-

tad de todos los usuarios que adquirieron el producto y por tanto, una vez
obtenido el mismo puede ser usado, copiado, estudiado, modi�cado y redis-
tribuido libremente de varias formas. Según la Free Software Foundation
(véase [6]), el Software libre se re�ere a la libertad de los usuarios para eje-
cutar, copiar, distribuir y estudiar el mismo, e incluso modi�car el Software
y distribuirlo modi�cado.
Un programa es Software libre si los usuarios tienen las cuatro libertades

esenciales:

0. La libertad de usar el programa, con cualquier propósito.

1. La libertad de estudiar cómo funciona el programa y modi�carlo, adap-
tándolo a tus necesidades.

2. La libertad de distribuir copias del programa, con lo cual puedes ayudar
a tu prójimo.

3. La libertad de mejorar el programa y hacer públicas esas mejoras a los
demás, de modo que toda la comunidad se bene�cie.

Un programa es Software libre si los usuarios tienen todas esas libertades.
Por tanto, el usuario debe ser libre de redistribuir copias, tanto con o sin mo-
di�caciones, ya sea gratuitamente o cobrando una tarifa por la distribución,
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a cualquiera en cualquier parte. El ser libre de hacer estas cosas signi�ca,
entre otras cosas, que no tiene que pedir ni pagar el permiso.
También debe tener la libertad de hacer modi�caciones y usarlas en pri-

vado para su propio trabajo o pasatiempo, sin siquiera mencionar que exis-
ten. Si publica sus cambios, no debe estar obligado a noti�carlo a nadie en
particular, ni de ninguna manera.
La libertad de ejecutar el programa signi�ca que cualquier tipo de persona

u organización es libre de usarlo en cualquier tipo de sistema de computación,
para cualquier tipo de trabajo y �nalidad, sin que exista obligación alguna
de comunicarlo al programador ni a ninguna otra entidad especí�ca. En
esta libertad, lo que importa es el propósito de los usuarios, no el de los
programadores. El usuario es libre de ejecutar el programa para alcanzar sus
propósitos y si lo distribuye a otra persona, también esa persona será libre
de ejecutarlo para lo que necesite; nadie tiene derecho a imponer sus propios
objetivos.
La libertad de redistribuir copias debe incluir las formas binarias o eje-

cutables del programa, así como el código fuente, tanto para las versiones
modi�cadas como para las que no lo estén. Distribuir programas en forma
de ejecutables es necesario para que los sistemas operativos libres se puedan
instalar fácilmente. Resulta aceptable si no existe un modo de producir un
formato binario o ejecutable para un programa especí�co, dado que algunos
lenguajes no incorporan esa característica, pero debe tener la libertad de re-
distribuir dichos formatos si encontrara o programara una forma de hacerlo.
Para que se de la libertad que se menciona en los puntos 1 y 3 de realizar

cambios y publicar las versiones modi�cadas tenga sentido, el usuario debe
tener acceso al código fuente del programa. Por consiguiente, el acceso al
código fuente es una condición necesaria para el Software libre. El «código
fuente» compilado no es código fuente real y no cuenta como código fuente.
La libertad 1 incluye la libertad de usar su versión modi�cada en lugar

de la original. Si el programa se entrega con un producto diseñado para eje-
cutar versiones modi�cadas de terceros, pero rechaza ejecutar las suyas, una
práctica conocida como «tivoización» o «arranque seguro» [«Lockdown» ]
la libertad 1 se convierte más en una �cción teórica que en una libertad prác-
tica, esto no es su�ciente, en otras palabras, estos binarios no son Software
libre, incluso si se compilaron desde un código fuente que es libre.
Una manera importante de modi�car el programa es agregándole subruti-

nas y módulos libres ya disponibles. Si la licencia del programa especi�ca que
no se pueden añadir módulos que ya existen y que están bajo una licencia
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apropiada, por ejemplo si requiere que usted sea el titular de los derechos de
autor del código que desea añadir, entonces se trata de una licencia demasia-
do restrictiva como para considerarla libre.
La libertad 3 incluye la libertad de publicar sus versiones modi�cadas

como Software libre. Una licencia libre también puede permitir otras formas
de publicarlas; en otras palabras, no tiene que ser una licencia de Copyleft.
No obstante, una licencia que requiera que las versiones modi�cadas no sean
libres, no se puede considerar libre.
«Software libre» no signi�ca que «no es comercial» . Un programa libre

debe estar disponible para el uso comercial, la programación comercial y la
distribución comercial. La programación comercial de Software libre ya no es
inusual; el Software libre comercial es muy importante, ejemplo de ello es la
empresa RedHat (ahora propiedad de IBM). Puede haber pagado dinero para
obtener copias de Software libre, o puede haber obtenido copias sin costo.
Pero sin tener en cuenta cómo obtuvo sus copias, siempre tiene la libertad
de copiar y modi�car el Software, incluso de vender copias.
El término Software no libre se emplea para referirse al Software dis-

tribuido bajo una licencia de Software más restrictiva que no garantiza estas
cuatro libertades. Las leyes de la propiedad intelectual reservan la mayoría de
los derechos de modi�cación, duplicación y redistribución para el dueño del
Copyright; el Software dispuesto bajo una licencia de Software libre rescinde
especí�camente la mayoría de estos derechos reservados.
Los manuales de Software deben ser libres por las mismas razones que

el Software debe ser libre y porque de hecho los manuales son parte del
Software. También tiene sentido aplicar los mismos argumentos a otros tipos
de obras de uso práctico, es decir, obras que incorporen conocimiento útil,
tal como publicaciones educativas y de referencia. Wikipedia es el ejemplo
más conocido.
La lista de proyectos de este tipo es realmente impresionante, algunos han

conseguido un uso y alta calidad, por ejemplo el compilador GCC, el Kernel
de Linux y el sistema operativo Debian GNU/Linux y Android. Mientras
que otros proyectos han caído en el olvido, pero de la gran mayoría se tiene
copia del código fuente que permitiría a quienes estén interesados en dicho
proyecto poder reusarlo y en su caso ampliarlo.
La característica más importante que aparece típicamente en un proyecto

de este tipo, es que un conjunto de personas separadas a gran distancia,
sean capaces, a través de la Web, de los E-mail y de foros de aunar sus
esfuerzos para crear, mejorar y distribuir un producto, de forma que todos
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ellos se bene�cian unos de otros. Evidentemente, la mayor parte del peso
recae en los desarrolladores, pero también es necesaria una difusión para que
los usuarios documenten, encuentren errores, hagan foros de discusión, etc.
Si bien, el Software libre no es más seguro (en el sentido de invulnerable)

que el propietario, la diferencia estriba en que el código fuente en el Software
libre está disponible para todos y cualquiera puede aportar una solución,
y por lo general al poco tiempo de detectarse una vulnerabilidad (a veces
en cuestión de horas) se puede disponer de una solución para la misma.
Además, al tener acceso al código fuente se puede detectar fácilmente si
alguien introdujo código malicioso a una determinada aplicación.

¿Por qué se Interesan los Autores, Alumnos y Profesores Universi-
tarios en el Software Libre? La ventaja principal es porque bajo el Soft-
ware libre subyace la idea de compartir conocimiento y favorecer la existencia
de nuevas ideas83; y ¿qué es investigar y enseñar?, sino crear conocimiento
y procurar que los alumnos aprendan e incluso vayan más allá de lo apren-
dido. Se comparte la idea, que el espíritu del Software libre es similar al que
debería reinar en las instituciones educativas:

� Porque así no se condiciona a los estudiantes a usar siempre lo mismo.

� No se fomenta la piratería en los estudiantes y se evita pagar licencias
que no son necesarias al existir alternativas gratuitas.

� Es mucho más seguro ya que el Software libre es público y se puede ver
qué hace exactamente sin recelos.

� Se ofrece libertad de elección a los estudiantes y profesores al no limi-
tarlos a usar una solución determinada, ampliando sus opciones y per-
mitiendo un mayor aprendizaje.

Concretando estas ideas, profesores e investigadores necesitan herramien-
tas para la investigación y docencia y estas deben tener una calidad mínima
y ser fácilmente distribuibles entre los alumnos. En muchos casos las com-
pañías desarrolladoras y distribuidoras de programas de cómputo no han

83¿Por qué el Software creado con dinero de los impuestos no se publica como Software
Libre?
¡El código pagado por los ciudadanos debería estar disponible para los ciudadanos y el

mismo gobierno!
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sabido ofrecer sus productos con la �exibilidad adecuada para las labores
docentes o, en otros casos, los productos desarrollados no tienen la calidad
esperada.
El Software libre es aún joven, pese a las decenas de miles de proyectos

actuales -en los que se trabaja constantemente en mejorar la parte computa-
cional de los algoritmos involucrados en el proyecto, haciendo y puliendo
interfaces grá�cas, generando ayuda en línea así como la documentación
necesaria para que usuarios noveles y avanzados usen la mayor cantidad de
opciones programadas- existen muchas otras necesidades profesionales y de
investigación que requieren el desarrollo innovador de programas de cómputo
para automatizarlas y hacerlas e�cientes. Esto queda plasmado en las dece-
nas de proyectos que a diario son registrados en las páginas especializadas en
busca de difusión y apoyo para su proyecto.
En los últimos años, muchos proyectos han pasado de ser simples pro-

gramas en línea de comandos a complejas aplicaciones multiplataforma -se
ejecutan en distintos sistemas operativos como son Windows, Linux, Unix,
Mac OS, Android- con ambientes grá�cos multimedia que en muchos casos
han superado a sus contrapartes comerciales -por ejemplo los navegadores
Web-. Para muestra de este maravilloso avance, tomemos el proyecto del sis-
tema operativo Android, que actualmente se ejecuta en millones de equipos
-como celulares, tabletas, electrodomésticos, etc.- y en los cuales se pueden
descargar miles de aplicaciones y está soportado por una gran cantidad de
usuarios y empresas comerciales como Google, IBM y últimamente Microsoft
-que años atrás era acérrima enemiga del Software libre-.
El Software libre ha logrado desplazar a muchos de sus competidores

por sus múltiples bondades y bajo costo de desarrollo -es el caso de Win-
dows Phone que fue reemplazado por Android de Google-, al reusar miles
de aplicaciones ya existentes que usan Software libre y permitir desarrollar
otro tanto de aplicaciones bajo una plataforma que se ejecuta en los más
diversos procesadores. Además, el uso de Software libre y su posibilidad de
ampliarlo y/o especializarlo según sea necesario, ha permitido crear de forma
cada vez más rápida y con�able; para poner a disposición de un gran público
programas de uso común, así como especializado que satisfagan las nuevas
necesidades de los usuarios.

Software Libre en Ciencia y Educación Algunos puntos y re�exiones
sobre porqué se considera que es interesante el Software libre en Ciencia y
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Educación son:

� Accesible a todo el mundo aunque no sea rentable su desarrollo: El
Software libre entre sus libertades permite que se pueda ejecutar por
terceros, copiarlo, distribuirlo y estudiarlo/modi�carlo. Eso hace que si
en ciencia se usa Software libre el acceso a esos programas no suponga
una barrera (se puede distribuir y ejecutar).

� Muchos de los desarrollos en el campo de la accesibilidad se realizan en
universidades y son distribuidos como Software libre: Aunque no sea
rentable muchas veces el desarrollo de herramientas de accesibilidad
(no sea algo monetizable) en la universidad se consigue escapar a esa la
lógica capitalista de solamente invertir en lo que pueda ofrecer bene�cio
económico.

� Transparencia: En ciencia es importante ver las costuras para com-
probar si es verdad lo que se a�rma, tener acceso al código fuente del
Software empleado permite poder estudiarlo por si realiza algún cálculo
mal.

� Propicia el espíritu crítico: Si no tienes acceso a las revistas o el acceso
es privativo para los bolsillos de mucha gente no puedes comprobar la
información. Se nos pide que seamos críticos con la información que se
nos da del mundo cientí�co pero no podemos entrenar el espíritu crítico
sin acceso al conocimiento libre.

� Caramelos con droga en la puerta del colegio: Muchas empresas buscan
introducir en los colegios, institutos y universidad su Software. Ofrecer
un programa que permita trabajar y genere una dependencia quedando
los datos muchas veces en las nubes (ordenadores de otras personas).
Un ejemplo es Microsoft con O¢ ce 365. Dando cuentas gratuitas du-
rante un tiempo para que se use su Software. Otro ejemplo podría ser
Unity3D en vez de por ejemplo Godot.

� Especi�caciones de protocolos abiertas VS cerradas: Gracias a que los
protocolos TCP/IP, HTTP, POP, SNMP, DHCP, etc. son abiertos es
posible construir herramientas por cualquier con conocimientos de pro-
gramación. Con protocolos cerrados solamente quienes tuvieran acceso
a las especi�caciones podrían desarrollar y conocer cómo funcionan.
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� Uso de estándares: Existiendo un estándar para documentos o�máticos
(procesador de textos, hoja de cálculo, presentaciones, etc.) algunas
empresas como Microsoft se empeñan en ir con su propio formato y
estándar en vez de sumarse a que sea más sencillo ir a una y que el
usuario pueda optar por que herramientas usar para editar o trabajar
con documentos o�máticos.

� Software libre para la Ciencia ciudadana: Un ejemplo en el que es im-
portante la colaboración ciudadana es el cambio climático y la defensa
medioambiental del territorio. Desde imvec.tech usan herramientas de
Software libre para medición y monitorización de contaminación.

Software Libre: Bene�cios Más Allá de la Informática El uso de
las tecnologías de código abierto supone cultivar el conocimiento y la puesta
en valor de la libertad individual, lo personal y lo privado, todo ello sin
menospreciar lo público y la construcción de una sociedad. El movimiento
del Software libre, con Linux a la cabeza, ha capitaneado durante décadas
planteamientos para un cambio en el modo de producción: el abaratamiento
de costes empresariales para grandes y pequeños, el trabajo en línea, el de-
sarrollo de Software y Hardware a pequeña escala, el replanteamiento del
negocio informático, el sistema de normas éticas que rigen los grupos, la
documentación abierta, etc.
Todo ello derivado de una simple idea: la libertad. Ha sido la clave que

ha llevado a todo este movimiento hacia una autonomía y motivación que
pocas veces se ve en otros sectores. El Open Source está lleno de alternativas
con la libertad como pilar y consecuencia �losó�ca, de hecho muchos Forks
(derivaciones) de proyectos aparecen cuando la disputa sobre la misma toma
relevancia. Esta manera de hacer las cosas debería trasladarse directamente a
la sociedad promoviendo esos valores para evitar caer en un mundo despótico
que toma fuerza a pasos agigantados.
No estaría mal promover la comprensión de las licencias libres. Leer y

entender una licencia GPL, MIT o BSD es in�nitamente más sencillo y rápido
que hacerlo con otras, siendo unas normas fáciles de cumplir porque encajan
con un modelo ético y práctico comprensible por muchos.
Podríamos decir que GPL, BSD y MIT son las Constituciones que verte-

bran todo el movimiento del Software Libre, cosechando derechos de uso y
logros como el ahorro o la legítima copia privada. Lo mismo podría ocurrir
con las licencias Creative Commons para cierto contenido, un arma poderosa
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en el sector divulgativo que está poco extendida por desconocimiento y el
Status Quo de la propiedad intelectual.
La cooperación libre y voluntaria supuso un éxito hasta ahora pero está

siendo amenazada por la dinámica actual de la Web, donde la centralización
de las principales plataformas supone estar bajo el yugo de normas que ras-
trean con lupa y cambian sus términos con demasiada frecuencia. Ya ni
digamos cuando eso se junta con el ansia de monetización: si quieres dinero
más te vale no cabrear a los anunciantes o no tener un Strike por uso de
contenido que podría ser reclamado.
Los claroscuros de este sistema hace que los creadores cada vez hagan

menos de forma libre y altruista, y ello podría verse potenciado por las
búsquedas con inteligencia arti�cial, lo que apunta a un empobrecimiento
del contenido cultural fresco y renovador. Las polémicas con GitHub Copilot
o ChatGPT sobre el entrenamiento de las IAs hace sobrevolar una vez más
la cuestión del Copyright y el uso legítimo de los resultados brindados por
éstas, lo que también condiciona la creación.
La libertad de expresión, de uso, de creación, de modi�cación ... esas

cuestiones llevan irremediablemente a una libertad de pensamiento y acción,
a una adaptación creativa que puede ser la motivación para romper moldes en
todos los aspectos. El código abierto y sus licencias son, por tanto, un bene-
�cio personal y social mucho más grande que el simple hecho de usar Linux
o Software libre. El contenido despreocupado, que no prioriza el dinero y el
posicionamiento/visualizaciones, se vuelve esencial para el inconformismo.

8.3 Seguridad del Software

Si bien, el Software Libre no es más seguro (en el sentido de invulnerable)
que el propietario, la diferencia puede estribar en que el código fuente en
el Software libre está disponible para todos y cualquiera puede aportar una
solución y por lo general al poco tiempo de detectarse una vulnerabilidad
(a veces en cuestión de horas) se puede disponer de una solución para la
misma. Además, al tener acceso al código fuente se puede detectar si alguien
introdujo código malicioso a una determinada aplicación.
Pero de todos es sabido, que los usuarios de Software de código abierto,

como por ejemplo los que de manera habitual trabajan con equipos comanda-
dos por sistemas Linux, por regla general se sienten orgullosos de la seguridad
que estos programas aportan con respecto a los sistemas cerrados propios de
otras �rmas, dígase Microsoft Windows o Mac de Apple.
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¿Es Seguro el Software Libre? En primer lugar de�niremos el concepto
de "seguridad" como salvaguarda de las propiedades básicas de la informa-
ción. Entre las características que debe cumplir para ser seguro, encontramos
la integridad, es decir, que sólo los usuarios autorizados pueden crear y mo-
di�car los componentes del sistema, la con�dencialidad, sólo estos usuarios
pueden acceder a esos componentes, la disponibilidad, que todos los com-
ponentes estén a disposición de los usuarios siempre que lo deseen y el "no
repudio", o lo que es lo mismo, la aceptación de un protocolo de comunicación
entre el servidor y un cliente, por ejemplo, mediante certi�cados digitales.
Entre las diferencias de seguridad entre un Software Libre y el Software

Propietario, podemos destacar:

� Seguridad en el Software Propietario: En el caso de tener "agujeros de
seguridad", puede que no nos demos cuenta y que no podamos reparar-
los. Existe una dependencia del fabricante, retrasándose así cualquier
reparación y la falsa creencia de que es más seguro por ser oscuro (la se-
guridad por oscuridad determina los fallos de seguridad no parcheados
en cada producto).

� Seguridad en el Software Libre: Por su carácter público y su crecimiento
progresivo, se van añadiendo funciones y se nos permite detectar más
fácilmente los agujeros de seguridad para poder corregirlos. Los proble-
mas tardan mucho menos en ser resueltos por el apoyo que tiene de los
Hackers y una gran comunidad de desarrolladores y al ser un Software
de código libre, cualquier empresa puede aportar soporte técnico.

Sin embargo esta es una pregunta sobre la que los expertos al día de hoy,
tras muchos años de discusiones, siguen sin ponerse de acuerdo. ¿Es más se-
guro el Software de código abierto que los programas cerrados, o viceversa?
Lo cierto es que, en términos generales, ambos bandos tienen sus razones
con las que defender sus argumentos. Por un lado, los usuarios de las aplica-
ciones y sistemas de código abierto, de�enden que, al estar el código fuente
disponible a los ojos de todo el mundo, es mucho más fácil localizar posibles
agujeros de seguridad y vulnerabilidades que pongan en peligro los datos de
los usuarios.
Por otro lado, aquellos que consideran que los sistemas cerrados son más

seguros en este sentido, a�rman que al tener acceso tan solo los expertos
al código fuente de sus aplicaciones, es más complicado que se produzcan

antoniocarrillo@ciencias.unam.mx 159 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

�ltraciones o inserciones de Software malicioso en este tipo de sistemas. Hay
que tener en cuenta que, por ejemplo, Google premia a las personas que
descubren fallos de seguridad en su Software como Chrome, aunque no es el
único gigante de la tecnología en utilizar estas tácticas.
De hecho muchas empresas están gastando miles de millones de dólares

y/o euros en hacer que sus propuestas sean lo más seguras posible, argumen-
tando que la seguridad de sus proyectos es una de sus prioridades, todo con
el �n de intentar frenar que los atacantes vulneren sus sistemas. Por otro
lado, otros aseguran que cuando el código fuente es público, más ojos están
disponibles para detectar posibles vulnerabilidades o errores en dicho código,
por lo que siempre será más rápido y sencillo poner soluciones con el �n de
ganar en seguridad.
Sea como sea, en cualquiera de los dos casos, lo que ha quedado más

que demostrado es que la seguridad no está garantizada en ningún momento,
ya sean propuestas de código abierto, o no. Pero también es cierto que lo
que se procura es que los riesgos de ser atacados se reduzcan en medida de lo
posible. Los sistemas Linux son considerados desde hace mucho tiempo como
un sistema operativo seguro, en buena parte debido a las ventajas que ofrece
su diseño. Dado que su código está abierto, son muchas las personas que
incorporan mejoras de las que el resto de usuarios de Linux se bene�cian, a
diferencia de las propuestas de Windows o MacOS, donde estas correcciones
generalmente se limitan a las que detectan Microsoft y Apple.
No obstante, en nuestra defensa del Software libre, diremos que su código

abierto permite que los errores sean encontrados y solucionados con mayor
rapidez, por lo que determinamos que es el Software más recomendable.
En general, puede a�rmarse que el Software libre es más seguro, ya que

debido a su carácter abierto y distribuido, un gran número de programadores
y personas expertas pueden estar atentas al código fuente -especialmente en
los grandes proyectos-, lo cual permite hacer auditorías con objeto de detectar
errores y puertas traseras (Backdoor, en inglés) que pongan en riesgo nuestros
datos.
Así, los grandes programas y proyectos de Software libre, con una extensa

comunidad de desarrollo y usuarios que lo respalden, presentan niveles muy
altos de seguridad, un alto grado de protección y una rápida respuesta a
posibles vulnerabilidades.
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8.4 Tipos de Licencias

Tanto la Open Source Initiative como la Free Software Foundation mantie-
nen en sus páginas Web (véase [6], [7], y [5]) listados o�ciales de las licencias
de Software libre que aprueban.
Una licencia es aquella autorización formal con carácter contractual que

un autor de un Software da a un interesado para ejercer "actos de explotación
legales". Pueden existir tantas licencias como acuerdos concretos se den entre
el autor y el licenciatario. Desde el punto de vista del Software libre, existen
distintas variantes del concepto o grupos de licencias:

Licencias GPL Una de las más utilizadas es la Licencia Pública General
de GNU ( GNU GPL). El autor conserva los derechos de autoría (Copyright),
y permite la redistribución y modi�cación bajo términos diseñados para ase-
gurarse de que todas las versiones modi�cadas del Software permanecen bajo
los términos más restrictivos de la propia GNU GPL. Esto hace que sea im-
posible crear un producto con partes no licenciadas GPL, el conjunto tiene
que ser GPL.
En la práctica, esto hace que las licencias de Software libre se dividan en

dos grandes grupos, aquellas que pueden ser mezcladas con código licenciado
bajo GNU GPL (y que inevitablemente desaparecerán en el proceso, al ser
el código resultante licenciado bajo GNU GPL) y las que no lo permiten al
incluir mayores u otros requisitos que no contemplan ni admiten la GNU
GPL y que por lo tanto no pueden ser enlazadas ni mezcladas con código
gobernado por la licencia GNU GPL.

GPL Versión 1 la versión 1 de GNU GPL, fue presentada el 25 de
febrero de 1989, impidió lo que eran las dos principales formas con las que los
distribuidores de Software restringían las libertades de�nidas por el Software
libre. El primer problema fue que los distribuidores publicaban únicamente
los archivos binarios, funcionales y ejecutables, pero no entendibles o modi-
�cables por humanos. Para prevenir esto, la GPLv1 estableció que cualquier
proveedor de Software libre además de distribuir el archivo binario debía li-
berar a su vez código fuente entendible y que pudiera ser modi�cado por el
ser humano bajo la misma licencia (secciones 3a y 3b de la licencia).
El segundo problema era que los distribuidores podían añadir restricciones

adicionales, añadiendo restricciones a la licencia o mediante la combinación
del Software con otro que tuviera otras restricciones en su distribución. Si
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esto se hacía, entonces la unión de los dos conjuntos de restricciones sería
aplicada al trabajo combinado, entonces podrían añadirse restricciones ina-
ceptables. Para prevenir esto, GPLv1 obligaba a que las versiones modi�-
cadas en su conjunto, tuvieran que ser distribuidas bajo los términos GPLv1
(secciones 2b y 4 de la licencia). Por lo tanto, el Software distribuido bajo
GPLv1 puede ser combinado con Software bajo términos más permisivos y
no con Software con licencias más restrictivas, lo que entraría en con�icto con
el requisito de que todo Software tiene que ser distribuido bajo los términos
de la GPLv1.

GPL Versión 2 según Richard Stallman, el mayor cambio en GPLv2
fue la cláusula "Liberty or Death" («libertad o muerte» ). Esta sección dice
que si alguien impone restricciones que le prohíben distribuir código GPL
de tal forma que in�uya en las libertades de los usuarios (por ejemplo, si
una ley impone que esa persona únicamente pueda distribuir el Software en
binario), esa persona no puede distribuir Software GPL. La esperanza es que
esto hará que sea menos tentador para las empresas el recurrir a las amenazas
de patentes para exigir una remuneración de los desarrolladores de Software
libre.
En 1991 se hizo evidente que una licencia menos restrictiva sería estratégi-

camente útil para la biblioteca C y para las bibliotecas de Software que
esencialmente hacían el trabajo que llevaban a cabo otras bibliotecas comer-
ciales ya existentes. Cuando la versión 2 de GPL fue liberada en junio de
1991, una segunda licencia Library General Public License fue introducida
al mismo tiempo y numerada con la versión 2 para denotar que ambas son
complementarias. Los números de versiones divergieron en 1999 cuando la
versión 2.1 de LGPL fue liberada, esta fue renombrada como GNU Lesser
General Public License para re�ejar su lugar en esta �losofía.

GPL Versión 3 A �nales de 2005, la Free Software Foundation (FSF)
anunció estar trabajando en la versión 3 de la GPL (GPLv3). El 16 de enero
de 2006, el primer borrador de GPLv3 fue publicado y se inició la consulta
pública. La consulta pública se planeó originalmente para durar de nueve
a quince meses, pero �nalmente se extendió a dieciocho meses, durante los
cuales se publicaron cuatro borradores. La GPLv3 o�cial fue liberada por la
FSF el 29 de junio de 2007.
Según Stallman los cambios más importantes se produjeron en el campo
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de las patentes de Software, la compatibilidad de licencias de Software libre,
la de�nición de código fuente y restricciones a las modi�caciones de Hard-
ware. Otros cambios están relacionados con la internacionalización, cómo
son manejadas las violaciones de licencias y cómo los permisos adicionales
pueden ser concedidos por el titular de los derechos de autor. También añade
disposiciones para quitar al DRM su valor legal, por lo que es posible romper
el DRM (Digital Rights Management) en el Software de GPL sin romper
leyes como la DMCA (Digital Millennium Copyright Act).

GPLv2 vs GPL v3 GPLv3 contiene la intención básica de GPLv2
y es una licencia de código abierto con un Copyleft estricto. Sin embargo,
el idioma del texto de la licencia fue fuertemente modi�cado y es mucho
más completo en respuesta a los cambios técnicos, legales y al intercambio
internacional de licencias.
La nueva versión de la licencia contiene una serie de cláusulas que abor-

dan preguntas que no fueron o fueron cubiertas de manera insu�ciente en
la versión 2 de la GPL. Las nuevas regulaciones más importantes son las
siguientes:

� GPLv3 contiene normas de compatibilidad que hacen que sea más fácil
combinar el código GPL con el código que se publicó bajo diferentes
licencias. Esto se re�ere en particular al código bajo la licencia de
Apache v. 2.0.

� Se insertaron normas sobre gestión de derechos digitales para evitar
que el Software GPL se modi�que a voluntad, ya que los usuarios re-
currieron a las disposiciones legales para protegerse mediante medidas
técnicas de protección (como la DMCA o la directiva sobre derechos de
autor).

� La licencia GPLv3 contiene una licencia de patente explícita, según la
cual las personas que licencian un programa bajo licencia GPL otorgan
derechos de autor y patentes, en la medida en que esto sea necesario
para utilizar el código que ellos otorgan. Por lo tanto, no se concede
una licencia de patente completa. Además, la nueva cláusula de patente
intenta proteger al usuario de las consecuencias de los acuerdos entre los
titulares de patentes y los licenciatarios de la licencia pública general
que solo bene�cian a algunos de los licenciatarios (correspondientes al
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acuerdo Microsoft / Novell). Los licenciatarios deben garantizar que
todos los usuarios disfrutan de tales ventajas (licencia de patente o
liberación de reclamos) o que nadie puede bene�ciarse de ellos.

� A diferencia de la GPLv2, la GPLv3 establece claramente que no es
necesario divulgar el código fuente en un uso ASP (Application Service
Provider) de los programas GPL, siempre que no se envíe una copia
del Software al cliente. Si el efecto Copyleft debe extenderse al uso
de ASP, debe aplicarse la Licencia pública general de A¤ero, versión 3
(AGPL) que solo di�ere de la GPLv3 en esta consideración.

Licencias Estilo BSD Llamadas así porque se utilizan en gran cantidad
de Software distribuido junto a los sistemas operativos BSD. El autor, bajo
tales licencias, mantiene la protección de Copyright únicamente para la re-
nuncia de garantía y para requerir la adecuada atribución de la autoría en
trabajos derivados, pero permite la libre redistribución y modi�cación, in-
cluso si dichos trabajos tienen propietario. Son muy permisivas, tanto que
son fácilmente absorbidas al ser mezcladas con la licencia GNU GPL con
quienes son compatibles. Puede argumentarse que esta licencia asegura "ver-
dadero" Software libre, en el sentido que el usuario tiene libertad ilimitada
con respecto al Software y que puede decidir incluso redistribuirlo como no
libre.

Licencia Copyleft Hay que hacer constar que el titular de los derechos
de autor (Copyright) de un Software bajo licencia Copyleft puede también
realizar una versión modi�cada bajo su Copyright original y venderla bajo
cualquier licencia que desee, además de distribuir la versión original como
Software libre. Esta técnica ha sido usada como un modelo de negocio por
una serie de empresas que realizan Software libre (por ejemplo MySQL); esta
práctica no restringe ninguno de los derechos otorgados a los usuarios de la
versión Copyleft.

Licencia estilo MIT Las licencias MIT son de las más permisivas, casi se
consideran Software de dominio público. Lo único que requieren es incluir la
licencia MIT para indicar que el Software incluye código con licencia MIT.

Licencia Apache License La licencia Apache trata de preservar los dere-
chos de autor, incluir la licencia en el Software distribuido y una lista de
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los cambios realizados. En modi�caciones extensivas del Software original
permite licenciar el Software bajo otra licencia sin incluir esas modi�caciones
en el código fuente.

Licencia Mozilla Public License MPL Esta licencia requiere que los
archivos al ser distribuidos conserven la misma licencia original pero pueden
ser usados junto con archivos con otra licencia, al contrario de la licencia
GPL que requiere que todo el código usado junto con código GPL sea licen-
ciado como código GPL. También en caso de hacer modi�caciones extensivas
permite distribuirlas bajo diferentes términos y sin incluir el código fuente
en las modi�caciones.

Licencia Código de Dominio Público Es un código que no está sujeto
a derechos de autor que puede utilizarse sin restricciones.

Licencia Creative Commons Las licencias de Creative Commons son
más utilizadas para cualquier creación digital que para el Software, enten-
diendo como creación digital desde fotos, artículos en blogs, música, vídeos,
este trabajo, etc. Hay varios tipos de licencias de Creative Commons dife-
renciando entre permitir modi�caciones a la obra original, solicitando crédito
de la creación o permitiendo un uso comercial de la obra.

Licencias de Código Abierto Las licencias de código abierto son un
intermedio entre las licencias privativas y las licencias de Software libre. Las
licencias de código abierto permiten el acceso al código fuente pero no todas
se consideran licencias de Software libre al no otorgar otros derechos que se
requieren para considerar un Software como Software libre como el derecho
al uso o con cualquier propósito, modi�cación y distribución.
Dado el éxito del Software libre como modelo de desarrollo de Software al-

gunas empresas cuyo Software era privativo pueden decidir hacerlo de código
abierto con la intención de suplir algunas carencias de Software privativo
pero sin perder ciertos derechos que son la fuente de sus ingresos como la
venta de licencias.
Las expresiones «Software libre» y «código abierto» se re�eren casi al

mismo conjunto de programas. No obstante, dicen cosas muy diferentes
acerca de dichos programas, basándose en valores diferentes. El movimiento
del Software libre de�ende la libertad de los usuarios de ordenadores, en un
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movimiento en pro de la libertad y la justicia. Por contra, la idea del código
abierto valora principalmente las ventajas prácticas y no de�ende principios.
Esta es la razón por la que gran parte de la comunidad de Software libre está
en desacuerdo con el movimiento del código abierto y nosotros no empleamos
esta expresión en este texto.

Licencia Microsoft Public License La Microsoft Public License es una
licencia de código abierto que permite la distribución del Software bajo la
misma licencia y la modi�cación para un uso privado. Tiene restricciones en
cuanto a las marcas registradas.
En caso de distribuir el Software de forma compilada o en forma de objeto

binario no se exige proporcionar los derechos de acceso al código fuente del
Software compilado o en forma de objeto binario. En este caso esta licencia
no otorga más derechos de los que se reciben, pero si permite otorgar menos
derechos al distribuir el Software (compilado o en forma de objeto binario).

Modelo de Desarrollo de Software Bazar y Catedral El tipo de li-
cencia no determina qué Software es mejor o peor, si el privativo o el Soft-
ware libre, la diferencia entre las licencias está en sus características éticas y
legales. Aunque el modelo de desarrollo con una licencia de código abierto a
la larga suele tener un mejor desarrollo y éxito que el Software privativo, más
aún con un medio como internet que permite colaborar a cualquier persona
independiente de donde esté ubicada en el mundo.

Comparación con el Software de Código Abierto Aunque en la prác-
tica el Software de código abierto y el Software libre comparten muchas de sus
licencias, la Free Software Foundation opina que el movimiento del Software
de código abierto es �losó�camente diferente del movimiento del Software
libre. Los defensores del término «código abierto (Open Source)» , a�rman
que éste evita la ambigüedad del término en ese idioma que es «Free» en
«Free Software» .
Mucha gente reconoce el bene�cio cualitativo del proceso de desarrollo de

Software cuando los desarrolladores pueden usar, modi�car y redistribuir el
código fuente de un programa. El movimiento del Software libre hace especial
énfasis en los aspectos morales o éticos del Software, viendo la excelencia
técnica como un producto secundario de su estándar ético. El movimiento
de código abierto ve la excelencia técnica como el objetivo prioritario, siendo
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el compartir el código fuente un medio para dicho �n. Por dicho motivo, la
FSF se distancia tanto del movimiento de código abierto como del término
«código abierto (Open Source)» .
Puesto que la «iniciativa de Software libre Open Source Initiative (OSI)»

sólo aprueba las licencias que se ajustan a la «de�nición de código abierto
(Open Source De�nition)» , la mayoría de la gente lo interpreta como un es-
quema de distribución, e intercambia libremente "código abierto" con "Soft-
ware libre". Aún cuando existen importantes diferencias �losó�cas entre
ambos términos, especialmente en términos de las motivaciones para el de-
sarrollo y el uso de tal Software, raramente suelen tener impacto en el proceso
de colaboración.
Aunque el término "código abierto" elimina la ambigüedad de libertad

frente a precio (en el caso del inglés), introduce una nueva: entre los progra-
mas que se ajustan a la de�nición de código abierto, que dan a los usuarios
la libertad de mejorarlos y los programas que simplemente tienen el código
fuente disponible, posiblemente con fuertes restricciones sobre el uso de dicho
código fuente. Mucha gente cree que cualquier Software que tenga el código
fuente disponible es de código abierto, puesto que lo pueden manipular, sin
embargo, mucho de este Software no da a sus usuarios la libertad de dis-
tribuir sus modi�caciones, restringe el uso comercial, o en general restringe
los derechos de los usuarios.

8.4.1 Licencias Creative Commons

Las Licencias84 Creative Commons (CC) de forma general no tienen una
de�nición o�cial, sin embargo, entre las muchas de�niciones aceptadas están
la de la UNESCO, la cual expresa la siguiente descripción:
Las Licencias Creative Commons (CC) son modelos de contratos que sir-

ven para otorgar públicamente el derecho de utilizar una publicación protegida
por los derechos de autor. Entre menos restricciones implique una licencia,
mayores serán las posibilidades de utilizar y distribuir un contenido. Las
Licencias CC permiten a cualquier usuario descargar, copiar, distribuir, tra-
ducir, reutilizar, adaptar y desarrollar su contenido sin costo alguno.
Sin embargo, en la Web o�cial de la Organización Creative Commons se

nos dice sobre las mismas lo siguiente:

84Las licencias de Creative Commons son más utilizadas para cualquier creación digital
que para el Software, entendiendo como creación digital desde fotos, artículos en blogs,
música, vídeos, este trabajo, etc.
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Las Licencias Creative Commons (CC) brindan a todos, desde creadores
individuales hasta grandes instituciones, una forma estandarizada de otorgar
permiso al público para usar su trabajo creativo bajo la ley de derechos de
autor. Desde la perspectiva del reutilizador, la presencia de una licencia
Creative Commons sobre una obra protegida por derechos de autor responde
a la pregunta: ¿Qué puedo hacer con esta obra?.
Las «Licencias Creative Commons» que hoy en día pertenecen a la or-

ganización mundial Creative Commons85, y buscan regularizar y mantener,
de forma equilibrada y satisfactoria, todo lo relacionado con el derecho de
utilizar una publicación protegida por los derechos de autor a nivel mundial,
han logrado un buen trabajo, sin duda alguna. Y seguramente en el tiempo,
se irán adaptando a las nuevas realidades sociales y tecnológicas para poder
seguir manteniendo de forma armónica las posibilidades de utilizar y dis-
tribuir cualquier contenido libre y abierto sobre la Internet, y más allá.

¿Cuáles son y cómo funcionan o para qué se usan? Las 7 distintas
Licencias Creative Commons son las siguientes:

CC BY Esta licencia permite a los reutilizadores distribuir, remezclar,
adaptar y desarrollar el material en cualquier medio o formato, siempre que
se otorgue la atribución al creador. La licencia permite el uso comercial.

CC BY-SA Esta licencia permite a los reutilizadores distribuir, re-
mezclar, adaptar y desarrollar el material en cualquier medio o formato,
siempre que se otorgue la atribución al creador. La licencia permite el uso
comercial. Si remezcla, adapta o construye sobre el material, debe licenciar
el material modi�cado bajo términos idénticos.

CC BY-NC Esta licencia permite a los reutilizadores distribuir, re-
mezclar, adaptar y desarrollar el material en cualquier medio o formato,
únicamente con �nes no comerciales y siempre que se otorgue la atribución
al creador.
85Una organización mundial sin ánimo de lucro que permite compartir y reutilizar la

creatividad y el conocimiento mediante el suministro de herramientas legales gratuitas. Y
cuyas herramientas legales (licencias) ayudan a quienes quieren fomentar la reutilización
de sus obras ofreciéndolas para su uso bajo términos generosos y estandarizados; a quienes
quieren hacer usos creativos de las obras; y a quienes quieren bene�ciarse de esta simbiosis.
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CC BY-NC-SA Esta licencia permite a los reutilizadores distribuir,
remezclar, adaptar y desarrollar el material en cualquier medio o formato,
únicamente con �nes no comerciales y siempre que se otorgue la atribución
al creador. Si remezcla, adapta o construye sobre el material, debe licenciar
el material modi�cado bajo términos idénticos.

CC BY-ND Esta licencia permite a los reutilizadores copiar y dis-
tribuir el material en cualquier medio o formato únicamente en forma no
adaptada, y siempre y cuando se otorgue la atribución al creador. La licen-
cia permite el uso comercial.

CC BY-NC-ND Esta licencia permite a los reutilizadores copiar y
distribuir el material en cualquier medio o formato únicamente en forma no
adaptada, únicamente con �nes no comerciales y siempre que se otorgue la
atribución al creador.

CC0 (CCCero) Esta licencia es una herramienta de dedicación pública
que permite a los creadores renunciar a sus derechos de autor y poner sus
obras en el dominio público mundial. CC0 permite a los reutilizadores dis-
tribuir, remezclar, adaptar y desarrollar el material en cualquier medio o
formato, sin condiciones.

8.4.2 Nuevas Licencias para Responder a Nuevas Necesidades

El mundo de la tecnología avanza mucho más rápido que las leyes y estas
tienen que esforzarse para alcanzarlo. En el caso del Software libre y de código
abierto, tanto la Free Software Foundation como la Open Source Initiative
(los organismos encargados de regular las diferentes licencias) enfrentan pe-
riódicamente el problema de cómo mantener sus principios y al mismo tiempo
evitar que alguien se aproveche indebidamente.
En el último tiempo, la Open Source Initiative le dio el sello de aprobación

a otras nuevas licencias para propósitos especí�cos.

Nuevas Licencias de Código Abierto

� Cryptographic Autonomy License version 1.0 (CAL-1.0)
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Fue creada en el 2019 por el equipo del proyecto de código abierto Holochain,
esta licencia fue desarrollada para ser utilizada con aplicaciones criptográ�-
cas distribuidas. El inconveniente con las licencias tradicionales es que no
obligaba a compartir los datos. Esto podría perjudicar el funcionamiento de
toda la red. Por eso la CAL también incluye la obligación de proporcionar
a terceros los permisos y materiales necesarios para utilizar y modi�car el
Software de forma independiente sin que ese tercero tenga una pérdida de
datos o capacidad.

� Open Hardware Licence (OHL)

De la mano de la Organización Europea para la Investigación Nuclear
(CERN) llegó esta licencia con tres variantes enfocadas en la posibilidad de
compartir libremente tanto Hardware como Software.
Hay que hacer una aclaración. La OSI fue creada en principio pensando

en el Software por lo que no tiene mecanismos para la aprobación de licencias
de Hardware. Pero, como la propuesta del CERN se re�ere a ambos rubros,
esto posibilitó la aprobación:

� CERN-OHL-S es una licencia fuertemente recíproca: El que utilice un
diseño bajo esta licencia deberá poner a disposición las fuentes de sus
modi�caciones y agregados bajo la misma licencia.

� CERN-OHL-W es una licencia débilmente recíproca: Sólo obliga a dis-
tribuir las fuentes de la parte del diseño que fue puesta originalmente
bajo ella. No así los agregados y modi�caciones.

� CERN-OHL-P es una licencia permisiva: Permite a la gente tomar un
proyecto, relicenciarlo y utilizarlo sin ninguna obligación de distribuir
las fuentes.

Hay que decir que la gente del CERN parece haber encontrado la solución
a un problema que viene afectando a algunos proyectos de código abierto.
Una gran empresa utiliza ese proyecto para comercializar servicios y no solo
hace ningún aporte al proyecto original (ya sea con código o dando apoyo
�nanciero) si no que también compite en el mismo mercado.
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Post Open Zero-Cost en el año 2024 se desarrolla la licencia «Post Open
Zero-Cost» con la cual busca abordar los desafíos surgidos en la interacción
entre desarrolladores de código abierto y empresas comerciales, especialmente
en lo que respecta a la compensación justa por el uso comercial del código.
La característica distintiva de la licencia «Post-Open» en comparación

con las licencias abiertas existentes, como la GPL, es la introducción de un
componente contractual que puede ser rescindido en caso de violación de los
términos. Esta licencia ofrece dos tipos de acuerdos contractuales: gratui-
tos y de pago. El acuerdo de pago permite negociar derechos adicionales
para la distribución comercial de productos o modi�caciones sin requerir su
divulgación pública.
Las situaciones que podrían llevar a la terminación del acuerdo contrac-

tual incluyen: violación de los términos de la licencia; reclamaciones por in-
fracción de patentes; imposición de condiciones adicionales (como sanciones
en contratos con clientes por divulgación de información sensible); cambios
sujetos a leyes de control de exportaciones; ocultamiento de información so-
bre vulnerabilidades; y uso del código para entrenamiento de modelos de
aprendizaje automático bajo términos no permitidos. Las relaciones con-
tractuales no se rescinden de inmediato, sino que se noti�ca la infracción y
se otorgan 60 días para corregirla antes de la rescisión efectiva del acuerdo.
Uno de los problemas que la nueva licencia busca abordar está relacionado

con las limitaciones de la GPL, la cual se centra en otorgar derechos sin la
capacidad de revocarlos, lo que permite a las empresas encontrar formas de
eludir sus requisitos, especialmente en lo que respecta al acceso al código
fuente. Estas lagunas son utilizadas para restringir la disponibilidad del
código subyacente en productos comerciales mediante la imposición de tér-
minos contractuales adicionales con los usuarios �nales.
Un claro ejemplo es el de RHEL, la cual los clientes �rman un acuerdo

con Red Hat que limita la redistribución del código fuente al imponer condi-
ciones sobre la coincidencia de las copias instaladas y compradas de RHEL.
Esto coloca a los usuarios en la disyuntiva entre su libertad para disponer del
software y mantener su estatus de cliente de Red Hat. Aunque la GPL per-
mite la distribución de parches que solucionan vulnerabilidades en el código
de RHEL, esto podría interpretarse como una violación del acuerdo con Red
Hat y podría resultar en la terminación de los servicios por parte de la em-
presa.
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8.5 Implicaciones Económico-Políticas del Software Li-
bre

Una vez que un producto de Software libre ha empezado a circular, rápida-
mente está disponible a un costo muy bajo. Al mismo tiempo, su utilidad
no decrece. El Software, en general, podría ser considerado un bien de uso
inagotable, tomando en cuenta que su costo marginal es pequeñísimo y que
no es un bien sujeto a rivalidad -la posesión del bien por un agente económico
no impide que otro lo posea-.

8.5.1 Software Libre y la Piratería

Puesto que el Software libre permite el libre uso, modi�cación y redistribu-
ción, a menudo encuentra un hogar entre usuarios para los cuales el coste
del Software no libre es a veces prohibitivo, o como alternativa a la piratería.
También es sencillo modi�carlo localmente, lo que permite que sean posibles
los esfuerzos de traducción a idiomas que no son necesariamente rentables
comercialmente, además:

� Porque así no se condiciona a los usuarios a usar siempre lo mismo.

� Porque así no se fomenta la piratería en los usuarios al no pagar licen-
cias.

� Porque así no se obliga a usar una solución concreta y se ofrece libertad
de elección a los usuarios.

� Porque es mucho más seguro ya que el Software libre es público y se
puede ver qué hace exactamente sin recelos.

La mayoría del Software libre se produce por equipos internacionales que
cooperan a través de la libre asociación. Los equipos están típicamente com-
puestos por individuos con una amplia variedad de motivaciones y pueden
provenir tanto del sector privado, del sector voluntario o del sector público.
En los últimos años se ha visto un incremento notable de grandes corpora-
tivos (como IBM, Microsoft, Intel, Google, Samsung, Red Hat, etc.) que
han dedicado una creciente cantidad de recursos humanos y computacionales
para desarrollar Software libre, ya que esto apoya a sus propios negocios.
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8.5.2 ¿Cuánto Cuesta el Software Libre?

En esta sección intentaremos dar una idea de cuál es el costo del desarrollo
del Software Libre, por supuesto que no se tratará más que de una conje-
tura aproximada basada en las cifras proporcionadas por desarrolladores de
Software comercial (al año 2020).

Gratis no Signi�ca Gratuito Supongamos que todos los recursos hu-
manos participantes en el desarrollo de un proyecto de Software libre lo hagan
de forma voluntaria. De todas formas tenemos lo que los contables llaman
«Costo de oportunidad» esto es, los ingresos que podrían haber generado
esas personas si hubieran dedicado el tiempo y los conocimientos invertidos
en el proyecto a uno en el que les pagaran. Así, el calcular el costo promedio
por hora que cobra un programador, por la cantidad de horas invertidas al
proyecto, nos da un razonable costo mínimo. Lo mismo puede hacerse con
los voluntarios dedicados a la difusión en las redes. El costo de una campaña
de marketing digital puede estimarse fácilmente.
Muchos proyectos de código abierto como una distribución Linux, son

construidos a partir de la integración de otros proyectos, por los que sus
costos de desarrollo también deberían sumarse.
Por otra parte, necesitamos recursos físicos. Aún cuando los voluntarios

trabajen desde su casa, siguen teniendo que comprar y mantener sus equipos,
además de pagar la electricidad que los hace funcionar.

Bases para el Cálculo Hay muchos factores que determinan el costo de
desarrollar una pieza de Software. En un extremo tenemos una aplicación
simple que requiere muy poca interacción del usuario o procesamiento del
lado del servidor. Tal es el caso de un cliente de escritorio para redes sociales.
Por el otro sistemas operativos que deben operar en múltiples plataformas
realizando múltiples tareas (por ejemplo Debían que aspira a ser el sistema
operativo universal). Sin embargo, el costo de una aplicación simple puede
elevarse debido a que tiene múltiples pantallas diferentes. Por ejemplo un
juego desarrollado con HTML5 y Javascript.
Los dos aspectos claves son la cantidad de horas de trabajo necesarias

y las tecnologías involucradas. Para una aplicación de escritorio como un
procesador de textos con las prestaciones habituales, optimizado para un de-
terminado escritorio Linux, se estima que se tendría que contar con al menos
el equivalente a 42,000 euros en trabajo voluntario. Un gestor de contenidos
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para comercio electrónico con seguimiento de pedidos e integración con las
principales plataformas de pago implicaría desembolsar unos 210,000 euros
o su equivalente en trabajo voluntario.
Tomando en cuenta que este cálculo incluye lo que costó el desarrollo de

las bibliotecas y otros proyectos libres y de código abierto incluidos, pero no
los gastos que efectivamente deben desembolsarse en efectivo como la compra
de equipos, Software de seguridad y desarrollo y el pago de electricidad e
internet.
Por otro lado, el proceso de medición de costes del Software es un factor

realmente importante en el análisis de un proyecto. Hay distintos métodos
de estimación de costes de desarrollo de Software (también conocido como
métrica del Software). La gran mayoría de estos métodos se basan en la
medición del número de Líneas de Código que contiene el desarrollo (se ex-
cluyen comentarios y líneas en blanco de los fuentes).

Desarrollo de Fedora 9 La Linux Foundation ha calculado que costaría
desarrollar el código de la distribución Fedora 9 que fue puesta a disposición
del público el 13 de mayo de 2008, en el informe citado "Estimating the Total
Development Cost of a Linux Distribution" se calcula que Fedora 9 tiene un
valor de 10.8 mil millones de dólares y que el coste únicamente del Kernel
(2.6.25 con 8,396,250 líneas de código) tendría un valor de 1.4 mil millones
de dólares.
Esta distribución tiene unas 205 millones de líneas de código, el proyecto

debería ser desarrollado por 1000 - 5000 desarrolladores (el trabajo invertido
por una única persona desarrollándolo se alargaría durante unos 60.000 años)
y esa estimación no va muy desencaminada ya que en los 2 últimos años del
desarrollo de esa versión contribuyeron unos 3,200 desarrolladores aunque el
número de trabajadores en la historia de la distribución es mucho mayor.

¿Qué pasa con GNU/Linux? en el año 2015 (las estadísticas más
actuales que conseguimos) la Linux Foundation analizó el costo de desarrollo
del núcleo. Combinando el aporte de los recursos humanos (voluntarios y de
pago) y los desembolsos necesarios, la cuenta sumó 476,767,860,000.13 euros.
Todos sabemos que el hecho de tener desarrolladores asalariados no garan-

tiza necesariamente Software de calidad. Pero, tener desarrolladores que
pueden dedicar toda su atención a un proyecto en lugar de hacerlo en sus
horas libres si lo hace. Lamentablemente, por el momento el único modo de

antoniocarrillo@ciencias.unam.mx 174 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

lograr eso es obtener el apoyo de corporaciones (Intel, Google, IBM, AMD,
Sun Microsystems, Dell, Lenovo, Asus, HP, SGI, Oracle, RedHat, etc.) que
solo lo hacen con los proyectos que son de su interés como el Kernel de Linux,
hay que notar que para el Kernel de Linux un porcentaje importante (más
del 10 %) lo hacen programadores independientes.

Costes Recordemos que la segunda de las cuatro libertades de un programa
para ser Software libre es:

� Libre redistribución

y esta puede ser a través de un pago o sin costo. Es por ello que existen
distintas empresas, organizaciones y usuarios que pueden apoyar a los usua-
rios �nales en el desarrollo y soporte de algún programa de Software libre o
una distribución personalizada de Linux por un costo determinado.
Mucha gente, en especial ejecutivos de empresas, se acercan a Linux bajo

la promesa de que es una solución de bajo costo -muchos piensan que incluso
es gratis-. Pero la realidad es que detrás de Linux y los programas de Software
libre (y aquí la traducción correcta de la palabra inglesa, Free es libre, no
gratis) pueden llevar una serie de costos ocultos que deben ser considerados
al momento de decidir si se implementa una solución propietaria o una libre.
Los costos ocultos aparecen cuando se intenta instalar y capacitar en el

uso de algún Software y se necesita la ayuda de un informático, al que se tiene
que pagar, o alguna empresa quiere personalizar la interfaz de un programa
y necesita la ayuda de un programador, que también tienen un coste, por lo
que �nalmente el comentario suele ser "el Software libre no es barato".
El primer punto a considerar al evaluar ambas alternativas es el costo

de la licencia. Los productos de Software libre no suelen tener un costo de
licencia asociado, que sí existe en los programas propietarios. De hecho es
allí en donde los fabricantes de Software recargan sus costos de investigación
y desarrollo, de producción e incluso sus ganancias. En este primer punto el
ganador claro es el Software libre y es lo que los adeptos de este esquema pu-
blicitan: "su compañía puede ahorrar miles de dólares al año usando Software
libre".
El segundo punto a considerar es el costo de instalación, con�guración

y capacitación. Dependiendo de su complejidad, algunos productos comer-
ciales no contemplan costos extra por este concepto y otros -como Windows,
por ejemplo- son tan populares que se puede encontrar numerosas opciones
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de instalación -a través de empresas o profesionales- donde escoger en el mer-
cado. A veces en el Software libre la con�guración puede implicar recompilar
el producto con algunas opciones particulares, algo que sólo pueden realizar
técnicos con un nivel adecuado de conocimientos y que puede que no sean
tan fáciles de encontrar. Aquí por lo general la ventaja va hacia el Software
comercial.
Una vez instalado el Software, toca realizar actualizaciones de mante-

nimiento. Si bien es cierto lo que algunos de los fanáticos del Software libre
dicen, que nadie lo obliga a mejorar el Software con que cuenta, la realidad
-especialmente en lo que a seguridad se re�ere- obliga a las empresas a man-
tener su Software actualizado. Aún así, los costos de actualizar Software libre
suelen ser signi�cativamente más bajos que los de productos comerciales y
suelen ser menos exigentes con el Hardware necesario para ejecutarlos. La
mayoría de las veces la ventaja es para el Software libre, pero hay que evaluar
ya que varía dependiendo de cada caso.
Por último hay algunas casas que desarrollan productos de Software libre

-dan el código y permiten que cualquiera lo modi�que o reutilice- pero �jan
contratos con cargos mensuales o anuales para mantenimiento del mismo,
algo que se parece mucho a un cobro por licencia, por lo que hay que estar
seguro de conocer todas las condiciones cuando una empresa nos ofrece una
solución propia y la cali�ca como Software libre.
Además de estas consideraciones hay una que debe sumarse eventual-

mente a esta evaluación: el costo de migrar a otra solución. En Software
libre suelen usarse estándares abiertos para almacenar los datos, lo que fa-
cilita las migraciones. En cambio muchas soluciones propietarias suelen tener
formatos propietarios que pueden dejar "amarrados" los datos de la empresa
a una aplicación especí�ca.
Sólo después de evaluar estos aspectos del Software, que pueden tener im-

plicaciones importantes en el presupuesto, es que un CIO (Chief Information
O¢ cer) puede decir si una solución de Software libre le conviene más a una
empresa o no, algo que va más allá de que la aplicación sea gratis o no.

8.5.3 La Nube y el Código Abierto

Desde hace años se han creado nuevos desafíos para el código abierto que
plantea la nube, un término que para el usuario promedio puede signi�car
cosas diferentes, pero que para la empresa se resume en servicios. Y es que
los bene�cios económicos que genera el mero Software de código abierto no
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son comparables a los que se obtienen cuando se ofrece ese mismo Software
a través de servicios, más allá -pero incluyendo- del soporte.
Este hecho diferencial lleva tiempo provocando fricciones entre desarro-

lladores y proveedores y hay quien adelantó incluso el �n del modelo de
desarrollo del código abierto tal y como lo conocemos. ¿Quién tiene la razón?,
¿es para tanto la situación?.
En sus exposiciones, representantes de compañías y proyectos de código

abierto muy populares en el ámbito empresarial, explican el supuesto per-
juicio que les ocasiona el uso que los grandes proveedores de servicios en la
nube hacen del Software que ellos desarrollan y cómo algunos han conside-
rado y aplicado un enfoque más cerrado para sus productos con el �n de
evitar lo que denominan como expolio. Hay declaraciones que merecen ser
rescatadas para dotar de contexto a la discusión:

� El papel que juega el código abierto en la creación de oportunidades
comerciales ha cambiado, durante muchos años les permitimos que las
empresas de servicios tomaran lo que se ha desarrollado y ganasen
dinero con ello.

� Empresas como Amazon Web Services, Azure de Microsoft, etc. Han
ganado cientos de millones de dólares ofreciendo a sus clientes servicios
basados en Software libre sin contribuir tanto a la comunidad de código
abierto que construye y mantiene ese proyecto. Es imposible saber
exactamente de cuánto dinero estamos hablando, pero es cierto que los
proveedores de la nube se bene�cian del trabajo de los desarrolladores
de código abierto que no emplean.

� Hay un mito ampliamente instalado en el mundo de código abierto
que dice que los proyectos son impulsados por una comunidad de con-
tribuyentes, pero en realidad, los desarrolladores pagados contribuyen
con la mayor parte del código en la mayoría de los proyectos de código
abierto modernos.

En resumen, todas estas voces se quejan de dos cosas: los grandes be-
ne�cios que obtienen los proveedores de servicios en la nube con su Software
sin retribuirles en consecuencia, y la falta de colaboración manteniendo los
productos con los que lucran. Sin embargo, no nos engañemos, el quid de
la cuestión está principalmente en el dinero: la opinión generalizada de la
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comunidad es que el Software de código abierto nunca fue pensado para que
las empresas de servicios en la nube lo tomasen y lo vendieran.
Por otro lado, si es posible bifurcar un proyecto libre que se cierra, ¿no

hubiese sido mejor colaborar con él antes y haber evitado el cierre? Si no se
invierte y se mantiene con salud aquello que da bene�cios, puede terminar
por desaparecer. A medio camino entre el depredador y el parásito: así
es como ven muchas desarrolladoras de código abierto a los proveedores de
servicios en la nube.
Vale la pena retomar ahora la frase «el Software de código abierto nunca

fue pensado para que las empresas de servicios en la nube lo tomasen y lo
vendieran» . ¿Para qué fue pensado el código abierto entonces? No hay
ninguna licencia de código abierto o Software libre reconocida por la Free
Software Foundation o la Open Source Initiative que prohíba hacer negocio
con el Software. Lo que prohíben es la discriminación en la capacidad y
alcance de su uso en función de la parte, se trate de un individuo o de la
mayor multinacional imaginable.
¿Cuál es la solución a un embrollo de tamaña envergadura? Lo único

claro es que no es una cuestión de blancos y negros y las consideraciones
son demasiadas como para seguir ahondando: empresas que cotizan en bolsa
quieren más dinero de otras compañías -que también cotizan en bolsa y por
mucho más-, que además del Software ponen la infraestructura sobre la que
distribuyen sus ofertas y que tienen la capacidad de clonar tu producto en un
abrir y cerrar de ojos, no solo porque tienen el capital, sino porque tienen la
experiencia necesaria tras contribuir técnica, pero también en muchos casos,
económicamente, durante largo tiempo.
Pese a ello, esta situación está alterando el paradigma actual, en el que el

modelo de desarrollo del código abierto se ha impuesto como impulsor de la
innovación en el sector empresarial y ya hay quien habla de que nos acercamos
al �n, o al principio del �n de la Era del Open Source, cuya preponderancia
estaría sentenciada por la revolución de la nube, a la postre el mayor estímulo
que haya tenido el código abierto hasta la fecha.
El futuro, pues, pasaría por el Shared Source Software, bajo el cual

diferentes compañías con intereses alineados colaborarán en el desarrollo de
proyectos concretos, pero limitando su explotación comercial a sí mismas.
Todavía no estamos ahí, no obstante, y no parece tampoco que el relevo se
vaya a dar en breve. De suceder, será muy llamativo: la muerte del código
abierto por un éxito mal entendido.
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8.5.4 El Código Abierto como Base de la Competitividad

En septiembre del 2021, se publicó un amplio y detallado informe llevado a
cabo por el Fraunhofer ISI y por OpenForum Europe para la Comisión Eu-
ropea, «The impact of open source software and hardware on technological
independence, competitiveness and innovation in the EU economy» , cuan-
ti�ca la importancia económica del código abierto aplicado tanto al Software
como al Hardware, su efecto en la contribución al producto interior bruto
generado, la reducción en aspectos como el coste total de propiedad, depen-
dencia del proveedor y autonomía digital; lanza una serie de recomendaciones
especí�cas de políticas públicas destinadas a lograr un sector público digi-
talmente autónomo, una investigación y desarrollo abierto que fomente el
crecimiento europeo y una industria más digitalizada y competitiva.
En las estimaciones del informe se apunta que las empresas europeas

invirtieron alrededor de mil millones de euros en Software de código abierto
en 2018, lo que resultó en un impacto en la economía europea de entre 65,000
y 95,000 millones de euros. El análisis estima una relación costo-bene�cio
superior a 1:4 y predice que un aumento del 10% de las contribuciones de a
repositorios de código abierto sería susceptible de generar anualmente entre
un 0.4% y un 0.6% adicional en el PIB, así como más de seiscientas nuevas
empresas tecnológicas en la Unión Europea.
El análisis de las contribuciones a repositorios de Software de código

abierto en la Unión Europea revela que el ecosistema tiene una naturaleza
diferente frente al norteamericano, con un volumen de contribuciones que
provienen sobre todo de empleados de compañías pequeñas o muy pequeñas,
frente a un escenario en los Estados Unidos en el que predominan grandes
compañías tecnológicas que se bene�cian en sus modelos de negocio de la
gran cantidad y de la rápida mejora del Software disponible. En Europa, los
contribuyentes individuales ascendieron a más de 260,000, lo que representa
el 8% de los casi 3.1 millones de empleados de la UE en el sector del desa-
rrollo de Software en 2018. En total, los más de 30 millones de desarrollos
consolidados en repositorios en los estados miembros de la Unión Europea
representan una inversión de personal equivalente a casi mil millones de eu-
ros, que han pasado a estar disponibles en el dominio público y que, por lo
tanto, no tienen que ser desarrollados por otros actores.
Según el análisis, cuanto más pequeña es la empresa, mayor es la inver-

sión relativa en Software de código abierto (las empresas con 50 empleados o
menos asumieron casi la mitad de los desarrollos en la muestra de las com-
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pañías más activas). Aunque más del 50% de los contribuyentes pertenecen
a la industria tecnológica (el 8% del total de sus empleados participaron
en estos desarrollos), también hubo participación signi�cativa de empresas
de consultoría, cientí�cas, técnicas y, en menor medida, de distribuidores,
minoristas y empresas del ámbito �nanciero.
¿Puede una �losofía de desarrollo como el código abierto, disponible para

todo el mundo, llegar a convertirse en una fuente de ventajas diferenciales
para el resto de los países, que se ha visto tradicionalmente muy superado en
su relevancia en el entorno tecnológico por los gigantes tecnológicos de Esta-
dos Unidos o de China? El informe a�rma que su uso puede llegar a incidir
en gran medida en el desarrollo de una independencia tecnológica superior,
de una mayor competitividad y de más innovación. Veremos si llegamos a ver
en el resto del mundo políticas que incentiven el uso del código abierto como
una variable estratégica clave para ello. La idea, capitalizar la tecnología de
una forma más orientada al procomún y al desarrollo colaborativo, suena sin
duda atractiva e interesante.

8.5.5 Software Libre en Empresas y Corporaciones

En esta sección exploraremos algunas de las claves por las cuales el Software
libre está hoy en el punto de mira de todo tipo de empresas y grandes corpo-
raciones (algunas de las cuales ayer eran sus acérrimos enemigos). Pero hay
que empezar destacando que corporativos como Google, Amazon Web Ser-
vices, Azure de Microsoft, Microsoft, IBM, entre otras, en los últimos años
han ganado miles de millones de dólares ofreciendo a sus clientes servicios
y/o productos basados en Software libre y con una queja recurrente por su
pobre o nula contribución a la comunidad de código abierto que construyó y
mantiene esos proyectos.
Si bien es imposible saber exactamente de cuánto dinero estamos hablando,

pero es cierto que empresas y corporaciones se bene�cian diariamente del tra-
bajo de los desarrolladores de código abierto que no emplean.

Grandes Equipos de Programadores GNU/Linux ha demostrado que
los equipos de desarrolladores grandes, distribuidos, aunque desorganizados
pueden crear Software viable.
Antes de la llegada de GNU/Linux, la mayoría del Software era desarro-

llado por pequeños equipos de programadores que trabajaban en estrecha co-
ordinación entre sí. Ese era el enfoque recomendado por informáticos de hace
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unos decenios, que advertían que añadir más programadores a un proyecto
tendía a disminuir su e�ciencia. Y estaban muy equivocados.
Desde el principio, el Kernel de Linux se desarrolló con un enfoque dife-

rente, en el que programadores de todo el mundo, que en la mayoría de
los casos no se conocían, escribieron e integraron el código de forma rápida
y poco organizada. Gracias a la publicación temprana y frecuente, consi-
guieron que funcionara y hoy día es el Kernel más usado en informática en
supercomputadoras y dispositivos móviles.
Pero actualmente hay un mito ampliamente instalado en el mundo de

código abierto, que dice que los proyectos son impulsados por una comunidad
de contribuyentes gratuitos, pero en realidad, los desarrolladores pagados
contribuyen con la mayor parte del código en la mayoría de los proyectos
de código abierto modernos de los cuales las corporaciones pueden sacar
provecho. Claro ejemplo es el propio Kernel de Linux, en el cual una gran
cantidad de desarrolladores actuales pertenecen o son subvencionados por
empresas, fundaciones o corporaciones (actualmente cientos de ellas), como
en el caso de Linus Torvalds que trabaja bajo los auspicios de la Fundación
de Linux.

Reutilización de Software Parte de la razón por la que Linux se hizo muy
popular entre los ingenieros de Software con relativa rapidez fue que Linux
-y el Software libre en general- facilita la reutilización del código escrito por
otras personas.
Hoy en día, la reutilización de Software de terceros es habitual, incluso

entre los equipos de desarrollo cuyos productos no son de código libre. Es
difícil imaginar la construcción de una aplicación hoy en día sin hacer uso
de las bibliotecas de Software de origen, las API de terceros u otros recursos
externos a su propio proyecto.
Es cierto que proyectos como GNU, que precedió al Kernel de Linux en

siete años, promovían la reutilización de código antes de que apareciera el
núcleo. Pero, podría decirse que Linux fue el proyecto que trajo las prác-
ticas de codi�cación libre a la corriente que tanto parece interesar a ciertas
grandes empresas, ayudando a crear el modelo de ingeniería de Software de
componentes de Software modulares y reutilizables.

Gestión Actual del Código Fuente Linus Torvalds, que creó el núcleo
de Linux cuando era estudiante en Helsinki, es el más famoso por ese trabajo.

antoniocarrillo@ciencias.unam.mx 181 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

Pero un hecho a menudo olvidado es que Torvalds es también el padre de
Git, el masivamente popular gestor de código fuente libre.
Torvalds creó Git para ayudar a gestionar el código fuente de Linux. Si

Linux no existiera, tampoco existiría Git. Tampoco existiría GitHub, ni
GitLab, ni GitOps. Y, lo que es más importante, sin la idea de Software
libre y colaborativo de Richard Stallman, tampoco existiría la cultura de
intercambio y colaboración abierta que sostienen estas tecnologías.

Estrategias de Despliegue de Software "App Store" Apple puede
atribuirse el mérito de haber lanzado la primera App Store, un lugar donde
los desarrolladores pueden compartir aplicaciones y los usuarios pueden ins-
talarlas fácilmente, utilizando un catálogo Online centralizado.
Pero al igual que con muchas cosas que ha hecho Apple, el concepto de

App Store (que ahora es una estrategia de despliegue de Software apilado
como servicio, especialmente pero no sólo en el ecosistema móvil) se parece
mucho a lo que los desarrolladores de GNU/Linux estaban haciendo a través
de los repositorios de Software mucho antes de que las tiendas de aplicaciones
se convirtieran en algo común en el mundo del Software propietario, como
también lo es la Tienda de Windows.
Los repositorios de Software en GNU/Linux hacen más o menos lo mismo

que las tiendas de aplicaciones: Permiten a los usuarios seleccionar las aplica-
ciones que quieren de una lista centralizada y en línea, y luego instalarlas con
unos pocos clics o bien órdenes de terminal (como el famoso apt de Debian).
Es cierto que empresas como Apple parecen tener el mérito de crear tien-

das de aplicaciones muy fáciles de usar de hacer clic e ir, pero no es un invento
de ellos. Y la historia del concepto de tienda de aplicaciones en general im-
plica a más actores que sólo la comunidad de Apple. Aún así, creo que se
podría argumentar con fuerza que, sin GNU/Linux y los repositorios de Soft-
ware de GNU/Linux, las tiendas de aplicaciones tal y como las conocemos
hoy no existirían.

Formatos Abiertos para Intercambio de Información Hay una gran
variedad de tecnologías disponibles para producir y almacenar datos. Como
son: hojas de cálculo, bases de datos, Software estadístico más especí�co y
más. Esto genera una enorme diversidad de formatos, a veces esto es por
decir lo menos caótico.
La ventaja de los archivos de formatos abiertos, es que permiten a los de-
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sarrolladores producir varios paquetes de Software y servicios utilizando esos
formatos. Esto entonces reduce al mínimo los obstáculos para la reutilización
de la información que contienen.
El advenimiento del Software libre ha generado algunos de los formatos

abiertos más usados para el intercambio de información, pero los entes ge-
neradores de información no siempre se adecuan a los niveles de apertura
deseados, algunos de estos formatos abiertos son: XML, JSON, YAML, RDF,
REBOL, PDF, CSV, ODF, OOXML, TXT, HTML, HDF.
Pero, incluso si la información se proporciona en formato electrónico, for-

mato legible por máquina y en detalle, puede existir problemas relacionados
con el formato del archivo en sí (principalmente el generado por los diversos
sistemas operativos). Los formatos en los cuales la información es publicada
-en otras palabras, la base digital en la cual la información es almacenada-
puede ser "abierta" o "cerrada".
Un formato abierto es aquel donde las especi�caciones del Software están

disponibles para cualquier persona, de forma gratuita, así cualquiera puede
usar dichas especi�caciones en su propio Software sin ninguna limitación en
su reutilización que fuere impuesta por derechos de propiedad intelectual.
Si el formato del archivo es "cerrado", esto puede ser debido a que el for-

mato es propietario y sus especi�caciones no están disponibles públicamente,
o porque el formato es propietario y aunque las especi�caciones se han he-
cho públicas, su reutilización es limitada. Si la información es liberada en
un formato de archivo cerrado, esto puede causar grandes obstáculos para
reutilizar la información codi�cada en él, forzando a aquellos que deseen usar
la información a comprar Software innecesario.
El uso de formatos de archivo con propiedad, para el que la especi�cación

no está disponible públicamente, puede crear dependencia de Software de
terceros o de los titulares de licencias de los formatos de archivos. En el peor
de los casos, esto puede signi�car que la información sólo se puede leer con
cierto Software especí�co, que puede ser caro, o que puede quedar obsoleto.
La preferencia del término Gobierno de Datos Abiertos, es que la infor-

mación se publicará en formatos de archivo abiertos, los cuales son de lectura
mecánica y esto es una aportación más del Software libre.

Ciencia Abierta La ciencia abierta (Open Science) es el movimiento cre-
ciente para hacer que la ciencia sea abierta. La ciencia en sí misma se utilizó
como un ejemplo principal de la e�cacia del movimiento de código abierto, ci-
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tando prácticas como la difusión abierta de información, métodos y revisión
por pares de la literatura cientí�ca. Podría decirse que la ciencia abierta
comenzó en el siglo XVII con el advenimiento de la revista cientí�ca y la
práctica de repetir los experimentos presentados en los artículos académicos.
Estas revistas se imprimirían y distribuirían en todo el mundo, a menudo
supervisadas por sociedades cientí�cas como la Royal Society.
¿Qué impulsó la necesidad de un movimiento de ciencia abierta? La Royal

Society tenía el famoso lema "Nullius in verba", traducido de forma apro-
ximada como "no tome la palabra de nadie". Esto encarnaba un principio
general en la ciencia de que todas las teorías están abiertas a ser cuestionadas
y los resultados declarados deben ser repetibles. De hecho, es una práctica
generalizada que fue realizada por la sociedad en esos primeros años. En
los últimos años esta práctica no ha sido tan común, con más y más ciencia
con�ando en elementos cerrados, lo que en última instancia conduce a errores
que son más difíciles de detectar sin un intercambio completo de información:
datos, métodos y publicaciones.
El movimiento de ciencia abierta a�rma en términos generales que la

ciencia debe realizarse de manera abierta y reproducible donde todos los
componentes de la investigación estén abiertos. Muchas revistas permanecen
estancadas en un formato en el que se imprimían físicamente, a pesar de
que en la actualidad se distribuyen en gran medida en línea. A menudo,
todavía utilizan archivos PDF como una forma de "papel electrónico" con
publicaciones �jas, procesos cerrados de revisión por pares y poco o ningún
acceso a los datos. Este fue sin duda el modo más e�ciente de difundir el
conocimiento cientí�co antes de los albores de internet, pero ahora un número
cada vez mayor lo considera lejos de ser el óptimo.
La ciencia abierta encarna una serie de aspectos, en el núcleo esto in-

cluye acceso abierto, datos abiertos, código abierto y estándares abiertos
que ofrecen una diseminación sin restricciones del discurso cientí�co. Es-
tas cosas permiten una ciencia reproducible al brindar acceso completo a
los componentes principales de la investigación cientí�ca. Hay una serie de
componentes adicionales que también se están explorando, como la revisión
por pares abierta, donde los revisores de publicaciones cientí�cas publican
revisiones abiertamente con su nombre adjunto y la ciencia de libreta abierta
donde las libretas (tradicionalmente cerradas) se publican abiertamente en
línea a medida que se realiza la investigación.
¿Por qué la ciencia abierta es tan importante en la era digital? También

existe una creciente comprensión de que, dado que la investigación cientí�ca
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depende cada vez más del código informático para simulaciones, cálculos,
análisis, visualización y procesamiento de datos en general, es importante
tener acceso a este código tal como tradicionalmente ha sido importante
mostrar (y derivar) cualquier nueva técnica matemática introducida para el
análisis. Hay revistas como PLOS ONE y F1000 que exploran el signi�cado
de las publicaciones, ya sea que se deben congelar en el tiempo o se pueden
actualizar. Los repositorios de datos también están ganando importancia a
medida que las agencias de �nanciación requieren la publicación y preser-
vación de los datos generados por la investigación �nanciada.
En esencia, la ciencia abierta se trata de volver a esos valores fundamen-

tales inculcados por algunos de los primeros cientí�cos de que no debemos
con�ar en la palabra de nadie, que es esencial que todos los elementos perti-
nentes a un descubrimiento pretendido se publiquen para que los resultados
puedan repetirse y validarse. El movimiento de la ciencia abierta varía en el
grado en que lo requiere, pero están surgiendo patrones. Se están estable-
ciendo recomendaciones sobre licencias, como CC0 para datos, CC-BY para
publicaciones, licencias compatibles con OSI para código fuente y formatos
abiertos para datos. En última instancia, se trata de empoderar a todos
para que participen en la ciencia, con internet como vehículo principal para
la amplia difusión de este conocimiento.
Este movimiento está cambiando la forma en que se hace la ciencia, está

recibiendo el respaldo de muchas agencias de �nanciamiento, ya que requieren
planes de gestión de datos, planes de distribución de código fuente y una
mayor validación de los resultados a través del acceso abierto a estos resul-
tados para todos. Esto también mejora la transferencia de conocimientos de
la academia a la industria, ya que se brinda acceso completo en el momento
de la publicación o después de un período de embargo. El movimiento de
la ciencia abierta se limita en gran medida a la investigación que está �nan-
ciada por las agencias de �nanciación nacionales de todo el mundo y exige
que todos los que �nancian la investigación tengan acceso total e igualitario
a ella.

Open Hardware El concepto de Software libre también se permeó al
Hardware. El término Open Hardware u Open Source Hardware, se re�ere al
Hardware cuyo diseño se hace públicamente disponible para que cualquiera
pueda estudiarlo, modi�carlo y distribuirlo, además de poder producir y
vender Hardware basado en ese diseño. Tanto el Hardware como el Software
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que lo habilita, siguen la �losofía del Software libre. Hoy en día, el término
"hágalo usted mismo" (DIY por sus siglas en inglés) se está popularizando en
el Hardware gracias a proyectos como Arduino que es una fuente abierta de
prototipos electrónicos, una plataforma basada en Hardware �exible y fácil
de utilizar que nació en Italia en el año 2005.
El movimiento de Hardware abierto o libre, busca crear una gran librería

accesible para todo el mundo, lo que ayudaría a las compañías a reducir en
millones de dólares en trabajos de diseño redundantes. Ya que es más fácil
tener una lluvia de ideas propuesta por miles o millones de personas, que por
solo una compañía propietaria del Hardware, tratando así de que la gente
interesada entienda cómo funciona un dispositivo electrónico, pueda fabri-
carlo, programarlo y poner en práctica esas ideas en alianza con las empresas
fa-bricantes, además se reduciría considerablemente la obsolescencia progra-
mada y en consecuencia evitaríamos tanta basura electrónica que contamina
el medio ambiente. Al hablar de Open Hardware hay que especi�car de qué
tipo de Hardware se está hablando, ya que está clasi�cado en dos tipos:

� Hardware estático. Se re�ere al conjunto de elementos materiales de
los sistemas electrónicos (tarjetas de circuito impreso, resistencias, ca-
pacitores, LEDs, sensores, etcétera).

� Hardware recon�gurable. Es aquél que es descrito mediante un HDL
(Hardware Description Language). Se desarrolla de manera similar a
como se hace Software. Los diseños son archivos de texto que contienen
el código fuente.

Para tener Hardware recon�gurable debemos usar algún lenguaje de pro-
gramación con licencia GPL (General Public License). La licencia GPL, al
ser un documento que cede ciertos derechos al usuario, asume la forma de un
contrato, por lo que usualmente se le denomina contrato de licencia o acuerdo
de licencia. La Organización Europea para la investigación Nuclear (CERN)
publicó el 8 de julio de 2011 la versión 1.1 de la Licencia de Hardware Abierto.
Existen programas para diseñar circuitos electrónicos y aprender de la

electrónica como EDA (Electronic Design Automation) y GEDA (GPL Elec-
tronic Design Automation), son aplicaciones de Software libre que permiten
poner en práctica las ideas basadas en electrónica.
Es posible realizar el ciclo completo de diseño de Hardware recon�gurable

desde una máquina con GNU/Linux, realizándose la compilación, simulación,
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síntesis y descarga en una FPGA (Field Programmable Gate Arrays). Para
la compilación y simulación se puede usar GHDL (https://ghdl.free.fr) junto
con GTKWave (https://gtkwave.sourceforge.net) y para la síntesis el entorno
ISE de Xilinx. Este último es Software comercial pero existe una versión
gratuita con algunas restricciones.
Sabemos que tanto en el caso del Software como el Hardware, libre no

es lo mismo que gratis. Especí�camente, en el caso del Hardware, como
estamos hablando de componentes físicos que son fabricados, la adquisición
de componentes electrónicos puede ser costosa. Aun así, es un campo que no
solo es apasionante sino que también tiene mucho futuro y representa grandes
oportunidades.

Entusiasmo de la Comunidad Por último, pero no menos importante,
probablemente el mayor impacto duradero de GNU/Linux en el modelo de
ingeniería de Software se reduce a lo que podría llamarse entusiasmo de la
comunidad. Me re�ero a la forma en que GNU/Linux en particular, y el Soft-
ware libre en general, ha animado a los desarrolladores de todo tipo a con-
siderar las contribuciones a la comunidad como uno de sus objetivos �nales
y esto ahora es notorio no solo en Software, sino en Hardware abierto, obras
literarias, escritos técnicos (como este trabajo), imágenes, vídeo, música y
un largo etc.
En un mundo de código libre en el que las contribuciones a los proyectos

de código pueden ser aceleradores de carrera y el código de licencia libre se
reutiliza ampliamente, los desarrolladores entienden que hay un valor real en
la construcción de Software que puede bene�ciar a tantos usuarios como sea
posible.
Tal vez los desarrolladores valorarían a la comunidad en su conjunto si

GNU/Linux y el código libre nunca hubieran aparecido. Pero me cuesta
imaginar un mundo en el que corporaciones como Microsoft y Google traba-
jarán juntos en la construcción de Software para GNU/Linux si GNU/Linux
no hubiera popularizado el concepto de proyectos de Software impulsados
por la comunidad que nadie posee realmente, pero que todos pueden utilizar.

Si bien, es innegable que todo lo anterior puso en la mira de las empresas
de todos los tamaños y de las grandes corporaciones el Software libre, la
principal razón es el poder utilizar una gran cantidad Software funcional,
depurado y ampliamente usado para ofrecer servicios y/o productos basados
en Software libre y así bene�ciarse económicamente de ello.
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Por otro lado, se ha visto a través de múltiples estudios, el impacto y
la cuanti�cación de la importancia económica del código abierto aplicado
tanto al Software como al Hardware, su efecto en la contribución al pro-
ducto interior bruto generado, la reducción en aspectos como el coste total
de propiedad, dependencia del proveedor y autonomía digital. Además de
generar políticas públicas destinadas a lograr un sector público digitalmente
autónomo, una investigación y desarrollo abierto que fomente el crecimiento
de los países y una industria más digitalizada y competitiva.
Retomando la frase «el Software de código abierto nunca fue pensado

para que las empresas de servicios lo tomasen y lo vendieran» . ¿Para qué
fue pensado el código abierto, entonces? No hay ninguna licencia de código
abierto o Software libre reconocida por la Free Software Foundation o la
Open Source Initiative que prohíba hacer negocio con el Software. Lo que
prohíben es la discriminación en la capacidad y alcance de su uso en función
de la parte, se trate de un individuo o de la mayor multinacional imaginable.
Pese a ello, esta situación está alterando el paradigma actual, en el que el

modelo de desarrollo del código abierto se ha impuesto como impulsor de la
innovación en el sector empresarial, a la postre el mayor estímulo que haya
tenido el código abierto hasta la fecha.
¿Puede una �losofía de desarrollo como el código abierto, disponible para

todo el mundo, llegar a convertirse en una fuente de ventajas diferenciales
para el resto de los países, que se ha visto tradicionalmente muy superado en
su relevancia en el entorno tecnológico por los gigantes tecnológicos de Esta-
dos Unidos o de China? Se a�rma que su uso puede llegar a incidir en gran
medida en el desarrollo de una independencia tecnológica superior, de una
mayor competitividad y de más innovación. La idea, capitalizar la tecnología
de una forma más orientada al procomún y al desarrollo colaborativo, suena
sin duda atractiva e interesante pero no libre de inconvenientes para algunos
sectores de desarrolladores de Software libre.

8.6 Código Abierto y las Organizaciones Internacionales

Aunque la Organización de las Naciones Unidas (ONU) ha hablado previa-
mente bien del desarrollo del código abierto, varios eventos recientes muestran
que la ONU está tomando medidas de�nitivas para presentar al mundo en-
tero el camino del código abierto. En julio del 2021, el Consejo Económico y
Social de la ONU (ECOSOC) adoptó un proyecto de resolución presentado
por el representante de Pakistán titulado: Tecnologías de fuente abierta para
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el desarrollo sostenible.

8.6.1 Las Naciones Unidas y el Código Abierto

El ECOSOC destacó la disponibilidad de tecnologías de código abierto que
pueden contribuir a los Objetivos de Desarrollo Sostenible (ODS). El consejo
invitó al Secretario General a "desarrollar propuestas especí�cas sobre for-
mas de aprovechar mejor las tecnologías de código abierto para el desarrollo
sostenible basadas en las aportaciones de los Estados Miembros interesados
y otras partes interesadas".
El desarrollo de tecnología de código abierto puede ser una herramienta

rápida y e�caz para la innovación. Aplicarlo a tecnologías apropiadas para
ayudar a alcanzar los ODS es extremadamente prometedor. Las "tecnologías
apropiadas" abarcan opciones y aplicaciones tecnológicas que son a pequeña
escala, económicamente asequibles, descentralizadas, energéticamente e�cien-
tes, ambientalmente racionales y fácilmente utilizadas por las comunidades
locales para satisfacer sus necesidades.
Existe un caso particularmente fuerte para las tecnologías apropiadas

de código abierto OSAT (Outsourced Semiconductor Assembly and Test).
OSAT podría ayudar a todos a salir de la pobreza y alcanzar un estado
sostenible aprovechando el mismo tipo de desarrollo que hace que el Software
de código abierto sea un éxito rotundo.
La Declaración Ministerial del Foro político de alto nivel sobre desarrollo

sostenible también destacó la importancia de "tecnologías no patentadas que
pueden contribuir a los Objetivos de Desarrollo Sostenible, a través de di-
versas fuentes de acceso abierto". Pidió "el desarrollo y la puesta en fun-
cionamiento de una plataforma en línea en el marco del Mecanismo de fa-
cilitación de la tecnología para establecer un mapeo integral y servir como
puerta de entrada a la información sobre iniciativas, mecanismos y programas
de ciencia, tecnología e innovación existentes, dentro y fuera de las Naciones
Unidas".
Es un pequeño paso, pero muy emocionante, porque las Naciones Unidas

no se demoran una vez que ven formas de ayudar a sus Estados Miembros y a
las personas que los integran. Ahora, el Departamento de Asuntos Económi-
cos y Sociales de las Naciones Unidas (DESA) está trabajando para que esto
suceda. DESA está utilizando una Nota sobre una base de datos centra-
lizada propuesta de las Naciones Unidas de tecnologías apropiadas de código
abierto publicada por la Conferencia de las Naciones Unidas sobre Comercio
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y Desarrollo (UNCTAD) para hacerlo.
La Nota de la UNCTAD aboga por una base de datos centralizada de

OSAT para acelerar el descubrimiento y la innovación en todos los sectores
asociados con los ODS al tiempo que se minimizan los obstáculos legales
o �nancieros. Esto es importante para la difusión del acervo mundial de
conocimientos, especialmente en los países en desarrollo.
Actualmente, no existe un repositorio completo o una base de datos cen-

tral de OSAT y Appropedia.org, quizás sea el mejor ejemplo. Sin embargo,
la Nota de la UNCTAD dice: "Muchas organizaciones, organizaciones sin
�nes de lucro y empresas con �nes de lucro están desarrollando OSAT y
manteniendo bases de datos existentes a pequeña escala. Si bien hay muchos
OSAT disponibles, se encuentran dispersos en varias bases de datos para tec-
nologías particulares. Mientras tanto, sigue existiendo una clara necesidad
de aumentar la tasa de uso de OSAT.
Por lo tanto, existe una necesidad urgente de una base de datos de código

abierto centralizada global (COSD) con�able. Al tener un alcance global,
un repositorio de COSD proporcionaría una ventanilla única a la que todos
pueden acceder para resolver los desafíos locales".
Concluye: "La ONU está bien posicionada para liderar el establecimiento

de un COSD dado su papel bien establecido en la promoción de la tecnología
de código abierto a través de varios foros y publicaciones intergubernamen-
tales. En particular, 2030 Connect es una plataforma tecnológica en línea
de la ONU que se desarrolló como parte del trabajo del Equipo de Trabajo
Interinstitucional de la ONU. El COSD podría mejorarlo".
Con el liderazgo de la ONU, quizás no estemos demasiado lejos de cuándo,

sí tiene un problema local (sin importar en qué parte del mundo se encuen-
tre), pueda descargar una solución de código abierto examinada y probada.
Quizás, esta es la potencia de fuego que necesitamos para alcanzar los ambi-
ciosos Objetivos de Desarrollo Sostenible.

8.6.2 La Comisión Europea se Compromete a Liberar Todo el
Software que Pueda Bene�ciar a la Sociedad

A�nales del 2021, la Unión Europea (UE) y su órgano legislativo, la Comisión
Europea siguen avanzando en su estrategia digital con el Software de código
abierto como uno de los pilares fundamentales. En esta ocasión ha sido
esta última la que anuncia novedades para con la distribución del Software
desarrollado para cubrir necesidades internas de la organización.
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De acuerdo a la información publicada, la Comisión Europea ha aprobado
una nueva regulación que favorece el libre acceso al Software que producen
siempre y cuando existan bene�cios potenciales para «los ciudadanos, las
empresas u otros servicios públicos» , lo que de la teoría a la práctica bien
puede abarcar todo lo que se desarrolle bajo su tejado.
Esta nueva disposición se apoya a su vez en un reciente estudio realizado

también por la Comisión sobre el impacto del Software de código abierto en
áreas como la independencia tecnológica, la competitividad y la innovación en
la economía de la Unión Europea. El objetivo, hallar evidencias sólidas con
las que conformar las políticas europeas de código abierto para los próximos
años.
En términos económicos, de hecho, los cálculos son de lo más optimistas

y apuntan un impacto económico contundente, de miles de millones de euros
de ahorro al año -a modo de ejemplo, se estimó entre 65 y 95 mil millones
de euros solo en 2018- y con un incremento mínimo en la apuesta, se podría
dar un crecimiento del PIB de la UE de en torno a los 100,000 millones de
euros.
Con semejante escenario, no es de extrañar que la misma Comisión Eu-

ropea esté interesada en promover las soluciones de código abierto dentro y
fuera de las instituciones y no solo se basan en el bene�cio económico directo:
son muchas otras las ventajas del modelo también recogidas en el informe,
tal y como se ha mencionado: independencia, competitividad, innovación...
y en el caso de las administraciones públicas, colaboración, reutilización y
transparencia.
En palabras de Johannes Hahn, comisario de Presupuesto y Adminis-

tración: «El código abierto ofrece grandes ventajas en un ámbito en el que la
UE puede desempeñar un papel de liderazgo. Las nuevas normas aumentarán
la transparencia y ayudarán a la Comisión, así como a los ciudadanos, las
empresas y los servicios públicos de toda Europa, a bene�ciarse del desarrollo
de Software de código abierto. Poner en común los esfuerzos para mejorar
el Software y la creación conjunta de nuevas funciones reduce los costes para
la sociedad, ya que también nos bene�ciamos de las mejoras realizadas por
otros desarrolladores. Esto también puede mejorar la seguridad, ya que es-
pecialistas externos e independientes comprueban los fallos y las de�ciencias
de seguridad de los programas informáticos» .
La comisaría de Innovación, Investigación, Cultura, Educación y Juven-

tud, Mariya Gabriel, ha declarado: «La Comisión pretende, con su ejemplo,
estar al frente de la transición digital en Europa. Con las nuevas normas, la

antoniocarrillo@ciencias.unam.mx 191 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

Comisión aportará un valor signi�cativo a las empresas, también las emer-
gentes, a los innovadores, a los ciudadanos y las administraciones públicas,
poniendo a su disposición el código abierto de sus soluciones informáticas.
Esta decisión también ayudará a estimular la innovación, gracias al código
de la Comisión disponible públicamente» .
Como muestra del Software desarrollado bajo el amparo de la Comisión

Europea que va a ser liberado se incluyen proyectos como eSignature, «un
conjunto de normas, herramientas y servicios gratuitos que ayudan a las ad-
ministraciones públicas y a las empresas a acelerar la creación y veri�cación
de �rmas electrónicas jurídicamente válidas en todos los Estados miembros de
la UE» ; o LEOS (Legislation Editing Open Software), «el Software utilizado
en toda la Comisión para elaborar textos jurídicos. LEOS, escrito original-
mente para la Comisión, se está desarrollando en estrecha colaboración con
Alemania, España y Grecia» .
Esta nueva iniciativa de la Comisión Europa contempla asimismo la creación

de un repositorio centralizado para facilitar el descubrimiento, el acceso y la
reutilización del Software incluido, el cual se sumará a todos los proyectos
realizados por las diferentes administraciones públicas comunitarias en base
al mismo modelo de desarrollo. Y viene de lejos este impulso, aun cuando
comienza a uni�carse ahora.
Sin ir más lejos, hace años que la propia Comisión Europea puso en mar-

cha el programa Interoperable Delivery of European eGovernment Services
to Public Administrations, Businesses and Citizens que dio origen al observa-
torio JoinUp (https://joinup.ec.europa.eu/), en cuyas páginas se recogen casi
3,000 soluciones de Software abierto, 133 colecciones de recursos y cuantiosa
información relacionada.
Más tarde, de 2014 a 2017 se inició la «primera fase» en la estrategia

de código abierto de la Unión Europea, especialmente dentro de la propia
Comisión, estableciendo determinados requisitos en materia de Software de
código abierto; actualmente se está desarrollando la nueva «estrategia de
código abierto 2020-2023» , con la que la Comisión Europea pretende ampliar
y a�anzar los objetivos de la estrategia digital y la contribución al programa
Europa Digital.
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9 Apéndice B: Sistemas Operativos

Actualmente tenemos 3 grandes sistemas operativos en el mercado86:

� Windows

� Unix

� GNU87/Linux

De los cuales, sus dignos representantes son: Windows, macOS, iOS,
Android, Chrome OS y GNU/Linux con todas sus diferentes distribuciones88.
Y sin temor a equivocarnos aseguramos que Android es la distribución de
GNU/Linux más popular e iOS es el más popular de los UNIX.

¿Qué es un Sistema Operativo? El conjunto de programas informáticos
que permiten la administración e�caz de los recursos de una computadora
es conocido como sistema operativo o Software de sistema. Estos progra-
mas comienzan a trabajar apenas se enciende el equipo, ya que gestionan
el Hardware desde los niveles más básicos y permiten además la interacción

86Cuotas de mercado de diferentes sistemas operativos:

https://gs.statcounter.com/os-market-share/desktop/worldwide
https://netmarketshare.com

87GNU -es un acrónimo recursivo de «GNU no es UNIX» - es un sistema operativo de
Software libre, es decir, respeta la libertad de los usuarios. El sistema operativo GNU
consiste en paquetes de GNU además de Software libre publicado por terceras partes con
distintas licencias que conforman una distribución.
88Una distribución de Linux es un sistema operativo compuesto por el Kernel de Linux,

herramientas GNU, Software adicional y un administrador de paquetes. También puede
incluir un servidor de pantalla y un entorno de escritorio que se utilizarán como sistema
operativo de escritorio normal. El término es distribución de Linux (o distribución en
forma abreviada) porque una entidad como Debian o Ubuntu �distribuye� el Kernel de
Linux junto con todo el Software y las utilidades consideradas por cada entidad como
necesarias (como administrador de red, administrador de paquetes, entornos de escritorio,
etc.) para que pueda ser utilizado como sistema operativo. Sus distribuciones también
asumen la responsabilidad de proporcionar actualizaciones para mantener el Kernel y otras
utilidades.
Entonces, Linux es el Kernel, mientras que la distribución de Linux es el sistema opera-

tivo. Esta es la razón por la que también se les conoce como sistemas operativos basados
en Linux (hay otros Kernels como son FreeBSD, NetBSD y Hurd).
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con el usuario. Cabe destacar que los sistemas operativos no funcionan sólo
en las computadoras. Por el contrario, este tipo de sistemas se encuentran
en la mayoría de los dispositivos electrónicos que utilizan microprocesadores:
el Software de sistema posibilita que el dispositivo cumpla con sus funciones
-por ejemplo, un teléfono móvil o un reproductor de DVD-.
El sistema operativo cumple con cinco funciones básicas:

� Proporciona la interfaz del usuario -grá�ca o de texto-

� La administración de recursos

� La administración de archivos

� La administración de tareas

� El servicio de soporte y utilidades

En cuanto a la interfaz del usuario, el sistema se encarga de que el usuario
pueda ejecutar programas, acceder a archivos y realizar otras tareas con la
computadora. La administración de recursos permite el control del Hardware,
incluyendo los periféricos y la red. El Software de sistema también se encarga
de la gestión de archivos, al controlar la creación, la eliminación y el acceso a
los mismos, así también, de la administración de las tareas informáticas que
ejecutan los usuarios �nales. Por último, podemos mencionar que el servicio
de soporte se encarga de actualizar las versiones, mejorar la seguridad del
sistema, agregar nuevas utilidades, controlar los nuevos periféricos que se
agregan a la computadora y corregir los errores del Software.

Tipos de Sistemas Operativos en Función de la Administración de
las Tareas Podemos distinguir dos clases de sistemas operativos en función
de cómo administran sus tareas, pueden ser:

Sistemas Operativos Monotarea: son sistemas operativos que úni-
camente cuentan con la capacidad para realizar una tarea al mismo tiempo.
Son los sistemas más antiguos, que también llevan aparejados un CPU de
menor capacidad. En estos casos, si el equipo está imprimiendo, no atenderá
a las nuevas órdenes, ni será capaz de iniciar un nuevo proceso hasta que el
anterior haya �nalizado.
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Sistemas Operativos Multitarea: son los sistemas operativos más
modernos, con capacidad para el procesamiento de varias tareas al mismo
tiempo. Cuentan con la capacidad para ejecutar varios procesos en uno o
más procesadores, por lo que existe la posibilidad de que sean utilizados por
varios usuarios al mismo tiempo, y podrían aceptar múltiples conexiones a
través de sesiones remotas.

Tipos de Sistemas Operativos en Función de la Administración
de los Usuarios También es posible realizar una división de los sistemas
operativos en función de la forma en la que se administran los usuarios, como
vemos a continuación:

Sistema de Administración Monousuario: sólo pueden gestionar
un usuario al mismo tiempo. Así, a pesar de que varios usuarios pueden
tener acceso al sistema, solo un usuario puede acceder para realizar y ejecutar
operaciones y programas.

Sistemas de Administración Multiusuario: se re�ere a todos aque-
llos sistemas operativos que permiten el empleo de sus procesamientos y ser-
vicios al mismo tiempo. Así, el sistema operativo cuenta con la capacidad de
satisfacer las necesidades de varios usuarios al mismo tiempo, siendo capaz
de gestionar y compartir sus recursos en función del número de usuarios que
estén conectados a la vez.

¿Qué Sistema Operativo Usar? ¿Mac o Microsoft? ¿Windows o Linux?
¿Android o iOS? Son preguntas frecuentes que todos nos hemos hecho alguna
vez, y es que elegir un sistema operativo, una computadora o un dispositivo
móvil no es tan simple. O al menos no lo era años atrás. En la actualidad
las diferencias entre sistemas operativos de escritorio son cada vez menos,
hasta el punto que prácticamente cualquier servicio Online es compatible con
Windows, Mac y GNU/Linux y las principales �rmas de Software crean apli-
caciones para las tres plataformas principales, salvo excepciones. Lo mismo
empieza a ocurrir con el Hardware.
Poco tendremos que decir del sistema operativo de Apple, Mac o iOS (am-

bos son derivados de Darwin BSD que es un sistema operativo tipo UNIX),
ya que son los sistemas operativos más bonitos y que mejores resultados han
dado a todos los usuarios que los han probado. Mac es un sistema pensado
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para los profesionales de los sectores que necesitan de un equipo de cómputo
que sea capaz de todo, como los desarrolladores, programadores, diseñadores,
periodistas, fotógrafos, músicos, DJ�s y muchos más empleos que se bene�-
cian de este sistema operativo.
Después tenemos a Windows, un sistema operativo versátil pensado sobre

todo para un uso doméstico, aunque eso no quita que muchas empresas uti-
licen Windows en sus equipos de cómputo ya que es un sistema operativo
que puede dar muy buenos resultados en este aspecto.
Sin embargo, llegamos a Linux, el gran desconocido por muchos. Un

sistema operativo mucho más versátil que Windows y que puede ser igual
o más profesional que Mac. Sin embargo, la ventaja que tienen estos dos
sistemas operativos, es que vienen ya preparados y con�gurados para el tipo
de mercado al que van dirigidos, pero GNU/Linux no.
Esto es una ventaja y una desventaja al mismo tiempo, ya que si tenemos

práctica, podemos hacer que el sistema operativo se adapte a nuestras necesi-
dades sin problemas, pero si no tienes práctica, puede que sea demasiado lo
que tienes que con�gurar.

Cuota de Mercado para los Sistemas Operativos Agosto es uno de
los meses en los que miles de compañías analizan el trá�co que les llega de
usuarios a sus páginas Web y desde que plataformas llegan, según un in-
forme de International Data Corporation (https://www.idc.com) y The Linux
Foundation (https://www.linuxfundation.org) en el año 2024 tenemos:

� En el segmento de los sistemas operativos de escritorio basados en Linux
ha subido su cuota de mercado llegando al 3%, esto no parecerá mucho,
pero si nos �jamos bien, vemos que Mac tiene un 7.5% -basado en Unix-,
Chrome OS -usa el Kernel de Linux- tiene 10.8% y Windows el resto.

� En el segmento de teléfonos inteligentes (SmartPhones) y tabletas basa-
das en Android -usa el Kernel de Linux- tiene 86 % , iOS tiene 13.9 %
-basado en Unix- y menos del 1% el resto de los sistemas operativos.

� En el segmento de servidores se estima que más del 60% de los servi-
dores a nivel mundial usan Linux, 1% usan Unix y el resto Windows.
Pero en los principales servidores del mundo (un millón) 96 % usan
Linux.
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� El 90% de toda la infraestructura Cloud corre usando Linux. Es de
destacar que en el servicio de servidores Microsoft Azure, el sistema
predominante es Linux.

� En el segmento de supercomputadoras, Linux tiene la cuota más im-
portante del mercado; es utilizado en los Top 500 sistemas de super-
cómputo de alto desempeño del mundo89.

Hay que decir, que hoy en día y tal y como están las cosas, no existe un
sistema operativo que sea de�nitivo. Así que la pregunta de si GNU/Linux90

es mejor que Windows o Mac no tiene sentido, ya que cada sistema operativo
tiene sus pros y sus contras.
Pero la disyuntiva sigue ahí. ¿Debemos usar Windows en nuestro equipo

de cómputo?, ¿nos conviene pasarnos a Linux?. Hay razones a favor y en
contra para todos los gustos.

Número de Líneas del Código Fuente de un Sistema Operativo
Pese a que existen múltiples variantes de cada sistema operativo, se han dado
a conocer los números de líneas de código fuente que componen la vertiente
más usada de algunos sistemas operativos:

� Microsoft Windows 3.1 (Abril de 1992): 3 millones de líneas ($200 USD
en 1992)

� Microsoft Windows 95 (Agosto de 1995): 15 millones de líneas (Home
$109.95 y Pro$ 209.95 USD en 1995)

� Microsoft Windows NT 4.0 (Julio 1996): 12 millones de líneas (5 usua-
rios $809, 10 usuarios $1,129 USD en 1996)

89Existe el Ranking de las 500 supercomputadoras más poderosas del mundo (esta se
actualiza cada seis meses en junio y noviembre) y puede ser consultada en:
https://top500.org
La cuota de supercomputadoras con GNU/Linux ha sido de: 2012 (94%), 2013 (95%),

2014 (97%), 2015 (97.2%), 2016 (99.6%), 2017 (99.6%), 2018 (100%), 2019 (100%), 2020
(100%).
90Los resultados de GNU/Linux son muy satisfactorios para los desarrolladores y

partícipes de la comunidad Linux, pero todavía hace falta mucho por hacer para que
tenga una cuota signi�cativa en el escritorio y esto sólo será posible si los distribuidores de
equipo generan un esquema más agresivo para vender máquinas con Linux preinstalado.
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� Microsoft Windows 2000 (Febrero 2000): 29 millones de líneas (Pro
$319 USD en 2000)

� Microsoft Windows XP (Octubre 2001): 45 millones de líneas (Home
$175 US y Pro $ 255 USD en 2001)

� Microsoft Windows Vista (Enero 2007): 50 millones de líneas (Home
Premium $239.99 USD en 2007)

� Microsoft Windows 7 (Octubre 2009): 40 millones de líneas (Home
Premium $199.99 USD en 2009)

� Microsoft Windows 8 (Octubre 2012): 60 millones de líneas (Home
$119.99 US y Pro $ 199.99 USD en 2013)

� Microsoft Windows 10 (Julio 2015): 60 millones de líneas sin Cortana
y 65 millones de líneas con Cortana ($139.99 USD en 2019)

� Sun Solaris (Octubre de 1998) 7.5 millones de líneas

� Red Hat Linux 6.2 (Marzo de 2000): 17 millones de líneas

� Red Hat Linux 7.1 (Abril de 2001): 30 millones líneas

� Red Hat Linux 8.0 (Septiembre de 2002): 50 millones de líneas

� Fedora Core 4 (Mayo de 2005): 76 millones de líneas

� Fedora 9 (Mayo del 2008): 205 millones de líneas

� Debian GNU/Linux 3.0 "Woody" (Julio de 2002): 105,000,000 líneas

� Debian GNU/Linux 3.1 "Sarge" (Junio de 2005); 229,500,000 líneas

� Debian GNU/Linux 7 "Wheezy" (Mayo 2013): 419 millones de líneas

� Debian GNU/Linux 10 "Buster" (Julio 2019): 1,077,110,982 líneas

� Debian GNU/Linux 11 "Bullseye" (Agosto 2021): 1,152,960,944 líneas

� Debian GNU/Linux 12 "bookworm" (Junio 2023): 1,341,564,204 líneas

� Kernel Linux 0.01 (Septiembre 1991): 8,413 líneas
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� Kernel Linux 1.0 (Marzo 1994): 176,250 líneas

� Kernel Linux 2.6 (Diciembre 2003): 5,475,685 líneas

� Kernel Linux 4.12 (Julio 2017): 24 millones líneas

� Kernel Linux 5.8 (Agosto 2020): 28 millones líneas

� Kernel Linux 5.14 (Julio 2021): 29.7 millones de líneas

El Kernel o Núcleo Es un componente fundamental de cualquier sistema
operativo. Es el encargado de que el Software y el Hardware de cualquier
equipo de cómputo puedan trabajar juntos en un mismo sistema, para lo cual
administra la memoria de los programas y procesos ejecutados, el tiempo de
procesador que utilizan los programas, o se encarga de permitir el acceso y
el correcto funcionamiento de periféricos y otros elementos físicos del equipo.

Kernel de Linux el núcleo del sistema operativo Linux/Unix (llamado
Kernel) es un programa escrito casi en su totalidad en lenguaje C, con ex-
cepción de una parte del manejo de interrupciones, expresada en el lenguaje
ensamblador del procesador en el que opera, el Kernel reside permanente-
mente en memoria y alguna parte de él está ejecutándose en todo momento.
Pero es muy común confundir al Kernel de Linux con una distribución como
Debian y Ubuntu, Linux solo es un núcleo (hay otros como son FreeBSD,
NetBSD y Hurd).
Durante mucho tiempo el núcleo Linux solo funcionaba en la serie de

máquinas x86 de Intel, desde el 386 en adelante. Sin embargo, hoy día esto
ya no es cierto. El núcleo Linux se ha adaptado a una larga y creciente lista
de arquitecturas. Siguiendo esos pasos, la distribución Debian GNU/Linux se
ha adaptado a estas plataformas. En general este proceso tiene un comienzo
difícil (hay que conseguir que la libc y el enlazador dinámico funcionen sin
trabas), luego sigue un trabajo relativamente largo y rutinario, de conseguir
recompilar todos los paquetes bajo las nuevas arquitecturas.
Debian GNU/Linux es un sistema operativo, no un núcleo (en realidad

es más que un SO, ya que incluye miles de aplicaciones). Para probar esta
a�rmación, aun cuando la mayor parte de adaptaciones se hacen sobre nú-
cleos Linux, también existen adaptaciones basadas en los núcleos FreeBSD,
NetBSD y Hurd.
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Linux es multiprogramado, dispone de memoria virtual, gestión de memo-
ria, conectividad en red y permite bibliotecas compartidas. Linux es mul-
tiplataforma y es portable a cualquier arquitectura siempre y cuando está
disponga de una versión de GCC compatible.
La parte de un sistema operativo que se ejecuta sin privilegios o en es-

pacio de usuario es la biblioteca del lenguaje C, que provee el entorno de
tiempo de ejecución, y una serie de programas o herramientas que permiten
la administración y uso del núcleo y proveer servicios al resto de programas
en espacio de usuario, formando junto con el núcleo el sistema operativo.
En un sistema con núcleo monolítico como Linux la biblioteca de lenguaje

C (libc) consiste en una abstracción de acceso al núcleo. Algunas bibliotecas
como la biblioteca de GNU proveen funcionalidad adicional para facilitar la
vida del programador y usuario o mejorar el rendimiento de los programas.
En un sistema con micronúcleo la biblioteca de lenguaje C puede gestionar
sistemas de archivos o controladores además del acceso al núcleo del sistema.
A los sistemas operativos que llevan Linux se les llama de forma genérica

distribuciones Linux. Estas consisten en una recopilación de software que
incluye el núcleo Linux y el resto de programas necesarios para completar un
sistema operativo. Las distribuciones más comunes son de hecho distribu-
ciones GNU/Linux o distribuciones Android. El hecho de que compartan
núcleo no signi�ca que sean compatibles entre sí. Una aplicación hecha para
GNU/Linux no es compatible con Android sin la labor adicional necesaria
para que sea multiplataforma.
Las distribuciones GNU/Linux usan Linux como núcleo junto con el en-

torno de tiempo de ejecución del Proyecto GNU y una serie de programas
y herramientas del mismo que garantizan un sistema funcional mínimo. La
mayoría de distribuciones GNU/Linux incluye software adicional como en-
tornos grá�cos o navegadores Web así como los programas necesarios para
permitirse instalar a sí mismas. Los programas de instalación son aporta-
dos por el desarrollador de la distribución. Se les conoce como gestores de
paquetes. Los creadores de una distribución también se pueden encargar
de añadir con�guraciones iniciales de los distintos programas incluidos en la
distribución.
Las distribuciones Android incluyen el núcleo Linux junto con el entorno

de ejecución y herramientas del proyecto AOSP de Google. Cada fabricante
de teléfonos dispone de su propia distribución de Android a la cual modi�ca,
elimina o añade programas extra: interfaces grá�cas, tiendas de aplicaciones
y clientes de correo electrónico son algunos ejemplos de programas suscepti-
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bles de ser añadidos, modi�cados o eliminados. Además de las distribuciones
de los fabricantes de teléfonos existen grupos de programadores indepen-
dientes que también desarrollan distribuciones de Android. LineageOS y
Replicant son dos ejemplos de distribuciones Android independientes.
Los usuarios de Linux/Unix estamos acostumbrados a hablar y oír hablar

sobre su Kernel91, el cual puede actualizarse y manipularse en cualquier dis-
tribución. Sin embargo, en un sistema operativo tan centrado en el usuario
y la sencillez como Windows, su Kernel es un gran desconocido.

Kernel de Windows en la década de los noventa Microsoft estaba
basando sus sistemas operativos en los Kernel Windows 9x, donde el código
básico tenía muchas similitudes con MS-DOS. De hecho necesitaba recurrir a
él para poder operar. Paralelamente, Microsoft también estaba desarrollando
otra versión de su sistema dirigido a los servidores llamada Windows NT.
Ambas versiones de Windows fueron desarrollándose por separado. Win-

dows NT era más bien una jugada a largo plazo, una tecnología para ir
desarrollando para los Windows del mañana, y en el año 2000 dieron un
nuevo paso en esa dirección. A la versión 5.0 de NT la llamaron Windows
2000, y se convirtió en un interesante participante en el sector empresarial.
Tras ver la buena acogida que tuvo, Microsoft decidió llevar NT al resto

de usuarios para que ambas rami�caciones convergien. Lo hicieron en oc-
tubre del 2001 con la versión 5.1 de Windows NT, que llegó al mercado con
el nombre de Windows XP. Por lo tanto, esta versión marcó un antes y un
después no sólo por su gran impacto en el mercado, sino porque era el prin-
cipio de la aventura del Kernel Windows NT en el mundo de los usuarios
comunes.
Desde ese día, todas las versiones de Windows han estado basadas en este

Kernel con más de 20 años de edad. La versión 5.1.2600 fue Windows XP,
la 6.0.6002 fue Windows Vista, y la 6.1.7601 Windows 7. Antes hubo otros

91En el caso de los sistemas derivados de Unix y Linux el Kernel lo podemos encontrar
en el directorio /boot/, este directorio incluye todos los ejecutables y archivos que son
necesarios en el proceso de arranque del sistema y deben ser utilizados antes que el Kernel
empiece a dar las órdenes de ejecución de los diferentes módulos del sistema, aquí también
es donde reside el gestor de arranque.
En algunas distribuciones al usar un gestor de volúmenes lógico (Logical Volume Ma-

nager, LVM) se genera un esquema de particiones con el directorio boot en una partición
aparte.

antoniocarrillo@ciencias.unam.mx 201 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

Windows Server 2008 y 2003, y después llegaron las versiones de NT 6.2.9200
llamada Windows 8, la 6.3.9600 o Windows 8, la NT 10.0, también conocida
como Windows 10 y �nalmente Windows 11.
La principal característica del Kernel de Windows NT es que es bastante

modular, y está basada en dos capas principales, la de usuario y la de Kernel.
El sistema utiliza cada una para diferentes tipos de programa. Por ejemplo,
las aplicaciones se ejecutan en el modo usuario, y los componentes principales
del sistema operativo en el modo Kernel. Mientras, la mayoría de los Drivers
suelen usar el modo Kernel, aunque con excepciones.
Es por eso que se re�eren a él como Kernel híbrido, pero sobre todo

también porque permite tener subsistemas en el espacio del usuario que se
comunicaban con el Kernel a través de un mecanismo de intercomunicación
de procesos IPC (Interprocess Communication).
Cuando ejecutas una aplicación, está accede al modo usuario, donde Win-

dows crea un proceso especí�co para la aplicación. Cada aplicación tiene su
dirección virtual privada, ninguna puede alterar los datos que pertenecen a
otra y tampoco acceder al espacio virtual del propio sistema operativo. Es por
lo tanto el modo que menos privilegios otorga, incluso el acceso al Hardware
está limitado, y para pedir los servicios del sistema las aplicaciones tienen
que recurrir a la interfaz de programación de aplicaciones API (Application
Programming Interface) de Windows.
El modo núcleo en cambio es ese en el que el código que se ejecuta en él

tiene acceso directo a todo el Hardware y toda la memoria del equipo. Aquí
todo el código comparte un mismo espacio virtual, y puede incluso acceder
a los espacios de dirección de todos los procesos del modo usuario. Esto es
peligroso, ya que si un Driver en el modo Kernel modi�ca lo que no debe,
podría afectar al funcionamiento de todo el sistema operativo.
Este modo núcleo está formado por servicios Executive, como el contro-

lador de Caché, el gestor de comunicación, gestor de E/S, las llamadas de
procedimientos locales, o los gestores de energía y memoria entre otros. Estos
a su vez están formados por varios módulos que realizan tareas especí�cas,
controladores de núcleo, un núcleo y una capa de abstracción del Hardware
HAL (Hardware Abstraction Layer).

Diferencias entre los Kernel de Linux y Windows La principal
diferencia entre el Kernel de los sistemas operativos Windows y el de Linux
está en su �losofía. El desarrollado por el equipo de Linus Torvalds es de
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código abierto y cualquiera puede usarlo y modi�carlo, algo que le sirve para
estar presente en múltiples sistemas operativos o distribuciones GNU/Linux.
El Kernel de Microsoft92 en cambio es bastante más cerrado, y está hecho
por y para el sistema operativo Windows.
En esencia, en Linux adoptaron los principios de modularidad de Unix

y decidieron abrir el código y las discusiones técnicas. Gracias a ello, Linux
ha creado una comunidad meritocrática de desarrolladores, una en la que
todos pueden colaborar y en la que cada cambio que se sugiere se debate con
dureza para desechar las peores ideas y quedarse con las mejores. También
se halaga a quienes consiguen mejorar las funcionalidades más veteranas.
Mientras, en Windows no funciona así, los responsables del Kernel no ven

con buenos ojos que se hagan propuestas que se desvíen del plan de trabajo, y
asegura que hay pocos incentivos para mejorar las funcionalidades existentes
que no sean prioritarias.
Esto hace, a ojos de ese antiguo desarrollador, que al dársele mayor im-

portancia a cumplir planes que a aceptar cambios que mejoren la calidad del
producto, o al no tener tantos programadores sin experiencia, el Kernel de
Windows NT siempre esté un paso por detrás en estabilidad y funcionali-
dades.
A nivel técnico existen similitudes entre ambos. Los dos núcleos controlan

el Software del sistema de bajo nivel y las interacciones con el Hardware
del ordenador a través de la capa de abstracción de Hardware (HAL). El
HAL es un elemento del sistema que funciona como interfaz entre Software y
Hardware, y como las API, permite que las aplicaciones sean independientes
del Hardware.
Los dos están escritos principalmente en C, y son capaces de manejar

92Para conocer la información del Kernel de Windows usando la línea de comandos
podemos utilizar el siguiente comando en un cmd shell:

systeminfo j �ndstr /B /C:"OS Name" /C:"OS Version"

Y en powershell:

Get-CimInstance Win32_OperatingSystem j Select-Object Caption, CS-
DVersion, ServicePackMajorVersion, BuildNumber j FL

o

[System.Environment]::OSVersion.Version
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el almacenamiento en Caché, los controladores de dispositivos, la memoria
virtual, los sistemas de archivos, los protocolos de red y las llamadas de
sistema. En esencia sus funcionalidades son las mismas, aunque la manera
de llevarlas a cabo es diferente.
Así como el Kernel de Windows tiene dos modos, y por lo tanto se le

considera híbrido, la gran diferencia es que el de Linux sólo tiene una capa,
o sea que es un núcleo monolítico. Eso sí, pese a ser más sencillo en este as-
pecto, para funcionar correctamente tiene su núcleo dividido en tres subcapas
diferentes.
Ambos gestionan los problemas de memoria de forma parecida. Tienen

sistemas de "Swapping" para mover un proceso o parte de él temporalmente
de la memoria principal a una secundaria de almacenamiento en el caso de que
en la principal haya poco espacio. Windows lo hace en los �cheros Page�le.sys
y Swap�le.sys, mientras que Linux lo suele hacer en una partición, aunque
también lo puede hacer en uno o varios �cheros o deshabilitarlo.
Por lo tanto, podemos decir que la principal diferencia entre ambos es

la manera en que se desarrolla cada uno. Además, el Kernel de Linux es
mucho más sencillo, lo cual es bueno para los desarrolladores. Mientras,
el de Windows intenta poner una capa de protección en su modo usuario
para que los usuarios con menos conocimientos tengan menos posibilidades
de dañar el sistema, y su estructura lo hace más estable frente, por ejemplo
a fallos del Driver grá�co.
Pero todo esto ya está cambiando, en las últimas versiones de Windows

10 y 11, Microsoft está integrando el Kernel de Linux a su propio Kernel
y esto ha permitido usar Linux dentro de Windows de forma nativa gracias
al llamado Windows Subsystem for Linux (WSL, WSL2 WSLg), lo cual ha
permitido mejorar la estabilidad y desempeño de Windows.

Kernel de Android Durante la última conferencia de Linux Plumbers
2021, Google dio a conocer sobre el éxito de la iniciativa de mover la plataforma
Android para usar un Kernel normal de Linux en lugar de usar su propia ver-
sión del Kernel, que incluye cambios especí�cos para la plataforma Android.
Google menciona que dicho cambio de desarrollo es debido a la decisión de

pasar después del año 2023 al modelo «Upstream First» , que implica el de-
sarrollo de todas las funciones nuevas del Kernel requeridas en la plataforma
Android directamente en el Kernel principal de Linux y no en sus ramas se-
paradas (la funcionalidad será primero se promocionará al Kernel principal
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y luego se usará en Android, y no al revés).
Para 2023 y 2024, también se planea transferir al núcleo principal de todos

los parches adicionales que quedan en la rama del Kernel común de Android.
En cuanto a un futuro próximo, para la plataforma Android 12 prevista

para principios de octubre, se ofrecerán compilaciones del Kernel «Generic
Kernel Image» (GKI), lo más parecido posible al Kernel 5.10 habitual.
Para estas compilaciones se proporcionará un lanzamiento regular de ac-

tualizaciones, que se colocarán en el repositorio ci.android.com. En el Kernel
de GKI, las adiciones especí�cas de Android, así como los controladores rela-
cionados con el Hardware de los fabricantes de equipos originales, se mueven
a módulos de Kernel separados.
Esta nueva interfaz, conocida como Kernel Module Kjos, garantizará que

la principal diferencia entre la imagen genérica del Kernel de Android (GKI)
y la línea principal de Linux, sean solo los ganchos para todos los módulos
especí�cos del proveedor.
Estos módulos no están vinculados a la versión principal del Kernel y se

pueden desarrollar por separado, lo que simpli�ca enormemente el mante-
nimiento y la transferencia de dispositivos a nuevas ramas del Kernel. Las
interfaces necesarias para los fabricantes de dispositivos se implementan en
forma de ganchos que le permiten cambiar el comportamiento del Kernel sin
realizar cambios en el código.
En total, el Kernel Android 12-5.10 ofrece 194 ganchos comunes, similares

a los puntos de seguimiento, y 107 ganchos especializados que le permiten
ejecutar controladores en un contexto no atómico. En el Kernel de GKI,
los fabricantes de Hardware tienen prohibido aplicar parches especí�cos al
Kernel principal, y los proveedores deben suministrar los componentes para
el Hardware de soporte sólo en forma de módulos de Kernel adicionales, en
los que se debe garantizar la compatibilidad con el Kernel principal.
Debemos recordar que la plataforma Android desarrolla su propia rama

del Kernel: el «Android Common Kernel» , sobre la base del cual se forman
las compilaciones especí�cas separadas para cada dispositivo.
Con lo cual, a partir de cada rama de Android, se proporciona a los

fabricantes múltiples diseños de Kernel para sus dispositivos. Por ejemplo,
Android 11 ofreció una opción de tres núcleos base a la vez: 4.14, 4.19 y
5.4, y para Android 12, se ofrecerán los núcleos base 4.19, 5.4 y 5.10. La
variante 5.10 está diseñada como una imagen de Kernel genérica, en la que
las capacidades necesarias para los OEM se trans�eren al �ujo ascendente,
se mueven a módulos o se trans�eren al Kernel común de Android.
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Antes de la llegada de GKI, el Kernel de Android pasó por varias etapas
de preparación:

� La primera de ellas era sobre la base de los principales Kernels LTS
(3.18, 4.4, 4.9, 4.14, 4.19, 5.4) y de los cuales se creó una bifurcación del
«Android Common Kernel» , al que se transferían parches especí�cos
para Android (anteriormente, se alcanzaba el tamaño de los cambios
varios millones de líneas).

� Después de ello sobre «Android Common Kernel» , los fabricantes de
Chips como Qualcomm, Samsung y MediaTek forman el SoC Kernel,
que incluye complementos para admitir Hardware.

� Finalmente en el «Kernel de SoC» , los fabricantes de dispositivos crean
el «Kernel de dispositivo» , incluidos los cambios relacionados con la
compatibilidad con equipos adicionales, pantallas, cámaras, sistemas
de sonido, etc.

Este enfoque complicó signi�cativamente la entrega de actualizaciones con
la eliminación de vulnerabilidades y la transición a nuevas ramas del Kernel.
Si bien Google publica regularmente actualizaciones para su núcleo común
de Android, los proveedores a menudo tardan en enviar estas actualizaciones
o usan un solo Kernel durante todo el ciclo de vida del dispositivo, generando
una alta fragmentación en el ecosistema Android, una obsolescencia antici-
pada y en el peor de los casos brechas de seguridad.

Otros Kernels GNU/Linux Actualmente existen una gran cantidad de
distribuciones de GNU/Linux que vienen muy optimizadas intentando con-
seguir la mejor desenvoltura de su arquitectura y con�guraciones de serie.
En el caso de la con�guración por omisión de Debian GNU/Linux y Ubuntu,
están pensadas para que sean lo más robusta posible y que se use en to-
das las circunstancias imaginables, por ello están optimizadas de forma muy
conservadora para tener un equilibrio entre e�ciencia y consumo de energía.
Pero es posible agregar uno o más Kernels GNU/Linux generados por ter-
ceros que contenga las optimizaciones necesarias para hacer más e�ciente y
competitivo en cuestiones de gestión y ahorro de recursos del sistema.
Hay varias opciones del Kernel GNU/Linux optimizado (Liquorix viene

optimizado para multimedia y Juegos, por otro lado XanMod tiene uno para
propósito general, otro aplicaciones críticas en tiempo real y otro más para
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cálculos intensivos) de las últimas versiones estable del Kernel. Estos se
pueden instalar93 mediante el uso de los comandos dpkg o apt (después de
agregarlo a nuestro repositorio /etc/apt/sources.list.d/ ), de esta forma siem-
pre podremos tener la última versión del Kernel junto con la actualización
básica de nuestro sistema GNU/Linux.
Además, sí instalamos cualquiera de los distintos Kernels, siempre podemos

seleccionar alguno de los instalados al momento de arrancar nuestro equipo
para usarlo de acuerdo a las actividades requeridas en ese momento. Y en
caso necesario, es fácil su desinstalación y continuar usando el Kernel que
teníamos por defecto.
Por otro lado, existe una versión completamente libre del Kernel de

GNU/Linux (Linux-Libre) el cual es un Kernel despojado de elementos de
Firmware y controladores que contienen componentes no libres o fragmentos
de código cuyo alcance está limitado por el fabricante.
Linux-libre es el núcleo recomendado por la Free Software Foundation

y una pieza principal de las distribuciones GNU totalmente libres de frag-
mentos privativos o Firmwares incluidos en Linux sirven para inicializar los
dispositivos o aplicarles parches que solventan fallas del Hardware que no
pudieron ser corregidas antes de ser puestos a disposición de los usuarios.
Además, Linux-libre deshabilita las funciones del Kernel para cargar com-

ponentes no libres que no forman parte del suministro del Kernel y elimina la
mención del uso de componentes no libres de la documentación. El Kernel de
Linux-libre se utiliza en distribuciones como Dragora Linux, Trisquel, Dyne,
Bolic, gNewSense, Parabola, Musix y Kongoni.

Estabilidad del Kernel La estabilidad de un núcleo no es tan difícil. El
Kernel de Unix de Mac o el Kernel de Linux están diseñados de manera
diferente pero resuelven el mismo problema. El sistema operativo Windows
es igualmente robusto. Eso es evidente.
Pero la estabilidad real del día a día depende de otros factores. Particu-

larmente en los controladores que conectan el sistema operativo al Hardware.
Aquí es donde surgen las diferencias.
Apple tiene el momento más fácil, porque solo admiten un pequeño con-

junto de Hardware seleccionado. Eso facilita su trabajo, el objetivo es pe-
queño. Apple ocasionalmente estropea esto, pero en su mayor parte, OS X

93Para ver las opciones de optimización del Kernel y como instalarlo ver la página Web
de cada proyecto: Liquorix, XanMod, Linux-Libre.
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ofrece una notable estabilidad diaria para las aplicaciones de escritorio.
Windows tiene un trabajo mucho más difícil. El sistema operativo ad-

mite una gama simplemente gigantesca de Hardware, y los fabricantes de
Hardware hacen todo lo posible para proporcionar controladores de alta ca-
lidad. Este es el valor real de Windows, como paquete de controladores, es
prácticamente imbatible.
Linux también intenta admitir una gran variedad de Hardware. Pero

muchos fabricantes de Hardware son absolutamente indiferentes a la com-
patibilidad con Linux. Por lo tanto, el soporte de Hardware en Linux es
mucho más impredecible. Si está ejecutando un servidor en Linux y el sis-
tema solo se comunica con un disco duro y un adaptador de red, es probable
que tenga una estabilidad impecable que supere a la industria.
Pero, si instala Linux en una computadora portátil y espera que funcione

con la función de reposo / activación, la GPU, la tarjeta de sonido y un
montón de extravagantes periféricos, entonces podría alejarse del rango de
la estabilidad. Hay algunos controladores de código abierto, pero estos son
signi�cativamente peores que las versiones de los fabricantes. Por ejemplo,
una GPU puede ser 4 o 5 veces más lenta.
Como usuario de escritorio de Linux, es probable que también instale apli-

caciones que hacen cosas interesantes, de diversos proveedores, que pueden
no estar del todo de acuerdo con las mejores prácticas.

Las Vulnerabilidades y Exposiciones Comunes El mundo está cada
vez más interconectado y, como resultado de esto, la exposición a las vulne-
rabilidades de seguridad también ha aumentado dramáticamente. Las com-
plejidades de mantener las plataformas de cómputo actuales hacen que sea
muy difícil para los desarrolladores cubrir cada punto de entrada potencial.
En 2019 hubo un promedio de más de 45 vulnerabilidades y exposiciones
comunes registradas por día y estas siguen en aumento año con año.
Las vulnerabilidades y exposiciones comunes (Common Vulnerabilities

and Exposures, CVE https://cve.mitre.org) que tienen los distintos sistemas
operativos, es una lista de información registrada sobre vulnerabilidades de
seguridad conocidas, en la que cada referencia tiene un número de identi-
�cación CVE-ID, descripción de la vulnerabilidad, que versiones del Soft-
ware están afectadas, posible solución al fallo (si existe) o como con�gu-
rar para mitigar la vulnerabilidad y referencias a publicaciones o entradas
de foros o Blogs donde se ha hecho pública la vulnerabilidad o se demues-
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tra su explotación. Además suele también mostrarse un enlace directo a
la información de la base de datos de vulnerabilidades (https://nvd.nist.gov,
https://openssf.org y https://docs.aws.amazon.com/security), en la que pue-
den conseguirse más detalles de la vulnerabilidad y su valoración.
El CVE-ID ofrece una nomenclatura estándar para identi�cación de la

vulnerabilidad de forma inequívoca que es usada en la mayoría de repositorios
de vulnerabilidades. Es de�nido y es mantenido por TheMITRECorporation
(por eso a veces a la lista se la conoce por el nombre MITRE CVE List) con
fondos de la National Cyber Security Division del gobierno de los Estados
Unidos de América. Forma parte del llamado Security Content Automation
Protocol.

Mitos en torno a Linux/Unix Hay varios mitos en torno a Linux/Unix
y al Software libre, a saber:

� Linux/Unix se puede usar para revivir un equipo de cómputo viejo.
La realidad es que si bien, hay múltiples distribuciones de Linux/Unix
que corren en una gran cantidad de procesadores antiguos y actuales,
los Drivers necesarios para reconocer periféricos como tarjetas grá�cas,
de red alámbrica e inalámbrica, entre muchos otros, no tienen soporte
en Linux/Unix, lo cual hará imposible su uso en Linux/Unix. Esto es
cierto en cualquier computadora no importa de cuál generación es el
equipo de cómputo. La verdad de todo esto, es que los fabricantes están
enfocados en producir Hardware y Drivers que corran en los sistemas
operativos con mayor cuota de mercado y por el momento Linux/Unix
en equipos personales no son de ellos.

� La compatibilidad del Hardware depende en gran medida de la versión
de Kernel de GNU/Linux instalado, es de esperarse que en versiones
anteriores del Kernel cierto Hardware no se pueda detectar, pero lo
contrario también pasa, hay Drivers que solo corren correctamente en
versiones anteriores del Kernel y no en las últimas versiones, lo que oca-
siona que muchos usuarios se desesperen al tratar de usar sus equipos
con GNU/Linux. Y en caso de logar que funcione el Hardware, se fuerza
a los usuarios a usar una determinada versión del Kernel (y todas las
aplicaciones de la distribución) no actualizable, por la imposibilidad de
hacer funcionar el Hardware del equipo en una más moderna con la
consiguiente obsolescencia del Software instalado en el equipo.
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� Si tengo un Software ahora y quiero ejecutarlo dentro de cinco o diez
años en el futuro ¿Por qué no debería ser capaz de hacerlo? Parte
de la belleza del Open Source es que el código fuente está disponible,
por lo que es más fácil mantener operativo el Software, de modo que
no deje de funcionar cuando alguien deja de mantenerlo. Excepto que
mantener el Software en Linux/Unix se está convirtiendo en un desafío
tan grande que daría igual que fuese privativo. Porque sería complicado
hacerlo funcionar en un tiempo razonable, incluso siendo desarrollador,
podría costar mucho trabajo y es posible dejar algo sin funcionar en el
camino.

� La retrocompatibilidad94 es un enorme dolor de cabeza, tomar Software
hecho para Linux/Unix de hace 10 o 5 años y ejecutarlo en una dis-
tribución moderna. Cualquier cosa de mínima complejidad o que use
una GUI, simplemente no funciona. Mientras la retrocompatibilidad
en Windows es simplemente increíble. En Linux/Unix somos depen-
dientes de los repositorios en línea, y cuando una aplicación depende
de ciertas librerías que empiezan a desaparecer de esos repositorios, nos
encontramos en una pesadilla. Y mientras más viejo el Software, peor.

9.1 Windows

Microsoft Windows (véase [17]), conocido generalmente como Windows o MS
Windows es el nombre de una familia de Software propietario (véase apéndice
8.1) de distribuciones de Software para PC, Smartphone -que perdió cuota
de mercado con Android hasta desaparecer-, servidores y sistemas empo-
trados, desarrollados y vendidos por Microsoft y disponibles para múltiples
arquitecturas, tales como x86, x86-64 y ARM.
Desde un punto de vista técnico, no son sistemas operativos, sino que

contienen uno (tradicionalmente MS-DOS, o el más actual, cuyo núcleo es
Windows NT) junto con una amplia variedad de Software; no obstante, es
usual (aunque no necesariamente correcto) denominar al conjunto como sis-
tema operativo en lugar de distribución.

94Siempre estamos en posibilidad de usar una Máquina Virtual que nos permite usar un
programa desarrollado hace años o décadas en su entorno original, corriendo en un equipo
moderno con un sistema operativo de última generación con todas las actualizaciones de
seguridad pertinentes.
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La versión más reciente de Windows es Windows 11 para equipos perso-
nales (que se ofrece como actualización gratuita para los equipos con licencia
válida de Windows 10 que cumplan con los requisitos mínimos de Hardware
exigidos), Windows Server 2022 para servidores.
Windows 11 tiene al menos siete ediciones con diferente conjunto de car-

acterísticas y Hardware previsto, algunas de ellas son: Home, Pro, Pro Edu-
cation, Pro for Workstations, Enterprise, Education, Mixed Reality. Además
habrá un modo SE para hacer frente al Chrome OS de los Chromebooks de
Google.
Windows 11 también se puede descargar como una imagen ISO para ins-

talaciones nuevas, ejecución en máquinas virtuales, además de ser la versión
de referencia que los fabricantes OEM que usarán para preinstalaciones en
equipos nuevos.
Por su parte, Windows 10 tiene al menos doce ediciones con diferente con-

junto de características y Hardware previsto, algunas de ellas son: Home, Pro,
Enterprise, Enterprise LTBS/LTSC, Education, Mobile, S, Pro for Worksta-
tion, Team, Pro Education, loT (Embedded), N y KN. Se espera que cuente
con soporte y actualizaciones hasta el 2025.
Todas las ediciones mencionadas tienen la capacidad de utilizar los pa-

quetes de idiomas, lo que permite múltiples idiomas de interfaz de usuario.
A pesar de la múltiple cantidad de ediciones, solamente Windows Home y
Pro están orientadas para el común de los usuarios y vienen instaladas en
equipos nuevos. Las demás ediciones se adquieren mediante otros tipos de
compra.
Por su parte, Windows 10 llegó de forma o�cial y gratuita a usuarios

con licencia genuina de Windows 7, Windows 8.1 y Windows 8 así como a
Insiders, siendo la primera versión que buscaba la uni�cación de dispositivos
(escritorio, portátiles, teléfonos inteligentes, tabletas y videoconsolas) bajo
una experiencia común, con lo que se esperaba eliminar algunos problemas
que se presentaron con Windows 8.1.
Además está Windows PE que es un pequeño sistema operativo usado

para instalar, desplegar y reparar Windows 10 en todas sus versiones de
escritorio, servidor y para otras ediciones de Windows. En concreto, podemos
preparar el disco antes de la instalación, instalar Windows con apps desde un
disco local o una red, instalar imágenes de Windows, hacer modi�caciones
en Windows sin iniciar sesión, recuperar datos perdidos y un largo etcétera.
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Seguridad Una de las principales críticas que reciben los sistemas opera-
tivos Windows es la debilidad del sistema en lo que a seguridad se re�ere y
el alto índice de vulnerabilidades críticas. El propio Bill Gates, fundador de
Microsoft, ha asegurado en repetidas ocasiones que la seguridad es objetivo
primordial para su empresa.
Partiendo de que no existe un sistema completamente libre de errores,

las críticas se centran en la lentitud con la que la empresa reacciona ante un
problema de seguridad que pueden llegar a meses o incluso años de diferencia
desde que se avisa de la vulnerabilidad hasta que se publica la actualización
que corrija dicha vulnerabilidad (parche). En algunos casos la falta de res-
puesta por parte de Microsoft ha provocado que se desarrollen parches que
arreglan problemas de seguridad hechos por terceros.
Uno de los pilares en que se basa la seguridad de los productos Windows es

la seguridad por ocultación, en general, un aspecto característico del Software
propietario que sin embargo parece ser uno de los responsables de la debilidad
de este sistema operativo debido a que, la propia seguridad por ocultación,
constituye una infracción del uno de los principios de Kerckho¤s, el cual
a�rma que la seguridad de un sistema reside en su diseño y no en una supuesta
ignorancia del diseño por parte del atacante.

Windows 11 Microsoft presentó el 24 de junio del 2021 la siguiente gene-
ración de su sistema operativo y que se puede descargar como actualización
a partir del 5 de octubre del 2021. Windows 11 con un nuevo diseño que po-
tencia las formas redondeadas y las transparencias, y enfocado a la produc-
tividad. Este diseño, que incluye un modo oscuro y uno claro, está pensado
para transmitir sensación de calma y sobre todo para que el usuario tenga la
información siempre a mano. Esto se aprecia en nuevas funciones, como los
Widgets, que pueden personalizar tarjetas de información sobre el tiempo, el
trá�co, o información local.
La compañía también ha rediseñado el menú de inicio y la barra de ta-

reas con el acceso a aplicaciones como Teams, que ahora está integrado en
Windows. Con Snap Layouts, Windows 11 permite personalizar la apariencia
y la disposición de las ventanas. El usuario también podrá personalizar
escritorios según el uso, ya sea para el trabajo, para el estudio o el ocio, con
con�guraciones separadas.
La nueva experiencia con las aplicaciones y son el �Docking��cuando el

portátil se conecta a un monitor�hacen posible retomar el trabajo, incluso
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con varias aplicaciones abiertas, en el mismo lugar donde el usuario lo dejó
antes de apartarse del ordenador. Windows 11 también está diseñado para
que siempre se sienta igual tanto si se usa en una tableta y su pantalla táctil
como si se usa en un ordenador con teclado. Además, mejora la experiencia
con el lápiz óptico y teclado táctil en pantalla.
Otro elemento que presenta novedades es Microsoft Store, que ha sido

rediseñada para facilitar la búsqueda de aplicaciones, e incorpora también
las aplicaciones de Android, que pueden colocarse en la barra de tareas. Con
Windows 11 se tendrá una nueva tienda de aplicaciones, una que abrirá sus
puertas a todo tipo de aplicaciones y juegos. Esto quiere decir que a partir
de ahora la nueva generación de Windows contará con PWA (aplicaciones
Web progresivas), UWP (aplicaciones universales) y los programas clásicos
Win32 en un mismo lugar.
En cuanto al tema de actualizaciones, Microsoft abandona de�nitivamente

el programa de entrega de actualizaciones semestrales de Windows 10 que de-
�nitivamente no pudo concretar con la estabilidad requerida. Windows 11
solo recibirá una actualización anual de características, funciones y soporte
de nuevas tecnologías, lo que debería otorgarle tiempo su�ciente para de-
sarrollo y pruebas, entregando versiones más pulidas. Las actualizaciones
acumulativas de seguridad y corrección de errores si mantendrán el actual
ciclo de entrega mensual.
En octubre del 2022 se publicó95 que Windows 10 se mantiene con una

cuota de mercado de 71.29%, mientras que Windows 11 tiene una cuota de
15.44%, esta diferencia deduce por los altos requisitos mínimos de Hardware
exigidos -4 GB RAM, TPM 2.0 y 60 GB de Disco-. Por otra parte, las cuotas
de mercado de las versiones sin soporte de Windows son: Windows 8.1 de
2.45%, Windows 8 de 0.69%, Windows 7 de 9.61% y Windows XP de 0.39%.

Windows 365 Microsoft presentó en julio del 2021 la nueva versión de
Windows en la nube que llevará el nombre de Windows 365. Este nuevo
servicio de suscripción, está especialmente dirigido a empresas, que permi-
tirá acceder a nuestra sesión de usuario desde cualquier equipo (el PC, el
Mac, la tableta o teléfono Android, etc.), pues el Software y el sistema de

95Cuotas de mercado de diferentes sistemas operativos:

https://gs.statcounter.com/os-market-share/desktop/worldwide
https://netmarketshare.com
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archivos están alojados en una máquina virtual remota, por lo que la con�-
guración, documentos y herramientas disponibles serán idénticos desde donde
accedamos.
Así, desde cualquier navegador (o bien usando la aplicación de Escritorio

Remoto de Windows) podremos acceder a un Windows 11/10 disfrutando
de una experiencia de arranque casi instantáneo, pero esa no será la única
ventaja de esta plataforma. Aún más importante será la posibilidad de contar
con varios �ordenadores�en una misma cuenta, cada uno con distinta potencia
(RAM, núcleos de procesador...) y capacidad de almacenamiento contratada,
según el trabajo que necesitemos llevar a cabo en cada momento.
Microsoft ya ha con�rmado que ofrecerá 12 con�guraciones de Hardware

distintas para sus equipos virtualizados (iniciando en $130 pesos mexicanos
por mes). Así, las empresas podrán �crear PCs�en cuestión de minutos y
asignar cada uno a un empleado, eliminando los inconvenientes que conlleva
el hecho de manejar Hardware físico.

Windows 11 SE Microsoft anunció en noviembre del 2021 el lanzamiento
de una nueva versión de Windows 11 que hará compañía a las versiones
�Pro�y �Home�: su nombre es Windows 11 SE, llevábamos oyendo rumores al
respecto desde junio y desembarca ahora para hacer frente al Chrome OS de
los Chromebooks de Google, por lo que se destinará únicamente en portátiles
escolares de bajo costo.
El sistema estará optimizado para su uso con MS Edge, MS O¢ ce y el

resto de servicios de la nube de Microsoft, estará abierto a muchas más apli-
caciones de terceros. En palabras de Paige Johnson, directora de marketing
educativo de Microsoft, "Windows 11 SE también es compatible con apli-
caciones de terceros, incluidas Zoom y Chrome, porque queremos dar a las
escuelas la opción de usar lo que funcione mejor para ellas".

Winget Windows Package Manager (winget) es el gestor de paquetes de
Windows 11 y 10 que permite usar comandos desde la terminal para instalar
aplicaciones de forma rápida y sencilla (al más puro estilo de Linux). El
único requisito para instalar winget es contar con Windows 10 1890 o versión
posterior, es posible usar para actualizar una o todas las aplicaciones del
sistema usando:

C: winget upgrade �all
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también es posible usarWInstall interfaz grá�ca no o�cial de winget para
elegir programas en un click desde una Web y luego instalarlos en Windows
con winget con la misma rapidez y automatización.

Microsoft Open Source En Agosto del 2020 presentó la empresa de Red-
mond el nuevo sitio Microsoft Open Source en que el público puede navegar
a través de todo el ecosistema de código abierto que ha estado construyendo
en los últimos años. La Web no solo muestra los proyectos Open Source de
Microsoft sino que cuenta con secciones para colaborar con la comunidad,
descargar herramientas, explorar su código, y hasta encontrar oportunidades
de trabajo.
Las dos partes más importantes de este nuevo sitio son las secciones "Get

involved" y "Explore proyects". En la primera se puede revisar toda la
actividad reciente en los proyectos Open Source de Microsoft alojados en
GitHub, y además se cuenta con una larga lista de recursos para aprender a
colaborar con proyectos de código abierto, y no necesariamente solo los que
mantiene Microsoft.
La segunda sección es la lista de proyectos, y ahí nos encontramos los

principales proyectos Open Source mantenidos por los ingenieros de Microsoft
y la comunidad. La lista de proyectos es larga y podemos encontrar los
proyectos de los empleados de la empresa patrocinados a través de Microsoft
FOSS Fund.

Linux Dentro de Windows Desde el 2018 se inició la integración de
GNU/Linux en Windows 10, con la actualización de Windows 10 Fall Crea-
tor Update con WSL (Windows Subsystem for Linux), se permitía instalar
consolas de diversas distribuciones de GNU/Linux como un programa más.
Y en el 2020, con la llegada de Windows 10 Build 2020 con WSL2, el cual
cuenta con su propio Kernel de Linux que permite instalar de manera casi
nativa diversas distribuciones de GNU/Linux con todo el ambiente grá�co
permitiendo tener lo mejor de ambos mundos en un mismo equipo -sin hacer
uso de programas de virtualización-, incluso es posible ejecutar varias dis-
tribuciones de Linux al mismo tiempo en pantalla.
Para usarlo hay que tener todas las actualizaciones de Windows y activar

el Subsistema de Windows para Linux (WSL96). Reiniciando el sistema, ya
podemos usar distribuciones de Linux desde Microsoft Store.

96https://docs.microsoft.com/en-us/windows/wsl/install-win10
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En el Windows Insider Preview Build 20150 ha incluido soporte para GPU
de Intel, AMD y NVIDIA y es compatible con Direct ML (una API de bajo
nivel para aprendizaje automático soportado por DirectX 12) permitiendo el
uso de las capacidades de computación por GPU de WSL para Linux.
En abril del 2021 se anunció la llegada de WSLg en la que se pueden

correr aplicaciones (como gedit, Audacity, etc.) e IDEs con soporte para
X11 yWayland, PulseAudio de Linux con GUI (Graphical User Interface) con
soporte para grá�cos 3D acelerados por Hardware de forma independiente de
la distribución de Linux en la que se instalaron, esta novedad está disponible
a partir de la versión Windows Insider Preview Build 21364 y para todos los
usuarios en Windows 10 May 2020 Update.

Android Dentro de Windows En el Windows Build 20185 ha incluido
soporte para que Windows 10 permite no sólo sincronizar teléfonos Android,
sino además mediante "your Phone" permite integrar las aplicaciones, noti�-
caciones, mensajes, fotos, llamadas y otras opciones de teléfonos inteligentes
en Android directamente en Windows, ejecutando las aplicaciones sin tener
que abrirlas en el teléfono, aunque siguen proviniendo de ahí.
Además en noviembre de 2020, se ha informado que existe la posibili-

dad de que Microsoft permita la instalación y ejecución de aplicaciones para
Android en Windows 11. Con cambios mínimos o directamente sin modi�-
caciones en el código, los desarrolladores podrían enviar a Microsoft Store
sus aplicaciones para que sean descargadas e instaladas en PCs, el proyecto
tiene el nombre de Latte.

Microsoft Azure Durante los últimos años, Microsoft ha declarado en
conferencias magistrales de eventos y en otros lugares que Linux es un sistema
operativo de rápido crecimiento que se usa dentro de Microsoft Azure.
Han declarado con orgullo que el 50 % de las máquinas virtuales nuevas

que se ejecutaban en Azure ejecutaban Linux. En Octubre del 2022, las
estadísticas reportadas señalan:

� Más del 50 % de los núcleos de máquinas virtuales ejecutan Linux en
Azure

� Las imágenes basadas en Linux comprenden el 60 % de las imágenes
de Azure Marketplace
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� Los 100 principales clientes de Microsoft implementan cargas de trabajo
de Linux en Azure

� Azure Tuned Kernels proporciona un rendimiento de red un 25 % más
rápido

� Microsoft es compatible con todas las principales distribuciones de
Linux, como: Red Hat, SUSE, Ubuntu, Oracle Linux, Debian, CentOS,
CoreOS y OpenSUSE (Relacionado: Azure también es compatible con
FreeBSD)

� Azure ofrece dos servicios de orquestación de Kubernetes administra-
dos con soporte nativo: Azure Kubernetes Service y Azure Red Hat
OpenShift

9.2 UNIX y BSD

Unix (véase [?]) es un sistema operativo portable, multitarea y multiusuario;
desarrollado en 1969 por un grupo de empleados de los laboratorios Bell de
AT&T. El sistema, junto con todos los derechos fueron vendidos por AT&T
a Novell Inc. Esta vendió posteriormente el Software a Santa Cruz Operation
en 1995, y está, a su vez, lo revendió a Caldera Software en 2001, empresa que
después se convirtió en el grupo SCO. Sin embargo, Novell siempre argumentó
que solo vendió los derechos de uso del Software, pero que retuvo el Copyright
sobre "UNIX". En 2010, y tras una larga batalla legal, esta ha pasado
nuevamente a ser propiedad de Novell.
Solo los sistemas totalmente compatibles y que se encuentran certi�ca-

dos por la especi�cación Single UNIX Speci�cation pueden ser denominados
"UNIX" (otros reciben la denominación «similar a un sistema Unix» ). En
ocasiones, suele usarse el término "Unix tradicional" para referirse a Unix o
a un sistema operativo que cuenta con las características de UNIX Versión 7
o UNIX System V o UNIX versión 6.

Berkeley Software Distribution o BSD (en español, «distribución de
Software Berkeley» ) (véase [?]) fue un sistema operativo derivado de Unix
que nace a partir de los aportes realizados a ese sistema por la Universidad de
California en Berkeley. En los primeros años del sistema Unix sus creadores,
los Laboratorios Bell de la compañía AT&T, autorizaron a la Universidad de
Berkeley en California y a otras universidades, a utilizar el código fuente y
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adaptarlo a sus necesidades. Durante los años 1970 y 1980 Berkeley utilizó
el sistema para sus investigaciones en materia de sistemas operativos.
Cuando AT&T retiró el permiso de uso a la universidad por motivos

comerciales, la universidad promovió la creación de una versión inspirada
en el sistema Unix utilizando los aportes que ellos habían realizado, permi-
tiendo luego su distribución con �nes académicos y al cabo de algún tiempo
reduciendo al mínimo las restricciones referente a su copia, distribución o
modi�cación (véase apéndice 8.4).
Algunos sistemas operativos descendientes del sistema desarrollado por

Berkeley son SunOS, FreeBSD, NetBSD, OpenBSD, DragonFlyBSD y Mac
Big Sur. BSD también ha hecho grandes contribuciones en el campo de los
sistemas operativos en general. Además, la licencia permisiva de BSD ha
permitido que otros sistemas operativos, tanto libres como propietarios in-
corporaron código BSD. Por ejemplo, Microsoft Windows ha utilizado código
derivado de BSD en su implementación de TCP/IP, y utiliza versiones recom-
piladas de la línea de comandos BSD para las herramientas de redes. También
Darwin, el sistema en el cual está construido Mac Big Sur, el sistema opera-
tivo de Apple, está derivado en parte de FreeBSD 5. Otros sistemas basados
en Unix comerciales como Solaris también utilizan código BSD.

Algunos proyectos activos descendientes del sistema BSD son:

FreeBSD (https://www.freebsd.org/es/)
Es un sistema operativo para computadoras basadas en las CPU de arqui-

tectura Intel. También funciona con procesadores compatibles como AMD.
Está basado en la versión 4.4 BSD-Lite del CSRG (Computer Systems Re-
search Group) y fue escrito en C y C++. Tiene Licencia BSD. Este proyecto
ha realizado una gran inversión de tiempo en ajustar el sistema para ofrecer
las mejores condiciones de rendimiento con carga real y facilidad de uso al
usuario �nal.

NetBSD (https://www.netbsd.org)
Está basado en un conjunto de aplicaciones Open Source, incluyendo 4.4

BSD-Lite de la Universidad de California en Berkeley, Net/2 (Berkeley Net-
working Release 2), el sistema grá�co X del MIT y aplicaciones del proyecto
GNU. Tiene Licencia BSD. NetBSD ha invertido sus energías en proveer de
un sistema operativo estable, multiplataforma, seguro y orientado a la inves-
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tigación. Está portado a 56 arquitecturas de Hardware y suele ser el primero
en implementar tecnologías nuevas, como IPv6.

OpenBSD (https://www.openbsd.org)
Está basado en 4.4 BSD y es un descendiente de NetBSD. El proyecto

tiene el foco puesto de forma particular en la seguridad y criptografía. Los
esfuerzos se centran en la portabilidad, cumplimiento de normas, correc-
ción, seguridad y criptografía integrada. Tiene Licencia BSD. La �losofía del
proyecto puede ser descrita en tres palabras: "Free, Functional and Secure"
(Libre, Funcional y Seguro).

DragonFlyBSD (https://www.dragon�ybsd.org)
Tiene comometa ofrecer un alto rendimiento y escalabilidad bajo cualquier

entorno, desde computadoras de un solo usuario hasta enormes sistemas de
clústeres. DragonFlyBSD tiene varios objetivos técnicos a largo plazo, pero
el desarrollo se centra en ofrecer una infraestructura habilitada para SMP
que sea fácil de entender, mantener y desarrollar.

9.3 Apple y sus macOS e iOS

Apple a la empresa multinacional estadounidense Apple Inc., dedicada al
diseño, la confección y la comercialización de productos electrónicos y de
Software, así como de los servicios en línea (a través de Internet) que los
atañen. Es considerada como una de las sociedades más apreciables del
mundo. Su función principal es la producción de aparatos digitales populares,
las marcas más populares de esta compañía son: Mac, iPods, iPads e iPhones.
Y cuya gama de productos ha ganado un nicho particular en el área de
los Gadgets tecnológicos mediante su estética común, intensa mercadotecnia
y pretendida alternatividad respecto a otras empresas hegemónicas como
Microsoft.
En la actualidad los principales productos de Apple gozan de una am-

plia popularidad a nivel mundial, particularmente en lo vinculado con re-
productores de música, computadores personales, tabletas, teléfonos, relojes
inteligentes, Wearables y toda una red de Software que va desde sistemas
operativos, programas de gestión de multimedios (como iTunes) o suites de
edición profesional. Se trata de una empresa líder en innovación tecnológica
y computarizada.
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El sistema de Apple siempre se ha caracterizado por contar con detalles
no solo so�sticados, sino también fuera de lo común, tratando de marcar
la historia de la tecnología bajo Software con distintas mejoras, asistentes
virtuales y muchos elementos que dejan gran satisfacción y que debes conocer.
Realizando un seguimiento de los últimos productos lanzados y presen-

tados por los chicos de la manzanita nos damos cuenta de que sin duda son
los mejores creando expectación. En Apple saben que para vender hay que
mostrar cosas nuevas e innovar, ya que vivimos en un mundo en el que la tec-
nología evoluciona constantemente y si no lo haces, te quedas atrás. Pero...,
¿siempre son cosas nuevas las que nos muestran?.
Una de las cosas en las que destaca Apple por encima de sus competidores

es en el campo de la investigación y la innovación. Las inversiones que realiza
la empresa más valiosa del mundo en investigación son enormes, y no en vano.
Porque si algo sabe hacer bien Apple es ir por delante de la competencia. En
esto todos estamos de acuerdo, los de Cupertino saben mejor que nadie que
innovar signi�ca no tener competencia en el mercado. Sin duda, esto saben
aprovecharlo y a veces, de tal manera que ni nos damos cuenta.
Pero en Apple tienen una fea costumbre que analizando un poco las úl-

timas Keynotes nos damos cuenta. Los de Cupertino suelen vender como
algo innovador y único cosas que ya hacía antes pero pasaba por alto. ¿Qué
signi�ca esto?, que en Apple saben como vender las características de sus
productos para que nos parezcan espectaculares.
Las computadoras de Apple tienen un sistema operativo único y otras

características que sólo están disponibles en las Macs. El diseño del Hardware
de Apple uni�ca la marca, con productos como el iMac "todo en uno", el
iMac original con sus colores brillantes y la gama de computadoras portátiles.
Además, las nuevas características del sistema operativo que integran el uso
de una computadora Mac, iPad, el teléfono o el iPod con iTunes de Apple
y la tienda de aplicaciones, proporcionan a los clientes una experiencia de
Apple aerodinámica.

Características de Mac

� Carpetas inteligentes en Finder

� Grabe la actividad de la pantalla macOS en QuickTime

� Activa las esquinas calientes de tu pantalla
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� Reproduce música y películas

� Ejecutar Windows con Boot Camp

� Automatiza las tareas repetitivas

� Crea escritorios virtuales

� Ping archivos de forma inalámbrica con AirDrop

� Firmar documentos en Vista previa

� Autocompletar palabras a medida que escribe

Características de iOS

� Noti�caciones innovadoras

� Widgets de máxima utilidad

� Puedes borrar las aplicaciones de fábrica

� Siri abre apps de terceros

� Varios idiomas para el teclado

� Reconocimiento facial en sus fotos

� Te permite controlar tu hogar

� 3D touch con muchos usos

� Dispone de mensajería interna: iMessage

Mac OS y macOS Ventura Mac OS (véase [19]) -del inglés Macintosh
Operating System, en español Sistema Operativo Macintosh- es el nombre del
sistema operativo propietario (véase apéndice 8.1) creado por Apple para su
línea de computadoras Macintosh, también aplicado retroactivamente a las
versiones anteriores a System 7.6, y que apareció por primera vez en System
7.5.1. Es conocido por haber sido uno de los primeros sistemas dirigidos a un
gran público al contar con una interfaz grá�ca compuesta por la interacción
del Mouse con ventanas, íconos y menús.
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Debido a la existencia del sistema operativo en los primeros años de su
línea Macintosh resultó a favor de que la máquina fuera más agradable al
usuario, diferenciándolo de otros sistemas contemporáneos, como MS-DOS,
que eran un desafío técnico. El equipo de desarrollo del Mac OS original
incluía a Bill Atkinson, Jef Raskin y Andy Hertzfeld.
Este fue el comienzo del Mac OS clásico, desarrollado íntegramente por

Apple, cuya primera versión vio la luz en 1985. Su desarrollo se extendería
hasta la versión 9 del sistema, lanzada en 1999. A partir de la versión 10 (Mac
OS X), el sistema cambió su arquitectura totalmente y comenzó a basarse
en BSD Unix, sin embargo su interfaz grá�ca mantiene muchos elementos de
las versiones anteriores.
Hay una gran variedad de versiones sobre cómo fue desarrollado el Mac

OS original y dónde se originaron las ideas subyacentes. Pese a esto, los
documentos históricos prueban la existencia de una relación, en sus inicios,
entre el proyecto Macintosh y el proyecto Alto de Xerox PARC. Las con-
tribuciones iniciales del Sketchpad de Ivan Sutherland y el On-Line System
de Doug Engelbart también fueron signi�cativas.

Versiones Antes de la introducción de los últimos sistemas basados en el
microprocesador PowerPC G3, partes signi�cativas del sistema se almace-
naban en la memoria física de sólo lectura de la placa base. El propósito
inicial de esto fue evitar el uso de la capacidad de almacenamiento limitada
de los disquetes de apoyo al sistema, dado que los primeros equipos Macintosh
no tenían disco duro. Sólo el modelo Macintosh Classic de 1991, podía ser
iniciado desde la memoria ROM.
Esta arquitectura también permitió una interfaz de sistema operativo

totalmente grá�ca en el nivel más bajo, sin la necesidad de una consola de
sólo texto o el modo de comandos de línea. Los errores en tiempo de arranque,
como la búsqueda de unidades de disco que no funcionaban, se comunicaban
al usuario de manera grá�ca, generalmente con un ícono o con mensajes con
el tipo de letra Chicago y un "timbre de la muerte" o una serie de pitidos.
Esto contrastaba con los PCs de la época, que mostraban tales mensajes

con un tipo de letra monoespaciada sobre un fondo negro, y que requerían
el uso del teclado y no de un ratón, para el acceso. Para proporcionar tales
detalles en un nivel bajo, Mac OS dependía del Software de la base del sistema
grabado en la ROM de la placa base, lo que más tarde ayudó a garantizar
que sólo los equipos de Apple o los clones bajo licencia (con el contenido de la
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memoria ROM protegido por derechos de autor de Apple, pudieran ejecutar
Mac OS).
Mac OS puede ser dividido en tres familias:

� La familia Mac OS Classic, basada en el código propio de Apple Com-
puter.

� El Sistema Operativo Mac OS X, desarrollado a partir de la familia
Mac OS Classic y NeXTSTEP, el cual estaba basado en UNIX.

� MacOS Ventura es el reemplazo de macOS Monterrey (que fue el reem-
plazo de Mac OS X), disponible a partir de junio del 2022, que usando
los procesadores de ARM han mostrado un gran desempeño en com-
paración con equipos INTEL y AMD de gama alta.

Linux Dentro de IOS Es posible tener un Linux completo en IOS además
de poder hacer uso de Secure Shell (SSH) a una computadora con Linux. Para
la primera forma, se puede ejecutar un sistema virtualizado utilizando Alpine
Linux con iSH, que es de código abierto, pero debe instalarse utilizando la
aplicación TestFlight propiedad de Apple.
Alternativamente hay aplicaciones de emulador de terminal de código

abierto que proporcionan herramientas de código abierto dentro de un en-
torno restringido. Esta es la opción más limitada -en realidad no nos permite
ejecutar Linux, pero estaremos ejecutando herramientas de Linux- pero brin-
dan algunas funciones de línea de comandos. Por ejemplo:

� Sandboxed Shell, con más de 80 comandos e incluye Python 2 y 3, Lua,
C, Clang, etc.

� a-Shell, otorga acceso al sistema de archivos e incluye Lua, Python,
Tex, Vim, JavaScript, C yC++, junto con Clang y Clang++; y permite
instalar paquetes de Python con pip.

� Blink Shell, permite la conexión con servidores.

� iSH, es un Shell Linux que usa usermode x86 emulación y traducciones
de syscall.
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9.4 GNU/Linux

GNU97/Linux (véase [18]) también conocido como Linux, es un sistema ope-
rativo libre (véase apéndice 8.2) tipo Unix; multiplataforma, multiusuario
y multitarea. El sistema es la combinación de varios proyectos, entre los
cuales destacan GNU (encabezado por Richard Stallman y la Free Software
Foundation) y el núcleo Linux (encabezado por Linus Torvalds). Su desa-
rrollo es uno de los ejemplos más prominentes de Software libre: todo su
código fuente puede ser utilizado, modi�cado y redistribuido libremente por
cualquiera, bajo los términos de la GPL (Licencia Pública General de GNU)
y otra serie de licencias libres.
A pesar de que «Linux» se denomina en la jerga cotidiana al sistema

operativo, este es en realidad solo el Kernel (núcleo) del sistema. La idea de
hacer un sistema completo se remonta a mediados de la década de 1980 con el
proyecto GNU, así como una gran cantidad de los componentes que se usan
hoy en día -además del núcleo-, que van desde los compiladores de GNU hasta
entornos de escritorio. Sin embargo, tras la aparición de Linux en la década
de 1990 una parte signi�cativa de los medios generales y especializados han
utilizado el término «Linux» para referirse a todo. Esto ha sido motivo
de polémicas. Cabe señalar que existen derivados de Linux que no tienen
componentes GNU -por ejemplo Android-, así como distribuciones de GNU
donde Linux está ausente -por ejemplo Debian GNU/Hurd-.
A GNU/Linux se le encuentra normalmente en forma de compendios

conocidos como distribuciones o distros, a las cuales se les ha adicionado
selecciones de aplicaciones y programas para descargar e instalar las mismas.
El propósito de una distribución es ofrecer GNU/Linux como un producto �-
nal que el usuario pueda instalar, cumpliendo con las necesidades de un grupo
de usuarios o bien del público en general. Algunas de ellas son: Ubuntu, Cen-
tOS, Debian, Linux Mint, Arch Linux, Fedora, Red Hat, Oracle, Zorin, MX
Linux, Parrot, Manjaro, Elementary, etc.
Algunas de ellas son especialmente conocidas por su uso en servidores

de internet y supercomputadoras -donde GNU/Linux tiene la cuota más im-
portante del mercado. Según el informe de International Data Corporation
(IDC), GNU/Linux es utilizado por los más poderosos 500 sistemas de super-

97GNU -es un acrónimo recursivo de «GNU no es UNIX» - es un sistema operativo de
Software libre, es decir, respeta la libertad de los usuarios. El sistema operativo GNU
consiste en paquetes de GNU además de Software libre publicado por terceras partes con
distintas licencias que conforman una distribución.
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cómputo de alto desempeño del mundo98-, en cuanto a teléfonos inteligentes
y tabletas tiene una cuota de 86% y con menor participación, el sistema
GNU/Linux también se usa en el segmento de las computadoras de escrito-
rio, portátiles, computadoras de bolsillo, sistemas embebidos, videoconsolas
y otros dispositivos.

Creación El proyecto GNU, iniciado en 1983 por Richard Stallman, tiene
el objetivo de crear un «sistema de Software compatible con Unix compuesto
enteramente de Software libre» . El trabajo comenzó en el año 1984. Más
tarde, en 1985, Stallman fundó la Free Software Foundation para �nanciar el
desarrollo de GNU, y escribió la Licencia Pública General de GNU en 1989.
A principios de la década de 1990, muchos de los programas que se requieren
en un sistema operativo -como bibliotecas, compiladores, editores de texto,
el Shell Unix, y un sistema de ventanas- ya se encontraban en operación. Sin
embargo otros elementos como los controladores de dispositivos y los servicios
estaban incompletos.
Linus Torvalds ha declarado que si el núcleo de GNU hubiera estado

disponible en el momento (1991), no se habría decidido a escribir su propio
núcleo. Aunque no fue liberado hasta 1992 debido a complicaciones legales, el
desarrollo de BSD -de los cuales NetBSD, OpenBSD y FreeBSD descienden-
es anterior al de Linux. Torvalds también ha declarado que si BSD hubiera
estado disponible en ese momento, probablemente no habría creado Linux.
En 1991 Torvalds asistía a la Universidad de Helsinki. Usuario de MINIX

y de los programas provenientes de GNU, se mostraba interesado por los
sistemas operativos. Comenzó a trabajar en su propio núcleo en ese año,
frustrado por la concesión de licencias que utilizaba MINIX, que en ese mo-
mento se limitaba a uso educativo.
El núcleo Linux maduró hasta superar a los otros núcleos en desarro-

llo. Las aplicaciones GNU también reemplazaron todos los componentes de
MINIX, porque era ventajoso utilizar el código libre del proyecto GNU con el
nuevo sistema operativo. El código GNU con licencia bajo la GPL puede ser
reutilizado en otros programas de computadora, siempre y cuando también
se liberen bajo la misma licencia o una licencia compatible. Torvalds inició
un cambio de su licencia original, que prohibía la redistribución comercial a
la GPL. Los desarrolladores de ambas partes trabajaron para integrar com-

98Top500.org informó, en su lista de noviembre de 2017 -y así ha continuado hasta
ahora-, que las 500 supercomputadoras más potentes del mundo utilizan Linux.
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ponentes de GNU con el núcleo Linux, consiguiendo un sistema operativo
completamente funcional.
Para darnos una idea del frenético crecimiento del Kernel de Linux, por

ejemplo, en la versión 4.10 se añadieron 632,782 líneas de código nuevo y
en el Kernel 4.12 se añadieron más 1.2 millones de líneas de código nuevas,
teniendo un total de 24,170,860 líneas de código. El número de desarro-
lladores involucrados fue de 1821 colaboradores y 220 empleados hicieron un
promedio de 231 cambios por día, casi 10 cambios por hora, diariamente se
añadieron casi 20 mil líneas de código, y casi 800 líneas por hora en dicha
versión.
Hay que precisar que, si bien el código alojado en el repositorio del Kernel

es cuantioso, sólo una pequeña parte del mismo afectará a nuestras propias
instalaciones de GNU/Linux, pues gran parte del código fuente es especí�co
para cada una de las (múltiples) arquitecturas de Hardware compatibles con
Linux.
De hecho, a principios de 2018, Greg Kroah-Hartman (responsable de

mantenimiento del código), a�rmó que "un portátil promedio usa alrededor
de 2 millones de líneas de código del Kernel para funcionar correctamente",
cuando en aquel momento, el Kernel completo ya contaba con 25 millones de
líneas de código (que ya han aumentado a más de 28 millones en la versión
5.8).
GNU/Linux puede funcionar tanto en entorno grá�co como en modo con-

sola. La consola es común en distribuciones para servidores, mientras que la
interfaz grá�ca está orientada al usuario �nal del hogar como empresarial.
Así mismo, también existen los entornos de escritorio, que son un conjunto
de programas conformado por ventanas, íconos y muchas aplicaciones que fa-
cilitan el uso de la computadora. Los entornos de escritorio más populares en
GNU/Linux son: GNOME, KDE, LXQt, LXDE, Xfce, Unity, MATE, Cin-
namon, Pantheon, Deepin, Budgie, PIXEL, Enlightenment, Trinity, Moksha,
Ukui, entre muchos otros.

¿Qué es lo que está llevando a la gente a probar distribuciones de GNU/Li-
nux y a utilizarlas como sistema operativo principal en sus equipos de cóm-
puto? A continuación, vamos a exponer una lista con las razones por las
que deberías probar una distribución de GNU/Linux -ya que es una sabia
elección- como sistema operativo principal en tu equipo de cómputo:
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Software Libre y Código Abierto muchos usuarios de internet no
conocen el signi�cado principal del Software libre ni del código abierto. Soft-
ware libre son esos programas que se automani�estan, por parte de sus au-
tores, que puede ser copiado, modi�cado y redistribuido con o sin cambios
o mejoras. El concepto de código abierto, es el Software desarrollado y dis-
tribuido libremente. Tiene bene�cios prácticos ya que si alguien tiene una
idea o piensa que puede mejorar el código puede modi�carlo sin problemas.

Seguridad no descubrimos el agua tibia diciendo que el sistema ope-
rativo de Microsoft es el más atacado por virus y Malware y además, se han
descubierto varios virus para Mac OS, unos que llevan ocultos mucho tiempo.
Pero con GNU/Linux eso no pasa, ya que es un sistema su�cientemente
seguro y que no tenemos muchos registros de ataques a esta plataforma.
Aunque hay compañías Linuxeras, como Oracle, Novell, Canonical, Red

Hat o SUSE, donde el grueso de distribuciones y Software Linux está man-
tenido por usuarios y colectivos sin ánimo de lucro. A diferencia de Microsoft
y Windows, detrás de Linux no es habitual encontrarnos con una empresa con
intereses empresariales, de manera que es más fácil evitar problemas de tipo
legal o violaciones de nuestra privacidad o seguridad por parte de quienes han
programado esa aplicación o versión de GNU/Linux que usamos. Un ejemplo
es la recopilación de datos de uso. A diferencia de los sistemas operativos
comerciales, en GNU/Linux no es habitual toparse con este problema.

Es Gratis aunque Mac OS X también es gratuito, está pensado para
funcionar solamente en equipos de cómputo Apple. En cuanto a Windows,
a pesar de la tendencia, sigue siendo de pago, a pesar de las muchas ofertas
que hizo para cambiar de Windows 7 a Windows 10.
Si adquieres una computadora nueva con Windows, el precio incluye la

licencia de compra. Por otro lado, todo el mundo sabe que los sistemas
operativos de GNU/Linux son totalmente gratuitos y puedes instalarlos en
cualquier equipo de cómputo. Las distribuciones más populares puedes
descargarlas desde sus páginas o�ciales e instalarlas las veces que quieras
y en el número de equipos de cómputo que necesites. Además, no tendremos
que pagar por utilizar el Software, sin embargo, podremos donar lo que nos
plazca al proyecto para que sigan mejorándolo.
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Fácil de Utilizar muchos de nosotros hemos utilizado un sistema ope-
rativo basado en GNU/Linux y no lo sabíamos. Aeropuertos, estaciones de
tren, sistemas de gestión empresarial y ahora en el espacio con SpaceX, etc.
Muchos de estos sistemas están basados en GNU/Linux.
Una de las barreras que durante años ha evitado a muchos usar Linux

es su complejidad. O al menos lo era cuando la mayoría de tareas debías
hacerlas desde la línea de comandos.
En la actualidad, distribuciones GNU/Linux como Ubuntu, Mint, Man-

jaro, Debian u OpenSUSE ofrecen una interfaz similar aWindows y con todas
las herramientas y aplicaciones necesarias para empezar a disfrutar desde el
primer día.
Si necesitas un nuevo Software, la mayoría de distribuciones cuentan con

su propia tienda de aplicaciones o herramienta de gestión de aplicaciones.
Todo está pensado para que cualquiera pueda manejarse sin problemas.
Está claro que existen versiones de GNU/Linux complejas, pero están

enfocadas a un público muy concreto. Las distribuciones domésticas cumplen
con creces con los requisitos de usuarios amateurs o recién llegados.

Versatilidad con�gurar un sistema a nuestro gusto, en Windows o en
Mac OS X, es algo realmente difícil, pero con los sistemas operativos basa-
dos en GNU/Linux se puede tener un sistema operativo totalmente único y
totalmente personalizable.
La naturaleza de GNU/Linux y su �losofía de código abierto y libre hace

posible que contemos con cientos de versiones diferentes. Esto implica que
podamos elegir una versión de GNU/Linux, o distribución, en función de
para qué la queremos. ¿Para educación? ¿Para niños? ¿Para uso doméstico?
¿Para gestión de redes? ¿Para temas de seguridad? ¿Para reciclar un PC
antiguo? Incluso las hay para arreglar problemas de Windows.
Esta variedad signi�ca que no sólo podemos emplear GNU/Linux en una

computadora doméstica. Los ejemplos más claros son Raspberry Pi, Jetson
Nano, Pine64 y Arduino99, son soluciones baratas y diminutas para montar
tu propia computadora personal, tu centro multimedia o cualquier artilugio
electrónico que desees diseñar. Y para hacerlo funcionar, cuentas con varias
distribuciones Linux enfocadas a dicho Hardware.
99Son ordenadores del tamaño de una tarjeta de crédito que se conectan a un televisor, un

teclado y ratón. Es una placa que soporta varios componentes necesarios en un ordenador
común y cuyo precio inicial es de 15 dólares.

antoniocarrillo@ciencias.unam.mx 228 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

Usar GNU/Linux signi�ca que puedes cambiar cualquier elemento de tu
sistema operativo. Me re�ero a ir más allá de los programas y aplicaciones por
defecto. GNU/Linux cuenta con diferentes escritorios y gestores de ventanas,
de manera que podemos elegir el que queramos, algo que permiten muchas
distribuciones GNU/Linux. Mientras que Windows cuenta con un escritorio
por defecto, en GNU/Linux podemos elegir entre: GNOME, KDE, LXQt,
LXDE, Xfce, Unity, MATE, Cinnamon, Pantheon, Deepin, Budgie, PIXEL,
Enlightenment, Trinity, Moksha, Ukui, etc. En la variedad está el gusto.
Además, cualquier con�guración o elemento del sistema operativo es sus-

ceptible de ser alterado100. La única limitación es que seamos capaces o
ten-gamos los conocimientos adecuados. Pero siempre podemos encontrar en
internet un tutorial donde nos explique cómo hacerlo.
Existen distribuciones de Linux de tamaño muy reducido, por ejemplo:

BasicLinux ocupa 2.8 MB, requiere un procesador 386 y 3 MB de RAM y
cuenta con el escritorio grá�co JWM, Nanolinux ocupa 14 MB, utiliza SLWM
como escritorio y cuenta con navegador, procesador de texto, hoja de cálculo,
cliente IRC, etc.

Actualizaciones del Sistema Operativo hablando de actualizaciones,
sus aplicaciones se actualizan prácticamente al día, en cuanto el desarrollador
lanza dicha actualización. Por lo que siempre podemos tener nuestros pro-
gramas y aplicaciones actualizadas.
Además para los usuarios que así lo requieran existen versiones de so-

porte a largo plazo (Long-Term Support , LTS) normalmente se asocia con
una aplicación o un sistema operativo para el que obtendremos seguridad,
mantenimiento y (a veces) actualizaciones de funciones durante un período
de tiempo más largo.
Las versiones LTS se consideran las versiones más estables que se someten

a pruebas exhaustivas y en su mayoría incluyen años de mejoras en el camino.
100BlendOS este prometedor sistema operativo, introduce muchas novedades, empezando
porque ahora soporta distintas distribuciones: Arch (el principal), AlmaLinux, Crystal
Linux, Debian, Fedora, Kali Linux, Neurodebian Bookworm, Rocky Linux y Ubuntu.
Además de estar disponible en siete entornos grá�cos, y que se puede cambiar entre

ellos con un sencillo comando. Los entornos en los que está son GNOME, KDE (Plasma),
Cinnamon, Xfce, LXQt, MATE y Deepin. El comando para ir cambiando entre los es-
critorios disponibles es: sudo system track. Esta distribución es inmutable, por lo que es
difícil que subir de versión estropee algo. Básicamente son imágenes completas a las que
se le pueden hacer pequeños retoques, como instalar nuevo software. Pero casi todo va
por contenedores.
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Es importante tener en cuenta que una versión de Software LTS no implica
necesariamente actualizaciones de funciones a menos que haya una versión
más reciente de LTS. Sin embargo, obtendrá las correcciones de errores y las
correcciones de seguridad necesarias en las actualizaciones de una versión de
Soporte a largo plazo.
Se recomienda una versión LTS para consumidores, negocios y empresas

listos para la producción porque obtiene años de soporte de Software y sin
cambios que rompan el sistema con las actualizaciones. Si observamos una
versión que no es LTS para cualquier Software, generalmente es la versión más
avanzada con nuevas funciones y un período corto de soporte (por ejemplo,
6-9 meses) en comparación con 3-5 años de soporte en un LTS.

Tiendas de Aplicaciones lo mejor de las distribuciones de GNU/Linux
es que tienen una característica en común, sus tiendas de aplicaciones. Ya
que vamos a poder instalar cualquier tipo de programa que necesitemos con
un Click. Recordamos que esto es algo que Windows está intentando con su
propia tienda de aplicaciones, pero no están teniendo muy buenos resultados.

Compatibilidad muchos han experimentado problemas a la hora de
actualizar sus sistemas operativos con los programas que tenían instalados.
Pero eso con GNU/Linux, no pasa, ya que todas sus actualizaciones tienen
retrocompatibilidad a largo plazo dentro de su distribución.
Hoy en día la mayoría de aplicaciones y servicios Online cuentan con ver-

sión compatible para cualquier sistema operativo. Siendo más fácil crear una
aplicación multiplataforma, por lo que GNU/Linux cuenta con un catálogo
de Software que poco o nada tiene que envidiar a Windows o Mac OS X.
En el catálogo destacan las aplicaciones gratuitas y de código abierto, pero

también surgen proyectos comerciales, y en la lista se incluyen los juegos, cada
vez más presentes en GNU/Linux.
Seguramente hay algún Software no disponible en GNU/Linux, pero es

más que probable que encontremos una alternativa o, en su defecto, que
podamos ejecutarlo mediante Wine o empleando máquinas virtuales como
KVM/QEMU o VirtualBox.
En cuanto al Hardware, la comunidad GNU/Linux ha avanzado mucho

en la creación de controladores o Drivers para emplear cualquier dispositivo
o componente en GNU/Linux. Podemos encontrarnos con alguna excepción,
pero la mayoría de dispositivos cuentan con un controlador compatible por
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defecto.

Está en Todas Partes GNU/Linux está presente en la infraestructura
de grandes empresas como Amazon, Facebook, Net�ix, NASA, SpaceX, el
gran colisionador de hadrones o IBM y en el año 2021 llegó a Marte en
el sistema operativo del helicóptero que acompaña al rover Perseverance,
etc. A nivel de usuario, muchos dispositivos emplean este sistema operativo,
bien en alguna de sus versiones o a través de Android, que salvando las
distancias, todavía conserva gran parte de su origen Linuxero. Por otro lado,
las quinientas principales supercomputadoras emplean Linux como sistema
operativo, ya que permite trabajar en todo tipo de entornos y situaciones.
Las grandes empresas de internet hace años que vieron en GNU/Linux

una gran oportunidad, y si bien a nivel usuario doméstico no está tan exten-
dido, nunca había sido tan fácil dar el paso. Para hacernos una idea, sólo
hay que ver la lista de empresas que apoyan a GNU/Linux a través de The
Linux Foundation. Una de las más recientes, la propia Microsoft.

La Comunidad GNU/Linux �nalmente, hay que hablar de la fabu-
losa comunidad de GNU/Linux. Podemos preguntar lo que queramos en sus
foros, cambiar el código, enviar tus programas, sin problemas. ¿Trabas en la
con�guración? Te lo solucionan sin preocupación, ¿consejos sobre Software?
Hay cientos de hilos con soluciones. Y nosotros ponemos nuestro granito de
arena con este trabajo.

Programas de Windows y macOS en Linux A medida que va pasando
el tiempo, las diferencias entre los sistemas operativos se van volviendo irre-
levantes. Máquinas virtuales, contenedores y otras tecnologías permiten
que podamos utilizar cada día más títulos de nuestros programas preferi-
dos aunque no tenga versión para nuestro sistema operativo.
Wine, la herramienta que actúa como un intérprete entre el núcleo Linux

y las aplicaciones Windows ya lleva mucho tiempo entre nosotros. Desde
hace poco tiempo, también tenemos una herramienta para los programas de
macOS.

Wine para Aplicaciones deWindows Nació inicialmente como un proyec-
to que buscaba crear un emulador de Windows. Su acrónimo era inicialmente
«WINdows Emulator» , aunque viendo su evolución, y la forma de funcionar,
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este acrónimo fue actualizado por «Wine Is Not an Emulator» . Y es que
en realidad no es un emulador, sino que este programa está formado por un
cargador de programas binarios junto a un conjunto de herramientas de de-
sarrollo que permiten portar en tiempo real el código de las aplicaciones de
Windows a Unix. Además, trae por defecto una gran cantidad de bibliotecas
y librerías de manera que no tengamos problemas de dependencias.

Principales Características este programa es capaz de ejecutar sin
problemas cualquier programa diseñado para cualquier versión de Windows,
desde la 3.x hasta Windows 10. Eso sí, solo es compatible con programas
Win32 (tanto de 32 bits como de 64 bits), por lo que no vamos a poder
ejecutar las apps UWP de la Microsoft Store, al menos por ahora.
Entre toda la variedad de librerías, bibliotecas y recursos, podemos en-

contrarnos con prácticamente todas las bibliotecas de interrupciones para
programas, lo que permite hacer llamadas INT en tiempo real. De esta
manera, los programas no saben que se están ejecutando en un sistema ope-
rativo que no es Windows, simplemente se ejecutan. Y lo hacen igual que en
él. Si algún programa, o juego, tiene dependencias especiales (por ejemplo,
una DLL concreta) podemos añadirla fácilmente a Wine. Todas las librerías
se encuentran dentro del directorio «~/.wine/drive_c/windows/system32» ,
que equivale al directorio System32 de Windows.
Por supuesto, Wine tiene soporte para una gran cantidad de recursos

grá�cos. Los programas se pueden dibujar tanto en una interfaz grá�ca
X11 (el escritorio) como desde cualquier terminal X. Es compatible con las
tecnologías OpenGL, DirectX y cuenta con soporte total para GDI (y parcial
para GDI32). También permite y gestionar varias ventanas a la vez (del
mismo programa, o de diferentes) y es compatible con los temas msstyle de
Windows.
También es compatible con los controladores de sonido de Windows, y

tiene acceso a los puertos del PC, al Winsock TCP/IP y hasta a los escáneres.

¿Qué Programas y Juegos Puedo Ejecutar con Wine? por des-
gracia, a pesar de tener una gran compatibilidad, Wine no es capaz de eje-
cutar el 100% de los programas y juegos de Windows en Linux. Y algunos,
aunque se pueden ejecutar, no funcionan del todo bien. Para saber si un
programa se puede ejecutar, o no, en Linux, podemos buscarlo en la red del
proyecto. Allí vamos a encontrar una gran base de datos que nos va a per-
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mitir saber si un programa funciona va a funcionar, si no lo hace, o qué tal
lo hace.
Además de poder buscar manualmente cualquier programa o juego, tam-

bién vamos a encontrar una lista con los Top-10 que mejor funcionan. Los
juegos «Platino» son los que funcionan de manera idéntica en Windows que
en Linux, los «Oro» los que funcionan bien, pero requieren de alguna con-
�guración especial y los «Plata» , los que funcionan, pero tienen pequeños
problemas. Los programas o juegos «Bronce» o «Basura» son los que no
funcionan.

Saca Todo el Partido a Wine con Estos Programas Wine, al
�nal, es la parte más importante para poder usar programas de Windows en
Linux. Sin embargo, su con�guración, sobre todo para los programas que
no tienen una clasi�cación de platino, puede ser algo tediosa. Por suerte,
existen programas que, aunque se basan igualmente en Wine, nos ayudan
a con�gurar cada uno de estos programas de manera automática para que
nosotros no tengamos que hacer nada más.
La instalación y con�guración de los programas y juegos de Windows para

usarlos en Linux es lo peor. Si no tenemos muchos conocimientos podemos
perder mucho tiempo y, además, no conseguiremos que todo funcione del todo
bien. Aquí es donde entra en juego PlayOnLinux. Este programa, gratuito y
de código abierto, busca ayudarnos con la instalación y con�guración de los
programas y juegos para hacerlos funcionar en este sistema operativo.
PlayOnLinux nos ofrece una completa base de datos de programas con

sus correspondientes con�guraciones óptimas de manera que nosotros solo
tengamos que seleccionar el programa que queremos, cargarle su instalador y
dejar que este complete el proceso de puesta en marcha. Nada más. Cuando
acabe la instalación ya podremos abrir el programa o juego y empezar a
usarlo.
Podemos descargar esta herramienta de forma totalmente gratuita desde

su página Web, o desde una termina:

# apt install playonlinux

Descargar e Instalar Wine hay muchas formas de instalar Wine en
Linux. Sus desarrolladores tienen binarios especí�cos para cada distribución,
así como unos completos repositorios desde los que vamos a poder descargar
y actualizar el programa desde terminal:
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# apt install wine

WINE no es una aplicación que se inicia por sí sola. Es un backend que
se invoca cuando se inicia una aplicación de Windows. Lo más probable es
que su primera interacción con WINE ocurra cuando inicie el instalador de
una aplicación de Windows.

Ejecutar e Instalar Programas Windows una vez instalado, Wine
se ejecutará al hacer doble clic sobre cualquier archivo .EXE. Además, te
permitirá instalar programas, como si estuvieras en Windows y pondrá los
accesos directos en el menú principal bajo la categoría «Wine» .
A pesar de lo que mucha gente cree, Wine sirve no sólo para correr apli-

caciones «sencillas» de Windows, sino incluso juegos complejos. Es más,
está demostrado que terribles juegazos como Sim 3, Half Life 2, Command
& Conquer 3, Star Wars: Jedi Knight, o importantes suites como Microsoft
O¢ ce funcionan a la perfección.

Darling para Aplicaciones de macOS cumple una función similar a la
de Wine con los programas de Windows, solo que no tiene ningún complejo
en de�nirse como un emulador. Lo que hace es actuar como un traductor
que permite ejecutar los programas de macOS usando los recursos de Linux.
El nombre Darling (Querida) es la primera parte del nombre del núcleo de
macOS (Darwin) y las primeras 3 letras de Linux. Supongo que la G �nal es
para construir una palabra fácil de memorizar.
Hay que decir que a los desarrolladores de Darling la cosa les resulta más

fácil que a los de Wine. No tienen que hacer ingeniería inversa ni reinventar
nada dado que se basan en las partes de Darwin que están bajo licencias
abiertas. El propio Darling se distribuye bajo la licencia GPL.

Iniciando Darling el programa no tiene interfaz grá�ca. Lo ponemos
en marcha desde la terminal con el comando:

$ darling shell

Al escribirlo, Darling creará un directorio raíz virtual o se conectará con
uno existente. Además cargará los módulos del núcleo y construirá el sistema
de archivos virtual donde ejecutaremos los programas.
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Desde la línea de comandos podemos acceder a dos tipos de sistemas
de archivos: el tradicional de macOS que incluye los directorios de nivel
superior como /Applications, /Users y /System entre otros. Por otro lado,
el del sistema operativo an�trión lo hallamos en una partición denominada
/Volumes/SystemRoot
Podemos veri�car el núcleo con el siguiente comando:

$ uname

y averiguar la versión de macOS con:

$ sw_vers

salimos de la terminal con

$ exit

y apagamos el contenedor con:

$ darling shutdown

Instalación de Programas Si estás usando Linux en arranque dual
con macOS y quieres ejecutar alguno de los programas que tienes instalado
en la partición de Mac, puedes hacerlo con el comando:

$ /Volumes/SystemRoot/run/media/usuario/Macintosh HD
/Applications/nombre_app.app)

Muchos programas para macOS se distribuyen en formato .dmg. Para
instalarlos en Darling hacemos:

Darling [~]$ hdiutil attach Downloads/aplicación.dmg /Vol-
umes/aplicacion
Darling [~]$ cp -r /Volumes/aplicación/aplicación.app /Ap-

plications/

En el caso de aplicaciones almacenadas en archivos comprimidos, lo des-
comprimimos y copiamos en la carpeta /Applications. Lo mismo con aplica-
ciones previamente descargadas de la tienda de aplicaciones.
Por último nos quedan las aplicaciones .pkg, el formato de paquete nativo

de macOS. Este formato implica ejecutar Scripts durante la instalación. Para
poder usarlos debemos hacer:
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Darling [~]$ installer -pkg aplicación.pkg -target /

Podemos desinstalar los programas con:

Darling [~]$ uninstaller nombre_del_paquete

Debemos entender que si bien Darling funciona muy bien con aplicaciones
para la línea de comandos, solo tiene funcionalidades muy limitadas para las
que necesitan una interfaz grá�ca.

Instalación de Darling Si utilizas Debian o derivados, la instalación
de Darling no tiene mayor problema. Solo tienes que escribir los comandos:

# apt install gdebi
# gdebi darling-dkms_X.X.X.testing_amd64.deb
# gdebi darling_X.X.X.testing_amd64.deb

reemplaza las X por el número de versión de los paquetes que descar-
garás o bien se puede descargar los archivos fuentes del proyecto para su
compilación e instalación.

Aprender a Usar Linux Existen diversos sitios Web que están enfocados
a explorar detalladamente cada distribución actual o antigua, a un nivel
técnico acompañado de grandes y útiles análisis técnicos sobre los mismos,
lo que facilita el aprendizaje puntual sobre qué distribución usar o empezar
a usar sin tanta incertidumbre, algunos de estos lugares son:

� ArchiveOS https://archiveos.org

� Distro Chooser https://distrochooser.de/es/

� Distro Watch https://distrowatch.com

� Linux Distribution List https://lwn.net/Distributions/

¿Qué otros sabores de GNU/Linux hay?

https://upload.wikimedia.org/wikipedia/commons/1/1b/Linux_Distribution_Timeline.svg
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Existen distintas distribuciones de GNU/Linux101 para instalar, una de
las más ampliamente usadas es Debian GNU/Linux102 y sus derivadas como
Ubuntu. La comunidad de GNU/Linux te apoya para obtener, instalar y que
de una vez por todas puedas usar GNU/Linux en tu computadora.
Puedes conocer y descargar las diferentes distribuciones desde:

https://es.wikipedia.org/wiki/Anexo:Distribuciones_Linux

https://en.wikipedia.org/wiki/List_of_Linux_distributions

y ver cuál es la que más te conviene:

https://en.wikipedia.org/wiki/Comparison_of_Linux_distributions

o probar alguna versión Live103:

https://livecdlist.com/

también las puedes correr como máquina virtual para VirtualBox:

https://www.osboxes.org/

o máquina virtual para QEMU/KVM:

https://docs.openstack.org/image-guide/obtain-images.html

https://github.com/palmerclu¤/qemu-images

https://bierbaumer.net/qemu/

101Una lista de las distribuciones de Linux y su árbol de vida puede verse en la página
Web http://futurist.se/gldt/
102Algunas de las razones para instalar GNU/Linux Debian están detalladas en su página
Web https://www.debian.org/intro/why_debian.es.html
103Linux es uno de los sistemas operativos pioneros en ejecutar de forma autónoma o
sin instalar en la computadora, existen diferentes distribuciones Live -descargables para
formato CD, DVD, USB- de sistemas operativos y múltiples aplicaciones almacenados en
un medio extraíble, que pueden ejecutarse directamente en una computadora, estos se
descargan de la Web generalmente en formato ISO.
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por otro lado, existen diferentes servicios Web que permiten instalar, con-
�gurar y usar cientos de sistemas operativos Linux y Unix desde el navegador,
una muestra de estos proyectos son:
Distrotest https://distrotest.net
JSLinux https://bellard.org/jslinux
OnWorks https://www.onworks.net

Ahora, Windows 10 Build 2020 con WSL2104 (Windows Subsystem for
Linux), tiene su propio Kernel de Linux que permite instalar de manera casi
nativa diversas distribuciones de GNU/Linux permitiendo tener lo mejor de
ambos mundos en un mismo equipo.

En la red existen múltiples sitios especializados y una amplia bibliografía
para aprender a usar, administrar y optimizar cada uno de los distintos as-
pectos de Linux, nosotros hemos seleccionado diversos textos que ponemos a
su disposición en:

Sistemas operativos

9.5 Android

Android (véase [20]) es un sistema operativo basado en el núcleo Linux (véase
apéndice 8.2). Fue diseñado principalmente para dispositivos móviles con
pantalla táctil, como teléfonos inteligentes, tabletas y también para relojes
inteligentes, televisores y automóviles. Inicialmente fue desarrollado por An-
droid Inc., empresa que Google respaldó económicamente y más tarde, en
2005, compró. Android fue presentado en 2007 junto a la fundación del
Open Handset Alliance (un consorcio de compañías de Hardware, Software
y telecomunicaciones) para avanzar en los estándares abiertos de los disposi-
tivos móviles. El primer móvil con el sistema operativo Android fue el HTC
Dream y se vendió en octubre de 2008. Android es el sistema operativo móvil
(SmartPhone y tabletas) más utilizado del mundo, con una cuota de mercado
del 86% al año 2020, muy por encima del 13.9% de iOS.
El éxito del sistema operativo lo ha convertido en objeto de litigios sobre

patentes en el marco de las llamadas guerras de patentes entre las empresas de
teléfonos inteligentes. Según los documentos secretos �ltrados en 2013 y 2014,

104https://docs.microsoft.com/en-us/windows/wsl/install-win10
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el sistema operativo es uno de los objetivos de las agencias de inteligencia
internacionales.
La versión básica de Android es conocida como Android Open Source

Project (AOSP). El 25 de junio de 2014 en la Conferencia de Desarrolladores
Google I/O, Google mostró una evolución de la marca Android, con el �n de
uni�car tanto el Hardware como el Software y ampliar mercados. El 17 de
mayo de 2017, se presentó Android Go. Una versión más ligera del sistema
operativo para ayudar a que la mitad del mundo sin Smartphone consiga
uno en menos de cinco años. Incluye versiones especiales de sus aplicaciones
donde el consumo de datos se reduce al máximo.

Arquitectura del Sistema Android los componentes principales del sis-
tema operativo de Android105:

Aplicaciones: las aplicaciones base incluyen un cliente de correo elec-
trónico, programa de SMS, calendario, mapas, navegador, contactos y otros.
Todas las aplicaciones están escritas en lenguaje de programación Java.

Marco de trabajo de aplicaciones: los desarrolladores tienen acceso
completo a las mismas API del entorno de trabajo usadas por las aplicaciones
base. La arquitectura está diseñada para simpli�car la reutilización de com-
ponentes; cualquier aplicación puede publicar sus capacidades y cualquier
otra aplicación puede luego hacer uso de esas capacidades (sujeto a reglas de
seguridad del Framework). Este mismo mecanismo permite que los compo-
nentes sean reemplazados por el usuario.

Bibliotecas: Android incluye un conjunto de bibliotecas de C/C++
usadas por varios componentes del sistema. Estas características se expo-
nen a los desarrolladores a través del marco de trabajo de aplicaciones de
Android. Algunas son: System C library (implementación biblioteca C es-
tándar), bibliotecas de medios, bibliotecas de grá�cos, 3D y SQLite, entre
otras.
105Android tiene la base de Linux, por ello en cualquier dispositivo que soporte dicho
sistema operativo es posible instalar una aplicación para acceder a la terminal de línea
de comandos -por ejemplo ConnectBot-, y en ella podemos correr los comandos de BASH
como en un sistema GNU/Linux.
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Runtime de Android: Android incluye un conjunto de bibliotecas
base que proporcionan la mayor parte de las funciones disponibles en las bi-
bliotecas base del lenguaje Java. Cada aplicación Android ejecuta su propio
proceso, con su propia instancia de la máquina virtual Dalvik. Dalvik ha
sido escrito de forma que un dispositivo puede ejecutar múltiples máquinas
virtuales de forma e�ciente. Dalvik ejecutaba hasta la versión 5.0 archivos en
el formato de ejecutable Dalvik (.dex), el cual está optimizado para memoria
mínima. La Máquina Virtual está basada en registros y corre clases compi-
ladas por el compilador de Java que han sido transformadas al formato .dex
por la herramienta incluida DX. Desde la versión 5.0 utiliza el ART, que se
compila totalmente al momento de instalación de la aplicación.

Personalización muchos conocen a Android como el sistema operativo
móvil más personalizable. Pero para los que no lo saben, recordamos que está
basado en el núcleo de Linux y que muchos desarrolladores están queriendo
llevar Android a un sistema operativo de escritorio.

Núcleo Linux: Android depende de Linux para los servicios base del
sistema como seguridad, gestión de memoria, gestión de procesos, pila de
red y modelo de controladores. El núcleo también actúa como una capa de
abstracción entre el Hardware y el resto del Software.

Android sobre KVM (MicroDroid) En enero de 2021 se anunció por
parte de Google que trabajan en MicroDroid, una versión minimalista de
Android para máquinas virtuales sobre KVM. No es la primera alternativa
a Android, nos encontramos con las capas de personalización Android Go,
AOSP o las imágenes GSI. En el caso de MicroDroid, estaríamos ante una
limitada imagen de Linux basada en Android, para este proyecto, Google
está trabajando en adaptar la máquina virtual de Chrome OS (crosvm), que
ya se utiliza para ejecutar aplicaciones de Linux en Chrome OS. De esta
forma con MicroDroid podría ejecutar pequeñas máquinas virtuales junto a
Android, posiblemente para aplicaciones y uso relacionado con DRM, esta
modi�cación constaría con el mínimo de componentes para iniciar el sistema
permitiendo aislar datos entre aplicaciones y sistemas operativos en el mismo
dispositivo, así como cambiar instantáneamente entre sistemas operativos.
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9.6 Chromebook y Chrome OS

Para entender la razón de ser de los Chromebooks, primero tenemos que en-
tender qué es Chrome OS. Se trata de un sistema operativo creado por Google
y diferente a Android. Está basado en el Kernel de Linux, y utiliza Chrome
como su interfaz de usuario principal. Esto quiere decir que su aspecto es
prácticamente idéntico al de Chrome, pero con algunos añadidos como una
barra de tareas, un explorador de archivos y otros elementos presentes en
cualquier sistema operativo.
Fue anunciado a mediados del 2009 como un intento de crear un sistema

basado en la nube y en aplicaciones Web. Esto hacía que, cuando se estaba
conectado a internet se pudieran hacer muchas cosas gracias a herramientas
como Google Drive o las aplicaciones de la Chrome Web Store, pero que
cuando dejaba de tener internet se limitaba mucho sus funciones.
En cualquier caso, y pese a lo limitado que era en sus primeros años,

poco a poco Google lo ha hecho evolucionar. Primero se empezaron a añadir
opciones a las aplicaciones de Google para poderse utilizar sin conexión, algo
que también bene�ció a los usuarios que usaran Chrome en otros sistemas
operativos.
Pero la evolución más grande fue llegando después. El primer gran paso

fue el anuncio de la compatibilidad para ejecutar aplicaciones de Android, y
se fue implementando directamente la tienda de aplicaciones Google Play de
Android para hacer que la experiencia de instalarlas fuera tan nativa como en
Android. Aun así, hay que decir que la llegada de Android a Chrome OS ha
sido lenta, y han tardado algunos años en hacer que todo vaya funcionando
como debería.
Y a mediados de 2018 se anunció que Google Chrome también podrá uti-

lizar aplicaciones creadas para los sistemas GNU/Linux. Con ello, el catálogo
de aplicaciones diseñadas para funcionar sin conexión se multiplica bene�-
ciando a la comunidad de desarrolladores libres, aunque también es de esperar
que tarde algunos años en estar todo perfectamente integrado, ya que todavía
se están lanzando poco a poco mejoras.
Chrome OS es hoy en día un sistema operativo completo. Tiene lo básico,

aplicaciones nativas y compatibilidad con Android, que se une al reproductor
de medios, gestor de archivos, con�guración de impresoras, etcétera. Además,
al igual que el navegador, Chrome OS tiene también una versión libre llamada
Chromium OS, que pese a no tener la tecnología nativa de Google sirve
para que la comunidad de desarrolladores independientes pueda ayudar a
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mejorarlo.
Ahora bien, los Chromebook son equipos de cómputo personales que uti-

lizan como sistema operativo Chrome OS, desarrollado por Google y que, a
diferencia de Windows, OS X y Linux, están pensados para utilizarse perma-
nentemente conectados a internet, ya que se basan casi completamente en la
nube.

Chromebook Apps también se incluye un reproductor multimedia, y
todo se sincroniza permanentemente en la nube. Por ello, si pretendemos
utilizar un Chromebook sin conexión a internet, su funcionalidad es más
limitada que la de otros equipos de cómputo. De hecho, las aplicaciones se
instalan a través de Chrome Web Store, la tienda de aplicaciones integrada
en Google Chrome, con lo que algunas de las herramientas más habituales
(como O¢ ce o Skype, por ejemplo) tendrían que verse reemplazadas por
Google Drive y Google Hangouts, aplicaciones nativas de Google.

Chrome Web Store no obstante, también se pueden utilizar de forma
local sin recurrir a la red, ya que muchos de los servicios de Google disponen
de un modo sin conexión que, una vez volvemos a disponer de internet, se
sincronizaran sin problemas.

¿Cómo es un Chromebook? en un Chromebook podemos utilizar
dispositivos USB sin problemas, como memorias y discos externos, Web-
cams, teclados y ratones, y por lo general suelen venir con una cantidad de
almacenamiento inferior a lo que estamos acostumbrados (ya que lo que se
pretende es que todo esté en la nube, y no en nuestro disco duro local). De
hecho, al adquirir uno se nos obsequia con 100 GBytes de espacio en Google
Drive.
Igualmente, su precio suele ser bastante asequible (desde 179 dólares o

130 euros) y no requieren de un Hardware potente para funcionar, siendo la
ligereza de recursos una de sus mayores bondades. Por su parte, los equipos
de cómputo portátiles con Chrome OS son lo que llamamos Chromebook,
mientras que si preferimos el formato Mini PC, estaremos ante un Chrome-
box.
El inicio del sistema es prácticamente instantáneo y todo está listo para

funcionar en cuestión de segundos, y dadas sus características, un Chrome-
book es un equipo ideal para navegar por internet ante todo.
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Se accede desde la barra de herramientas en la parte inferior de la pantalla
a las aplicaciones que tengamos instaladas, que en realidad se trata de un
atajo a las apps que tengamos instaladas en Google Chrome.

Chromebook Integración por supuesto, los Chromebook también
son multiusuario, con la ventaja de que con simplemente iniciar sesión con
otra cuenta de Gmail todo estará tal y como si lo hubiésemos con�gurado
con ella (aplicaciones, servicios, historial y demás), y por este mismo mo-
tivo se complementan a la perfección con otros dispositivos (ya sean equipos
de cómputo, Smartphones o Tablets) en los que utilicemos los servicios de
Google, gracias a la sincronización en la nube.
Además, los Chromebook también presumen de no necesitar antivirus,

pues al almacenarse todo en la nube la seguridad está integrada por defecto
y corre por parte de Google.

Microsoft en un Chromebook En el 2020 las empresas Parallels106 y
Google llegaron a un acuerdo para ofrecer a los usuarios la posibilidad de
ejecutar aplicaciones Windows en Chrome OS. Ellas aseguran que en Chrome
OS la integración será completa: las aplicaciones se ejecutarán cada una en
su propia ventana, como las nativas, y no dentro de unWindows virtualizado.
Aunque ninguna de las dos compañías ha ofrecido aún una lista de apli-

caciones compatibles con esta función que será lanzada en el 2021, John
Solomon (vicepresidente de Chrome OS) ha a�rmado que Microsoft O¢ ce
será una de ellas.
El problema es que, por ahora, estas nuevas funcionalidades no estarán

disponibles para todos los usuarios de Chrome OS, sino únicamente para los
de Chrome OS Enterprise, la versión empresarial del mismo.

Nota: en últimas fechas han aparecido proyectos que permiten instalar
diversas distribuciones de GNU/Linux en los Chromebook, esto es debido a
que Google deja de dar soporte a sus equipos después de algunos años de que
salieron al mercado, pese a que el equipo es totalmente funcional.

Chrome OS Flex En febrero del 2022, Google anunció su nueva versión de
Chrome OS para equipos de cómputo PCs y Macs, la propuesta es Chrome

106Empresa (propiedad de Corel desde hace un año) desarrolladora del Software homó-
nimo de virtualización que es especialmente popular entre los usuarios de Mac.
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OS Flex y cuya descarga es totalmente gratuita, tiene como propósito aten-
der las necesidades de escuelas y empresas rehusando equipo (procesador
Intel o AMD 64 bits, 4 GB RAM, 16 GB de almacenamiento, etc). Esta
versión tiene la misma interfaz grá�ca y herramientas básicas que se encuen-
tran en Chrome OS; entre ellas el navegador Chrome, se ofrece soporte para
sincronización de ajustes y marcadores. Además, si nuestro equipo cumple
con las especi�caciones básicas, tendremos a nuestra disposición a Google
Assistant e integraciones diversas con dispositivos Android.
Es de notar que Chrome OS Flex no tiene soporte para la Play Store

o para las aplicaciones de Android y al parecer no hay intención de añadir
esta compatibilidad. Tampoco se puede ejecutar Windows en una máquina
virtual de Parallels Desktop.
Se puede descargar Chrome OS Flex para crear una unidad USB bootea-

ble y la instalación reemplazará al sistema operativo del equipo donde se
instale (Mac, Windows o Linux). Pero no está optimizado para sacar prove-
cho de todos los puertos, sensores o accesorios que pueden estar presentes en
el equipo. Esto nos proporcionará una experiencia lo más cercana posible a
Chrome OS sin comprar un Chromebook pese a sus limitaciones.

9.7 Otros Sistemas Operativos

Sistemas Operativos para PC

1. Fuchsia OS.- Es un sistema operativo versátil y adaptable esta basado
en el microkernel Zircon en desarrollo por parte de Google, está disponible
desde un repositorio de Git y está ya siendo usado en los Nest Hub,
se espera su uso en la domótica que prepara Google como parte del
internet de las cosas.

2. Dahlia OS.- Este sistema operativo combina lo mejor de GNU/Linux
y Fuchsia OS es moderno, seguro, liviano y receptivo. Se mantiene
minimalista al incluir solamente las aplicaciones necesarias, pero es
posible agregar todos nuestros favoritos de otros sistemas operativos
usando aplicaciones Containers y proporciona una tienda para aplica-
ciones Flutter de terceros.

3. KataOS.- Es un sistema operativo centrado en la seguridad y los sis-
temas embebidos que está construido casi enteramente con Rust. No
emplea Linux ni Fuchsia, sino el micronúcleo seL4, el cual, según Google,

antoniocarrillo@ciencias.unam.mx 244 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

"pone la seguridad al frente y en el centro". Lo que se pretende con este
sistema operativo es proporcionar "una plataforma segura veri�cable
que protege la privacidad del usuario porque es lógicamente imposible
que las aplicaciones violen las protecciones de seguridad del Hardware
incluidas en el kernel, además de que los componentes del sistema son
seguros de forma veri�cable".

4. ToaruOS.- Es un sistema operativo escrito desde cero y provisto con
su propio Kernel, cargador de arranque, biblioteca C estándar, admin-
istrador de paquetes, componentes de espacio de usuario y una interfaz
grá�ca con un administrador de ventanas compuesto. Se inició como
un proyecto de investigación en la Universidad de Illinois en el 2010 y
a partir del 2012 es desarrollado por la comunidad interesada.

5. Essence, es un sistema operativo con su propio Kernel y escritorio cons-
truido desde cero por un entusiasta desde 2017 y se destaca por su
original escritorio y pila de grá�cos que permite dividir ventanas en
pestañas, lo que permite trabajar en una ventana con varios programas
a la vez y agrupar aplicaciones en ventanas según las tareas a resolver.
El administrador de ventanas funciona al nivel del Kernel del sistema
operativo y la interfaz se crea utilizando su propia biblioteca grá�ca y
un motor de Software vectorial que admite efectos animados complejos
completamente vectoriales.

6. eComStation.- Seguro que muchos recuerdan el mítico OS/2 de IBM,
sistema operativo que perdura con eComStation, derivado de este adap-
tado al Hardware moderno. A diferencia de otras alternativas de la
lista, este no es gratuito y sus precios comienzan desde 145 dólares
para la versión doméstica. Muchas aplicaciones libres como Firefox,
OpenO¢ ce o VLC han sido portadas a este sistema operativo.

7. Haiku.- BeOS fue un sistema operativo lanzado en el año 1991 con muy
buenas intenciones a nivel de optimización e interfaz. Sin embargo,
como les sucedió a muchos otros, terminó sucumbiendo en este compli-
cado mercado. Su legado ha sido continuado por Haiku, un sistema de
código abierto que lleva ya años en desarrollo.

8. ReactOS.- Es una alternativa a la arquitectura Windows NT de Mi-
crosoft totalmente abierta que no utiliza ningún tipo de código propie-
tario. No obstante, es compatible con muchos de los controladores y
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aplicaciones de Windows. Como punto negativo, su desarrollo no es
tan rápido como muchos esperarían en un entorno tan cambiante como
este.

9. FreeDOS.- Alternativa libre a DOS cuyo desarrollo sigue activo en estos
momentos. Se trata de un entorno bastante estable, pero que carece
de interfaz grá�ca o multitarea. Es compatible a todos los niveles con
MS-DOS y sus programas.

10. Solaris.- El sucesor de SunOS, de Sun Microsystems, empezó como
una distribución propietaria de UNIX, pero en 2005 fue liberado como
OpenSolaris. Más tarde, Oracle compró Sun y le cambió el nombre a
Oracle Solaris.

11. Illumos.- Basado en Open Solaris, este proyecto nació por parte de al-
gunos de los ingenieros originales del sistema. En realidad, busca ser
una base para crear distribuciones de este sistema operativo. OpenIn-
diana es una de las más conocidas y utilizadas.

12. DexOS.- Un sistema operativo de 32 Bits escrito para la arquitectura
x86 en lenguaje ensamblador. Está diseñado para programadores que
desean tener acceso directo al Hardware (incluyendo CPU y grá�cos)
con un código bien comentado y documentado.

13. Syllable.- Sistema operativo nacido como fork de AtheOS, un clon de
AmigaOS, aunque comparte mucho código con Linux. No tiene de-
masiada utilidad para los usuarios domésticos, aunque es compatible
con arquitecturas x86.

14. AROS Research Operating System.- Es otro sistema que implementa en
código abierto las APIs de AmigaOS, con cuyos ejecutables es compa-
tible a nivel binario en procesadores de 68k, además de ser compatible
a nivel de código con otras arquitecturas como x86 para la que se ofrece
de manera nativa. Es portable y puede correr hospedado en Windows,
Linux y FreeBSD.

15. MenuetOS.- Llamado también comoMeOS, su característica más desta-
cada es que está programado completamente en lenguaje ensamblador.
Está diseñado para funcionar en equipos muy básicos aunque soporta
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hasta 32 GigaBytes de RAM. Con decir que el sistema cabe en un dis-
quete de 1.44 Megabytes, está dicho todo. Aún así se las arregla para
incluir un escritorio grá�co y controladores para teclados, video, audio,
USB o impresoras.

16. Visopsys.- Se trara de un sistema gratuito y libre bajo GPL que ha
estado en desarrollo desde 1997, como hobby de un solo programador,
Andy McLaughlin. Soporta arquitecturas x86, está escrito en C y en-
samblador y no se basa en ningún sistema preexistente, si bien utiliza
código del kernel Linux, ofrece herramientas comunes de GNU y parte
de la interfaz grá�ca de usuario como los iconos, resultaran familiares
a los usuarios de KDE Plasma.

17. mOS.- Sistema operativo usado en centros de datos y para cómputo
de alto rendimiento (High Performance Computing HPC), se basa en
el Kernel de Linux pero tiene su propio núcleo ligero LWK, el Kernel
gestiona un pequeño número de núcleos de la CPU para asegurarse la
compatibilidad y el LWK Kernel gestiona el resto del sistema.

18. KolibriOS.- Es un pequeño sistema operativo poderoso y rápido para
PCs. Solamente requiere unos pocos megas de espacio en disco y 8 MB
de RAM para funcionar, además de incluir varias aplicaciones básicas.

19. SerenityOS es un sistema operativo Unix con aspecto de Windows de
los 90s creado por un único programador como un proyecto terapéutico
y está pensado para equipos X86 de escritorio.

20. BlendOS este prometedor sistema operativo Linux, introduce muchas
novedades, empezando porque ahora soporta distintas distribuciones:
Arch (el principal), AlmaLinux, Crystal Linux, Debian, Fedora, Kali
Linux, Neurodebian Bookworm, Rocky Linux y Ubuntu. Además de
estar disponible en siete entornos grá�cos, y que se puede cambiar
entre ellos con un sencillo comando. Los entornos en los que está son
GNOME, KDE (Plasma), Cinnamon, Xfce, LXQt, MATE y Deepin.
Esta distribución es inmutable, por lo que es difícil que subir de versión
estropee algo. Básicamente son imágenes completas a las que se le
pueden hacer pequeños retoques, como instalar nuevo Software, pero
casi todo va por contenedores.
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Sistemas Operativos para móviles

1. PinePhone.- Usa un sistema operativo basado en sistemas operativos
de código abierto impulsado por la comunidad Linux, ha sido portado
a 16 diferentes distribuciones de Linux y 7 diferentes interfaces grá�-
cas de usuario como: Mobian, Manjaro con interfaz plasma, Ubuntu
Touch, postmarketOS, LuneOS, Nemo Mobile, Maemo Leste, Tizen,
entre otros. Además la compañía Pine64 es el segundo fabricante de
teléfonos (después de OpenMoko) que ofrece el arranque desde una
tarjeta microSD, que permite a los usuarios probar múltiples sistemas
operativos, antes de instalarse en la memoria Flash interna.

2. HarmonyOS.- Sistema operativo desarrollado por Huawei para reem-
plazar a Android en sus equipos, es un sistema operativo similar a
la idea de Fuchsia OS, con la idea que pueda instalarse tanto en un
ordenador, como en un teléfono, tableta, relojes, como en un coche
conectado, en donde todos estos dispositivos se conecten entre sí con
una sola cuenta, dando así un paso hacia adelante en la utopía de la
convergencia.

3. PostmarketOS.- Sistema operativo de Software libre y código abierto en
desarrollo principalmente para teléfonos inteligentes y tabletas -es una
idea genial, la persecución de tener Linux en los dispositivos Smart-
phone, como otra alternativa a los sistemas Android e iOS-, haciéndose
las primeras pruebas en teléfonos que ya no tienen uso. Distribución
basada en Alpine Linux. Puede usar diferentes interfaces de usuario,
por ejemplo Plasma Mobile, Hildon, LuneOS UI, MATE, GNOME 3 y
XFCE.

4. Plasma Mobile.- Es un sistema en fase de desarrollo por KDE que
permite la convergencia con los usuarios de KDE para escritorio.

5. Lomiri.- Sistema operativo basado en Linux que soporta dos sabores:
Ubuntu Touch y Manjaro. Ambos basados en Unity 8 que están en
constante desarrollo.

6. Windows Phone.- Sistema operativo móvil desarrollado por Microsoft,
como sucesor de Windows Mobile. A diferencia de su predecesor fue
enfocado en el mercado de consumo en lugar del mercado empresarial.
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7. Symbian OS.- Era un sistema operativo que fue producto de la alianza
de varias empresas de telefonía móvil, entre las que se encuentran
Nokia, Sony Ericsson y otros, el objetivo de Symbian fue crear un
sistema operativo para terminales móviles.

8. BlackBerry OS.- Es un sistema operativo móvil desarrollado por Re-
search In Motion para sus dispositivos BlackBerry.- Es multitarea y
tiene soporte para diferentes métodos de entrada adoptados por RIM
para su uso en computadoras de mano, particularmente la trackwheel,
trackball, touchpad y pantallas táctiles.

9. HP webOS.- Se trata de un sistema operativo multitarea para sis-
temas embebidos basado en Linux, desarrollado por Palm Inc., ahora
es propiedad de Hewlett-Packard Company.

10. GrapheneOS.- Es un sistema operativo móvil centrado en la privacidad
y la seguridad con compatibilidad con aplicaciones Android, que está
desarrollado como un proyecto de código abierto sin ánimo de lucro.
Se centra en la investigación y el desarrollo de tecnología de privaci-
dad y seguridad, incluyendo mejoras sustanciales en el Sandboxing, la
mitigación de exploits y el modelo de permisos.

11. Sail�sh OS.- Es un Sistema Operativo móvil seguro y optimizado para
funcionar en Smartphones y tabletas, y también fácilmente adaptable
a todo tipo de dispositivos integrados y casos de uso. Es el único Sis-
tema Operativo móvil independiente basado en el código abierto, sin
ningún vínculo con las grandes corporaciones, respaldado por unos sóli-
dos derechos de propiedad intelectual, que incluyen todos los derechos
de propiedad intelectual y marcas comerciales. En resumen, es una
plataforma abierta con un modelo de contribución de código abierto
activo.

12. Bada.- Fue un sistema operativo para teléfonos móviles desarrollado
por Samsung (Bada «océano» o «mar» en coreano). Diseñado para
cubrir teléfonos inteligentes de gama alta como gama baja.
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10 Apéndice C: El Sistema Operativo GNU/Linux

GNU/Linux se ve y se siente muy parecido a cualquier otro sistema UNIX,
y de hecho la compatibilidad con UNIX ha sido una importante meta del
diseño del proyecto Linux. No obstante, Linux es mucho más joven que la
mayor parte de los sistemas UNIX. Su desarrollo se inició en 1991, cuando
un estudiante �nlandés, Linus Torvalds, escribió y bautizó un pequeño pero
autosu�ciente núcleo para el procesador 80386, el primer procesador de 32
bits verdadero en la gama de CPU compatibles con el PC de Intel.
En los albores de su desarrollo, el código fuente de Linux se ofrecía gra-

tuitamente en internet. En consecuencia, su historia ha sido una colaboración
de muchos usuarios de todo el mundo que se han comunicado casi exclusi-
vamente a través de internet. Desde un núcleo inicial que implementaba
parcialmente un subconjunto pequeño de los servicios de UNIX, Linux ha
crecido para incluir cada vez más funcionalidades UNIX.
En sus inicios, el desarrollo de Linux giraba en gran medida alrededor del

núcleo del sistema operativo central: el ejecutivo privilegiado que administra
todos los recursos del sistema e interactúa directamente con el Hardware.
Desde luego, se requiere mucho más que este núcleo para producir un sistema
operativo completo.
Resulta útil hacer la distinción entre el núcleo (Kernel) de Linux y un

sistema Linux: el núcleo en Linux es una identidad de Software totalmente
original desarrollada desde cero por la comunidad Linux (suele encontrarse
en el directorio /boot en el sistema de archivos); el sistema Linux, tal como lo
conocemos hoy, incluye una multitud de componentes, algunos escritos desde
cero, otros tomados en préstamo de otros proyectos o creados en colaboración
con otros equipos como el proyecto GNU de la Free Software Foundation.
El sistema Linux básico es un entorno estándar para aplicaciones y pro-

gramación de los usuarios, pero no obliga a adoptar mecanismos estándar
para controlar las funcionalidades disponibles como un todo.
GNU/Linux en sus inicios trabajaba en modo consola o terminal -línea de

comandos o Shell- usando la interfaz de línea de comando (CLI por Command
Line Interface) o interfaz de usuario de terminal (TUI por Terminal User
Interface). A medida que Linux ha madurado, se ha hecho necesaria otra
capa de funcionalidad encima del sistema Linux: El servidor de Pantalla
Un servidor de pantalla es un programa cuya tarea principal es coordinar

la entrada y salida de sus clientes hacia y desde el resto del sistema operativo,
el Hardware y entre sí. El servidor de pantalla se comunica con sus clientes a
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través del protocolo del servidor de pantalla. Un servidor de visualización es
un componente clave en cualquier interfaz grá�ca de usuario, especí�camente
el sistema de ventanas. Es el componente básico de la interfaz grá�ca de
usuario (GUI) que se encuentra entre la interfaz grá�ca y el Kernel.

Figura 8: GNU/Linux

Entonces, gracias a un servidor de pantalla, podemos usar la computadora
con GUI. Sin él, solo estaría restringido a una interfaz de línea de comandos,
sería placentero, pero la GUI también tiene magia. No confundir el servi-
dor de visualización con el entorno de escritorio ( GNOME, KDE, LXQt,
LXDE, Xfce, Unity, MATE, Cinnamon, Pantheon, Deepin, Budgie, PIXEL,
Enlightenment, Trinity, Moksha, Ukui, etc.), los entornos de escritorio usan
uno, pero en una capa por debajo.
El servidor de pantalla se comunica con sus clientes a través del proto-

colo del servidor de pantalla. Hay tres protocolos principales de servidor de
pantalla disponibles: X11, Mir (desarrollado por Canonical) y Wayland.
X Window System, a menudo denominado simplemente X, es el más

antiguo de todos (1984), terminó siendo el sistema de ventanas predetermi-
nado para la mayoría de los sistemas operativos similares a UNIX, incluido
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GNU/Linux. El servidor X.Org es la implementación gratuita y de código
abierto del servidor de visualización X Window System administrado por la
Fundación X.Org. Es una aplicación que interactúa con aplicaciones cliente a
través del protocolo X11 para dibujar cosas en una pantalla y enviar eventos
de entrada como movimientos del mouse, Clics y pulsaciones de teclas. Nor-
malmente, uno iniciaría un servidor X que esperará a que las aplicaciones de
los clientes se conecten a él. Xorg se basa en un modelo cliente/servidor y, por
lo tanto, permite que los clientes se ejecuten de forma local o remota en una
máquina diferente. La mayoría de las funciones que proporciona el protocolo
X Server ya no se utilizaban. Casi todo el trabajo que hizo X11 se volvió a
delegar a las aplicaciones individuales y al administrador de ventanas. Y, sin
embargo, todas esas características antiguas siguen ahí, pesando sobre todas
estas aplicaciones, perjudicando el rendimiento y la seguridad. Es por ello y
otras cosas que nace Wayland107.

107Wayland fue iniciado por Kristian Hogsberg, un desarrollador de X.Org, como un
proyecto personal en 2008. Es un protocolo de comunicación que especi�ca la comunicación
entre un servidor de pantalla y sus clientes. Wayland se desarrolla como un proyecto
gratuito y de código abierto impulsado por la comunidad con el objetivo de reemplazar
el sistema de ventanas X11 o Xorg, por un sistema de ventanas moderno, seguro y más
simple.
En Wayland, el compositor es el servidor de visualización. Compositor, es un admi-

nistrador de ventanas que proporciona a las aplicaciones un Bu¤er fuera de la pantalla
para cada ventana. El administrador de ventanas compone los bú¤ers de la ventana en una
imagen que representa la pantalla y escribe el resultado en la memoria de visualización.
El protocolo Wayland permite al compositor enviar los eventos de entrada directamente a
los clientes y permite que el cliente envíe el evento de daños directamente al compositor.
La principal ventaja de Wayland sobre X es que comienza desde cero. Una de las

principales razones de la complejidad de X es que, a lo largo de los años, su función ha
cambiado. Como resultado, hoy en día, X11 actúa en gran medida como un protocolo
de comunicaciones "realmente terrible" entre el cliente y el administrador de ventanas.
Wayland también es superior cuando se trata de seguridad. Con X11, es posible hacer
Keylogging al permitir que cualquier programa exista en segundo plano y lea lo que está
sucediendo con otras ventanas abiertas en el área de X11. Con Wayland, esto simplemente
no sucederá, ya que cada programa funciona de forma independiente.
Sin embargo, el sistema X Window todavía tiene muchas ventajas sobre Wayland.

Aunque Wayland elimina la mayoría de los defectos de diseño del Xorg, tiene sus pro-
pios problemas. A pesar de que el proyecto Wayland ha estado activo durante más de diez
años, las cosas no son 100% estables, de ahí que aun sigamos usando Xorg. Aún hoy, la
mayoría de los videojuegos y las aplicaciones de grá�cos intensivos para Linux todavía se
escriben para X11. Además, muchos controladores de grá�cos de código cerrado, como los
de las GPU NVIDIA, aún no ofrecen soporte completo para Wayland. Desde mi punto
de vista aún tendremos Xorg para una década más, aunque ya comiencen a salir algunos
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Una distribución de GNU/Linux incluye todos los componentes estándar
del sistema Linux, más un conjunto de herramientas administrativas que
simpli�can la instalación inicial y desinstalación de paquetes del sistema.
GNU/Linux puede funcionar tanto en entorno grá�co (GUI por Gra-

phical User Interface) como en modo consola o terminal -línea de comandos
o Shell- usando la interfaz de línea de comando (CLI por Command Line
Interface) o interfaz de usuario de terminal (TUI por Terminal User Inter-
face). La consola es común en distribuciones para servidores, mientras que
la interfaz grá�ca está orientada al usuario �nal del hogar como empresarial.
Así mismo, también existen los entornos de escritorio como: GNOME, KDE,
LXQt, LXDE, Xfce, Unity, MATE, Cinnamon, Pantheon, Deepin, Budgie,
PIXEL, Enlightenment, Trinity, Moksha, Ukui, etc., que son un conjunto
de programas conformado por ventanas, íconos y muchas aplicaciones que
facilitan el uso de la computadora.

Hardware en GNU/Linux El soporte del Hardware en Linux es un
asunto complicado, es lo que más problemas da. Linux soporta la mayor
parte del Hardware, pero a veces pueden existir problemas108:

� si es Hardware muy antiguo, muy moderno o muy raro.

proyectos como Sway que se favorecen de las bondades de Wayland.
108Mito: Linux/Unix se puede usar para revivir un equipo de cómputo viejo. La realidad
es que si bien, hay múltiples distribuciones de Linux/Unix que corren en una gran cantidad
de procesadores antiguos y actuales, los Drivers necesarios para reconocer periféricos como
tarjetas grá�cas, de red alámbrica e inalámbrica, entre muchos otros, no tienen soporte
en Linux/Unix, lo cual hará imposible su uso en Linux/Unix. Esto es cierto en cualquier
computadora no importa de cuál generación es el equipo de cómputo. La verdad de todo
esto, es que los fabricantes están enfocados en producir Hardware y Drivers que corran
en los sistemas operativos con mayor cuota de mercado y por el momento Linux/Unix en
equipos personales no son de ellos.
La compatibilidad del Hardware depende en gran medida de la versión de Kernel de

GNU/Linux instalado, es de esperarse que en versiones anteriores del Kernel cierto Hard-
ware no se pueda detectar, pero lo contrario también pasa, hay Drivers que solo corren
correctamente en versiones anteriores del Kernel y no en las últimas versiones, lo que oca-
siona que muchos usuarios se desesperen al tratar de usar sus equipos con GNU/Linux.
Y en caso de logar que funcione el Hardware, se fuerza a los usuarios a usar una determi-
nada versión del Kernel (y todas las aplicaciones de la distribución) no actualizable, por
la imposibilidad de hacer funcionar el Hardware del equipo en una más moderna con la
consiguiente obsolescencia del Software instalado en el equipo.
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� si es un dispositivo exclusivo para Windows, como los Winmodems
(linmodems.org).

Si el Hardware es "de verdad" (no Winmodems), de marca conocida y
actual, casi con toda seguridad estará soportado por Linux.
Los instaladores de Linux reconocen prácticamente todo el Hardware du-

rante la instalación, por lo que la mejor manera de evitar problemas con el
Hardware es instalarlo desde el principio. Si añadimos Software para nues-
tro Hardware posteriormente a la instalación nos costará hacerlo funcionar.
¡Incluso puede ser más rápido instalar el sistema desde cero!.

¿Cómo puedo saber si mi Hardware está soportado por Linux
(antes de comprarlo y cometer un error de forma irreparable)?
Fácil: consultando en internet.

¿Qué sabe Linux de mi Hardware? El Kernel se encarga de la
gestión del Hardware usando herramientas como Udev (sistema de nombrado
del Hardware), Hotplug (mecanismo de avisos), Dbus (comunicaciones entre
procesos) o Hal (capa de abstracción de Hardware), y mapea todo el Hard-
ware en archivos de dispositivos ubicados en los directorios /dev y /sys.
Algunos comando usados para conocer el Hardware son:

� lscpu - Información de procesador

� lshw - Lista de Hardware en Linux

� hwinfo - Información del Hardware en Linux

� lspci - Lista PCI

� lsscsi - Listar dispositivos SCSI

� lsusb - Lista de los buses usb y detalles del dispositivo

� inxi - Script mega Bash para usuarios no técnicos

� lsblk - Lista de dispositivos de bloque

� df - espacio en disco de los sistemas de archivos

� fdisk - Informa y permite modi�car las particiones de disco
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� mount - Permite montar y desmontar y ver sistema de archivo montados

� free - Información de la memoria RAM y Swap

� lsmem - Lista los rangos de memoria disponible.

� hdparm - Información de disco duro

� lsmod - Información de los módulos de los drivers cargados al Kernel

Archivos del directorio /proc, contienen información accesible usando el
comando cat:

� Información de CPU

� Información del Kernel de Linux

� Dispositivos Sata / SCSI

� Particiones

Componentes de un Sistema GNU/Linux El sistema GNU/Linux se
compone de tres cuerpos principales de código, al igual que la mayor parte
de las implementaciones de UNIX.

� El núcleo se encarga de mantener todas las abstracciones importantes
del sistema operativo, incluidas cosas tales como memoria virtual y
procesos.

� Las bibliotecas del sistema de�nen un conjunto estándar de funciones a
través de las cuales las aplicaciones pueden interactuar con el núcleo y
que implementan gran parte de la funcionalidad del sistema operativo
que no necesita todos los privilegios del código del núcleo.

� Las utilerías del sistema son programas que realizan tareas de ad-
ministración especializadas individuales. Algunos programas utilitarios
pueden invocarse una sola vez para asignar valores iniciales y con�gurar
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algún aspecto del sistema; otros llamados demonios109 podrían ejecu-
tarse de forma permanente, realizando tareas tales como responder a
conexiones de red entrantes, aceptar solicitudes de ingreso al sistema
desde terminales, o actualizar archivos de bitácora.

Principios de Diseño Unix y posteriormente Linux se diseñaron como
sistemas de tiempo compartido. La interfaz estándar con el usuario (el Shell)
es sencilla y puede ser sustituida por otra si se desea110. El sistema de archivos
es un árbol invertido con múltiples niveles, que permite a los usuarios crear
sus propios subdirectorios. Cada archivo de datos de usuario es tan solo una
secuencia de Bytes.
El sistema UNIX/Linux fue diseñado por programadores para progra-

madores; por ello, siempre ha sido interactivo, y las funciones para desarro-
llar programas siempre han tenido prioridad. Tales recursos incluyen a los
programas make, gcc, git, etc.
Los archivos de disco y los dispositivos de Entrada/Salida (E/S) se tratan

de la manera más similar posible. Así, la dependencia de dispositivos y
las peculiaridades se mantienen en el núcleo hasta donde es posible; aún
en el núcleo, la mayor parte de ellas están con�nadas a los Drivers de los
dispositivos.
Un archivo en Unix/Linux es una secuencia de Bytes. Los diferentes

programas esperan distintos niveles de estructura, pero el núcleo no im-
pone ninguna estructura a los archivos. Por ejemplo, la convención para
los archivos de texto es líneas de caracteres ASCII separadas por un solo
carácter de nueva línea (que es el carácter de salto de línea en ASCII ), pero
el núcleo nada sabe de esta convención.
Los archivos se organizan en directorios en estructura de árbol. Los direc-

torios también son archivos que contienen información sobre cómo encontrar
otros archivos. Un nombre de camino, trayectoria o ruta de un archivo es
una cadena de texto que identi�ca un archivo especi�cando una ruta a través

109En sistemas UNIX/LINUX se conoce como demonio o Daemon (Disk And Execution
Monitor) a un proceso que se ejecuta en segundo plano del sistema operativo, se ejecuta
en todo momento y no posee interacción directa con el usuario, también se le conoce
genéricamente como servicio o proceso, del cual no percibimos su ejecución. Un demonio
realiza una operación especí�ca en tiempos prede�nidos o en respuesta a ciertos eventos
del sistema.
110Algunos de los distintos tipos de Shell son: Shell Bourne, Shell Zsh, Shell C, Shell
Korn, Shell Bourne-Again (mejor conocido como Bash, Bourne again shell), etc.

antoniocarrillo@ciencias.unam.mx 256 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

de la estructura de directorios hasta el archivo. Sintácticamente, una trayec-
toria consiste en nombres de archivos individuales separados por el carácter
diagonal. Por ejemplo /usr/local/fuente, la primera diagonal indica la raíz
del árbol de directorios, llamado directorio raíz o root. El siguiente elemento,
usr, es un subdirectorio de la raíz, local es un subdirectorio de usr y fuente
es un archivo o directorio que está en el directorio local. No es posible deter-
minar a partir de la sintaxis del nombre de una trayectoria si la fuente es un
archivo ordinario o un directorio.
Un archivo puede conocerse por más de un nombre en uno o más direc-

torios. Tales nombres múltiples se denominan enlaces, también se manejan
enlaces simbólicos, que son archivos que contienen el nombre de una ruta de
otro archivo o directorio. Las dos clases de enlaces también se conocen como
enlaces duros y enlaces blandos. Los enlaces blandos (simbólicos), a dife-
rencia de los duros pueden apuntar a directorios y pueden cruzar fronteras
de sistemas de archivos (apuntar a otros sistemas de archivos) y el sistema
operativo trata igualmente todos los enlaces.
El nombre del archivo "." en un directorio es un enlace duro al directorio

mismo. El nombre de archivo ".." es un enlace al directorio padre. Por tanto,
si el directorio actual es /usr/jlp/programa, entonces ../bin/wdf se re�ere a
/usr/jpl/bin/wdf.
Los dispositivos de Hardware tienen nombres en el sistema de archivos. El

núcleo sabe que estos archivos especiales de dispositivos o archivos especiales
son interfaces con dispositivos, pero de todos modos el usuario accede a ellos
prácticamente con las mismas llamadas al sistema que otros archivos.

10.1 Sistema de Archivos y Estructura de Directorios

El Sistema de Archivos de Unix/Linux o cualquier sistema de archivos, ge-
neralmente es una capa bajo el sistema operativo la cual maneja el posi-
cionamiento de tus datos en el almacenamiento, sin este el sistema no puede
saber dónde empieza y termina un archivo.
Éste consiste en un conjunto de archivos, cada uno de los cuales tiene un

nombre, hay tres clases de archivos:

� Archivos regulares, que contienen información.

� Directorios o carpetas, que contienen un conjunto de archivos. Los
conjuntos de archivos se identi�can por el nombre del directorio que
los agrupa.
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� Archivos especiales FIFO (First In First Out), algunas veces llamados
Pipes, que proveen un canal para comunicación entre procesos inde-
pendientes y que tienen un nombre asociado.

Como la mayoría de los sistemas operativos modernos, Unix/Linux orga-
niza su sistema de archivos como una jerarquía de directorios. La jerarquía
de directorios en un árbol invertido, un directorio especial, root �/�, es la
raíz de la jerarquía. Un directorio puede contener subdirectorios, archivos
regulares y archivos especiales. Unix/Linux trata a los subdirectorios como
un tipo particular de archivo. Además Unix/Linux ve a un archivo, no im-
portando su tipo, como una sucesión de Bytes, almacenados en dispositivos
como Discos, CD, DVDs o unidades de almacenamiento USB.
Un nombre de archivo puede tener hasta 255 caracteres en la mayoría de

los sistemas. y contener cualquier carácter excepto �/�o el carácter NULL;
sin embargo, algunos caracteres como �&�y ��pueden causar problemas por
sus signi�cados especiales para su interpretación en la línea de comandos.
Los nombres de archivos son sensibles a las mayúsculas y minúsculas.
En los sistemas Unix/Linux, cada usuario tiene un directorio personal,

en el cual almacena sus archivos. Dicho directorio se conoce como el hogar
(Home) del usuario. Una vez que entres en sesión, cada programa que se
ejecutase encuentra situado en un directorio de trabajo.

Tipos de Sistema de Archivos de GNU/Linux Cuando intentas ins-
talar Linux, notaras que ofrece distintos sistemas de archivos como los siguien-
tes:

Ext, Ext2, Ext3, Ext4, JFS, XFS, Btrfs, FAT32, exFAT,
NTFS y Swap

Así que, ¿qué son estos sistemas de archivos que ofrece Linux?

� Ext: Antiguo y descontinuado debido a sus limitaciones.

� Ext2: Primer sistema de archivos de Linux que permite 2 Terabytes de
datos.

� Ext3: Evolución del Ext2, con actualizaciones y retrocompatibilidad111.
111El único problema que tiene es que los servidores no utilizan este tipo de sistema de
archivos debido a que no soporta recuperación de archivos o Snapshots del disco.
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� Ext4: Es más rápido y permite archivos mucho más grandes con una
velocidad signi�cativa112.

� F2FS: (Flash-Friendly File System) es un sistema de archivos que toma
en cuenta las características de los dispositivos de almacenamiento
basados en memorias Flash NAND como las unidades de estado sólido
(SSD) y tarjetas eMMC y SD.

� JFS: Sistemas de archivos hechos por IBM. Funcionan bien con archivos
grandes y pequeños, pero existen reportes de fallas y los archivos se
corrompen después de un largo tiempo de uso.

� XFS: Sistema de archivos creado por SGI que funciona lento con archivos
pequeños.

� Btrfs: Hecho por Oracle, no es tan estable como Ext en algunas dis-
tribuciones, pero es un buen reemplazo, si es necesario.

� FAT32: Establecido en 1996, es robusto, versátil pero anticuado, sólo
permite guardar archivos de hasta 4 GB.

� exFAT: Es una actualización de FAT32 para acabar con la limitación
de 4 GB por archivo.

� NTFS: Es una alternativa a FAT32 sin sus limitaciones, usada en discos
duros y unidades externas.

� Swap: Es un espacio de intercambio que es utilizado para almacenar
datos temporales, reduciendo así el uso de la RAM, normalmente es
del doble del tamaño de la RAM del equipo.

Otras opciones de sistemas de archivos son: ZFS, ReiserFS, UFS, FFS,
HFS, APFS. Algunas de sus características de los sistemas de archivo más
usados son:

Sistema Tamaño máx. volumen Tamaño máx. archivo
FAT32 8 TB 4 GB
NTFS 1.8457 TB 256 TB
EXT4 1.1536 TB 17.5921 TB

112Es una muy buena opción para discos de estado sólido SSD, además puedes darte
cuenta que cuando intentas instalar cualquier distribución de Linux este es el sistema de
archivo por defecto que sugiere Linux.
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En el sistema de archivos de Linux (Ext2/3/4, UFS, ReiserFS, FFS, XFS,
Btrfs, etc.) se tiene asociado un elemento en la tabla que guarda a los archivos
y directorios dentro del sistema de archivos, que contiene un número entero
único. Este número identi�ca la ubicación del archivo dentro del área de
datos llamado inodo (i-node).
Cada inodo contiene información de un �chero o directorio. En concreto,

en un inodo se guarda la siguiente información:

� El identi�cador del dispositivo que alberga al sistema de archivos.

� El número de inodo que identi�ca al archivo dentro del sistema de
archivos.

� La longitud del archivo en Bytes.

� El identi�cador de usuario del creador o un propietario del archivo con
derechos diferenciados.

� El identi�cador de grupo de un grupo de usuarios con derechos dife-
renciados.

� El modo de acceso: capacidad de leer, escribir, y ejecutar el archivo
por parte del propietario, del grupo y de otros usuarios.

� Las marcas de tiempo con las fechas de última modi�cación (mtime),
acceso (atime) y de alteración del propio inodo (ctime).

� El número de enlaces (Hard Links), esto es, el número de nombres
(entradas de directorio) asociados con este inodo.

� Tabla de direccionamiento donde se detallan los bloques del disco duro
en que está almacenado el �chero.

podemos conocer la información del inodo de un archivo/directorio/enlace
usando:

$ stat nombre

o bien mediante:

$ ls -i
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si conocemos el inodo de un archivo y queremos conocer los nombres de
archivo de los enlaces, usamos (por ejemplo 3432343):

$ �nd / -inum 3432343

y si queremos conocer el número de inodos de disco podemos usar:

$ df -i

Además están las Dentries que tienen la función de de�nir la estructura
de un directorio, éstas conjuntamente con los inodos, serán los encargados
de representar un �chero en la memoria. Notemos que en cada directorio del
sistema existen dos entradas especiales:

� La entrada con un punto (.) hace referencia al propio directorio.

� La entrada con dos puntos (..) hace referencia al inodo del directorio
que contiene el directorio (el padre).

El área de datos ocupa el resto del disco y es equivalente a la zona de
datos en el FAT. En esta zona, como su nombre indica, están almacenados
los �cheros y directorios de nuestro sistema.

Estructura de Directorios en GNU/Linux Además de los sistemas de
archivos que di�ere de la de Windows, la estructura de directorios en Linux
es distinta, y es necesario conocerla para encontrar �cheros de con�guración,
instalar ciertos paquetes en el lugar adecuado, localizar las fuentes del Kernel,
o la imagen de este, nuestros �cheros personales, entre otros.
De hecho, la Fundación Linux mantiene un estándar de jerarquía del

sistema de archivos, este de�ne la estructura de directorios y el contenido de
los directorios en las distribuciones Linux. Gracias a este estándar es posible
encontrar la misma estructura de directorios en (casi) todas las distribuciones
de Linux113 que a continuación describiremos brevemente:

/ es el directorio principal, la raíz o root. Contiene el resto de directo-
rios, es decir, todos los demás serían subdirectorios de este (incluso si están
en particiones o discos diferentes). Sin duda es el más importante.

113Recordemos que Linux se basa en UNIX y, por tanto, toma prestada su jerarquía de
sistema de archivos de UNIX. Encontramos una estructura similar en sistemas operativos
similares a UNIX, como BSD y MacOS.
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Figura 9: Jerarquía del sistema de archivos de Linux.

/bin es el directorio donde se almacenan los binarios, es decir, los pro-
gramas que emplea el sistema para labores administrativas como los coman-
dos cp, echo, grep, mv, rm, ls, kill, xkill, ps, su, tar, etc.

/sbin la S es de System, y como su nombre indica, aquí se almacenan los
binarios o programas que emplea el propio sistema operativo para tareas de
arranque, restauración, etc. Por ejemplo, fsck, mount, mkfs, reboot, swapon.

/boot es el directorio de arranque, donde está la o las imágenes del
Kernel Linux que se cargarán durante el arranque, también directorios y
con�guración del propio gestor de arranque.

/etc muy importante para el administrador, ya que aquí residen los
�cheros de con�guración de los componentes del sistema y otros programas
instalados.

/dev es un directorio muy especial donde se encuentran los dispositivos
de bloques o caracteres, es decir, �cheros que representan la memoria, par-
ticiones, discos, dispositivos de Hardware, etc. Ya sabes que en LINUX y
UNIX todo es un archivo, y no unidades como en Windows. Por ejemplo, el
disco duro o particiones serían /dev/sda, /dev/hda, /dev/scd, /dev/fd/, etc.

antoniocarrillo@ciencias.unam.mx 262 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

/proc es otro directorio muy especial, más que un directorio es una
interfaz por decirlo de un modo sencillo. Y aquí el sistema nos presenta
los procesos114 como directorios numerados con el identi�cador de procesos
PID (Process ID). Dentro de cada uno de ellos estaría toda la información
necesaria para la ejecución de cada proceso en marcha. Además, encontrarás
�cheros de los que extraer información importante, como cpuinfo, meminfo,
etc. Es precisamente de estos �cheros de los que extraen información algunos
comandos que usamos habitualmente, como por ejemplo, cuando hacemos
uso de free para consultar la memoria disponible, este comando realmente
estaría mostrando el contenido de /proc/meminfo de una forma ordenada.

/media o /mnt son los directorios donde se establecen generalmente
los puntos de montaje. Es decir, cuando insertamos algún medio extraíble
o recurso de red compartido, etc., que hayamos montado, estaría aquí si lo
hemos puesto como punto de montaje. El primero es más especí�co para
medios que se montan de una forma temporal.

/home es el directorio para los usuarios estándar. Por ejemplo, aquí
se almacenan dentro de directorios separados (uno para cada usuario con
su nombre), los �cheros personales. Por ejemplo, /home/antonio sería mi
directorio personal.

/lib o /lib64 es donde se alojan las bibliotecas necesarias para los
programas ejecutables presentes en el sistema. En /lib64 estarían las de las
aplicaciones de 64 bits y en /lib estarían las aplicaciones de 32 bits.

/opt es un directorio que almacenará los paquetes o programas ins-
talados en el sistema que son de terceros. Por ejemplo, si instalamos algún
antivirus, Chrome, Arduino IDE o ciertos paquetes grandes, suelen instalarse
aquí.

114Existen procesos activos y dormidos, procesos huérfanos y procesos zombies.
Los procesos activos son aquellos que están en ejecución en el sistema y los procesos

dormidos son aquellos que esperan algún recurso o señal para continuar con su ejecución.
Los procesos huérfanos son aquellos que se siguen ejecutando a pesar que su proceso

padre concluyó su operación.
Los procesos zombies es un proceso que ha concluido pero aún están presentes en la

tabla de procesos.
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/root no hay que confundirlo con /, una cosa es el directorio raíz o root
y otra muy diferente /root. En este caso, se puede asemejar a un /home pero
es exclusivo para el usuario root o usuario administrador.

/srv almacena �cheros y directorios relativos a servidores que tienes
instalados en el sistema, como Web, FTP, CVS, etc.

/sys junto con /dev y /proc, es otro de los especiales. Y como /proc,
realmente no almacena nada, sino que es una interfaz también. En este caso,
son �cheros virtuales con información del Kernel e incluso, se pueden emplear
algunos de sus �cheros para con�gurar ciertos parámetros del Kernel.

/tmp es el directorio para �cheros temporales de todo tipo. Es em-
pleado por los usuarios para almacenar de forma temporal ciertos �cheros
o incluso para almacenar Caché o ciertos �cheros volátiles de navegadores
Web, etc. No obstante, hay otro directorio para lo mismo en /var/tmp.

/var se trata de un directorio con directorios y �cheros que suelen cre-
cer de tamaño, como bases de datos, logs, etc. Es precisamente los logs o
registros del sistema por lo que es más popular este directorio, y allí encon-
trarás muchísima información de todo lo que ocurre en el sistema: /var/logs/.
Dentro de dicho directorio encontrarás separados por directorios, los logs de
multitud de Software, incluido el sistema.

/usr son las siglas de User System Resources, y actualmente almacena
�cheros de solo lectura relativos a utilidades del usuario, como los paquetes
que instalamos mediante el gestor de paquetes en nuestra distribución. Den-
tro hay como una jerarquía de árbol de directorios vistos hasta ahora (casi
todos) como si de un segundo nivel se tratase. Vas a encontrar /usr/bin,
/usr/lib, /usr/sbin, /usr/src, etc., que por lo dicho anteriormente y sus nom-
bres, es intuitivo saber lo que almacenan. Por ejemplo en /usr/src es donde
permanecerán los �cheros de código fuente.
Ten en cuenta que no todas las distribuciones de Linux siguen este es-

quema y puede haber pequeñas variaciones, pero si se adaptan al estándar,
no tendrás problemas al navegar por la estructura de archivos.
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Rutas Absolutas y Relativas cuando se empieza a manejar un intérprete
de comandos, una de las cosas que más cuesta es acostumbrarte a encontrar
y hacer referencia a elementos del sistema de �cheros. Mientras que en un
entorno grá�co tenemos que hacer Clic en carpetas y subcarpetas hasta llegar
al elemento deseado, en el intérprete de comandos tendremos que conseguir
lo mismo, pero indicando el lugar mediante una cadena de texto compuesta
por los nombres de las carpetas que hay que recorrer hasta el lugar donde se
encuentra el elemento deseado. Según el sistema cada nombre de carpeta se
separa por un carácter especial, que en Linux es la diagonal ( / ).
Estas rutas serán usadas por los comandos para saber dónde encontrar

los elementos sobre los que se tiene que realizar la acción correspondiente115.
Hay dos formas de utilizar rutas, una es de forma absoluta y la otra de forma
relativa. Vamos a explicar la diferencia a continuación:

Rutas Absolutas el sistema de �cheros es una estructura jerárquica
que en el caso de Linux tiene una raíz que se indica cuando se pone solamente
el carácter diagonal / . En la raíz están los directorios principales del sistema
que a su vez tendrán subdirectorios en su interior. Cuando quiero indicar
dónde se encuentra un elemento usando una ruta absoluta, tendré que indicar
todos los directorios por los que hay que pasar empezando desde la raíz del
sistema. O lo que es lo mismo, siempre empezarán por /. Veamos algunos
ejemplos:

/etc/apt/sources.list
/var/log/syslog
/home/alumno/.bashrc
/usr/bin/

estas rutas suelen ser bastante largas, pero tienen como ventaja que fun-
cionan siempre, independientemente del lugar desde el que se ejecute la or-
den116.
115Por ejemplo, si quiero posicionarme en un directorio determinado, utilizaré el comando
cd y para indicar el sitio adonde quiero ir usaré una ruta, por ejemplo cd /home/. El
comando cp copia elementos, en este caso necesitaremos dos rutas una para el origen
(elemento que quiero copiar) y otra para el destino (elemento nuevo que voy a crear o
lugar donde voy a dejar las copias). Por lo tanto podría poner:
cp /etc/passwd /home/copia_passwd.
116Es muy recomendable utilizar la facilidad que brinda el BASH de completar el nombre
de un elemento del sistema de �cheros pulsando la tecla tabulador. Ahorrará mucho tiempo
y errores.
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Rutas Relativas las rutas relativas indican el camino para encontrar
un elemento, pero basándonos en el directorio desde el que se ejecuta la orden.
Son mucho más cortas que las absolutas, pero para saber si son correctas o
no, tenemos que saber siempre desde dónde se han utilizado.
Un atajo fundamental para la construcción de rutas relativas es conocer

que al escribir .. en la ruta hace referencia al directorio padre. Por lo tanto
si ejecuto:

$ cd ..

estoy dando la orden de cambiar de directorio al padre del actual, es decir,
al que está justo antes en la estructura jerárquica. El único elemento que no
tiene padre es la propia raíz del sistema ( / ).
Las rutas relativas harán referencia a un elemento que se encuentre en

el directorio desde el que ejecutamos la orden, o usará los dos puntos para
ascender a directorios superiores. Siempre que sean correctos, podemos com-
binarlos de la forma que necesitemos separando cada directorio por una dia-
gonal. Por ejemplo, una ruta correcta podría ser: ../../fotos/personales/

Permisos de Archivos y Directorios GNU/Linux, al ser un sistema di-
señado fundamentalmente para trabajo en red, la seguridad de la información
que almacenamos en nuestros equipos (y no se diga en los servidores) es fun-
damental, ya que muchos usuarios tendrán o podrán tener acceso a parte de
los recursos de Software (tanto a aplicaciones, como a información) y Hard-
ware que están gestionados en estos equipos de cómputo. ¿Ahora podemos
ver la necesidad de un sistema de permisos?
En GNU/Linux, los permisos o derechos que los usuarios pueden tener

sobre determinados archivos contenidos en él se establecen en tres niveles
claramente diferenciados. Estos tres niveles son los siguientes:

� Permisos del propietario.

� Permisos del grupo.

� Permisos del resto de usuarios (o también llamados "los otros").

Para tener claros estos conceptos, en los sistemas en red siempre existe
la �gura del administrador, superusuario o root. Este administrador es el
encargado de crear y dar de baja a usuarios, así como también, de establecer
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los privilegios que cada uno de ellos tendrá en el sistema. Estos privilegios se
establecen tanto para el directorio de trabajo (Home) de cada usuario como
para los directorios y archivos a los que el administrador decida que el usuario
pueda acceder.

Permisos del propietario el propietario es aquel usuario que genera
o crea un archivo/carpeta dentro de su directorio de trabajo, o en algún otro
directorio sobre el que tenga derechos. Cada usuario tiene la potestad de
crear, por defecto, los archivos que quiera dentro de su directorio de trabajo.
En principio, él y solamente él será el que tenga acceso a la información
contenida en los archivos y directorios que hay en su directorio trabajo o
Home -bueno, no es del todo cierto esto, ya que el usuario root siempre tiene
acceso a todos los archivos y directorios del sistema-.

Permisos del grupo lo más normal es que cada usuario pertenezca
a un grupo de trabajo. De esta forma, cuando se gestiona un grupo, se
gestionan todos los usuarios que pertenecen a éste. Es decir, es más fácil
integrar varios usuarios en un grupo al que se le conceden determinados
privilegios en el sistema, que asignar los privilegios de forma independiente
a cada usuario.

Permisos del resto de usuarios por último, también los privilegios de
los archivos contenidos en cualquier directorio, pueden tenerlos otros usuarios
que no pertenezcan al grupo de trabajo en el que está integrado el archivo
en cuestión. Es decir, a los usuarios que no pertenecen al grupo de trabajo
en el que está el archivo, pero que pertenecen a otros grupos de trabajo, se
les denomina resto de usuarios del sistema.

¿cómo puedo identi�car todo esto? sencillo, abre una terminal y
escribe lo siguiente:

$ ls -l

entregará varias salidas como esta:
Veamos por partes: El primer carácter al extremo izquierdo, representa

el tipo de archivo, los posibles valores para esta posición son los siguientes:

� - Archivo
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Figura 10: Estructura de permisos en la salida de: ls -l

� d Directorio

� l Liga simbólica

� s Socket (paso de datos entre dos procesos)

� p Pipe

� c Dispositivo de carácter (comunicación de Hardware)

� b Dispositivo de bloque (para el control de dispositivos)

Los siguientes 9 restantes, representan los permisos del archivo y deben
verse en grupos de 3 y representan:

� - Sin permiso

� r Permiso de lectura

� w Permiso de escritura

� x Permiso de ejecución

Los tres primeros representan los permisos para el propietario del archivo,
los tres siguientes son los permisos para el grupo del archivo y los tres últimos
son los permisos para el resto del mundo u otros.
Luego viene el contador de ligas simbólicas, el dueño del archivo, grupo

al que pertenece, el tamaño en Bytes, la fecha de última modi�cación y
�nalmente el nombre del archivo o directorio.
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Permisos Especiales Aún hay otro tipo de permisos que hay que consi-
derar. Se trata del Bit de permisos SUID (Set User ID), el Bit de permisos
SGID (Set Group ID) y el Bit de permisos de persistencia (Sticky Bit).

Setuid el Bit Setuid es asignable a �cheros ejecutables, y permite que
cuando un usuario ejecute dicho �chero, el proceso adquiera los permisos del
propietario del �chero ejecutado. El ejemplo más claro de �chero ejecutable
y con el Bit Setuid es:

$ su

Podemos ver que el Bit está asignado como "s" en:

$ ls -l /bin/su

Para asignar117 este Bit a un �chero sería:

# chmod u+s /bin/su

Y para quitarlo:

# chmod u-s /bin/su

Setgid el Bit Setid permite adquirir los privilegios del grupo asignado
al �chero, también es asignable a directorios. Esto será muy útil cuando
varios usuarios de un mismo grupo necesiten trabajar con recursos dentro de
un mismo directorio.
Para asignar este Bit hacemos lo siguiente:

$ chmod g+s /carpeta_compartida

Y para quitarlo:

$ chmod g-s /carpeta_compartida

117Debemos utilizar este Bit con extremo cuidado ya que puede provocar una escalada
de privilegios en nuestro sistema.
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Sticky este Bit suele asignarse en directorios a los que todos los usuarios
tienen acceso, y permite evitar que un usuario pueda borrar �cheros/directorios
de otro usuario dentro de ese directorio, ya que todos tienen permiso de es-
critura.
Podemos ver que el Bit está asignado como "t" en el directorio /tmp.
Para asignar este Bit hacemos lo siguiente:

# chmod o+t /tmp

Y para quitarlo:

# chmod o-t /tmp

Entrada y Salida Estándar los procesos pueden abrir archivos a discre-
ción, pero la mayor parte de los procesos esperan a que estén abiertos tres
descriptores de archivos (numerados 0, 1 y 2) cuando inician. Estos des-
criptores se conocen como entrada estándar (0), salida estándar (1) y error
estándar (2). Es común que los tres estén abiertos en la terminal del usuario.
Así, el programa puede leer lo que el usuario teclea leyendo la entrada están-
dar, y puede enviar salidas a la pantalla del usuario escribiendo en la salida
estándar. El descriptor de archivo de error estándar también está abierto
para escritura, y se usa para los mensajes de error.

Standard Input la Entrada estándar, en inglés standard input (mejor
conocido como stdin) es el mecanismo por el cual un usuario le indica a los
programas la información que estos deben procesar. Por omisión, el teclado
es la entrada estándar. La entrada estándar representa los datos que nece-
sita una aplicación para funcionar, como por ejemplo un archivo de datos
o información ingresada desde la terminal y es representado en la terminal
como el tipo 0.

Standard Output la Salida estándar, en inglés standard output (mejor
conocido como stdout) es el método por el cual el programa puede comuni-
carse con el usuario. Por omisión, la salida estándar es la pantalla donde
se ejecutaron las instrucciones. La salida estándar es la vía que utilizan
las aplicaciones para mostrarte información, allí podemos ver el progreso
o simplemente los mensajes que la aplicación quiera darte en determinado
momento y es representado en la terminal como el tipo 1.
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Standard Error por último existe un �ujo conocido como Error es-
tándar, en inglés standard error output (mejor conocido como stderr) que es
utilizado por las instrucciones para desplegar mensajes de error que surjan
durante el transcurso de su ejecución. Al igual que stdout, el error estándar
será la pantalla donde se procesaron las instrucciones. El error estándar es
la forma en que los programas te informan sobre los problemas que pueden
encontrarse al momento de la ejecución y es representado en la terminal como
el tipo 2.

Redirección Mediante Pipe las tuberías (Pipe) unen la salida están-
dar de un comando con la entrada estándar de otro, es decir, la salida de
un comando se emplea como entrada del siguiente. Para ello se emplea el
símbolo pipe "j". El uso de tuberías evita la generación constante de archivos
intermedios reduciendo el tiempo de procesamiento.

Redirección Hacia el Dispositivo Nulo en GNU/Linux, /dev/null
es un archivo especial al que se envía cualquier información que quiera ser
descartada. Aunque al principio no lo parezca, el uso del dispositivo nulo es
muy útil.

10.2 Interfaz de Usuario

Tanto el programador como el usuario de Linux manejan principalmente el
conjunto de programas de sistemas que se han escrito y están disponibles
para ejecutarse. Estos programas efectúan llamadas al sistema operativo
necesarias para apoyar su función, pero las llamadas al sistema en sí están
contenidas dentro del programa y no tienen que ser obvias para el usuario.
GNU/Linux puede funcionar tanto en entorno grá�co118 (Graphical User

Interface, GUI) como en modo línea de comandos (Command-Line Interface,

118Un servidor de pantalla en GNU/Linux es un programa que es responsable de la coor-
dinación de entrada y salida de sus clientes, hacia y desde en resto del sistema operativo,
y entre el Hardware y el sistema operativo. El servidor de visualización proporciona el
marco para un entorno grá�co para que se pueda utilizar el Mouse y el teclado para inte-
ractuar con las aplicaciones. El servidor de pantalla se comunica con sus clientes a través
del protocolo del servidor de pantalla como: X11, Wayland o Mir. El servidor de visua-
lización es un componente clave en cualquier interfaz grá�ca de usuario, especí�camente
el sistema de ventanas. No debemos confundir el servidor de visualización con el entorno
de escritorio. El entorno de escritorio utiliza un servidor de pantalla debajo.
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CLI) también conocida como consola o Shell. La consola es común en dis-
tribuciones para servidores, mientras que la interfaz grá�ca está orientada al
usuario �nal del hogar, como empresarial.
Los entornos de escritorio pertenecen a la interfaz grá�ca, son un con-

junto de programas conformado por ventanas, íconos, imágenes y muchas
aplicaciones que facilitan el uso de la computadora. Los entornos de escrito-
rio más populares en GNU/Linux son: GNOME, KDE, LXQt, LXDE, Xfce,
Unity, MATE, Cinnamon, Pantheon, Deepin, Budgie, PIXEL, Enlighten-
ment, Trinity, Moksha, Ukui, etc. Dependiendo de la distribución se pueden
tener uno o más escritorios instalados, por ejemplo en Debian GNU/Linux
están disponibles los más usados y si el usuario los instala, puede decidir al
iniciar sesión cuál usar.

10.2.1 Interfaz Grá�ca de Usuario

La interfaz grá�ca de usuario es un tipo de visualización que permite al
usuario elegir comandos, iniciar programas y ver listas de archivos y otras
opciones utilizando las representaciones visuales (iconos) y las listas de ele-
mentos del menú. Las selecciones pueden activarse bien a través del teclado
o con el ratón.
Para los autores de aplicaciones, las interfaces grá�cas de usuario ofrecen

un entorno que se encarga de la comunicación con la computadora. Esto
hace que el programador pueda concentrarse en la funcionalidad, ya que no
está sujeto a los detalles de la visualización ni a la entrada a través del
ratón o del teclado. También permite a los programadores crear programas
que realicen de la misma forma las tareas más frecuentes, cómo guardar un
archivo, porque la interfaz proporciona mecanismos estándar de control como
ventanas y cuadros de diálogo. Otra ventaja es que las aplicaciones escritas
para una interfaz grá�ca de usuario son independientes de los dispositivos:
a medida que la interfaz cambia para permitir el uso de nuevos dispositivos
de entrada y salida, como un monitor de pantalla grande o un dispositivo
óptico de almacenamiento, las aplicaciones pueden utilizarlos sin necesidad
de cambios.

¿Qué es un Entorno de Escritorio? un entorno de escritorio es un
conjunto de Software para ofrecer al usuario de una computadora una inte-
racción amigable y cómoda. El Software es una solución completa de interfaz
grá�ca de usuario, ofrece iconos, barras de herramientas, carpetas, fondos de
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pantalla y Widgets de escritorio, e integración entre aplicaciones con habi-
lidades como, arrastrar y soltar. En general cada entorno de escritorio se
distingue por su aspecto y comportamiento particular, aunque algunos tien-
den a imitar características de escritorios ya existentes. El primer entorno
moderno de escritorio que se comercializó fue desarrollado por Xerox en los
años 80. Actualmente el entorno más conocido es el ofrecido por la familia
Windows aunque existen otros como los de: Macintosh (Classic y Cocoa) y
de código abierto como: GNOME, KDE, LXQt, LXDE, Xfce, Unity, MATE,
Cinnamon, Pantheon, Deepin, Budgie, PIXEL, Enlightenment, Trinity, Mok-
sha, Ukui, etc.

¿Qué son los Gestores de Ventanas? un gestor de ventanas o en
inglés Windows Manager, es un programa que controla la ubicación y apa-
riencia de las aplicaciones bajo el sistema X Windows. Las computadoras
suelen ofrecer una interfaz grá�ca de usuario que facilita la interacción con el
sistema operativo. Las plataformas Windows y Macintosh ofrecen métodos
de visualización y control de las ventanas e interacción con las aplicaciones,
estandarizados por sus vendedores. En cambio el sistema grá�co XWindows,
popular en el ámbito de sistemas Unix y similares, como GNU/Linux, permite
al usuario escoger entre varios gestores según sus gustos o necesidades. Los
gestores de ventanas di�eren entre sí de muchas maneras, incluyendo aparien-
cia, consumo de memoria, opciones de personalización, escritorios múltiples
o virtuales y similitud con ciertos entornos de escritorio ya existentes. Estos
se dividen en 3 tipos, que son los siguientes:

� Stacking: Aquellos que imitan las apariencias y funcionalidades deWin-
dows y Mac OS X, por ende, gestionan las ventanas como pedazos de
papel en un escritorio, que pueden ser apiladas unas sobre otras.

� Tiling: Aquellos de tipo "mosaico" donde las ventanas no se superpo-
nen, y donde suelen hacerse un uso muy extenso de atajos de teclado,
y se obtiene una menor dependencia del uso del ratón.

� Dynamics: Aquellos que permiten alterar dinámicamente el diseño de
las ventanas entre mosaicos o �otantes.

Las acciones asociadas al gestor de ventanas suelen ser, abrir, cerrar,
minimizar, maximizar, mover, escalar y mantener un listado de las ventanas
abiertas. Es también muy común que el gestor de ventanas integre elementos
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como: el decorador de ventanas, un panel, un visor de escritorios virtuales,
iconos y un tapiz.

Entornos de Escritorios más Conocidos:

KDE (htps://kde.org)
proyecto que fue iniciado en octubre de 1996 por el programador alemán

Matthias Ettrich, quien buscaba crear una interfaz grá�ca uni�cada para
sistemas Unix. En sus inicios imitó a CDE (Common Desktop Environment),
un entorno de escritorio utilizado por varios Unix. Este es un entorno de
escritorio con multitud de aplicaciones e infraestructura de desarrollo para
diversos sistemas operativos como GNU/Linux, Mac OS X, Windows, etc.
Los principales componentes de Software elaborados por KDE se agrupan
bajo el nombre KDE Frameworks, KDE Plasma y KDE Applications. Las
aplicaciones KDE están traducidas a aproximadamente 88 idiomas y están
construidas con los principios de facilidad de uso y de accesibilidad moderna
en mente y funcionan de forma completamente nativa en GNU/Linux, BSD,
Solaris, Windows y Mac OS X.

GNOME (https://www.gnome.org)
este proyecto fue iniciado por los programadores mexicanos Miguel de

Icaza y Federico Mena, forma parte o�cial del proyecto GNU. Nació como una
alternativa a KDE bajo el nombre de GNU Network Object Model Environ-
ment (Entorno de Modelo de Objeto de Red GNU). Actualmente, GNOME
se está traduciendo a 193 idiomas. Está disponible en las principales distribu-
ciones GNU/Linux, incluyendo Fedora, Debian, Ubuntu, Manjaro Linux, Red
Hat Enterprise Linux, SUSE Linux Enterprise, CentOS, Oracle Linux, Arch
Linux, Gentoo, SteamOS, entre otras. También, se encuentra disponible en
Solaris, un importante sistema operativo UNIX y en Sistemas operativos
Unix-like como FreeBSD.

Xfce (https://www.xfce.org)
es un entorno de escritorio libre para sistemas tipo Unix como GNU/Linux,

BSD, Solaris y derivados. Su objetivo es ser rápido y ligero, sin dejar de
ser visualmente atractivo y fácil de usar. Consiste en varios componentes
empaquetados por separado que en conjunto proporcionan la funcionalidad
completa del entorno de escritorio, pero se pueden seleccionar por separado
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para que el usuario pueda adaptar el ambiente de trabajo a sus necesidades.
Puede ser instalado en varias plataformas como: Linux, NetBSD, FreeBSD,
OpenBSD, Solaris, Cygwin y MacOS X, sobre x86, PPC, Sparc, Alpha.

LXDE (https://lxde.org)
es un entorno de escritorio libre para Unix y otras plataformas POSIX119,

como Linux o BSD. El nombre corresponde a "Lightweight X11 Desktop En-
vironment", que en español signi�ca Entorno de escritorio X11 ligero. Es
un proyecto que apunta a entregar un nuevo entorno de escritorio ligero y
rápido. No está diseñado para ser tan complejo como KDE o GNOME, pero
es bastante usable y ligero, y mantiene una baja utilización de recursos y
energía. A diferencia de otros ambientes de escritorio, los componentes no
se integran �rmemente. Al contrario, los componentes son independientes, y
cada uno de ellos se puede utilizar independientemente con muy pocas de-
pendencias. Usa Openbox como gestor de ventanas predeterminado y apunta
a ofrecer un escritorio ligero y rápido basado en componentes independientes
que pueden ser utilizados en otros entornos.

LXQt (https://lxqt.github.io)
es un entorno de escritorio libre y de código abierto para Linux, resultado

de la fusión entre los proyectos LXDE y Razor-qt. LXQt conjuga la �losofía
de LXDE con las librerías QT, usa el gestor de ventanas del escritorio Razor-
qt, es un escritorio muy liviano y es considerado por muchos como el sucesor
de LXDE.

Gestores de Ventanas más Conocidos:

Enlightenment (https://www.enlightenment.org)
también conocido simplemente como E, es un gestor de ventanas X11

ligero para UNIX y GNU/Linux. Uno de sus objetivos es llegar a ser un

119Signi�ca Portable Operating System Interface. Consiste en una familia de estándares
especi�cadas por la IEEE con el objetivo de facilitar la interoperabilidad de sistemas
operativos. Además, POSIX establece las reglas para la portabilidad de programas. Por
ejemplo, cuando se desarrolla Software que cumple con los estándares POSIX existe una
gran probabilidad de que se podrá utilizar en sistemas operativos del tipo Unix. Si se
ignoran tales reglas, es muy posible que el programa o librería funcione bien en un sistema
dado pero que no lo haga en otro.
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entorno de escritorio completo. Es muy con�gurable y muy atractivo visual-
mente. Durante un tiempo fue el gestor de ventanas de GNOME.

IceWM (https://ice-wm.org)
es un gestor de ventanas para el XWindows System grá�co de infraestruc-

tura escrito por Marko Macek. Se ha codi�cado desde cero en C++ y es
liberado bajo GNU. IceWM es ligero y personalizable. Se puede con�gu-
rar a partir de archivos de texto almacenados en un directorio Home del
usuario, haciendo fácil la personalización y copia de con�guraciones. Posee
soporte o�cial para menús de GNOME y KDE previamente disponible como
un paquete separado.

Windows Maker (https://www.windowsmaker.org)
es un popular gestor de ventanas para X Windows System diseñado para

emular NeXT del GUI como OpenStep compatible, ha sido descrito como
"uno de los más útiles y universales gestores de ventanas disponibles. Win-
dows Maker tiene la reputación de ser rápido, e�ciente y altamente estable
y es muy popular entre las soluciones de código abierto para su uso tanto
en nuevas como en viejas máquinas. Como con la mayoría de gestores de
ventanas, soporta un montón de temas disponibles.

Fluxbox (http://�uxbox.org)
es un gestor de ventanas X basado en Blackbox 0.61.1.Su objetivo es ser

ligero y personalizable, y cuenta con un apoyo mínimo de iconos grá�cos. Su
interfaz de usuario sólo tiene una barra de tareas y un menú al que se puede
acceder pulsando con el botón derecho sobre el escritorio. Todas las con-
�guraciones básicas están controladas por �cheros de texto. Fluxbox puede
mostrar algunos Eye Candies: colores, gradientes, bordes y una que otra
apariencia básica. Las versiones recientes soportan esquinas redondeadas y
elementos grá�cos. Fluxbox también tiene varias características de las cuales
Blackbox carece, incluyendo ventanas con pestañas y un título con�gurable.

Openbox (http://openbox.org/new/)
es un famoso gestor de ventanas libre para el sistema de ventanas X,

licenciado bajo la GNU General Public License. Openbox fue originalmente
derivado de Blackbox 0.65.0, pero ha sido totalmente reescrito en el lenguaje
de programación C y desde la versión 3.0 no se basa en ningún código de
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Blackbox. Su sistema de menú tiene un método para utilizar los menús
dinámicos.

Otros existen muchos otros gestores de ventanas que pudiéramos men-
cionar, tales como: 9wm, Awesome, AfterStep, Scwm, Blackbox, Bspwm,
Byobu, Cinnamon, Cwm, Deepin, Dwm, Fvwm, Icewm, Jwm, Kahakai,
Lumina, Qtile, Wmii, WindowLab, Ratpoison, Saw�sh, Sway, wm2, Wmx,
StumpWM, Twm, Waimea, Xmonad, I3, E16.

10.2.2 Línea de Comandos y Órdenes

La mayoría de los usuarios de ordenadores de hoy sólo están familiarizados
con la interfaz grá�ca de usuario o GUI, los vendedores y los expertos les han
enseñado que la interfaz de línea de comandos o CLI es una cosa espantosa
del pasado. Es una pena, porque una buena interfaz de línea de comandos
es una maravillosa y expresiva forma de comunicarse con el ordenador, muy
parecida a lo que el lenguaje escrito es para los seres humanos. Se ha dicho
que "las interfaces grá�cas de usuario hacen fáciles las tareas fáciles, mientras
que las interfaces de línea de comandos hacen posibles las tareas difíciles" y
eso es muy cierto aún hoy.
Dado que Linux fue desarrollado desde la familia de sistemas operativos

Unix, comparte la misma rica herencia de herramientas de línea de comandos
que Unix. Unix saltó a la fama en los primeros años ochenta (aunque fue
desarrollado una década antes), antes de que se extendiera la adopción de las
interfaces grá�cas de usuario, y por eso, se desarrolló una amplia interfaz de
línea de comandos en su lugar. De hecho, una de las razones más potentes
para que los primeros que utilizaron Linux lo eligieran sobre, digamos, Win-
dows NT, era la poderosa interfaz de línea de comandos que hacía las "tareas
difíciles posibles".

Emuladores de Terminal Cuando utilizamos una interfaz grá�ca de usua-
rio, necesitamos otro programa llamado emulador de terminal para interac-
tuar con el Shell. Si buscamos en nuestros menús de escritorio, probablemente
encontraremos uno. KDE usa Konsole y GNOME usa Gnome-terminal,
aunque es probable que se llame simplemente "Terminal" en nuestro menú.
Hay muchos otros emuladores de terminal disponibles para Linux, pero todos
hacen básicamente lo mismo; nos dan acceso al Shell.
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El Shell Los programas, tanto los escritos por el usuario como los de sis-
temas, normalmente se ejecutan con un intérprete de órdenes. El intérprete
de órdenes en Linux es un proceso de usuario como cualquier otro y recibe
el nombre de Shell (concha o cáscara) por que rodea al núcleo del sistema
operativo.

El Intérprete de Órdenes de Consola o Shell es un programa in-
formático, cuya función consiste en interpretar órdenes, y un lenguaje de
consola. El más conocido es Bash120. Es una Shell de Unix compatible con
POSIX121 y el intérprete de comandos por defecto en la mayoría de las dis-
tribuciones GNU/Linux, además de Mac OS. También se ha llevado a otros
sistemas como Windows y Android.
Algunas alternativas a Bash son: SH (Bourne Shell), TCSH/CSH (C

Shell), KSH (Korn Shell), Fish (Friendly Interactive Shell), ZSH (Z Shell),
TSCH (TS Shell), Dash (Debian Almquist Shell), DSH (Distributed Shell)122.
El Shell indica que está listo para aceptar otra orden exhibiendo una señal

de espera (Prompt) y el usuario teclea una orden en una sola línea. En el
Bourne Shell y sus derivados como Bash el Prompt que nos permite escribir
los diferentes comandos, generalmente termina con el carácter:

� $ para usuario sin privilegios
120Su nombre es un acrónimo de Bourne-again Shell ("Shell Bourne otra vez"), haciendo
un juego de palabras (Born-Again signi�ca "nacido de nuevo") sobre la Bourne Shell (sh),
que fue uno de los primeros intérpretes importantes de Unix.
121Signi�ca Portable Operating System Interface. Consiste en una familia de estándares
especi�cadas por la IEEE con el objetivo de facilitar la interoperabilidad de sistemas
operativos. Además, POSIX establece las reglas para la portabilidad de programas. Por
ejemplo, cuando se desarrolla Software que cumple con los estándares POSIX existe una
gran probabilidad de que se podrá utilizar en sistemas operativos del tipo Unix. Si se
ignoran tales reglas, es muy posible que el programa o librería funcione bien en un sistema
dado pero que no lo haga en otro.
Sin ir más lejos, examinemos en la última versión de la especi�cación IEEE 1003 (de-

signación formal de los estándares POSIX). Al buscar la referencia sobre el comando du,
podemos ver que solamente las opciones -a, -H, -k, -L, -s, y -x son obligatorias. Otras, tales
como -c y -h, aparecen en la versión de du provista por el proyecto GNU. Esto signi�ca
que si utilizamos estas últimas en un Script desarrollado en Linux e intentamos hacerlo
funcionar en FreeBSD o AIX, es muy probable que no funcione como esperamos.
122Para conocer cuál Shell estamos usando, abrimos una terminal y tecleamos:

$ echo $0
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� # para el administrador, conocido como root

Sintaxis Estándar de Comandos Se ha de�nido un estándar para co-
mandos POSIX (Portable Operating System Interfaz) por la IEEE, pero no
todos los comandos la siguen, Muchos comandos de�nidos por POSIX tienen
una forma moderna y una sintaxis obsoleta, por compatibilidad con sistemas
viejos. Por ejemplo el estándar especi�ca que las opciones de los comandos
(no así, los operandos) pueden aparecer en cualquier orden, pero algunos co-
mandos pueden requerir que las opciones aparezcan en un orden particular y
muchas veces esto no está mencionado explícitamente el la página del manual
del comando.
Un comando consiste en una sucesión de palabras separadas por espacios

en blanco. La primera palabra es el nombre del comando y las palabras
subsecuentes son sus argumentos u opciones. Los operandos consisten de
las opciones del programa, si hay alguna, seguidas de sus operandos, si hay
alguno. Las opciones controlan o modi�can lo que el comando hace. Los
operadores especi�can nombres de trayectorias o con lo que va a trabajar el
comando.
Las opciones se especi�can con una sucesión de palabras. Cada palabra es

un grupo de opciones o una opción argumento. Las opciones generalmente
se denotan por letras. Se pueden escribir en cualquier orden y se pueden
combinar varias opciones en un solo grupo (siempre y cuando no reciban
ningún argumento). Cada grupo de opciones está precedido por un guión
(-). Por ejemplo, los comandos:

$ ls -al
$ ls -l -a

son equivalentes e indican que el comando ls (list archives) sea llamado
con las opciones a (all �les) y l (long listing).
Hay otras convenciones comunes para especi�car argumentos:

� Dos guiones (- -) indica el �nal de las opciones. Esto es útil cuando
quieres pasar argumentos que empiecen con un - a un comando, por
ejemplo:

$ rm - - -miArchivo
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es una forma de indicarle que el archivo es -miArchivo, también podemos
usar:

$ rm ./-miArchivo

� Un solo guión representa a la entrada estándar en un contexto en que
el programa espera una trayectoria. Por ejemplo, el comando:

$ di¤ - miArchivo

encuentra las diferencias entre la entrada estándar y el archivo miArchivo

Metacarácter o Shell Globbing los metacaracteres o Shell Globbing son
caracteres que tienen un signi�cado especial en la línea de comandos, para
usar estos caracteres como caracteres ordinarios en la línea de comandos,
debes marcarlos de manera especial para que el Shell no los interprete. Por
ejemplo:

� La diagonal inversa (n) siempre sirve como carácter de escape para
uno o más caracteres que le suceden, lo cual le da a esos caracteres un
signi�cado especial. Si un carácter es un metacaracter, el signi�cado
especial es el carácter mismo. Por ejemplo nn usualmente signi�ca una
solo n y n$ el signo de pesos. En estos casos, la diagonal inversa le
quita su signi�cado a los caracteres.

� Cuando un texto se encierra entre comillas (" "), la mayoría de los de
los metacaracteres que estén en dicho texto aon tratados como carac-
teres normales, excepto por $, que generalmente indica sustituciones a
realizar.

� Otra forma de citar muy similar a la anterior, pero más fuerte es usar
comillas sencillas (��) ya que ni siquiera el carácter $ es interpretado

También existen otros metacaracteres que son comodines que el sistema
permite usar para especi�car los nombres de archivos que satisfacen el �ltro
especi�cado a la hora de buscar, eliminar o �ltrar nombres de archivo, estos
metacaracteres son: *, ?, [ ] y [^].

� * Se utiliza para reemplazar cero o más caracteres. Puede ser sustituido
por cualquier cadena de caracteres, ejemplo:
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$ ls a*.pdf

� ? Sustituye un carácter cualquiera, ejemplo:

$ ls a?chivo.pdf

� [ ] Se usa para de�nir rangos o conjuntos de caracteres a localizar, para
de�nir los rangos se debe usar el guión -, si son varios caracteres se
separan por coma, ejemplo:

$ ls [Aa]rchivo[0-9].pdf

� [^] o [!]Este caso es contrario al anterior, este representa que se busque
algo exceptuando lo que se encuentra entre los corchetes, también tra-
baja con rangos, ejemplo:

$ls [^A]rchivo.pdf

Cambiar de Usuario en Linux El comando su (Switch User) se utiliza
para cambiar de usuario cuando estamos dentro de la consola de Linux,
ejemplo:

$ su antonio

si delante del usuario ponemos - nos abrirá una nuevo Shell con las pre-
ferencias del usuario al que cambiemos, por ejemplo:

$ su - administracion

Por otro lado, si usamos el comando su sin usuario, nos permitirá ingresar
como el usuario administrador del sistema root (por defecto), pidiendo la
clave o Password de dicho usuario, ejemplo:

$ su

El usuario root en GNU/Linux es el usuario que tiene acceso admi-
nistrativo al sistema. Los usuarios normales no tienen este acceso por ra-
zones de seguridad. Sin embargo, en múltiples sistemas derivados de Debian
GNU/Linux no incluye el usuario root (por ejemplo en todos los derivados de
Ubuntu). En su lugar, se da acceso administrativo a usuarios individuales,
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que pueden utilizar la aplicación sudo para realizar tareas administrativas.
La primera cuenta de usuario que creó en su sistema durante la instalación
tendrá, de forma predeterminada, acceso a sudo.
Cuando se necesite ejecutar una aplicación que requiere privilegios de ad-

ministrador, sudo le pedirá que escriba su contraseña de usuario normal. Esto
asegura que aplicaciones incontroladas no puedan dañar su sistema, y sirve
como recordatorio de que está a punto de realizar acciones administrativas
que requieren que tenga cuidado.
Para usar sudo en la línea de comandos, simplemente escriba sudo antes

del comando que desea ejecutar, sudo le pedirá su contraseña123:

$ sudo apt update

Trabajando en Línea de Comandos Las órdenes se pueden agrupar en
varias categorías; la mayor parte de ellas están orientadas hacia archivos o
directorios. Por ejemplo los programas de sistema que manipulan directorios
son mkdir para crear un directorio nuevo, rmdir para eliminar un directorio,
cd para cambiar el directorio actual a otro y pwd para visualizar el nombre
de la ruta absoluta del directorio actual (de trabajo).
El programa ls lista los nombres de los archivos del directorio actual.

Cualquiera de las más de 20 opciones de ls puede hacer que se exhiban
también las propiedades de los archivos, por ejemplo, la opción -l pide un
listado largo, que muestra el nombre de cada archivo, su dueño, la protección,
su tamaño, la fecha y hora en que se creó. El programa cp crea un archivo
nuevo que es una copia de uno ya existente. El programa mv cambia de lugar
un archivo dentro del árbol de directorios. En la mayor parte de los casos,
este movimiento sólo requiere un cambio de nombre de archivo, pero si es
necesario el archivo se copia en su nueva posición y la copia vieja se elimina.
Los archivos se eliminan con el programa rm.
Para mostrar el contenido de un archivo en la terminal, un usuario puede

ejecutar cat. El programa cat toma una lista de archivos y los concatena,
copiando el resultado en la salida estándar, que normalmente es la terminal.
Claro que en la terminal el archivo podría exhibirse con demasiada rapidez
como para leerse. El programa more exhibe el archivo pantalla por pantalla
y hace una pausa hasta que el usuario teclea un carácter para continuar con

123Sudo recordará su contraseña durante un periodo de tiempo (predeterminado a 15
minutos). Esta característica se diseñó para permitir a los usuarios realizar múltiples
tareas administrativas sin tener que escribir su contraseña cada vez.
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la siguiente pantalla. El programa head exhibe sólo las primeras líneas del
archivo; tail muestra las últimas líneas.
Estos son algunos de los programas que usa Linux, además hay editores

de texto (ed, sed, emacs, nano, vi, etc.), compiladores (de C, C++, Java,
Python, etc.), formateadores de texto (LaTeX, tro¤ , etc.), programas para
ordenar (sort) y comparar (cmp, di¤ ) archivos, buscar patrones (grep, awk)
y muchas otras actividades.

La ejecución de una orden se efectúa con una o más llamadas al sistema
operativo. Por lo regular, el Shell ejecuta una pausa cuando se le pide ejecutar
una orden, queda en espera a que ésta se termine de ejecutar. Existe una
sintaxis sencilla (un signo & al �nal de la línea de órdenes) para indicar que
el Shell no debe esperar hasta que termine de ejecutarse la orden. Una orden
que deja de ejecutarse de esta manera mientras el Shell sigue interpretando
órdenes subsecuentes es una orden en segundo plano, o que se ejecuta en
segundo plano. Los procesos para los cuales el Shell sí espera, se ejecutan en
primer plano.
El Shell del sistema GNU/Linux ofrece un recurso llamado control de

trabajos (y visualizarlos con los comandos ps o top) implementado espe-
cialmente en el núcleo. El control de trabajos permite transferir procesos
entre el primer y segundo plano. Los procesos pueden detenerse y reiniciarse
según diversas condiciones, como que un trabajo en segundo plano requiera
entradas desde la terminal del usuario. Este esquema hace posible la mayor
parte del control de procesos que proporcionan las interfaces de ventanas,
pero no requiere Hardware especial. Cada ventana se trata como una termi-
nal, y permite a múltiples procesos estar en primer plano (uno por ventana)
en cualquier momento. Desde luego pueden haber procesos de segundo plano
en cualquiera de las ventanas.

Cuando uno se inicia en el mundo de GNU/Linux no nota la diferencia
entre:

� Terminal

� Línea de comandos

� Shell

� Prompt
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Esto es lo que debes saber al respecto:
Terminal: Es una aplicación grá�ca que ejecuta un Shell por defecto.

Puede haber muchas aplicaciones de emulador de terminal como Terminator,
Konsole, etc.
Shell: Es difícil visualizarlo por separado de la terminal. La terminal

ejecuta un Shell, generalmente Bash. Al igual que las terminales, también
hay varios shells: zsh, bash, �sh, etc.
Prompt: Esto es lo que ve antes del espacio donde escribe los comandos.

No existe un estándar establecido para el aviso. En algunas terminales an-
tiguas, simplemente tendría un cursor parpadeante en el lugar donde puede
escribir los comandos. En las terminales modernas, el mensaje le brinda in-
formación como nombre de usuario, nombre de Host y directorio de trabajo
actual.
Línea de comando: No es algo especí�co de Linux. Cada sistema ope-

rativo tiene una interfaz de línea de comandos. Muchos lenguajes de pro-
gramación tienen interfaces de línea de comandos. Es un término para la
interfaz donde puedes ejecutar y ejecutar comandos.
Por lo general, escribe los comandos en una terminal después del Prompt

y el Shell los interpreta.

Algunos Comandos para Conocer el Sistema en el que Trabajamos
Siempre es una buena práctica saber que componentes de Hardware se tienen
en el equipo en que corremos nuestro GNU/Linux, esto nos puede ayudar
a lidiar problemas de compatibilidad cuando se trata de instalar paquetes,
controladores en nuestro sistema.
El primer comando a ejecutar es aquel que nos dé información del sistema

en el que trabajamos, este es uname con la bandera -a, que nos dará informa-
ción de la versión del Kernel, la versión y distribución del sistema operativo
y en qué tipo de Hardware es que estamos corriendo nuestro GNU/Linux,
para ello usamos:

$ uname -a

Para conocer las características de nuestro CPU, podemos usar varios
comandos, entre ellos está lscpu, este nos dará la arquitectura del sistema, el
número de CPUs, Cores, el modelo de la familia de CPU, Cache del CPU,
Threds, entre otros. Para usarlo escribimos:

$ lscpu
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si sólo queremos conocer el número de cores del equipo, usamos:

$ nproc

Podemos visualizar la memoria total, usada, libre y Swap (de intercambio)
de nuestro equipo, usando:

$ free -g

Para visualizar información sobre los discos duros, unidades de estado
sólido, en nuestro equipo, podemos usar lsblk que nos reportará dicha infor-
mación, para ello escribimos:

$ lsblk -a

o bien podemos usar el comando df o en modo administrador a comando
fdisk, escribiendo:

$ df -h
# fdisk -l

Si necesitamos conocer la información sobre los controladores USB y todos
los dispositivos que están conectados a ellos, usamos:

$ lsusb

En caso de necesitar conocer los dispositivos PCI que pueden incluir puer-
tos USB, tarjetas grá�cas, adaptadores de red, entre otros, más los disposi-
tivos que están conectados a ellos usamos:

$ lspci

Si lo que deseamos es un listado detallado del Hardware de nuestro equipo
de cómputo, entonces podemos usar cualquiera de estos comandos (que pre-
viamente deberemos instalar):

# lshw
# dmidecode
# hwinfo
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Así como podemos conocer las características de nuestro equipo de cóm-
puto, podemos también conocer todos los comandos (-c), alias (-a), comandos
internos (-b), palabras reservadas Bahs (-k) y funciones de Bash (-A function)
disponibles para el usuario, para ello usamos:
$ compgen -c
$ compgen -a
$ compgen -b
$ compgen -k
$ compgen -A function

Correr Múltiples Comandos en uno Solo Supongamos que se tienen
que ejecutar varios comandos uno tras otro -sin conocer si el comando anterior
fue exitoso para ejecutar el nuevo-, para este propósito se usa el separador
";", de esta manera se pueden ejecutar una serie de comandos en una línea,
ejemplo:

$ mkdir tmp ; ls ; cd tmp ; ls

en este ejemplo se crea en directorio, luego visualiza el contenido del di-
rectorio, para luego cambiar de directorio y �nalmente visualiza el contenido
del directorio recién creado.
Si necesitamos ejecutar múltiples comandos en uno solo, sólo si el co-

mando anterior fue exitoso, se usa el separador "&&", ejemplo:

$ mkdir tmp && ls && cd tmp && ls

Notemos que si ejecutamos:

$ mkdir tmp & ls & cd tmp & ls

el resultado obtenido en nada se parece a lo que esperamos, ya que los
comandos pasarán a ser ejecutados en segundo plano "&" y sin orden alguno,
por lo que el resultado no será el deseado.
Ya vimos cómo usar un solo comando para ejecutar varios comandos.

Pero, ¿qué debo hacer en caso que el primer comando no se ejecute correc-
tamente?, ¿deseo ejecutar el comando siguiente?. Podemos usar jj para que
si el primer comando falla se ejecute el segundo, pero si no falla no ejecutará
el segundo comando, por ejemplo:
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$ cd miDirectorio jj mkdir miDirectorio && cd miDirectorio

También podemos combinar los comandos && y jj los cuales se compor-
tarán como el operador ternario de C y C++ (condición? expresión_verdadera;
expresión_falsa):

$ comando1 && comando2 jj comando3

por ejemplo:

$ [-f archivo.txt ] && echo "Archivo existe" jj echo "Archivo
no existe"

podemos combinar ;, && y jj para correr múltiples comandos. Como por
ejemplo:

$ sudo apt update && sudo apt upgrade && sudo apt clean

Instalar Paquetes Saber cómo instalar paquetes y programas en Linux y
cualquiera de sus distribuciones es uno de los temas más complejos para los
nuevos usuarios. El método más común para instalar un nuevo Software en
Linux es a través de la Terminal. No obstante, los comandos varían según el
tipo de gestor de paquetes que posee el sistema.
Uno de los apartados que debes tener en cuenta antes de instalar un

paquete o programa en Linux, es conocer qué es un sistema de gestión de
paquetes. En términos simples, hace referencia a un conjunto de formatos
de archivos y herramientas empleadas para actualizar, instalar o desinstalar
algún Software en el sistema operativo124. En la actualidad, se divide en dos
grandes sistemas de gestión de paquetes: Debian y Red Hat.
Distribuciones como Fedora, Mandriva, SuSE, CentOS, entre otros em-

plean el sistema de gestión de Red Hat, que se caracteriza por utilizar la
extensión de archivos (.rpm). Por otro lado, las distribuciones como Ubuntu,

124El usuario root en GNU/Linux es el usuario que tiene acceso administrativo al sistema,
los usuarios normales no tienen este acceso por razones de seguridad. Sin embargo, en
múltiples sistemas no incluye el usuario root. En su lugar, se da acceso administrativo
a usuarios individuales, que pueden utilizar la aplicación sudo para realizar tareas admi-
nistrativas. La primera cuenta de usuario que se creó en su sistema durante la instalación
tendrá de forma predeterminada acceso a sudo.
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Peppermint, Linux Mint, y muchos otros hacen uso del sistema dpkg de De-
bian, el cual se representa con la extensión (.deb) en sus archivos. Ambos
sistemas de gestión trabajan de forma diferente para mantenerse activos en
el dispositivo y, a su vez, gestionar las descargas.
Los procesos de instalación entre un sistema de gestión y otro di�eren

en diversos aspectos, especialmente en los comandos empleados. Por ello
es fundamental repasar cuáles son los comandos utilizados para instalar un
Software en Linux según el sistema de gestión de paquetes. En el caso de
Debian GNU/Linux , puedes hacer uso del programa apt-get para instalar el
programa deseado desde un repositorio125. Puedes escribir únicamente apt o
utilizar apt-get en el comando.
Por otro lado, también utilizar el programa dpkg para la instalación de

Software con extensión (.deb). Por otro lado, los sistemas basados en (.rpm)
hacen uso de los comandos esenciales para las distribuciones de Linux Red
Hat. Estos son yum y dnf. En el caso de yum, el usuario puede instalar
o actualizar programas directamente desde el repositorio o�cial de Linux, o
bien desde un repositorio de terceros. Mientras que el comando dnf facilita
la administración de programas.
Para Debian GNU/Linux usamos:

# apt install paquete
# dpkg -i paquete

En Ubuntu y derivados se usa:

$ sudo apt install paquete
$ sudo dpkg -i paquete

Para openSUSE:

$ sudo rpm -Uvh paquete
$ su zypper intall paquete

En Fedora se usa:
125Un repositorio es un lugar en la red que siempre está actualizado desde donde nuestra
distribución de GNU/Linux puede buscar y descargar fácilmente todo tipo de programas
y herramientas para su instalación en nuestro equipo.
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$ sudo rpm -Uvh paquete
$ su -c �yum install paquete�
# yum install paquete

Para Mandriva:

$ sudo rpm -Uvh paquete
$ su urpmi *.rpm

En Gentoo, FreeBSD se usa:

# emerge -vq paquete

Para Red Hat, Fedora o CentOS se usa:

$ sudo yum install paquete
$ sudo rpm -i paquete
$ sudo dfn install paquete
# yum install paquete
# dfn install paquete

En Archn Manjaro Linux se usa:

# pacman -s paquete

Para paquetes SNAP:

$ snap install paquete

Instalar Paquetes en Debian y Derivados Una de las funciones del
usuario administrador es hacer la instalación, actualización y borrado de
paquetes, el comando más usado actualmente es apt (Advanced Packaging
Tool, herramienta avanzada de empaquetado que es una interfase del pa-
quete apt-get), es un programa de gestión de paquetes .deb creado por el
proyecto Debian, apt simpli�ca en gran medida la instalación, actualización
y eliminación de programas en GNU/Linux. Existen también programas que
proporcionan estos mismos servicios como: apt-get, aptitude, tasksel y dpkg.
Una vez siendo el usuario root, podemos solicitar la descarga de las actua-

lizaciones disponibles, usando:
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# apt update

para conocer los paquetes que se necesitan actualizar, usamos:

# apt list �upgradeable

para actualizar los paquetes instalados en el sistema126, usamos:

# apt upgrade

algunas veces ciertos paquetes ya no se usarán al actualizar el sistema,
para borrarlos usamos:

# apt autoremove

para buscar paquetes que podemos instalar, usamos:

# apt search nombre

para conocer las características de un paquete a instalar, usamos:

# apt show nombre

para instalar uno o más paquetes, usamos:

# apt install paquete

para remover uno o más paquetes, usamos:

# apt purge paquete

al �nal, se solicita el borrado de los archivos .deb de los paquetes descar-
gados (Caché de descarga), mediante:

# apt clean

podemos conocer todos los paquetes .deb instalados en el sistema, usando:

126Podemos hacer la actualización en un solo comando, usando:

# apt update && apt upgrade && apt clean
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$ apt list �installed

o

$ dpkg -l

Existen otro tipo de paquetes para GNU/Linux que son multiplataforma
como son: Snap, Flatpak, Pyhon 3. Para conocer si tenemos alguno de ellos
instalados usamos:
para conocer todos los paquetes Snap instalados en el sistema, usamos:

$ snap list

para conocer todos los paquetes Flatpak instalados en el sistema, usamos:

$ �atpak list

para conocer todos los paquetes python3 instalados en el sistema, usamos:

$ pip3 list
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10.3 Trabajando en Línea de Comandos

Linux es un potente sistema operativo visual y de línea de comandos127. En
esta última se tiene una potente herramienta, en ella se encuentran desde los
comandos básicos hasta los más avanzados128, algunos de ellos son:
Para manipulación de archivos y directorios129

ls, pwd, cd, mkdir, rmdir, cp, mv, rename, rm, ln, unlink, cat,
touch, cmp, di¤, wc, tail, head, more, less, paste, cut, tr, fold,
nano

Comandos generales

man, help, info, whatis, which, whereis, clear, w, time,
whoami, date, cal, uptime, uname, df, du, free, bc, history,
echo

Administración y Permisos

chmod, chown, chgrp, su, useradd, usermod, deluser, passwd,
lsattr, chattr, id

Búsqueda

�nd, grep, locate

127Android tiene la base de Linux, por ello en cualquier dispositivo que soporte dicho
sistema operativo es posible instalar una aplicación para acceder a la terminal de línea
de comandos � por ejemplo ConnectBot� , y en ella podemos correr los comandos que
mostramos en esta sección.
128En la Web se puede obtener acceso a diversos proyectos que ponen a disposición del
usuario la documentación de una gran variedad de comandos de Linux, algunos de estos
proyectos son:
http://man7.org/linux/man-pages/
https://linux.die.net/man/
https://www.kernel.org/doc/man-pages/
129Existe la opción de gestionar �cheros comprimidos, gracias a los comandos zgrep,
zegrep, zless, zmore, zdi¤, zcmp, zcat. Como te puedes dar cuenta la función de cada
uno de estos comandos será la misma que su homónimos sin «z» (grep, egrep, less, more,
di¤, cmp, cat) pero para �cheros comprimidos con gzip y extensión .gz. De forma análoga
para archivos comprimidos usando bz2, están los comandos bzgrep, bzegrep, bzless, bzmore,
bzdi¤, bzcmp, bzcat y para archivos comprimidos usando xz, están los comandos xzgrep,
xzegrep, xzless, xzmore, xzdi¤, xzcmp, xzcat.
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Respaldo

tar, gzip, bzip2, zip, unp

Varios

�le, stat, type, ps, kill, killall, pgrep, pwdx, awk, sort,
sed, md5sum, sleep, watch

Para monitorear el desempeño

lscpu, free, top, whowatch, dstat, vmstat, iotop, iostst, lsof,
lsusb, tcpdump, nmcli, ip

A continuación detallamos el uso de varios de estos comandos que se
ejecutan en la línea de comandos de GNU/Linux o Terminal130. Hay que
recalcar que cada comando tiene una gran variedad de opciones, pero la des-
cripción completa de cada comando y opciones de este, se escapa de nuestros
�nes, por ello si se necesita conocer la referencia completa de dichos comandos
hay varias maneras de obtenerla, entre otras haciendo uso de man, help, info
o whatis aplicado al comando de nuestro interés, por ejemplo:

$ man ls
130Existen varios atajos de teclado que facilitan el navegar en la terminal de comandos,
entre los que destacan:
CTRL L Limpia el contenido de la terminal
CTRL C Concluye el programa que está en ejecución
CTRL D Concluye la sesión en la terminal cerrando esta
SHIFT Page Up/Down Navega en la terminal una página arriba o abajo
CTRL A Posiciona el cursor al inicio de la línea
CTRL E Posiciona el cursor al �nal de la línea
CTRL U Borra lo que está a la izquierda del cursor
CTRL K Borra lo que está a la derecha del cursor
CTRL W Borra la palabra a la derecha del cursor
CTRL Y Pega lo que se quitó con CTRL U, K, W
TAB Autocompleta el nombre de archivo o comando
CTRL R Permite buscar dentro del historial de comandos
!! Permite repetir el último comando
CTRL Z Detiene la ejecución del comando actual (permite continuar la ejecución con

fg en primer plano o bg en segundo plano)
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Manipulación de Archivos y Directorios

ls (de listar), permite listar el contenido de un directorio o �chero. La
sintaxis es:

$ ls /home/directorio

el comando ls tiene varias opciones que permiten organizar la salida, lo
que resulta particularmente útil cuando es muy grande. Por ejemplo, puedes
usar -a para mostrar los archivos ocultos, -i para mostrar el inodo131, -l para
mostrar los usuarios, permisos, tamaño en Bytes y la fecha de los archivos; -S
ordena por tamaño, -R recursivo, -r en orden inverso, -t ordenados por fecha
de modi�cación, -h muestra el tamaño en unidades fáciles de leer -como KB,
MB o GB-, -F les adiciona una / al �nal del nombre de los directorios, -d
sólo muestra directorios, -X ordenar por extensión, -n muestra UID y UIG
de los archivos y directorios. Así como para todos los comandos Linux, estas
opciones pueden combinarse, terminando en algo como:

$ ls -lha /home/directorio

por ejemplo para mostrar primero los archivos recientemente modi�cados,
usamos:

$ ls -lt

o los más recientes al �nal, usamos:

$ ls -ltr

podemos pedir que sólo liste los directorios en la trayectoria actual:

$ ls -d */

que nos muestre aquellos archivos que coincidan con un patrón:

$ ls archivo*
$ ls *.txt
$ ls archivo?txt
$ ls archivo-{01,03,05}.txt
$ ls archivo-0[135].txt

131El inodo es un registro en el disco que contiene la información del archivo como su
propietario, tamaño, fecha de creación, ubicación, entre otros.
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pwd (de print working directory o imprimir directorio de trabajo), es
un comando que imprime nuestra ruta o ubicación al momento de ejecutarlo,
así evitamos perdernos si estamos trabajando con múltiples directorios y
carpetas. Su sintaxis sería:

$ pwd

cd (de change directory o cambiar directorio), es como su nombre lo
indica el comando que necesitarás para acceder a una ruta distinta de la que
te encuentras. Por ejemplo, si estas en el directorio /home y deseas acceder
a /home/ejercicios, escribimos:

$ cd /home/ejercicios

teclear el comando cd solo regresa al directorio home del usuario (lo mismo
hace al teclear cd ~), teclear el comando cd - retorna al último directorio antes
de hacer cambio de directorio, si estas en /home/ejercicios y deseas subir un
nivel (es decir ir al directorio /home), ejecutas:

$ cd ..

mkdir (de make directory o crear directorio), crea un directorio nuevo
tomando en cuenta la ubicación actual. Por ejemplo, si estas en /home y
deseas crear el directorio ejercicios, sería:

$ mkdir /home/ejercicios

mkdir tiene una opción bastante útil que permite crear un árbol de di-
rectorios completo que no existe. Para eso usamos la opción -p:

$ mkdir -p /home/ejercicios/prueba/uno/dos/tres

o podemos pedir que cree múltiples directorios simultáneamente:

$ mkdir {uno, dos, tres}
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rmdir (de remove directory o borrar directorio), borra un directorio
vacío:

$ rmdir /home/ejercicios

o podemos pedir que borre múltiples directorios vacíos simultáneamente:

$ rmdir {uno, dos, tres}

cp (de copy o copiar), copia un archivo o directorio origen a un archivo
o directorio destino. Por ejemplo, para copiar el archivo prueba.txt ubicado
en /home a un directorio de respaldo, podemos usar:

$ cp /home/prueba.txt /home/respaldo/prueba.txt

en la sintaxis siempre se especi�ca primero el origen y luego el destino. Si
indicamos un nombre de destino diferente, cp copiará el archivo o directorio
con el nuevo nombre. El comando también cuenta con la opción -r que
copia no sólo el directorio especi�cado sino todos sus directorios internos de
forma recursiva. Suponiendo que deseamos hacer una copia del directorio
/home/ejercicios que a su vez tiene las carpetas ejercicio1 y ejercicio2 en
su interior, en lugar de ejecutar un comando para cada carpeta, ejecutamos:

$ cp -r /home/ejercicios /home/respaldos/

también podemos usar -u para copiar aquellos archivos que no existen o
son nuevos en el directorio destino:

$ cp -u /home/ejercicios/*.dat /home/respaldos/

mv (de move o mover), mueve un archivo a una ruta especí�ca, y a
diferencia de cp, lo elimina del origen �nalizada la operación. Por ejemplo:

$ mv /home/prueba.txt /home/respaldos/prueba2.txt

al igual que cp, en la sintaxis se especi�ca primero el origen y luego el
destino. Si indicamos un nombre de destino diferente, mv moverá el archivo
o directorio con el nuevo nombre.
Si queremos solo cambiar la extensión de un archivo podemos usar:

$ mv archivo.{old,new}
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rename este comando132 permite renombrar un grupo de archivos133,
por ejemplo deseamos renombrar todos los archivos con extensión .htm y
reemplazarlos con la extensión .html, entonces usamos:

$ rename .htm .html *.htm

si tenemos los directorios dir1, dir2, dir3 y los queremos renombrar como
dir001, etc., usamos:

$ rename -v dir dir00 dir?

rm (de remove o remover), es el comando necesario para borrar un
archivo o directorio. Para borrar el archivo prueba.txt ubicado en /home,
ejecutamos:

$ rm /home/prueba.txt

En algunos casos necesitamos borrar el contenido de un directorio menos
un archivo, podemos usar:

$ rm -v !("archivo.txt")

o borrar todo el contenido de un directorio menos algunos archivos, podemos
usar:

$ rm -v !("archivo1.txt"j"archivo2.txt")

o borrar todo el contenido de un directorio menos, por ejemplo los *.zip,
usar:

$ rm -v !(*.zip)

132En caso de no estar instalado, lo instalamos usando:

# apt install rename

133El comando mmv permite copiar, mover, hacer ligas simbólicas de múltiples archivos,
se instala usando:

# apt install mmv
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o borrar todo el contenido de un directorio menos, por ejemplo los *.zip
y *.txt, usar:

$ rm -v !(*.zipj*.txt)

Este comando también presenta varias opciones. La opción -r borra todos
los archivos y directorios de forma recursiva. Por otra parte, -f borra todo sin
pedir con�rmación. Estas opciones pueden combinarse causando un borrado
recursivo y sin con�rmación del directorio que se especi�que. Para realizar
esto en el directorio respaldos ubicado en el /home, usamos:

$ rm -rf /home/respaldos

Este comando es muy peligroso, por lo tanto es importante que nos docu-
mentemos bien acerca de los efectos de estas opciones en nuestro sistema
para así evitar consecuencias nefastas.

ln permite crear enlaces a los archivos, tanto duros (Hard Links) como
simbólicos -s (Soft Links). En pocas palabras, un enlace simbólico es como un
acceso directo en Windows o un alias en Mac OS X mientras que un enlace
duro es un nombre diferente para la misma información en disco. Todos
los archivos que apuntan a un mismo enlace duro, comparten el inodo -este
es un registro en el disco que contiene la información del archivo como su
propietario, tamaño, fecha de creación, ubicación, entre otros-.
Para crear un enlace duro usamos:

$ ln archivo_origen nombre_enlace

para conocer el inodo de un archivo, usamos:

$ ls -li archivo

para conocer todos los archivos que apuntan a un mismo enlace duro cuyo
inodo conozcamos, usamos:

$ �nd / -inum <inodo>

y para conocer a todos los archivos que comparten inodo, usamos:
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$ �nd . -type f -printf �%10i %pnn�j sort j uniq -w 11 -d -D j
less

En caso de que se necesite actualizar un enlace duro con otro archivo
podemos usar:

$ ln -f nuevo enlace

Para crear un enlace simbólico, hacemos:

$ ln -s nombre nombre_enlace

si bien para conocer a donde apunta un enlace simbólico podemos usar ls
-l, también podemos usar:

$ readlink nombre_enlace

en caso de necesitar actualizar un enlace simbólico existente con otro
archivo podemos usar:

$ ln -fs nuevo ligaexistente

En ciertas aplicaciones (como en Dockers), los enlaces simbólicos no son
vistos o permitidos, una opción para corregir esto es usar el comando mount
para montar:

# mount �bind nombre nombre_enlace

y el comando umount para desmontar:

# umount nombre_enlace

Si queremos conocer el número de inodos (usados y libres) del disco
podemos usar:

$ df -i

Si por alguna razón el archivo al que apunta la liga simbólica se borra,
esto genera una liga rota, para encontrar las ligas rotas en nuestro árbol de
archivos, usamos:

$ �nd . -xtype l

y si queremos conocer todas las ligas y a dónde apuntan, usamos:

$ �nd . -type l -print j xargs ls -ld j awk �{print $9 $10 $11}�
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unlink sirve para remover un archivo, en caso de que el archivo sea un
enlace creado por ln, sólo borra el enlace no el archivo, por ejemplo:

$ unlik nombre_enlace

cat (de concatenar) nos permite visualizar el contenido de uno o más
archivos de texto sin la necesidad de un editor. Para utilizarlo solo debemos
indicarlo junto al archivo(s) que deseamos visualizar:

$ cat prueba.txt

podemos pedir que enumere cada línea del archivo mediante:

cat -n prueba.txt

además podemos usar -e para que nos muestre un $ al �nal de cada línea
y -T para que muestre los tabuladores con el carácter ^I.
También está el comando tac que muestra primero la última línea, hasta

la primera línea del archivo:

$ tac prueba.txt

touch crea un archivo vacío, si el archivo existe sólo actualiza la hora de
modi�cación. Por ejemplo, para crear el archivo prueba1.txt en /home/antonio/,
sería:

$ touch /home/antonio/prueba1.txt

cmp compara el contenido de dos archivos y devuelve 0 si los archivos
son idénticos ó 1 si los archivos tienen diferencias. En caso de error devuelve
-1.

$ cmp -s archivo1 archivo2

también puede mostrar algo de información sobre las diferencias (otra co-
mando más completo es comm) pero para un reporte más detallado tenemos
el siguiente comando:
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di¤ al igual que cmp, compara el contenido de dos archivos pero en
lugar de devolver un valor imprime en pantalla un resumen detallado línea a
línea de las diferencias. Ejecutarlo es tan simple como:

$ di¤ archivo1.txt archivo2.txt

si necesitamos que no se distingan mayúsculas de minúsculas podemos
usar:

$ di¤ archivo1.txt archivo2.txt -i

si necesitamos que no se distingan tabuladores de espacios podemos usar:

$ di¤ archivo1.txt archivo2.txt -E

si los archivos tienen líneas muy grandes, es posible usar el comando fold
para cortar las líneas (por omisión a 80 caracteres), por ejemplo:

$ di¤<(fold -s archivo1.txt) <(fold -s archivo2.txt)

También puede usarse con directorios. En este caso comparará los nom-
bres de los archivos correspondientes en cada directorio por orden alfabético
e imprimirá en pantalla los archivos que estén en un directorio pero no estén
en el otro (otra opción es sdi¤ que permite mostrar las diferencias entre dos
archivos y combinar sus contenidos de forma interactiva).

wc imprime en pantalla la cantidad de saltos de línea, palabras y Bytes
totales que contenga un archivo. Para usarlo con un archivo cualquiera eje-
cutamos:

$ wc archivo.txt

podemos solo pedir que cuente el número de líneas usando -l, para el
número de caracteres usamos -c o para el número de palabras usamos -w.
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tail muestra en pantalla las últimas 10 líneas de un archivo:

$ tail archivo.txt

pero podemos indicarle un número diferente de líneas a visualizar usando
el parámetro -n:

$ tail -n 30 archivo.txt

si el archivo solo tiene 43 líneas, podemos pedir que solo visualice la 42 y
43, mediante:

$ tail -n +42 archivo.txt

por último, si el archivo es generado por el sistema de mensajes de
Linux(un archivo Log), podemos ver como se van generando sus entradas
en tiempo real, usando:

$ tail -f /var/log/archivo.log

head es el comando opuesto a tail, muestra las primeras líneas de un
archivo.

$ head archivo.txt

al igual que tail, muestra por defecto las 10 primeras líneas pero podemos
indicarle un número diferente usando el parámetro -n:

$ head -n 50 archivo.txt

o que muestre todo excepto las últimas N líneas, usando:

$ head -n -15 archivo.txt

también es posible visualizar las primeras líneas de múltiples archivos
usando:

$ head -n 2 archivo1.txt archivo2.txt
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a la salida de este último comando le podemos quitar el nombre del
archivo, mediante:

$ head �q n 2 archivo1.txt archivo2.txt

Podemos combinarlo con tail para mostrar sólo una determinada línea de
un archivo (digamos la 13), usando:

$ head -n 13 archivo.txt j tail +13
y para mostrar un rango de líneas (digamos de la 10 a 15), usamos:

$ head -n 15 archivo.txt j tail -n +10
por último, podemos indicarle que solo nos muestre los primeros carac-

teres, mediante -C<número>, ejemplo:

$ head -C5 archivo.txt

more es un �ltro que permite paginar el contenido de un archivo para
que se vea a razón de una pantalla a la vez. Para utilizarlo simplemente
ejecutamos:

$ more archivo.txt

para navegar a través del contenido del archivo usamos las �echas direc-
cionales Arriba y Abajo, Espacio o la tecla Enter y para buscar una cadena
usamos /. Para salir de more usamos la tecla q. Además, podemos indicar
que salte hasta donde se encuentra una determinada cadena usando +/ca-
dena, o iniciar a partir de la línea +n del texto, por ejemplo:

$ more +/cadena archivo.txt
$ more +30 archivo.txt

less Aunque su nombre es lo opuesto de more es realmente una versión
mejorada de éste último. Es otro �ltro que permite paginar el contenido de
un archivo pero que además de permitir la navegación hacia adelante y hacia
atrás, esta optimizado para trabajar con archivos muy grandes. Ejecutarlo
es tan simple como escribir:

$ less archivo.txt

permite navegar a través del contenido del archivo usando las �echas
direccionales Arriba y Abajo, Espacio o la tecla Enter. Para salir de less
también usamos la tecla q.
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paste uni�ca (en salida estándar) dos o más archivos de texto, fusio-
nando líneas de manera que las entradas en la primera columna pertenecen
al primer archivo, las de la segunda columna son para el segundo archivo
(separadas por tabuladores), y así sucesivamente, ejemplo:

$ paste uno.txt dos.txt tres.txt

se puede de�nir delimitadores entre las entradas de cada �la resultante,
usando -d <separador>, ejemplo:

$ paste -d : uno.txt dos.txt tres.txt

además, se puede cambiar la operación de fusión, para que se realice por
�las, de manera que el primer renglón son las entradas del primer archivo
(separadas por tabuladores), el segundo renglón son las entradas del segundo
archivo, y así sucesivamente, para ello se emplea la opción -s, ejemplo:

$ paste -s uno.txt dos.txt tres.txt

cut se encarga de cortar columnas o campos seleccionados de uno o
más �cheros (o entrada estándar), por ejemplo para conocer los usuarios del
sistema y su directorio de trabajo, usamos:

$ cut -d ":" -f 1,6 /etc/passwd

para indicar el delimitador usamos -d y para indicarle las columnas a
visualizar usamos -f.

tr se encarga de sustituir un delimitador por otro de uno o más �cheros
(o entrada estándar), por ejemplo:
Se sustituye el delimitador ":" por un tabulador:

$ cut -d ":" -f 1,6 /etc/passwd j tr -s ":" "nt"

o elimina las nuevas líneas (nn) de un archivo, usando:

$ tr -d nn < entrada.txt > salida.txt

entre otras opciones podemos pedir que cambie de mayúsculas a minús-
culas o viceversa, usando:
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$ echo "Esto es una prueba" j tr �[:lower:]� �[:upper:]�
$ echo "Esto es una prueba" j tr �[:upper:]� �[:lower:]�

también podemos transformar un conjunto de caracteres (aeiout) en otro
( ), ejemplo:

$ echo "Esto es una prueba" j tr �[aeiout]���

o hacer el opuesto, es decir, transformar cualquier carácter que no este
en conjunto (aeiout) en otro ( ), ejemplo:

$ echo "Esto es una prueba" j tr -c �[aeiout]���

podemos borrar los caracteres indicados (minúsculas), ejemplo:

$ echo "Esto Es Una Prueba" j tr -d �[:lower:]�

o cambiar las vocales de mayúsculas a minúsculas, ejemplo:

$ echo "Esto Es Una Prueba" j tr �aeiou��AEIOU�

es posible el reemplazo de rango de caracteres (a-e) o números(1-4) por
otro (x), ejemplos:

$ echo "Esto es una prueba" j tr �a-e��x�
$ echo "5uch l337 5p34k" j tr �1-4��x�

y podemos indicar que reemplace una o múltiples ocurrencias (espacios)
por una sola, ejemplo:

$ echo "Esto es una prueba" j tr -s ��

fold se usa para que todas las líneas de un archivo se dividan a un ancho
especi�cado, ejemplo:

$ cat /etc/services j fold -w 20

se puede usar -s para solicitar que si puede corte sobre un espacio, ejemplo:

$ cat /etc/services j fold -sw 20
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nano Es un pequeño editor de texto que esta disponible en casi todas
las distribuciones actuales de GNU/Linux134, funciona con un menú en la
parte de inferior que se activa con la tecla Ctrl (por ejemplo para grabar se
usa Ctrl-o y para salir Ctrl-x).

$ nano archivo.txt

Comandos Generales

man muestra la documentación completa de todos los comandos. Por
ejemplo, para ver la documentación del comando clear :

$ man clear

help proporciona ayuda de los comandos, con frecuencia puede sustituir
al comandoman, por ejemplo, para conocer la lista de comandos que soporta:

$ help

info proporciona ayuda de los comandos al igual que man y help, su
uso es similar:

$ info mkdir

whatis proporciona una ayuda breve de lo que hacen los comandos, sin
mostrar sus opciones, ejemplo:

$ whatis ls
134Existe una versión moderna de este editor que no viene instalada por omisión, para
instalarla usamos:

# apt install micro

y su uso es similar:

$ micro archivo.txt
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clear es un sencillo comando que limpiará nuestra terminal por com-
pleto dejándola como recién abierta. Para ello escribimos:

$ clear

w nos proporciona la lista de los usuarios activos en la computadora
-recordemos que Linux es un sistema multiusuario-, su uso es:

$ w

time proporciona el tiempo de ejecución, que es dividido en real, usuario
y del sistema, muestra de su uso es la siguiente:

$ time ls

whoami (del inglés Who Am I o Quien Soy Yo en español) muestra el
identi�cador del usuario actual, para ejecutarlo solo basta con invocarlo:

$ whoami

date nos muestra la fecha y hora que tiene actualmente la computadora,
ejemplo:

$ date

es posible formatear la salida del comando mediante:

$ date + "Weekday: %A Month: %B"135

$ date + "Week: %V Year: %y"
$ date -d last-week136

135Para conocer las diferentes banderas de date, usar:

$ date - -help

136podemos usar: tomorrow, last-year, next-year, next-month, entre otras.
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cal muestra el calendario137 del mes actual, con -y nos muestra el cal-
endario del año completo, con -jy nos muestra el calendario con el número de
día del año y con -A n y -B m nos muestra el calendario de m meses antes
de la fecha actual y n meses después, ejemplo:

$ cal -A 3 -B 2

uptime muestra el tiempo que el equipo de cómputo ha pasado en-
cendido sin ser reiniciado, así como el Load Average (carga promedio del
sistema) que es el número de trabajos que se han realizado en los últimos 1,
5 y 15 minutos. Para ver su salida, solo escribimos en la terminal:

$ uptime

uname es un programa de sistemas operativos de tipo Unix que im-
prime detalles de la máquina y del sistema operativo que se esta ejecutando.
Su salida es diferente dependiendo de las opciones, por ejemplo, uname solo
muestra el nombre del sistema operativo pero cuando le pasamos la opción
-r muestra la versión del Kernel y con -a de all, su salida es mucho mas
completa. Se ejecuta de la siguiente forma:

$ uname -a

df nos muestra información de los discos y particiones en ellos, además
de cuanto esta usado y libre en Bytes en cada una de las particiones, para ver
la salida usando información en unidades Gb, Mb y Kb usamos la opción -h,
para conocer el numero de inodos disponibles usamos la opción -i, podemos
también conocer la información de todos los sistemas de �cheros usando -a y
para conocer la información de los sistemas de archivos usamos -T, ejemplo:

$ df -hT
137Otra opción es ncal, que se puede instalar usando:

# apt install ncal

y se usa de forma similar a cal.

antoniocarrillo@ciencias.unam.mx 308 Antonio Carrillo Ledesma, Et alii



Máquinas Virtuales

du nos muestra en Bytes cuanto ocupan los directorios de nuestra trayec-
toria actual de archivos, usamos la opción -h para que muestra el tamaño en
unidades fáciles de leer -como KB, MB o GB-, -a para conocer el tamaño de
archivos y directorios y -s para conocer el total de la trayectoria, ejemplo:

$ du -sh

free nos muestra la cantidad de memoria y Swap usada y libre del sis-
tema, ejemplo:

$ free

podemos usar los modi�cadores para ver en Bytes -b, ver en Kilobytes -k,
ver en Megabytes -m, ver en Gigabytes -g, desplegar una línea con los totales
-t, ver en intervalos regulares -s tiempo, que nos muestre las estadísticas de
bajo y alto uso -l.

bc es un lenguaje que soporta números de precisión arbitraria con eje-
cución interactiva, ejemplo:

$ bc -l

al escribir, por ejemplo:

scale = 100
1/3
quit

mostrará el resultado con 100 dígitos de precisión.

history muestra el historial de comandos ejecutados en la terminal,
ejemplo:

$ history

para borrar dicho historial se usa la opción -c, ejemplo:

$ history -c
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echo sirve para mostar texto en la pantalla, su uso es el siguiente

$ echo "Esto es un texto"

permite con la opción -e la interpretación de caracteres de escape como
retroceso nb, nueva línea nn, tabulador nt, tabulador vertical nv, retorno de
carro nr y diagonal invertida nn, ejemplo:

$ echo "Esto nves un nttexto"

Permisos

chmod (del inglés change mode) es un comando que permite cambiar
los permisos de acceso de un directorio o archivo. Su sintaxis es:

$ chmod [opciones] <modo> <archivo>

donde opciones nos permite entre otras cosas, cambiar los permisos re-
cursivamente para un directorio con -R, el modo son los permisos de lectura,
escritura y ejecución representados en notación octal138 y archivo es el nom-
bre del directorio o archivo que queremos modi�car139.
Por ejemplo, para asignar permisos de lectura, escritura y ejecución para

el dueño, el grupo y remover los permisos para el resto de los usuarios al
archivo prueba.txt sería:

$ chmod 770 prueba.txt

138Octal Binario Modo Archivo

0 000 - - -
1 001 - - x
2 010 - w -
3 011 - w x
4 100 r - -
5 101 r w -
6 110 r w -
7 111 r w x

139También están disponibles los comandos getfacl y setfacl pertenecientes a Access Con-
trol List (ACLs) que es un método más �exible para establecer permisos a usuarios y grupos
sobre archivos y directorios.
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chown (del inglés change owner) nos permite cambiar el propietario de
un archivo o directorio. Su sintaxis es:

$ chown [opciones] <nuevo-propietario> <archivo>

donde opciones son las opciones del comando, como -R para cambiar
recursivamente el propietario de un directorio y todo su contenido, nuevo-
propietario será el nuevo propietario y archivo es el nombre del directorio o
archivo que queremos modi�car.
Por ejemplo, para cambiarle el propietario del directorio /home/ejercicios

y todo su contenido y asignarlo al usuario pedro, hacemos:

$ chown -R pedro /home/ejercicios

También es posible hacer el cambio de propietario y grupo en un solo
comando, usando:

$ chown -R pedro:pedro /home/ejercicios

chgrp (del inglés change group) nos permite cambiar el grupo de un
archivo o directorio. Su sintaxis es:

$ chgrp [opciones] <nuevo-grupo> <archivo>

donde opciones son las opciones del comando, como -R para cambiar re-
cursivamente el grupo de un directorio y todo su contenido, nuevo-grupo será
el nuevo grupo y archivo es el nombre del directorio o archivo que queremos
modi�car.
Por ejemplo, para cambiarle el grupo del directorio /home/ejercicios y

todo su contenido y asignarlo al usuario pedro, hacemos:

$ chgrp -R pedro /home/ejercicios

su permite cambiar las credenciales del usuario, es decir ser otro usuario,
por ejemplo:

$ su antonio

el usuario del que comúnmente se desea adquirir sus credenciales es el de
root, para ello usamos:

$ su
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useradd (de agregar usuario) se utiliza para crear nuevos usuarios en
tu sistema, su sintaxis es:

$ useradd [opciones] <nombre-usuario>

donde opciones nos permite asignar un grupo al usuario con -g, asignar el
directorio /home con -d, crearlo con -m si no existía previamente y -s para
asignarle un intérprete de comandos o Shell, entre otras.
Así, para crear el usuario andrea cuyo grupo principal será editores, eje-

cutamos:

$ useradd -g editores -d /home/andrea -m -s /bin/bash andrea

usermod (de modi�car usuario) modi�ca algunos parámetros de un
usuario existente, como el nombre, su directorio /home y los grupos a los
que pertenece, entre otros. Su sintaxis es:

$ usermod [opciones] <nombre-usuario>

donde opciones cambia el directorio home con -d, mueve todo el contenido
del directorio anterior con -m y cambia el nombre de usuario con -l, entre
otras. Para cambiar el nombre al usuario andrea por violeta, sería:

$ usermod -l violeta andrea

deluser (del inglés delete user) es un sencillo comando para borrar
usuarios. Tiene la opción -r que adicionalmente borra su directorio /home.
Para borrar el usuario violeta con su /home, ejecutamos:

$ deluser -r violeta

passwd (del inglés password) es una utilidad que se usa para cambiar
o generar la contraseña de un usuario existente. Al invocarlo, pedirá la
contraseña actual (si existe) y luego que la contraseña nueva sea introducida
dos veces para veri�car que fue escrita correctamente. Por ejemplo para
asignar una contraseña al usuario antonio, sería:

$ passwd antonio

para conocer la información del Password de mi cuenta puedo usar:

$ passwd -S antonio
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lsattr permite listar los atributos140 asignados a los �cheros y directo-
rios, para ver los atributos del directorio actual usamos:

$ lsattr -a

o de forma recursiva

$ lsattr -Ra

chattr permite cambiar los atributos asignados a los �cheros y directo-
rios, las opciones se agregan con + y se quitan con - y podemos hacerlo de
forma recursiva R, por ejemplo podemos poner el permiso de inmutable, es
decir, que no puede eliminar ni cambiar de nombre, mediante:

# chattr +i archivo

o quitar el permiso:

# chattr -i archivo

Podemos deshabilitar la modi�cación de la fecha de acceso al �chero
(atime) mediante:

# chattr +A archivo

140Algunos valores posibles son: (A) indica que el valor de la fecha de acceso sobre
un archivo no será cambiado en cada lectura, (a) el archivo solo puede ser abierto en
edición para escritura por redireccionamiento (>>) y no puede ser eliminado, (c) el archivo
tiene activa la compresión de datos, (D) indica que los datos escritos en un directorio se
sincronizan en el disco de forma automática, (d) elimina el �chero o directorio de las
copias de seguridad realizadas con la utilidad dump, (e) los archivos con este atributo
están usando extensiones para mapear los bloques en el disco, (E) el sistema de archivos
cifra el archivo, directorio o enlace simbólico que tenga este atributo, (I) indica que la
carpeta está indexada, (i) indica que el �chero o directorio es de solo lectura y no puede
ser modi�cado, borrado, renombrado o ligado simbólicamente ni siquiera por el usuario
root, (j) indica que esta activo el "journaling" de los archivos, (S) indica que el archivo es
síncrono, las escrituras en el archivo son inmediatamente efectuadas, (s) indica que cuando
el archivo sea eliminado, el espacio que ocupaba será rellenado por bloques de ceros, (T)
indica que el directorio con este atributo se escribirá en las partes más rápidas del disco,
(t) indica que el �chero no presenta fragmentación en el sistema de �cheros, (u) indica
que los archivos con este atributo pueden ser recuperados después de ser borrados, (V)
los archivos con este atributo no se podrá escribir en el y el sistema de archivos veri�cará
automáticamente los datos leídos.
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esto permite que cuando se acceda al �chero no se modi�que el registro
de atime. De este modo no quedarán registrada la fecha de último acceso.
Es posible comprimir automáticamente el �chero en disco por el Kernel

y cuando se lea el archivo se verá descomprimido, ejemplo:

# chattr +c archivo

Además se puede permitir la recuperación de un archivo aunque sea eli-
minado, usando:

# chattr +u archivo

y el caso opuesto, al eliminar un archivo, sobrescribir con ceros todos sus
bloques, mediante:

# chattr +e archivo

Podemos establecer que el archivo solo se pueda abrir en modo de adición
para escritura, mediante:

# chattr +a archivo

id es un programa que muestra el identi�cador del usuario (UID) que
ejecuta el programa, el identi�cador de su grupo (GID), así como todos los
grupos a los cuales pertenece el usuario, ejemplo:

$ id usuario

Búsqueda

�nd permite buscar141 dentro del sistema de archivos un directorio o
archivos que concuerden con el patrón dado, por ejemplo:

141Otra opción al comando �nd es el comando fd�nd, el cual se puede instalar usando:

# apt install fd-�nd

y podemos usarlo mediante:

$ fd�nd debian
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$ �nd /home -name *.pdf

busca desde la trayectoria /home, todos los archivos que concluyan con
.pdf y nos muestra las trayectorias a los archivos que concuerdan con lo
solicitado. También podemos pasar la salida de �nd a otro comando como
por ejemplo:

$ �nd . -name Portada.pdf j xargs ls -l

que nos mostrará la salida larga del comando ls de todos los archivos que
encuentre �nd.
Además, podemos hacer uso de expresiones regulares como:

$ �nd . -regex "[a-f0-9n-]n{36n}n.jpg"

grep permite buscar142 en archivos un determinado patrón143, mostrando
la línea que lo contiene, por ejemplo:
busca en todos los archivos *.txt la cadena chmod:

$ grep chmod *.txt

si necesitamos hacer la búsqueda sobre todos los archivos de la carpeta
actual y todas sus subcarpetas, podemos usar:

$ grep -r chmod *.txt

si requerimos seguir sobre todos los enlaces simbólicos, usamos:

142El comando grep comparte funcionalidad con egrep y fgrep. ¿Cuál es la diferencia
entre grep, egrep y fgrep?, la e en egrep signi�ca extendido (grep -E) y la f en fgrep
signi�ca �jo (grep -F). egrep permite el uso de expresiones regulares extendidas y fgrep no
permite la expresión regular en absoluto.
143Grep es una herramienta muy poderosa, pero existe otra: ripgrep, que es e�ciente
en búsquedas recursivas, combinando con opciones avanzadas como el �ltrado, uso de
expresiones regulares, colores, soporte Unicode. Se instala usando:

# apt install ripgrep

y lo usamos, por ejemplo buscando foobar en los archivos *.py:

$ rg -tpy foobar
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$ grep -R chmod *.txt

para que nos indice el nombre de archivo en los cuales se encontró la
cadena main:

$ grep -l main *.java

busca en todos los archivos *.log la cadena error, ignorando si esta en
mayúsculas o minúsculas:

$ grep -i error *.log

busca en todos los archivos *.log aquellas que no tengan la cadena error :

$ grep -v error *.log

busca en todos los archivos *.log aquellos que tengan a la cadena error
o fatal:

$ grep �errornjfatal�*.log

busca en todos los archivos *.log aquellos que tengan a la cadena error
o fatal:

$ grep -E �errornjfatal�*.log

busca en todos los archivos *.log aquellos que tengan a la cadena error
o fatal e indica cuantas coincidencias encontró:

$ grep -c �errornjfatal�*.log

busca en todos los archivos *.log aquellos que tengan a la cadena error
o fatal, marcando en color las cadenas encontradas:

$ grep �color -E "errorjfatal" *.log

regresa las líneas que no tengan la cadena indicada:

$ grep -v // Ejemplo.java

regresa las líneas que no contienen la cadena indicada y no son vacías:
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$ grep -Ev "^//j^$" Ejmplo.java

Podemos usar ^ y $ para forzar a que se encuentre solo al inicio o al �nal
de la línea respectivamente, por ejemplo:

$ grep ^antonio /etc/passwd
$ grep sh$ /etc/passwd

o buscar una línea que solo contenga una palabra, por ejemplo:

$ grep �̂ texto$�archivo

o líneas en blanco usando:

$ grep �̂ $�archivo

También podemos indicar que busque usando rango de caracteres me-
diante144:

$ grep �[Aa]ntonio�archivo
$ grep �[Aa][Nn]tonio[0-9]�archivo
$ grep �[A-Z][a-z]�archivo
$ grep [[:upper:]] archivo

locate permite buscar archivos o directorios cuyo nombre coincida con
el patrón dado145, por ejemplo:

144Podemos usar
[[:alnum:]] - Caracteres alfanuméricos
[[:alpha:]] - Caracteres alfabéticos
[[:blank:]] - Espacio o tabulador
[[:digit:]] - Dígitos
[[:lower:]] - Letras minúsculas
[[:space:]] - Espacio, tabulador
[[:upper:]] - Letras mayúsculas
145En caso de no estar instalado en el sistema, lo instalamos usando:

# apt install mlocate

y para actualizar la base de datos del comando, usamos:

# updatedb

en caso de haber borrado archivos, es necesario actualizar la base de datos para excluir-
los.
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$ locate *dir2*

si necesitamos que la búsqueda sea insensible a mayúsculas y minúsculas
usamos:

$ locate -i desktop.iso

podemos limitar la búsqueda a un determinado número de ocurrencias,
por ejemplo:

$ locate "*.html" -n 20

o solo visualizar el número de ocurrencias encontradas, ejemplo:

$ locate -c "*.html"

Para conocer las estadísticas del comando locate, usamos:

Respaldo

tar permite respaldar en un solo archivo un grupo de archivos y/o di-
rectorios sin compactarlos, para ello usar:

$ tar -cvf nombre.tar directorio

para restaurar usar:

$ tar -xvf nombre.tar

gzip permite respaldar en un solo archivo un grupo de archivos y/o
directorios compactándolos usando gzip, para ello usamos:

$ tar -cvf nombre.tar directorio
$ gzip �best nombre.tar

o en un solo paso, usamos:

$ tar -zcvf nombre.tar.gz directorio

para restaurar se usar:
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$ tar -zxvf nombre.tar.gz

o alternativamente podemos usar:

$ gunzip nombre.tar.gz
$ tar -xvf nombre.tar

con gzip podemos sólo comprimir o descomprimir respectivamente usan-
do:

$ gzip �chero
$ gzip -d �chero.gz

bzip2 permite respaldar en un solo archivo un grupo de archivos y/o
directorios compactándolos usando bzip2, para ello escribimos:

$ bzip �chero
$ bzip -d �chero.bz2

zip permite respaldar en un solo archivo un grupo de archivos y/o di-
rectorios compactándolos, para ello usamos:

$ zip archivo.zip �chero(s)
$ zip -r archivo.zip directorio/

también permite establecer el nivel de compresión usando una escala de
0 a 9 (por omisión es 6), por ejemplo:

$ zip -8 archivo.zip �chero(s)
$ zip -8 -r archivo.zip directorio/

y podemos borrar los archivos que se comprimirán al terminar el proceso,
usando:

$ zip -m archivo.zip �chero(s)
$ zip -r -m archivo.zip directorio/

Podemos agregar un archivo a un .zip existente, usando:

$ zip -u archivo.zip nuevo.txt
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o eliminar un archivo a un .zip existente, usando:

$ zip -d archivo.zip porBorrar.txt

Podemos crear un .zip protegido con clave, mediante:

$ zip -e archivo.zip �chero(s)

o proteger con clave un .zip ya existente, usando:

$ zipcloak archivo.zip

Podemos ver la información detallada del archivo comprimido, mediante:

$ zipdetails archivo.zip

y descomprimir mediante:

$ unzip archivo.zip

también podemos indicar el directorio en en cual descomprimir, usando:

$ unzip archivo.zip -d /home/usuario/temp/

si al descompactar existe algún error, es posible recuperar parte de los
archivos mediante:

$ zip -F archive.zip -O archive-�xed.zip

o usar -FF, después usar:

$ jar xvf archive-�xed.zip

otra alternativa es usar:

$ bsdtar xf archivo.zip

Si se requiere descomprimir múltiples archivos empaquetados podemos
usar:

$ for z in *.zip; do unzip "$z"; done
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unp permite descomprimir de casi cualquier formato de respaldo, su
uso es de lo más sencillo, a saber:

$ unp archivo.compactado

Varios

�le determina el tipo de un archivo y te imprime en pantalla el resul-
tado. No hace falta que el archivo tenga una extensión para que �le determine
su tipo, pues la aplicación ejecuta una serie de pruebas sobre el mismo para
tratar de clasi�carlo.

$ �le un_archivo_de_texto.txt

stat nos da información de un archivo, datos como: tamaño, blocks
usados para almacenarlo, número de ligas, datos del dueño y grupo; fechas
de acceso, modi�cación y cambio.

$ stat archivo

type permite identi�car el comando pasado como parámetro indicando
la trayectoria si es comando externo o si es comando interno al Shell, ejemplo:

$ type ls

ps nos muestra los procesos activos del sistema junto con información de
la ejecución de los mismos, para ver todos los procesos en el sistema usar -ef,
para conocer los procesos de un usuario usamos -U <usuario>, para conocer
los procesos de un determinado grupo usamos -G <grupo>, para conocer
todos los procesos de un determinado programa usamos -C <programa>,
para ver todos los procesos en forma de árbol y saber que proceso depende
de que otros, usamos -ejH, ejemplo:

$ ps -ejH

Los procesos pueden ser: uninterruptible sleep (D), idle (I), running (R),
sleeping (S), stopped by job control signal (T), stopped by debugger during
trace (t), zombie (Z), los podemos ver usando:
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$ ps -au

Podemos pedirle al comando que nos muestre algunos datos informativos
de los comandos en ejecución y mandar a un archivo los procesos que más
consumen memoria, ejemplo:

ps -eo cmd,pid,ppid,%mem,%cpu �sort=-%mem j head j tee
topprocs.txt

si queremos adicionar datos al archivo previamente creado usamos:

$ ps -eo cmd,pid,ppid,%mem,%cpu �sort=-%mem j head j tee
-a topprocs.txt

kill es un comando utilizado para enviar mensajes sencillos a los proce-
sos ejecutándose en segundo plano en el sistema. Por defecto el mensaje que
se envía es la señal de terminación. Su sintaxis más sencilla es:

$ kill [-s] <pid>

donde -s es la señal a enviar, de no ser especi�cada ninguna se manda la
señal por defecto (SIGTRM ) y pid es el identi�cador del proceso. Otra de
sus opciones es -9 (SIGKILL) que fuerza la terminación de un proceso, para
conocer los posibles mensajes de kill usar:
$ kill -l.
En Linux cada comando, proceso o ventana grá�ca tiene un número de

proceso (PID), este se puede obtener mediante el comando ps o top, y el
comando kill puede concluir con la ejecución del PID indicado y todos sus
subprocesos -el usuario sólo puede matar sus propios procesos, root puede
�nanizar (matar) los procesos de cualquier usuario-, ejemplo:
Por ejemplo, para terminar un proceso cuyo PID es 3477, ejecutamos:

$ kill 3477

Otra señal importante es 1 (SIGHUP) que permite parar y reinicializar
el proceso indicado, por ejemplo para detener el proceso 2434, usamos:

$ kill -1 2434

y lo reiniciamos usando:

$ kill -1 2434
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killall permite �nalizar (matar) todas nuestras instancias de ejecución
de un comando, por ejemplo:

$ killall �refox-esr

o podemos �nalizar la sesión de un usuario, usando:

# killall -u antonio

pgrep permite conocer los identi�cadores de proceso de una determi-
nada aplicación corriendo en el sistema, por ejemplo:

$ pgrep �refox

pwdx permite conocer el directorio de trabajo de una aplicación a través
de su identi�cador de proceso pasado como parámetro a pwdx, ejemplo:

$ pwdx 4534

o

$ pwdx $(pgrep �refox)

awk permite procesar, analizar archivos de texto que estén organizados
por �las y columnas, ejemplo:
$ awk -F�:��{ print $1 }�/etc/passwd
nos mostrarán todos los usuarios que tiene el sistema, los cuales están

dados de alta en el archivo del sistema /etc/passwd.
Si necesitamos visualizar una determinada línea de un archivo (digamos

la 5), podemos usar:

$ awk �NR==5�archivo.txt

en el caso de necesitar visualizar un rango de líneas de un archivo (digamos
de la 20 a 25), usamos:

$ awk �NR>=20 && NR<=25�archivo.txt
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sort imprime en pantalla las líneas de un archivo ordenadas alfabética-
mente. Para ejecutarlo basta con:

$ sort archivo.txt

podemos solicitar que lo haga en orden inverso usando -r, que haga el
ordenamiento numérico usando -n, podemos omitir los duplicados usando -u,
ordenar ignorando mayúscula y minúsculas con -f, ordenamiento tomando en
cuenta valores alfanuméricos -h, ordenamiento aleatorio con -R, que ordene
por meses -M, que haga el ordenamiento de los renglones tomando como
índice cierto renglón, por ejemplo:
$ ls -al j sort -k 4 -n

sed es considerado un editor de texto orientado a "�ujo" -en contraposi-
ción a los clásicos editores «interactivos» - el cual acepta como entrada un
archivo o entrada estándar; cada línea es procesada y el resultado es enviado
a la salida estándar. Por ejemplo, borrar las líneas tres a cinco de archivo
archivo.txt:

$ sed �3,5d�archivo.txt

otro ejemplo, borrar todas las líneas en blanco (no las que sólo tengan
tabuladores y/o espacios) del archivo �chero.txt

$ sed �/^$/d�archivo.txt

para quitar las líneas en blanco y las que sólo tengan tabuladores y/o
espacios, usamos:

$ sed sed �/^[ nt]*$/d�archivo.txt
si deseamos visualizar una determinada línea de un archivo (digamos la

13), usamos:

$ sed -n �13p�archivo.txt

si queremos visualizar un rango de líneas de un archivo (digamos de la 20
a 25), usamos:

$ sed -n �20,25p�archivo.txt

si necesitamos cambiar las vocales de un archivo de minúsculas a mayús-
culas, podemos usar:

$ sed �y/aeiou/AEIOU/�archivo.txt
$ sed �s/[aeiou]/nU&/g�archivo.txt
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md5sum genera la suma de veri�cación md5 (Compute and Check
MD5Message Digest) o Hash usada para veri�car la integridad de los archivos,
esta puede haber cambiado como resultado de una transferencia de archivos
defectuosa, un error en disco o una interferencia maliciosa, ejemplo146:

$ md5sum debian.testing-amd64-netinst.iso

sleep se utiliza para temporalizar un intervalo de tiempo determinado,
la unidad por defecto es el segundo (s), pero se puede usar minutos (m),
horas (h) o días (d), por ejemplo:

$ sleep 3m && ls -al

watch permite correr un comando de forma repetitiva y a intervalos
regulares (2 segundos por omisión) mostrando su salida, por ejemplo:

$ watch free

de ser necesario, podemos quitarle el título, usando:

$ watch -t free

podemos indicar el intervalo de ejecución usando:

$ watch -n 5 free

Podemos solicitarle que nos muestre los cambios sobre la última salida,
usando:

$ watch -n 5 -d free

y podemos indicarle que concluya la ejecución si la salida actual es distinta
a la anterior, usando:

$ watch -n 5 -g free

146Otras opciones son:

$ shasum debian.testing-amd64-netinst.iso
$ shasum -a256 debian.testing-amd64-netinst.iso
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Monitorear el Desempeño Existen múltiples herramientas para ser usa-
das en línea de comandos y ambiente grá�co que permiten monitorear el
desempeño y uso de una computadora con GNU/Linux, estas se pueden usar
para administrar el sistema y las comunicaciones por red, estos comandos147

están disponibles en todas las distribuciones de GNU/Linux y son normal-
mente usados para determinar problemas de desempeño en nuestro sistema
de cómputo.

lscpu para conocer el tipo de CPU y sus características usamos:

$ lscpu

podemos usar también cat /proc/cpuinfo, si deseamos un análisis más
detallado están los comandos:

lscpi, cpuid, dmidecode, inxi, hardinfo, lshw, hwinfo, nproc

free despliega la memoria total, usada, compartida, en Cache y libre
del sistema:

$ free

podemos usar también cat /proc/meminfo, si deseamos un análisis más
detallado están los comandos:

top, vmstat, dstat

top muestra el desempeño de nuestro equipo actualizando cada segundo
el uso del CPU, memoria, Swap, Cache, Bu¤er y los procesos que están
corriendo en el sistema actualmente y en cada proceso que corre se muestra
el identi�cador, el porcentaje de CPU, prioridad y memoria usada, etc. Para
usarlo usamos:

$ top

147Algunos comandos son utilizados por cualquier usuario y otros solo por el admin-
istrador.
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para salir del programa se debe presionar la tecla q. Los procesos pueden
ser: uninterruptible sleep (D), idle (I), running (R), sleeping (S), stopped by
job control signal (T), stopped by debugger during trace (t), zombie (Z).
Otras variantes de este comando son:

bashtop, htop, glances, conky, nmon, atop, vtop, gtop, ps,
mpstat, collectl, sar, pstree, pmap, pgrep, pkill, kill, killall, xkill,
Linux Process Viewer, etc.

En circunstancias particulares, podemos necesitar que un proceso tenga
una distinta prioridad de ejecución (menor o mayor del valor por omisión),
para ello podemos usar los comando nice y renice para cambiar dicho valor.
Además podemos pedir que un proceso determinado se restrinja a un proce-
sador particular mediante el uso del comando taskset que por lo general
mejora el rendimiento.

whowatch es una utilidad simple que muestra de forma interactiva y
en tiempo real los usuarios y procesos activos en el sistema:

$ whowatch

Otras opciones son:

bashtop, htop, glances, conky, nmon, atop, gtop, ps, mpstat,
collectl, sar, pstree, pmap, pgrep, pkill, kill, killall, xkill, Linux
Process Viewer, etc.

dstat muestra las estadísticas de recursos de todo el sistema de forma
versátil en tiempo real:

$ dstat -c �top-cpu -dn �top-mem �mem

combina la capacidad de comandos como iostat, vmstat, netstat e ifstat.
Otras opciones son:

nload, collectl, iptraf, nethogs, iftop, mtr, bmon, slurn, tcp-
track, monitorix, nmon, glances
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vmstat muestra las estadísticas de la memoria virtual, hilos del Kernel,
uso de discos, procesos del sistema, entradas y salidas de bloque, interruptores
y actividad del CPU, entre otras opciones, este comando esta contenido en
el paquete systat:
$ vmstat 1
otras opciones son:

dstat, sar, vnstat, vnstati, mpstat, iostat, iotop, ioping, atop,
top, collectl, nmon, glances

netstat permite monitorizar los paquetes de red que entran y salen,
genera estadísticas de su uso, es un paquete que permite encontrar problemas
de desempeño en las comunicaciones de red:

$ netstat

podemos solicitar que sólo nos muestre lo referente a un solo puerto,
usando:

netstat -ltnp j grep -w �:80�

otras opciones son:

dstat, collectl, iptraf, nethogs, iftop, ifstat, mtr, monitorix,
nmon, bwm-ng, cbm, speedometer, pkstat, netwatch, trafshow,
netload, glances

iotop permite conocer qué procesos están generando actividades de lec-
tura y grabación en los discos del sistema, así es posible conocer qué procesos
están sobrecargando el sistema:

$ iotop

otras opciones son:

iostat, ioping, vmstat, atop, htop, dstat, glances, netdata,
netstat, nmon, collectl, glances
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iostat este permite conocer estadísticas de uso del sistema de entrada/salida
incluyendo dispositivos, discos locales, discos remotos tales como NFS y
SAMBA:

$ iostat

Otras opciones son:

iotop, ioping, iostat, atop, dstat, nfsstat, ifstat, atop, nmon,
collectl, glances

lsof permite conocer la lista de archivos abiertos además de Sockets
Network, Pipes, dispositivos y procesos:

$ lsof

Lista todos los procesos que tiene abierto el archivo:

$ lsof /trayectoria/archivo

Lista todos los archivos abiertos por el usuario:

$ lsof -u usuario

también se pueden indicar múltiples usuarios:

$ lsof -u usuario1, usuario2

o bién por todos los usuarios menos uno, por ejemplo root:

$ lsof -u ^root

Lista todos los archivos abiertos en un directorio:

$ lsof +D /trayectoria/directorio/

Lista todos los archivos abiertos por un identi�cador de proceso:

$ lsof -p <pid>

también podemos especi�car múltiples identi�cadores de proceso:
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$ lsof -p pid1, pid2, pid3

Lista todos los archivos abiertos por un comando:

$ lsof -c <comando>

Busca archivos abiertos por un usuario, comando o proceso:

$ lsof -a -u usuario -c comando

Lista las conexiones y puertos de red abiertos:

$ lsof -i

si usamos IPV4 o IPV6 podemos ver esos puertos abiertos:

$ lsof -i 4
$ lsof -i 6

podemos pedirle que nos muestre puertos tcp o udp:

$ lsof -i tcp

podemos conocer los procesos que usan el puerto TCP:80, mediante:

$ lsof -i TCP:80

o para los puertos TCP:1-1024, mediante:

$ lsof -i TCP:1-1024

Podemos pedirle que nos muestre la actividad de un usuario y que archivos
están involucrados, usando:

$ lsof -i -u usuario

Uno de sus principales usos es conocer qué proceso tiene acceso a un disco
o partición que no se puede desmontar y manda un error de que un archivo
esta siendo usado, pare ello usamos:

$ lsof /dev/sda2

También podemos matar toda la actividad de un usuario particular:

# kill -9 �lsof -t -u antonio�
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lsusb lista los dispositivos USB del sistema además información del
fabricante del mismo, ejemplo:

$ lsusb

tcpdump es uno de los comando más usados para analizar paquetes de
red y es usado para capturar o �ltrar paquetes TCP/IP que se reciben o se
trans�eren en una interfaz de red especi�ca:
# tcpdump -i eth0
también permite grabar los paquetes capturados para un análisis poste-

rior. Otras opciones son:

arpwatch, suricata, wireshark, vnstat, vnstati, negios, collectl,
glances, ss, iptraf, nethogs, iftop, mtr

ip muestra información y permite manipular los dispositivos de red (in-
terfaces y tuneles), uso:

$ ip address
# ip link set ens3 up
# ip link set ens3 down

nmcli información sobre los dispositivos de red y su con�guración, uso:

$ nmcli

Aprender a Trabajar con Linux En la red existen múltiples sitios espe-
cializados y una amplia bibliografía para aprender a trabajar en cada uno de
los distintos aspectos de Linux, nosotros hemos seleccionado diversos textos
que ponemos a su disposición en:

Sistemas Operativos
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10.4 Desde la Nube

Existen diferentes servicios Web148 que permiten instalar, con�gurar y usar
cientos de sistemas operativos Linux y Unix -máquinas virtuales usando ser-
vicios Web en Debian GNU/Linux y QEMU (véase sección 3)- desde el nave-
gador, esto en aras de que los usuarios que cuenten con algún sistema de
acceso a red y un navegador puedan usar, con�gurar e instalar algún sistema
operativo y su respectiva paquetería sin hacer instalación alguna en su equipo
de cómputo, tableta o teléfono celular149.
Una muestra de estos proyectos son: Distrotest (https://distrotest.net),

JSLinux (https://bellard.org/jslinux) y OnWorks (https://www.onworks.net).

Algunas versiones listas para usar son:
4mLinux, AbsoluteL inux, Academ ix, A lp ineL inux, Antergos, antiX Linux, Aptosid , A rchBang, A rchLabs, A rchL inux,

A rchman, ArchStrike, A rcoL inux, A rtixL inux, A ryaL inux, AV Linux, BackBoxLinux, B igL inux, B io-L inux, B lackArch ,

B lackLab, B lackPantherOS, B lackSlash , b lag, B lankOn, B luestar, Bodhi, BunsenLabs, ByzantineOS, Caine, Calcu late

L inux Desktop , CentOS, Chakra, ChaletOS, C learOS, C lonezilla , ConnochaetOS, Cucumber, Damn Small L inux, Damn

Small L inux Not, Debian , DebianEdu, deep in , DEFT , Devil-L inux, Devuan, D ragonF ly BSD , Dragora, DuZeru , Dyne:b olic ,

Edubuntu , elem entaryOS, E live L inux, Emmabuntüs, Emm i OS, Endless OS, EnsoOS, Exe GNU/Linux, ExT iX , Fat-

dog64, Fedora Atom ic, Fedora Server, Fedora Workstation , FerenOS, FreeBSD , FreeDOS, Frugalware, G4L, G eckoL inux,

G entoo, GNewSense, GoboL inux, Gparted , G reen ieL inux, GRML, GuixSD , Haiku , Heads, Kali L inux, Kanotix , KaOS,

Knoppix , Kodach i, KolibriOS, Korora, Kubuntu , Kwort, L inux L ite, L inux M int, L iveRaizo, LMDE, Lubuntu , LXLE

OS, Macpup, M ageia , M akuluL inux, M anjaro, M atriux, M auiL inux, M enuetOS, M inerOS, M in iNo, M odicia , Musix , MX

Linux, Nas4Free, Neptune, NetBSD , Netrunner, N ixO s, NST , NuTyX , OpenInd iana, Op enMandriva, op enSUSE , O ra-

cleL inux, OSGeo live, OviOS, Parab ola CLI, Parab ola LXDE, Pardus, Parrot Home, Parrot Security, Parrot Studio , Par-

six , PCLinuxOS, PeachOSI, Pentoo, Pepp erm int, Pepp erm intOS, P inguy, P inguyOS, p lopL inux, PointL inux, Pop!_OS,

PORTEUS, Puppy Linux, PureOS, Q4OS, Qub esOS, Quirky, Raspb erry P i Desktop , ReactOS, Redcore, Rescatux, Reven-

geOS, RoboL inux, Rockstor, ROSA FRESH , Runtu , Sabayon, SalentOS, Salix , Scienti�cL inux, S iduction , S lackware, S lax ,

S liTaz, Solus, SolydK , SolydX , SparkyL inux, Springdale, StressL inux, SubgraphOS, SwagArch , Tails, Tanglu , T iny Core,

Trisquel, TrueOS, TurnKey Linux, Ubuntu , Ubuntu Budgie, Ubuntu Studio , UbuntuKylin , U ruk, VectorL inux, V ineL inux,

VoidL inux, Voyager, VyOS, WattO s, Xubuntu , Zentyal, Zenwalk , Zevenet, Zorin OS

148Cuando se trabaja desde la Web es recomendable usar el modo Privado o Incógnito
para no guardar el historial de navegación, información introducida en los formularios y
borrar al cerrar el navegador los datos de los sitios visitados. Pero recuerda que los sitios
Web que visitamos sí guardan información de nuestra visita, nuestro proveedor de internet
también guarda constancia de nuestra visita y si descargamos algo, esto no se borra al igual
que el historial de descargas, además de las marcas de páginas o favoritos se conservarán
al cerrar el navegador.
149Estos servicios son conocidos como computación en la nube (Cloud Computing).
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Terminales de Linux en la Web

� https://www.tutorialspoint.com/execute_bash_online.php

� http://www.webminal.org/

� https://bellard.org/jslinux/

� https://codeanywhere.com/

� https://copy.sh/v86/

� https://www.masswerk.at/jsuix/

� https://linuxcontainers.org/lxd/try-it/

� http://cb.vu/

Editores BAHS en la Web

� https://www.shellcheck.net/

� https://www.learnshell.org/

� https://www.tutorialspoint.com/execute_bash_online.php

� https://paiza.io/en/projects/new?language=bash

� https://www.jdoodle.com/test-bash-shell-script-online

� http://rextester.com/l/bash_online_compiler

Usar Linux en Dispositivos Android En los dispositivos Android es
posible usar un simulador de la línea de comandos del Shell usado en Linux, de
forma que podremos introducir todos los comandos habituales para trabajar
desde ahí en la comunidad de nuestra terminal Android. Uno de los paquetes
más completo es:

https://termux.com

El paquete cuenta con una página Wiki en:

https://wiki.termux.com
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Usando este paquete, las aplicaciones instaladas disponen de varias mejo-
ras respecto al clásico Android Terminal Emulator, como el hecho de tener
acceso a una gran biblioteca de paquetes de Linux para instalar desde la
terminal -usando el comando apt-, así como algunos atajos de teclado trans-
formados en combinaciones con los botones físicos de volumen y apagado
de la terminal. Igualmente, es compatible con todo tipo de teclados físicos
externos. Siendo posible trabajar con lenguajes como NodeJ, Rubi, Python,
C y paquetes como Nano, Vi, SSH, Git, Subversion, zsh Shell, etc.

Usar Linux en Formato Live Linux es uno de los sistemas operativos
pioneros en ejecutar de forma autónoma o sin instalar en la computadora,
existen diferentes distribuciones Live -descargables para formato CD, DVD,
USB- de sistemas operativos y múltiples aplicaciones almacenados en un
medio extraíble, que pueden ejecutarse directamente en una computadora,
estos se descargan de la Web generalmente en formato ISO150, una de las
listas más completas de versiones Live esta en:

https://livecdlist.com

En el caso de tener un archivo ISO de algún sistema operativo (por ejem-
plo ubuntu-11.10-desktop-i386.iso) y se quiere ejecutar su contenido desde
una máquina virtual con QEMU/KVM sólo es necesario usar:

$ kvm -m 512 -cdrom ubuntu-11.10-desktop-i386.iso

en este ejemplo usamos en KVM la arquitectura por omisión y memoria
de 512 MB (-m 512).

Knoppix es una versión Live ampliamente conocida y completa, esta se
puede descargar de:

https://www.knopper.net/knoppix/

y usar mediante:

$ kvm -m 1024 -cdrom KNOPPIX_V8.2-2018-05-10-EN.iso

aquí se usa la arquitectura por omisión y memoria de 1024 MB.
150Una imagen ISO es un archivo informático donde se almacena una copia exacta de un
sistema de archivos y de esta se puede generar una imagen para CDROM, DVD o USB.
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Usar Máquinas Virtuales de Linux Existen diversos proyectos que per-
miten descargar decenas de máquinas virtuales listas para ser usadas, para
los proyectos VirtualBox y VMWare (y por ende para KVM/QEMU), estas
se pueden descargar de múltiples ligas, algunas de ellas son:

https://www.osboxes.org
https://virtualboxes.org/images/

Si desargamos y descomprimimos el archivo lubuntu1210.7z (véase sec-
ción 3.9), esto dejará la imagen de VirtualBox de LUBUNTU cuyo nom-
bre es lubuntu1210.vdi. Entonces esta imagen la usaremos directamente en
KVM/QEMU, mediante:

$ kvm -m 2000 -hda lubuntu1210.vdi

Nota: esta imagen usa como usuario y clave de acceso: lubuntu/lubuntu

Distribuciones de Sistemas Operativos Existen diversos sitios Web
que están enfocados a explorar detalladamente cada distribución actual o
antigua, a un nivel técnico acompañado de grandes y útiles análisis técnicos
sobre los mismos, lo que facilita el aprendizaje puntual sobre que distribución
usar o empezar a usar sin tanta incertidumbre.

� ArchiveOS https://archiveos.org

� Distro Chooser https://distrochooser.de/es/

� Distro Watch https://distrowatch.com

� Linux Distribution List https://lwn.net/Distributions/
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11 Bibliografía

Este texto es una recopilación demúltiples fuentes, nues-
tra aportación � si es que podemos llamarla así� es
plasmarlo en este documento, en el que tratamos de dar
coherencia a nuestra visión de los temas desarrollados.

En la realización de este texto se han revisado � en
la mayoría de los casos indicamos la referencia, pero
pudimos omitir varias de ellas, por lo cual pedimos una
disculpa� múltiples páginas Web, artículos técnicos, li-
bros, entre otros materiales bibliográ�cos, los más repre-
sentativos y de libre acceso los ponemos a su disposición
en la siguiente liga:

Herramientas
http://132.248.181.216/Herramientas/
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