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Preliminares

El libro de un vistazo

En esta obra estudiaremos los principales conceptos de las redes y veremos
como hacer implementaciones y configuraciones de distintos tamanios.

Capitulo 1
Redes y dispositivos de red

Comenzaremos nuestro recorrido conociendo los tipos
de redes que existen. Al hacerlo, aprenderemos cuéles
son los servicios que ellas brindan y veremos cuéles son
las tecnologias que permiten su creacion e implemen-
tacion. Haremos un repaso de los dispositivos involu-
crados en el armado de redes y estudiaremos los prin-
cipales detalles de disefio de redes que debemos tener
en cuenta.

Bavnakkl

Capitulo 2

Instalacion y administracion de redes
pequenas

Muchos de los detalles y de las caracteristicas de una
red dependen, en primer lugar, del tamano que ésta
tenga y del uso que se hara de ella. En este capitulo
nos encargaremos de analizar la implementacién y
administracién de una red pequefa. Para esto, realiza-
remos algunas tareas bésicas, como la instalacion de
una placa de red, y veremos lo que habré que tener en
cuenta a la hora de tender el cableado. También hare-
mos configuraciones en los equipos cliente, soluciona-
remos problemas comunes, evaluaremos las conexio-
nes a Internet disponibles y veremos como compartir
recursos dentro de la red.

Capitulo 3

Instalaciéon y administracion de redes
medianas

Para ampliar nuestros conocimientos, en este capitulo
veremos los conceptos necesarios para planificar, dise-
fiar y probar una red mediana. Aprenderemos cémo tra-
bajan y cémo se configuran los dispositivos que se utili-
zan en ella, como el switch y el hub. Ademas, para que
la seguridad sea un componente que exista desde el
nacimiento de la red, evaluaremos las cuestiones acerca
de ella que debemos tener en cuenta para reducir las
vulnerabilidades y, asi, proteger la red de amenazas.

Capitulo 4
Servidores

Cuando las redes se amplian, entran en juego los servi-
dores, equipos especialmente dedicados a proveer dis-
tintos servicios a los clientes de la red. Aqui, conocere-
mos las caracteristicas que distinguen a estos equipos,
como su hardware y su sistema operativo, y veremos
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cuéles son sus prestaciones mas comunes. Entre
ellas, aprenderemos a instalar los servicios mas
importantes y a realizar algunas configuraciones.

Capitulo 5
Redes inaldmbricas

En la actualidad, los dispositivos wireless son parte
de nuestra vida cotidiana y, también, tienen una
presencia cada vez mayor en el dmbito de las
empresas. En este apartado, conoceremos los ele-
mentos utilizados por esta tecnologia y sus normas
de conexion, asi como las medidas que es posible
implementar para proteger una red de estas carac-
teristicas. Conoceremos, también, la funcion y las
ventajas de la red unificada que propone Cisco.

Capitulo 6
Seguridad en las redes

A la hora de compartir informacién y recursos en
una red, se ponen en juego activos y valores muy
importantes para su poseedor, ya sea que se trate
de una persona o de una empresa. Por eso, la apli-
cacion de mecanismos de proteccion para esos
activos es una de las tareas mas importantes a la
hora de trabajar con redes. En este capitulo anali-
zaremos los dispositivos de seguridad que pode-
mos utilizar y la forma de obtener buenos resulta-
dos con ellos.

Capitulo 7
Implementacion de VPNs

La proliferacién del teletrabajo y de los empleados
que viajan con sus equipos portables hace que sea
necesario utilizar mecanismos para que esas perso-
nas puedan trabajar de forma coémoda y, en espe-
cial, muy segura. Las redes privadas virtuales traen
una solucion a esas cuestiones y nos presentan una
serie de desafios a la hora de implementarlas y con-
figurarlas, ya que de ello depende, en gran medida,
la sequridad de la red que las utiliza.

Capitulo 8
Telefonia IP

La tecnologia avanza en forma continua y, gracias a
eso, surgen elementos nuevos y, también, aparecen
otros usos para componentes que ya existian. Este
es el caso de TolP, la implementacion de telefonia
sobre redes IP. En este capitulo conoceremos cuales
son las ventajas de utilizar esta tecnologia, veremos
como se implementa y cuales son los medios y dis-
positivos necesarios para su labor.

Servicios al lector

En esta Ultima seccion, encontraremos un indice
tematico que nos permitird ubicar los términos mas
importantes dentro de esta obra.



Preliminares

Prélogo

| 'armado de una red es un trabajo que requiere
contar con conocimientos tedricos y practicos.
Desde su disefio inicial, es importante tener en
cuenta una serie de factores que haran que cum-
pla con su cometido sin sufrir caidas ni ataques
que la hagan inaccesible a los usuarios o que
generen pérdida de informacién o de dinero.
En esta obra, conoceremos cuél fue la evolucion de las
redes a través del tiempo para asi comprender cuéles
son sus caracteristicas actuales y adivinar como seran
en el futuro. Conoceremos los servicios y aplicaciones
que nos brindan, las clases de redes que existen, sus
cualidades distintivas, el concepto y funcionamiento
de Ethernet, las ventajas de las redes inaldmbricas, y
los medios y dispositivos de networking que debere-
mos utilizar. Entre ellos, veremos las caracteristicas de
hubs, switches, repetidores y routers, elementos de
hardware que permiten enlazar los equipos, cada uno
con sus particularidades, beneficios y desventajas.
En el momento de ampliar las prestaciones de la red,
contaremos con el modelo cliente/servidor, que nos

permitird incorporar variados servicios para que disfruten los
usuarios, tanto internos como externos. Para empezar, armare-
mos una red pequefa para comprender la instalacién de ele-
mentos de hardware, como las placas de red, asi como también
el correcto armado de los cables y la resolucién de posibles pro-
blemas que pueden aparecer.

A nivel de software, realizaremos algunas de las configuracio-
nes necesarias en los equipos clientes y llevaremos a cabo la ins-
talacion de los diferentes elementos del servidor, como su siste-
ma operativo, y los servicios que brindard, como FTP y correo
electronico, entre otras cosas.

Para ampliar las prestaciones de la red, analizaremos el tipo de
conexién a Internet que conviene elegir y veremos la forma de
compartir recursos.

Uno de los aspectos mas importantes que debemos tener en
cuenta es la seguridad, y, para incrementarla, veremos cudles
son las amenazas mas comunes y como podemos proteger la
red de amenazas externas e internas. Ademas, veremos de qué
manera es posible ingresar en la red de forma segura desde el
exterior mediante VPN y como incorporar servicios de telefonia
a la red gracias a los dispositivos especiales que ofrece Cisco.
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as redes son, en la actualidad, una parte muy
importante de nuestra vida personal y laboral.
Tanto en nuestros hogares como en el trabajo,
estamos inmersos en alguna red, aunque no
seamos conscientes de ello. Con sélo conectar-
nos a Internet, estamos accediendo a una red, y
lo mismo sucede si existe una impresora com-
partida entre varios equipos o si nos conectamos a
otra PC para transferir archivos.
El tamano de las redes es variable, pero en todos los
casos sus fundamentos son los mismos. Todas ellas
se crean para aprovechar las grandes ventajas que
brindan, y todas deben ser sometidas a cuidados
especiales para que no representen un problema
debido a la falta de seguridad.
Este avance de las redes dentro de todos los dmbi-
tos genera un campo de trabajo en el que, primero,
necesitamos saber qué son, cémo se constituyen,
cudles son las tecnologias y dispositivos que se
encuentran detras de ellas y de qué forma es posi-
ble disefarlas y configurarlas de la manera mas ade-
cuada para cada caso y necesidad.
Por eso, en esta obra, nos ocuparemos de hacer un
recorrido que partird desde los cimientos de una red
bésica y pequena hasta llegar a convertirla en una
red que incorpore las Ultimas tecnologias vy, asi,
pueda brindar beneficios adicionales a los que
comunmente se implementan.
En nuestro camino, conoceremos conceptos
tedricos y realizaremos las tareas practicas
necesarias para comprender cada
tema en particular; también,
analizaremos la convenien-
cia de utilizar cada una de
las alternativas que tene-
mos disponibles. Asi, apren-
deremos a elegir los dispositi-
vos adecuados para cada red, basandonos en su
tamano, en sus perspectivas de crecimiento y en las
necesidades que tendran sus usuarios.

A la hora de elegir dispositivos, en general, optaremos por
alguno de los que nos ofrece Cisco, una de las empresas
mas importantes en hardware de conectividad. Entre sus
productos, encontraremos soluciones ideales para diferen-
tes tamafnos de red y para resolver los distintos aspectos
que hay que cubrir en ella.

Comencemos, entonces, el aprendizaje que nos convertira
en especialistas en el armado y configuracion de redes que
cubran las necesidades de cualquier potencial cliente.




Redes y
dispositivos de red

En este primer capitulo presentaremos las redes, analizando cuales son los servicios

y las tecnologias que intervienen en ellas. Conoceremos la funcién y la forma de trabajo
de Ethernet y cdmo se clasifican las redes. Introduciremos las redes inalambricas

y los dispositivos de networking, como el hub, el switch y el router.

Ademas, veremos cémo se organizan las redes cliente/servidor y analizaremos los
aspectos fundamentales del disefio de redes.




Redes y dispositivos de red

na red hoy

Las redes de datos avanzan en forma dindmica y estdn en continuo
desarrollo para brindar soluciones. Pero ;a qué nos referimos exactamente

cuando hablamos de redes?

uando nos planteamos la pregunta sobre
qué es una red hoy, es para marcar la evolu-
cién tecnoldgica con respecto a las de ayer.
En la actualidad, una red de datos no es
solamente un conjunto de computadoras
conectadas entre si para compartir recursos
y servicios. Las redes de datos implican, hoy,
conectividad movil a una infinidad de servicios y de
recursos, tanto para las personas individuales como
para las empresas.
Las organizaciones tienen a su disposicién diferentes
tecnologias para sus redes de datos. Internet es la
base de muchas de ellas. A través de este medio, las
empresas pueden comercializar sus productos o tener
teletrabajadores que realizan su labor a distancia. Las
posibilidades que definen a una red estan dadas por

Las soluciones de comunicaciones IP son ideales para empresas de cualquier tamaiio
que deseen aprovechar al maximo sus infraestructuras de comunicacion.

su capacidad para implementar nuevas tecnologias. Lo cierto es
que las empresariales, e incluso las hogarefas, estan cambian-
do el tréfico de datos tradicional por otros flujos de trafico, que
iremos conociendo a lo largo de esta obra. Hoy es comun, por
ejemplo, observar aplicaciones que nos permiten mantener un
didlogo por voz o, incluso, vernos por Internet desde dos pun-
tos alejados. Este es otro de los motivos por los cuales las com-
pafias migran sus sistemas tradicionales a conceptos como la
voz sobre IP (VoIP), hasta tener plataformas de telefonia IP puras
(TolP) o tecnologias que practicamente emergen del cine de
ciencia ficcion, como la telepresencia.

Finalmente, estamos hoy ante la generacién de redes sociales.
Las comunicaciones a través de Internet representan un mundo
nuevo, ya que proponen el surgimiento de comunidades globa-
les. Estas motivan la interaccion social, que se produce a través

de foros, blogs y redes sociales virtuales.




Servicios y tecnologias

Servicios y tecnologias

Las redes de datos ya no son lo que eran en otras épocas. Hubo un punto
de inflexion que 0bligd a repensar el concepto de comunicacion. Veamos
en esta seccion de qué se trata.

as comunicaciones IP presentan
la solucion al cambio de las nue-

separadas. Entre los aflos 2001 y 2002, una decisién estratégica propu-
so unir ambas tecnologias en una misma arquitectura de red con la

vas demandas de las empresas, es
decir, contar con conectividad y
servicios moviles. Estos adelantos
en el ambito empresarial tuvieron
efecto desde el punto de vista no

capacidad de transportar datos y voz; de esta forma, se mejoraba el
rendimiento y se unificaba la administracién de la red.

A partir de la unificacion de las redes, observamos que las empresas deben
enfrentarse con continuos cambios y mayores expectativas por parte de
los usuarios. Los empleados, clientes y socios de negocios necesitan inter-

s6lo humano, sino también tecnolo-
gico. Un claro ejemplo es el siguiente:
las primeras redes estaban limitadas a
realizar Unicamente el transporte de
datos. En paralelo, existia la red de
telefonia convencional, o sea, dos
redes montadas sobre plataformas
diferentes. Esto generaba importan-
tes gastos de recursos, mantenimien-
to y, en especial, administraciones

actuar mas que nunca en tiempo real, pero los sistemas tradicionales no
estan preparados para este reto. Ante un problema, las sucursales de una
empresa pueden quedar aisladas, aun en los casos en que se encuentren
cerca, sin acceso a los servicios que ofrece la sede central. Para superar las
limitaciones de los sistemas telefonicos tradicionales y satisfacer las
demandas cada vez mayores de los clientes, las organizaciones que han
comprendido el cambio tecnolégico y la necesidad del negocio optan por
las soluciones de comunicaciones IP. Estas combinan las infraestructuras
de voz y de datos en una Unica red IP convergente mas rentable, eficien-
te y facil de gestionar. Ademas de las importantes ventajas, las notables
diferencias en los servicios y el valor agregado, proporcionan soporte para
la comunicacion telefénica con el mismo nivel de calidad y confiabilidad
que las redes telefonicas tradicionales.

Con el objetivo de ser aplicadas dentro de la estructura de una empresa,
tres fases conforman el transporte de datos integrado. La primera es la
convergencia de las redes, como el caso de los datos y la voz. La segunda
son los servicios integrados, donde uno de ellos puede estar disponible
para cualquier componente de la red, sin importar el medio de acceso.

ACERCA DE IP

La direccion IP es un numero
que identifica a un dispositivo
dentro de una red, como una
PC, un teléfono IP o una
camara IP. Esta direcciéon no
debe confundirse con la MAC,
que es un numero
hexadecimal fijo asignado a
cada placa de red. Es necesario
destacar que la MAC no se

LAS SOLUCIONES BASADAS
EN COMUNICACIONES IP MEJORAN
NO SOLO EL INTERCAMBIO,

SINO TAMBIEN SU EFICACIA. ESTO
SE LOGRA, SIN DUDAS, AL
MODIFICAR LA FORMA DE TRABAJO,
AL TIEMPO QUE OFRECEN

A LOS USUARIOS HERRAMIENTAS
INTUITIVAS Y FACILES DE USAR.

puede cambiar, ya que es
asignada por el fabricante con
un namero Unico e irrepetible
de identificacion, mientras que
la direccion IP es otorgada por
el administrador de redes y
puede modificarse.
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La tercera consiste en recursos compartidos de la red, de
manera tal que no haya un solo procesador central encarga-
do de ejecutar todas las tareas.

PRESENTE Y FUTURO

El presente tecnoldgico nos ubica en un escenario muy particu-
lar, ya que todo gira alrededor de las aplicaciones y servicios que
brindan las redes. Las redes de datos son la base de la operacion
y del funcionamiento de las empresas grandes, medianas y
pequenas, porque fortalecen el canal de acceso a todos los
recursos de la informacion. Las ventajas tecnolégicas en cuanto
a ancho de banda, calidad de servicio, disponibilidad, seguridad
y confiabilidad que tienen las redes de datos han conducido a su
convergencia con las de voz y de video. Estas soluciones fueron
pensadas para satisfacer las necesidades de los usuarios remotos
e incrementar la eficiencia operativa, la rentabilidad, la producti-
vidad de los empleados y el nivel de satisfaccion del cliente.

Las aplicaciones de comunicaciones IP, que incluyen telefonia IP,
mensajerfa unificada, aplicaciones inaldmbricas, aplicaciones para
centros de contactos y XML, entre otras, son habilitadas median-
te arquitecturas convergentes de red que entregan servicios sobre
una red Unica. Ademas, las soluciones de comunicaciones IP tra-

SERVICIOS Y SOLUCIONES

LO QUE ERA LO QUE ES EN EL FUTURO
BBS Internet 2.0 Internet 3.0
Telefonia tradicional ~ Voz sobre IP Telefonia IP

y telefonia IP
Token sobre Ethernet  Ethernet y WiFi Ethernet y WiMax
Coaxial UTP y fibra optica  UTP y fibra dptica
Satelital Webcam Telepresencia

En esta tabla podemos apreciar como han evolucionado
los servicios de red a través del tiempo.

tan a la voz como cualquier otro tipo de trafico. Para
cumplir con los requisitos Unicos del trafico de voz, el
sistema de solucién de comunicaciones IP incorpora la
funcion de calidad de servicio (QoS). Esto nos permite
dar prioridad al trafico de voz sobre aquel que es menos
sensible, como es el caso de los datos. Estos aspectos
seran desarrollados a lo largo de la obra.

IP NEXT GENERATION NETWORK
(NGN)

En este escenario los proveedores necesitan solucio-
nes flexibles para cubrir las demandas de los clientes
de grandes, pequefas y medianas empresas, incluso,
las de los hogares. Las soluciones a las que nos refe-
rimos consisten en videograbadoras basadas en la
red (NPVR), video bajo demanda (VoD), redes inaldm-
bricas WiFi y WiMax, y movilidad, que corresponden
a las areas de mayor crecimiento. Un dato sobresa-
liente es el incremento en la demanda de la imple-
mentacion de VPNs, acceso remoto, almacenamiento
y seguridad, por parte de las empresas. Para atender
a mercados tan diversos, los proveedores necesitan
una sola infraestructura capaz de evolucionar para
que proporcione una amplia gama de nuevos servi-
cios. Nos referimos a la tecnologia NGN, que tiene a
IP como base tecnolégica para hacerla realidad.

Esta tecnologia aplica tres areas de convergencia:
-Convergencia de aplicacién: Integra aplicaciones
nuevas e innovadoras de datos, IP, voz y video sobre
una infraestructura Unica, de banda ancha.
-Convergencia de servicios: Los proveedores estan
emigrando hacia el concepto Triple Play On The
Move, que combina datos, voz, video y movilidad.
-Convergencia de red: Los proveedores estan
dejando de desplegar, manejar y mantener redes
especificas de servicios multiples, para pasar a
entregar todos los servicios en una sola red Unica
basada en IP MPLS (MultiProtocol Label Switching).

14
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Clasificacion de redes

Las redes de PCs se clasifican segiin su tamano. Cubren desde una red
hogarenia hasta una empresa, un campus, una ciudad, un pais
0 el mundo entero. Veamos cémo se compone cada una ellas.

| concepto basico de red hace referencia a dos
0 mas computadoras conectadas entre si a tra-
vés de un dispositivo especifico. De este modo,
pueden compartir recursos, como archivos,
impresoras, conexion a Internet, aplicaciones o
una combinacion de todos ellos, que podran
ser vistos por todos los usuarios o sélo por un
grupo, aplicando una simple politica desde el siste-
ma operativo o firewall.
Las redes fueron creadas, como mencionamos antes,
con la idea principal de compartir informacion y
recursos en un area local, para luego conectar estos
lugares (fisicamente separados) de una manera sen-
cilla, por medio de la tecnologia de 4rea amplia. Este
avance en las comunicaciones permitié que, con el
tiempo, se fueran agregando nuevas herramientas
que permitian la colaboracién entre computadoras
de arquitectura muy heterogénea (en especial, entre
distintos fabricantes: PC IBM compatible, Apple
Macintosh y terminales UNIX, entre otros).
Para que una computadora pueda tener acceso a la
red, deberd poseer una tarjeta particular (Network
Interface Card). Cuando conectamos las PCs, debe-
mos tener en cuenta un factor importante, la topo-
logia, que define la arquitectura de la red. Esta

Las redes de datos

se conectan a partir
del dispositivo de red,
que puede variar su capacidad
de transmision e interfaz de conexion.

LAS REDES SE CLASIFICAN DE
ACUERDO CON LA EXTENSION
FiSICA EN QUE SE UBICAN
SUS COMPONENTES.

puede ser logica o fisica. La logica se refiere a como funcio-
na la red, que puede ser Ethernet (broadcast) o por Token;
mientras que la fisica indica el modo en el que la red esta
armada fisicamente. Estos aspectos seran detallados mas
adelante; por el momento, lo importante es saber que ambas
arquitecturas le dan un tratamiento diferente al transporte
de los datos entre las computadoras.

¢COMO SE CLASIFICAN?

Las redes de computadoras se clasifican segin su tamafo, es
decir, por la extension fisica en la que se ubican sus componen-
tes, desde una red hogarefa hasta una empresa, un campus,
una ciudad, un pais o, incluso, el mundo entero. La clasifica-
cién determina los medios de conexién, los dispositivos y los
protocolos requeridos para operarlas.

REDES DE AREA LOCAL (LAN)

Son redes ubicadas en un area restringida, cuya propiedad es
privada; pueden estar situadas en una oficina o en el edificio
de la empresa. Las hogarefas también se consideran LAN
siempre y cuando tengan, al menos, dos computadoras.
Para que una PC pueda tener acceso a la red, debe poseer
una tarjeta de red (NIC). Los componentes de una LAN pue-
den ser: computadoras, servidores e impresoras, entre otros.
Los medios utilizados para conectarlas son los cables y/o el
aire (el mas comun es el sistema WiFi, a través de un access
point), y los dispositivos de enlace (networking): hub, switch
o router. Recordemos que estos componentes se explicaran
con profundidad a lo largo de toda la obra.

La infraestructura varia segun el tamano del area por cubrir,
la cantidad de usuarios que se pueden conectar, y el nimero
y los tipos de servicios disponibles. Las caracteristicas clave de
las redes de &rea local para tener en cuenta son:
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Una red local esta formada por equipos unidos dentro de un area determinada, como puede ser
una oficina, un hogar y locaciones similares.

-Permiten impulsar tecnologfas para compartir localmente archivos y hard- sobre la nueva red que se cree. Este detalle resul-

ware de manera eficiente y, asi, permitir las comunicaciones internas. ta clave, dado que una red no siempre se arma
-Son redes de propiedad privada, por ejemplo, una red hogarefa, una desde cero, sino que se pueden realizar mejoras
oficina, una empresa o una pyme, entre otras. sobre las ya implementadas.

-Se usan para conectar computadoras personales, con el objeto de -Administracion: Es un término poco aplicado;
compartir recursos e intercambiar informacion, y asi facilitar el trabajo. sin embargo, las redes deben ser administradas
-Estan restringidas en tamano. a través de programas o de aplicaciones que

-Suelen emplear tecnologia Ethernet (broadcast) mediante un cable permitan relevar los problemas surgidos a dia-
sencillo (por ejemplo, UTP), a través del cual todas las computadoras se rio, analizarlos y darles una solucién.

conectan a un nodo central (hub o switch). -Costo-beneficio: Es un tema no menor, dado
Normalmente, las redes locales operan a velocidades que se encuen- que siempre que se impulsa una nueva red o
tran entre 10 y 100 Mbps (megabits por segundo). En la actualidad, se una modificacion de la actual, debe primar este
manejan velocidades superiores, que van desde 1 Gb hasta 10 Gb, aspecto.

aunque estas Ultimas aun no se aplican en forma masiva; se planea su -Alta disponibilidad: La red debe estar siem-
implementacion a medida que aumente el tréfico de datos con el agre- pre operativa. Un factor importante para que
gado de voz y video. Las redes de &rea local se destacan por tener bajo esto suceda es contar con ambientes redundan-

retardo y generar minimos margenes de error. tes, tanto en las conexiones como en los dispo-
Los requerimientos que tienen hoy las redes LAN, de acuerdo con la sitivos.

demanda y las necesidades cotidianas, son: -Servicios: La red debe tener la capacidad de
-Escalabilidad: La red LAN debe poder absorber el crecimiento futuro, soportar diferentes tipos de trafico, como datos,

voz y video, por lo que se requiere QoS (calidad
ﬁ de servicio). También exige ambientes con des-
U N I DAD Es D E M E DI DA arrollo de multicast (multidifusion de datos
entre usuario) y, en especial, que sea segura,
con buenas practicas de resguardo.
-Multiprotocolo: La red debe tener capacidad a
través de los dispositivos de networking y permi-
tir el trabajo en ambientes cerrados, con protoco-
los propietarios, como también en ambientes con
estandares, bajo normas comunes, para diferen-
tes fabricantes.
-Movilidad: Las redes actuales, por el continuo
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movimiento de las personas que conforman una
empresa, deben tener la capacidad de implementar
tecnologia wireless.

Para cubrir las necesidades de todos los usuarios,
hay que prestar atencién a la convergencia de mul-
tiples servicios, a la mayor movilidad de los usuarios,
al aumento en las velocidades de conexion y a un
mayor numero de parametros de seguridad ante
nuevos peligros emergentes.

REDES DE CAMPUS

Son redes LAN ubicadas en edificios dentro de un
area fija, las cuales, interconectadas, conforman
una estructura Unica. Esta interconexion se realiza a
través de enlaces de alta velocidad, para que el tra-
fico no se vea perjudicado por los volimenes gene-
rados en cada uno de los edificios.

Para comprender mejor este concepto, abordemos
un caso practico. Una pequena empresa dedicada a
la comercializacion de lacteos, La Lechera S.A., tiene
20 usuarios, todos conectados a un dispositivo cen-
tral (hub o switch). Debido al tipo de inmueble,
cinco personas ubicadas en el subsuelo no pueden
incorporarse a la red utilizando el cableado, por lo
que se decide implementar un ambiente WiFi y, asi,
solucionar esta primera dificultad. Para el desarrollo
del negocio, se cuenta con una conexion a Internet.
Luego de un ano bajo un agresivo desarrollo de mar-
keting, la empresa se ve obligada a dividir a su perso-
nal en dos instalaciones anexas al edificio principal. El
segundo problema radica en que todos los edificios

Distribucion
Campus

Clasificacion de redes

(el principal y los anexos) deben estar conectados bajo la
misma red. La arquitectura de campus LAN permite resolver
este conflicto.

REDES DE AREA AMPLIA (WAN)

Viene del término Wide Area Network, y se trata de redes
que interconectan las de drea local (LAN). La WAN proporcio-
na acceso a computadoras, servidores de archivos y servicios
ubicados en lugares distantes. A medida que la empresa
crece y ocupa mas de un sitio, es necesario interconectar las
LANs de las sucursales con la casa central, para formar una
red de 4rea amplia. En la actualidad, existen muchas opcio-
nes para implementar soluciones WAN, que difieren en tec-
nologia, velocidad y costo. Estar familiarizados con estas tec-
nologfas permite conocer el disefio y la evaluacién de la red.
Es necesario destacar que la clasificacion de redes que hemos
detallado hasta el momento es sélo una introduccion y, mas
adelante, analizaremos otros detalles de importancia.

APLICACION DE UNA WAN

Si una empresa tiene la idea o la necesidad de armar una red
de &rea amplia, debe suscribirse a un proveedor de servicio
WAN. La WAN utiliza enlaces de datos suministrados por un
ISP (Internet Service Provider) para acceder a Internet y
conectar los sitios de la empresa entre si, con los de otras
entidades, con servicios externos e, incluso, con usuarios
remotos. Una WAN, al igual que una LAN, es capaz de trans-
portar datos, voz y también video. Los servicios telefonicos y
los de datos son los de uso comun.

Los enlaces WAN proveen varias velocidades medidas en bits
por segundo (bps), kilobits por segundo (Kbps o 1000 bps),

Las redes de Campus

son redes LAN ubicadas

en edificios dentro de un area
fija, que, interconectadas,
conforman una red unica.

La Lechera S.A.

.
s
B
F

AREA FIJA - 5000 m? |

O T77777 7
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Area de comercializacion

ST 777
STTTT77777777
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O\ T 777777

Casa Central
San Francisco

Switch Router DCE

MODEM DCE
(Equipo de comunicacion
de datos)

megabits por segundo (Mbps o 1000 kbps) o
gigabits por segundo (Gbps o 1000 Mbps). Los
valores de bps por lo general son de full duplex;
esto significa que una linea puede transportar 2
Mbps en cada direccion, de manera simultanea.

COMPONENTES DE LA WAN

El router es el dispositivo necesario para esta
red. Contiene varios tipos de interfaces para
conectar tanto LANs como WANSs. Los compo-
nentes de una red WAN tipica incluyen:

-Dos o més redes de &rea local (LAN) inde-
pendientes: El router utiliza informacion de
direccién para enviar los datos a la interfaz WAN
apropiada. Es un dispositivo de red activo e inte-
ligente y, por lo tanto, puede participar en la
administracion de una red.

-Routers conectados a cada LAN: Los routers
administran las redes, suministrando un control
dindmico de los recursos, y dando asistencia a
las tareas y objetivos especificos, como conecti-
vidad, desempeno confiable, control de admi-
nistracion y flexibilidad.

-M6dems que administran la velocidad de
transmisién: Estos dispositivos transmiten
datos a través de las lineas telefonicas, por
medio de la modulacién y demodulacion de
las sefales. Se encargan de conectar los rou-
ters en la WAN y de sincronizarlos a una
misma velocidad. Las senales digitales se
superponen a la analdgica de la voz, que se
modula para su transmision. Si se enciende el
altavoz del moédem interno, la sefial modulada
se oye como una serie de silbidos. En el desti-
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es utilizado por las empresas en expansion.

stribucion WAN

La funcion de una red WAN es interconectar una o
mas redes locales (LAN). Por lo general, este recurso

D T T777 7777

Sucursal
Nueva York

Router DTE Switch

MODEM DTE
(Equipo de terminal de datos)

no, las sefales analdgicas retornan a su forma digital, es decir
que se demodulan.

-Servidores de comunicacién para atenciéon de llamadas:
Los servidores de comunicaciones concentran la relacién de
usuarios de acceso telefénico entrante y de acceso remoto a una
LAN. Pueden tener una mezcla de interfaces analogicas y digita-
les, y admitir a cientos de usuarios al mismo tiempo.

REDES DE AREA METROPOLITANA (MAN)

Viene del término Metropolitan Area Network. Es una red que abar-
ca un area metropolitana, como una ciudad o una zona suburbana.
Una MAN, por lo general, consta de una o mas LANs dentro de
un drea geografica comun. Este tipo de redes son administradas
por un proveedor de servicios (ISP). Por ejemplo, un banco con varias
sucursales puede utilizar una MAN. Normalmente, se recurre a un
proveedor de servicios para conectar dos o mas sitios LAN utilizan-
do lineas privadas de comunicacion o servicios opticos. También se
puede crear una MAN por medio de tecnologias de puente inalam-
brico, enviando haces de luz a través de areas publicas.

REDES DE AREA DE ALMACENAMIENTO (SAN)
Viene del término Storage Area Network. Su aplicacién esté orien-
tada a dar servicios a empresas, para resguardar importantes volu-

LAS WAN
ESTAN
DISENADAS
PARA

Brindar capacidades de comunicacion en tiempo
real entre usuarios.

Ofrecer recursos remotos de tiempo completo,
conectados a los servicios locales.

REALIZAR LOS
SIGUIENTES
PROCESOS

Operar entre dreas geograficas extensas y distantes.

Prestar servicios de correo electrénico, World Wide
Web, transferencia de archivos y comercio electronico.
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A
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menes de informacion. El crecimiento
exponencial de la informacion almace- D . . b 4

nada en los centros de procesamiento IStrI UCI On
de las empresas, cuestion generada por
la informatizacion avanzada y la evolu-
cion de las comunicaciones, ha llevado
a la industria a crear soluciones mas
eficientes para administrar el almace-

namiento de los datos. Una red SAN
ofrece ventajas tales como: realizar

N
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. ) Depdsito Fabrica
tareas de resguardo, facilitar la imple-
mentacién de centros de recupero de
datos, efectuar ampliaciones de discos ——(_Fibra optica

con mayor tiempo de disponibilidad y
aumentar la eficiencia de la capacidad
almacenada.

Las redes que estan dentro de la cate-
goria SAN poseen las siguientes
caracteristicas:

T T
T T

a

Casa Central Sucursal
-Rendimiento: Permiten el acceso
concurrente de matrices de disco o
cinta, proporcionando un mejor rendi-
miento del sistema.

Las redes metropolitanas cubren ciudades enteras;
generalmente, el medio de transmision es la fibra optica.

-Disponibilidad: Tienen una toleran- REDES DE AREA PERSONAL (WPAN)
cia incorporada a los desastres, ya  Viene del término Wireless Personal Area Network. Es el caso mds simple,
que se puede hacer una copia exacta el de una red capaz de operar en forma independiente. Por ejemplo, una
de los datos mediante una SAN hasta ~ PC con sus periféricos inaldmbricos asociados debe soportar un amplio
una distancia de 10 kilometros (km) o rango de velocidades de transmision, como computadoras y teléfonos
6,2 millas. celulares, entre otros dispositivos. Se divide en dos redes: una formada
por los dispositivos de baja velocidad, y otra, por los de alta velocidad. En
-Escalabilidad: Permiten la facil reubi-  otras palabras, WPAN representa el concepto de redes que permiten a las
cacion de datos de copias de seguridad,  personas comunicarse con sus dispositivos personales (PDAs, tableros
operaciones, migracién de archivos y  electrénicos de navegacion, agendas electronicas, computadoras portati-

duplicacién de datos entre sistemas. les) y, asf, establecer una conexién inalédmbrica con el mundo.
LAN CAMPUS MAN WAN SAN WPAN
Son redes ubicadas ~ Son redes LAN ubi- Interconectan las Son redes que Si bien sunombre  Es un tipo de red
enun drealocaly  cadas en edificios redes de area local  interconectan las indica que se trata  capaz de operar en
son de propiedad dentro de un drea  a través de enlaces  redes de area de una red, su forma independien-
privada. Estan en fija, las cuales, de alta velocidad y  local. Son de pro- aplicacion esta te. Debe soportar
una oficina, piso o interconectadas, con una infraes- piedad privada y orientada a dar un amplio rango de
edificio de una conforman una red  tructura de conec-  no tienen altas servicios a empre-  velocidades de
empresa. Las velo-  Unica. Esta interco-  tividad redundante.  velocidades de sas, para resguar-  transmision, como
cidades de cone- nexion se realizaa  Esto evita la pérdi-  transmision. dar importantes computadoras y
xion varian entre través de enlaces da de conectividad ~ Presentan una vollimenes de teléfonos celulares,
10 Mbps y 10 de alta velocidad. de extremo a variante llamada informacion. entre otros disposi-
Gbps. extremo del pro- Broadband Access, tivos, soportando
veedor de servicios.  como ADSL y tasas de datos de
cablemddem. baja velocidad.
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Arquitectura Ethernet

Este tipo de arquitectura es una de las mds usadas en redes
de datos debido a su confiabilidad, escalabilidad y facilidad

para la administracidn. Veamos de qué se trata.

| concepto de arquitectura Ethernet es comple-
jo de definir en pocas palabras. Sin embargo, a
modo de introduccién, podemos decir que se
trata de una red con la capacidad de conmutar
paquetes de datos de acceso multiple (medio
compartido) y difusién amplia (broadcast), que
utiliza un medio pasivo (cable o aire) y que no
posee ningun control central. En la arquitectura
Ethernet, el acceso al medio de transmision esta
gobernado por las estaciones de trabajo, mediante
un esquema de administracion estadistico. Poco a
poco, iremos recorriendo a lo largo de la obra estos
conceptos para comprender con mayor claridad
cémo funciona esta arquitectura.

La primera red de computado-
ras fue creada por ARPA
(Advanced Research Projects
Agency) con el objetivo de
interconectar universidades y
centros de investigacion.

La primera version de Ethernet
fue desarrollada a fines de la
década con el objetivo de con-
seguir un medio de comunica-
cion entre computadoras.

20

ELEMENTOS

Para comenzar con la comprensién de esta tecnologia,
hagamos un punteo de las caracteristicas principales:
-Medio fisico: Compuesto por los cables (UTP y fibra dptica)
y otros elementos de hardware, como los conectores RJ45 y
placas de red, utilizados para transportar la sefal entre los
dispositivos que se conectan a la red.

-Componentes de sefializacién: Son dispositivos electré-
nicos estandarizados que envian y reciben sefales sobre un
canal Ethernet.

-Conjunto de reglas para acceder al medio: Protocolo utili-
zado por la tarjeta de red que controla el acceso al medio y que
permite a los dispositivos de la red utilizar de forma compartida
el canal Ethernet. Existen dos modos: half y full duplex.
-Trama Ethernet (Frame Ethernet): Se trata de un con-
junto de bits organizados de forma estandar. El frame es
utilizado para llevar los datos dentro del sistema Ethernet.

EL FRAME ETHERNET
La importancia del frame Ethernet radica en que nos permi-
te analizar en detalle el trafico de red. Este tema, que abor-
daremos en forma tedrica, como veremos a continuacion, es
bastante complejo, pero necesario. Su rédito esta en la prac-
tica y consiste en averiguar con certeza qué trafico esta reco-
rriendo nuestra red, sobre todo, si tenemos en cuenta que no
solo hay protocolos que representan los datos, sino que cada
una de las tecnologias que se suman aportan sus propios
protocolos. Recordemos que hay varios tipos de protocolos,

A mediados de esta década,
los usuarios comenzaron a
usar modems para conectarse
con otras PCs y compartir
archivos. Estas comunicacio-
nes se denominaban punto-a-
punto.

En lugar de poder comunicarse
con una sola computadora a
la vez, era posible acceder a
varios equipos mediante la
misma conexion; esta WAN se
convirtié en Internet.
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El frame Ethernet

Preambulo

7 bytes

SDF
1 byte

Direccion

Direccion
destino

origen FCS

4 bytes

Datos
46/1500 bytes

Tipo

6 bytes 6 bytes 2 bytes

Estas son las partes que componen internamente al frame Ethernet.

El analizador de tréafico

El analizador de trifico es un software que permite medir la intensidad
de los datos que circulan en una red.

Indica la direccién
IP de origen

Indica el nimero
de registro

Indica la direccién IP de destino

Indica el protocolo

Indica el suceso
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del frame Ethernet
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de las direcciones
MAC, tanto de destino
como de origen.
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Indica la composicién
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del encabezado IP.
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Se advierte la versién
IPv4, encabezados,
flags, tamafio e

identificaciones. Por
ser IP se observan

las direcciones de

Vista del frame
hexadecimal

En este caso se observan los datos
en hexadecimal s6lo del frame Ethernet.

Se observan los datos en origen y destino.

hexadecimal del protocolo IP.

Por este afio, habia algo mas
de 100 millones de usuarios
de Internet en el mundo.
Continta la proliferacion de
virus informéticos, y comienza
a peffilarse |a telefonia por
Internet (IP).

Se afianza la tecnologia WiFi
(Wireless Fidelity). El usuario
tiene la garantia de que todos
los equipos WiFi pueden traba-
jar juntos sin problemas, en
forma independiente del fabri-
cante de cada uno de ellos.

Cisco presenta un concepto de
telepresencia, un sistema capaz
de enviar la imagen de una
persona, en tamafio real, a una
sala situada a miles de kilome-
tros. Para esto bastan 10
megabits de ancho de banda.

La empresa Cisco lanza Nexus
7000, el buque insignia en
plataformas de conmutacion
de centros de datos, que com-
bina Ethernet, IP y posibilida-
des de almacenamiento en un
tejido de redes unificadas.
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los que pueden ser de un fabricante especifico, propietario,
o bien un estandar creado por alguna de las organizaciones
(IEEE, ISO, entre otras).

Un frame Ethernet incluye las siguientes caracteristicas:

-El campo Preambulo: Es una serie de 8 octetos y permite
que las estaciones receptoras sincronicen sus relojes con el
mensaje entrante a fin de que puedan leerlo sin errores.

- SFD (Start Frame Delimiter): Se denomina delimitador de
comienzo de marco, y sus dos ultimos bits estdn en
00000011, indicando el inicio del frame.

-Los campos Direccién (MAC) de destino y origen: Son
direcciones fisicas grabadas en las tarjetas de red (NIC). Estas di-
recciones son las que utilizan los bridges y los switches para direc-
cionar el trafico. La direcciéon de destino (DA) es la que se uti-
liza para encontrar al dispositivo destino, y la de origen (SA)
es la que se guarda en la tabla de los dispositivos. La longi-
tud de las MAC es de 48 bits o 6 bytes.

-El campo Tipo: Es un nimero de 16 bits que se utiliza para
identificar el tipo de protocolo de la capa de red del modelo
OSI (IP, IPX o Apple Talk), que se usa en la red Ethernet.
Senala, por tanto, el tipo de dato que es transportado en el
campo de datos del paquete.

-El campo Datos: Puede variar entre un minimo de 46 bytes
y un maximo de 1500 bytes.

-El campo de chequeo de integridad: Es un valor de 32 bits
(4 bytes) que contiene un checksum. El remitente realiza un
control CRC (Cyclical Redundancy Control) de los datos e inclu-
ye el valor en este campo. El receptor realiza a su vez el mismo
célculo con los datos obtenidos y los compara con el valor del
campo FCS (Frame Check Sequence) del paquete recibido. Si
no coinciden, se solicita el cambio del paquete erroneo.

IMPORTANCIA DEL FRAME

Como ya dijimos, Ethernet es una pieza clave para
poder comprender qué es lo que sucede detras de
la arquitectura y cuéles son los elementos que
intervienen en su funcionamiento. Es aqui donde
incluimos las aplicaciones que nos permiten obser-
var la realidad de la red. Se llaman analizadores de
tréfico, y los hay en cantidades; sélo tenemos que
instalar uno v utilizarlo. Este nos permitira ver el
paquete transmitido y desmenuzado de principio a
fin. También el frame Ethernet tiene participacion
en los dispositivos de la capa de enlace del mode-
lo OSI, como el bridge y el switch, que basan su
funcionamiento en las direcciones MAC de destino
(DA) y de origen (SA).

CSMA/CD Y LAS COLISIONES

El protocolo CSMA/CD (Carrier Sense Multiple Access
with Collision Detection) es el método de acceso al
medio en las redes Ethernet. En este método, las PCs
escuchan la red para detectar actividad. Si no la hay,
entonces pueden transmitir un frame a la red.
Mientras lo hacen, contintan escuchando el medio
para verificar si ocurren colisiones con la transmisiéon
de otras computadoras. Si se detecta una colision, la
computadora espera un tiempo aleatorio e intenta
enviar el frame otra vez. El ciclo de reintento de
envio de un mismo frame se repite 16 veces; cada
una de éstas tiene un tiempo aleatorio mayor al
anterior y, en caso de no poder enviarlo, desiste e
informa a las capas superiores. Finalmente, reinten-
ta el envio del mismo frame.

Una LAN Ethernet puede transportar datos entre las computadoras utilizando TCP/IP,
pero la misma Ethernet puede llevar datos empleando Novell (IPX/SPX), Apple Talk, etc.

Datos Datos

TCP/IP IPX/SPX

Datos Datos

Apple Talk

TCP/IP

CANAL ETHERNET

Ethernet es similar a un sistema de transporte de carga en camiones, pero que lleva paquetes
de datos entre computadoras. A Ethernet no le afecta qué llevan por dentro los frames.
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Redes inaldmbricas

Con las redes inaldmbricas, los usuarios acceden a otros equipos
y servicios de red sin necesidad de utilizar el cable como medio
de transmision de datos, como sucede en las redes cableaduas.

n las empresas, los usuarios se conectan a la red de area local
para acceder a Internet, a su correo electrdnico, a servicios
online o bien a la informacion compartida. Con la aparicion
de las redes inaldmbricas, los usuarios pueden acceder a los
mismos servicios de red sin tener que buscar algun lugar para
conectarse fisicamente. Al mismo tiempo, tanto las empresas
como el usuario doméstico pueden configurar o ampliar su
red sin pensar por donde pasar los cables. Las redes inalambricas
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Red cableada Red inaldmbrica

Empresa con conectividad por cable. Las redes
inalambricas ofrecen ventajas importantes con respecto
a las redes cableadas, como por ejemplo, mayor
movilidad, aumento en la productividad y comodidad.

ofrecen ventajas importantes con respecto a las
cableadas, como por ejemplo:

-Mayor movilidad. Hoy en dia, son cada vez
maés las funciones inaldmbricas que se incorporan
en los diferentes equipos, como palmtops, agen-
das, PDAs y teléfonos. Al conectarlos por medios
inaldmbricos a la red de la empresa, estos equipos
seran herramientas fundamentales para la pro-
ductividad de los empleados que no siempre tra-
bajan en sus escritorios.

-Aumento en la productividad. Mediante
una conexion inaldmbrica, los empleados pue-
den trabajar desde cualquier lugar que se
encuentre dentro del alcance de un access point
(punto de acceso), y llegar a sus aplicacionesy a
los datos basados en la red. Por este motivo,
pueden mantenerse conectados desde cual-
quier parte y maximizar su productividad.

QUE ES UNA RED

INALAMBRICA (INDOOR)

Una WLAN es una red de érea local, pero
inaldmbrica; consiste en un sistema de comuni-
cacion de datos que los transmite y recibe a tra-
vés del aire utilizando tecnologia de radio. Las
WLAN se utilizan en entornos tanto empresaria-
les como privados, bien como extensiones de las
redes existentes o en entornos de pequenas
empresas, 0 Como una alternativa a las redes de
cable. Las WLAN proporcionan todas las venta-
jas y caracteristicas de las tecnologias de las
redes de &rea local (LAN), sin las limitaciones
que imponen los cables.

Las WLAN redefinen la forma de ver las LAN. La
conectividad ya no implica una conexion fisica.
Los usuarios pueden seguir conectados a la red
mientras se desplazan por las diferentes areas de
una compania. Con las WLAN, la infraestructura
de red se puede desplazar y modificar a la misma
velocidad que crece la empresa. Veamos algunos
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ejemplos clasicos de aplicacion de la tecnologia:

-En empresas pequenas, las WLAN pueden ser una alternati-
va a las LAN con cable. Las WLAN son féciles de instalar y
ofrecen un alto grado de flexibilidad, lo que facilita el creci-
miento de las empresas.

-En empresas medianas, las WLAN se pueden utilizar para
ofrecer acceso en las salas de reuniones y en las dreas comu-
nes. También proporcionan a los usuarios acceso en las zonas
que se utilizan menos.

-En empresas grandes, las WLAN pueden proporcionar una
red superpuesta que favorece la movilidad, con el fin de que
los usuarios tengan acceso a la informacion que necesiten
desde cualquier lugar del edificio.

DISENO DE RED LAN, ANTESALA DE WLAN
En las redes LAN tradicionales que se utilizan en la actuali-
dad, las computadoras de escritorio o las portatiles suelen
estar conectadas a un hub —casi en extincion— o bien a un
switch de LAN por medio de cables. A través de estos con-
centradores, los dispositivos tienen acceso a los datos com-
partidos, a las aplicaciones que se encuentran en los servido-
res o, a través de un router, salen a Internet. Esta es la vision
mas sencilla de una LAN.

El entorno de una WLAN es muy similar. En la topologia de
este ejemplo, se inserta un dispositivo llamado punto de acce-
so (access point, a partir de ahora denominado AP), que
actlia como punto central y como punto de conexion entre
la red con cables y la inaldmbrica. El AP se encarga del trafi-
co de los usuarios, también llamados clientes inaldmbricos,
en sus areas de cobertura. Recibe, almacena en la memoria
intermedia y transmite datos entre la WLAN y la red con
cable. Un solo AP puede admitir un pequefio grupo de

Frecuencia de radio
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usuarios y funcionar dentro de un alcance menor a
los 100 metros. Para ampliar la conectividad inalam-
brica, es posible disponer varios AP, con el fin de
que sus areas de cobertura sean adyacentes. Los
usuarios finales acceden a la WLAN a través de las
tarjetas de WLAN, que se implementan en las com-
putadoras de escritorio y en las portatiles, igual que
las tarjetas de red tradicionales.

CONECTIVIDAD ENTRE EDIFICIOS
(OUTDOOR)

Con la misma tecnologia de radio, las redes situadas
en edificios que se encuentren separados entre si
por varios kilémetros pueden integrarse en una sola
red de drea local.

Esto puede proporcionar a las empresas una conecti-
vidad entre dos lugares en los que, si no existieran las
redes inaldmbricas, seria imposible o demasiado cos-
tosa la conectividad, como por ejemplo, el cableado
entre dos puntos separados por obstaculos, como
autopistas o lagos. Con la instalacion de bridges
inaldmbricos, estos problemas se solventan con suma
facilidad. Los bridges inaldmbricos transmiten los
datos por el aire, por lo que proporcionan una integra-
cién rapida y rentable de ubicaciones y usuarios remo-
tos. A menudo, se puede instalar un enlace entre edi-
ficios a un precio que es inferior al de la conexion fija
por cable tradicional y, a diferencia de estos sistemas
tradicionales, el uso del enlace es gratuito, o sea, no
hay gastos de mantenimiento adicionales. Los bridges
punto a punto, o punto a varios puntos tradicionales,
pueden conectar edificios u oficinas entre si.

S
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Estructura de una topologia de red con conectividad outdoor.




Redes inalambricas

COMPONENTES DE LA RED
INALAMBRICA

Vamos a centrarnos en cuatro componentes de
la red inaldmbrica:

-Los access points proporcionan enlaces inteli-
gentes entre redes inaldmbricas y con cable, y
actian como conexién entre la WLAN y la LAN
con cables. Los AP interiores (indoor) del edificio
pueden intercambiar el alcance por la velocidad,
y viceversa. Por ejemplo, en interiores, un AP
puede tener una velocidad de 11 Mbps con un
enlace de hasta 40 metros o 1 Mbps con un
enlace de 100 metros.

-Las tarjetas WIiFi existen tanto para equipos
portétiles, como para PCs y servidores. Estos
adaptadores tienen una antena integrada que
envia y recibe ondas de radio.

-Los bridges inaldmbricos son dispositivos que
permiten realizar conexiones externas de gran
velocidad y largo alcance entre edificios.

SEGURIDAD EN WLAN

A muchas empresas les preocupa que las WLAN
no ofrezcan el mismo nivel de seguridad que las
LAN tradicionales. Hay quienes temen que las
sefales de las transmisiones por WLAN se pue-
dan interceptar. Queremos enfatizar que cual-
quier red, con cables o inaldmbricas, puede
estar sujeta a riesgos de seguridad. Por lo tanto,
todas las empresas deben adoptar una estrate-
gia global de proteccion de la red.

Hoy en dia, la tecnologia WLAN cuenta con
varios mecanismos para aumentar el nivel de
seguridad de la propia comunicacion inaldmbri-
ca. En general, las provisiones de seguridad sue-
len estar integradas en las WLAN, pero pueden'y
deben mejorarse con otros mecanismos de segu-
ridad. Estas redes tienen la capacidad de cifrary
descifrar las sefales de datos transmitidas entre
los dispositivos. También poseen conexiones tan
seguras como las LAN tradicionales. Hoy es difi-
cil, no imposible, escuchar el trafico de las
WLAN, ya que las complejas técnicas de cifrado
que utiliza la tecnologia inaldmbrica hacen que
sea muy dificil que cualquiera pueda acceder al
trafico de la red, si no tiene autorizacion para
ello. Ademas, es posible usar routers en conjun-
cién con bridges inaldmbricos para ofrecer pro-
teccion de los datos a través de tuneles cifrados
con IPSec (Internet Protocol Security, protocolo
de seguridad para comunicaciones por Internet).

Podemos observar un
access point y un bridge
inalambrico para
interiores que soporta
la norma 802.11g.

INALAMBRICAS

Hoy sélo tenemos 54 Mbps segun la norma
en doble canal con el estandar IEEE 802.11g.

En las redes inalambricas, la informacion
puede ser tomada del aire y descifrada con
cierta facilidad, ya que el estandar IEEE
802.11i, utilizado para la mayoria de estos
sistemas inalambricos, no es muy robusto en
algunos casos y, por lo tanto, atn tiene vul-
nerabilidades.

Existen problemas que no se han resuelto
con respecto a las interferencias que se
generan, por lo que puede ser un inconve-
niente tener este sistema sin un previo ana-
lisis de los estudios de radiofrecuencias en
el lugar de instalacion.

Es importante tener en cuenta la necesidad
del usuario, ya que éste es quien requiere
de un servicio de acceso a cierta velocidad,
dependiendo de la aplicacion.

Hoy la voz viaja por sistemas inalambricos,
aplicando conceptos de QoS. Ha mejorado
el transporte, pero no ha crecido en forma
generalizada, como se esperaba, ya que atn
hay muchas interferencias en el medio.

El video no viaja por sistemas inalambricos.
Aun aplicando conceptos de QoS, este trafi-
co requiere de un importante ancho de
banda, todavia no soportado.

Uno de los puntos fuertes es la posibilidad
de movilidad bajo el concepto de roaming.

CABLEADAS

El rendimiento de las redes
actuales llegd a 10 Gbps.

En las redes cableadas, sélo
puede accederse desde la
misma red. Hay una compleji-
dad importante, porque en
todos los casos existe un pro-
veedor de servicios.

Las redes cableadas no son la
excepcion en cuanto a sufrir
interferencias, ya que el cable
UTP es proclive a estos suce-
sos. No asf el STP, ScTP o la
fibra dptica.

Al contrario de lo que sucede
con las redes inalambricas, se
tienen velocidades hasta de
10 Gbps, dando de esta
manera soporte a todo tipo
de requerimientos.

La voz viaja por sistemas
cableados, aplicando concep-
tos de QoS, sin inconvenientes.

El video viaja por redes ca-
bleadas, aplicando conceptos
de Qos, sin inconvenientes.

El desktop es un componente
fijo en la red cableada.

]
En esta tabla comparamos algunas caracteristicas entre las redes

cableadas y las inalambricas.



Redes y dispositivos de red

Red interna y externa

Dentro de las que llamamos redes de datos, algunas son internas
y otras, externas. Veamos cémo se clasifican, qué funcion cumple
cada una y cudles son las caracteristicas que las diferencian.
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as diferentes redes —-LAN, MAN, WAN, entre las méas conoci-
das- son consideradas redes internas o de Intranet. En la
actualidad, las empresas automatizan un numero cada vez
mayor de sus aplicaciones y procesos comerciales, para brin-
dar importantes soluciones a los usuarios de la red. Algunas
de estas aplicaciones se crean para la Intranet, como la
implementacién de servicios de e-mail, Web corporativo y
FTP. Otras soluciones, como el comercio electronico, permiten a
las empresas mantenerse competitivas y aumentar su productivi-
dad. De esta manera salen a competir en el mundo exterior, lo
que conocemos como Internet o redes externas.
Las redes externas son redes publicas, administradas por un ISP
(Internet Service Provider, o proveedor de servicios de Internet).
A modo de introduccion, podemos decir que la division de las
redes es producto de la expansion de Internet, que provoco la
escasez de las direcciones IP. La direccién IP es un nimero que,
representado en notacién de punto decimal, identifica de mane-
ra légica a una interfaz de un dispositivo, a la computadora del
usuario, dentro de la red.
Una de las soluciones para este limite de direcciones IP consiste
en la aplicacion del sistema NAT (Network Address Translation).
Este concepto sera detallado mas adelante y, para méas informa-
cién, podemos recurrir a Internet para investigar ain mas.

CLASES DE IP

El elemento clave de la red que determina el limite o borde entre
lared internay la externa es el router y, cuando hablamos de rou-
ter, debemos asociar el direccionamiento IP o logico. Las direccio-
nes IP estan divididas en 5 clases, que se diferencian entre si por
tener un rango de direcciones fijas asignadas; por ejemplo, las
direcciones IP de clase A, B y C son utilizadas en las empresas
pequenas, medianas y grandes.

Las direcciones IP de clase D son usadas en ambientes de
Multicast o envio de informacion a multiples destinos, y las de
clase E, para estudios en los campos de investigacion y desarrollo.
Las direcciones IP son asignadas por una entidad que regula su
uso, InterNIC (www.internic.net).

Estas direcciones son Unicas y deben ser asignadas a un disposi-
tivo de la red, de forma estatica o dindmica. En el primer caso,
es el administrador de la red quien realiza la asignacion de las

direcciones equipo por equipo. En el segundo
caso, cada dispositivo obtiene una direccién IP
de un servidor DHCP (asignacion dindmica de
direcciones IP), tomando como base la direccion
MAC (Media Access Control Address, o direc-
cién de control de acceso al medio) que tiene
incorporada en la tarjeta de red.

CLASES DE DIRECCIONES

CLASE RANGO IP
A 0 127
B 127 191
C 192 223
D 224 239
E 240 255

Las direcciones IP a las que hacemos referencia,
corresponden a IPv4 (las IPv6 aln no se estan
implementando).

Dentro del rango de direcciones de cada red
IPv4, encontramos tres tipos de direcciones:
-Direccién de red: Direccion que hace referen-
cia a la red.

-Direccién de broadcast: Direccion utilizada
para enviar datos a todos los dispositivos de la red.
-Direcciones host: Direcciones asignadas a los
dispositivos finales de la red (ver diagrama IP pri-
vadas o publicas, pagina 28).

LA DIRECCION IP

O DIRECCION LOGICA

Las direcciones IP estan formadas por 4 bytes, 4
octetos 0 32 bits. Es comun que veamos estas
direcciones bajo la nominacion decimal, pero tam-
bién se dan en binario (escritura que usa dos sim-
bolos: el cero y el uno). Este tipo de escritura es
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cimiento producido en Internet que provocé una falta de res-
puesta a los pedidos de direcciones por parte de las empresas
a sus proveedores. Dentro de los rangos de direcciones A, By
C, se definieron bloques de direcciones privadas (como se
observa en la tabla Direcciones IP privadas). Estos rangos de
[re——— direcciones IP son utilizados en las redes internas y no deben
ser tratados en el ambiente publico de Internet. Si esto fuera
asi, las empresas estarian en problemas.
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Las direcciones IP del host o terminal pueden

observarse desde las propiedades de conexié DIRECCIONES IP PRIVADAS

de area local.

CLASE RANGO IP REDES PRIVADAS (RFC 1918)

utilizada por los dispositivos que conforman la red

y, por este motivo, es comun escuchar a otras per- A 0 127 10.0.0.0 a 10.255.255.255
sonas decir "pensar en binario ayuda a compren- B 128 191 172.16.0.0 a 172.31.255.255
der el funcionamiento de base de la red".

C 192 223 192.168.0.0 a 192.168.255.255

Para aclarar el concepto tedrico, observemos un
caso practico del direccionamiento: tenemos la
direccién IP 200.16.32.0 en notaciéon de punto  La solucién que acompafa a IPv4 es NAT (Network Address
decimal, que, llevada a binario, se convierte en Translation), entre otras aplicaciones que hacen que IPv4 aun
11001000.00010000.00100000.00000000. Si se utilice como sistema de direccionamiento, a la espera de la
observamos bien, cada grupo de 8 bits estd  tan promocionada IPv6. IPv6 es la nueva versién de Internet
representado por un ndmero de la notacién de  Protocol, que en su versién 6 promueve la utilizacion de 128
punto. Las direcciones IP estan formadas por  bits, a diferencia de los 32 bits de su predecesor, IPv4, que se
dos partes, una de RED (R) y otra de HOST (H)  encuentra actualmente en uso.
que se diferencian, como observamos en el cua-  NAT se encarga de traducir las direcciones IP privadas internas
dro, segun la clase a la que pertenecen. Utiliza-  a direcciones IP publicas, con los objetivos de navegar, buscar
mos las tres primeras clases (A, B'y C), las que  informacién, darse a conocer, comercializar. Este proceso de
podemos asociar a empresas segln la cantidad  traduccidn se realiza en los dispositivos de networking, como
de equipos que se necesiten conectar: routers y firewalls. Para definir las porciones de red y de host
de una direccién, los dispositivos usan la mascara de subred
CLASE IP igual que la direccion IP, también de 32 bits.

CLASE RANGO OCTETOS CANTIDAD IP Y MASCARA DE SUBRED
IP

DE HOSTS

A 0 197 RHHH 2%host CLASE RANGO IP OCTETOS HOSTS MASCARA DE RED

16.777.216

A 0 127 RHHH  2%%host 255000 /8
B 128 191  RRHH  2'0host 255.255.0.0 /16
C 192 223  RRRH  28host  255.255.255.0 /24

B 128191 R.R.H.H 2'0host
65.536

C 192223 R.R.R.H  28host

256
e \V/amos a analizar la siguiente topologia para ubicar los diferentes
Las direcciones IP se clasifican, a su vez, ambientes de red que estuvimos tratando.
de acuerdo con la cantidad de equipos A la vista, se observan tres escenarios: una red de érea local
que se necesiten conectar. interna y dos ambientes publicos. La red interna tendra
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Redes y dispositivos de red

IP privadas y publicas

Las direcciones IP privadas y las publicas separan
ambitos diferentes y son enlazadas por el router.
La direccion de la red amplia (WAN) posee
direcciones Unicas (publicas),

en tanto que en la LAN, son privadas. LAN

Direccion IP de red: 192.168.0.0

La direccion de la mascara de subred sera 19216802
la misma para cada una de las PCs
de la red local: 255.255.255.0.

192.168.0.3

@ 200.59.20.18 0192.168.0.1 192.168.0.4
. Router — o

Internet

192.168.0.5
@ pirECCIONES UNICAS

192.168.0.6

@ piReCCIONES PRIVADAS

o Las direcciones privadas son las que se configuran para una red local.

e Las direcciones de acceso publico son aquellas que poseen los sitios Web
a los cuales accedemos mediante un navegador.

o La frontera que divide una red publica de una privada es el router,
que a su vez, posee una direccion IP Unica.

o La direccién para la puerta de enlace serd la misma para cada una de las PC
de la red local: 192.168.0.1.

e Si observamos detenidamente, notaremos que la puerta de enlace es la misma direccién
que la del router, pues el router es la puerta de enlace de la red local hacia Internet.



Red interna y externa

direccionamiento IP privado, segin RFC 1918, como vimos
en la tabla Direcciones IP privadas. Uno de los dos ambien-
tes publicos tiene alojados a los servidores publicos, Web,
Mail, FTP y otros, que deben tener una direccién IP publica
asignada por el ISP. El segundo ambiente publico es Internet,
donde también la direccion IP es asignada por el ISP. El dispo-
sitivo que determina el borde o limite de estas redes es el rou-
ter, que debera tener la capacidad de ejecutar NAT (Network
Address Translation), para que la red interna de la empresa
pueda acceder a la red publica de Internet.

ACCESOS REMOTOS

Sabemos que estamos hablando de redes publicas y privadas.
Ahora bien, existe una manera de utilizar la red publica para
acceder a la red privada. A través de los accesos remotos,
podran acceder a la red de la empresa los empleados que tra-
bajan desde sus hogares, directivos que realicen viajes en repre-
sentacion de la empresa, personas ubicadas en las sucursales,
clientes e, incluso, visitantes en busca de poder comercializar.
Estas tecnologfas de acceso remoto permiten a las empresas
que su personal realice funciones desde su hogar y les pro-
porciona un acceso a la red corporativa, similar a la que tie-
nen en su lugar de trabajo. Se puede dar a los usuarios exter-
nos, como los clientes o socios corporativos, acceso a deter-
minada informacién o aplicaciones especiales de la empresa.
Para las empresas que tienen sucursales pequefas con redes
LAN que deben conectarse a la casa central, los métodos mas
comunes de acceso de banda ancha (broadband access) que
utilizan son el ADSL y el cablemoédem. Estos métodos permi-
ten el trafico de los datos, la voz y el video por medio de los
tendidos de redes telefénicas o de TV por cable.

Los requisitos de una solucién de acceso remoto de una empre-
sa pueden variar en funcién del tamafo de la sucursal, asi como
por la necesidad de las aplicaciones y de las expectativas de ren-
dimiento que tengan los usuarios. En primer lugar, la conectivi-
dad es fundamental; debe ser transparente para el usuario. En

Internet

‘Router

Firewall

Red local interna

Servidor de Web publico

Ejemplo de analisis de las redes internas y externas.

segundo lugar, la conexién remota debe ser fiable; los
usuarios tendrdn que contar con la capacidad de
conectarse y permanecer conectados.

A medida que las empresas y los usuarios descubren
la flexibilidad del acceso remoto, la seguridad se con-
vierte en una prioridad. Una solucién de seguridad
suele tener una combinacion de posibilidades; por
hardware, tenemos el firewalls; y por software, las lis-
tas de control de accesos, las contrasenas, entre otros.
La arquitectura que permite el acceso remoto depen-
de de las tecnologias que el mercado emergente pro-
pone. En el caso del acceso telefénico analégico,
hoy de poca utilizacién —sélo se lo utiliza en casos
donde no existe otro método de conectividad-, los
usuarios se conectan desde su ubicacion remota a la
red de la casa central utilizando la PSTN (Public
Switched Telephone Network, o Red Telefénica
Publica Conmutada). Esta conexion se puede estable-
cer en forma directa desde el equipo del usuario o a
través de un router que admita el acceso telefonico.
En el caso de ADSL, por lo general se utiliza un
router con tecnologia que tenga soporte para fire-
wall. Se conecta a la PSTN o al backbone (concep-
to que veremos mas adelante) de la red de un ISP, el
cual tiene la posibilidad de ofrecer una conexion
privada y segura a la red de la casa central, como por
ejemplo, mediante el uso de una tecnologia como

Acceso remoto

=1 =
‘ -~

1

Servidores
Router interno

Firewall

El acceso remoto es cualquier tecnologia que permite a
las empresas conectar a usuarios que se encuentran en
lugares geograficos distantes. Suele ser una conexion
simple entre un usuario individual o una sucursal muy
pequeiia, y la red central. Los accesos remotos que hoy
se utilizan son: tecnologias de banda ancha como ADSL y
cablemédem en forma masiva, aplicando en muchos
casos VPN (Virtual Private Network).
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PSTN, cable
\_ oredéptica

Analégica
DSL
cable

Switch Switch
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Switch

VPN (red privada virtual). Una de las aplicaciones de
las VPNs se da a través de Internet, en cuyo caso sera
necesario emplear las tecnologias de seguridad apro-
piadas, IPSec (protocolo de seguridad).

En el caso del cablemédem, el router tiene una
conexién permanente a través de la red de cable del
proveedor de servicios. En la casa central, las cone-
xiones entrantes son gestionadas por los servidores
de acceso, los firewalls y los routers, dependiendo
de la tecnologia de acceso que se utilice.

Como podemos apreciar, hay redes internas y exter-
nas; privadas y publicas. Todas ellas se conectan
entre si para permitir el tréfico de datos.

Hemos visto que una red interna o intranet permite
difundir mejor los servicios y la informacion de la
propia empresa, interconectando a todos los usua-
rios entre si, y a éstos con el exterior. Pero ademas,
la red interna actia como elemento bésico o red de

Switch

T 7
DT T 77

Podemos observar como podemos acceder a la red privada de una empresa desde diferentes puntos
que convergen en una red publica (Internet).

distribucion de la informacién, mediante la aplicacién de ins-
trumentos de busqueda de datos. Por lo tanto, en la red
interna o intranet, se pueden plasmar los dos grandes blo-
ques de servicios o aplicaciones de Internet:

-Las que permiten la comunicacion: correo electronico con
las listas de distribucion o la transmision de imagenes y soni-
do en tiempo real.

-Los servicios o aplicaciones que permiten investigar y encon-
trar informacion: FTP (File Transfer Protocol), Telnet o acceso
y consulta a dispositivos, remotos, bases de datos, etcétera.
Una extranet utiliza protocolos de Internet y de comunica-
ciones para permitir el acceso de clientes, proveedores y
socios de negocios a través de una infraestructura publica.
De esta manera, es posible compartir informacién o reali-
zar diferentes operaciones en forma segura. Como ejem-
plo, podemos citar un cliente bancario que accede desde
su hogar a su cuenta personal para verificar su estado e,
incluso, realizar transferencias bancarias.

Ahora que estamos en condiciones de determinar cuél es una
red interna y cudl una externa, dénde estan ubicadas y los ele-
mentos que las diferencian, nos queda un dato mas por deta-
llar y tiene que ver con la tarea que lleva a cabo el administra-
dor de red. Este, ademas de conocer sobre dispositivos y de
estar actualizado en nuevas tecnologias, debe comprender
donde estd el limite de su red. Uno de los limites es el router,
propiedad del ISP. Por este motivo, el administrador de red
deberé preocuparse por la red interna, ya que no posee ges-
tién sobre el dispositivo, que es de la propiedad del ISP

A lo largo de la obra, veremos muchos ejemplos que nos
permitiran comprender como el router delimita las redes
internas de las externas.
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Medios de networking

Las redes necesitan un medio de transporte, como el cable UTE
la fibra dptica o el aire. Veamos como el rendimiento de una red
se relaciona con la calidad del medio que utiliza.

os medios de networking son la base de las redes. Por ellos
circulan los diferentes tipos de traficos, como los datos, la
voz y el video. Para una mejor comprensién, abordaremos
los variados medios existentes, sus categorias, sus caracteris-
ticas y el ambiente de aplicacién de cada uno.
Desde los primeros dias de las redes, fue el cable de cobre el
que predominé y brindé los tendidos en todas las redes de
area local (LAN). En la actualidad, hay varios tipos de cable de
cobre disponibles en el mercado. La correcta seleccion del cablea-
do resulta fundamental para que la red funcione de manera efi-
ciente. Debido a que el cobre transporta informacion utilizando
corriente eléctrica, es importante conocer algunos principios
bésicos de electricidad a la hora de planear e instalar una red.
Los cables tienen distintas especificaciones y caracteristicas técnicas
acerca de su rendimiento. Es por este motivo que antes de elegir un
determinado cable, debemos plantearnos algunos interrogantes.
Por ejemplo, ¢qué velocidad de transmisién de datos se puede
lograr con un tipo particular de cable? Esta pregunta es impor-
tante porque el tipo de conducto utilizado afecta la velocidad de

la transmisiéon. Entonces, si nos equivocamos en
la elecciéon del medio, podremos tener baja
transmision de datos.

Otro de los interrogantes es qué tipo de trans-
mision se planea, es decir, si serdn digitales o
tendran base analdgica. En este caso, la trans-
mision digital o de banda base y la transmision
con base analogica o de banda ancha son las
dos opciones.

Otra pregunta interesante es conocer la distancia
que puede recorrer una sefal antes de atenuarse.
Recordemos que la distancia recorrida por la
sefial a través del cable es directamente propor-
cional a la atenuacion de la misma. Aclaremos
que la atenuacién y la degradacién son factores
que juegan en contra de la transmisién de datos.
Cuando hablamos de atenuacién, hacemos refe-
rencia a la pérdida de potencia que sufren los bits
al recorrer los medios.
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TECNOLOGIAS ETHERNET 802.3 PARA CABLES DE PAR TRENZADO

TECNOLOGIA  VELOCIDAD DE

TRANSMISION

TIPO DE CABLE

DISTANCIA TOPOLOGIA
MAXIMA

10Base2 10 Mbps Coaxial 185 m Bus (Conector T)
10BaseT 10 Mbps Par trenzado 100 m Estrella (hub o switch)
100BaseT4 100 Mbps Par trenzado (categoria 3 UTP) 100 m Estrella. Half Duplex (hub)

y Full Duplex (switch)
100BaseTX 100 Mbps Par trenzado (categoria 5 UTP) 100 m Estrella. Half Duplex (hub)

y Full Duplex (switch)
1000BaseT 1000 Mbps 4 pares trenzados (categoria 5e UTP) 100 m Estrella. Full Duplex (switch)
1000BaseT 1000 Mbps 4 pares trenzados (categoria 6 UTP) 100 m Estrella. Full Duplex (switch)
1000BaseT 10000 Mbps 4 pares trenzados (categoria 6a UTP) 50 m Estrella. Full Duplex (switch)

ESPECIFICACIONES ETHERNET

Las especificaciones de IEEE 802.3 dieron origen a los prime-
ros medios utilizados por Ethernet. Estas normas determinan
las caracteristicas que tienen que ver con el alcance de la
sefal y la capacidad de transmision; veamos cuales son:

-10BASE-T. Se refiere a la velocidad de transmision a 10
Mbps. El tipo de transmisién es de banda base. La T significa
par trenzado. Utilizado desde la década del 90.

-10BASES. Se refiere a la velocidad de transmision a
10 Mbps. El tipo de transmision es de banda base. El 5
representa la capacidad que tiene el cable para que la
sefnal recorra 500 metros antes de que la atenuacion inter-
fiera. Se aplica sobre cable coaxial.

-10BASES Thicknet. Este tipo de cable fue utilizado desde
la década del 80. No se recomienda su uso para ser aplica-
do a la estructura de redes actuales.

-10BASE2. Se refiere a la velocidad de transmisién a 10
Mbps. El tipo de transmision es de banda base. El 2 se refie-
re a la longitud maxima aproximada del segmento, que es de
200 metros antes que la atenuacion perjudique la calidad de
la sefial. La longitud méxima del segmento es de 185 metros.
Se aplica sobre cable coaxial.

-10BASE2 Thinnet. También es conocido como Thinnet. Se
utiliza desde la década del 70.

CABLE COAXIAL

El cable coaxial estda formado por un conductor de cobre
rodeado de una capa de pléstico aislante y flexible. Sobre
este material aislante se ubica una malla de cobre tejida u
hoja metalica, que actia como el sequndo blindaje para el
conductor interno. Esta capa reduce aun mas la cantidad
de interferencia electromagnética externa. Por encima de

éstas, tiene un revestimiento exterior para definir
la estética del cable.

Aplicando este tipo de cable en las redes de area
loca (LAN), tenemos como ventaja la posibilidad de
realizar tendidos de mayores distancias que con el
cable de par trenzado (100 metros). El cable coaxial
es utilizado desde fines de la década del 70; traba-
jaba a 50 Ohms y sus inicios se dieron en las arqui-
tecturas de las redes de IBM. Hoy es utilizado por la
television por cable trabajando a 75 Ohms, y lleva la
sefal de television y de Internet como soporte de la
tecnologia de cablemddem.

CABLE DE PAR

TRENZADO BLINDADO

También se lo conoce como Shielded Twisted Pair
(STP). El cable de par trenzado blindado combina las
técnicas de blindaje y trenzado de cables. EI STP redu-
ce el ruido electronico desde el exterior del cable,
como por ejemplo, la interferencia electromagnética
(EMI) y la interferencia de radiofrecuencia (RFI). Si
comparamos el cable STP con el cable UTP, podemos
decir que el primero brinda mayor proteccién ante
toda clase de interferencias externas, es mas caro y su
instalacion requiere de una conexion a masa. Este tipo
de cable, por sus caracteristicas, es utilizado en
ambientes donde las interferencias tanto electromag-
néticas como de radiofrecuencia son importantes.

CABLE DE PAR

TRENZADO NO BLINDADO

También se lo conoce como Unshielded Twisted Pair
(UTP). Es un medio de cuatro pares trenzados de
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hilos, que se utiliza en distintas arquitecturas de
redes. Cada uno de los 8 hilos de cobre individuales
del cable UTP estéa revestido por un material aislan-
te plastico. Este tipo de cable, por tener pares tren-
zados, sélo posee el efecto de cancelaciéon para que
se limite el degradado de la senal que provocan las
EMI y las RFI. Para minimizar aun mas la diafonia
entre los pares en el cable UTP, la cantidad de tren-
zas en los pares de hilos varfa. Al igual que el cable
STP, el UTP debe seguir especificaciones precisas con
respecto a cuanto trenzado se permite por unidad
de longitud del cable.

El cable de par trenzado no blindado presenta ven-
tajas para tener en cuenta: tiene facil instalacion y
es el cable mas econémico utilizado en networking.
También presenta algunas desventajas: es mas sus-
ceptible al ruido eléctrico y a la interferencia que
otros tipos de medios utilizados en networking.

LOS MATERIALES METALICOS
DE BLINDAIJE UTILIZADOS

EN LOS CABLES STP Y SCTP
DEBEN ESTAR CONECTADOS A
TIERRA EN AMBOS EXTREMOS.

Revestimiento
exterior

Blindaje de
cobre trenzado

Aislamiento
plastico

Conductor de
cobre

Podemos ver en detalle el cable coaxial por dentro,
con su sistema de mallado o blindaje.
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La distancia maxima por norma que puede abarcar la sefal
es de 100 metros, mucho menor que para los cables coaxia-
les y de fibra dptica. En sus primeras instalaciones, el cable de
par trenzado era considerado més lento para transmitir datos
que otros tipos de cables. Sin embargo, hoy en dia ya no es
asi. En la actualidad, se considera que el cable de par trenza-
do es el mas rapido entre los medios basados en cobre y que
puede llegar a velocidades de transmision de 10 Gigas.

Este cable se utiliza en forma masiva en las redes Ethernet e
incluso, desde hace un tiempo, en las redes de arquitectura
IBM, en las que desplazo al coaxial. Los motivos de su prefe-
rencia tienen que ver con sus ventajas: facil armado y, sobre
todo, el bajo costo del cable y de los materiales utilizados,
como conectores y herramientas.

CABLE DE PAR

TRENZADO APANTALLADO

En inglés se denomina Screened Twisted Pair (SCTP). Es un
hibrido entre el cable UTP y el STP tradicional y se denomina
cable UTP apantallado (ScTP), conocido también como par
trenzado de papel metalico (FTP). El cable SCTP consiste en un
cable UTP envuelto en un blindaje de papel metalico. El cable
ScTP, como el UTP, es también un cable de 100 Ohms.

Los materiales metalicos de blindaje utilizados en los cables
STP y SCTP deben estar conectados a tierra en ambos extre-
mos. Si no estan bien conectados a tierra o si hubiera discon-
tinuidades en toda la extension del material del blindaje, el

Revestimiento
exterior

Blindaje total

>~

Par trenzado

Aislamiento de
plastico
codificado de
color

Ademas de presentar una cobertura exterior,
el cable de par trenzado posee un blindaje total.
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cable STP y el cable ScTP se pueden volver muy susceptibles
al ruido, permitiendo que el blindaje actie como una antena
que recoge las sefiales no deseadas. Este tipo de cable, como
su similar STP, por sus caracteristicas, es utilizado en ambien-
tes donde las interferencias tanto electromagnéticas como de
radiofrecuencia son importantes.

MEJORES PRACTICAS DEL CABLE UTP

La Asociacion EIA/TIA especifica el uso de un conector RJ45
para cables UTP Las letras RJ significan Registered Jack, y el
numero 45 se refiere a una secuencia especifica de cableado. El
RJ45 es un conector transparente que permite ver los ocho hilos
de distintos colores del cable de par trenzado. Cuatro de estos
hilos conducen el voltaje (T1 a T4). Los otros cuatro hilos estan
conectados a tierra y se llaman ring (R1 a R4). Tip y ring son tér-
minos que surgieron a comienzos de la era de la telefonia. Hoy,
se refieren al hilo positivo y al negativo de un par. Los hilos del
primer par de un cable o conector se llaman T1y R1. El segun-
do par son T2 y R2, y asf sucesivamente.

Para que la electricidad corra entre el conector y el jack, el
orden de los hilos debe seguir el cédigo de colores T568A,
0 T568B, recomendado en los estandares EIA/TIA-568-B.1.
(también existen el B2 y el B3 para otras tareas). Hoy el
estandar del cableado de par trenzado es categoria 5e.
Dependiendo de los dispositivos que se quieran conectar,
se podra usar cable de conexién directa o derecho
(straight-through) o bien de conexién cruzada (crossover).

—— Revestimiento
exterior

Par trenzado

Aislamiento de
plastico codificado

La pregunta que surge es: ;como saber si el cable
armado es de conexion directa o cruzada? Si los dos
conectores RJ45 de un cable se colocan uno al lado
del otro, con la misma orientacion, podréan verse en
cada uno los hilos de color. Si el orden de los hilos
de color en ambos RJ45 es el mismo, tenemos un
cable de conexién directa o derecho.

Por el contrario, si los dos conectores RJ45 de un
cable se colocan uno al lado del otro y muestran
que algunos hilos de un extremo del cable estan
cruzados a un pin diferente en el otro extremo, es
decir que los pines 1y 2 de un RJ45 se conectan res-
pectivamente a los pines 3y 6 del otro RJ45, tene-
mos un cable de conexion cruzada.

Hasta ahora, hemos reforzado conceptos sobre los
cables de par trenzado. Estamos en condiciones de
empezar a utilizarlos. Debemos prestar atencion al
cable que vamos a usar para conectar dos dispositivos
de red. Tengamos en cuenta la aplicacion de los cables
de conexién directa, o derechos, de acuerdo a la tabla
de la pagina siguiente.

EL CABLE PARA CONSOLA

Los dispositivos de red, como el switch, el access
point, el firewall y el router, entre otros, deben ser
configurados a través de un puerto conocido como
consola. Para acceder a este puerto se necesita de

Pares trenzados

Blindaje de
papel metalico

Envoltura

Podemos observar

que el cable apantallado

posee un blindaje para el

par trenzado y otro de papel
metalico para cada hilo de cobre.

de color

Podemos apreciar que la diferencia entre este
cable y el blindado reside en la falta del blindaje
para evitar interferencias.
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un cable plano llamado rollover. Este cable tiene un conector
RJ45 en ambos extremos, y debe agregarse un adaptador para
el puerto COM de la PC (serial). La configuracién de los dispo-
sitivos es tarea de un técnico, que va de cliente en cliente con
su notebook. Las notebooks actuales no poseen un puerto
COM, por lo que se debe colocar un adaptador al puerto USB
y de ahi al cable consola.

LA FIBRA OPTICA

La fibra optica es el medio utilizado para los enlaces de backbone
(cableado vertical en un edificio o entre edificios). Soporta mayo-
res distancias e importantes capacidades de tréafico. Por backbone
o troncal se entiende que son las principales conexiones dentro de
la LAN, portadoras de importantes volimenes de datos.

En los medios 6pticos, se utiliza la luz para transmitir datos, a tra-
vés de una delgada fibra de vidrio o materiales plasticos. Las se-
fales eléctricas hacen que el transmisor de fibra dptica genere
sefales luminosas que son enviadas por el nucleo de la fibra. El
receptor recibe las sefiales luminosas y las convierte en sefales
eléctricas en el extremo opuesto de la fibra. Sin embargo, no hay

TD: Transmision de datos. RD: Recepcién de datos.
NC: No conecta.

En este diagrama, podemos observar como se cruzan
algunos de los cables para tener en un extremo la norma
568 y en otro la 568B.
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electricidad en el cable de fibra éptica. De
hecho, el vidrio utilizado en el cable de fibra
optica es inmune a todo agente externo, por lo
que es un muy buen aislante eléctrico.

Vamos a describir en forma muy sintética las
caracteristicas de las diferentes fibras opticas
que hoy tenemos en el mercado. La parte de la
fibra optica por donde viajan los rayos de luz
recibe el nombre de nucleo de la fibra. Una vez
que los rayos han ingresado en el nucleo de la
fibra, hay un numero limitado de recorridos
opticos que pueden seguir a través de ella. Estos
recorridos dpticos reciben el nombre de modos.

DISPOSITIVO DISPOSITIVO TIPO DE

1 2 CABLE
Switch Router Derecho
Switch PC o servidor Derecho
Hub PC o servidor Derecho
PC PC Cruzado
Switch Switch Cruzado
Switch Hub Cruzado
Router Router Cruzado
Servidor Servidor Cruzado
Router PC Cruzado

]
En esta tabla vemos cual es es el cable
adecuado en funcion de los dispositivos

que se quieren interconectar.
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Si el diametro del ntcleo de la fibra es lo bastante grande como
para permitir varios trayectos que la luz pueda recorrer a lo
largo de la fibra, recibe el nombre de fibra multimodo. En cam-
bio la fibra monomodo tiene un nlcleo mas chico, que permi-
te que los rayos de luz viajen a través de ella por un solo modo.
Cada cable estad compuesto de dos fibras de vidrio envueltas
en revestimientos separados. Una fibra transporta los datos
transmitidos desde un dispositivo a otro. Las fibras tienen un
solo sentido; esto proporciona una comunicacion full-duplex.
Los circuitos de fibra dptica usan una hebra de fibra para
transmitir y otra para recibir.

Mientras no se cologuen los conectores, no es necesario blin-
dar, ya que la luz no se escapa del interior de una fibra. Esto
significa que no hay problemas de diafonia con la fibra 6pti-
ca. Es comun ver varios pares de fibras envueltos en un
mismo cable. Esto permite que un solo cable se extienda
entre armarios de datos, pisos o edificios. Un solo cable
puede contener de 2 a 48 o mas fibras separadas. La fibra
puede transportar muchos més bits por segundo y llevarlos a
distancias mayores que el cobre.

En general, un cable de fibra optica se compone del nucleo
y de varios revestimientos.

CABLE
COAXIAL

CABLE
DE PAR
TRENZADO

CABLE
DE PAR
TRENZADO

-El nticleo es el elemento que transmite la luz y se
encuentra en el centro de la fibra dptica.

-El revestimiento se encuentra alrededor del
nucleo. Es fabricado con silice, pero con un indice
de refraccién menor que el del nucleo.

-Un amortiguador es casi siempre de plastico. El
material amortiguador ayuda a proteger al ntcleo y
al revestimiento de cualquier dafo.

-Un material resistente rodea al material amor-
tiguador, evitando que el cable de fibra optica se
estire cuando los encargados de la instalacion
jalan de él, algo que no se debe hacer. El material
utilizado es Kevlar.

-Un revestimiento exterior rodea al cable para
proteger la fibra de agentes externos, como abrasi-
vos, solventes y demés contaminantes.

Este ultimo elemento, el revestimiento exterior,
tiene colores que representan de alguna manera la
ubicacién de la fibra. El revestimiento exterior de
color anaranjado, corresponde a un cableado de
fibra para indoor y el amarillo, a un cableado de fi-
bra para outdoor.

CABLE
DE PAR
TRENZADO

CABLE DE
CONSOLA

FIBRA
OPTICA

BLINDADO

APANTALLADO

NO BLINDADO

Dos tipos: uno
de 50 Ohms casi
no utilizado y
otro de 75 Ohms
aplicado en TV
por cable y
cablemaodem.

Longitud de
cobertura en el
tendido del cable
de red.

VENTAJAS CARACTERISTICAS

Costo

50 ohms se dejo
de instalar y 75
ohms se instala
en conexiones
de TV por cable.

UTILIZACION DESVENTAJAS

Cable de 4 pares
trenzados
blindados.
Longitud
maxima 100 m.

Alta inmunidad
a agentes
externos, como
RFy EM.

Es un cable muy
poco maleable y
Su costo es
bastante alto.

Ideal para ser
instalado en
ambientes donde
hay
interferencias
externas.

Cable de 4 pares
trenzados
mallados.
Longitud maxima
100 m.

Alta inmunidad a
agentes externos,
como RFy EM.

Es un cable muy
poco maleable y
su costo es
bastante alto.

Ideal para ser
instalado en
ambientes donde
hay interferencias
externas.

Cable de 4 pares ~ Cable plano de 8 Transmite por luz o LEDs.
trenzados. hilos. Tiene un Encontramos varios
Longitud conector RJ-45y  tipos, entre los que
méaxima 100 m.  un adaptador sobresalen: monomodo

Facil manejo en

COM para la PC.

Se utiliza para

(alcance hasta 100 km) y
multimodo (alcance
2000 m)

Inmunidad total a

el armado y configurar agentes externos.

costo bajo. dispositivos. Soporte para distancias
extensas (MAN).

Baja inmunidad  En algunos Requiere herramientas

a agentes €asos, es complejas y precisas, lo

externos. propietario. que da un alto costo
de ejecucion.

Utilizado en Se utiliza para Se utiliza en ambientes

ambientes donde  configurar y Indoor y Outdoor, y

la LAN esta realizar procesos  conecta dispositivos de

protegida de de Management  networking (backbone).

interferencias de los dispositivos

externas. de networking.
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ISpositivos networking

Son los equipos que componen la red, algunos de los cuales forman
parte de la vida del usuario, y otros, del administrador de la red.

Observemos su evolucion.

asta este momento, hemos
conocido los conceptos fun-
damentales sobre algunas
arquitecturas de redes, tanto
cableadas como inaldmbricas.
También vimos cudles son los
diferentes medios de conecti-
vidad y sus caracteristicas. En este apar-
tado, conoceremos con mas profundi-
dad cudles son los dispositivos de
networking y como implementarlos.
Los equipos que conforman las redes se
denominan dispositivos y se clasifican
en dos grupos. El primero estd com-
puesto por los dispositivos del usuario
final, donde se incluyen las computado-
ras de todo tipo, impresoras, escaneres,
y demds componentes que le brindan
servicios al usuario en forma directa.
El segundo grupo esta formado por los
dispositivos de red, que son aquellos
que le brindan conectividad a los usua-
rios finales, posibilitando su comunica-
cion. Dentro de ellos se encuentran el
hub, el switch y el router, entre otros.

Los dispositivos de usuario final o host conectan a los usuarios con la red
y les permiten compartir recursos, crear informacion util para el resto de
los usuarios y obtener informacion por medio de Internet.

Los dispositivos de red son los que transportan los datos que deben trans-
ferirse entre dispositivos de usuario final. Proporcionan ademas el tendido
de las conexiones de cable, la concentracion de conexiones, la conversion
de los formatos de datos y la administracion de transferencia de datos.
Algunos ejemplos de componentes que ejecutan estas funciones son los
repetidores, hubs, bridges, switches y routers. Todos los dispositivos de red
que aqui se mencionan se tratardn con mayor detalle en las préximas
paginas. Para comenzar, podemos decir que los dispositivos evolucionaron
en el tiempo; primero el repetidor, luego el hub, el bridge, y a continua-
cion el switch, el multilayer, el firewall y el router.

Los dispositivos de red mencionados proporcionan las siguientes ventajas:

-El tendido de las conexiones de cable, utilizando diferentes medios fisicos
hasta el host o entre dispositivos iguales.

-La concentracion de conexiones, por ejemplo, muchos hosts a un hub,
switch o multilayer.

-La conversion de los formatos de datos, en los casos en que se quiera
interconectar diferentes arquitecturas de red o bien distintos medios fisi-
cos, como par trenzado a fibra, a través de un transceiver.

-La administracion de la transferencia de datos, factor importante para
que la vida de la red sea a largo plazo. El monitoreo de la red esta a
cargo del administrador.
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Repetidor y hub

La solucion para extender una red mds alld del alcance de los cables
fue el uso del repetidor y del hub. Este iiltimo tiene algunas prestaciones
que lo diferencian del primero; veamos cudles son.

omo seguramente sabemos, si queremos
conectar solamente dos computadoras en
red, debemos contar con un cable cruzado
y dos PCs con sus respectivas placas de red.
Pero si queremos incluir mas de dos equi-
pos, necesitamos un dispositivo que los
integre. Existen muchos concentradores
que difieren entre si por la tecnologia con la que
manejan el trafico de red. En esta seccién comenza-
remos a detallar los mas elementales, que son el
repetidor y el hub, para luego pasar a los mas com-
plejos, como el switch y el router, entre otros.

EL REPETIDOR

Este elemento surgié ante la necesidad de conectar
equipos que estaban ubicados a distancias mayores
de las que podian alcanzar los medios fisicos de aquel
momento (cable UTP y fibra). Por ejemplo, el cable de
par trenzado UTP tiene una longitud méxima estan-
darizada de 100 metros, superada la cual es necesa-
rio incorporar un repetidor. Con el tiempo, la cantidad
de dispositivos dentro de las redes de area local fue en
aumento, y esto motivé la masiva implementacion de
repetidores para regenerar las sefales, proceso que
podia realizarse porque el repetidor tenia alimenta-

cién eléctrica. Los repetidores estan definidos en la capa fisica
del modelo OSI (podemos conocer mejor este modelo si inves-
tigamos en Internet) y fueron una solucién en su tiempo den-
tro de las redes de area local. Sin embargo, siguen siendo utili-
zados, por ejemplo, en las interconexiones submarinas de
extremo a extremo. Una de las desventajas de estos dispositi-
vos es que extendian la longitud soélo para una computadora,
ya que tenian Unicamente una entrada y una salida.

EL HUB

Los hubs son reconocidos como repetidores multipuesto. La
diferencia entre ellos y el repetidor estd dada por el nimero
de puertos que posee cada uno: mientras que el repetidor
tiene sélo dos, el hub tiene, por lo general, de cuatro a vein-
ticuatro. Si bien estos equipos estan quedando obsoletos,
aun es comun encontrar hubs en las redes Ethernet del tipo
10BaseT y 100BaseT, aunque debemos tener en cuenta que
hay otras arquitecturas de red que también los utilizan.
Como el hub emplea energfa eléctrica, los datos que llegan
a un puerto se transmiten por esta via a todos los puertos
conectados al mismo segmento de red, excepto a aquel
desde donde fueron enviados.

La inclusion del hub provocd un cambio importante en las
arquitecturas de las redes. La topologia fisica de bus lineal fue
reemplazada por un dispositivo concentrador que conectaba
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El hub es un dispositivo que esta
quedando obsoleto. Sin embargo, en muchas
instalaciones se lo utiliza como enlace entre redes locales.

de manera directa cada una de las computadoras de la red; esta
implementacion se denomind topologia de tipo estrella.

Una de las caracteristicas basicas del hub es que comparte el ancho
de banda entre todos los puertos que contiene; puntualmente,
entre las computadoras que conecta. Tomando como ejemplo la
arquitectura Ethernet, cuando una maquina envia datos, todas
aquellas que estan conectadas al hub los reciben y transportan a
través de él. Este concepto se conoce como broadcast, y genera un
trafico extra dentro de la red, imposible de solucionar con disposi-
tivos de la capa fisica del modelo OSI.

Segmento 1

—
-
=

Hub 1 =TT YL I L L]

Segmento 2

—
———————
—

Hub 2

o T L L]
Caracteristicas Segmento 3
de la regla 5-4-3;
soporta hasta

5 segmentos en serie,
hasta 4 repetidores /
hubs o concentradores —
yun maximo Hub 4 =TT T LI L]
de 3 segmentos
de computadoras.

=
Hub 3 YT L L L]

DEBEN TENER EQUIPOS CONECTADOS

Segmento 4

CUATRO TIENEN QUE ESTAR ACTIVOS

Segmento 5

Al haber un mayor numero de dispositivos
conectados al hub, la cantidad de colisiones se
incrementa, porque todas las computadoras per-
tenecen al mismo dominio de colisién. Para evi-
tar esta situacion generalizada en la red, se utili-
zan distintos dominios de colisién; uno de los
mas conocidos es la regla 5-4-3. Esta regla para
10BaseT, aplicada en la arquitectura Ethernet,
esta formada por 5 segmentos, 4 hubs y 3 seg-
mentos con computadoras. Se basa en que
todos los dispositivos que pertenecen al mismo
dominio de colisién comparten el ancho de
banda y siguen siendo parte de un Unico domi-
nio de broadcast. En una topologia con hubs, las
colisiones estdn a la orden del dia y ocurren
cuando dos 0 mas estaciones de trabajo envian
datos al mismo tiempo a través de la red.

El hub, manteniendo su funcién basica de rege-
nerar la sefal, fue mejorando en cuanto a pres-
taciones de acuerdo con la demanda de los
clientes y administradores de red. En este senti-
do, rescatamos tres tipos:

-Pasivo: Se usa sélo como punto de conexion
fisica. Las propiedades que presenta son: no
opera o visualiza el trafico que lo cruza, no
amplifica o limpia la senal, y se utiliza sélo para
compartir los medios fisicos. En si, un hub pasi-
Vo no requiere ni emplea energia eléctrica.
-Activo: Debe conectarse a una fuente de
energia porque necesita alimentacién para
amplificar la sefal entrante, antes de pasarla a
los otros puertos.

-Inteligente: También se lo conoce como smart
hub. Basicamente, funciona como un hub acti-
vo. Incluye un chip microprocesador y capacida-
des para monitoreo de la red. Resulta muy util
para el diagnostico de fallas.

Como se menciond anteriormente, si bien es
comun encontrar hubs en las redes de los clien-
tes, hoy no salimos a comprarlos porque no
estan a la venta, salvo en lugares que comercia-
lizan hardware usado. Por este motivo, es
importante conocer otros dispositivos que pue-
den mejorar el rendimiento de la red.
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Bridge y switch

El crecimiento del trifico de datos produjo algunos problemas
de comunicacion entre los equz'pos que integran las redes.
Para solucionarlos, se fabricaron estos dispositivos.

emos detallado las caracteristicas de algunos de los dispo-
sitivos de conectividad que permiten ampliar las redes de
datos. Pero esta ampliacion, en ocasiones, genera proble-
mas de conectividad entre las computadoras. Por ejem-
plo, cuando se producen colisiones, los datos no llegan a
destino y, por lo tanto, no se establece la comunicacion
entre las maquinas. La solucién al conflicto de las colisio-
nes y del ancho de banda compartido son el bridge y el switch,
componentes que pertenecen a la capa de enlace del modelo OSI.
Las redes de area local produjeron un crecimiento importante del
volumen de informacién, en un alto porcentaje, debido a la canti-
dad de equipos que se fueron agregando. Pero no se midieron las
consecuencias de hacerlo, como el bajo rendimiento provocado por
la implementacion de hubs y el hecho de poseer un Unico dominio
de colision. Ante esta situacion, fue necesario dividir la red local en
segmentos que facilitaran su administracién. De este modo, se dis-
minuyen la cantidad de equipos y el trafico, no en la LAN, sino en
cada segmento. Por ejemplo: si una LAN tiene 100 puestos de tra-
bajo, al incorporar un bridge, habra dos segmentos de 50 puestos.

TOPOLOGIA BRIDGE

El dispositivo que permitié conectar los segmen-
tos de red fue el bridge, que opera en la capa de
enlace de datos del modelo de referencia OSI. En
ella se definen la topologia de la red, que puede
ser fisica o logica; y la direccion fisica MAC, incor-
porada en las tarjetas de red (NIC).

La funcion basica del bridge es tomar decisiones
inteligentes con respecto a permitir el paso de
frames (tramas) a otro segmento de la red. Para
comprender mejor este concepto, analicemos
cdmo opera este elemento: cuando recibe un
frame, busca la direccion MAC de destino, para
determinar si hay que filtrarlo, inundarlo o enviar-
lo a otro segmento. La toma de decisién por parte
del bridge tiene lugar de la siguiente manera:

Si el dispositivo de destino estd en el mismo
segmento que el frame, el bridge impide que la
trama vaya a otros. Este proceso se conoce
como estado de filtrado.

SEGMENTO 1

SEGMENTO 2

Podemos observar la ubicacion del bridge dentro de una WAN (red de area extensa), con varias
sucursales conectadas entre si.
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Si el dispositivo de destino esta en un
segmento distinto, el bridge envia el
frame hasta el elemento apropiado, pro-
ceso que se denomina estado de envio.
Si el bridge desconoce la direccion de
destino, manda el frame a todos los seg-
mentos, excepto a aquel en el cual se
recibié. Este proceso recibe el nombre
de estado de inundacion.

SWITCHES

Como los bridges solo conectaban dos
segmentos, y los resultados obtenidos
luego de su aplicacion mejoraban el ren-
dimiento de la red, se fabricé un dispo-
sitivo bridge multipuerto, conocido
como switch. Asf como un bridge seg-
menta la red, el switch, por tener varios
puertos, la microsegmenta, para crear
tantos segmentos como puertos haya.
Las funciones principales del switch
dentro de la red son dedicar el ancho de
banda y dividir el dominio de colision.
Por ejemplo, un switch de 24 puertos
de 100 Mbps entregarad a cada puesto
de trabajo 100 Mbps por puerto y ten-
dra 24 dominios de colision diferentes.
Las ventajas que ofrecen sobre otros
dispositivos son las siguientes:
-Permiten conectar diferentes medios
fisicos, como el cable UTP vy la fibra
optica en sus distintas presentaciones.
-El ancho de banda por puerto se fue
incrementando con el correr del tiem-
po, segun la demanda del trafico que
hay en las redes de area local. La pri-
mera velocidad de transferencia fue de
10 Mbps, luego pasé a 100 Mbps y
1000 Mbps. Desde el afio 2007, exis-
ten switches con capacidades de
10.000 Mbps en fibra optica y en UTP.

POE es un estandar que arroja 48 Volts como maximo
para alimentar los dispositivos conectados al switch.

5 2T ol ]
P

Access Point

Camara de
seguridad

Teléfono IP

La tecnologia PoE ofrece alimentacion a los dispositivos
conectados a cada puerto del switch.

-El tréfico presente en las redes de drea local es de datos, de voz y de video.
Es por este motivo que los switches deben tener la capacidad de dar priori-
dad a los diferentes traficos.

-Hoy se aplican en los switches las VLANs para segmentar a nivel tanto de
enlace como de capa de red del modelo OSI. Segmentar en capa de red
significa dividir el dominio de broadcast. Por ejemplo, se puede crear una
VLAN para datos, y otra para el tréfico de voz.

-Debido a la condicion critica de los datos que recorren la red en las empre-
sas, los switches aumentan la seguridad de cada uno de los puertos.

-Los switches tienen aplicaciones que permiten al administrador de la red
configurarlos y monitorearlos, para asegurar su buen funcionamiento.
-Uno de los factores de mayor peso que agregaron los switches es la posi-
bilidad de dar energia a través del cable UTP para velocidades de 100 y
1000 Mbps. Esta tecnologia se llama PoE (Power Over Ethernet).

Dentro de la familia de los switches, existen los de acceso para los usuarios y
los multilayer, que tienen la capacidad de trabajar en varias capas del mode-
lo OSI. Estos dispositivos seran analizados con mas detalle en el Capitulo 3.
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El router

Es un dispositivo de networking que se diferencia del resto por tener
la capacidad de interconectar las redes internas y externas.
Veamos qué es y como funciona.

os medios de conectividad poseen

caracteristicas particulares. Ya he-

mos conocido el repetidor y el hub;

en este apartado comenzaremos a

describir uno de los dispositivos

mas relevantes, el router.

Para comprender mejor este tema,
es importante hacer una analogia entre
el router y la computadora, porque a
grandes rasgos, tienen componentes
similares. La arquitectura de ambos esta
formada por una CPU (unidad central
de procesamiento), memoria para alma-
cenamiento, bus de sistema o canales
por donde circula la informacién, y dis-
tintas interfaces de entrada y de salida,
como los puertos de conexion.

El router fue disenado para cumplir
funciones especificas y, al igual que las
PCs, necesita un sistema operativo
para ejecutar aplicaciones de software
y generar archivos de configuraciones
de ejecucion. Estos contienen instruc-
ciones que permiten controlar el trafi-
co entrante y saliente por las interfa-
ces. También incluyen toda la informa-
cién sobre los protocolos enrutados (IP,

SHE T

IPX, Apple Talk), utilizados en las redes de area local; y los de enrutamien-
to (RIP, EIGRP, OSPF, BGP), empleados para comunicarse con otros routers.
A través de los protocolos de enrutamiento, los routers intercambian sus
redes con otros, para lograr la interconexion de extremo a extremo. De
esta manera, al conocer otras redes, tienen la capacidad de tomar decisio-
nes sobre cual es la mejor ruta para enviar los datos.

Mencionamos que el router es comparable con una computadora y, como
tal, podemos decir que los principales componentes a nivel de hardware
son los siguientes:

-Memoria RAM o DRAM (Dynamic Random Access Memory): Es una
memoria de almacenamiento de tipo volatil. Su funcién es guardar las
tablas de enrutamiento y la caché ARP (Address Resolution Protocol), y
mantener las colas de espera de los paquetes de datos. Por ser volatil,
pierde su contenido cuando se apaga o reinicia el router.

-Memoria NVRAM: Su sigla hace referencia a que es una memoria no vola-
til, ya que no pierde la informacién cuando se apaga el dispositivo. Su fun-
cién es almacenar el archivo de configuracion inicial.

LA ARQUITECTURA DE UN ROUTER
ESTA FORMADA POR UNA CPU,
MEMORIAS, BUS DE SISTEMA,

Y DISTINTAS INTERFACES

DE ENTRADA Y SALIDA, SIMILAR
A LA DE UNA PC CONVENCIONAL.

=y oL
e
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Este es un modelo de router que, ademas, incorpora servicios de seguridad de red.

43



Redes y dispositivos de red

a4

A
"1:‘11"#3 3

-Memoria Flash: También es una memoria de almacenamiento, y
puede ser interna o externa. Su funcion es guardar la imagen del
sistema operativo cuando se apaga o reinicia el router.
-Memoria ROM: Es de solo lectura. Tiene grabadas las instruccio-
nes para el diagnostico de la prueba del hardware, el programa
de arranque y el software bésico del sistema operativo.
-Interfaces: Conectan el router a la red o a conexiones externas.
Pueden estar en el motherboard o en un moédulo separado, y ser
fisicas o logicas.

Dentro del router, pero a nivel de software, el sistema operativo es
el que nos permite interactuar con el equipo, accediendo a través
de diferentes modos (CLI 'y Web, entre otros). Estos nos dan la posi-
bilidad de configurar y administrar el router mediante el ingreso de
comandos propios, usando aplicaciones desarrolladas o por Web.
Entonces, sabemos que los routers tienen componentes similares
a los de una PC, incluso, que cuentan con un sistema operativo
para realizar las configuraciones. Pero ;como se efectia este
proceso? Pues puede llevarse a cabo de las siguientes maneras:
-Utilizando CLI (Command Line Interfaces), a través del puerto

consola del router, por medio de un cable
rollover conectado al puerto COM (serie).
-Utilizando el puerto auxiliar. Se hace a través
de una conexion telefénica, empleando un
maodem conectado al puerto auxiliar del router.
-Utilizando la aplicaciéon Telnet, desde una ter-
minal conectada al router a través de la red LAN
o de modo remoto. Este método no es reco-
mendable si el acceso es remoto, dado que, al
conectarse, el técnico deberd ingresar usuario y
contrasena, datos que son enviados en modo
texto. Por este motivo, el acceso es a través de
SSH (Secure Shell), una manera de ingresar en
los servidores similar a Telnet, pero mds segura,
porque los datos viajan encriptados.
-Utilizando interfaz Web. Hoy es comin que
los dispositivos sean configurados y monitorea-
dos por Web, por lo que se requiere de una ter-
minal con placa de red, un navegador Web y un
cable derecho (no cruzado).

Mencionamos anteriormente que, entre las fun-
ciones principales del router, esta la necesidad
de reconocer otras redes. Para hacerlo, el router
debe contar con tablas de direcciones que se
guardan en la RAM, las cuales incluyen los
datos que se muestran en el cuadro de la pagi-
na siguiente.

LA EVOLUCION DE LOS ROUTERS

Hace algunos anos, las empresas pequenas,
medianas y grandes han comenzado a buscar un
mayor grado de integracion en la tecnologia apli-
cada a las redes. Es comun que las organizaciones



El router

FUNCIONES DEL ROUTER DETALLES

Protocolo de enrutamiento por el cual reconoce a una red

Direccion de la red destino

Distancia administrativa, que depende del protocolo

Métrica asociada al protocolo

Direccion IP del gateway o proximo salto

Tiempo de actualizacion, segun el protocolo

Puerto o interfaz de salida

Los protocolos son: RIP en sus versiones 1y 2, OSPF e IS-IS
como estandares, y EIGRP (propiedad de Cisco).

Son las direcciones que aprende el router a través del
intercambio mediante los protocolos de enrutamiento.

Son valores asignados por defecto a cada protocolo.
Segun sea el caso de aplicacion, pueden ser modificados.

Es el modo que utilizan los protocolos de enrutamiento para
determinar cudl es la mejor ruta a un destino.

Estas direcciones son referenciadas por el enlace.

Cada protocolo de enrutamiento tiene un mecanismo de
actualizacion propio.

Es de donde proviene la informacion de aprendizaje de rutas.

sumen sucursales y necesiten utilizar tecnologias para comu-
nicarse, permitiendo el acceso seguro a los recursos corpora-
tivos. Un ejemplo de esto son los servidores de bases de
datos dedicados o la central de telefonia IP. Tengamos en
cuenta que uno de los problemas de las redes empresariales
es que son complejas y cuentan con un dispositivo para cada
tecnologia, lo que representa dificultades para su administra-
cion. La solucién a este inconveniente es integrar servicios en
una Unica plataforma. El hecho de concentrar multiples ser-
vicios en un solo dispositivo ayuda al administrador a mante-
ner cualquier red de una manera simple e intuitiva. Como
ejemplo, podemos decir que los ISRs (routers de servicios
integrados) cumplen con esta funcién, dado que en un solo
dispositivo son capaces de brindar multiples servicios, como
VPN, firewall, wireless, switching y routing, entre otros. Este
tema serd desarrollado a lo largo de la obra.

Entonces, conociendo esta acotada informacion sobre el rou-
ter, la pregunta es: ;qué esperamos nosotros de este dispositi-
vo? ¢Cuéntos servicios queremos que tenga y pueda procesar
sin inconvenientes? La respuesta a estas preguntas esta hoy al
alcance de nuestras manos, y es una nueva generacion de rou-
ters que aplican un pool de tecnologias en una Unica caja, y
hacen foco en la integracién de servicios, tales como seguri-
dad, telefonia, conexién a Internet, calidad de servicio, puertos
de switch embebidos, wireless y clientes VPN, ademés de cum-
plir con las tareas comunes de este dispositivo. Este cambio de
enfoque, que integra nuevos servicios, soluciona los requeri-
mientos de las empresas emergentes, en todos los niveles.
Tengamos en cuenta que los aspectos mencionados anterior-
mente son so6lo los mas elementales de un dispositivo tan
complejo como el que estamos analizando. Sus otras carac-
teristicas e infinidad de aplicaciones seran explicadas a medi-
da que avancemos en nuestro aprendizaje.

CLAVES

CPU

Es la unidad central de procesamiento, similar a la
que utiliza una PC convencional. En este caso, se
encuentra dentro del router, para manejar
procesos y aplicaciones.

Sistema operativo

Software propietario por medio del cual el
administrador da las 6rdenes necesarias para el
funcionamiento del dispositivo.

Memoria
Es un componente para el almacenamiento de
informacion. Se utiliza en dispositivos que pueden

realizar varias tareas, como en el caso del router.

Telnet

Protocolo que permite acceder a un equipo o
servidor, de manera remota. Su vulnerabilidad
radica en la falta de encriptacién de datos.

SSH

Protocolo similar a Telnet, pero con la capacidad
de encriptar datos como contrasefias, lo cual lo
hace mas seguro que el primero.

Interfaz Web

Sistema para acceder a la configuracion por medio
del navegador. Ofrece una interfaz mucho mas
amigable que otros sistemas de configuracion.
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Redes cliente/servidor

Es una arquitectura de red basada en una relacion muy simple:
un equipo provee de los servicios a las demds PCs del grupo.
Analicemos las caracteristicas con las que cuenta.

esde el comienzo de la obra hasta este
punto, hemos conocido los principios
bésicos de las redes de datos (compartir
recursos), algunas arquitecturas y los dis-
positivos que las conforman. Ahora bien,
existen redes que, debido a su compleji-
dad -ya sea por el tipo de servicio que
necesitan brindar o por la cantidad de computado-
ras que las integran—, deben estar estructuradas
bajo el concepto de cliente/servidor. Este hace refe-
rencia a una relacion entre las computadoras (termi-

nales o clientes) y un equipo central (servidor). Dentro de la
red, el servidor provee de un determinado servicio a todos los
clientes (terminales). Obviamente, este concepto no se
puede explicar en pocas palabras, motivo por el cual no sélo
lo detallaremos a continuacion, sino que, ademas, lo sequi-
remos viendo a lo largo de la obra.

Dentro de una red, los servidores ofrecen distintos recur-
sos a los clientes para que éstos puedan usarlos. Como
ejemplos, podemos tener un servidor de correo, uno de
bases de datos e, incluso, uno Web (paginas a las cuales se
accede mediante un explorador de Internet).

La arquitectura cliente/servidor agrupa conjuntos de elemen-
tos de hardware y de software que efectlian transacciones
entre ambos componentes. Este intercambio de informacion
puede darse entre un servidor y varios clientes, o entre un
cliente y varios servidores.

Una de las ventajas que ofrece el servidor dentro de la red es
que tiene una potencia de procesamiento que permite brin-
dar un servicio a una gran cantidad de terminales simulta-
neamente. Comencemos a detallar cada uno de los elemen-
tos que conforman una red cliente/servidor.

EN UNA RED CLIENTE/SERVIDOR,
EL SERVIDOR PROVEE

DE UN RECURSO ESPECIFICO

A TODAS LAS COMPUTADORAS
DEL GRUPO, DENOMINADAS
CLIENTES. COMO PODEMOS
APRECIAR, LA RELACION

ES SIMPLE: UN EQUIPO OFRECE
SERVICIOS, Y LOS DEMAS

LOS DEMANDAN.



Redes cliente/servidor

EL CLIENTE cepta peticiones de otras aplicaciones y puede redireccionarlas hacia otros
Cuando hablamos de cliente, hace-  equipos. El cliente, al interactuar con uno o varios servidores, tiene la capaci-
mos referencia a un conjunto de  dad de distinguir qué tipo de dato o de informacién debe enviar a cada uno.
software y de hardware que La diferencia entre dato e informacion es que la Ultima es un dato procesado.
demanda los servicios de uno o  El método mas comun por el que se solicitan los servicios es a través de llama-
varios servidores. Como caracteris- das de procesos remotos (RPC, Remote Procedure Call). Un ejemplo de cliente
ticas principales, el cliente oculta al  es un explorador de Internet, y una accién puede ser una consulta bancaria o
servidor y a la red, detecta e inter-  la navegacion por las paginas Web.

FUNCIONES DE UN EQUIPO CLIENTE

FUNCIONES DETALLES

Controlar y coordinar el El cliente es el que pide el inicio de la comunicacion
didlogo con el usuario y envia peticiones.

Manejo de pantallas Es la demanda que el usuario peticiona al servidor. Es una
manera de hacer un pedido a éste en forma grafica;
por ejemplo, una consulta bancaria.

Interpretacion Es otra via de acceso al servidor; la linea de comandos es una
de comandos manera de acceso en modo texto.
Validacion de datos Los datos que ingresamos para ser procesados en el servidor

deben ser validados, para asi evitar respuestas nulas o errores.

Recuperacion de errores  Es un sistema que se ejecuta ante un error de proceso por una
mala consulta o un pedido equivocado; es decir, restaura los

datos al momento original de la consulta.
I ——




Redes y dispositivos de red

48

EL SERVIDOR

El servidor es un conjunto de hardware y de software que respon-
de a los requerimientos de un cliente (computadoras terminales).
Es la parte cerebral de esta arquitectura, porque procesa los datos
y, ademas, permite ser parte de una red (por ejemplo, un servidor
de dominio). También puede contener una gran base de datos,
accesible a una gran cantidad de terminales, y espacio para guar-
dar informacion (documentos de Word y Excel, entre otros).
Como podemos apreciar, un equipo que funciona como servidor
puede brindar innumerables servicios a una gran cantidad de
clientes. Los que mas necesitan las empresas son:

-Servidor de archivos: Es utilizado como repositorio de archivos,
que pueden ser compartidos entre muchos clientes.

-Servidor de bases de datos SQL, MySQL y Oracle, entre otros:
Permite manejar grandes volimenes de informacion.

-Servidor de comunicaciones: Un ejemplo es un servidor proxy
que se utiliza para compartir el trafico de salida a Internet. Otro
puede ser un servidor de validacién de teléfonos IP, que habilita
la comunicacién y el tono para poder efectuar llamadas.

Vale aclarar que hay otros tipos de servidores que se utilizan de
acuerdo con las necesidades de cada entorno, como servidores
de audio y de video, chat, impresoras y fax, entre otros.
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LAS DIFERENCIAS

Hay dos aspectos que debemos destacar para
comprender la diferencia entre el servidor y el
cliente. El primero corresponde al hardware.
Mientras que un cliente es una computadora
convencional, como la que podemos encontrar
en cualquier oficina o empresa, el servidor nece-
sita hardware especifico para procesar grandes
cantidades de datos. El motherboard de los servi-
dores puede soportar méas de dos procesadores,
dos o tres veces mas capacidad de memoria
RAM, muchos discos duros de enormes capacida-
des y altas velocidades de transmision. En defini-
tiva, todos los componentes del servidor estan
especialmente disefiados para dar servicios a
muchos equipos, sin perder rendimiento.

El segundo aspecto clave es el software. En
tanto que las computadoras clientes utilizan
sistemas operativos convencionales (Windows
XPy Vista), el servidor necesita uno especifico
para su fin (Windows Server). Este tema se
verd mas adelante en la obra.

RED DE COMUNICACION

Para saber como acceden las PCs clientes a los
servidores, debemos incorporar la nocién de
red de comunicacién. Este concepto hace
referencia a todo conjunto de elementos basa-
dos en hardware y software que permite esta-
blecer un enlace entre los clientes y los servido-
res. Las redes de comunicacion se clasifican por
el tamafno, como red de area local (LAN) o red
de drea amplia (WAN). A través de estos
medios, el cliente debe localizar e iniciar la
comunicacion con el servidor. Cabe aclarar que
en este caso no se utiliza la metodologia de
compartir archivos, ya que todos los accesos a
la informacién se llevan a cabo a través de peti-
ciones por medio de comunicacion. El concep-
to de comunicacion en este tipo de red tiene
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dos niveles: uno fisico, donde intervienen las placas de red, el
maodem o el router; y otro l6gico, en el que se manejan datos
que se empaquetan y se encaminan hasta su destino.

CARACTERISTICAS DEL MODELO
CLIENTE/SERVIDOR

El cliente y el servidor pueden actuar como una sola entidad
o como entidades separadas, realizando actividades o tareas
independientes. Las funciones de ambos pueden estar en
plataformas diferentes o en la misma. Como ejemplo de esto
podemos citar una red en la que el servidor esta corriendo un
sistema operativo Linux, y su cliente (estacién de trabajo)
tiene Windows en cualquiera de sus versiones. Un servidor
presta servicio a multiples clientes en forma concurrente,
motivo por el cual los usuarios pueden consultar el mismo
archivo e, incluso, modificarlo.

Otra de las caracteristicas es que cada plataforma puede
escalar de manera independiente. Los cambios realizados en
las plataformas de los clientes o de los servidores, ya sean por
actualizacion o por reemplazo tecnolégico, se efectuan de
modo transparente para el usuario final, lo que significa que
éste no percibira las modificaciones durante su labor diaria.

RED DE COMUNICACIONES

Cliente del servicio

Cliente del servicio

Cliente del servicio | R = Servicio

Switch

Cliente del servicio

Cliente del servicio

Podemos apreciar una arquitectura donde los clientes se conectan al servidor conformando una red
de comunicaciones.
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SU IMPLEMENTACION
INVOLUCRA DIVERSOS
ESTANDARES -TCP/IP, OSI,
NFS-, COMO ASi TAMBIEN
SISTEMAS OPERATIVOS
-COMO WINDOWS O LINUX-,
QUE PUEDEN CORRER TANTO
EN TOKEN RING, ETHERNET,
FDDI O MEDIO COAXIAL, SOLO
POR MENCIONAR ALGUNAS
DE LAS POSIBILIDADES.
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Uno de los sistemas operativos mas utilizados
en servidores es Windows Server 2008, debido
a su versatilidad en el manejo de permisos

y restricciones.

LOS PERMISOS

Una de las ventajas mas importantes de las redes clien-
te/servidor es la posibilidad de llevar un control total sobre las
personas que acceden a ellas. Todos conocemos el valor de
la informacion, en especial, en las redes que cuentan con
gran cantidad de clientes. Para manejar una red y controlar
el acceso de los usuarios, el administrador debe establecer
permisos y restricciones para cada uno.

Otro aspecto relevante es que, como los servidores a menu-
do precisan acceder a datos, funciones o puertos que el sis-
tema operativo protege, su software suele requerir permisos
de sistemas especiales para realizar la tarea para la cual ha
sido incorporado en la red.

Pero no todo es tan simple en este modelo; también hay
algunas desventajas. La congestién del trafico ha sido siem-
pre un problema del modelo cliente/servidor. Cuando una
gran cantidad de clientes envian peticiones al mismo servidor
simultdneamente, puede haber un exceso de solicitudes.
Para explicar en concreto el concepto de cliente/servidor,
podemos tomar como ejemplo el uso de los servidores peer
to peer (P2P) para compartir archivos (eMule, eDonkey o
Torrents). Como el ancho de banda de la red P2P se compo-
ne del correspondiente a cada nodo, cuantos mas nodos
haya, mayor seréa la transmision de datos. Cuando el servidor
esta con pocos nodos, las peticiones de los clientes no pue-
den ser satisfechas. En la mayoria de estas redes, los recursos
estan situados en nodos distribuidos por todas partes.
Aunque algunos salen o abandonan sus descargas, otros pue-
den terminar de bajar datos de los que permanecen en la red.
En conclusion, la arquitectura cliente/servidor puede incluir
multiples plataformas, bases de datos, redes y sistemas ope-
rativos. Estos pueden ser de distintos proveedores, en arqui-
tecturas propietarias o no propietarias, funcionando todos al
mismo tiempo.

Hemos realizado una introduccion al tema de servidores,
como para tomar conciencia de su complejidad. A medida
que vayamos avanzando en la obra, iremos aplicando los
conceptos tedricos en diferentes situaciones practicas.
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DiseNo de redes

El secreto del buen funcionamiento de las redes estd en la
planificacion de su diseno. Para lograrlo, debemos contemplar
las necesidades presentes y futuras.

odas las redes —pequefias, medianas o  agregar mas terminales, servidores u otros servicios en el
grandes— deben ser planificadas, ya que  futuro, sin tener que volver a armar la red desde cero. A
cada arquitectura se realiza en funcién de  todos estos aspectos se les suma el servicio de administracion
las necesidades por cubrir. Es decir, debe- y mantenimiento de la red en funcionamiento.

mos tener en cuenta muchos aspectos,  Como podemos notar, son muchos los factores que debemos
como el costo; esto incluye los materiales  evaluar, y es por eso que en este apartado detallaremos todas
que se van a utilizar, la mano de obra, los  las claves que es preciso considerar para el disefio de una red.

dispositivos que compondran la red y las licencias

de software, entre otros factores. LA PLAN'F'CAC'ON DE UNA

Otro de los puntos criticos que debemos analizar

es qué servicios precisa cubrir la red. Dentro de RED TIENE QUE ESTABLECERSE
este tema podemos mencionar: compartir archi- SOBRE ALGUNOS PRINCIPIOS

vos, impresoras o Internet; implementar tecnolo-

gias inalambricas y definir el tipo de servidor que BASICOS, COMO EL ARMADO,
se requiere, entre otros. EL MANTENIMIENTO

Otra clave de la planificacién es prever la expansion

de la red; esto es, contemplar la posibilidad de Y LA EXPANSION.

o LOEZ -‘_F""
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Haremos una introduccion a los con-  El primer paso es determinar lo que el cliente quiere hacer y, a partir de ese
ceptos del diseno de redes. La idea pri-  momento, crear un diseno que sugiera una solucién para el problema plan-
maria es proponer pautas y criterios  teado. Puntualmente, es necesario documentar los requerimientos comer-
especificos que no se nos deben esca-  ciales, técnicos y cualquier restriccion politica o comercial de la empresa.
par. Cuando encaramos un proyecto

ante el pedido de un cliente, ya sea  3- NECESIDADES DEL NEGOCIO

para mejorar la red o para armarla  La solucién del proyecto debe ir de la mano con las necesidades del nego-
desde cero, es importante tener en  cio. Hay que estar atentos para determinar qué nivel de criticidad tiene la

cuenta las siguientes pautas: red para el negocio. Deberemos tener presentes los siguientes factores:
1- Objetivos del disefo -Analizar cudles son los objetivos del proyecto del cliente.

2- Objetivos del usuario -Descubrir si la red es un factor determinante en la capacidad o eficacia
3- Necesidades del negocio de la compania al desarrollar, producir o colocar productos.

4- Requerimientos técnicos -Determinar si alguna aplicacion de la empresa esté siendo afectada y
5- Limitaciones impuestas de qué manera.

6- Prueba del disefio -Analizar cuanto crecera la compafiia a lo largo de uno a cinco afos

Estos seis objetivos se aplican tanto  aproximadamente.

para armar una red desde cero como  -La escalabilidad es una consideracion muy importante, y es vital para

para mejorar una que ya esta en fun-  un disefiador construir una red escalable, que pueda crecer sin ser un

cionamiento. Cubriendo estas premi-  obstaculo de la actual.

sas basicas, podremos desarrollar u

optimizar una estructura de red que  4- REQUERIMIENTOS TECNICOS

cubra las necesidades de cada usuario.  Estos requerimientos hacen referencia a las necesidades puntuales del
estado de la red en toda su arquitectura. Hay que prestar atencion a los

1- OBJETIVOS DEL DISENO datos técnicos, de rendimiento, de las aplicaciones, de la administracién y

Se refiere a la teoria acerca de como se  a la seguridad de la red. Veamos esto en detalle.

arma o proyecta una solucion para el -Requerimientos de performance: Debemos establecer cual es el ren-

cliente. Abarca los siguientes puntos: dimiento real de la red e identificar aspectos que impidan su buen funcio-

-Disefar una red que se ajuste a los  namiento. Es necesario detectar cualquier factor de latencia de la red y

requerimientos de rendimiento,  tiempos de respuesta. También tendremos que determinar si la carga

seguridad, capacidad y escalabilidad  pesada esta sobre los segmentos LAN o enlaces WAN, y establecer con

del cliente. qué frecuencia se interrumpen estos Ultimos (si es que los hay).

-Describir una metodologfa que -Requerimientos de aplicaciones: Es un factor critico y estd dado por

pueda utilizarse para simplificar las  las aplicaciones compartidas existentes, las que pueden generar los

complejidades asociadas al andlisis de  usuarios de la red sobre la base de los protocolos que utilizan. Por este

problemas de la red del cliente y a  motivo, es importante detectar qué aplicaciones fueron incorporadas a

crear soluciones escalables. la red desde su puesta en marcha y el numero de usuarios que las
-Documentar las aplicaciones, los pro-  emplean; descubrir el flujo de trafico que ocasionan y cuando son uti-
tocolos y las topologias actuales que el lizadas; determinar el rango horario de mayor uso e identificar qué
cliente tiene en la red, asi como tam-  nuevos protocolos se introdujeron en la red.

bién la cantidad de usuarios. -Requerimientos de administracién de red: Es importante tener cono-

-Documentar las notas de la red  cimientos sobre la administracion actual, si existe una estacion de moni-
actual del cliente que son importantes  toreo y si hay técnicos capacitados para llevar adelante una tarea de este
en el proyecto de disefio. tipo. Un factor de peso es saber si la red es administrada y, en caso afir-
mativo, como es este proceso. Hay que determinar si hay una estacion de
2- OBJETIVOS DEL USUARIO  administracion para el monitoreo y si existe alguna aplicacion para contro-
En esta instancia tenemos que interpre- lar la configuracion. También, si el personal esta capacitado en aplicacio-
tar lo que el cliente quiere hacer. Esto  nes de administracién de red; y, de no ser asi, capacitarlos.
no siempre es facil; incluso en casos  -Requerimientos de seguridad: Como dijimos anteriormente, la red es
particulares, se debe sugerir al cliente  parte del negocio y debe ser segura. Es importante tener la certeza de cual
una solucion y acompanarlo durante el es la proteccién requerida y cuéles seran las medidas adicionales en un
proceso de toma de decision. caso critico. Por este motivo, debemos determinar el tipo de seguridad
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que se precisa y localizar las conexiones externas presentes en la red. Ademads,
es importante examinar qué medidas de resguardo adicionales se requieren en
las diferentes conexiones exteriores.

5- LIMITACIONES IMPUESTAS

Durante el proceso que implica un nuevo disefio o modificacion de una red,
es casi seguro que se presenten limitaciones que, en algunas ocasiones, pue-
den ser productivas. Un caso comun es el pedido de reutilizacion del parque
de PCs de que dispone la empresa. Es decir, en la actualidad, los equipos pue-
den ser reutilizados en la red si no afectan el nuevo diseno. También podemos
encontrarnos con limitaciones que son solicitadas por los clientes en distintos
ambitos, con referencia al proyecto de red. Dentro de las restricciones men-
cionadas, debemos contemplar los siguientes aspectos:

-Analizar las limitaciones de presupuesto o recursos para el proyecto en cuestion.
-Determinar las estimaciones de tiempo para el proyecto.

-Definir cuéles son las politicas internas que intervienen en el proceso de
toma de decisiones.

-Asegurar que el personal esté entrenado para operar y administrar la nueva red.
-Establecer si el cliente quiere reutilizar o vender algiin equipamiento existente.




Redes y dispositivos de red

INSTANCIAS DEL DISENO

Objetivos del disefio Proyeccion tedrica de la red

Objetivos del usuario  Interpretacion de las necesidades del cliente

Necesidades Proyeccion de la red en funcién del negocio
del negocio de la empresa

Requerimientos Adecuar el hardware a la performance que
técnicos necesitamos

Limitaciones Prever los escollos e imponderables
Pruebas del disefio Testeo del funcionamiento de la red

En esta tabla podemos apreciar un resumen de los puntos clave
para el diseiio de una red.

6- PRUEBA DEL DISENO

Luego de realizar toda la planificacion, se proce-
de al armado de la red. Una vez terminado este
paso, sera necesario efectuar una prueba de su
funcionamiento. Tengamos en cuenta que siem-
pre hay imponderables que deberemos afrontar,
como alguna terminal que no funciona, un
cable de red defectuoso, problemas de alimen-
tacion en algun dispositivo o software que no
cumple con las necesidades reales. A modo de
introducciéon, podemos decir que para verificar
una red debemos utilizar todas las herramientas
que tenemos a mano para solucionar los con-
flictos en el menor tiempo posible.

Por ejemplo, para analizar el funcionamiento de
un cable UTP, precisamos un LANtest, un dispo-
sitivo con dos terminales remotas que analiza el
funcionamiento de cada par de cobre. Si tene-
mos inconvenientes con una placa de red, debe-
remos reemplazarla sin pensarlo, porque es un
dispositivo econémico y sencillo de cambiar.
Cuando el desperfecto pasa por una terminal
que se reutilizé —es decir, que formaba parte de
la red anterior—, la mejor decision es desafectar-
la y sustituirla por un equipo nuevo.

Si el problema pasa por el trafico de red, tendre-
mos que recurrir a un analizador de trafico, que
nos permitird saber cuanto ancho de banda se
estd usando. También podemos observar, dentro
de ese tréfico, los protocolos que estan en la
red, y obtener datos estadisticos de dichos resul-
tados, de gran valor para tener como referencia
en futuros andlisis. Finalmente, habra que emitir
un informe de los resultados con el fin de llevar
un detalle del comportamiento de la red.
Como conclusién, podemos decir que si aplica-
mos un modelo de disefio y nos ajustamos a los
objetivos descriptos, podremos darle al cliente
una red con las mejores capacidades.

EL DISENO DE LA RED
DEBE SER RENTABLE

Y EFICIENTE;

EL OBJETIVO

ES OBTENER LA MEJOR
SOLUCION A UN PRECIO
RAZONABLE.



Instalacion
y administracion
de redes pequenas
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Para comenzar, en este capitulo detallaremos cdmo se conforman las redes pequefas
y cudles son sus caracteristicas principales. Aprenderemos a instalar una placa de red,
conoceremos las fallas mas comunes que pueden aparecer en el hardware involucrado
y veremos los aspectos fundamentales del cableado. Realizaremos las primeras
configuraciones del sistema operativo cliente, analizaremos qué conexion a Internet
conviene elegir y la forma adecuada de compartir recursos.
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rmar la red peguena

En este apartado conoceremos cudles son las nociones de diagramacion
necesarias para armar una red pequena versdtil, funcional y escalable.

ntes de comenzar a armar una red,
debemos tener en cuenta la estructura y
ubicaciéon de los equipos dentro de un
ambiente laboral. Por lo general, una red
pequefa tiene entre dos y cinco puestos
de trabajo. Aclaremos que la cantidad de
equipos es a modo de ejemplo y que
esta estructura puede aplicarse a una red un poco
mas amplia, digamos, de unas 15 computadoras.
Una vez definida la ubicacién de las maquinas, tene-
mos que considerar qué tipo de red vamos a armar; es
decir, si serd cableada o inaldmbrica. Estos aspectos
deben ser previstos por cuestiones tanto de estructu-
ra como econdémicas. En el primer modelo, lo impor-
tante es el cableado estructural, o sea, los lugares por
donde pasaré el tendido. En el segundo, la importan-
cia radica en el aspecto econdémico: por ejemplo, una
interfaz de red WiFi cuesta entre tres y cinco veces
mas que una Ethernet. Esta diferencia es mayor si
tenemos en cuenta que todas las PCs vienen de fabri-
ca con un dispositivo para instalar una red cableada.

Las redes inalédmbricas ofrecen muchas ventajas sobre las
cableadas, pero esto no significa que siempre sea una deci-
sion correcta implementar una red de esta clase en todos
los escenarios. Si tenemos que armar una red WiFi, debe-
mos considerar las interferencias: si en la oficina en cues-
tion se trabaja con algun grupo electrogeno o alguna
magquinaria que genere un gran campo magnético, la red
inaldmbrica no funcionara correctamente debido a los pro-
bables microcortes que se produzcan. Si bien el costo de
este tipo de red es mas elevado que el de una cableada,
tengamos presente que esta Ultima conlleva una instala-
cion mas compleja y mas tiempo de mano de obra.




Otra caracteristica que necesitamos evaluar es la velo-
cidad de transmision de datos. Una red cableada
puede superar los 100 Mbps y llegar hasta 1 Gbps,
mientras que en una WiFi la transmision maxima es
de 108 Mbps. Este es un factor determinante, porque
si en la red que vamos a armar se manejan archivos
de gran tamano, la velocidad de transferencia de un
sistema WiFi tal vez no sea la adecuada. Por ejemplo,
los disefiadores graficos utilizan archivos que superan
los 350 MB, y este trafico producird mas congestion
en una red inaldmbrica que en una cableada.

Una de las ventajas que poseen las redes inaldmbricas
sobre las cableadas es la integracion inmediata de
diversos dispositivos moviles. En la actualidad, existen
equipos que cuentan con la posibilidad de conectarse
a una red de esta clase, como teléfonos celulares,
IPods, Palms, Pocket PCs y laptops, entre muchos
otros. Este es un aspecto que no debemos olvidar al
momento de encarar el disefo.

En este proyecto de redes es necesario contemplar la
posibilidad de instalar una red hibrida; es decir, una
red cableada con la opcién de conectar dispositivos
moviles (WiFi). De esta manera, se pueden combinar
las dos tecnologias para armar una red pequefa,
pero robusta y escalable pensando en el futuro.

En definitiva, debemos proyectar la manera de orga-
nizar y desarrollar una red cableada con posibilidad

LAS INTERFACES

DE RED DETERMINAN,
EN GRAN MEDIDA,
LA VELOCIDAD

DE TRANSMISION

DE DATOS.

Armar la red pequefa

de expansion, para que, el dia de manana, pueda convertir-
se en una red hibrida y de esa forma mejore el manejo de
la informacion que administra.

LA RED DE TIPO ESTRELLA

En este caso, teniendo en cuenta que vamos a conectar no
mas de cinco equipos a la red, la mejor opcién topoldgica
es armar una red de tipo estrella. Esta centraliza todas las
maquinas en un concentrador principal, que puede ser un
hub, un switch o un router.

Existen diversas marcas y clases de concentradores, dentro
de los cuales se destacan Linksys y Cisco. También debemos
tener en cuenta que estos equipos soportan diferentes velo-
cidades, pero para la red que vamos a montar, bastara con
un switch de 10/100 Mbps.

La topologia estrella es la mejor opcién al momento de
armar una red cableada, porque permite un gran nivel de
expansion. Por ejemplo, tendremos cinco equipos que con-
formaran una red local, impresoras, fax y, por supuesto, una
conexién a Internet compartida por todos. Para este Ultimo
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TOPOLOGIA EN ESTRELLA

PC71p192.168.0.7  PC11P 192.168.0.1

Switch

PC51P192.168.05  PC4 1P 192.168.0.4

PC2 1P 192.168.0.2

Interface LAN

PC3 1P 192.168.0.3

Internet

R

Modem/Router

Fast Ethernet

En el diagrama vemos que todos los equipos se conectan a un concentrador (switch), y éste,

a un moédem/router que da acceso a Internet.

caso, hay dos opciones posibles. La primera es
designar un equipo para compartir la conexion a
Internet. Este tiene que poseer dos interfaces de
red: una por la cual obtiene la conexion —del
ISP—, y la otra conectada al concentrador princi-
pal. De esta manera, con una minima inversién,
podemos dar acceso a Internet a todos los equi-
pos. Esta implementacién de una PC como rou-
ter se utiliza cuando se cuenta con una compu-
tadora que no tiene los requerimientos minimos
de trabajo para la empresa. Esto significa que
puede reutilizarse una PC existente, sin necesi-
dad de adquirir una nueva. La gran desventaja
de esta posibilidad es que dicho equipo debe
permanecer encendido, y cuando se apaga, toda
la red queda sin acceso a Internet.

La segunda opcion, y la mas recomendada, es
adquirir un router, que permite que todas las
PCs de la red local se conecten a Internet. Este
dispositivo es mas seguro y no requiere mante-
ner un equipo encendido todo el dia. El router
cuenta con dos interfaces de red principales:
una es de tipo WAN, donde se conecta el acce-
so a Internet (modem); la otra es LAN, y se
conecta directamente al concentrador.
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PASOS PARA INSTALAR LA RED PEQUENA
Enfocandonos en el ambiente en donde montaremos la red,
debemos considerar todas las cuestiones eléctricas, ya que, en la
mayorfa de los edificios antiguos, esta instalacién no esta correc-
tamente realizada. Es muy comun que nos encontremos con que
el cableado eléctrico estd pasado por un cable canal (o cubre
cable) en las superficies de las paredes o zdcalos. Debemos evitar
pasar cualquier tipo de cable de red por el mismo conducto en
donde estan los de electricidad, dado que los campos eléctricos
podrian deteriorar la transmision de datos. Por este motivo, en
este proyecto sera preciso efectuar una instalacion paralela.

Es muy importante saber que la electricidad genera campos mag-
néticos que afectan la transmision de datos por el cableado UTP.
En caso de que estemos frente a este escenario y tengamos que
hacer una instalacién paralela, convendra establecer un conduc-
to a no menos de 70 cm del area eléctrica.
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Es muy importante que el espacio donde montemos la red tenga
la instalacion eléctrica en éptimas condiciones. Esta supervision no debe
realizarla el técnico de redes, sino personal capacitado.

Las interferencias electromagnéticas no sélo pueden dafar la sefial. Si tende-
mos cables de red por donde pasan los eléctricos y éstos tienen fugas, puede
ocurrir que la electricidad se conduzca por los cables de red hasta los disposi-
tivos, y entonces se quemen equipos y concentradores.

Una vez que tengamos definido por donde tender los cables de red, debemos
calcular los metros necesarios. Siempre hay que hacer un célculo estimativo
que supere la cantidad prevista, ya que algin recoveco podria hacer que el
metraje solicitado se extendiera un poco mas de la cuenta.

El paso siguiente es realizar un bosquejo del recorrido que seguirdn los cables,
y establecer en qué lugar ird ubicado el concentrador. Es recomendable amu-
rarlo a una pared que posea un toma de corriente para conectarlo. No debe-
mos olvidar que todos los cables de red irdn conectados a este dispositivo, por
lo que convendra buscar un sitio que no sea de paso para los trabajadores.
Luego de definir todos los aspectos mencionados, llega el momento de poner
manos a la obra. Comenzaremos por medir las paredes para realizar una correc-
ta instalacion del cable canal, utilizando una escuadra para efectuar esta tarea.
Con un lapiz o marcador, hacemos puntos en la pared, que nos servirdan como
referencia para la correcta instalacion. Es conveniente que el cable canal sea
autoadhesivo; entonces, primero lo presentamos sobre la linea de puntos en la
pared y, luego, lo amuramos usando los tarugos y tornillos correspondientes.

ANGULO DEL CABLE DE RED

v

El cable de red no puede doblarse mas alla de 45 grados, ya
que podria generarse un corte. En las columnas, se recomienda
hacer un pequerio rulo con el cable UTP, y no realizar un pasaje
recto, ya que al momento de tirar el cable completo, los
filamentos internos podrian cortarse en la interseccion.

NO SOLO DEBEMOS
CONTEMPLAR LA
FUNCIONALIDAD
DE LA RED, SINO
QUE ADEMAS
TENEMOS QUE
CONSIDERAR

SU ASPECTO:
CABLES
ORDENADOS,
DISPUESTOS DE
MANERA PROLLA
U OCULTOS.

Acto seguido, pasamos el cable de
red por el cable canal y, con la ayuda
de una pinza crimpeadora, arma-
mos las fichas en los terminales
donde se ubicara el concentrador.
En cada puesto de trabajo tenemos
que armar rosetas con conectores
RJ45 hembra, y amurarlas a la pared
para conectar los patch cords. Una
vez que las fichas estan armadas,
procedemos a amurar el concentra-
dor a la pared y a conectar cada una
de las rosetas a él.

Los cables ya estan pasados, y las
fichas, armadas. Es momento,
entonces, de verificar que no exista
ningun problema ni que haya algun
cable mal armado o cortado. La
mejor forma de verificar los cables
de red es mediante un LANtest.
Este es un dispositivo con dos cuer-
pos que se conectan de manera
remota, cada uno de los cuales
tiene un conector RJ45 hembra. Al
conectar los dos extremos del cable
de red en cada uno de los cuerpos,
el LANtest verifica cada par de
cobre. Asi, podremos detectar o
descartar problemas en el tendido
de los cables de par trenzado.
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T

EL CABLE CANAL
PERMITE REALIZAR

EL CABLEADO
ESTRUCTURAL DE UNA
MANERA ORDENADA,
SENCILLA Y ESTETICA.
ES LA MEJOR OPCION
EN REDES PEQUENAS,
COMO LA QUE ESTAMOS
IMPLEMENTANDO

EN ESTE PROYECTO.

La manera mas eficaz

de verificar la continuidad
de los cables de red UTP
es mediante un LANtest,
como el que vemos

en la imagen.

Con la red fisicamente armada, sélo nos queda conectar a ella las
computadoras. Pero antes tenemos que instalar las interfaces
(NIC) en todas las que no la tengan o cuenten con una obsoleta.
En este punto, es importante saber que la velocidad de transmi-
sion de datos se vera afectada por la tecnologia antigua. En otras
palabras, si tenemos una PC con una placa de red de 10 Mbps,
y otra con una de 100 Mbps, el trafico de datos se adaptara a la
mas lenta. En estos casos, no debemos dudar en reemplazar la
NIC obsoleta por una de 100 Mbps.

El paso siguiente es configurar dichas interfaces, para lo cual se
utilizan protocolos de red que seran asignados dependiendo de
la cantidad de equipos conectados. Como en este caso no hay
mas de cinco maquinas, es posible efectuar una configuracion
automética. Ademas, tenemos que configurar todas las PCs en
un grupo de trabajo del mismo nombre, para compartir recursos
entre ellas y hacer que todas se vean en la red.

Cuando hablamos de rosetas, nos referimos a unas
pequefas cajas que poseen conectores RJ45
hembra. Estas se amuran a la pared, cerca de cada

uno de los puestos de trabajo. Funcionan como
tomas de red, similares a los de telefonia o de
corriente. La conexion entre la roseta y el puesto
de trabajo se realiza a través de un cable de red

conocido como patch cord.

60



PARAMETROS

DE CONFIGURACION

Para una red pequefia como la que
estamos implementando, los parame-
tros de configuracion son muy senci-
llos. Basicamente, tenemos que asig-
nar un nombre a cada equipo, junto

con una descripcién. Estos datos
deben ser diferentes en cada PC, dado
que sirven para reconocer a cada
maquina dentro de la red.

El segundo pardmetro para establecer
es el nombre del grupo de trabajo, que
debe ser el mismo para todas las com-
putadoras que conformen la red local.
Los equipos que tengan otro pertene-
ceradn a un grupo distinto.

En redes mas amplias, se configuran
otros parametros, que corresponden a
la direccién IP fija, mascara de subred,
puerta de enlace y direcciones de servi-
dores DNS. En redes pequefas como la
gue estamos armando, dichos pardme-
tros se definirdn de manera automati-
ca (todos estos procesos seran detalla-
dos mas adelante).

Hasta este momento, hemos hecho un
avance sobre las cuestiones elementa-
les que debemos contemplar para la
instalacion de una red. En las proximas
paginas, las veremos en forma tanto
tedrica como practica.
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Cuando seleccionamos la configuracion automatica de direcciones IP,
el sistema levanta un servicio de DHCP, que las otorga a cada terminal.
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ementos de red

Ademds de la planificacion inicial, debemos determinar cudles son los
componentes y las herramientas necesarios para armar una red pequena.

hora que ya tenemos una nocién de la
red que vamos a construir, analicemos
cudl es el hardware de conectividad y
algunos de los elementos necesarios para
el montaje. En primer lugar, precisamos
un switch para la concentracion de la red
en un punto determinado. El segundo
dispositivo en orden de importancia es el router, y
luego, las interfaces de red. Es necesario contar con
una conexion a Internet, para lo cual debemos con-
tratar un servicio ISP (servidor de Internet). Este nos

ELEMENTOS NECESARIOS

MATERIALES DE CABLEADO

HARDWARE DE RED

proveerd de un médem, de modo que no tendremos que
adquirir uno, salvo que queramos alguno en particular.
Como ya mencionamos, debemos tener en cuenta la veloci-
dad con la que trabajaréd la red y considerar una futura expan-
sion. Para una red de cinco computadoras se recomienda un
switch de ocho bocas. Si adquirimos uno de 10/100/1000
Mbps, es conveniente usar interfaces de red con las mismas
caracteristicas en cuanto a velocidad. En caso de que las inter-
faces de red y el concentrador (switch) sean del mismo fabri-
cante, la optimizacion seré aun mayor, dado que estaremos
trabajando con productos totalmente compatibles entre si.

HERRAMIENTAS

Cable UTP categoria 5 para interiores Placas de red

(una para cada puesto de trabajo)

Fichas RJ45 necesarias Un switch

(dos por cada cable)

Capuchones de red
(identificacion y estética del cableado)

Rosetas de red y jacks (conectores RJ45 Un médem

hembra, uno por cada puesto de trabajo)

(para concentrar toda la red local)

Un router (permite el acceso
de la red local a Internet)

LANtest
(testeo de los cables de red armados)

Pinza crimpeadora
(armado del cable de red)

Destornilladores (planos y Phillips)

Pinza de impacto (opcional)

(necesario para acceder a Internet)

Con este detalle de materiales, estaremos en condiciones de montar una red pequeiia.
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Elementos de red

Elementos basicos de red

Conozcamos los elementos para realizar tareas bdsicas de cableado
estructural para una red pequena.

PARA TRABAJAR EL CABLE UTP

El armado de un cable de red UTP requiere del uso
de una pinza crimpeadora y de un pelacables, como
vemos en la imagen.

TERMINALES DEL CABLE UTP

Las rosetas son fundamentales para realizar un
cableado con terminales fijas, seguras y con una
buena terminacién estética.

PARA TESTEAR EL CABLE UTP

Este dispositivo es indispensable para probar el
funcionamiento del cable de red, tanto UTP como
coaxial. Es un elemento econémico y muy funcional.

CONECTORES Y CAPUCHONES

Los conectores RJ45 deben contar con un capuchén
en cada uno de sus extremos, para evitar dobleces en
la terminacién de la ficha.
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Equipos y conectivida

El abanico de posibilidades en cuanto al hardware de conectividad
es muy amplio. Es por este motivo que aqui conoceremos cudles son
los equipos necesarios para esta red.

entro del proyecto de armado de una red
pequefia, existen variantes para un mismo
dispositivo. Este es el caso del modem, el
switch y el router, con distintas opciones
en términos de caracteristicas tecnologi-
cas, modelos y marcas. En este apartado,
haremos un detalle de cada uno de estos
componentes, para que el proyecto se desarrolle
teniendo en cuenta todas las alternativas posibles.

MODEM ADSL ETHERNET
Este dispositivo es muy utilizado en redes pequenas,
dado que algunos proveedores de Internet lo otorgan

al contratar el servicio. Cabe aclarar que brinda acceso a
Internet a un solo equipo. Se conecta a la tarjeta de red de la
PC por medio de un cable conocido como UTP categorfa 5.
Cada uno de los extremos de éste tiene una ficha RJ45, similar
a las telefonicas pero mas grande (las de teléfono siguen la
norma RJ11, mientras que las de red utilizan el estandar RJ45).
El médem ADSL Ethernet también cuenta con una interfaz
RJ11, que debemos conectar a la linea telefonica, ya que por
ella el ISP nos envia la sefial que el médem interpreta. Este
dispositivo realiza el marcado a nuestro ISP para autenticarse
como cliente, por lo que el ISP nos da un nombre de usuario
y una contrasefa. Este proceso de marcado se conoce como
PPPOE y sélo se utiliza en lineas ADSL.




Equipos y conectividad

MODEM ADSL USB

En ocasiones, el proveedor de Internet nos otor-
ga en plan de comodato un médem con interfaz
USB, que se conecta a la PC; y con RJ11, para
conectarlo a la linea telefénica. Este tipo de apa-
rato es plug & play, es decir que, en la mayoria de
los casos, el sistema operativo lo detecta e insta-
la sin ninguin inconveniente. Ademas, trabaja con
tecnologia hot swap, lo que significa que puede
ser conectado mientras la PC esta encendida.

La desventaja de estos modems es que, a pesar de
ser rapidos en la transferencia de datos, no son
tan estables como los Ethernet, ni estan prepara-
dos para estar encendidos durante largos perfo-
dos de tiempo, con lo cual no son la mejor alter-
nativa para compartir Internet en una pequena
red como la que estamos implementando.

MODEM/ROUTER ADSL

Algunos proveedores de Internet entregan,
junto con su servicio, un médem/router ADSL.
En ocasiones, suele confundirselo con uno ADSL
Ethernet, pero la diferencia es que éste cuenta
con la posibilidad de ser configurado interna-
mente; es decir, se le puede otorgar una direc-
cion IP para ser visto dentro de la red local y
compartir Internet. Esta es, sin duda, la mejor
opcién para compartir Internet en una red
pequena, porque luego de configurar el
modem, podremos conectarlo directamente a
un concentrador, y hacer que éste se encargue
de repartir y administrar la conexién a todos los
equipos que integran la red. Como a simple
vista ambos dispositivos son similares, debemos
verificar en el manual si cuenta con dichas

caracteristicas. Por ejemplo, un médem/router ADSL muy conoci-
do es el Arescom 1000, que suele confundirse con el Arescom
800, de aspecto similar, pero con especificaciones diferentes.
Por su parte, un médem/router tiene una configuracién asignada
por el fabricante, aunque podemos cambiarla para que el disposi-
tivo se adapte a las necesidades de la red local. Para modificar los
parametros establecidos, debemos acceder a la interfaz de configu-
racién del dispositivo. En la mayoria de los casos, esto se hace
mediante una direccion, que puede ser 192.168.1.1; en otras pala-
bras, si escribimos esta IP en un navegador, podremos ingresar en
una interfaz web para efectuar la configuracion correspondiente.
Es necesario destacar que para acceder a la configuracion del
maodem via Web, deberemos escribir un nombre de usuario y una
contraseia, que en muchos casos suelen ser nimeros en secuen-
cia, como 123456, 1234 o 123. Otros equipos presentan la con-
trasefa en blanco, es decir que podemos ingresar con sélo pre-
sionar la tecla <Enter>.

@ Basic Setup - Microsoft Internet Explorer

Archivo  Edicion  “er Favoritos  Herramientas  Ayuda

O Q- x] (2] \,:3 - biisqueds

Direccisn | httpy/19216811)

||G- http//192.168.1.1/Basictri

LINKSYS®

A Division of Cisco Systems, Inc.

Para acceder a la configuracion de un médem/router de la marca Linksys,
tenemos que escribir su direccion IP en el navegador, como vemos en esta
imagen. Para conocer la direccion IP debemos consultar el manual del router.
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Caracteristicas de Windows El@

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente, Para
desactivarla, desactive la casilla, Una casilla rellena indica que sdlo estd
activada una parte de la caracteristica,

. Administracion de medios de almacenamiento extraibles -

| Area de encuentro de Windows

. Caracteristica SWMP

i Cliente Telnet

. Cliente TFTP -
Com onentl Conectarse a equipos rernotos a través del protocol
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. Cornpresidn diferencial rermota

. Escucha de RIP

. Extras para Windows Ultimate

m

, Faxy Escaner de Windows

OEEO0EEOEOED

. InternetInformation Services -

=]

[ Aceptar ]l Cancelar

Aqui podemos observar como se instala el cliente Telnet en Windows
Vista. En la version XP, esta herramienta esta presente por defecto.

A veces, el proveedor le pone al dispositivo algun tipo de contra-
sefa, para que los clientes no puedan abusar de la conexion a
Internet y configurarlo como router. Si bien configurar un router
es legal, no es conveniente para el ISP; por esa razon, al tratar de
acceder a su configuracion, notaremos que ninguna de las con-
trasenas antes mencionadas funcionara.

Para solucionar este problema, estos equipos tie-
nen en su parte trasera dos botones: uno es de
facil acceso para el usuario y permite hacer un
reseteo; el otro es mas pequefio y solo es posible
llegar a él con ayuda de un pequefio destornilla-
dor o0 alguin elemento fino; su funcién es hacer un
reset de la configuracion del router. De esta
manera, podremos acceder al dispositivo con la
contrasena de fabrica.

Cabe aclarar que algunos médem/routers sélo
permiten ingresar en modo consola. En este
caso, se emplea el comando Telnet con la IP del
router. Este proceso es viable en Windows XP,
pero en Vista la herramienta Telnet no esta pre-
sente por defecto, por lo cual primero tendre-
mos que instalarla.

Ciertos médem/routers utilizan un software pro-
pietario para realizar su configuracién. Por ejem-
plo, el Arescom 1020 emplea un programa llama-
do NETDSL Manager para efectuar todo tipo de
configuraciones e, incluso, hacer el reset. Existen
programas alternativos a éste, como Telindus
9100, que ofrece mejores caracteristicas de con-
figuracion y, sobre todo, es més didactico que el
anterior. Puede descargarse de Internet en forma
gratuita, desde www.onlsolutions.com/soft/
arescomnewsl.exe. Este programa es indispensable
para configurar toda la gama de moédem/routers
de la linea Arescom.
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EL MODEM/ROUTER WIFI

Este hardware de conectividad es muy utilizado debido a su
versatilidad, ya que puede implementarse en redes LAN y
WiFi, ademés de que puede trabajar como access point (con-
centrador de equipos WiFi). A diferencia del modem/router
convencional, éste posee antenas para realizar el envio y la
recepcion de la sefal inalambrica.

Como los equipos antes mencionados, estos dispositivos
cuentan con una interfaz RJ11, en la que se conecta la linea
telefonica de donde proviene la sefial ADSL. También tiene,
al menos, cuatro interfaces LAN para los equipos de la red.
Esto quiere decir que este dispositivo puede trabajar como
concentrador de la LAN, sin necesidad de agregar un switch
adicional. Aunque, como méaximo, tiene cuatro interfaces
LAN, sirve perfectamente si lo que deseamos es armar una
red hibrida; es decir, una red combinada de equipos que ten-
gan interfaces WLAN y Ethernet.

SWITCH/ROUTER WIFI

Uno de los dispositivos mas completos que podemos
encontrar para armar una red pequena es el que combina
la tecnologia del switch y la del router, con la posibilidad
de conectar equipos mediante cable UTP o inalambricos.
Estos dispositivos son, en realidad, tres en uno. En primer
lugar esta el access point inalambrico, que permite conec-
tar dispositivos wireless-G o wireless-B a la red. En segun-
do término, un conmutador 10/100 de cuatro puertos de
duplex completo, para conectar dispositivos Ethernet con
cables; admite conectar cuatro PCs directamente, o enca-
denar varios concentradores y conmutadores para crear
una red que cubra las necesidades de trabajo. Por ultimo,
encontramos el ruteador, que une todos los elementos y
permite compartir una conexion a Internet DSL o por cable
de alta velocidad. La implementacion de este dispositivo se
vera en detalle mas adelante.

LA INTERFAZ LAN

Existen diversas interfaces de red que varian en funcion de su
velocidad de transferencia, robustez y calidad. En la actuali-
dad, es posible adquirir algunas por muy poco dinero, aun-
gue no siempre ofrecen muy buenas caracteristicas.

Al momento de realizar la compra, es importante conside-
rar la velocidad de transferencia. Recordemos que hay
modelos de 10, 100 y 1000 Mbps; lo ideal seria adquirir
placas que cubrieran todo ese abanico, con lo cual estaria-
mos armando una red con buena transferencia de datos,
estable y con tecnologia de punta.

Una de las interfaces de red mas utilizadas es la Linksys, que
presenta filtros de interferencia para asegurar una correcta
emision y transferencia de datos. Por otro lado, estan las LAN
Realtek, mas econémicas pero con caracteristicas moderadas
de funcionamiento. Esta marca empez6 fabricando chipsets

Aqui
podemos apreciar

un médem ADSL2+,
ruteador para compartir
Internet, conmutador de cuatro
puertos y access point wireless-G.

L bl dal
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controladores de placas de red, pero luego se lanz6 a producir sus
propias placas. Por ese motivo, es muy comun ver placas de red
Linksys con chipset Realtek. En la actualidad, los motherboards
suelen tener interfaces de red integradas (onboard), muchas de
las cuales trabajan con chipsets Realtek.

Siempre es conveniente trabajar con dispositivos de marcas Uni-
cas en toda la red, para asegurar un correcto servicio. Por ejem-
plo, si tenemos placas de red Linksys, es aconsejable que el con-
centrador también sea de esa marca.

Otro aspecto que debemos tener en cuenta es que algunas placas
madre poseen chipsets controladores de la marca SIS para interfa-
ces de red SIS 900. Estas no suelen ser de muy buena calidad y, en
ocasiones, generan congestion de tréfico en la red o, simplemen-
te, luego de un tiempo dejan de funcionar como corresponde.

Es necesario destacar que la idea de este apartado no es reco-
mendar una marca de placa de red en particular, sino brindar un
abanico con todas las posibilidades.

Aqui podemos observar una placa
WLAN con una extension que
permite colocar la antena en un
lugar especifico, donde reciba la
mejor seial con respecto al punto
de acceso inalambrico.

LA INTERFAZ DE RED WLAN

En raras ocasiones estas placas vienen incorpo-
radas en los motherboards. Entre las mas comu-
nes estan las WLAN PCl, cuya velocidad de
transferencia varia de 11 a 54 Mbps. Trabajan
con los estandares 802.11b y 802.11n, que uti-
lizan la banda de 2,4 y 2,5 GHz para la transfe-
rencia de datos. Ademas, ofrecen la posibilidad
de configurar hasta once canales dentro de los
rangos de frecuencia mencionados.

Asi como las Ethernet, las WLAN también definen
su calidad en funcién de los chipsets controlado-
res que utilizan. Podemos encontrar placas WLAN
con antena desmontable o integrada. Tengamos
en cuenta que si en algin momento necesitamos
amplificar la sefal de una interfaz WLAN, el mo-
delo que tiene antena integrada no nos servira.
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La tarjeta de red

Aprenderemos todo acerca de las tarjetas de red: sus propiedades,
ﬁ/ncionamz'ento y conﬁgumciones necesarias para armar und red pequena.

omo hemos visto anteriormente, las tarje-
tas o placas de red son dispositivos de
hardware dedicados a la transmisién de
paquetes de datos entre diferentes siste-
mas informaticos. Estos pueden ser equi-
pos de escritorio, servidores u otros, como
teléfonos y camaras IP.
Dependiendo de la arquitectura que se utilice, la
conexion, instalacién y configuracion de la tarjeta
de red van variando. En nuestro caso, analizaremos
con mayor profundidad la tecnologia de las placas
de red con conexion RJ45, la mas adecuada para
armar redes hogarefas o de oficina.
Existe una gran variedad de modelos y tecnologias
relevantes a la hora de hablar de las tarjetas de red,
entre los que sobresalen las de tipo Ethernet y wire-
less (integradas o de expansion). A partir de ahora
conoceremos las caracteristicas principales de las
placas de red y la manera en que operan.

Antes de comenzar a detallar los aspectos de configuracion
o determinar los tipos de placas de red que existen, es con-
veniente aclarar algunas caracteristicas fundamentales.
Algunos de los conceptos que detallaremos a lo largo de este
apartado corresponden a software; otros, a hardware; y
algunos mas cubren ambos aspectos.

LOS DISPOSITIVOS DE RED
PUEDEN SER ONBOARD

O DE EXPANSION. DENTRO
DE LA ULTIMA CATEGORIA
PODEMOS ENCONTRAR

EL FORMATO DE TARJETA,
USB O PCMCIA (PARA
NOTEBOOKS).

A pesar de que
la mayoria de los
motherboards actuales
an con una tarjeta de red

integrada, las placas de
expansion PCl ofrecen mayor
tabilidad y velocidad, por lo
siempre son una buena
eleccion.
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METODOLOGIAS DE TRANSMISION

La placa de red, asi como los otros dispositivos de interconexion
(switches y routers), poseen ciertas limitaciones o caracteristicas
que determinan los diferentes procesos de envio y recepcion de
datos. Basicamente, las placas actuales tienen la capacidad de
operar en dos modos de envio y recepcion distintos, siempre
establecidos por la tecnologia Duplex: Full (completo) y Half
(medio o parcial). Estos definen, precisamente, la forma en que
los paquetes de datos seran enviados y/o recibidos.

El modo Half Duplex puede ser explicado a partir de la idea
de que los datos pueden ser enviados o recibidos en un solo
sentido. Es decir, ambos procesos (envio y recepcion) no pue-
den aplicarse de manera simultdnea. Un ejemplo que puede
graficar claramente este tipo de procesamiento de datos es
la radio, en la que el sonido es enviado por la emisora y reci-
bido por el oyente, sin que éste pueda mandar ningun tipo
de dato a ella por el mismo medio y al mismo tiempo.

En cambio, en las telecomunicaciones Full Duplex, los datos
pueden navegar libremente en cualquier sentido. En este
caso, es posible enviar y recibir simultdneamente desde y
hacia cualquiera de los nodos que interactéan en la red. En
otras palabras, el emisor serd, a la vez, receptor, y el receptor
serd también emisor. Para ejemplificar este concepto pode-
mos pensar en el teléfono, en el que ambos comunicadores
pueden hablar y escuchar en el mismo momento; es decir,
enviar y recibir datos al mismo tiempo. Al dia de hoy, es muy
dificil encontrar placas de red que operen sélo de manera
Half Duplex, y en la mayoria de los casos existe la compatibi-
lidad con Full Duplex.

DIRECCIONES DE RED

Este punto puede aplicarse a nivel tanto de hardware como de
software. Estamos hablando, nada mas y nada menos, que de
la identificacion que poseen los dispositivos dentro de una red.
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Existen dos tipos de direcciones de red: la fisica, que
se aplica sobre la base del hardware mismo; y la
l6gica, que especifica la identificacién de la tarjeta
de red a nivel aplicacion. Ambos también son apli-
cables a otros dispositivos de red que interactdan
con el sistema, como routers o médems.

La direccién fisica, también denominada MAC, no
es mas que una numeracion hexadecimal de seis
pares de numeros y letras (del 0 al 9y de la Aala
F) que se le asigna a cada adaptador de red a nivel
hardware. Podria decirse que es la identificacion
propia de cada dispositivo dentro de la red. Un
ejemplo de direccion fisica es 00-50-2D-A7-A4-05.

Equipo 1 Equipo 2

Half Duplex es el método de comunicacion
para realizar transmisiones de datos o voz
en un solo sentido a la vez. Por su parte, Full
Duplex permite hacerlo en ambos sentidos
al mismo tiempo.



Las direcciones de red no solo se aplican

a las computadoras, sino también a cualquier
dispositivo que funcione bajo Ethernet, como
las camaras IP.

El comando ipconfig/all muestra todos los datos necesarios para realizar
configuraciones en redes locales.

Es necesario diferenciar el concepto MAC del de IP. Este ultimo
hace referencia a la direccion légica de un adaptador de red, y no
es mas que una traduccion o enlace a la direccion fisica del adap-
tador, para que los sistemas de software identifiquen a cada uno
de los componentes.

Si en la red no existe ningun dispositivo concentrador que admi-
nistre el trafico —como un router—, cuando un paquete de datos
es enviado desde un equipo hacia otro, las placas de red de
ambos deben codificarlo. Es decir, los dispositivos de red deter-
minan a qué direccion logica se manda el dato (en el caso del
emisor) y desde cudl otra proviene el paquete (en el caso del re-
ceptor). Ambas placas, en este proceso, identifican a la otra se-
gun su direccion IP, para luego asociarla a la direccién fisica del
adaptador en cuestion.

Si deseamos averiguar cudl es la direccion fisica y cuél la légica
(tanto LAN como WAN, en el caso de contar con una conexion de
banda ancha), debemos acceder al intérprete de comandos y escri-
bir ipconfig / all. Luego de ingresarlo, presionamos <Enter>.

La tarjeta de red

LA VELOCIDAD

No todas las placas de red son iguales; para
empezar, se diferencian por la capacidad de
transmisién de datos que pueden soportar. En
un principio, las conexiones de red locales
eran de 10 Mbps. Con la llegada de la banda
anchay la necesidad de incrementar las trans-
ferencias, este limite se prolongd primero
hasta 20 Mbps, y luego el estandar alcanzd
100 Mbps. El primero y el ultimo valor men-
cionados (10 Mbps y 100 Mbps) son los estan-
dares actuales, y en los Ultimos afos se incor-
poré el de 1 Gbps (1024 Mbps).

Entonces, en nuestros dias, la mayoria de las
placas que podemos adquirir tienen la capaci-
dad de operar a 10/100 Mbps o 1 Gbps. Dentro
de estas dos opciones debemos elegir una que
nos permita armar una red pequefa.

71



Instalacién y administracién de redes pequenas

Puede suceder que una de las PCs no disponga de placa de red. En ese caso,
debemos adquirir una PCI de 100 Mbps. La idea es colocar una tarjeta de red
en uno de los Slot PCI, teniendo en cuenta las reglas de instalacion bdsicas.

Desenchufamos el cable Interlock que alimenta a la PC, para Aflojamos los tornillos que sujetan la tapa lateral de la PC'y
evitar eventuales descargas eléctricas que pueden llegar a la retiramos del gabinete.
quemar algiin componente de hardware.

Debemos verificar
que haya un slot
PCl libre; recorde-
mos que, por
norma, estas ranu-
ras son de color
blanco, como la
que vemos en la
imagen. Para eva-
cuar dudas, pode-
mos consultar el

manual del

motherboard.

72



Coémo instalar una placa de red

Si bien el color estandar de los puertos PCl es blanco, algu- En algunos gabinetes, debemos sacar el soporte que sostie-
nos motherboards pueden variar esta caracteristica ne las placas de expansion al chasis del gabinete. Por lo
(en este caso, es rojo), pero la funcion es la misma. general, tienen dos tornillos, uno en cada extremo.

Colocamos la placa de red, haciendo presion hasta
que haya encajado en su totalidad en el slot del
motherboard, y verificamos que el bracket de la
placa haga perfecto contacto con la chapa de suje-
cion del gabinete. Cuando la placa de red esté colo-
cada, ajustamos el tornillo del bracket y comproba-
mos cuidadosamente que quede bien ubicada en el
slot de expansion. Luego, cerramos el gabinete.

Finalmente, conectamos el cable de red en la placa recién Es necesario respetar las muescas de posicion, tanto de
instalada. El otro extremo se conecta al concentrador. la tarjeta de expansion como del slot, porque establecen

la correcta posicion del dispositivo.
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Fallas de hardware

La placa de red es un dispositivo sencillo de instalar y de configurar.
Sin embargo, no estd exenta de sufrir problemas; veamos cudles son.

asta este momento, hemos conocido cudles son todos los  PERDIDA DE ACTIVIDAD
elementos necesarios para armar un proyecto de red  Problema: la placa deja de funcionar duran-
pequena. De todos los dispositivos mencionados, hicimos ~ te algunos segundos. En ciertos casos, puede
hincapié en la tarjeta de red; y conocimos sus caracteristi-  suceder que pierda actividad por unos instantes
cas, marcas y modelos. También aprendimos a instalarlaen  y luego la retome, para después volver a fallar.
el motherboard y mencionamos algunos aspectos de su  Este es un conflicto muy comun en estos dispo-
configuracién. A continuacién, analizaremos las fallas mas  sitivos y puede estar generado por diversas cau-
comunes que suelen presentarse al trabajar con adaptadores dered.  sas. Una puede ser un problema fisico en el
Al evaluar las fallas probables en estos componentes —en este  cable de red que se conecta a ella. Esto puede
caso, placas de expansion—, tenemos que hablar de fallas fisicasy ~ detectarse mediante el uso de un LANtest (tes-
l6gicas. Las primeras corresponden al hardware en si (NIC); las  ter de cable de red). Si lo confirmamos, la Unica
segundas, a controladores, configuraciones y software asociado. solucién es reemplazar toda la tirada de cable.
Cuando las fallas son de hardware, lo méas recomendable es  El paralelismo que podemos trazar en placas
reemplazar el dispositivo; en tanto que si son de software, habrd  wireless es que haya una gran interferencia en
que ver si se trata del sistema operativo, de los controladores o el ambiente. En estos casos, el dispositivo de
del software asociado. red WiFi se manifiesta de la misma manera, es

~ > CUANDO LA PLACA DE RED
. - FALLA POR CAUSAS

= K% ; DE HARDWARE, LA MEJOR
| OPCION ES REEMPLAZARLA,

: YA QUE ES UN DISPOSITIVO

ECONOMICO Y FACIL
DE INSTALAR.
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Los LEDs de la placa de red varian segun la marca; en este caso,
observamos una que posee cuatro. Uno marca si la transmision
es Full Duplex; los otros tres, la velocidad de transmision

(10/100/1000 Mbps).

decir, con la pérdida momentanea de
la sefal de red.

Otra causa de pérdida de actividad en
la red puede ser un problema fisico en
la placa, debido a algun conflicto en
los componentes eléctricos (capacito-
res, resistencias, diodos) o a alguna
falla en los chips controladores del
adaptador. Si el desperfecto consiste
en cualquiera de estos dos puntos, la
solucion es cambiar la placa de red.
Cuando este problema se presenta en
una placa integrada, tendremos que ins-
talar una nueva placa de red PCl, para
luego deshabilitar la que estda onboard
desde el Setup del equipo en cuestion.

Fallas de hardware

FALTA DE ACTIVIDAD

Problema: la placa enciende la luz de linkeo, pero no la de activi-
dad. En muchos casos, algunas placas de red con formato de tarjeta de
expansion PCl cuentan con dos LEDs indicadores. Por lo general, el prime-
ro se denomina Link (conectividad), y el segundo, ACT (actividad de red).
Es normal que el LED de Link esté encendido permanentemente, pero un
problema habitual es que el ACT (que debe encenderse sélo cuando la
placa detecta alguna actividad de red) no lo haga en ningin momento.
Esto significa que no existe conectividad alguna, por lo que no seremos
parte de la red. Esta falla suele producirse en placas de red con mucho uso
0 muy deterioradas. La solucién es reemplazarla.

LEDS DE DIAGNOSTICO

COLOR ESTADO CONDICION

LED1  Verde ON Los datos se estan transmitiendo
y recibiendo.
LED1  Verde ON Los datos no se estan transmitiendo
o recibiendo.
LED2  Amarillo ON Se detecta una colision de datos.
LED2  Amarillo OFF No se detecta colision de datos.
LED3  Verde ON Dispositivo encendido y funcionando.
LED3  Verde OFF El dispositivo no funciona.

Las tarjetas de red pueden tener de uno a cuatro LEDs de diagnéstico,
dependiendo de la marca del dispositivo.
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SIN ACTIVIDAD

Problema: la placa se instala correctamente
pero no funciona ni muestra ningun tipo de
actividad. Este problema es, tipicamente, una
falla propia del hardware, descontando siempre
que no exista algun conflicto previo con otro dis-
positivo del equipo, como una placa de sonido.
En caso de que en la placa ni siquiera encienda
el LED de actividad, podemos afirmar que el
desperfecto es grave; es decir, el adaptador dejé
de funcionar por completo. Esto puede deberse
a fallas en algunos componentes electrénicos
de la placa, como suele suceder con los conden-
sadores o las resistencias.

Podemos tratar de solucionarlo reemplazando
dichos elementos con ayuda de un soldador de
estafo (el proceso puede resultar complejo y no
asegura un resultado satisfactorio), pero lo reco-
mendable es sustituir la placa. La falta de activi-
dad también puede deberse a un problema en
los controladores de la placa de red, que pue-
den estar en conflicto, deshabilitados, desactua-
lizados o, simplemente, no instalados. En cual-
quiera de estos casos, debemos actualizar los
controladores del dispositivo.

PROBLEMAS DE TEMPERATURA
Problema: la placa de red levanta tempe-
ratura en exceso. Este inconveniente puede
estar causado por dos motivos, ambos relacio-
nados con la administracion de energia desde
o hacia la placa.

En este caso,
vemos un adaptador
de red WiFi para puerto
USB. También cuenta con los
LEDs indicadores para un
eventual diagnéstico.

En principio, podemos asumir que tiene lugar en los componentes
eléctricos del circuito de la placa de red. Para averiguarlo, tenemos
que pasar por un riguroso testeo de dichos elementos, mediante
el tester electrénico (al igual que lo hacemos con los componentes
de un motherboard), para luego reemplazar los que estén dafnados
con la ayuda de un soldador de estafo en forma de lapiz.

La segunda causa de la temperatura excesiva en una placa de red
es alguna falla en el circuito que la alimenta, es decir, la fuente de
alimentacién del equipo. Es probable que éste entregue al mother-
board voltajes insuficientes o erréneos, en cuyo caso puede ocu-
rrir que otros dispositivos también muestren fallas, como otras pla-
cas de expansion, los componentes integrados o las unidades de
disco. La solucion a este problema es reemplazar la fuente.

TELS9O0G
V1.0

Podemos observar el disipador de perfil bajo pegado sobre el chip principal de la placa de red.
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FALLAS

DE CONFIGURACION

Hemos analizado las fallas de hardware
mas comunes que presentan las placas
de red. Ahora conoceremos los proble-
mas mas frecuentes a nivel de l6gica; es
decir, tomando como referencia la rela-
cién que existe entre este tipo de adap-
tadores y el sistema operativo, asi como
también los més recurrentes en lo que
respecta a configuraciones.

NIC ONBOARD

Problema: el dispositivo integrado
no es reconocido por el sistema
operativo. Este problema es facil de
detectar y de solucionar, ya que lo méas
probable es que el conflicto radique en
una simple configuracion en el Setup
del sistema. Es posible que, de manera
predeterminada o por algin cambio
manual no intencional, el dispositivo
de red integrado haya sido deshabilita-
do desde el Setup, por lo cual el siste-
ma operativo actla como si no estuvie-
ra presente. Para habilitarlo, ingresa-
mos en el Setup de la PC y recurrimos
a la opcion [Features Setup] (puede
aparecer con un nombre diferente,
segun el modelo de BIOS con el que
contemos). Buscamos [Onboard LAN] y
cambiamos su estado a [Enabled]
(habilitado). Guardamos la configura-
cion y reiniciamos el sistema. A partir

Fallas de hardware

de este punto, Windows debe reconocer el dispositivo de red e instalarlo
con los controladores adecuados. Si la NIC onboard sigue sin ser recono-
cida, el problema pasa a ser de hardware, y no tendremos mas opcién que
instalar una tarjeta de red PCl de expansion.

PERDIDA DE PAQUETES

Problema: al realizar la transmisién de paquetes, la placa pierde
algunos de ellos. Este es uno de los problemas mas frecuentes al trabajar
con tarjetas de red, y puede tener varias causas, asi como también diferentes
soluciones. Recordemos que para verificar este conflicto, ademas de compro-
barlo con la copia de archivos de un equipo a otro o con el uso de recursos
de red, podemos recurrir al comando ping, desde la linea de comandos.

En primer lugar, verificamos que los controladores (drivers) del dispositivo
sean los adecuados y los més actualizados disponibles por el fabricante, ya
que, en algunos casos, los modelos de las placas de red pueden ser simi-
lares, pero no todos los controladores actian de igual manera.

Otro factor para tener en cuenta es la velocidad a la que la placa esta con-
figurada, sobre todo, si contamos con algun concentrador que restrinja
este parametro. Todos los dispositivos de la red deben estar configurados
a la misma velocidad (10/100/1000 Mbps) y con la misma metodologia de
transmision (Half o Full Duplex).

Recordemos que lo detallado hasta el momento abarca sélo algunos de
los problemas que puede tener un dispositivo de red. A lo largo de la obra,
irdn surgiendo otros y veremos su solucion.

e DI AWIHIE AW S ey Mo eme

Con el comando ping podremos verificar si existen pérdidas
de paquetes en la red. En este caso, ninguno llegé a su destino.
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El cableado de red

Existen diferentes métodos para realizar el tendido de la red.
Veamos algunos consejos para hacer la tarea de manera simple,
rdpida y funcional con el menor costo posible.

engamos presente que nuestro proyecto es
el de una red pequefa que cuenta con
alrededor de cinco maquinas mas los dis-
positivos de red. Entonces, para realizar el
cableado, no serd necesario hacer grandes
modificaciones en las instalaciones. Sin
embargo, es preciso tener un plan para
efectuar un trabajo ordenado, funcional y también
prolijo. Por estos motivos, antes de hacer el cableado,
debemos realizar una inspeccién del terreno y verifi-
car por donde ird la instalacion.
Recordemos que, bajo todo punto de vista, hay que
evitar realizarlo en proximidades del tendido eléctri-

co. Por lo tanto, es necesario saber por dénde pasan los
cables de electricidad y en qué condiciones se encuentran, ya
que si colocamos el de red cerca, podrian generarse interfe-
rencias y pérdidas de datos. Para estar seguros y evitar este
tipo de problemas, recordemos hacer el cableado de red,
como minimo, a 70 centimetros del de electricidad.

En una situacion ideal, el cableado eléctrico esta instalado
por dentro de las paredes, con lo cual hacer una instalacion
con cable canal para la red serfa la mejor opcion. Pero en edi-
ficios o inmuebles antiguos, el tendido eléctrico puede estar
sobre la superficie de la pared, y esto nos dejard poco mar-
gen para el de red. En estos casos, tendremos que hacer una
instalacion paralela utilizando cable canal.




EL CANAL DEL CABLE

Para realizar un cableado ordenado, existen, basica-
mente, dos opciones. Si el volumen del cableado es
importante, como el que utiliza una red mediana,
por lo general se emplean canaletas aéreas, que se
cuelgan desde el techo para evitar el despliegue del
tendido por paredes y pisos. En este proyecto no
serd necesario instalar canaletas aéreas, porque el
volumen de cableado es minimo; por este motivo,
usaremos canales de plastico.

Siempre tendremos que adquirir cable canal en
funcion del grosor del manojo de cables que vamos
a pasar. Esto quiere decir que, si vamos a colocar
seis cables de red por una de estas canaletas, el
cable canal tiene que ser de un didmetro superior a
lo necesario. De esta manera, si en alguna instan-
Cia se precisa agregar uno o varios equipos a la red,
tendremos lugar dentro de la canaleta para incluir-
lo sin ningln inconveniente.

Para los lugares en donde la pared forma un
angulo, habrd que adquirir terminales de cable
canal con forma de L. Esto evitard que el cable se
quiebre internamente.

VENTAJAS Y DESVENTAJAS

La gran ventaja de utilizar cable canal es su bajo
costo, sencillez en la instalacién y moderada estéti-
ca. Por este motivo, siempre se lo elige para realizar
el tendido de cable UTP.

Una de las desventajas que tiene este sistema es
que, si ya se lo ha usado para el cableado eléctrico,
suele ser muy complicado impedir que, en algln
sector, ambos se crucen.

El cableado de red

Es importante recordar que nunca debemos utilizar cable
canal autoadhesivo para las instalaciones de red. A lo sumo,
se puede recurrir al adhesivo como gufa, para luego hacer un
correcto amurado con tarugos y tornillos. Esto se debe a que,
luego de un tiempo, el pegamento tiende a salirse, més que
nada, si las instalaciones tienen humedad o la porosidad de
las paredes es demasiado gruesa.

Estos son algunos factores que debemos tener en cuenta a la
hora de elegir qué tipo de medio utilizar para tender el cable-
ado de red.

TIPO DE CABLE ADECUADO

La calidad del cable es méas que importante, ya que esto defi-
nird no solo la buena instalacion, sino también la vida util de
la red. Recordemos que existen diferentes tipos de cable de
red, que varfan en funcién de sus caracteristicas técnicas
(para interiores, exteriores y mallados). Por eso debemos
saber cuédl es el adecuado para nuestro caso.

Si el cable de red sera pasado por lugares donde existen trans-
formadores poderosos —como los que hay en algunas fabricas
o sitios que tienen grupos electrégenos—, lo recomendable es
instalar cable del tipo mallado, que evita las microinterferen-
cias causadas por los campos magnéticos emitidos por los
transformadores. Més alld de que este proyecto sea de una
red pequena, estos factores siempre deben tenerse en cuenta.
Como mencionamos, existen diferentes cables de red UTP
(Unshielded Twisted Pair), con sus diferentes categorifas. EI mas
utilizado es el de categoria 5, y es el que necesitamos para
este proyecto. Recordemos que la categorfa del cable define la
velocidad de transferencia que pueda soportar. Asi como una
interfaz de red puede estar preparada para trabajar a 100
Mbps, el cable de red también define una nomenclatura de
categorfas en funcién de la velocidad de transmision de datos.

Podemos dejarél*cableado preparado para la eventual instalacion
de algun equipo invitado, por ejemplo, una notebook.
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CATEGORIAS DE CABLES EN FUNCION
DE LA VELOCIDAD

Categoria 1
Categoria 2
Categoria 3
Categoria 4

Categoria 5

Alcanza, como méaximo, 100 Kbps, y se utiliza en redes telefonicas. Tiene 2 pares de cables. (Ya en desuso)
Alcanza una velocidad de 4 Mbps, y tiene 4 pares trenzados de hilo de cobre. (Ya en desuso)

Puede alcanzar, como maximo, 16 Mbps en la transmision de datos. (Ya en desuso)

Esta categoria soporta una velocidad de transmision de hasta 20 Mbps. (Ya en desuso)

Tienen una velocidad de hasta 100 Mbps, con un ancho de banda de 100 MHz.

Posee 4 pares de filamentos reforzados. Esta categoria sera la que utilizaremos en este caso.

INSTALACION DEL CABLE CANAL

Veremos los pasos para realizar la instalacion de los con-
ductos por donde ira el cable de red, en caso de que no
haya ninguno. Entonces, tomamos todas las medidas nece-
sarias para la instalacion.

1- Primero, procedemos a realizar el corte del cable canal o
canaleta de plastico. Debemos procurar que los cortes sean
rectos, de modo que conviene trabajar con mucho cuidado.
2- Presentamos los segmentos y corroboramos que todo
coincida con las medidas marcadas en la pared.

3- Si todo esta bien, pasamos a utilizar como guia el auto-
adhesivo que tiene el cable canal.

4- Con el canal pegado en la pared, hacemos una marca en
donde irdn colocados los tarugos y tornillos, ya que el

NDIDU
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autoadhesivo se despega rapidamente. Se reco-
mienda, como minimo, emplear tres tornillos por
cada 2 metros de cable canal, para sostenerlo de
forma correcta.

5- Luego de hacer los orificios, colocamos los taru-
gos y los tornillos; éstos deben estar muy bien amu-
rados para evitar inconvenientes.

6- Cuando el cable canal ya esta colocado, sélo nos
quedan los detalles estéticos, como poner los termi-
nales en forma de L, en caso de ser necesarios.
Cabe aclarar que lo detallado anteriormente son prin-
cipios basicos sobre la manera de hacer una instala-
cién. Tengamos en cuenta que todo este proceso
debe realizarse a partir de las exigencias del cliente.




Equipos clientes

Equipos clientes

La red que estamos proyectando se compone, bdsicamente, de hardware
y equipos clientes. Veamos la manera de configurarlos.

asta el momento hemos recorrido parte del camino para armar una
red pequefa: conocimos las nociones elementales del hardware de
conectividad, la importancia del adaptador de red y los principios
bésicos del cableado estructural. En este esquema de red que veni-
mos desarrollando, uno de los aspectos mas importantes es la con-
figuracion que debemos hacer para que los equipos que conforman
el grupo de trabajo sean reconocidos e identificados sin problemas.
Recordemos que cada dispositivo que integra una red, ya sea una PC o un
router, necesita una direcciéon IP que lo identifique. Para otorgar una a cada
componente, es preciso comprender ciertos conceptos, que, si bien son com-
plejos, detallaremos con suma simplicidad.
El mas importante es el de DHCP, que es, justamente, el servicio que permi-
te asignar direcciones IP a cada equipo. Veamos, entonces, cudles son los
aspectos que debemos tener en cuenta en término de configuraciones.
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QUE ES DHCP

DHCP (Dynamic Host Configuration Protocol — Protocolo de
Configuracion de Anfitrién Dinamico) es la sigla que define un
protocolo de configuracion dindmica de direcciones, que tra-
baja sobre TCP/IP. Su funcion es asignar direcciones IP, de
forma automaética, a un grupo de computadoras que estén en
red. La IP es como un numero de documento que posee cada
equipo conectado a una red, para poder identificarlo. Este
mecanismo de asignaciéon se basa en dos estandares necesa-
rios para trabajar: un cliente y un servidor.

Un servidor DHCP puede ser otro equipo con Windows Vista o
un moédem/router que tenga activado este servicio. Vista debe
tener activado el servicio [Cliente DHCP] para poder trabajar bajo
un servidor de este tipo; es decir, para que se le pueda asignar
una IP a dicho equipo. Por defecto, esto es asi, pero siempre hay
que verificar que esté trabajando en forma adecuada.

DHCP ES LA SIGLA

QUE DEFINE UN PROTOCOLO
DE CONFIGURACION DINAMICA
DE DIRECCIONES QUE TRABAJA
SOBRE TCP/IP.

Cliente DHCP Propiedades (Equipo local) (3]

Gereral | Iniciar sesidn | Recuperacidn | Dependenciaz

Mombre de servicio:

Mombre para mostrar. Cliente DHCP

Feqistra v actualiza laz direcciones [Py loz -

Descripcion: - ; ; :
E reqistros DNS en este equipo. Si se detiene este _

Fiuta de acceso al ejecutable:
C:8windowsh aystem32hevchost exe -k LocalServiceM ebwork Resticted

Tipo de inicio: Automatico -

Ayudarme a configurar las opciones de inicio de servicios,

Estado del servicio:  Iniciado

Iniciar Deterer

Puede especificar los pardmetros de inicio que se aplican cuando se inicia
el servicio desde agui.

Pauzar Reanudar

Aplicar

Aqui podemos observar el servicio [Cliente DHCP] habilitado.

Cada vez que se inicia un cliente DHCP, solici-
ta una direccion IP a un servidor. Estos datos
incluyen IP, méascara de subred y otros paréame-
tros necesarios para el trabajo habitual de la
computadora. También podrian incluir una
puerta de enlace, servidores de nombres DNS
y servicios de nombre de Internet de Windows
(WINS, Windows Internet Naming Service).
Cuando un servidor DHCP recibe una solicitud
de una terminal de trabajo, selecciona la IP a
partir de un conjunto de direcciones llamado
ambito, que se define sobre la base de datos del
servidor en cuestion.

En caso de que el cliente acepte la oferta de
direccionamiento IP otorgado por el servidor,
esta IP serd concedida durante un tiempo deter-
minado o especificado por él. Cuando acaba
dicho tiempo, el equipo cliente renueva la direc-
cion IP al iniciar sesion otra vez dentro de la red.
Si la concesion llega al periodo de caducidad
sin que se efectlie una renovacion, la direccion
IP se devuelve al pool (conjunto) del servidor
DHCP para una nueva asignacion. Esto signifi-
ca que la IP utilizada anteriormente serd
empleada por otro equipo.




Equipos clientes

COMO FUNCIONA DHCP

El servicio DHCP utiliza puertos de comunicacion para esta-
blecer la asignacion de direcciones a los clientes de trabajo.
La comunicacion entre el cliente DHCP y el servidor DHCP se
realiza por medio de protocolos basados en datagramas
(UDP, User Datagram Protocol).

Esta comunicacion trabaja sobre los puertos 67 y 68 (recor-
demos que todos los equipos utilizan puertos ldgicos para
comunicarse). Por ejemplo, una PC puede emplear mas de
65.500 puertos para aplicar a diferentes programas en la red.
Por otro lado, DHCP trabaja mediante el envio y la recepcién
de mensajes entre cliente y servidor, los cuales estan enume-
rados en la tabla Mensajes DHCP.

En esta instancia puede surgirnos un interrogante: ;qué
sucede cuando ningun servidor DHCP esta online? Apenas
un cliente intenta buscar un servidor DHCP, realizando un
DHCPDISCOVER, y no lo encuentra o no responde, el clien-
te configura automdaticamente su IP y la mascara de subred
por medio de una direcciéon IP. Estd mascara de subred es
clase B, y se encuentra reservada por Microsoft con valor
255.255.0.0. La méscara de subred es un numero que indi-

MENSAJES DHCP

FUNCION

MENSAJE

DHCPDISCOVER  Es utilizado por el cliente para realizar una

solicitud de direccionamiento IP.

DHCPOFFER Es empleado por el servidor para emitir un

direccionamiento IP al cliente que lo solicita.

DHCPREQUEST  Es usado por el cliente para aceptar o
hacer renovacion de una direccion [P

antes asignada.

DHCPDECLINE  Es utilizado por el cliente DHCP para
rechazar la asignacion del servidor de un

direccionamiento IP.

DHCPPACK Confirma, de parte del servidor, la aceptacion

de una direccion IP ofrecida a un cliente.

DHCPNACK Es usado por el servidor para hacer rechazo de
parte de un cliente para la aceptacion de una

direccion IP que fue ofrecida por el servidor.

DHCPINFORM  Es empleado por el cliente para obtener
parametros de configuracion adicional de

parte del servidor DHCP.

DHCPRELEASE  Es utilizado por el cliente en el momento
de caducar la asignacion de una direccion
IP-asignada por el servidor o, mejor dicho,

cuando se termina su concesion.

ca en qué clase de red estamos trabajando; en con-
secuencia, existen varias clases de red en funcién
de su tamanfo y estructuracion.

Cabe destacar que la direccion IP que se obtiene
automaticamente se denomina APIPA (Automatic
Private IP Addressing, o direccionamiento privado
automatico del protocolo de Internet).

DHCP EN WINDOWS VISTA

La configuracion que debemos realizar en un siste-
ma operativo Windows como cliente DHCP es casi
nula, porque el servidor hace todo el trabajo de
manera automatica. Sélo es necesario tener activa-
do el servicio [Cliente DHCP] para comunicarnos
con el servidor (DHCP). Como mencionamos ante-
riormente, este servicio se configura de forma auto-
matica al instalar la placa de red.

Para verificar si esta en ejecucion, debemos ir a [Panel
de control/Herramientas administrativas]. Se desple-
garé la consola de administracién de servicios y podre-
mos observar el servicio [Cliente DHCP]. Aclaremos
que este servicio debe estar configurado como auto-
matico y estar iniciado; de no ser asi, tenemos que
hacer doble clic sobre él y pulsar el boton [Iniciar].
Una vez que verifiqguemos que este servicio se
encuentra habilitado de forma correcta, sélo ten-
dremos que comprobar si, ciertamente, nos esta
asignando una direccién IP. Para hacerlo, vamos al
intérprete de comandos y escribimos ipconfig;
entonces podremos observar una de las IP del pool
DHCP, asi como su mascara de subred y, en ciertos
casos, una direccion correspondiente a la puerta de
enlace o pasarela. Esta ultima proviene de nuestro
enrutador (moédem/router) o equipo encargado de
proveer servicio de Internet a la red local.

Fecha modificacid

311072006 10:07
3141042006 10:08
311072006 10:05
3141042006 10:09
3141072006 10:06
311072006 10:05
3141042006 10:07
3171042006 10:06
3141072006 10:06
3141042006 10:07
311042006 10:06
3141072006 10:07

Marnbre

@ Adrninistracidn de equipos
i%_'_p.&dministracio'n de irnpresidn
@,Configuracién del sisterna

E;E Directiva de sequridad local

@Firewall de Windows con sequridad avanza,.,
Herramienta de diagndstico de mermoria
fak. Iniciador iSCEI

@Monitor de confiabilidad y rendimiento
Orl’genes de datos ODBC
@Programador de tareas

@l Servicios

@] Wisor de eventos

Aqui podemos ver como acceder a la lista de servicios
que se ejecutan al momento de iniciar Windows Vista.
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Como sabemos, estas direcciones son asignadas de forma automética por el
equipo servidor DHCPy, cuando se acaba la concesion de éste, se deja de asig-
nar una IP. Esto, por lo general, es realizado desde el servidor, pero como clien-
tes Windows XP y Vista, podremos devolver la IP al pool DHCP del servidor de
forma manual, usando el comando ipconfig /release.

Una vez hecho esto, podemos reasignar una IP diferente desde nuestro clien-
te Windows Vista, con el comando ipconfig /renew. Recordemos que todo
este proceso debe hacerse desde el intérprete de comandos del sistema ope-
rativo. Para conocer mas sobre los datos que nos son asignados por el servi-
dor DHCP, tendremos que verificarlos con el comando ipconfig /all.

B Adrraniztradon: CWindianiiytemiBem. cae =10|%
AR -

marat fon. Res ados todos lag derad

Dispoaitive inalémbr i

Bl =44 -aG-N0-8i

v Avan la

Esta imagen muestra toda la configuracion de la interfaz de red.
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El servidor DHCP es una ventaja sin
igual para la configuracion de la
red, ya que nos ahorrara el tiempo
que ocuparfamos asignando las
direcciones en forma manual. Las
desventajas que presenta este
método de direccionamiento IP no
son muchas, por lo cual nos aboca-
remos a sus beneficios frente a la
asignacion manual.

La configuracién TCP/IP manual
implica que los usuarios de la red
pueden aplicar facilmente una IP de
forma aleatoria. Esto representarfa
un bache en la seguridad de una
empresa, ya que un usuario inex-
perto podria configurar en su equi-
po una direccion no valida, y esto
provocaria desperfectos en la red.
Por otro lado, muchas veces las di-
recciones IP no son correctamente
inventariadas por el administrador
de red. Una mala configuracion
podria causar, entre otros proble-
mas, la colision con algun servidor
de la empresa.

El problema maés habitual se pre-
senta en las fallas humanas tipo-
gréficas, que podrian darse al
momento de configurar el cliente.
El servidor DHCP, al asignar direc-
ciones automaticamente, evita que
dos computadoras tengan la
misma IP; de este modo, se previe-
ne uno de los principales inconve-
nientes: el conflicto de IP
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DHCP en Windows Vista

Cangctarse & wns red
Dessctiver snimacidn de s sctividsd
Desmctroar netdicacsin de redes matvas

Diagnesticar y sepaes
Centrry dé redes y recurses compitidos

Sobre el lado izquierdo, elegimos la opcion
[Administrar conexiones de red]. Este paso
nos llevara a la conexion de red predetermi-
nada por el sistema.

Hembre del dispositivo

I}

| Banda ancha 1]
= B Corenitn de banda ancha
. o e Ll
- M (RRBOE
LAN o Intemnet de alts velocided 1)
T4 Comerion de s local

Cenmigned de pusnts
Crmar peceio tinsctn
Eliminar

Camiblar nomiare

Sobre el icono, presionamos el boton derecho del mouse y
seleccionamos [Propiedades]. Este paso es similar al que se
realizaba en Windows XP.

| prpes |

Hacemos clic con el boton derecho del mouse sobre
el icono de red, que esta sobre el angulo inferior
derecho. Cuando se despliega la ventana, seleccio-
namos [Centro de redes y recursos compartidos].

Cienire de neces y IR0R0E COMPAFTos.

AL
rlbe wpapn

_f [ Fpe—
ol

e

L oty et L
Tivtoni1sien b by
N

Ui i epmrtas i Lo ety
Lt iy

[T R—

U Lompaetatc coe protions
Prrpee—.

Funciones de red o i
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B rotocolo de intemet versidn 4 (TCP/IPvd) |
& Controlador de E/S del asignador de deteccion de topal ..
4. Respondedor de deteccidén de topologias de nivel de v...

Desinstalar

En esta instancia veremos que, a diferencia de XP, hay dos
protocolos TCP/IP. Nosotros seleccionamos la version 4 (la 6
adn no se utiliza). En las propiedades avanzadas de TCP/IP,
veremos el DHCP habilitado.
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¢El hub o el switch?

Analicemos cudl es el dispositivo que debemos elegir para el proyecto
de la red pequena que estamos implementando.
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asta el momento, hemos realizado una
introduccion a los dispositivos de red.
También conocimos las nociones elemen-
tales de los medios de conexion, como el
cable de red y su tendido, orientado a una
red pequefa. En esta instancia tenemos
que elegir un dispositivo de conectividad
adecuado para nuestro proyecto. Entonces, veamos
cudles son los fundamentos para la correcta elec-
cion del concentrador.
Uno de los primeros dispositivos que se utilizaron
para concentrar las computadoras de una red fue el
hub. También sabemos que éste cayd en desuso y fue
reemplazado por el switch. Sin embargo, en una red
pequena es posible recurrir a cualquiera de los dos;
todo depende de las necesidades por cubrir. Es evi-
dente que para la red que estamos implementado, la
mejor alternativa es el switch, pero analicemos cuales
son los fundamentos para no utilizar el hub.
El comportamiento del hub es puramente eléctrico,
ya que este aparato no analiza el trafico de informa-
cion, sino que sélo repite y amplifica eléctricamente

los paquetes de datos que ingresan por sus puertos. Por
ejemplo, si contamos con un hub de 24 bocas, e ingresa un
paquete de informacion por la boca 1, sera transmitido por
las 23 bocas restantes.

El hub no es un dispositivo inteligente, porque no controla ni
previene la colisién de informacién. Al no tener la capacidad
de manejar el trafico de datos, sucede que las senales eléc-
tricas colisionan y los paquetes de datos se pierden. Por lo
tanto, es imposible tener simultaneidad en la transferencia
de informacion. Ante esta situacion, los equipos de red debe-
ran retransmitir los datos perdidos. Por esta razon, la veloci-
dad de transferencia en un hub se ve seriamente comprome-
tida, y es muy inferior a la de un switch.

Ademés de los aspectos mencionados anteriormente, tam-
bién existen factores de seguridad que debemos tener en
cuenta al momento de utilizar un hub, ya que cualquier com-
putadora o dispositivo conectado a alguna de sus bocas
puede capturar toda la informacién de la red. Sin embargo,
este comportamiento es aprovechado por desarrolladores de
aplicaciones, dado que les permite capturar toda la informa-
cion transmitida entre dos o mas computadoras para, luego,
analizarla y encontrar posibles errores.




(El'hub o el switch?

Por ser un ambiente compartido,
todos los equipos reciben la informacion.

Informacion

La PC2 quiere enviarle informacién a la PC5. Al mismo tiempo la PC3 quiere enviarle
Verifica el medio y dispara. informacion a la PC1 y se produce una colisién.

La figura grafica la colision de informacion y la consecuente imposibilidad de simultaneidad en la transferencia
de datos mediante el uso de un hub.

LA ELECCION DEL SWITCH

La principal diferencia entre un hub y un switch es que este Ulti-
mo analiza el trafico de informacion y recuerda en qué boca se
encuentra cada dispositivo. Asimismo, los switches trabajan en
modo Full Duplex; es decir, permiten la simultaneidad de envio y
recepcion. De esta manera, se evita la colision de paquetes y, a
la vez, se incrementa la velocidad de transferencia.

El switch mantiene en memoria una tabla en la que asocia el
numero de bocas y las direcciones MAC. Estas Ultimas son
algo asi como el numero de registro de un dispositivo de red
Ethernet; cada uno cuenta con una MAC distinta, que nunca
se repite. El switch, en vez de mandar los datos a todas las PCs
(como lo hace el hub), consulta una tabla de direcciones y los
manda al equipo que corresponde.
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Vale aclarar que el switch agrega registros a su tabla dindmica a
medida que los equipos de red le envian informacion. La mane-
ra en la que van completando esta tabla dindmica es mediante el
protocolo ARP (Address Resolution Protocol), que antecede cual-
quier transferencia de informacién en las redes modernas.

Existen algunas situaciones en las que un switch envia un paque-
te a mas de una boca. Esto sucede con los paquetes broadcast:
cuando un switch recibe uno de ellos, no consulta su tabla dina-
mica, sino que, simplemente, lo repite por todas las bocas. Por
ejemplo, cuando el equipo A quiera enviar un paquete al B, en
primer lugar, emite un paquete del tipo broadcast, consultando
por la direccién MAC de B. El switch agrega en ese momento una

entrada a su tabla dindmica, para vincular la
MAC de B con la boca a la que esté conectado.
Debido a que se trata de un paquete broadcast,
éste sera transmitido a todas las bocas, pero
solo el equipo A responderd a B. Por lo tanto, el
broadcast ird directamente a la boca donde esté
conectado B.

En definitiva, no es recomendable emplear hubs
en redes modernas, principalmente, por la
reduccién en la velocidad de transferencia que
éste implica. En su reemplazo, es aconsejable
utilizar un switch.

fa0/1 fa0/2 fa0/3 fa0/4 fa0/1 fa0/2 fa0/3 fa0/4
260d.8¢01.0000

fa0/1 fa0/2 fa0/3 fa0/4 fa0/1 fa0/2 fa0/3 fa0/4

260d.8c01.0000 260d.8¢01.0000 260d.8¢01.2222

En la figura podemos apreciar el comportamiento de un switch, que analiza la informacion
transmitida para decidir su ruta. Vemos, ademas, el proceso de aprendizaje de un switch, donde
se hace uso de un paquete del tipo broadcast.
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La opcion WiF

Es necesario contemplar la posibilidad de sumar a la red cableada
dispositivos que permitan establecer un acceso inaldmbrico.

n la actualidad, si hablamos de un
proyecto de red, aunque sea
pequefia, no podemos pasar por
alto la alternativa que nos ofrece
la tecnologia inalédmbrica. Es decir,
podemos contar con todos los ser-
vicios y prestaciones que nos ofre-
ce la red convencional, pero sin cables.
Implementar una red WiFi es una tarea
muy sencilla, dado que sélo necesita-
mos una placa de red inalambrica por
maquina y un equipo de red que actie
como concentrador, switch y, a la vez,
router. Recordemos que el router es
un dispositivo encargado de interco-
nectar redes; trabaja en una capa
superior a la del switch, porque toma
sus decisiones basandose en direccio-
nes IP, y no en MAC.
Un switch/router WiFi posee una serie
de puertos RJ45 a los cuales se conec-
tan los equipos; y una boca especial,
en general, rotulada como WAN,
mediante la cual el router tiene la posi-
bilidad de interconectar nuestra red
hogarefia con Internet.

Algunos dispositivos combinan funciones
de switch y de router inalambrico; y en términos
de seguridad, ofrecen cifrado WPA y WEP2.

También podriamos considerar para este proyecto la posibili-
dad de implementar una red hibrida; es decir, equipos conec-
tados por cable UTP, y otros conectados de manera inalambri-
ca, como laptops, celulares y PDAs, entre otros. A nivel velo-
cidad y performance, es mucho mas conveniente utilizar tec-
nologia Ethernet (cableada) para las computadoras de escri-
torio, ya que ésta duplica en velocidad a la inaldmbrica.

Una cuestion muy seria para tener en cuenta a la hora de
implementar una red inaldmbrica es la seguridad. Los routers
de este tipo tienen la capacidad de cifrar los datos transmi-
tidos y, en consecuencia, solo es posible conectarse a la red
sabiendo una clave de acceso. Sin embargo, también se
puede tener una red inalambrica sin ningun tipo de seguri-
dad; esto implica que cualquier dispositivo de red podra uti-
lizar los recursos de la LAN sin restricciones, lo que significa
un gran consumo del ancho de banda de Internet. Es por
esta razéon que se recomienda cifrar los datos al implemen-
tar tecnologfa de conexién inaldmbrica.
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Los routers WiFi ofrecen la posibilidad de configurar los parametros de seguridad WEP, con algoritmos de 64 bits.

SEGURIDAD WIFI

Muy a menudo, sucede que las redes WiFi se instalan
rapidamente, sin tener en cuenta las consecuencias
que esto puede ocasionar. Es muy frecuente que los
usuarios se quejen por la baja velocidad de transfe-
rencia de estas redes, situacion que, muchas veces, se
produce por tener una red wireless insegura.
Recordemos que si la red inaldmbrica no tiene ninguin
tipo de clave, cualquier persona puede aprovechar la
sefial y navegar por Internet.

La seguridad para las redes WiFi se basa en el cifra-
do de la informacion. Existen muchos métodos de
cifrado, entre los cuales destacaremos los mas uti-
lizados: WEP y WPA.

El sistema de cifrado WEP (Wired Equivalent
Privacy) se basa en un algoritmo matematico de

encriptacién, generalmente, con una clave de 64 bits. Este
sistema fue utilizado en redes cableadas antes de ser
empleado en las inaldmbricas. Bajo este Ultimo medio se
han detectado fallas graves en la seguridad, que brindan la
posibilidad de descifrar la informacion transmitida en cues-
tion de minutos. Es por esta razon que se recomienda evi-
tar el uso de WEP y, en su reemplazo, utilizar WPA, sistema
de cifrado que procederemos a comentar.

El cifrado WPA (WiFi Protected Access) fue desarrollado con
la intencion de reemplazar a WEP. En él se emplea una clave
de mayor tamano para cifrar la informacion. A su vez, este sis-
tema provee de un CRC (Chequeo de Redundancia Ciclica) mas
confiable que WEP. Se trata de una herramienta utilizada para
verificar que cierta informacion recibida sea auténtica. En WEP,
esta informaciéon puede ser facilmente alterada sin necesidad
de conocer la clave de la red inaldmbrica.



La opcion WiFi

Switch y placa de red WiFi

Antena receptora: Para
conectar al equipo con la
red inaldmbrica y efectuar
la comunicacién.

Tope: Mediante este
tope, la tarjeta se ajusta
al gabinete de la PC.

Antena: Mediante este dispositivo,
se envian y reciben las ondas de radio.

Entrada de alimentacién: Estos dispositivos
trabajan con una fuente de alimentacién de 12V.

Reset: Es una opcién para cargar los
valores de configuracién predefinidos.

Puerto WAN:
Aqui se conecta el médem.

Puertos RJ45 hembra:
Aqui se conectan
las terminales cableadas.

Caracteristicas: Podemos
ver la marca, el modelo, la
norma que soporta y la
velocidad con la que trabaja.

Conector: Esta interfaz se
conecta a los puertos PCI
de la computadora.
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Conexion a Internet

Dentro del proyecto de red, también debemos evaluar cudl es la mejor
conexion a Internet. Analicemos las distintas posibilidades.

n esta instancia, tenemos que abordar dos elementos funda-
mentales: por un lado, el médem, que es el dispositivo que
nos permite acceder a Internet; por el otro, las posibilidades
de acceso a la Red de redes. La idea es establecer cual es la
mejor opcidn de Internet para la red que estamos desarro-
llando. Entonces, comencemos por conocer el médem para,
luego, ver qué opciones de acceso a Internet existen.
El significado inmediato de la palabra médem proviene de la fun-
cion real que desarrolla este aparato: modulador/demodulador.
Por lo tanto, podemos decir que es el encargado de realizar el pro-
ceso por el cual se modifica la forma de una onda para la trans-
mision (modulacién) y recepciéon (demodulacién) de una sefial.
Cada médem posee sus propias caracteristicas de acuerdo con
el tipo de transmision con la que funcionard, como conexion
telefonica (dial-up), ADSL, RDSI y otras variantes actuales. El
modem actla como intermediario y se encarga de transformar
las sefiales digitales de la PC en las sefales analdgicas de las
lineas telefonicas, y viceversa, con lo cual permite a la compu-
tadora transmitir y recibir informacion.




Conexion a Internet

TIPOS DE MODEM La entrada de seiial
Al momento de establecer la conexion a Internet, podemos  de este dispositivo
contemplar varias opciones. Algunas han dejado de utilizar-  proviene de un cable
se, pero es necesario conocerlas para comprender la evolu-  coaxial, y se conecta
cion en lo que respecta a la transferencia de datos. Otras, las  a la PC por medio
mas actuales, varfan en cuanto a su ancho de banda.  de cable UTP.
Hagamos un repaso de cada una de ellas a partir del disposi-

tivo asociado, que es el modem.

EL MODEM DIAL-UP

Este tipo de dispositivo también es conocido como mddem
telefonico. Puede ser interno o externo. El primer modelo se
instala en un slot de la PC (ISA, PCl o AMR). El segundo se
coloca sobre la mesa, junto con la computadora; se trata de
una pequena caja que se conecta, por un lado, a la linea tele-
fonica, y por otro, a la PC. La conexién moédem/computadora
se efecta mediante un cable a un puerto serie o USB. Es
necesario destacar que este tipo de moédem ya no se utiliza
debido a su escasa capacidad de transmisién (56 Kbps), muy
por debajo de la ofrecida por la tecnologia ADSL.

EL MODEM POR CABLE

El cablemédem permite tener un acceso a Internet a gran

velocidad por intermedio de la sefial de TV por cable, por lo  res y trabajan por los cables de televisién coaxiales

que suele emplearse en los hogares. En general, son cajas  tradicionales. Las velocidades de carga son de hasta

externas que se conectan a la computadora y estan provistas 2 Mbps, y necesitan un médem convencional para

de dos conexiones: una por cable a la conexién de bajada de  marcar y acceder a Internet.

sefial, y otra a la PC por medio de una interfaz Ethernet.

Dentro de este tipo podemos encontrar: EL MODEM ADSL

- Mddems bidireccionales: Trabajan por cable. Tienen velocida-  La sigla proviene de Asymmetric Digital Subscriber

des de carga en el rango de 3 a 36 Mbps, y de descarga de 128  Line o linea de abonado digital asimétrica. Esta tec-

Kbps a 10 Mbps, aunque actualmente no superan los 4 Mbps.  nologia esta basada en el par de cables de la linea

- Modems unidireccionales: Son mas antiguos que los anterio-  telefénica convencional, lo cual la convierte en una
linea de alta velocidad de datos, usando frecuencias

Observamos dos tipos de médems internos que no se emplean para el transporte de la voz. El
para conexion dial-up. Estos dispositivos envio y la recepcion de datos se hacen desde la com-
casi no se utilizan debido a la difusion putadora del usuario a través de un médem ADSL

de la conexion de banda ancha. que pasa por un filtro de linea. Este permite utilizar el

servicio telefonico convencional y el ADSL en parale-
lo. Esto significa que el usuario puede utilizar el telé-
fono y navegar por Internet al mismo tiempo.

La tecnologia ADSL establece tres canales indepen-
dientes sobre la linea telefénica estandar: dos canales
de alta velocidad —uno para la recepcién y otro para
el envio de datos—y uno para la comunicacion de voz
del servicio telefénico. Los dos canales de datos son
asimétricos, lo que significa que no tienen la misma
velocidad de transmision (el de recepcion tiene mayor
velocidad que el de envio). Esta particularidad hace
que se alcancen velocidades més altas en el viaje
desde la red hasta el usuario. Como vemos, el por-
centaje de informacién recibido es mucho mayor
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La entrada de seial de este dispositivo
proviene de un cable telefonico, y se
conecta a la PC por medio de cable UTP.

que el enviado: velocidades de hasta 8 Mbps en
direccién red/usuario, y de hasta 1 Mbps en direc-
cién usuario/red.

Es necesario destacar que los moédems ADSL tam-
bién pueden funcionar como routers. Esta forma de
nombrarlos se debe a que unen dos tipos de redes
bien diferenciadas entre si: la local e Internet. El
ruteo de estos mdédem/routers es complejo de con-
figurar, y la ventaja de rutear un médem es que no
es necesario tener una PC dedicada para acceder a
Internet desde una red local.

EL MODEM ViA SATELITE

Es un sistema de conexion en el que, habitualmente,
se emplea un hibrido de satélite y teléfono. Se preci-
sa contar con una antena parabolica digital, un acce-
so telefonico para Internet (en el que se utiliza un
modem del tipo RDSI, ADSL, RTC o cablemdédem),
una placa receptora para PC, un programa especifico
de comunicaciéon y una suscripcion a un proveedor de
satélite, que por el momento no es muy econémica.
En estos Ultimos anos, cada vez mas empresas y
usuarios alejados de la ciudad estan implementando
este sistema de transmision para distribuir informa-
cién y transferir archivos entre distintas sucursales o
contenidos de Internet. De esta forma, se evita la
congestion que hay en las redes tradicionales.

LA CONEXION AYER Y HOY

Para tener una nocién del avance que ha experimen-
tado la conexién a Internet, hagamos una compara-
cion entre dos tecnologias extremas: dial-up y ADSL.
La primera diferencia entre el modem dial-up y el
ADSL es que el primero utiliza una sefial analégica
para la comunicacién. Esto implica que, mientras
estemos conectados a Internet, no podremos utili-

zar la linea telefonica. Por su parte, el médem ADSL emplea
una sefal digital, que permite el uso simultdneo de la linea
telefonica y el acceso a Internet.

Otra diferencia significativa es el ancho de banda que
permite cada médem. El limite de transmision tedrico de
ancho de banda que podiamos tener con un modelo dial-up
era de 56 Kbps; en tanto, con uno ADSL es posible acceder
a velocidades que van desde 128 Kbps hasta 3 Mbps, y mas.
Con un médem dial-up, una persona se conectaba a Internet,
navegaba y, cuando terminaba, debia cortar la comunicacion,
ya que el costo de la conexion se estipulaba por tiempo. Con
el ADSL, la tarifa es plana, es decir que la conexién es perma-
nente, y su costo no se calcula por tiempo.

Un aspecto interesante son las velocidades de los mddems. En
la tabla Comparacién de velocidades podemos ver las
correspondientes a la de transferencia de un archivo de 10 MB
que queremos bajar a nuestra PC. Esto nos sirve para tener
una idea de las velocidades de recepcion (bajada) de datos.

COMPARACION DE VELOCIDADES

TIPO DE CONEXION

TIEMPO ESTIMADO

14,4 Kbps 90 minutos
28,8 Kbps 46 minutos
56 Kbps 24 minutos
128 Kbps ISDN 10 minutos

4 Mbps cablemoédem 20 segundos

8 Mbps modem ADSL 10 segundos

10 Mbps cablemédem 8 sequndos

|
La tabla indica cuanto tarda en descargarse un mismo
archivo con diferentes tipos de conexiones.
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¢ Qué compartimos?

Veamos cudles son los servicios y recursos que podemos compartir
en esta red de pequenas dimensiones.

or lo general, los usuarios se
plantean cuéles son los servi-
cios que puede brindar una
pequefa red local. Estas com-
parten los servicios en fun-
cion de las necesidades de
cada empresa: no es lo
mismo una red para compartir y tra-
bajar con archivos de texto, que una
que maneje archivos de audio y video.
Ademas, tengamos en cuenta otros
servicios necesarios, como FTP o servi-
dor de correo. Es por eso que, a con-
tinuacion, detallaremos los servicios
que tendra disponible la pequena red
de nuestro primer proyecto:

-

-Compartir archivos

-Compartir impresoras

-Utilizar aplicaciones de software para red

-Brindar posibilidades para realizar backups de informacion

-Acceder a sistemas de comunicacion global mediante Internet

-Integrar dispositivos WiFi

-Disponer de seguridad por medio de camaras IP

En este caso, no se implementaron servidores de FTP, ya que el volumen de
datos que maneja esta red no lo justifica.

IMPRESION EN RED

Las redes locales permiten que los usuarios accedan a impresoras sin tener
que incurrir en un gasto adicional por cada PC. Es decir, se puede tener
una red local con cinco o mas computadoras y una sola impresora, a la
que accederan todas las terminales. Por ejemplo, si hay una oficina en la
que trabajan cinco personas, y sus PCs no estan conectadas mediante una

La principal ventaja de las redes locales es que, mediante la posibilidad
de compartir recursos, optimizan las tareas de la empresa.
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Hay impresoras que se
conectan por puerto USB,
LPT1 o tarjeta de red;
todas pueden
compartirse en red.

red local, habra que comprar una
impresora para cada una, o cada
usuario tendra que guardar en un
CD el documento que va a impri-
mir y trasladarse hasta donde se
ubica dicho periférico.

En estos casos, es conveniente
armar una red local y comprar una
o dos impresoras de calidad para
que los usuarios las compartan.
Para hacerlo, se las suele conectar a
una computadora que actla como
servidor de impresion. También exis-
ten impresoras que disponen de
una tarjeta de red para establecer
una conexion directa en cualquier
punto de la LAN, sin necesidad de
situarse cerca de un servidor.

MODO DE TRABAJO EN UNA RED LOCAL

Basandonos en una red local convencional, vamos a tomar como ejemplo una
empresa que se dividird en distintas areas, en las cuales se podra compartir
informacion entre todos los integrantes de la red.

Creamos una carpeta para el area del Departamento Comercial, otra para el
area de Logjistica, otra para el Departamento de Produccion, y asi hasta com-
pletar todas las &reas de la organizacion. Todos los usuarios de la red podran
tener acceso a la informacion que necesiten consultar de manera instanta-
nea y actualizada, ya que muchas aplicaciones pueden manejarse en red.
Esto permite que varias personas interactlen a la vez con estos programas
(como pueden ser bases de datos); asi, luego de realizar una modificacién
en un documento, de inmediato esa version quedard disponible para los
demas. Incluso, puede suceder que las areas tengan ciertas restricciones de
acceso, y que cada una de ellas solo pueda trabajar de forma independien-
te y complementaria entre si. Por ejemplo, que el Departamento Comercial
consulte al drea de Produccion si hay un producto disponible vy, si lo hay,
envie los datos del destinatario al Departamento de Logistica para hacer lle-
gar el articulo a la casa del cliente.

Ademas de todos los recursos y servicios que puede
brindar una red local, podemos proponer la instalacién de
camaras de seguridad IP. Estos dispositivos son una buena

opcién para realizar un monitoreo del movimiento de
personas dentro y fuera de la empresa. Estas camaras
tienen una direccion IP a la que podemos acceder desde
cualquier parte; es decir, no es necesario estar dentro de
la empresa para ver lo que sucede en ella.
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ompartir recursos

La posibilidad de compartir recursos se da a partir de las aplicaciones
del sistema operativo. Analicemos de qué manera se realizan

las configuraciones en Windows Vista.

indows Vista es un sistema operativo que permite com-
partir recursos con casi cualquier sistema informético
—distribuciones de Linux, Mac y QNX-, como impreso-
ras y unidades de almacenamiento. De esta manera, la
red puede trabajar de forma dindmica y confiable, al
establecer permisos jerarquicos sobre cada uno de los
objetos y carpetas en cuestion. Estos son de suma
importancia para obtener una correcta organizacion.
A diferencia de XP, Vista trae consigo una excelente herramienta llamada
Centro de redes y recursos compartidos, que permite al usuario controlar la
conectividad de la red. Desde este lugar, se puede corroborar el estado de la
conexién y, también, tener un esquema de la red, asi como diagnosticar algu-
nos errores de conexién y comunicacion.
El Centro de redes y recursos compartidos le ofrece al usuario informacion
sobre la comunicacién en red de determinado equipo y comprueba si éste

Centro de nedes y necurics compartidos

A - 4

V48 AR CorspT

[ Tinnal redn ]
flrie pquape]
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U duvrpatels de wchern @ Aciuade -
U compartids dols coepris @ Aoiads -
cino pabicr
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Representacion visual del Centro de redes y recursos compartidos que posee Windows
Vista. Desde esta seccion podemos administrar la red local: compartir archivos,
impresoras y otorgar permisos de acceso.

posee 0 nNO acceso a Internet. Este
sistema también realiza un dia-
grama de comunicacion en un
formato de mapa de red, de
modo que el usuario tiene la posi-
bilidad de verificar, de forma sen-
cilla y visual, los diferentes facto-
res que afectan a la red.

El Centro de recursos permite no
sélo verificar la conexion a Internet,
sino también hacer un escaneo y
deteccién de todos los equipos
conectados. Ademas, se emplea
para administrar el uso compartido
de archivos y gestionarlos; es decir,

LOS RECURSOS
COMPARTIDOS
EN UNA RED DE
COMPUTADORAS
PERMITEN
ESTABLECER
PERMISOS
JERARQUICOS
SOBRE CADA UNO
DE LOS OBJETOS
Y CARPETAS

EN CUESTION.
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definir si éstos serdn de acceso
publico o privado. Otra posibilidad
que brinda es la de administrar
cudles seran los equipos que ten-
dran permisos, como acceso a las
carpetas con diferentes privilegios.
Recordemos que Vista realiza la
gestion de recursos compartidos a
partir de carpetas; esto significa
gue no se puede compartir un
archivo suelto, pero si uno que esta
dentro de una carpeta o directorio.
Compartir archivos es sumamente
sencillo: solo debemos pulsar el
boton derecho del mouse sobre la
carpeta y, en el menu desplegable,
seleccionar la opcion [Compartir].
Luego, ingresamos en el [Centro

X, Archivos compartesos

Elija & las personas con las que desea compartic

Lad BT LN CURATE A s v una ¢

d pamparte. Fars cambiar eets cond

Harvbre

L cnbresolutions

Mivel dé pernica

Copropietario T Lk

Duitasr

" Compartir

Caolsbarador

¥  Copropistans

Carecehar

Aqui vemos la seleccion de usuarios al momento de compartir una carpeta,
y como se establecen los permisos sobre el elemento compartido.

de recursos compartidos], donde podremos seleccionar los usuarios con los
cuales compartiremos esta carpeta. Aclaremos que los usuarios deberan ser
generados por nosotros de forma local. Si tenemos una red pequena, lo ideal
es generar dos usuarios: uno que posea permisos de solo lectura sobre la car-
peta, y otro que tenga permisos de modificacion sobre ella. También podemos
generar un usuario por cada una de las personas que utilizan la carpeta com-
partida, para lo cual cada una debe tener una cuenta de usuario y una con-
trasefia en el equipo que comparte.

Siya contamos con la informacién necesaria para generar los usuarios, debe-
mos realizar los siguientes pasos. Vamos al menu [Inicio] vy, luego, a
[Configuracién/Panel de control/Administrar otra cuenta/Crear una nueva
cuenta). Aqui podemos crear y configurar nuevas cuentas de usuarios que nos
serviran a la hora de designar los permisos a las carpetas compartidas.

Para abreviar pasos, también podemos generar los usuarios al momento de
compartir una carpeta, con sélo desplegar el menu [Agregar] y seleccionar la
opcién [Crear un nuevo usuario]. Asimismo, es posible definir el nivel de per-
misos que tendrd el usuario agregado a la carpeta compartida; es decir, si
seran de sélo lectura o absolutos.

IMPRESORAS COMPARTIDA



Configuracion de la red

Para realizar el primer paso en la configuracion, debemos armar un grupo
de trabajo, colocar las direcciones IP fijas y dar de alta el servicio
para compartir recursos.

gy r—
Imagenes AT |j“.i » Panel de contral » Sistemay mantenimiente b
Miuisica
Tareas et e T
Ver informacian basi
Juegos ¥y Administrador de dispositivos
Edicién de Windows
¥ Configuracién de Acceso

remoto Windows Vista™ Home {
Abrir Iy Proteccion del sistema Copyright © 2007 Micro
Service Pack1
Actualizar Windows Vist

Red
Explorar

y Configuracién avanzada del

sistema

2

Conectar a Administrar
Tunelp Utilities
Scan with AVG Free

Panel de contrg

Conectar a unidad de red...

e o o e e bt Sobre la columna izquierda de la ventana, elegimos
Ayuda y soport [Configuracién avanzada del sistema).

Muostrar en el escritorio

Cambiar nombre

Propiedades ] Cambies en el nembre de equipo @I

Puede cambiar &l nombre y la pertenencia a un grupo de
trabajo de este equipo. No puede unir 3 un dominio un equipa
. . . en el que se gjecute Windows Vista™ Home Basic. Mas

Nos dirigimos a [Inicio] y hacemos clic derecho del mouse i

sobre [Equipo]. Seleccionamos la opcién [Propiedades].

MNombre de equipo:
Anal

Prepiedsde: del sisterna =5 MNombre completo de equipo:
Apzi

Qpoones gvanzedes | Protecodn del smens PCTE ML

Pizemirn de aguens TT— e — 7
Mas... |

o Lo gt et i clerdd e e

Grupo de trabajo:
etmn INICIOMS

s cambinr ol noemine de el aguips, hags oie e

Cambsr
Aceptar Cancelar

Abrimos la solapa [Nombre de equipo]. En la opcién En esta instancia, colocamos el mismo nombre de grupo de
[Descripcion del equipo], colocamos un nombre diferente trabajo para todos los equipos de la red. Presionamos
para cada terminal. Luego, presionamos el botdn [Cambiar]. [Aplicar], [Aceptar] y reiniciamos la PC.
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Conectarse a una red

Desactivar animacion de |a actividad
Desactivar notificacion de redes nuevas
Ahora nos posicionamos sobre el icono de red, que esta al
costado de la barra de tareas, y hacemos clic derecho del
mouse. Elegimos la opcion [Centro de redes y recursos
compartidos].

Diagnosticar y reparar

Centro de redes y recursos compartides

5 Ce 0ol pam.

< .;‘ "‘\ sdbado

farcas Centro de redes y recursos compartidos

er equipos y dispositivos

—onectarse a una red

Se abrira la ventana

A L

T
del [Centro de redes Administrar conexiones de red
[ . / ANAL Red 2
recursos compartidos]. Diagnosticar y reparar (Este equipo)

En este caso, debemos
elegir [Administrar .

gir [ i Red 2 (red pablica)
conexiones de red]. -

Acceso Local e Internet

. = = 4 Propiedades de Conexién de drea local 3 (=3
nrfias |=-' » Panel de control » Redes elnternet » Coned

Funciones de red

ganizar ¥ istas Deshabilitar este d'I-SFIf_'IE:.I-tI-‘.fr.

Conectar usando:

Nombre Estado Nombre del dispositive  Conecti ¥ Adaptador de Fast Ethemet compatible VIA Rhine Il #2
Banda ancha (1)
K' " Conexion de banda ancha

Esta conexidn usa los siguientes elementos:

= \ AN (PPPOE "% Cliente para redes Microsoft
LAM o Internet de alta velocidad (1) 4=} Programador de paquetes QoS
- R F @Cﬂmpanir impresoras y archivos para redes Microsoft
L.. i Protocolo de Intemet version & (TCP/IPvE)

i Esct Fihariat IS Protocolo de Intemet version 4 (TCP/1Pvd)

Diesactivar | & Cortrolador de E/S del asignador de deteccidn de topol...
-4 Respondedor de deteccidn de topologias de nivel de v...

Instalar...

Descripcion

Protocolo TCP/IP. Bl protocolo de red de drea extensa
predeterminado que permite la comunicacian entre varias
Eliminar redes conectadas entre si.

Estado

Diagnosticar ———
Propiedades

Conexiones de puente

Crear acceso directo

Cambiar nombre

Propiedades | Aceptar | | Cancelar
Se abrira otra ventana, en la cual figura el icono [Conexion Dentro de las [Propiedades de conexion de area local] nos
de érea local]. Hacemos clic derecho sobre él'y dirigimos a la solapa [Funciones de red] e ingresamos en
seleccionamos [Propiedades]. [Protocolo de Internet version 4 (TCP/IPv4)].
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Aqui escribimos la configuracion de direcciones IP (clase C),
mascara de subred, puerta de enlace y servidores DNS
correspondientes. Presionamos el boton [Aceptar] y ya
estaremos listos para navegar por la red LAN.

Centro de redes y recursos compartides

Configuracién de la red

Regresamos al [Centro de redes y recursos compartidos] y
hacemos clic en [Ver los equipos de esta red]. En esta
ocasion, son cinco las terminales que conforman la LAN.

Uso compartido de archivos y carpetas de red

C\
b Compartida
Ruta de acceso de red:
Whnalic

Compartir. ..

Uso compartido avanzado

Establezca permisos personalizados. cree recursos compartidos
muttiples y defina otras opciones avanzadas para compartir,

[ %) Uso compartido avanzada... |

Proteccién por contrasefia

Las personas que no tengan una cuenta de usuario y una
contrasefia en este equipo podrén tener acceso a las cametas
que e comparten con todos.

Para cambiar esta configuracion, use el Centro de redes v
recursos compartidos.

No debemos olvidarnos de dar de alta los servicios para
compartir archivos, carpetas e impresoras. Aclaremos que
cada item activado posee color verde, en tanto que los
grises estan fuera de servicio.

[m] ’W] I Aplicar

Uno de los errores mas comunes que se producen en las
redes es olvidarse de compartir el volumen deseado; por
ejemplo, en esta oportunidad, un usuario de la red no podia
acceder al disco local [C] porque no estaba compartido.
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Veamos cudl es el proceso para compartir una carpeta en un sistema
operativo como Windows Vista, de manera sencilla y rdpida.
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Vamos a [Inicio/Panel de control] y hacemos clic en la
opcion [Redes e Internet]. Se desplegara la ventana [Centro
de redes y recursos compartidos].

Debemos habilitar el servicio [Uso compartido de la
carpeta]. Seleccionamos la opcion mas adecuada, es decir,
permisos completos o el acceso de sdlo lectura.

Abrir
Explorar

Abrir como Bloc de notas en OneMote 13, Aschivet compartiches

Compartir...

B & &% VRS O AT

Sincronizacion de la carpeta de Groove 3

|1

n [d
La‘ﬁ'nc_h 1
Explorer |
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Scan with AVG Free i o8 arehived qus
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Enviar a 3 ] B

Cortar

com todoi. Pars cembisr esta configuracitn, use &

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Presionamos el boton derecho del mouse y seleccionamos Por dltimo, elegimos a los usuarios que podran acceder a

Ahora elegimos la carpeta que queremos compartir.

la opcion [Compartir], como vemos en la imagen. esta carpeta en particular con permisos absolutos.
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La red mediana

Comenzaremos a desarrollar una red orientada al segmento
SMB (Small Medium Business); el proceso incluye proyeccion,

planificacion, armado y mantenimiento de la estructura.

asta el momento, hemos visto en detalle todos los pasos

que debemos seguir para implementar una red pequena.

Realizamos una proyeccién inicial de objetivos, conocimos

cudles son los dispositivos que mejor se adecuan a esas

caracteristicas, y efectuamos configuraciones en cada uno
de los equipos para compartir recursos y servicios.

A partir de este apartado, empezaremos a detallar el

proceso para la proyecciéon, armado, verificacion, puesta en mar-
cha y funcionamiento de una red mas compleja, como la desti-
nada a empresas pequefas y medianas, también conocido como
segmento SMB. Como este proyecto de red es bastante compli-
cado, deberemos seguir una metodologia de trabajo tendiente a
satisfacer los objetivos que se plantean desde un principio.
Un factor importante para tener en cuenta es que en esta obra
se implementaran soluciones clave para redes, que requieren
tener ciertos conocimientos basicos de los productos de Cisco.
Muchos de estos aspectos seran cubiertos a lo largo de este libro
y otros, muy especificos de los dispositivos, deberan ser investi-
gados en el sitio del fabricante del producto.

ESCENARIO DEL PROYECTO

Para comenzar con este proyecto, simularemos
gue somos una consultora dedicada al &rea tec-
nolégica. Nuestro foco son clientes que estén
comprendidos dentro del segmento de las
pequenas y medianas empresas.

Un dia como cualquier otro, recibimos un llama-
do de una persona solicitando contar con nues-
tros servicios, debido a nuestra amplia experien-
cia en tecnologia. La empresa cliente estaba
teniendo algunos problemas en su red interna y
queria darle una solucién al tema, ya que esta-
ba pensando en ampliar su infraestructura y
abrir una nueva sucursal.

Con los datos obtenidos, nuestro cuerpo de eje-
cutivos de cuenta e ingenieros tomd cartas en el
asunto y comenzé a realizar un estudio de la
empresa cliente a través de Internet, para saber
qué funciones realizaba. Esta tarea demandé un



La red mediana

dia, luego del cual estuvimos en condiciones de llamar a la
empresa para concertar una reunion y recopilar los detalles
necesarios. Llegamos con nuestro ejecutivo de cuentas e
ingeniero; habia idénticos participantes por parte del cliente.
La firma tenia dos pisos en un edificio ubicado en el centro de
la ciudad y pensaba adquirir otra empresa ubicada en el sur
de la misma localidad. La idea de los responsables de Sistemas
era poner ambas bajo un mismo nivel tecnolégico.

Tratamos, entonces, de conocer mas caracteristicas sobre la
empresa, ademds de lo que habfamos averiguado en
Internet. Uno de los puntos criticos era saber cudles eran las
condiciones de la red, tanto de la casa central como de la
sucursal. Nuestro ingeniero se reunié con su par de la empre-
sa cliente, con el fin de obtener datos referidos a perfor-
mance, aplicaciones, administracién de la red y seguri-
dad. Desarrollaremos todos estos aspectos a continuacion.

LA IDEA

DE LOS RESPONSABLES

DE SISTEMAS Y TECNOLOGIA
ERA PONER AMBAS
EMPRESAS BAJO UN MISMO
NIVEL TECNOLOGICO EN
CUANTO A REDES DE DATOS.
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REQUERIMIENTOS

DE PERFORMANCE

Como ya vimos en capitulos previos, éste es el
momento del proyecto en el que debemos esta-
blecer cudl es el rendimiento real de la red e
identificar aspectos que puedan impedir su buen
funcionamiento. Tenemos que determinar cual-
quier factor de latencia y tiempos de respuesta;
también, establecer si la carga pesada de la red
esta sobre los segmentos LAN o enlaces WAN, y
definir con cuéanta frecuencia se interrumpen
estos Ultimos, si los hay. Obtuvimos pocas res-
puestas de parte de los ingenieros de la firma
cliente, dado que no tenfan una topologia de la
red y, mucho menos, mediciones de tréfico.

REQUERIMIENTOS

DE APLICACIONES

Sabemos que éste es un factor critico, que esta
dado por las aplicaciones compartidas existen-
tes, que pueden generar los usuarios de la red
sobre la base de los protocolos que utilizan. Por
lo tanto, resulta importante ubicar qué progra-
mas fueron incorporados en la red desde su
puesta en marcha y la cantidad de usuarios que
los emplean. También debemos verificar el flujo
de trafico que ocasionan dichas aplicaciones y

en qué momentos del dia o de la noche son utilizadas. Ademas,
es preciso establecer el rango horario de mayor uso e identificar
qué nuevos protocolos son introducidos en la red. Si bien los téc-
nicos pudieron acercarnos algunos datos sobre estos temas,
correspondian a los inicios de la red, unos 5 afos antes. Tampoco
habia informes sobre las nuevas aplicaciones que se ejecutaban.

REQUERIMIENTOS DE SEGURIDAD

Sabemos que una red de datos es parte del negocio y, como tal,
debe ser segura. Por este motivo, debemos saber cuél es el tipo de
seguridad requerida, localizar las conexiones externas presentes en
la red y determinar qué medidas adicionales se necesitan en las
diferentes conexiones exteriores. Vale aclarar que el Unico concep-
to de seguridad en la empresa estaba soportado por el ISP, es decir,
la firma proveedora del servicio de Internet.

Los datos obtenidos en la empresa cliente no ayudaban mucho;
el resultado indicaba que debiamos trabajar sobre la red punto
por punto. Entonces nos propusimos realizar una auditoria con
dos objetivos basicos: primero, armar la topologia de la red vy,
segundo, dejar corriendo un analizador de trafico para bucear
en ella, y saber cudles eran los protocolos existentes y las dife-
rentes actividades realizadas por los usuarios. Este proceso nos
permitiria realizar un informe detallado de la red, entre otras
cosas. Como dato relevante, entrevistamos al personal para deci-
dir quién serfa el responsable del monitoreo de la red, capacita-
cién mediante. Recordemos que la seguridad descansaba en el
ISP, y la empresa no tenia un firewall.

Es de suma importancia tener conocimientos sobre
la administracion de la red, como si existe un puesto
de trabajo para el monitoreo y, fundamentalmente,
si hay técnicos capacitados para desempefar esa

tarea. Luego de hacer un relevamiento,
descubrimos que la empresa cliente no tenia
personal asignado a esta labor.
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La red del cliente es una arquitectura plana, tiene tres hubs de 10 Mbps, un switch
de 10 Mbps y una conexion de Internet de 1 Mbps.

La red mediana

Podemos observar la estructura de la casa central antes de la instalacion de la red.

Dentro del tratamiento que le demos al proyecto, es
importante tomar algunos recaudos, que vienen del
lado del cliente, como los siguientes:

- Analizar las limitaciones de presupuesto o
recursos para el proyecto: Las posibilidades de
que un proyecto tenga un final feliz dependen del
estado financiero del cliente. Si bien como consulto-
res tenemos que escuchar, muchas veces es dificil

\'l JDOLU

-

implementar. Por este motivo, es fundamental tener un acer-
camiento a lo que el cliente quiere y puede invertir.

- Establecer las estimaciones de tiempo para completar el
proyecto: Un proyecto no puede durar una vida, ni tampoco
una semana. Hay un proceso que debe seguirse hasta llegar a
la implementacion. Solo debemos basarnos en una metodolo-
gia, en este caso, de disefio. Las buenas practicas hacen refe-
rencia a un método, que presentamos y ejecutamos.

\ U
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Fvaluacion de la red

Conforme avancemos con las soluciones para los usuarios, deberemos
respetar las medidas pricticas propuestas para el diseno de las redes

pequerias y medianas.

as buenas practicas nos aconse-
jan: a medida que vamos obte-
niendo informacién del usuario,
debemos recordar algunas de las
propuestas que vienen de la mano
de Cisco. En la actualidad, tene-
mos un modelo de trabajo bastan-
te interesante para el disefio de redes
pequefias y medianas (SMB), que pro-
pone las siguientes practicas:
-Si estamos frente a problemas relacio-
nados con broadcast, el camino mas
corto para solucionarlos es utilizando
enrutamiento. Existen protocolos de
LAN que basan su funcionamiento en el
uso de broadcasts continuamente y no
son escalables (cuando se agrupan
demasiadas estaciones, se producen
excesivos broadcasts). La solucién es uti-
lizar routers para dividir la red en subre-
desy, de este modo, reducir los dominios
de broadcast. Podemos aplicar politicas
de acceso y seguridad en los routers con
el fin de ajustar el rendimiento.
-Si estamos frente a problemas de
acceso al medio, debemos utilizar con-
mutacion LAN. En caso de que exista
una importante cantidad de puestos
de trabajo en un medio compartido

(como Ethernet), tendremos una alta utilizacién de la red. Los dispositivos
deberdn competir para acceder al medio, lo que ocasionara colisiones y
tiempos de respuesta elevados. La solucion es incorporar switches, que
nos permitirdn dividir los dominios de colisién; esto resultard en una
menor cantidad de puestos de trabajo que compitan por el medio.
Entrando de lleno en el caso que nos ocupa, de acuerdo con lo relevado,
y como el cliente no contaba con las herramientas necesarias, procedimos
a instalar un analizador de trafico en uno de los puestos de trabajo del
area de sistemas. El objetivo fundamental era obtener el tipo de trafico y
sus protocolos, para asi establecer el porcentaje real de uso de la red. El
pardmetro basico que debemos tomar estd en el 40% de utilizacién de los
recursos de ancho de banda. De no ser asi, o si es menor, el analizador nos
permitira ver los protocolos que recorren la red. En este caso, el analiza-
dor también nos dird la actividad de cada uno de los usuarios, ya que en
los ambientes de trabajo, sélo deben interactuar los diferentes puestos
con los servidores, pero no entre ellos. Aclaremos que, en ciertas ocasio-
nes, esto es necesario.

PROTOCOLOS IMPLICADOS

La red de la empresa trabajaba sobre la plataforma Microsoft, y todos los
servidores y puestos de trabajo tenfan su licencia correspondiente. Uno de
los datos relevantes es tener claro que la razén de la existencia de la red
es proveer a los usuarios del acceso a las aplicaciones compartidas, desde
sus puestos de trabajo. No obstante, puede haber teletrabajadores, que,
desde sus hogares, necesiten acceder en forma remota. Por estos motivos,
es muy importante considerar las aplicaciones que son soportadas por la
red. No vamos a entrar en el tema del mundo Microsoft aqui; en la obra
hay un capitulo que lo trata en profundidad. En este caso, vamos a reali-
zar el andlisis de la red desde el mundo del networking.

Si una de las necesidades es tener mayor ancho de banda, debemos pensar en puertos Fast
Ethernet o Gigabit Ethernet. Una buena opcién para los puestos de trabajo es implementar
switches Fast Ethernet y realizar los backbones con

Gigabit Ethernet. Hoy estamos en condiciones de

implementar switches con capacidad de 10 Gigabit

Ethernet, en casos de alta demanda de ancho de

banda. Estos enlaces pueden realizarse en fibra 6ptica
o bien en cable UTP.




DISENO DE LA LAN

Ya entrando en el disefio de la LAN, las buenas practicas indi-
can que es necesario tener identificado donde se producen
los potenciales cuellos de botella; entonces, debemos locali-
zar los enlaces o segmentos que estén casi o completamente
sobrecargados. Al mismo tiempo, tenemos que ubicar secto-
res que experimenten gran cantidad de tréafico de broad-
cast/multicast o, incluso, que estén sobrecargados si se
introduce trafico de aplicaciones adicionales. Cuando identi-
ficamos patrones en el trafico, podemos realizar el rediseno
de la infraestructura de la red con el fin de obtener mejores
tiempos de respuesta.

Un buen ejemplo de pardmetros de tréfico es la regla 20-80
para el disefio de LAN, la cual establece que el 20% del tra-
fico sobre un segmento debe ser local a él, y el 80% restan-
te debe ser trafico de backbone (ver el recuadro en esta
pégina: Sobre el backbone).

En este sentido, si bien existen modelos de trabajo, tenemos
algunas preguntas que ayudan a obtener estadisticas de las
caidas y el promedio de tiempo de fallas de la red (MTBF,
Mean Time Between Failure). Estas son algunas de ellas:
-¢Cuales son los segmentos susceptibles a fallas?

- Existe alguna documentacion MTBF para algin segmen-
to de la red?

-¢Qué factores ocasionan las fallas de red en esos segmentos?
-¢Qué tan extensas son las fallas de red?

-iCuél es el costo (por hora) por departamento cuando la red
esta fuera de servicio?

-¢Cuél es el costo (por hora) de la compafia u organizacion
cuando la red esté fuera de servicio?

Cuando hablamos de confiabilidad y de uso de la red, lo hace-
mos con el objetivo de comprender el trafico y capturar los
datos necesarios. Al decir, "tenemos que identificar los poten-
ciales cuellos de botella", queremos indicar que debemos

Evaluacion de la red

introducir algunas herramientas que nos ayuden a
estudiar y caracterizar la red donde esta el usuario.
En esta instancia, en la que desarrollamos la docu-
mentacion del trafico de la red, es posible que ten-
gamos que invertir mas tiempo de lo que se requie-
re dentro de todo el grupo de recoleccién de datos
que realicemos. Esto se debe, en gran medida, al
tiempo que necesitamos dedicar a cada segmento
para conseguir datos precisos. La determinacion del
tiempo de muestreo depende del anélisis sobre los
periodos de trafico en la red. Estos periodos son
patrones que nos muestran picos de uso, trafico
promedio, tipos especificos de trafico, y demas.
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Esta clase de andlisis deberia de ser cuidadosamente planeada
para obtener los datos criticos sin comprometer el tiempo de
entrega del proyecto. Podemos usar un analizador de protocolos
o alguna otra herramienta de administracién con el fin de eva-
luar la confiabilidad de la red. En este punto, deberiamos docu-
mentar los siguientes valores:

-Megabytes totales (MB)

-NUmero total de frames

-Numero total de errores de CRC

-NUmero total de errores de capa 2 (colisiones, errores de opera-
cion de token y FDDI)

-NUmero total de frames broadcasts/multicast

Al realizar la préactica de captura y analisis de trafico (paquetes),
se pueden adquirir importantes capacidades. Vamos a usar la
herramienta Ethereal. En primer lugar, se busca comprender las
acciones generadas por su ejecucion. En segundo lugar, dado
que por la red viajan gran cantidad de paquetes, serd necesario
seleccionar aquellos que nos resulten de interés, aplicando filtros.
En tercer lugar, se pretende provocar la interpretacion del conte-
nido de los paquetes capturados para afianzar los conceptos rela-
tivos a los protocolos ya presentados en la obra. Entre estos con-
tenidos, los que podemos obtener a través de diagramas o
mediante texto, encontramos: cantidad total de Megabytes,

numero total de frames, numero total de erro-
res (CRC), numero total de errores de capa 2,
cantidad de colisiones totales de frames de
otras tecnologias (Token y FDDI), y nimero total
de frames broadcast y multicast, entre otros.

Obtener los datos necesarios y correctos sobre
el uso de la red puede ser una tarea sencilla si
contamos con una herramienta de administra-
cion. Necesitamos configurar los parametros de
tiempo para obtener los datos en el paquete de
monitoreo, ya que la herramienta lo hara de
manera automdtica. Podemos conseguir datos
de todos los protocolos y segmentos, incluyen-
do los de capas superiores, que hacen referen-
cia al modelo OSI (por ejemplo, en la capa 4
podemos analizar los protocolos TCP y UDP).
Esto permite afinar el seguimiento de diferentes
tipos de aplicaciones. La granulacion del mues-
treo es realmente dependiente de las necesida-
des. Los picos de trafico en la red funcionan
como una estadistica que se utiliza para deter-
minar las causas de un trafico excesivo y las res-
tricciones en el ancho de banda.

En segmentos Ethernet, es importante observar que un pico del 40% en el
uso que dura mas alla de un minuto puede causar problemas de
funcionamiento en todo el segmento. Al enfrentarnos con un conflicto
como éste, debemos incrementar los tiempos de muestreo en la inspeccion
de la red, desde cada hora hasta cada minuto. Aclaremos que los detalles

ofrecidos por el analizador de trafico son innumerables, y que sélo estamos
rescatando aquellos que son fundamentales.




DISENO DE LA WAN

En este punto, es fundamental el soporte que podemos brin-
darle al cliente. Como ya vimos en la obra, existen numero-
s0s tipos de enlaces WAN, como ADSL, cableméddem y sate-
lital, entre otros. Considerando el detalle obtenido de parte
de nuestro cliente, nos inclinamos a realizar una conexiéon
VPN entre la Casa Central y la Sucursal. La primera existia y
la segunda también, sélo que aun estaba en proceso de
adquisicion. Pero éste no es motivo para dejar de lado el ana-
lisis. Si proponemos una VPN, también debemos hacer lo
propio con el ISP y, al mismo tiempo, debemos tener en
cuenta un ISP de backup, por si el enlace primario se cae.

PROTOCOLOS ESPECIFICOS

La arquitectura de la red del cliente se basaba en IP; no exis-
tian otras plataformas. Por lo tanto, el trabajo fue homogé-
neo y nos brindo la posibilidad de asumir el compromiso de
implementar, en un futuro cercano, tecnologias como TolP
(Telephony over IP). Por ese motivo, debimos realizar una
eleccion perfecta de los dispositivos, pensando en la escala-
bilidad que pudiera tener la red.

APLICACIONES DE MANAGEMENT
Las herramientas que trataremos mas adelante representan
solo algunas de todas las disponibles. Es probable que

Evaluacion de la red

necesitemos otras para describir y caracterizar la
red del cliente, o que la red existente disponga de
algunas de ellas. Este paso nos recuerda que debe-
mos documentar las herramientas presentes, asi
como las que se utilizaran para recopilar informa-
ciéon. Siempre es importante registrar el manejo de
las que estan en uso.

-NetFlow es una herramienta que Cisco utiliza en
su suite y aplicaciones de monitoreo de los disposi-
tivos, y que nos permite gestionar el trafico en tiem-
po real y obtener la recoleccién estadistica detallada
de datos. También nos brinda un conteo avanzado
y capacidades de reporte hacia aplicaciones de
Cisco desde la funcion de exportacion de datos.
Esto proporciona ventajas sobre muchas herramien-
tas, porque no requiere de un protocolo adicional,
como RMON.

-CiscoWorks es un conjunto de herramientas basa-
das en SNMP, protocolo estandar, dedicado a monito-
rear el estado de los dispositivos, mantener configura-
ciones y resolver fallas. También brinda informacién
detallada, tanto de Cisco NetFlow como de Cisco
Works. Esta disponible en el sitio de Cisco y en el
CD-ROM de documentacién de la firma.
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Prueba del disefo

Este proceso serd ejecutado una vez que la solucion esté finalizada.

Dependerd del cliente hacer una prueba del estado de la red.

as posibilidades que tenemos para llevar adelante una prueba del disefio
son a través de un prototipo o de un piloto. Un prototipo es la ejecucion
de una prueba completa y bastante compleja del disefio. En este caso,
debemos demostrar que el disefio propuesto es una solucion correcta y
adecuada, e implica desarrollar una prueba a gran escala, completamen-
te funcional, de un disefo nuevo. Es necesario explicarle al cliente de qué
se trata, para que decida si probar el disefo justifica el costo de la elabo-
racién de un prototipo. Si ésta no es la opcién adecuada para sus requerimien-
tos, podemos recomendar una prueba piloto de la red, que es un test con
caracteristicas minimas, pensado para evaluar pruebas especificas. Este, por lo
general, analiza una o mas funcionalidades basicas del disefio y suele requerir
menos tiempo de elaboracion y, fundamentalmente, menores recursos.
A diferencia de la elaboracion de un prototipo, desarrollar un piloto no debe-
ria de requerir de tanto esfuerzo, porque la escala de la prueba es mas redu-
cida. Primero hay que probar el disefio para asegurarse de que cumpla con las
exigencias del cliente.

-<.'
;
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LA SOLUCION

Ya estamos en condiciones de
entrar en la recta final, en la etapa
en la que los datos obtenidos por
los ingenieros nos permiten dar
una solucion. En nuestro caso,
pudimos utilizar algunos recursos
actuales que el cliente tenia en la
infraestructura de red, como servi-
dores, puestos de trabajo y PBX
(red telefonica).

La empresa cliente contaba en ese
momento con un plantel de 24
personas en la Casa Central, y se
esperaba que la Sucursal, préxima
a incorporarse, estuviera integrada



Prueba del disefio

por 6 profesionales. El crecimiento que tenia 1000 megabits por segundo), en funcion del precio y de las
pensado el directorio estaba en el orden del  necesidades de rendimiento.

50% en la Casa Central y del 100% en la  -Capacidad de configurar una red LAN virtual para que los
Sucursal para el aio siguiente, lo que elevaria el empleados estén conectados mediante funciones de organiza-
numero del personas a 48. Nosotros plantemos  cién, equipos de proyectos o aplicaciones, en vez de estarlo en
una estructura pensando en esa cifra final, ya  una red fisica o geogréfica.

que, de lo contrario, estariamos presentando

una solucion momentanea. CISCO CATALYST EXPRESS
De acuerdo con lo detallado, contemplamos la

posibilidad de trabajar con los switches Cisco Flexibilidad La red podra crecer al ritmo de la empresa. También
Catalyst Express Series Switches, cuyas caracte- admite nuevas aplicaciones y servicios de voz e inalambricos.
I’I?tlcaS mas destacadas se muestran en la tabla Adaptabilidad  Da prioridad al tréfico de voz o intercambio de datos
Cisco Catalyst Express. para que la entrega de informacion se alinee con las

Con estos equipos, es posible crear una com- necesidades del negocio.

pleta red de &rea local que aloje dispositivos

cableados e inalambricos. Debido a que estan Fécill o Supe(visiép_de la red mediante CiscolTroubIesh_o‘oting Advisor,
disefados para manejar hasta 250 usuarios, es administracion  para identificar los problemas y realizar la accion adecuada.
facil anadir nuevos empleados conforme cam- Configuracién  Configuracion de un perfil de red mediante opciones

bia la empresa. Ademas, ofrecen una amplia personalizable  predefinidas para dispositivos, ya sea una PC, un servidor,
gama de caracteristicas: un teléfono, una LAN inaldmbrica u otro dispositivo

conectado a la red.

l—So?orte. para comunicaciones ‘de datos, Seguridad Nos referimos al uso de herramientas sencillas, como Cisco
inalambrica y de voz, para poder instalar una personalizable  Network Assistant (Cisco Catalyst 500) o Cisco

sola red que administre todas las posibles nece- Configuration Assistant (Cisco Catalyst 520) para configurar
sidades de comunicacion. el switch destinado a acceso bajo (acceso limitado de
-Opcion de Fast Ethernet (transferencia de invitado), medio (s6lo para dispositivos autorizados) o alto
datos de 100 megabits por segundo) o (s6lo para dispositivos autorizados y usuarios autentificados).

Gigabit Ethernet (transferencia de datos de

Catulynn Fapross S000G -

Observamos
uno de los modelos para
la Casa Central. Admite conectividad de escritorio
o de servidor y redes inalambricas mas pequeiias, teléfonos IP
e implementacion de camaras de seguridad fisicas con cuatro puertos Ethernet.
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-Capacidades opcionales de Ethernet
que minimizan la cantidad de cableado
electrénico necesario para los dispositi-
vos presentes en la red.

-Capacidades de supervisién de red y
seguridad integrada.

-Varios modelos de configuraciones con
capacidad para conectar escritorios, ser-
vidores, puntos de acceso inaldambricos,
cdmaras de circuitos cerrados de TV u
otros dispositivos de red.

LA SUCURSAL

Con respecto a los dispositivos elegidos
para la red de la Sucursal, contempla-
mos la posibilidad de utilizar los produc-
tos Cisco 500 Series Wireless Express,
que facilitan la configuracion y la admi-
nistracion de la red inaldmbrica para
que los empleados puedan permanecer
conectados dondequiera que necesiten
trabajar. El modelo ideal para la sucursal
es el Cisco 5510 Adaptive, ya que ofre-
ce servicios de seguridad avanzada para
redes dentro del segmento de las
pequenas y medianas empresas. Otra
de las ventajas de este equipo es que
puede manejarse y supervisarse facil-
mente. Sus caracteristicas son:
-Productividad:  Brinda  acceso
inaldmbrico a los clientes, proveedores
y contratistas mientras mantiene los
recursos de la compafnia completa-
mente seguros. También puede ofrecer
comunicaciones de datos y voz a través
de la red inaldmbrica para empleados
en teléfonos WiFi y PDAs.
-Flexibilidad: Con su access point
obtendremos cobertura basica y apli-

caciones inaldmbricas, ademas de escalabilidad, cuando sea necesaria.
-Administracion: Asegura un rendimiento de red adecuado y la cobertu-
ra inaldmbrica mas completa. Se incluye el software de configuracion para
simplificar la instalacion del AP. La administracién y configuracion del AP
se automatiza con Cisco 526 Wireless Express Mobility Controller.
-Seguridad: Ofrece una amplia gama de cifrado basado en estandares y
autentificacién de usuario, para asegurar un entorno protegido que sea
compatible con sus dispositivos de cliente movil.

-Interoperabilidad: Funciona con Cisco Smart Business Communication
System para obtener una soluciéon completa de voz y video (cableada e
inaldmbrica).

CISCO ASA 5510 ADAPTIVE

DESCRIPCION

CARACTERISTICAS

Firewall Throughput

Maximum Firewall and IPS
Throughput

VPN Throughput

Sesiones simultaneas

[Psec VPN Peers

SSL VPN Peer License Levels

Seguridad

Interfaces

Virtual Interfaces (VLANS)

Escalabilidad
Alta disponibilidad

Hasta 300 Mbps

Hasta 150 Mbps con AIP SSM-10
Hasta 300 Mbps con AIP SSM-20

Hasta 170 Mbps
50.000; 130.000

250

10, 25, 50, 100 o0 250

Se incluye licencia Security Plus para
el Cisco ASA 5510

5 puertos Fast Ethernet
2 puertos Gigabit Ethernet + 3 Fast
Ethernet

Entre 50 y 100
VPN clustering y load balancing

No soportado
Active/Active y Active/Standby



El switch

El switch

En las redes actuales corren datos, voz y video. Este tipo de trdfico
produjo complicaciones de comunicacion entre equipos, y para
solucionarlas, se desarrolld este dispositivo.

asta el momento, presentamos este com-
ponente dentro de un marco general.
Ahora estamos en condiciones de cono-
cer en detalle sus caracteristicas, funcio-
nes y modo en que realiza su tarea en las
redes; informacién que resulta funda-
mental para elegir el adecuado. Ademas,
en este apartado conoceremos algunos switches
de Cisco, en especial de la linea que se ajusta al
segmento SMB para pymes.
Recordemos que un switch Ethernet es un dispositivo
que se define en la capa de enlace de datos del mode-
lo OSl'y que se utiliza para brindar acceso a los usua-
rios de la red de érea local (LAN). Ejecuta procesos de
conmutacion entre puertos sobre la base de las direc-
ciones MAC que va guardando en su tabla interna.

AL IGUAL QUE LOS HUBS,

LOS SWITCHES TIENEN LA
FUNCION DE CONECTAR
VARIOS HOSTS A LA RED.

SIN EMBARGO, A DIFERENCIA
DE AQUELLOS, ESTOS PUEDEN
ENVIAR INFORMACION

A UN HOST ESPECIFICO.

Haciendo una analogfa, al igual que los hubs —dispositivos de
la capa fisica del modelo OSI-, los switches tienen la funcién
de conectar varios hosts a la red. Sin embargo, a diferencia de
aquéllos, éstos pueden enviar informacion a un host especifi-
co. Cuando un host manda informacién a otro conectado al
switch, éste acepta y decodifica los frames para leer la parte
de la direccién fisica (MAC) del mensaje.

¢COMO TRABAJA EL SWITCH?

El switch arma una tabla de direcciones MAC (Medium
Access Control Address, o direccién de control de acceso al
medio), que esta formada, basicamente, por dos elementos:
el nimero de puerto donde esta conectado el host y, asocia-
da a él, la direccion MAC del host conectado a ese puerto del
switch. Para comprender mejor su funcionamiento, analice-
mOS varios escenarios.

Cuando se envia un mensaje desde uno de los hosts de la
red, el switch verifica si la MAC de destino esta en la tabla;
luego, puede ocurrir lo siguiente:

-Si la direccion MAC de destino esta en la tabla, el switch
establece una conexién temporal llamada circuito (ASIC),
entre el puerto de origen del emisor y el de destino del recep-
tor. El nuevo circuito proporciona un canal dedicado median-
te el cual los dos hosts involucrados pueden comunicarse. El
resto de los hosts de la red conectados al switch no compar-
ten el ancho de banda de este canal y no reciben los mensa-
jes que no estan dirigidos a ellos.

Es importante recordar que el switch dedica el ancho de
banda por puerto. Aclaremos que cuando hablamos de
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Catabyia V700 o

ASIC, nos referimos a un circuito integrado (IC), disefado para un uso
particular, mas que desarrollado con un propdsito general. Por ejemplo,
un chip fabricado sélo para correr sobre un switch es un ASIC.

-Si la MAC de destino no esta en la tabla, el switch no tiene la informa-
cidn necesaria para crear un circuito end-to-end. Cuando el switch no
puede determinar donde se encuentra el host de destino, utiliza un pro-
ceso llamado flooding, es decir que inunda la red, enviando el mensaje a
todos los hosts conectados. Cada host compara la direccién MAC de des-
tino del mensaje con la suya propia, pero sélo aquél que tiene la correcta
procesa el mensaje y responde al emisor.

Los switches examinan la direccién MAC de origen de cada frame que se
envia entre los hosts. Cuando un host manda un mensaje o responde a uno
enviado por flooding, el switch inmediatamente aprende la MAC de origen
de él 'y la del puerto al que estd conectado. La tabla se actualiza de mane-
ra dindmica cada vez que el switch lee una nueva MAC de origen. De esta
forma, el switch aprende con rapidez las direcciones de todos los hosts
conectados que intercambian informacién con otros hosts del segmento.
Para cada nueva conversacion entre los hosts de la red, se crea un
nuevo circuito. Estos circuitos, por estar separados, permiten que haya

COMPARACION ENTRE HUB Y SWITCH

[ [1]] SWITCH
Modelo OSI Capa fisica Capa de enlace de datos
Conexion de red Conecta varios hosts, dependiendo Conecta varios hosts, dependiendo
de la densidad de puertos. de la densidad de puertos.
Modo de trabajo Broadcast Multicast
Direccionamiento No tiene Fisico a través de la MAC
Seguridad No Si
Administracion No Si
Uso del ancho de banda Comparte el ancho de banda Dedica el ancho de banda a cada puerto.
entre todos los puertos.
Cantidad de dominios de colision Unico dominio de colisién Un dominio de colision por cada puerto
Cantidad de dominios Unico dominio de broadcast Unico dominio de broadcast;
de broadcast para dividirlo, se utilizan VLANS.
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varias conversaciones a la vez sin que se pro-
duzcan colisiones. Debemos recordar que
una de las caracteristicas clave del switch es
que divide el dominio de colisién, tenien-
do uno por cada puerto.

Muchas veces, nos encontramos con situacio-
nes poco agradables que debemos resolver.
Uno de los casos tipicos es cuando un hub
estd conectado a uno de los puertos del
switch; también puede ocurrir que haya mas
de uno. El hub, como ya dijimos, aumenta la
cantidad de hosts que pueden conectarse a
la red sobre el puerto del switch. Este asocia las
direcciones MAC de todos los hosts conecta-
dos al hub, con el puerto del switch, con lo
cual aumenta la cantidad de hosts que perte-
necen al dominio de colision.

Para comprender mejor el tema de colisiones,
analicemos el siguiente ejemplo, que grafica
una situacion particular. Uno de los hosts
conectados al hub envia un mensaje a otro
host conectado al mismo hub. En este caso, el
switch recibe el frame y consulta la tabla para
ver donde esta ubicado el host de destino. Si
el host de origen y el de destino estdn en el
mismo puerto, el switch descarta el mensaje.
Cuando un hub se conecta al puerto de un
switch, hay colisiones entre los hosts que estan
conectados en él. El hub reenvia los mensajes
danados resultantes de una colisién a todos los
puertos. El switch recibe el mensaje poco claro,
pero, a diferencia del hub, no reenvia los que se
dafnaron a causa de la colision. Como conse-
cuencia, cada puerto del switch crea un domi-
nio de colisiones diferente. Esto es algo positi-
VO, ya que cuanto menor es la cantidad de
hosts en un dominio de colisién, menor es la
posibilidad de que haya una colisién.

UNA DE LAS

caArAcTeRisTICAS [T I TC
CLAVE DEL SWITCH

Cuando un host quiere comunicarse con otro, y

ES QUE DIVIDE el switch no tiene la MAC almacenada en la
: memoria CAM, el switch ejecuta el proceso
E,L DOMINIO inundando la red (flooding) en base a la direccion
DE COL'S'ON, CON LO MAC, enviando como direccién de destino el valor

CUAL TIENE UNO POR FF-FF-FF-FF-FF-FF en hexadecimal. Esto se hace para
buscar la MAC de destino.
CADA PUERTO.
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Funciones del switch

Este dispositivo produjo importantes mejoras en las redes LAN y MAN,
al dar respuesta, a través de sus funciones, a los requerimientos
de los administradores de redes.
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| switch es un dispositivo que
conecta segmentos de LAN, pero
es comun escuchar que el switch
es un bridge multipuerto, por-
que tiene la capacidad de conectar
varios de estos segmentos. En
rigor a la verdad, podemos decir
que el switch microsegmenta la red
local. Estos dispositivos toman decisio-
nes sobre la base de las direcciones

MAC, definidas también en la capa de enlace de datos del modelo OSI.
Dado que un switch tiene la capacidad de tomar decisiones por puerto, la
LAN se vuelve mucho més eficiente. Con frecuencia, en una red Ethernet las
estaciones de trabajo estan conectadas directamente al switch. Estos com-
ponentes aprenden cuéles son los hosts que estan conectados a un puerto
leyendo la direccion MAC de origen en los frames para, luego, almacenar-
las en la memoria CAM (ver recuadro Memoria CAM). El switch abre un cir-
cuito virtual solo entre los nodos de origen y de destino, lo que limita la
comunicacién a estos dos puertos, sin afectar el tréfico en otros. Hoy las
redes LAN de alto rendimiento suelen estar totalmente conmutadas.




Las principales funciones de un switch Ethernet son:

-Aislar el trafico entre los segmentos (dominio de colision). Esto permite lograr
mayor seguridad para los hosts de la red. Cada segmento utiliza el método de acceso
CSMA/CD para mantener el flujo del trafico de datos entre los usuarios del segmento.
Dicha segmentacion permite que varios usuarios envien informacién al mismo tiempo
a través de los distintos segmentos, sin causar demoras en la red. Cada segmento cuen-
ta con su propio dominio de colision. Los switches Ethernet filtran el trafico redireccio-
nando la informacién hacia el o los puertos correctos.

-Obtener un ancho de banda dedicado por usuario, creando dominios de coli-
sién mas pequefos. La microsegmentacion permite la creacién de segmentos de red
dedicados con un host por segmento. Cada host recibe acceso al ancho de banda com-
pleto, y no tiene que competir por la disponibilidad del ancho de banda con otros. A
medida que aparezcan nuevas aplicaciones —como las multimedia de escritorio o las de
videoconferencia—, los equipos tendran que migrar a conexiones dedicadas de mayor
ancho de banda dentro la red LAN.

-El switch concentra la conectividad. Asi convierte la transmisién de datos en un pro-
ceso mas eficiente. Los frames se conmutan desde el puerto de entrada a los de salida.
Cada puerto o interfaz puede dedicar el ancho de banda completo de la conexién al host.
-El switch trata cada interfaz como un segmento individual. Cuando las estacio-
nes de trabajo en las distintas interfaces necesitan comunicarse, el switch envia fra-
mes a la velocidad méaxima que el cable admite, de una interfaz a otra, para asegu-
rarse de que cada sesion reciba el ancho de banda completo.

-Conmutacién y tabla MAC. Para conmutar con eficiencia los frames entre las distintas
interfaces, el switch mantiene una tabla de direcciones. Cuando un frame llega al switch,
se asocia la direccion MAC de la estacion emisora con la interfaz en la cual se recibio.

Funciones del switch

UNA DE LAS
CARACTERISTICAS
DEL SWITCH ES
QUE PERMITE LA
SEGMENTACION
PARA QUE VARIOS
USUARIOS ENVIEN
INFORMACION
AL MISMO
TIEMPO A TRAVES
DE LOS DISTINTOS
SEGMENTOS,

SIN CAUSAR
DEMORAS

EN LA RED.

MEMORIA CAM

)/
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El switch mejora la red

El switch tuvo que vencer varios obstdculos dentro de la red,
desde las complicaciones de comunicacion entre los equipos, hasta
el aumento del trdfico de datos, voz y video.

| switch es el dispositivo que, dentro de las
redes LAN y MAN, tiene que enfrentarse a dia-
rio con muchos factores que afectan el rendi-
miento, y logra mejorarlo sobre la base de las
caracteristicas que posee y de las funciones que
realiza. En la actualidad, las redes LAN estan
cada vez méas congestionadas y sobrecargadas.
El motivo son los diferentes traficos que la recorren'y
la cantidad de usuarios, que crece dia a dfa. Estas
situaciones generan una combinacién critica para
poner a prueba la capacidad de las redes LAN tradi-
cionales. En este sentido, podemos enumerar cues-
tiones del presente y del futuro, como las siguientes:
-El entorno multitarea de los sistemas operativos de
escritorio actuales —como Windows, UNIX/Linux y
MAC OS X- permite realizar transacciones de red
simultaneas. Esta capacidad en aumento ha dado
como resultado una mayor demanda de los recursos
de la red, que no siempre estan preparados para
responder a la nueva carga.
-El manejo de aplicaciones que hacen uso intensivo
de la red, como Internet, ha aumentado. Por esta
razon, las aplicaciones basadas en cliente/servidor
permiten que los administradores centralicen las
tareas, con lo cual se facilita el mantenimiento y la
proteccién de la informacién. Una herramienta muy
importante sobre la red es el monitoreo.
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-Las aplicaciones basadas en cliente/servidor no requieren
que las estaciones de trabajo mantengan informacion ni pro-
porcionen espacio del disco duro para almacenarla. Debido a
la relacién costo-beneficio, es probable que dichas aplicacio-
nes se utilicen atin con més frecuencia en el futuro, al igual
que los medios de almacenamiento, que crecen dia a dia por
los altos volimenes generados en las bases de datos.

CONGESTION EN LA RED

Los avances tecnoldgicos demandan la fabricacion de pues-
tos de trabajo cada vez mas rapidos e inteligentes. La combi-
nacion de puestos mas potentes y de aplicaciones que hacen
mayor uso de la red implica la necesidad de tener una mayor
capacidad de red. Todos estos factores representan una gran
exigencia para las redes de 10 o 100 Mbps de ancho de
banda, y por este motivo, muchas ahora ofrecen 1 Gbps.
También existe un mayor nimero de usuarios de las redes.
Mientras que mas personas las utilizan para compartir gran-
des volumenes, acceder a servidores de archivo y conectarse
a Internet, mayor es la congestion que se produce. Esto
puede dar como resultado tiempos de respuesta mas lentos,
demoras en las transferencias de archivos y usuarios de red
menos productivos. Para aliviar la congestion de la red, se
necesita mas ancho de banda, o bien, el que esta disponible
debe usarse con mayor eficiencia.

CONCEPTO DE LATENCIA

Se define como el tiempo que tarda la informacion en hacer
el recorrido desde el origen hasta su destino. Los gamers
entienden este concepto a la perfeccion, ya que
los juegos ofrecidos
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en servidores alojados en Internet presentan una columna con
este dato. Es obvio que siempre estaremos conectandonos al
que tenga la menor latencia. Cada uno de los componentes de
las redes —como los dispositivos existentes, los medios fisicos
de conexidn, las distintas arquitecturas y los enlaces utilizados—
suma un tiempo al resultado obtenido como latencia.

La latencia no depende Unicamente de la distancia y de la
cantidad de dispositivos. Por ejemplo, si dos puestos de tra-
bajo estan separados por tres switches correctamente confi-
gurados, las estaciones de trabajo pueden experimentar una
latencia menor de la que se produciria si estuvieran separa-
dos por dos routers bien configurados. Esto se debe a que los
routers ejecutan funciones mas complejas y que demandan
mas tiempo, hecho que incrementa la latencia final.

METODOS DE CONMUTACION

Los métodos de conmutacion nos permiten comprender
cémo trabaja internamente el switch. Cada uno de ellos
tiene una base sélida de trabajo y se diferencia del otro por
varios factores. Veamos los cuatro métodos de conmutacion:
1- Almacenamiento y envio: Como su nombre lo indica, se
almacena el frame completo antes de que se realice el envio.
Mientras se leen las direcciones MAC de destino —para el
envio— y de origen —para su incorporacion en la tabla de
direcciones MAC-, se aplican filtros antes de enviar el frame.
Este proceso de almacenamiento genera latencia. Este para-
metro es mayor con frames mas grandes, dado que todo el
frame debe recibirse antes de que empiece el proceso de
conmutacién. El switch puede verificar todo el frame para ver
si hay errores, pero no puede corregirlos; esta accion se pro-
duce en la capa de transporte del modelo OSI.

2- Método de corte: En este caso, el frame se envia a tra-
vés del switch antes de que se reciba la trama completa. Sélo
se necesita conocer la direccion MAC de destino que estd en
el frame. Este método reduce la latencia de la transmision,
pero también disminuye la deteccién de errores.

Por otro lado, existen dos variantes que presenta la conmu-
tacion por método de corte:

3- Conmutacién rapida: Ofrece el nivel mas bajo de latencia.
La conmutacién rapida envia un paquete inmediatamente des-
pués de leer la direccion de destino. Como la conmutacion
rapida empieza a realizar los envios antes de recibir el paque-
te completo, de vez en cuando éste puede entregarse con

MAS SOBRE LATENCIA

errores. Sin embargo, esto ocurre con poca frecuen-
cia y, ademas, la placa de red de destino descarta los
paquetes defectuosos en el momento de su recep-
cién. En este método, la latencia se mide desde el pri-
mer bit recibido hasta el primer bit transmitido.
4-Libre de fragmentos: Esta variante del método de
corte filtra los fragmentos de colisién antes de empe-
zar el envio. Los fragmentos de colision representan la
mayoria de los errores. En una red que funciona
correctamente, deben ser menores de 64 bytes. Si son
mayores que esa cifra, son paquetes validos y suelen
recibirse sin errores. La conmutacion libre de fragmen-
tos espera hasta que se determine si el paquete es un
fragmento de colisién o no antes de enviarlo. En este
método, la latencia también se mide desde el primer
bit recibido hasta el primero transmitido.

UBICACION DEL SWITCH

Es importante detenernos para analizar cual debe-
ria de ser la ubicacion del switch dentro del disefio
de las redes LAN, Campus LAN y MAN. Este de-
sarrollo esta dado dentro del marco tedrico-practi-
co, con preguntas y respuestas como solucién. Si
hablamos de disefio, las preguntas que debemos
plantearnos son las siguientes: ;Por qué es impor-
tante aplicar un disefio jerdrquico en las redes?
;Cuéles son los beneficios? Observemos atenta-
mente algunas respuestas:

-Facilidad de expansion: Una red jerarquica esta
compuesta por blogues constructivos que son mas
faciles de replicar, redisefar y expandir. No hay
necesidad de redisefiar toda la red cada vez que se
afade o retira un mdédulo, porque determinados
bloques pueden ser puestos en servicio y fuera de
servicio sin que afecten a otros o al ntcleo de la red.
-Mejora en la aislacién de fallas: Al segmentar la
red en elementos administrables pequefios, una
empresa puede incrementar sustancialmente la sim-
plicidad del entrenamiento, la comprensiéon vy la
solucién de problemas.

Cuando nos referimos a la jerarquia dentro del dise-
fio, estamos en presencia de tres divisiones funcio-
nales o capas: acceso, distribucién y nucleo.

El retardo en la transmisidon de datos durante una comunicacién de red se conoce como /ag
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(abreviatura de loading), lo que podria traducirse como rezagarse o quedarse atras. Las tres
causas elementales que pueden causar este problema son: mal trabajo de la red, insuficiente

desempeno del servidor o falta de procesamiento de datos del cliente. Por ejemplo, la latencia
o lag es el tiempo que tarda el navegador en abrir una pagina Web.
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Entonces, una nueva pregunta surge en esta
instancia: ¢qué switch asociar a cada capa del
modelo jerarquico? Como respuesta y solucion
para el segmento SMB, tenemos:

-Capa de acceso: Proporciona el primer nivel de
acceso a los usuarios de la red. En ella residen ser-
vicios tales como conmutacién de capa 2, segu-
ridad y QoS proporcionada por los switches.
-Capa de distribucién: Relne el trafico de
multiples armarios de cableado y aplica politi-
cas. Cuando se utilizan protocolos de capa 3 en

este nivel, la empresa puede obtener beneficios tales como
balance de carga, rdpida convergencia y escalabilidad.
Pueden aplicarse en esta instancia switches de capa 2 o bien mul-
tilayer, que brindaran una mejor performance. Es importante
tener presente que estos Ultimos tienen la capacidad de ruteo y
de brindar acceso a los usuarios.

-Capa de nudleo: Esté disefiada para tener rdpida convergencia,
alta confiabilidad y estabilidad. El nucleo también esta disenado
con protocolos de capa 3, y proporciona balance de carga, rapi-
da convergencia y escalabilidad. Estos procesos se logran por-
que esta capa solo se ocupa del trafico entrante y del saliente.

METODOS DE CONMUTACION

ALMACENAMIENTO Y ENVIO METODO DE CORTE

LIBRE DE FRAGMENTO

Latencia Depende del tamafo del frame

Aplicadoa  Estandar

Tiempo de latencia mas bajo Tiempo de latencia fijo

Estandar Propietario Cisco

Esta tabla tiene como objetivo hacer una sintesis de las caracteristicas mas relevantes de los métodos
de conmutacion que se aplican en los switches. Basicamente, ponemos énfasis en los métodos, muy ligados
al concepto de latencia, y sobre las plataformas en que pueden aplicarse.

POLITICAS APLICADAS

POR LOS SWITCHES

Las redes actuales necesitan tener, basicamente,
alta disponibilidad y estar preparadas para
adaptarse a tecnologias emergentes. A conti-
nuacion, desarrollaremos algunas politicas que
caracterizan y diferencian a los switches, tanto
de capa 2 como MLS (MultiLayer Switching),
con alto impacto sobre las redes:

-Alta disponibilidad: En este tipo de redes no
deben existir puntos Unicos de falla en sistemas
criticos; en cambio, tiene que haber sistemas de
respaldo o caminos alternativos. La alta disponi-
bilidad debe incluirse en el disefio en multiples
capas, ya que con un disefio solido, la estabili-
dad de la red es posible, la solucién de proble-
mas es mas sencilla y la posibilidad de error
humano se reduce.

-Capa 1: Los vinculos y el hardware redundan-
tes proporcionan caminos fisicos alternativos a
través de la red.

-Capa 2/3: Los protocolos tales como
Spanning-Tree, HSRP y protocolos de ruteo pro-
porcionan conocimiento de los caminos alterna-
tivos y convergencia rapida.

-Disponibilidad de aplicaciones: Los servido-
res de aplicaciones y los procesos clientes deben
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soportar la conmutacion de los sistemas y caminos de respaldo
para lograr la maxima disponibilidad posible.

-Redundancia: Es crucial para disefar una red de alta disponibi-
lidad. Si bien disponer de alguna redundancia es bueno, dema-
siada puede ser una desventaja para la red, porque pueden sur-
gir problemas con la convergencia (la habilidad de una red para
recuperarse de un vinculo en mal estado), y puede complicar la
solucién de problemas y la administracion.

-Multicast IP: Multicast IP es una tecnologia que permite que
los datos sean transmitidos desde una Unica fuente hacia mul-
tiples destinos simultdneamente. A diferencia del tréafico de
broadcast —que transmite datos de manera indiscriminada a
todos los usuarios—, multicast IP solo lo hace a un grupo defi-
nido de receptores (identificados por una sola direccion IP). La
tecnologia multicast reduce notablemente el consumo de
ancho de banda de aplicaciones tales como streaming de
video, que puede impactar de manera adversa en el funciona-
miento de la red.

-LANs virtuales: Una VLAN organiza a usuarios fisicamente
separados en un mismo dominio de broadcast. El uso de VLANS
mejora el desemperio, la seguridad y la flexibilidad. También dis-
minuye el costo de agrupar usuarios, ya que no se requiere
cableado adicional. Cada VLAN debe estar en una subred inde-
pendiente; esto se conoce como mapeo VLAN de capa 2 a capa
3, y permite sumariar rutas y solucionar problemas facilmente.
Deben evitarse las VLANs que abarquen todo el campus, porque
pueden demorar la convergencia.



El router

El router

Las caracteristicas del router varian de acuerdo con la red en la cual serd
implementado. En este caso, veremos las adecuadas para una red mediana.

a hicimos la presentacion de este dispositivo dentro de un marco
general. Ahora estamos en condiciones de entrar en detalle sobre
sus caracteristicas y funciones, el modo en que desarrolla su tarea
dentro de una red, y la importancia que tiene conocer y realizar
la eleccion del modelo correcto. Ademas, conoceremos algunos
routers de Cisco, en particular la serie que se ajusta al segmento
SMB para pymes.

.DONDE ESTA UBICADO EL ROUTER?

El router estd definido en la capa de red del modelo OSI. En ella, se trabaja con
los paquetes, como PDU (Protocol Data Unit) dentro del proceso de encapsula-
cion. Aqui encontramos el encabezado IP, valor 16gico que pertenece a la capa
de red. Se indica tanto la direccion IP de origen como la de destino. Esta se

i
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encuentra compuesta por 4 bytes
0 32 bits. Todos estos elementos
corresponden al mundo del soft-
ware, porque necesitamos un siste-
ma operativo desde el cual volcar
estas direcciones en los puestos de
trabajo, servidores o dispositivos de
red. Hacemos lo propio en cada
una de las interfaces del router.
Pero cuando hablamos de router,
nos referimos al hardware, que
también tiene un sistema operati-
vo, y es el Cisco® 10S.
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¢QUE HACE UN ROUTER?

El router, como cada dispositivo de una red, tiene responsa-
bilidades, y la principal es dirigir los paquetes destinados
tanto a las redes internas como a las externas. Este dispositi-
vo cumple las siguientes tareas:

-Aprende de las redes internas y de las externas: El
router es el dispositivo que interactlia con otros routers.
Este es el motivo por el cual tiene la capacidad de dar a
conocer las redes que tiene conectadas y, al mismo tiempo,
aprender las de otros routers.

-Arma la tabla de enrutamiento: Cada router arma una
tabla de enrutamiento, donde guarda las redes que tiene
conectadas y las aprendidas de otros routers, con determina-
dos pardmetros que veremos mas adelante.

-Determina la mejor ruta: El router usa su tabla de enruta-
miento para determinar la mejor ruta para reenviar el paque-
te. Cuando recibe un paquete, lo que le importa y examina
es la IP de destino. Al hacerlo, busca la mejor coincidencia
con una direccion de red en su tabla de enrutamiento, que
también incluye la interfaz utilizada para enviar el paquete.
Cuando la encuentra, encapsula el paquete IP en el frame de
enlace de datos de la interfaz de salida.

-Envia paquetes hacia su destino: Una vez que el router
determina la mejor ruta y la interfaz de salida, el paquete es
enviado a destino.

EL ROUTER COMO DHCP SERVER

En los primeros routers, esta opcion de actuar como DHCP
server solo era posible si se configuraba la funcion desde la
linea de comandos. Esta tarea era realizada por los adminis-
tradores de red o profesionales de networking. En la nueva
generacion de routers, nos referimos a los Cisco ISR, viene
aplicada por defecto. Aqui es donde el administrador de la
red tendrd que decidir si la accion es aplicable o no, depen-
diendo de la actividad que vaya a realizar el router.

Cuando el router funciona como DHCP server, adjudica
direcciones IP a los puestos de trabajo y dispositivos conec-
tados a la red para su uso temporario. Decimos tempora-
rio porque la entrega de la IP se efecttia en un concepto de
alquiler por un tiempo determinado; finalizado este perio-
do, queda otra vez a disposicion.

EL ROUTER COMO DNS SERVER

Este protocolo (DNS) permite el uso de nombres
para identificar a los hosts. En realidad, se deno-
mina de esta manera tanto a la base de datos
como al protocolo utilizado para acceder a ella.
Los nombres DNS estén representados por etique-
tas separadas por puntos. La longitud maxima de
un nombre es de 255 bits, y cada etiqueta puede
tener hasta 63 bytes. Cuando un host desea esta-
blecer una sesién con otro identificado por un
nombre, el cliente DNS del sistema operativo de
origen realiza una solicitud para encontrar qué
direccién IP corresponde a ese nombre. Si el servi-
dor local puede responderla, manda al origen la IP
que corresponde a ese nombre. En caso contrario,
el servidor local puede tomar dos decisiones: por
un lado, redireccionar la solicitud a un servidor
DNS de nivel superior; por el otro, realizar él
mismo una solicitud a otro servidor y responder al
origen cuando tenga la respuesta correcta.
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En el ambiente de las redes informaticas hay un término poco conocido y, por ende,
menos aplicado: PAT (Port Address Translation), que hace referencia a un grupo de
direcciones locales que comparten, al mismo tiempo, un grupo o una Unica direccién
global. Basicamente, lo que hace es utilizar el nimero de puerto de origen para
diferenciar las sesiones. Soporta hasta 4000 sesiones sobre una Unica direccién IP.
Ambos protocolos, NAT y PAT, se implementan en el dispositivo de borde de la red,

que conecta las redes privadas a la publica.

EL ROUTER PUEDE EJECUTAR NAT

Trabajar haciendo NAT, en un principio, solo era posible si el administrador de
la red configuraba los pardmetros necesarios en el router, mientras que en los
routers de la serie Cisco ISR se aplican por defecto para el segmento SMB.
NAT hace referencia a IP Address Translation, un procedimiento disefado para
preservar la falta de direcciones IPv4 registradas. La aplicacion de NAT es con-
siderada, también, un recurso Util de seguridad para ocultar el direcciona-
miento IP interno de una red, por ejemplo, de una corporativa.

Los protocolos NAT y PAT (ver recuadro Sobre PAT) convierten direcciones IP
privadas en direcciones IP publicas, las que pueden ser enrutadas a través de
Internet sin problemas, cambiando el encabezado de la capa de red del mode-
lo OSI, donde se definen los paquetes.

NAT puede aplicarse de dos maneras: como NAT estatico, en el que una direc-
cion local es asignada a una global (publica), y como NAT dindmico, un grupo
de direcciones locales que comparte alternativamente un grupo de direcciones
globales. Estos dos conceptos serdn tratados en las proximas paginas.

EL ROUTER COMO
FIREWALL

En los routers pueden aplicarse
algunos conceptos que nos hacen
pensar que es un firewall. El caso
mas comun son las ACL (Access
Control Lists, o listas de control de
acceso), que, como su nombre lo
indica, solo controlan entradas y
salidas, permitiendo o denegando
una actividad. Las ACLs se utili-
zan, basicamente, para la optimi-
zacion del trafico, con el fin de
mejorar el empleo de los recursos
de la red, como el ancho de
banda. Cuando hablamos de fire-
wall, el término nos lleva mas alla.
En los primeros routers, era posi-
ble hacer un upgrade del 10S, con
lo cual el dispositivo pasaba a rea-
lizar dos tareas: la primera y bésica
de router, y la segunda, de firewall.
En los Cisco ISR hay un software
para cubrir los requerimientos de
cada tecnologia, incluso, aquellos
asignados a seguridad y todo el
pool tecnolégico. La seguridad es,
hoy, un punto critico en las redes
corporativas y es en el que, segu-
ramente, se producen las mayores
inversiones en busca del mejor
rédito. Esto es producto de la can-
tidad de accesos que tienen las
empresas en la actualidad.
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Conozcamos en detalle cudl es el sistema de trabajo del router
con respecto al direccionamiento de los paquetes de datos.

| router es un dispositivo que tiene la capacidad de conmu-  ter analiza la direccion IP de destino para cada
tar paquetes sobre la base de la direccién IP. Esta la toma  paquete v, luego, verifica su tabla de enruta-
del encabezado IP que se genera en el proceso de encapsu-  miento mirando las redes que aprendio.
lamiento. Para ahondar en el proceso, es recomendable  Finalmente, reenvia la informacién. En resumen,
recurrir a Internet para investigar mas sobre estos concep-  en cada decision, el router realizard una de las

tos y tecnologias.. siguientes tres acciones con el paquete:
Como deciamos, el enrutamiento se hace paquete por  -Enviarlo al router del préximo salto
paquete, y cada uno tiene un tratamiento independiente por ca-  -Enviarlo al dispositivo de destino
da router que atraviesa durante la ruta origen-destino. Cada rou-  -Descartarlo

El router conoce la red de destino

Existe una entrada de ruta

o e DT

Datos para la RED 10.1.2.0 o Router 9 o
(5 ) e e | L2

» RED10.1.2.0

o - DN

@ ! Router elimina la encapsulacion de la Capa 2.
@ &l Router extrae la direccion IP de destino.
e El Router verifica la tabla de enrutamiento para detectar una coincidencia.

© Se encuentra lared 10.1.2.0 en la tabla de enrutamiento.

9 El Router vuelve a encapsular el paquete.

0 Se envia el paquete a lared 10.1.2.0

En este diagrama podemos observar los pasos que realiza el router desde que recibe un paquete dirigido
a una red que puede o no tener almacenada en su tabla de enrutamiento.



EL ROUTER Y EL PAQUETE DE DATOS
Los paquetes que llegan a las interfaces del router
estan encapsulados como PDU (Protocol Data Unit,
capa de enlace de datos del modelo OSI). No obs-
tante, el dispositivo procesa la informacion corres-
pondiente a la capa de red del modelo OSI (nos
referimos al encabezado IP). Para comprender
mejor este proceso, analicemos el diagrama El rou-
ter conoce la red de destino de la pagina anterior.
Como podemos observar, el router primero descar-
ta la informacion encapsulada correspondiente a la
capa de enlace de datos. Luego, analiza la direccién
de destino del encabezado IP del paquete. Si hay
una ruta que coincide en la tabla de enrutamiento,
y el router verifica que la red de destino esta conec-
tada directamente a él, el paquete es reenviado a la
interfaz a la cual estd conectada la red. Por lo tanto,
en este caso no se produce un siguiente salto. Para

Coémo trabaja el router

ubicar el paquete en la red conectada, éste primero debe ser
reencapsulado por el protocolo de la capa de enlace de
datos y, luego, reenviado hacia la interfaz.

RUTA POR DEFECTO

Veamos un ejemplo en el que se aplica la ruta por defecto;
como ya dijimos, ésta es una variante de la ruta estatica. El
diagrama El router aplica una ruta estdtica hasta la red de des-
tino muestra que, si la tabla de enrutamiento no contiene
entradas de ruta mas especificas para un paquete recibido,
éste se reenvia a la interfaz indicada por la ruta por defecto,
siempre y cuando esté configurada. En esta interfaz, el paque-
te es encapsulado por el protocolo de la capa de enlace de
datos y enviado al router del siguiente salto. Este proceso
puede producirse varias veces, hasta que el paquete llega a la
red de destino. En cada salto, el router conoce sélo la direc-
cion del siguiente salto; no sabe los detalles de la ruta hacia el
destino remoto. Este dispositivo, a lo largo del trayecto, tiene

El router aplica una ruta estatica
hasta la red de destino

No existe una entrada de ruta

pero si una ruta predeterminada.

o T T

° @
outer
© 0
oy

Datos para la red 172.16.2.0

L2

o El router elimina la encapsulacion de la capa 2.

© &l router extrae la direccion IP.

Router

Interfaz 192.168.1.2 ’
»
v

o uINET ¢

o El router verifica la tabla de enrutamiento para detectar una coincidencia.

La Red 172.16.2.0 no se encuentra en la tabla de enrutamiento pero la ruta por defecto

a 192.168.1.2 existe.

© ¢ router vuelve a encapsular el paquete.

e Se envia el paquete a la interfaz 192.168.1.2.

Vemos los pasos que realiza el router desde que recibe un paquete destinado a una red
que no conoce, por lo que aplica una ruta por defecto.
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la capacidad de aprender nuevas rutas mientras
se lleva a cabo la comunicacién, y luego, reenvia
los paquetes a los siguientes saltos. Las rutas por
defecto son importantes porque el router de
gateway no siempre tiene una ruta a cada red
posible en Internet.

DESCARTE DEL PAQUETE

A medida que el paquete pasa a través de los
routers en la red, todos ellos necesitan una ruta

v

para reenviarlo. Si alguno de estos dispositivos no encuentra una
ruta para la red de destino en su tabla de enrutamiento, y no
existe como ultimo recurso una ruta por defecto, el paquete
queda descartado, como podemos apreciar en el diagrama El
router no conoce la red de destino, presente en esta pagina.

Recordemos que el router analiza la IP de destino para cada
paquete y, luego, verifica su tabla de enrutamiento sobre las
redes aprendidas. En resumen, en cada decisién, realiza una de
las tres tareas: enviar el paquete al router del proximo salto, man-
darlo a un dispositivo de destino o descartar el paquete de datos.

—
Sy
L _J
> v
> v
B

El router no conoce la red

de destino

No existe una entrada de ruta
ni una ruta predeterminada.

cDEETE O DI

Datos para la RED 10.1.2.0

|

192.168.1.0
& 410350
Router 11.13.0

Interfaz 192.168.1.2

O
|

Paquete descartado

Si no hay una direccion coincidente en la tabla de enrutamiento ni una direccion
predeterminada disponible, se descarta el paquete IP; no se lo reenvia ni se lo devuelve.

Al no encontrar una coincidencia en la tabla de enrutamiento o una ruta definida de manera
predeterminada, el router descarta el paquete.
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Familia de routers

Existe un router para cada necesidad. Veamos cudles son
las caracteristicas de estos dispositivos de acuerdo con el segmento

al que estdn orientados.

as redes modernas ayudan a que las empresas funcionen de
manera eficiente y crezcan de la mano de los cambios tec-
nolégicos, por sobre todo, sin problemas. Uno de los mayo-
res desafios para los fabricantes de productos de tecnologia
de nivel es proteger los datos de los clientes, ya que éste es
el nucleo de las comunicaciones empresariales. Es por esto
que Cisco propone soluciones para tres segmentos: las
Branch o sucursales, la WAN vy los Service Provider. Cada uno
tiene, a su vez, distintos ambientes donde se desarrollan.
Nosotros haremos foco en el primer segmento, Branch, en el
que encontramos routers para brindar soluciones a:
-Oficinas pequenas y teletrabajadores (comunmente conocido
como Small Office and Teleworkers)
-Sucursales pequenas (Small Branch)
-Sucursales de tamano medio (Medium Branch)
-Sucursales de tamano medio a grande (Medium to Large Branch)
Como podemos notar, cada tipo de router tiene su foco especi-
fico. Este es el segmento que més se adecua a nuestro proyecto,
donde el administrador de la red cumple un papel importante
para su buen funcionamiento.

MIGRACION DE ISR

Veamos como realizar la migracion hacia los
routers de servicios integrados (ISR). Las comu-
nicaciones de voz se estan trasladando, y quie-
ren ser parte de las redes actuales. Entonces,
Cisco ofrece a las empresas de cualquier magni-
tud las comunicaciones IP para el transporte de
los diferentes traficos en forma eficiente, con el
fin de satisfacer las necesidades de los clientes.
Los routers de servicios integrados de Cisco
constituyen la plataforma ideal para entregar
comunicaciones IP en pequenas y medianas ofi-
cinas y sucursales. Mediante la integracion de
funciones de seguridad, gateway de voz, proce-
samiento de llamadas, voicemail, operadora
automatica, conferencias y transcodificacion,
entre varias mejoras mas, las tecnologias pues-
tas en los routers de servicios integrados propor-
cionan una solucién completa de comunicacio-
nes IP para la empresa.
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EVOLUCION DE LOS ROUTERS

ROUTERS DE
SERVICIOS
INTEGRADOS
R Servicios concurrentes de datos,

OO - . .
voz y video a velocidad wirespeed.
Insercion a 3G.

INTEGRIDAD

Integridad sobre los datos y la voz.
Aplica seguridad integrada, TolPy
servicios de aplicaciones inteligentes.

SERVICIO DE
RAPIDA
CONVERGENCIA
Seguridad, firewall, VPN

ENTREGA PURA
DE DATOS

Series de routers Cisco. En esta imagen podemos observar
la evolucion de los productos desde 1995 hasta 2009.

LINEA CLASICA DE CISCO ROUTERS DE SERVICIOS INTEGRADOS DE CISCO

Cisco SOHO 91/97 Cisco 850 Series

Cisco 831/836/837 Cisco 870 Series

Cisco 1700 - Configuracion fija Cisco 1800 Series - Configuracion fija
Cisco 1600/1721 Cisco 1841 - Modular

Cisco 1751/1760/2500/2600 Cisco 2800 Series

Cisco 3600/3700 Cisco 3800 Series

El antes y el después de los routers Cisco. Nos referimos a la linea clasica y a los ISR. Estos ultimos reemplazan
a los tradicionales, al permitir realizar una migracion acorde a sus caracteristicas basicas y avanzadas.
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La nueva

generacion

Los nuevos routers de servicios integrados (ISR) ofrecen mucho mds que
la transmision inteligente de paquetes de datos a la direccion correcta.

a pregunta que muchas veces nos
hicimos con respecto al router
tenia que ver con sus capacidades.
Incluso, en algunos casos, ante la
consulta ¢qué espera usted de un
router?, nos aventurdbamos a
mencionar una gran cantidad de
funciones, tales como: mayor seguri-
dad, tratamiento de la voz, mas rendi-
miento y alta confiabilidad. Por otro
lado, algunos ya proponian que este
aparato tuviera la capacidad de brindar
conectividad por wireless y manejo de
VPN. Para cada una de estas nuevas
funciones, Cisco puso su sello:

-Seguridad. Cifrado incorporado y basado en hardware, firewall, sistema de
prevencion de intrusiones (IPS), control de admision a la red (NAC), y protec-
cion de la infraestructura de red, para resguardar dispositivos y conexiones.
-Voz. Procesamiento de llamadas seguro e integrado, operadora autométi-
cay soluciones de correo de voz, que admiten varias interfaces de telefonia.
-Rendimiento. Capacidad sin precedentes de ejecutar varios servicios
integrados al mismo tiempo, a velocidades wirespeed de hasta T3/E3.
-Confiabilidad. Esta funcion asegura mayor disponibilidad y flexibilidad
con la inserciéon y extracciéon en linea y las opciones de alimentacién en
linea (PoE) y de sistemas redundantes.

-Proteccion de la inversion. El soporte para hasta 90 médulos y tarjetas
de interfaz aprovecha la inversién previa, a la vez que ofrece la capacidad
de adaptarse y desarrollar pensando en el futuro.

En definitiva, Cisco nos pone frente a una nueva generacion de routers,
los ISR, routers de servicios integrados.
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SOBRE ISR Y WIRESPEED

Cisco redefine el mejor enrutamiento de su clase con
una nueva serie de routers optimizados para propor-
cionar, de manera segura, servicios concurrentes de
datos, voz y video a velocidad wirespeed. Con el
respaldo de veinte anos de liderazgo e innovacion,
los routers de servicios integrados incorporan, en
forma inteligente, servicios de datos, seguridad y
voz en un mismo sistema flexible, para garantizar
una entrega rapida y escalable de aplicaciones

comerciales, cruciales para el desempefio del negocio. Las
principales caracteristicas de estos dispositivos son: hasta
cinco veces la densidad de servicio, siete veces el rendimien-
to y cuatro veces la memoria de los routers anteriores. Hoy
los routers de servicios integrados son los primeros en ofre-
cer el rendimiento y la confiabilidad necesarios en la entrega
de paquetes de informacién hacia toda la red, a fin de esca-
lar aplicaciones en tiempo real de todo tipo de cliente, desde
pequenas y medianas empresas, hasta grandes corporacio-
nes e, incluso, proveedores de servicios administrados.

ROUTERS CISCO

NUEVAS CARACTERISTICAS

5x la densidad de servicios
7x la performance

4x la memoria

Sequridad embebida

Voz embebida

Nuevos maédulos
Wirespeed

Red privada virtual

Administracion

ROUTERS CISCO DE SERVICIOS INTEGRADOS

Voice, VPN, wireless, switch y firewall
Monitoreo, QoS, IPSec, PoE, AIM

Mas capacidad y velocidad
Encriptacion onboard, IPS, NAC, 802.1x
DSP, CCME, SRST, CUE

Hasta 90 médulos

Puerto Gigabit en la LAN

DMVPN, V3PN, sequridad para la voz

Cisco Security Device Managery CLI

-]
Las series de routers de servicios integrados cuentan con caracteristicas que las distinguen al momento de
implementar una solucion, a través de: seguridad embebida, integracion de la voz, wireless y muchas ventajas mas.

Los ISR brindan una serie de servicios integrados de
datos, seguridad, voz y tecnologia wireless; sobre
todo, las series 2800 y 3800, que permiten crear
una solucion de comunicacion IP completa, sin
necesidad de adquirir e instalar dispositivos adicio-
nales. Esto no soélo reduce los costos iniciales, sino
que también simplifica el mantenimiento y la imple-
mentacion de nuevos servicios de alto rendimiento
entre las sucursales de una empresa.

Las redes corporativas estan dejando de ser sistemas
cerrados, para convertirse en redes abiertas que

conectan a socios de negocios, proveedores y clientes. Estas
dependen cada vez mas de infraestructuras publicas —como
Internet— para transmitir voz, datos y video. Al mismo tiem-
po, las amenazas a la seguridad, ya sean de origen interno o
externo, han crecido a un ritmo exponencial. Sin los procesos
y los productos de seguridad adecuados, las empresas, cual-
quiera sea su tamafo, corren peligro de perder las ventajas
de productividad conseguidas a través de Internet.

Las compafifas se enfrentan hoy al desafio de tener que pro-
teger la red corporativa (intranet) completa contra amenazas
internas y externas, y, al mismo tiempo, conservar el perfecto
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equilibrio entre una solida proteccién y el facil acceso a los
recursos corporativos. Los entornos de red abiertos requieren
soluciones de seguridad completas, capaces de resguardar la
compleja topologia de las redes actuales.

La integracién de productos de diferentes proveedores puede
convertirse en una tarea de nunca acabar, debido al tiempo
requerido para gestionar y mantener un entorno que, en la
actualidad, suele ser heterogéneo. No debemos olvidar que
los costos de integracion resultan directamente del nimero
de productos multiplicado por la cantidad de ubicaciones en
las que se los instala. Mediante la integracion de servicios de
seguridad, puede reducirse considerablemente la cantidad de
productos heterogéneos, lo cual, a su vez, disminuye los gas-
tos iniciales, y los costos de gestion y mantenimiento.

Los routers de servicios integrados permiten la puesta a dis-
posicion de servicios de datos, voz y video, de manera rapida

La nueva generacion

y segura. Constituyen un pilar de la vision que Cisco
tiene de la red de informacién inteligente, un enfo-
que integral basado en dispositivos inteligentes, y la
interaccién entre estos dispositivos, los servicios y
las aplicaciones.

De esta manera, las nuevas aplicaciones se imple-
mentan con mayor rapidez y funcionan con mas efi-
cacia. Los nuevos routers de servicios integrados
incluyen los siguientes servicios:

-Funciones de seguridad integrada

-Establecimiento de conexiones VPN
-Comunicacion de voz IP y TolP (estas dos se imple-
mentan a partir de la serie 2800)

-Conexion de dispositivos wireless

-Herramientas de gestion unificadas a través de la
utilizacion de Cisco® SDM

Router de servicios

integrados

Voz segurizada

-Proteccion de la inversion
-Alta performance

-Alta densidad de servicios
-Maxima disponibilidad

Switch

L Andlisis de red
—
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Seguridad de la red

Las soluciones de seguridad integradas, aplicadas sobre los routers
de servicios integrados, ayudan a garantizar la flexibilidad
y escalabilidad de las redes. Veamos de qué manera lo logran.

as amenazas que se producen contra la seguridad estan en
constante evolucion, procedentes tanto del interior como
del exterior de la red de la empresa, y pueden causar impor-
tantes pérdidas en las operaciones comerciales. Si bien éste
es un tema critico que nos desaffa dia a dia, las pymes
deben cumplir la nueva normativa y la legislacion creada
para proteger la privacidad de los consumidores y, de este
modo, garantizar la seguridad de la informacion electrénica.
Pasemos a analizar cinco aspectos de seguridad que no debe-
mos desconocer al momento de tratar un proyecto como el
que encaramos en este caso.

B
B
—
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—
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B
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GUSANOS Y VIRUS

Uno de los flagelos que azotaron a las empre-
sas en los ultimos afos es el de los gusanos y
virus informéaticos. Este tema, que parece
insignificante, dejé a compafias de primer
nivel internacional incapacitadas de usar la red
corporativa, con pérdidas millonarias sobre los
datos que alojaban en sus servidores.

Los virus son cada vez mas inteligentes y des-
tructivos, y se propagan con mas rapidez, con lo
cual pueden infectar toda una oficina e, incluso,
una empresa completa en cuestion de minutos.
Los peores resultados se materializan en la
pérdida de datos y en la corrupcién de las
bases de datos.

Mientras que las organizaciones luchan por
actualizar sus equipos con los sistemas operati-
vos y el software antivirus mas recientes, los
nuevos virus pueden penetrar en sus sistemas
defensivos en cualquier momento. El mayor
peligro estd dado por el personal, que, sin
saberlo, propaga virus y spyware cuando accede
a sitios Web maliciosos, descarga material poco
confiable o abre archivos adjuntos en mensajes
de correo electronico. Asi, de manera no inten-
cionada, se da paso a estos ataques al interior




de la empresa. Los sistemas de seguridad deben detectar y
repeler gusanos, virus y spyware en todos los puntos de la
red. Esta es una de las mayores operaciones de inteligencia
que tiene que realizar el administrador.

ROBO DE INFORMACION

Los llamados hackers acceden ilegalmente a las redes de las
empresas con la intencién de robar nimeros de tarjetas de cré-
dito o alguna identidad, con fines lucrativos. Las pymes estan
en peligro constante, basicamente, porque se las considera un
objetivo més facil que las grandes companias. Para evitar esta
situacion, la proteccién del perimetro de la red es un buen
comienzo, pero no es suficiente, ya que muchos robos de
informacion se llevan a cabo gracias a la ayuda de una perso-
na de confianza que trabaja dentro de la organizacion.

A nadie puede sorprender hoy que el robo de informacién
sea muy costoso para las empresas, ya que éstas dependen
de la satisfaccién de los clientes y de la buena reputacion
para el crecimiento de su negocio. Las firmas que no prote-
gen adecuadamente su informacion son, en la actualidad,
objeto de publicidad negativa, y si no ejecutan las normas
solicitadas, reciben sanciones. Por ejemplo, el Banco Central
de la Republica Argentina establecié, bajo decreto, que las
transacciones bancarias y financieras deben realizarse a tra-
vés de VPNs, aseguradas y encriptadas.

ATAQUES INFORMATICOS

Estos ataques son conocidos como de denegacion de servi-
cio (DoS), porque envian un gran volumen de trafico a un
elemento imprescindible de la red, con lo cual provocan
fallas o impiden el paso del tréfico legitimo. Imaginemos una
empresa cuya produccion esta en las ventas. Una vez mas,
los resultados son desastrosos: se pierden datos y pedidos, y
no se responde en tiempo y forma a las peticiones de los
clientes. Si estos ataques son de conocimiento publico, la
credibilidad de la compariia se ve perjudicada.

Aungue mucha publicidad en torno a los bloqueos por DoS se
ha centrado en grandes bancos y companias, hoy las peque-
fias y medianas empresas no son inmunes a estos ataques.
Analicemos el siguiente caso. Un ataque con robo de recur-
sos traspasa las redes y los equipos informaticos, y los utiliza
para el uso compartido ilegal de archivos de todo tipo, como

Seguridad de la red

musica, peliculas o software. Con frecuencia, las
empresas no son conscientes de que se esta produ-
ciendo una infraccion de seguridad. Entre tanto, sus
equipos y redes funcionan con lentitud a la hora de
responder a la demanda de los clientes, y su partici-
pacion inadvertida en el uso compartido ilegal de
archivos las hace vulnerables a demandas judiciales.
En el mundo moderno se esta desarrollando legisla-
cién que no solo cuida los datos, sino que también
protege a aquellos que usan su tiempo para gene-
rar mas actividad de la buena en Internet.

Personas malintencionadas encuentran nuevas formas de explotar los puntos vulnerables de la
tecnologia para hacer dafio. La conexién de redes punto a punto y la mensajeria de Internet

(IM) eran aplicaciones relativamente nuevas cuando sus usuarios fueron atacados por cédigos
maliciosos escritos especificamente para ellas. Nadie sabe de dénde vendra la préoxima
amenaza, pero la mejor defensa es la que permita adaptarse facilmente a los futuros peligros.

135



Instalacién y administracién de redes medianas

LEGISLACION SOBRE SEGURIDAD

Paralelamente a estas amenazas maliciosas contra la seguridad,
las nuevas legislaciones y normativas exigen a las pequenas y
medianas empresas que protejan la integridad y la privacidad de
la informacién que se les ha confiado.

Muchos paises cuentan con legislacién que regula la proteccion
de los datos personales depositados en organizaciones. La res-
ponsabilidad recae en las empresas para que cumplan con la
legislacion y la normativa que se aplica a sus negocios y merca-
dos especificos. Todas las companias deben tomar medidas ten-
dientes a proteger la infraestructura de sus negocios, pero las
pequefias y medianas, en particular, necesitan soluciones senci-

TODAS LAS EMPRESAS

DEBEN TOMAR MEDIDAS PARA
PROTEGER LA INFRAESTRUCTURA
DE SUS NEGOCIOS,

PERO LAS PEQUENAS Y MEDIANAS,

EN PARTICULAR, NECESITAN

SOLUCIONES SENCILLAS, ACCESIBLES
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llas, accesibles y del tamafio adecuado. Cisco ha
desarrollado una herramienta de seguridad
especifica para ellas, que incorpora los princi-
pios de la red de autodefensa.

LA RED DE AUTODEFENSA

La red de autodefensa (SDN) de Cisco protege a
las empresas y se adapta a las necesidades futu-
ras. Una red de este tipo tiene tres caracteristicas
exclusivas: integracion, colaboracion y adaptabi-
lidad. En primer lugar, integra la proteccién en
todos los elementos de la red, asegurandose de
que cada punto pueda defenderse a si mismo,
de amenazas tanto internas como externas. En
segundo lugar, estos elementos de la red colabo-
ran para intercambiar informacion con el fin de
brindar una proteccion adicional. En tercer lugar,
la red utiliza una funcion innovadora de recono-
cimiento del comportamiento, que permite
adaptarse a nuevas amenazas conforme van sur-
giendo. Es por estos motivos que la tecnologia
Secure Network Foundation (SNF) es una solu-
cién de seguridad econdmica y simplificada,
pero, a la vez, muy completa para las pymes, que
crea redes de autodefensa confiables.




La solucion SNF

La solucion SNF

Todas las operaciones basadas en la red necesitan una estrategia
de seguridad integrada para brindar proteccion contra amenazas
y mantener segura la informacion.

a solucion SNF (Secure Network Foundation) permite a las pequefas y
medianas empresas centrar su atencion en la rentabilidad y despreocu-
parse de los problemas de seguridad. SNF ofrece servicios seguros y cohe-
rentes a todos los usuarios, ya sean cableados o inalédmbricos. Estos se

encuentran integrados en los routers, switches y dispositivos de Cisco, y

ayudan a las pymes a simplificar sus operaciones y a reducir costos.

Esta solucién incorpora la tecnologia de autodefensa, que protege a
las redes y les permite adaptarse para hacer frente a las necesidades de
seguridad en el futuro. Un punto clave es que las empresas pueden seguir
operando, incluso, bajo la amenaza de un ataque, y tienen la posibilidad de
satisfacer los requisitos legales y de sus clientes con respecto a la privaci-
dad y la proteccién de los datos.
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Con el constante incremento del numero de ataques, las
empresas y los clientes necesitan garantias de que estan pro-
tegidos contra los bloqueos de los servicios o la manipulacién
de sus datos. Es por eso que la red de autodefensa constitu-
ye un enfoque con multiples facetas, que protege a las orga-
nizaciones de los efectos negativos que producen gusanos,
virus y ataques desde Internet, entre otros factores. Estos
agentes suelen introducirse en las empresas a través de apli-
caciones de mensajerfa instantanea y correo electrénico, des-
cargas de archivos desde la Web o transferencias, aunque los
ataques mas sofisticados pueden entrar por medio de los ser-
vicios inaldmbricos moviles o servicios del sistema operativo.
Los sistemas de prevencion de intrusiones (IPS) de Cisco ins-
peccionan todo el trafico entrante en tiempo real, en busca
de irregularidades que puedan ser indicios de un ataque. Si
se detecta una anomalia, el dispositivo de seguridad clasifica
la gravedad del riesgo y lo comunica a otros componentes de
la red que vigilan la seguridad. De esta manera, pueden dete-
ner la amenaza desde el origen de manera inmediata, e
impedir que el agente malicioso se propague.

Los dispositivos de seguridad de Cisco utilizan las mismas
funciones de inspeccion de aplicaciones para detectar y resis-
tir ataques DoS (Denial of Services, o denegacién de servicios)
e, incluso, otros tan nuevos que aun no tienen nombre. La
seguridad integrada en toda la empresa detiene los ataques
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conocidos y desconocidos en tiempo real, y la comunicacion LA SOLUCION SNF AYUDA

entre los componentes de la red permite adaptarse a los

cambios en las condiciones de seguridad. Estas capas de A LAS EMPRESAS
seguridad dan la posibilidad de que las pymes sigan respon- A CUMPLIR LOS REQU'S'TOS

diendo a sus clientes y mantengan las operaciones comercia-

les aun cuando son objeto de un ataque. LEGALES DE SEGURIDAD
LA PRIVACIDAD DE LOS DATOS Y PRIVACIDAD .
La solucion SNF emplea numerosas herramientas para impe- DE LA INFORMACION
dir el torizado de la inf ion de los client
ir el uso no autorizado de la informacion de los clientes  PE GUS CLlENTES, CON EL FIN

dentro o fuera de la empresa. Las redes privadas virtuales

(VPN) permiten a las pequefias oficinas y a los trabajadores DE PROTEGER LA RED
moviles comunicarse entre si'y, a la vez, con la casa central, CONTRA V|OLAC|0NES

de manera totalmente privada, incluso, cuando utilizan
Internet como transporte. Las normas de autenticacion de DE SEGURIDAD.
usuarios mas avanzadas garantizan que sélo aquellos que
sean reconocidos via un logon (ingreso) puedan acceder a la
red VPN. En este sentido, podemos decir que la tecnologia
solida de cifrado hace indescifrables los datos para cualquier
persona ajena a la red que intente interceptar las comunica-
ciones de VPN a través de la red publica.

Por su parte, las funciones de firewall e IPS en cada punto de
entrada a la red detienen a gusanos, spyware o intentos por
parte de hackers de penetrar en ella para aduenarse de la
informacion. Los firewalls también son utiles para prevenir
que usuarios internos accedan a datos de caracter delicado.
Un ejemplo claro es definir politicas internas para evitar que
los empleados no autorizados accedan a informacién finan-
ciera, recursos humanos o puestos de trabajo del area con-
table, o vean el trafico de la red.

Las VLANSs permiten a las empresas segmentar ain mas sus
comunicaciones internas. La informaciéon confidencial de
caracter financiero o de los clientes puede guardarse en la
VLAN, estableciendo una separacion logica con respecto a la
red LAN donde esta el personal.

La solucion SNF ayuda a las companias a cumplir los requisi-
tos legales de seguridad y privacidad de la informacion de
sus clientes, con el fin de proteger la red contra las violacio-
nes de seguridad o contra los intrusos no autorizados que
pretenden acceder desde dentro o fuera de ella.

La solucién SNF ayuda a las pequefias y medianas empresas a controlar sus gastos de dos
maneras: en primer lugar, evitando los costos innecesarios asociados a las infracciones de
seguridad; en segundo lugar, haciendo uso de componentes de seguridad integrada

econdmicos y multifuncién, que crecen con el negocio a medida que cambian sus necesidades.
La seguridad integrada simplifica la administraciéon de la red y los gastos de mantenimiento,
con lo cual reduce el costo total de propiedad de la red.
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na base de seguridad

Para implementar verdaderas estrategias de seguridad necesitamos
contar con una buena base. Veamos como establecerlas.

a soluciéon Secure Network Foundation se ha
desarrollado basandose en dos familias de pro-
ductos: los routers de servicios integrados (ISR)
y los dispositivos adaptables de seguridad de la
serie ASA 5500 (ASA). Estas soluciones consti-
tuyen los pilares de la red de autodefensa para
pequenas y medianas empresas.
Tal como indica su nombre, los routers ISR combinan
numerosas funciones en una sola plataforma confia-
ble y accesible, adecuada para oficinas de pequeno o
mediano tamafo. Un ISR hace el trabajo de un rou-
ter de acceso de banda ancha DSL con un enlace
redundante integrado, un switch de LAN, un punto de
acceso inaldmbrico y un switch de LAN inaldmbrica, to-
do en un mismo dispositivo. Puesto que es posible
afadir estas funciones a los Cisco ISR segun se vayan
necesitando, estos dispositivos pueden adaptarse con
facilidad a los cambios en los requisitos de las pymes.
También incorporan muchas funciones de seguridad
bésicas, como firewall, IPS y VPN.
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DISPOSITIVOS DE SEGURIDAD ASA
La serie ASA 5500 es una familia de dispositivos
de seguridad integrada de alto rendimiento,
basada en tecnologia que reacciona y se adapta
para proteger la red contra amenazas conocidas
y desconocidas. Combina lo mejor de su clase
en firewall, IPS, antivirus de red, inspeccién de
aplicaciones y servicios de VPN de acceso remo-
to y de sitio a sitio. Ademads, estos dispositivos
proporcionan el mas alto nivel de protecciéon
contra el acceso de usuarios no autorizados,
gusanos, virus, spyware y aplicaciones malicio-
sas 0 poco seguras. Integran tecnologia de
seguridad con eficacia, y estan disenados para
redes de pequefas y medianas empresas.

A medida que surgen nuevas amenazas contra
la seguridad de la red, el soporte de actualiza-
ciones y ampliaciones de seguridad permite a
los dispositivos ASA adaptarse automéaticamen-
te para seguir protegiendo la red. Por todos
estos motivos, la serie ASA 5500 es adecuada
para implementar en la red del proyecto que
estamos encarando.

Otro de los componentes opcionales de la solu-
cion SNF son los switches de la serie Catalyst
Express 500. Como ya describimos, se trata de
dispositivos inteligentes, sencillos y seguros,
disefiados  especificamente para pymes.
Contienen funciones de seguridad que detectan
irregularidades en el tréfico, e impiden que
saturen a los switches o se propaguen a otros

JIVIPONEI)

Una base de seguridad

puntos de la red. Optimizados para cubrir funciones inalambri-
cas, de datos y voz, ofrecen la confiabilidad y la sequridad de los
switches Catalyst, y se instalan en apenas unos minutos. Cada
switch Catalyst Express 500 de Cisco es suministrado junto con
la aplicacion Cisco Network Assistant (CNA), una valiosa herra-
mienta totalmente intuitiva que permite configurar el switch
reconociendo otros componentes de la red.

LA SERIE ASA 5500 COMBINA
LO MEJOR DE SU CLASE

EN FIREWALL, IPS, ANTIVIRUS
DE RED, INSPECCION

DE APLICACIONES, Y SERVICIOS
DE VPN DE ACCESO REMOTO

Y DE SITIO A SITIO.

SOLUCION SNF PARA SMB

COMPONENTES DE LA PRODUCTOS
SOLUCION ESPECIFICOS

Switches Cisco Catalyst Series Cisco CE 500 y 2960
Routers de servicios integrados Series Cisco 800y 1800

Dispositivos adaptables de seguridad ~ Cisco ASA 5505y 5510

Puntos de acceso Cisco Airones Series Cisco Aironet 1100y 1200
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LA VENTAJA DE COMBINARLO TODO

Hasta aqui hemos realizado un viaje por la seguridad de las
redes, abarcando desde las necesidades y puesta en ejecucién de
las legislaciones, hasta la solucion que Cisco tiene para las
pequefias y medianas empresas. Vale aclarar que buen servicio, y
asistencia excelente y completa son factores fundamentales para
tener en cuenta si queremos lograr el éxito a largo plazo de cual-
quier solucion de red.

Cisco SMB Support Assistant (SMBSA) esta disefado para satis-
facer las necesidades de las pymes. Se trata de un programa de
asistencia técnica que resuelve problemas tipicos de las redes de
esta clase, garantizando que permanezcan disponibles y seguras.
Las empresas pueden conseguir un diagndstico en tiempo y
forma, y obtener sugerencias tendientes a resolver conflictos,
junto con el reemplazo de piezas por adelantado, si asi se requie-
re. Un componente clave del programa es el Portal de Cisco SMB
Support Assistant, un conjunto de herramientas online seguras
que permite a los clientes recuperar contrasefas, acceder a docu-
mentacion de asistencia, realizar comprobaciones del estado de
la red, descargar parches de software y abrir casos de asistencia
técnica siempre que sea necesario.

CONCLUSION

La solucion SNF de Cisco mantiene en funcionamiento los proce-
sos comerciales, asegurandose de que la informacién de los
clientes sea confidencial, por medio del establecimiento de una
red de autodefensa segura y disponible. A cambio, se logra el
aumento de confianza de los clientes, se mantiene o incrementa
la eficacia del personal, se ayuda a las empresas a cumplir con los
requisitos legales y se disminuye de manera significativa el costo
total de la solucion. SNF es una de las muchas opciones inteligen-
tes disefiadas para mejorar las areas de voz, seguridad, movilidad
y proteccién de la inversién. La estrategia de seguridad de nues-
tro proyecto esta basada en la red de autodefensa, que integra
la seguridad en todos y cada uno de los puntos de la infraestruc-
tura, colabora para brindar una proteccion adicional, y se adap-
ta a los cambios en las condiciones de la red y a las nuevas ame-
nazas contra la seguridad.






Servidores

Servidores

Esta es una palabra que ha cobrado gran relevancia desde la proliferacion
de Internet, pero ;a qué nos referimos al hablar de servidores?

n servidor es un recurso que presta servi-
cios a otros equipos. Esta es una defini-
cion totalmente generalizada, pero nos
da el puntapié para comenzar a entender
de qué estamos hablando. Al igual que
en muchos temas informaticos, podemos
dividir el término en servidores por hard-
ware y servidores por software. Analicemos a qué
nos referimos en cada caso.

SERVIDORES POR HARDWARE

Son computadoras que utilizan sus propios recursos
para albergar servicios que utilizardn las otras
maquinas que integran la red, a las cuales se las

denomina clientes. De aqui viene el término de estructura de
red cliente/servidor. Segun los servicios que vaya a brindar y
la cantidad de clientes que soporte, variaran las caracteristi-
cas del hardware: puede ser desde un simple procesador de
un nucleo, hasta multiples procesadores (multinucleo); y de
pequenas cantidades de memoria RAM, como 1 GB, hasta
mas de 1 TB, s6lo por mencionar algunos ejemplos.

Con esta definicion, cualquiera puede pensar que su compu-
tadora de escritorio es capaz de actuar como servidor; ésta
no es una conclusién del todo errada, pero cuando hablamos
de una red bien conformada, el servidor por hardware es un
equipo certificado por su fabricante y con compatibilidades
probadas para los sistemas operativos de red que se le van a
instalar. Este tema se verd en detalle cuando nos refiramos a
los servidores por software.




Servidores

SERVIDORES POR SOFTWARE

En este caso, es el sistema operativo de red el que brindara
los distintos servicios necesarios. En sus inicios, estos siste-
mas no eran tal como los conocemos en la actualidad, con
ricas interfaces visuales y asistentes para realizar las distintas
tareas o configuraciones. Por el contrario, se trataba de pan-
tallas monocromaticas en las que se escribian las lineas de
comandos para ejecutar las instrucciones.

Esto se debia, principalmente, a que en los primeros servido-
res, los recursos de hardware eran, quiza, uno de los compo-
nentes mas preciados y limitados, por lo cual se trataba de
dejar libre la mayor cantidad de ellos para asegurar la ejecu-
cion de las aplicaciones. El espacio fisico necesario para alo-
jarlos también era un factor determinante.

El crecimiento tecnoldgico en cuanto a las capacidades de
procesamiento, almacenamiento y miniaturizacion de circui-
tos ha permitido desarrollar servidores cada vez més potentes
y de menor costo, a la vez que ha facilitado una reducciéon
importante en la ocupacion de espacio fisico. Estos factores
permiten a los sistemas operativos de red incorporar muchas
funciones por medio de asistentes, con el objetivo de hacer-
los, dia a dia, mas amigables a los administradores.

La tabla Sistemas operativos de red muestra un resumen de
los méas importantes y su evolucion. Esto nos permite tener
una idea de las distintas familias que existen en el mercado;
en las proximas paginas nos adentraremos, en particular, en
el dltimo sistema operativo de redes de Microsoft,
Windows Server 2008.

SISTEMAS OPERATIVOS DE RED

FAMILIA VERSIONES O FABRICANTE
DISTRIBUCIONES
UNIX UNIX System V AT&T
BSD Berkely
AIX IBM
Xenix Microsoft, luego SCO
GNU/Linux  Red Hat Red Hat Enterprise
(clon de Debian Debian
UNIX*) Open Suse / Suse Novell
Mandriva Mandriva
Netware Novell Netware Novell
Windows ~ NT Server Microsoft
2000 Server
2003 Server
2008 Server

I ———
*Posee un origen independiente.

Es necesario tener en cuenta que uno de los factores
fundamentales en un servidor es su estabilidad, y
esto sélo se logra cuando la compatibilidad entre el
hardware y el software es éptima.

¢QUE FUNCION CUMPLE?

Siempre basandonos en la cantidad de clientes que
deba soportar, un servidor puede cumplir multiples
funciones. En el caso de una pequena empresa, asi
como ante una gran cantidad de clientes que
demandan muchos servicios, puede haber varios
servidores, cada uno de ellos con una funcién espe-
cifica. Entre todos conforman una granja de servi-
dores o centro de computos.

Los servidores cumplen todas las funciones que
podamos imaginar. Por ejemplo, al iniciar el equipo e
ingresar el usuario y la contrasefia, la validacion se
hace mediante un servidor de controlador de domi-
nio; cuando enviamos o recibimos mensajes, utiliza-
mos un servidor de correo electrénico; cuando acce-
demos a archivos en una unidad de red, utilizamos
los servicios de un servidor de archivos; y en caso de
ejecutar una aplicacion a través de la red, ésta se
encuentra alojada en un servidor de aplicaciones.
Estas son solo algunas de las funciones que cumple
un servidor, sin dejar de mencionar que, cada vez que
navegamos por Internet, los sitios que visitamos lle-
gan por intermedio de un servidor de paginas Web.

Uno de los sistemas operativos mas utilizados en
servidores es Windows Server 2008, y es sobre el cual
desarrollaremos nuestro proyecto.
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CARACTERISTICAS PRINCIPALES

Las caracteristicas fundamentales de un servidor son ofrecer
estabilidad y una alta disponibilidad. Cuando hablamos de es-
tabilidad, hacemos referencia a que el equipo debe res-
ponder en forma eficiente y sin contratiempos a la carga de
trabajo a la que se lo someta. Para lograr estabilidad, tam-
bién es importante dimensionar bien las caracteristicas de
hardware y software. La alta disponibilidad significa que
necesitamos accesibilidad 24/7; es decir, las 24 horas de los
7 dias de la semana. Ademas, en caso de fallas severas, se-
gun las técnicas implementadas, se debe lograr una rapida
recuperacion.

La estabilidad y la disponibilidad de un servidor permiten
obtener las siguientes caracteristicas:

-Mayor robustez que los sistemas operativos del tipo escritorio
-Plataforma de proposito general

-Soporte multiprocesador

-Mayor seguridad en la red

-Interfaces de usuario muy amigables en las nuevas versiones

Cuando se habla de granja de servidores, se hace -Interconexion con sistemas operativos de otros fabricantes
referencia a un conjunto de equipos apilados -Manejo mas eficiente de los recursos del equipo sobre el
en la misma torre. cual estd instalado

-Organizacion de la informacion para un acceso mas rapido,
eficiente y seguro

-Administracién del acceso de los usuarios a los datos o apli-
caciones, aislando los espacios de trabado de cada uno
-Estadisticas centralizadas seguin la funcion que cumpla, para
obtener reportes de su actividad

-Alta flexibilidad para evolucionar en cuanto a incorporar
nuevas capacidades

-Equilibrio de carga de red

-Copias de seguridad centralizadas

-Cluster con conmutacion por error

FUNCIONES DE SERVIDORES

TIPO DE SERVIDOR SERVICIO QUE PRESTA DENOMINACION TECNICA
Servidor de archivos Permite compartir archivos a los usuarios de lared  File Server

Controlador de dominio Controla el acceso a la red Domain Controller Server

Servidor DHCP Administra las direcciones logicas de la red DHCP Server

Servidor de aplicaciones Comparte un programa o aplicacion Application Server

Servidor de paginas Web Permite acceder a paginas o aplicaciones Web Web Server

Servidor de correo Envia y recibe correo electronico Mail Server

Servidor de descarga de archivos Ofrece archivos por protocolo FTP FTP Server
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ESPACIO DE TRABAJO DEL SERVIDOR

Las preguntas que surgen con respecto a los servidores son: ;donde ubicar-
l0?, ¢qué caracteristicas ambientales requiere?, ;donde y cdmo conectarlo?
Cuando hablamos de espacio de trabajo de un servidor no nos referi-
mos sélo a si lo ponemos en un escritorio (cuando sea el Unico) o en un
rack (si es del tipo rackeable o tenemos mas de un servidor de este
tipo); nos referimos a todo el entorno que comprende su instalaciéon y
a los factores que lo rodean.

Como cualquier equipo electronico, un servidor tiene condiciones de fun-
cionamiento que deben respetarse. Pensando en que es un equipo al que
se le pide una alta disponibilidad, podemos considerar que estas condicio-
nes deben ser aiin mejores, y de una disponibilidad y estabilidad tan altas
como las que le exigimos al equipo.

Es necesario aclarar que el lugar donde esté ubicado y las caracteristicas del
ambiente son muy importantes. Por ejemplo, debe ser seco, tener una hume-
dad baja y controlada, estar libre de polvo y, dentro de lo posible, ser amplio.

En la imagen podemos apreciar lo que se conoce como un centro
de distribucion de computos.

En la imagen vemos la importancia de tener un ambiente adecuado
para el correcto funcionamiento de los servidores. Es este caso en
particular, presentamos el sistema de refrigeracion de un centro de
computos de la empresa Google.

Servidores

LAS CONDICIONES
AMBIENTALES

Pensemos que cualquier equipo elec-
trénico, durante su funcionamiento,
eleva su temperatura y, por lo tanto, la
del ambiente en donde esta instalado.
Si a esto le sumamos que puede haber
varios servidores —o incluso cientos—, la
situacion empeora. Esto sucede, por
ejemplo, en los centros de cémputos,
donde, ademas, hay otros equipos de
comunicaciéon, como switches, routers,
modems WAN, firewalls, centrales
telefénicas, entre otros dispositivos.
Cuando las temperaturas son muy ele-
vadas, puede llegar a exceder los limi-
tes exigidos por los fabricantes para su
correcto funcionamiento. Por lo tanto,
es requisito fundamental contar con la
refrigeracién adecuada en toda el &rea
y asegurar un correcto mantenimiento
de los filtros del sistema de aire; por
mas importante que sea el sistema de
refrigeracién presente, si los filtros
estan sucios, habrd mas cantidad de
polvo y menos ventilacion.

UNA PRACTICA

QUE NO DEBE
DESCUIDARSE NUNCA
ES LA DE MANTENER
EL ORDEN EN TODA
EL AREA DEL
SERVIDORES, TANTO
DE LOS OBJETOS
PRESENTES COMO
DEL CABLEADO.
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ALIMENTACION ELECTRICA

Este no es un tema para tomar a la ligera: la alimentacion eléc-
trica de un servidor o de un centro de cbmputos es tan importan-
te como cualquiera de los factores que hemos mencionado. Es
imprescindible que sea estable y confiable, y esto no se logra con
solo conectarlo directamente a un toma corriente. Cualquier ser-
vidor, por menor importancia que tenga su funcién, debe contar
con un sistema ininterrumpido de alimentacion, o UPS. En el caso
de un centro de computos, esta premisa debe trasladarse a todos

En la imagen podemos observar
distintos formatos de UPS,
o sistemas de alimentacion
ininterrumpida.

ESPACIO DE TRABAJO DE UN SERVIDOR

CARACTERISTICA DETALLE

Temperatura Entre 18°y 22° C

Humedad 45% +/- 5%, aprox.

Alimentacion eléctrica Estabilizada e ininterrumpida

Control de incendios Materiales ignifugos y extintores tipo ABC
Control de acceso Por tarjetas magnéticas; de ser posible,

por huellas dactilares
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los equipos que lo componen, con el correspon-
diente tendido de una linea estabilizada y de
suministro ininterrumpido.

Pensemos que una pequena variaciéon en la ali-
mentacion puede generar un gran percance en
este tipo de equipamiento informético. El siste-
ma de alimentacién ininterrumpida debe estar
preparado para actuar ante picos o caidas de
tension, y frente a cortes de energia. El tiempo
durante el cual los equipos se mantengan ope-
rando bajo este suministro dependerd del grado
de criticidad de la funcién que cumplan, y
puede establecerse que no sea el mismo para
todos segln la importancia que tenga cada
uno. Bajo cualquier circunstancia, debe asegu-
rarse que el cierre de los servidores sea contro-
lado, de manera de no perder ningun tipo de
informacién en el proceso.

SISTEMAS CONTRA INCENDIOS

Los materiales que componen el drea del servi-
dor o el centro de cémputos deben ser ignifu-
gos. Por otra parte, no se deben obstaculizar los
paneles que permiten la circulacion de aire den-
tro de los equipos, y los extintores de fuego tie-
nen que ser los adecuados para instalaciones
eléctricas (extintores de clase C).

Con respecto al control de acceso, hay que
saber, de forma fehaciente, quién puede ingre-
sar en el 4rea de los servidores, y llevar un regis-
tro de estas entradas.

ES DE SUMA
IMPORTANCIA

QUE EL CENTRO

DE COMPUTOS TENGA
UN TABLERO ELECTRICO
INDEPENDIENTE

DEL RESTO

DE LA INSTALACION

Y, DE SER POSIBLE,
SUBDIVIDIDO Y
ACCESIBLE DESDE FUERA
DE LA INSTALACION.



Windows Server 2008

Windows Server 2008

Es la dltima version dentro de la familia de servidores de Microsoft.
Aquz’ veremos sus caractervisticas prz'ncz'pﬂ/es de operacion.

n marzo de 2008, se lanzd al mercado el nuevo siste-
ma operativo para redes de Microsoft, Windows
Server 2008, con una interfaz muy moderna y reno-
vada, y una gran cantidad de herramientas destinadas

a facilitar la vida de los administradores de red. Pero lo .E
que en realidad lo vuelve tan importante son las nue- }
vas funciones que incorpora, y que permiten incre- "' s
mentar la fiabilidad y flexibilidad de la infraestructura de IT. mndﬂ'ﬂS'
En el aspecto de la seguridad, una nueva funcién de gran |
relevancia es la protecciéon de acceso a la red (NAP @ E\feri‘ﬂ]ﬂ_ = =
Network Access Protection), que permite al administrador ot ot ol S

limitar el acceso o forzar la actualizacién del cliente en caso
de que el equipo no cuente con todas las requeridas, asf
como con las politicas establecidas.

El sistema dispone de un nuevo firewall bidireccional, compa-
tibilidad con criptografia de ultima generacion y la posibilidad
de tener controladores de dominio de solo lectura en ubica-
ciones remotas, donde es dificil garantizar la seguridad fisica.
A nivel administracion del servidor, se incorpora la herra-
mienta Server Manager, que permite configurar, de manera 1
simple e intuitiva, los roles y las caracteristicas del servidor. L —

NUEVAS FUNCIONES A NIVEL GENERAL

Nuevo proceso de reparacion de sistemas NTFS: proceso en segundo plano que repara los archivos dafiados
Mejoras en Terminal Services, con creacion de sesiones en paralelo

Menor tiempo de espera en la finalizacion de servicios

Mejoras en la gestion concurrente de recursos

Mejoras notorias en el soporte de virtualizacion

Mejora en la consola Powershell (ejecucion de comandos), incluyendo soporte visual

Disefiado para un dptimo soporte Web mediante Internet Information Server 7

Compatibilidad nativa con IPv6

Nuevo sistema de copias de seguridad para alta disponibilidad de servicios
I EEEEEEEE——
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Los requisitos recomendados de instalacion son: CPU de 3 GHz, 2 GB
de memoria RAM, 80 GB de espacio libre en el disco y dispositivo de video
VGA con resolucion de 800 x 600 o superior.

it System &rchitecture  Dute hoddhed Colocamos el DVD de Windows Server 2008

- - en la unidad; debemos asegurarnos de que el
servidor inicie desde ella. La primera pantalla
que aparece es la de [Install Windows],

erves Ceoot Ingtalabo 4 17282008 donde debemos seleccionar el idioma, la
ubicacion y la distribucion del teclado. Luego
hacemos clic en [Next] para continuar. En la

siguiente seccion elegimos la version de
Windows Server 2008 que queremos instalar
y presionamos [Next] para continuar.

En la seccion de términos de licencia,

los aceptamos marcando la casilla de
verificacion. Presionamos sobre [Next]

para continuar.
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Si es una nueva instalacion, elegimos [Custom (Advanced)]; si El servidor se reiniciara automaticamente; si no queremos
se trata de una actualizacion, hacemos clic sobre [Upgrade]. esperar 15 segundos, hacemos clic sobre [Restart now]. Al
A continuacion, elegimos el disco o la particion de destino y reiniciar, el equipo continta con los pasos de configuracion
presionamos [Next]. En caso de que queramos particionar de manera automética y el proceso se completa por si solo.

durante la instalacion, utilizamos la opcién [Drive options].



Cémo instalar Windows Server 2008

VIRTUALIZACION

Quizas uno de los componentes mas importantes que posee esta nueva versién de la
familia de servidores de Microsoft sea el soporte para virtualizacion. Podemos encontrarlo
con el nombre de Hiper-V dentro de los roles disponibles para instalar; eso si, siempre que
tengamos una version de 64 bits de Server 2008 Enterprise y un hardware que lo soporte.
En estos tiempos, conocer sobre virtualizacion es muy util, ya que la infraestructura IT esta
migrando con gran velocidad hacia este concepto, que ya es una realidad en entornos
tanto de laboratorio como de produccion.

#
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Admenistraice

) |
Al arrancar el sistema, nos avisa que debemos establecer Al ingresar por primera vez, nos encontramos con el

la contrasefia de usuario; en este caso, la de administrador. asistente, que nos permite realizar las tareas de

Hacemos clic sobre [OK] e ingresamos la clave deseada configuracion inicial.

dos veces, para verificarla. Presionamos sobre la flecha. El
sistema confirmara el cambio de contrasefia exitoso;
luego, elegimos [OK].

[ 91 o v d i P | —

pon e 00

Para configurar la interfaz de red, hacemos
2n clic en [Configure Networking]. En el icono
de la placa de red, presionamos el botén

derecho y seleccionamos [Properties]. Sobre

- la opcion [Internet Protocol Version 4],

hacemos doble clic para acceder a sus
funciones. Los datos ingresados dependeran
e aeia l_.,u..-.l. ity de la configuracion de red utilizada.
Debemos dejar marcado [Obtain an IP

= el | address automatically] y [Obtain DNS server
address automatically]. Con direcciones IP
SARESTAN T estaticas, debemos configurar a mano todos
los campos. Luego, hacemos clic dos veces
Ia-ref e e of e -9 sobre el botdn [OK].
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Al volver al Asistente de tareas de configuracion inicial,
presionamos sobre [Provide Computer Name and domain] y,
en la pantalla [System Properties] hacemos clic sobre [Change].

Nos logueamos otra vez y, nuevamente, aparecera la pantalla
del Asistente de tareas de configuracion inicial. Hacemos clic
sobre [Download and install updates] y en [Check for
updates]. Repetimos la operacion hasta que el sistema nos
indique que no hay mas actualizaciones para instalar.

& e
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Dentro de [Computer Name/Domain Changes], en el campo
[Computer Name] colocamos el nombre que el servidor
tendra en la red y, de ser necesario, el [Dominio] o el [Grupo
de Trabajo]. Luego, hacemos clic sobre [OK]. El equipo se
reiniciara luego de haber realizado todos los cambios.

Al arrancar otra vez y loguearnos, aparece el Asistente de tareas
de configuracion inicial, donde hacemos clic sobre [Download and
install updates]. Cuando se presenta la pantalla de [Windows
Update], elegimos [Check for updates]. El sistema verificara qué
actualizaciones son necesarias y nos notificara para poder
instalarlas haciendo clic sobre [Install updates]. Una vez finalizado
el proceso, de ser necesario, se nos sugerira reiniciar el servidor,
para lo cual hacemos clic sobre [Restart now].

[II—

" [ —

¥ Do nat show this window at logon

Jlﬁﬁ’ InitialCortﬁgI

Srstart| | 3 W

Una vez mas en la pantalla del Asistente de tareas de
configuracion inicial, hacemos clic sobre la casilla de
verificacion [Do not show this window at logon],
presionamos el boton [Close] y damos por terminadas las
configuraciones basicas de Windows Server 2008.
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Active Directory

Veamos de qué manera podemos tener el control, la administracion
y la visualizacion de la estructura de red centralizados en un solo sitio.

ctive Directory —de aqui en adelante, AD— es el nombre que Al implementar AD en un servidor
Microsoft le dio a su servicio de directorio para una red de compu- (si es el primero que se instala), se
tadoras. En su estructura, todo lo que contiene AD se considera un crea lo que se denomina un
objeto, como pueden ser usuarios, permisos y asignacion de recur- dominio, que puede contener sub-
sos, grupos de usuarios y directivas de grupo, por dar algunos  dominios. Ambos se identifican
ejemplos. Los protocolos mas comunes utilizados por AD son DNS, utilizando las zonas DNS genera-
LDAP, DHCP, Kerberos (ver tabla Protocolos utilizados por AD). das al instalar un servidor de AD;
éste es uno de los requisitos fun-
damentales para su implementa-

PROTOCOLOS UTILIZADOS POR AD cion, es decir, la existencia de, por

lo menos, un servidor de DNS.

PROTOCOLO FUNCION La herencia o estructura descen-
dente de AD hace que, por ejem-

DNS Manejo en la red basado en nombres plo’ si un usuario pertenece aun

LDAP Consulta y modificacion de servicios de directorios dominio, éste sea reconocido en
todos los subdominios del &rbol

DHCP Configuracion dindmica de host (terminales) que lo conforma.

Kerberos Autenticacion en redes; brinda autenticacion mutua

Cuando hablamos de la existencia
de mas de un arbol en un espacio
comun vy existiendo relacién de

. Ve "E‘ confianza entre ellos, entramos en
L el 5 «| Il T3
=L 4 0T L L%, &k lo que se conoce como un bosque
[ ien Do Loy el it iﬂ L 1epe | comcrpton 1 . .
# ] e Qe T armranine Lo Bt aeTirt o s de ADs. Cada arbol es mantenido
3 own prusis oo I, Bl BHOCNC P Bagicabon Srmap Seourts Grap . Sesdery n e grap can
& ] Bulm B, Cort Fobintary Y — por su estructura de AD, pero per-
v ] Computery o, Comrneaed B amtmeeard Spikcaton G Senurty Group .. Meskern e . . .,
= & Do Cortebes - P sy =it nain 2 iy mite, a la vez, la interrelacion entre
— B oraF inay Sanunty Group ... Memiers mha hasy e .
= e gz st los recursos y usuarios del bosque.
:-‘“""""*‘“" Pty - (M dhrake g pad En Windows Server 2008, AD ha
| Cowmuan huimara Sarunty Groag ... Dengrated sderes s .
o Cma, s STy Grong AL IR 4 BT cambiado a un modelo de roles,
B, o ooy Securty Groeg ... & e conrolen n B . . . o
4, o i Sty Groage . &l o g que incluye identidades, certifica-
B o Ly Sty G B e e . ., .
[ PR — [ ——— dos y administracion de manejo
. triroren B arly Coman Covdolery. Soods G o of e gap e P .
ram e i de servicios, todos orientados a la
o AN - N I S seguridad. Sin embargo, uno de
1, cumi L Bl e e g )
] Lner Bt gzt e vy los puntos mas sobresalientes del
B wacks Trogia L X .,
LA A S Bty e . Turwien i T e G AD, es la implementacion del
i fand-oriy Domae Confrolen Searty Gop Fartar: of fm gap ey . L,
[P fenurts Grep. Cwmped sterabain controlador de dominio de sélo
lectura, que permite tener contro-
ladores en ubicaciones inseguras,
que cuenten con la informacion
de la base de AD, pero que no
puedan ser modificados.

En la imagen podemos apreciar la consola de administracion de DNS.
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Los requisitos para instalar Active Directory son: Microsoft Windows Server
2000, 2003 o 2008; protocolo TCP/IP con IP manual (no DHCP);
servidor DNS; y unidad de disco con sistema NTFS que tenga, al menos,

250 MB de espacio.

Presionamos el boton [Start] y, luego, elegimos
[Run]. En el campo [Open] escribimos dcpromo
y pulsamos [OK]. Para comenzar, el sistema
instala los servicios necesarios que permitan
efectuar la instalacion. Ahora podemos continuar.
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Una vez instalados los servicios requeridos por AD, vemos la
pantalla inicial del asistente de instalacion, donde
presionamos [Next]. El sistema nos informa sobre las
caracteristicas de seguridad de Server 2008; pulsamos
[Next]. En la seccion [Choose a Deployment Configuration],
por ser nuestro primer servidor, elegimos [Create a new
domain in a new forest] y presionamos [Next].
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En la seccién [Name the Forest Root Domain] ingresamos el
nombre que queremos para nuestro dominio principal, que
estara dentro del bosque. En el ejemplo utilizamos
corp.prueba.com; por lo tanto, el dominio en si tendra el
nombre corp. Una vez hecho esto, pulsamos el boton [Next].



AD EN LA PRACTICA

Muchas personas suelen preguntarse para qué necesitan un controlador de dominio si se

puede armar una red de grupo de trabajo sin demasiado esfuerzo. Si pensamos en redes
compuestas por muchos equipos —cientos, para dar un ejemplo—, seria impracticable
administrarlas si no se tuviera una herramienta como Active Directory, que permite realizar
un control centralizado de toda la red, aplicando permisos, a la vez que da la posibilidad

de combinarla con politicas de grupo.

i |
'
ows Server

El sistema realiza algunas verificaciones, entre ellas,
comprueba que el nombre del bosque no esté en uso. En la
seccion [Set Forest Fuctional Level] seleccionamos el nivel
funcional del bosque. En este punto es importante saber qué
versiones de controladores de dominio tenemos. Debemos
elegir niveles que sean compatibles con todos los
controladores de dominio que existan. Por ser nuestro primer
servidor de AD en la red, elegimos Windows Server 2008.

=
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Windows Server

L

En [Additional Domain Controller Options], el sistema nos
muestra, en color gris, la opcion [Global Catalog], porque al
ser el primer server controlador de dominio en la red, sera,
por defecto, el de catalogo global. Se nos ofrece instalar
DNS Server, porque no esté presente.

ke
s
Windows Server

T

En la seccion [Location for Database] se establecen los
directorios donde se almacenaran los datos que componen
las bases del AD. Como recomienda el sistema por
cuestiones de performance, colocamos la base de logs o
eventos en una unidad separada. Finalizados los cambios en
los directorios, presionamos el boton [Next].

-
A
Windows Server

Ingresamos una contrasefia que sélo nos serd solicitada en
caso de tener que restaurar el controlador de dominio;
presionamos [Next]. En este punto vemos el resumen de todo
lo configurado. Verificamos que los datos sean los que fuimos
completando; presionamos [Next] y el sistema realizara una
serie de procesos. Pulsamos [Finish] y reiniciamos el equipo.
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Al reiniciar el equipo, se nos pediran las credenciales del
dominio. En Server Manager se indica que tanto AD como
DNS fueron instalados en el sistema. Es comun que, en el
primer ingreso, el sistema muestre eventos de advertencia
o error, pero en el siguiente reinicio ya queda todo
configurado de manera correcta.

Para probar nuestro dominio, vamos a dar de alta una
terminal en la red. En Windows XP, hacemos clic derecho
sobre [Mi PC] y elegimos [Propiedades]. En [Propiedades del
Sistema] vamos a la solapa [Nombre de equipo] y
presionamos el botdn [Id de Red]. Entraremos en el asistente
para identificacion de red; presionamos [Siguiente].

R [ —

Seleccionamos la opcion [El equipo forma parte de una red
organizativa] y presionamos [Siguiente]. Marcamos [Mi
compaiiia utiliza una red con Dominio] y, luego, pulsamos
[Siguiente]. El sistema nos brinda los datos necesarios para
unir una computadora al dominio. Ingresamos la cuenta de
usuario que vamos a utilizar en la maquina, junto con la
contrasefa y el dominio.

Ahora debemos colocar el nombre del equipo que
daremos de alta en el dominio y presionamos
[Siguiente]. Para hacer efectiva el alta, hay que
utilizar credenciales de administrador, o algtn
usuario con permisos para agregar equipos al
dominio. Presionamos [Aceptar] y [Finalizar] para
terminar los pasos del asistente. Al hacer clic en
[Aceptar], el sistema nos avisa que debemos reiniciar
el equipo para que los cambios se hagan efectivos.
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Una vez que la computadora reinicia, aparece la opcion
[Conectarse a: CORP]. Ingresamos nuestras credenciales de
usuario y presionamos el boton [Aceptar].

Instalacién de Active Direc

Hacemos clic con el boton derecho sobre el icono de [Mi
PC], elegimos [Propiedades] y, en la solapa [Nombre del
Equipo], podremos verlo con su denominacién de dominio
completa: CLIENTEXPS2008.corp.prueba.com.

ailial

2008
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En [Active Directory Domains and Trust] podemos administrar
los dominios de confianza, asi como los niveles funcionales de
los controladores de dominio.

Si damos una mirada a [Administrative
Tools], notaremos que, después de la
instalacion, se crean varios accesos a la

administracion de AD.

En [Active Directory Sites and Services]
podemos administrar la topologia de
replicacion de un ambiente empresarial.

[Active Users and Computers] permite administrar todos los
objetos que componen AD: usuarios, equipos, controladores
de dominio y sus caracteristicas.
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Configuracion DHCP

En apartados anteriores hemos visto el concepto de DHCPE Ahora
veremos de qué manera implementarlo en servidores que tienen

158

Windows Server 2008.

ecordemos que DHCP (Dynamic Host Configuration
Protocol), como su sigla en inglés lo describe, es un pro-
tocolo de configuracién dindmica de terminales. Si tene-
mos tres equipos, tal vez no nos importe tener que con-
figurar sus interfaces de red manualmente; pero en el
caso de redes mas grandes, o sélo por una cuestion neta-
mente practica y de eficiencia, el servicio de DHCP es
conveniente desde cualquier aspecto que se lo considere.
Su funcion se resume en el hecho de que una terminal conecta-
da a nuestra red de area local recibe todos los pardmetros de
direcciones IP que queramos, ya sea para conectarse a los servi-
cios que ofrece la red, o para saber cuél es la salida a Internet,
entre otras posibilidades.

C:AWINDOWS\system 3 2vcimd . exe

Microsoft Windows P [Uersidn 5.1.26001
CC>» Copyright 1985-20881 Microsoft Corp.

C:sDocuments and Settingssp.troglioXipconfig ~all
Configuracidn IP de Windows

Nombre del host

Sufijo DNS prin

Tipo de nodo . .

Enrutamiento habilitado.

Proxy WINS habilitado. . .
Lista de bisqueda de sufijo DN

No
No

3]

Adaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS
Descripeidn. . . . - . . . . . .

Direccidén fisica. . . . . . . .
DHCP habilitado. . a
Hutoconflgurac1on habllltada. 2
Direccidn IP. . . . . . . . . .
Miscara de subred . . .

Puerta de enlace predetermlnada
Seryidor DHCP . . . . . .
Servidores DNS . . . .

No
8i

208 .
Concezidn ohtenida . .

Concesidn expira . . .

C:xDocuments and Settingssp.troglioX_

CLIENTEXPS20088
corp.prueba.con
desconoc ido

corp.prueba.com
corp.prueba.com
prueha.com

corp.prueba.con
UMuare Accelerated AMD PCHet Adapten

a8-ACc-29-0C-92-4C

192.168.
255.255.255.8
192 .168.
192.168.1.114
200.42 _8.111

280.42 _97.111

miércoles, 16 de julio de 2088 19:15
martes, 22 de julio de 2888 19:15:85%

UNA VEZ QUE
CONFIGURAMOS

E INICIAMOS DHCP,
ESTA ES UNA DE

LAS HERRAMIENTAS
MAS UTILES

CON LAS QUE

UN ADMINISTRADOR
PUEDE CONTAR.

1.208
il al
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En esta imagen podemos ver los parametros de DHCP obtenidos via consola, mediante el comando IPconfig /all.



Instalacion de DHCP
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En esta ventana vemos muchas opciones de configuracion.
Marcamos [DHCP Server] y presionamos el boton [Next]
para continuar adelante con el proceso.

Instalacion de DHCP

Nos dirigimos a [Server Manager],
seleccionamos la opcion [Roles] y
hacemos un clic en [Add Roles].
Cuando aparece la pantalla inicial
del asistente, [Add Roles Wizard],
presionamos [Next].

El sistema nos informa cuales son los parametros que
debemos tener decididos para realizar la instalacion de este
rol. Presionamos [Next]. A continuacion, se detectaran las

interfaces actualmente configuradas (192.168.1.114) y se
nos permitira elegir sobre cual funcionara el rol de DHCP.
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Esta seccion nos permite elegir el dominio que se asignara a
las terminales que reciban los datos del servidor DHCP, asi
como la IP del DHCP principal y uno alternativo. Si
utilizamos un servidor WINS, podemos especificar su
direccion. Pulsamos [Next].
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Elegimos si asignaremos o no direcciones del tipo IPv6 en
este servidor DHCP y presionamos [OK]. Establecemos las
credenciales de activacion de servidores DHCP y presiona-
mos el boton [Next]. Verificamos el resumen de las opciones
configuradas y oprimimos [Install].
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Debemos crear un rango de direcciones, o scope, que
estaran disponibles para las terminales. Con este fin,
presionamos el boton [Add]. Ingresamos todos los valores
que conformaran el scope: nombre, direccién IP inicial,
direccion IP final, mascara de subred, puerta de enlace y
tipo de subred (esto establece durante cuanto tiempo un
equipo no renueva su direccién). Marcamos la opcion
[Activate this Scope] y presionamos [OK].

EE e B gl

Para verificar si nuestro servidor asigna correctamente todos
los pardmetros de red, en una terminal podemos ejecutar,
desde la linea de comandos, ipconfig /all.Con esto vemos
que la instalacion del servidor DHCP fue exitosa.
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Directivas de grupo

Herramienta empresarial por excelencia

Cuando necesitamos mantener una infraestructura de gran tamaro,
las directivas de grupo resultan una herramienta ideal e imprescindible.

as directivas de grupo, o group
policies, son un componente de
la familia de servidores de
Microsoft muy utilizado, sobre
todo, en entornos corporativos.
Permiten la administracion y con-
figuraciéon centralizada de usua-
rios 'y computadoras en Active

normas de seguridad de NTFS, establecer politicas de seguridad y efec-
tuar auditorias. Ademas, permite realizar la distribucién de aplicaciones o
actualizaciones de software, aplicar scripts en la conexion o desconexion
de la red y establecer configuraciones en los navegadores de las termina-
les —como Internet Explorer—, entre otras posibilidades.

En Microsoft Windows Server 2008, las directivas de grupo han sufrido
importantes cambios que las vuelven mas amigables y administrables.
Quiza, el méas destacado sea las Group Policies Preferences, mediante las

Directory, lo cual simplifica notable-
mente el soporte de usuarios.
Podemos decir que ésta es la herra-
mienta empresarial por excelencia.

Suele utilizarse para realizar modifica-
ciones de Registro, aplicar distintas

cuales los administradores pueden realizar tareas que antes sélo podian
hacerse por script, como es el caso de la conexion de unidades de red y
variables de entorno. Estas no son forzadas, es decir que, en el caso de la
unidad de red, por ejemplo, el usuario puede desconectarla si lo desea, y
el administrador puede establecer un tiempo de refresco para la politica o
hacer que solo se ejecute al inicio de la sesion.

POLITICA  USOS

Configuracion  Instalacion de software

de software

Configuracion  Servicios de instalacion remota

de Windows  Scripts (inicio y cierre de sesion)
Configuraciones de seguridad
Redireccion de directorios
Mantenimiento de Internet
Explorer

Plantillas Panel de control

administrativas  Escritorio, red y carpetas
compartidas

Menu de Inicio y Sistema

En la consola de [Group Policies Management Editor], podemos observar
la gran cantidad de caracteristicas configurables via directivas de grupos.
Esto brinda una enorme versatilidad al administrador y un notable
ahorro de tiempo.
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Veremos en el siguiente paso a paso cémo tener acceso a la consola y algunos
casos comunes de utilizacion de las directivas de grupo.

S S
Para ingresar en la consola de administracion de directivas Se abre el Editor de Directivas de Grupo de la [Default
de grupos, presionamos el boton [Start], vamos a Domain Policy]. La configuracion de politicas sobre el
[Administrative Tools] y hacemos clic sobre [Group Policy controlador de dominio, como podemos ver, divide las
Management]. Vamos a configurar algunas opciones dentro multiples opciones que se pueden modificar entre
de la directiva de grupo que se aplica al dominio. Para esto, configuraciones de computadoras y usuarios.

abrimos el arbol de objetos hasta llegar a [Default Domain
Policy]. Presionamos el botdn derecho sobre [Default
Domain Policy] y elegimos [Editar].

Un ejemplo de aplicacion de directivas de grupo, utilizando Si se quieren ejecutar scripts en el inicio o cierre de sesién
la opcion [Software Installation] en politicas de de los usuarios, éstos pueden definirse en la configuracion
configuracion de usuarios, puede ser la instalacion de de usuarios, en la seccion [Windows Settings]. Luego
Microsoft Office. Para que el proceso no falle, los archivos de seleccionamos [Scripts].

instalacion deben estar disponibles para las terminales en
una carpeta compartida dentro de la red.
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ADMINISTRACION DE LOS DOCUMENTOS DE LOS USUARIOS

El uso de la redireccidon de directorios, o folder redirection, permite al administrador de la red
centralizar la ubicacién de la carpeta [Mis documentos] de uno o varios usuarios en una
carpeta compartida del servidor, asi como también generar carpetas independientes para
cada uno, pero siempre en una ubicacién centralizada. De esta manera, se minimizan los
tiempos de resguardo de la informacion realizando sélo una tarea, y no una por usuario. Para
ellos, es una accion totalmente transparente y no los afecta en su desempeiio.

5 Utilizando [Documents] en la opcion [Folder

Redirection] de las directivas, dentro de
[Configuracion de usuarios], presionamos el
botén derecho y elegimos la opcién
[Propiedades], para que se abra la pantalla
[Documents Properties]. En la solapa [Target]
presionamos el boton [Add], elegimos el grupo
[Domain Users] y direccionamos a todos los
destinatarios hacia una misma carpeta, que debe
ser un directorio compartido. Esta aplicacion es
muy Util cuando queremos que toda la
informacion se almacene en un unico directorio.

Destra

Garrpial | Sagadad

L caipesli Hit decurantas it in hecass desets &l
bt de b carpela de destre mostrad &
L

Uiicaciin de ks capeta de destino

Dewtre TR

| Coancelm

Araphst

Si en nuestra terminal XP hacemos clic derecho sobre el icono
de [Mis documentos] y elegimos la opcion [Propiedades],
veremos el redireccionamiento de la carpeta [Mis documentos].

Para eliminar amenazas —tanto robo de informacion como
penetracion de virus—, es muy util bloquear el uso de
dispositivos como pendrives, MP3, MP4, etc. Esto es simple
de realizar por medio de directivas: desde [Computer
Configuration/Policies/Administrative Templates], en la
opcion [System/Removable Storage Access], ponemos la
opcion [State] en [Enable]; asi se activara el bloqueo.
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Para manejar las opciones de seguridad de contrasefias
debemos modificar los parametros que se encuentran en
[Policies/Windows Settings/Account Policies/Password

Policy]. Aqui podemos cambiar: historial de contrasefas,
cantidad de dias maxima y minima, longitud y cumplimiento
de los requerimientos de complejidad, entre otros.
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Para establecer las paginas de inicio, asi como las barras de
basqueda de Internet Explorer, podemos ir a [Configuracion
de Usuarios/Policies/Windows Settings/Internet Explorer
Maintenance/URLs]. Una vez finalizados los cambios,
presionamos el boton [OK].

Una opcidn para limitar cambios en las
configuraciones es no permitir el ingreso del
usuario al [Panel de control]. Esto puede
establecerse dentro de [Configuracion de
Usuario/Policies/Administrative Templates/Control
Panel]. Ponemos la opcién [Prohibit Access to the
Control Panel] en [Enable].

Como ultimo paso, probamos la utilidad de [Preferences]
para conectar una unidad de red a nuestro usuario.
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Al iniciar sesion en nuestra terminal y acceder a [Mi PC], ya
tenemos la unidad F: conectada. Como dato importante,
siempre que queramos forzar la aplicacion de las directivas
de grupo, podemos ejecutar el comando [GPUPDATE] desde
el simbolo del sistema.



Servidor Web

Cuando navegamos por Internet con nuestro explorador, todo
el contenido que recibimos llega gracias a un servidor de pdginas Web.

| servidor de paginas Web es el
que nos permite estar informa-
dos, pagar servicios, realizar tra-
mites y, también, pasar el tiempo
a modo de recreaciéon. Siempre
que abrimos el explorador e
ingresamos una direccién, lo que
vemos en pantalla llega a nosotros por
medio de algun servidor Web que nos
estd brindando sus servicios. Estos
pueden variar segin lo que estemos
solicitando, y el contenido de los sitios
que visitamos puede estar generado
en distintos lenguajes. Para el usuario,
esto resulta totalmente transparente,
ya que el servidor se encarga de reali-
zar todas las tareas necesarias.
Los servidores Web mas populares
son Internet Information Server o IS,
de Microsoft; y Apache, de Apache
Software Foundation. IIS7 es la ultima
version de servidores Web de
Microsoft; se encuentra disponible en
Windows Vista en una versién con
caracteristicas limitadas y en el nuevo
Windows Server 2008.

Servidor Web

A continuacion, realizaremos una instalacion basica de 1IS7 para que
entendamos el funcionamiento en su totalidad.

CARACTERISTICAS DE 11S7

CARACTERISTICAS

Administracion centralizada

Posibilidad de compartir
la administracion

Automatizacion de tareas

Soporte para maltiples
aplicaciones Web

DETALLE

Con la nueva consola de administracion,
pueden controlarse varios servidores IIS.

Es posible otorgar permisos a distintos
usuarios para que administren sus propios
sitios dentro de un servidor, incluso, en
forma remota.

Mediante el manejo de scripts.

PHP, ASP, ASP.NET y servicios XML.

o[ oa ] o]
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Detallaremos a continuacion los pasos a seguir, necesarios, para

instalar un servidor de pdginas Web.

Abrimos el [Server Manager] desde
el icono de acceso directo de la
barra de tareas. En la seccion
[Roles Summary], hacemos un clic
sobre la opcion [Add Roles]. En la
pantalla inicial del asistente
[Before you Begin], presionamos
sobre el boton [Next].

Hacemos clic sobre la casilla de verificacion que se ubica al
lado de Web Server. El sistema avisa que, para instalar (IIS) se
necesitan componentes adicionales, como Windows Process
Activation Service. Con solo presionar en [Add Required
Features], el sistema procede a instalarlos. Una vez que se
completa la tarea, hacemos clic en [Next]. En la seccion
[Introduction to Web Server (IIS)], presionamos [Next].
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Por defecto, se nos ofrecen todos los componentes de un
servidor Web HTTP, pero podriamos elegir otras opciones,
como ASP, ASP.NET o CGl, entre otros. Presionamos [Next]

para continuar.




¢ Cémo instalar un servidor Web?

COMO VER NUESTRO SERVIDOR DESDE INTERNET

Habitualmente, al instalar un servidor de paginas Web, la prueba méas comun para verificar
su funcionamiento es ingresar su direccion IP (paso 6) en un navegador; esto se hace desde
la red interna, con lo cual si esta bien instalado, lo visualizaremos sin problemas. Para verlo
desde Internet con cualquier tipo de conexién, no alcanza s6lo con poner
www.midominio.com.ar, sino que en la configuracion del router hay que indicar que todo
el trafico HTTP o puerto 80 se dirija a la IP del servidor en la red interna. A esto se lo

denomina port forwarding.

T |

Antes de comenzar la instalacion, se presenta un resumen
de las opciones elegidas en el asistente; presionamos el
boton [Next] para continuar.

El asistente comienza el proceso de instalacion del Web
Server (11S) y nos va mostrando los progresos.

Para verificar que es accesible desde una terminal, abrimos
Internet Explorer e ingresamos en la barra de direcciones la
IP del servidor en la red de &rea local: 192.168.1.114.

Al finalizar la instalacion y volver a Server Manager,
podemos ver, dentro de la seccion [Roles], que el Web Server
(I1S) ya figura como instalado.

Si queremos administrar las opciones del servidor Web, nos
dirigimos a [Start/Administrative Tools/Internet Information
Services (IIS) Manager]. La pantalla principal muestra el
server que acabamos de instalar: SERVER2008STD.
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CONTROLANDO EL ACCESO

Utilizar un control de autenticacion es muy util en los sitios en los que el acceso a las
paginas que brinda nuestro servidor no es libre o, por ejemplo, en el caso de intranets,
donde el acceso so6lo se permite a determinados usuarios de un equipo de trabajo.
Mediante la autenticacion, podemos elegir qué usuario en particular puede ingresar en un
determinado sitio Web de nuestro servidor, asi como crear grupos de usuarios para

simplificar la aplicacién de la restriccion.

Al hacer clic sobre él, se presenta la home correspondiente,
con todas sus opciones de configuracion. Para administrar
las caracteristicas del sitio que acabamos de instalar,
abrimos las opciones del server hasta llegar a [Default Web
Site], donde veremos distintas alternativas que podemos
configurar. Hacemos doble clic sobre [Authentication].

En esta pestafia podemos ver que el acceso andnimo esta
habilitado. Podemos deshabilitarlo con sélo presionar la
opcion [Disable], del panel [Actions].

Volviendo a [Default Web Site], ingresamos en [Default
Document], haciendo doble clic sobre el icono. Aqui
podemos establecer los archivos a los que se accede
automaticamente como péginas principales.
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Una vez dentro de [Default document], vemos los archivos
que el servidor utiliza en forma automatica. Si los encuentra
dentro de la carpeta en la que se est4 navegando, los carga
automaticamente en el listado.



¢ Cémo instalar un servidor Web?

PERSONALIZAR EL NOMBRE DE LA PAGINA POR DEFECTO Y LOS CODIGOS DE ERROR

Por cuestiones practicas, a veces es bueno poder llamar a nuestras paginas de inicio no sélo
default.htm o Index.htm, sino también con el nombre que queramos y que, quiza, sirva para
identificar lo que se esta viendo. Otra opcion interesante de personalizacion es, en areas de
desarrollo, detallar los cédigos de error. Esto permite al programador agregar a la descripcién
del evento que se acaba de producir un mayor nivel de detalle, que, a su vez, le facilite dar
una respuesta mas rapida en la solucién y depuracién de errores.

Si queremos agregar algin nombre que no esté en el
listado personalizado, podemos hacerlo presionando la
opcion [Add], en el panel [Actions]. Se abre una ventana
que nos permite ingresar el nombre elegido; luego,
presionamos [OK].

Para personalizar o verificar cuales son las paginas que se
devuelven en los casos en que se generan errores,
ingresamos otra vez en [Default Web Site] y hacemos doble
clic sobre [Error Pages].
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El listado muestra las paginas con los cddigos de estado de
error mas comunes que vemos cuando se produce una falla
y estamos navegando. Si queremos agregar una respuesta,
podemos hacerlo mediante un clic en [Add], en el panel
[Actions]. Otra opcion es seleccionar el cddigo deseado y
eliminarlo con [Remove], o cambiar el cédigo mediante
[Change Status Code].

Para editar un cddigo de error ya existente, nos
posicionamos sobre él y, luego, vamos al panel [Actions] y
presionamos [Edit]. Como vemos, hay tres opciones:
devolver una respuesta de error desde un archivo, ejecutar
una direccion de este mismo sitio o responder
redireccionando a otro sitio Web.
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SIGUIENDO EL FUNCIONAMIENTO

Para conocer el funcionamiento de un servidor, es una buena costumbre monitorear
frecuentemente los archivos de registro de actividades, o logs. Estos permiten saber todo lo
que ocurre mientras el servidor de paginas Web estd cumpliendo su funcién. Con estos
datos, también es posible optimizar el funcionamiento, asi como realizar tareas destinadas
a evitar salidas de produccién, por ejemplo, como casos de saturacion.

Para llevar un registro de las actividades del servidor Web
que instalamos, podemos configurar las opciones de los
eventos que éste realiza ingresando en la opcién
[Logging], de [Default Web Site Home].

En el panel de opciones podemos configurar diversas
caracteristicas, eventos separados por sitios, formato
del archivo de eventos (logs), carpeta en que queremos
guardarlos, tipos de codificaciones, asi como la forma
en que se crean.

Si queremos configurar opciones avanzadas en cuanto a la
comunicacion y a la forma de prestar servicios del servidor,
nos dirigimos al panel [Actions] y hacemos clic sobre
[Advanced Settings].
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Desde la ventana [Advanced Settings] podemos configurar
opciones como el puerto de escucha del servidor, la
direccion fisica en la que se ubican los archivos que
componen el sitio, asi como la cantidad méaxima de
conexiones permitidas, el ancho de banda asignado y los
protocolos habilitados sobre él.



Servidor FTP

Servidor FTP

:De qué estamos hablando?
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Para bajar o enviar archivos a alta velocidad se utilizan servidores
dedicados a esta tarea, llamados servidores FTP

os servidores FTP, o servidores de
transferencia de archivos, utilizan
el protocolo FTP (File Transfer
Protocol) para funcionar. Los
puertos TCP mas comunes para
ellos son el 20 y el 21; éstos ofre-
cen la maxima velocidad en la
conexion, aungue no la maxima segu-
ridad, ya que la validacién de usuarios
se realiza por medio del envio de nom-
bres y contrasefas en modo texto.

También hay una version llamada SFTP (Secure File Transfer Protocol, o
procolo de transferencia de archivos segura).

El servidor puede funcionar permitiendo tanto la descarga como la subi-
da de archivos, segun se lo configure. Es muy comun su uso por parte de
proveedores de alojamiento Web (hosting); en ese caso, cada cliente
guarda su pagina en él y utiliza las funciones del FTP para cargarla o
modificarla. En la actualidad, muchas empresas lo emplean para realizar
resguardos de informacion (backups) de manera remota.

A continuacién, realizaremos la instalacién de un servidor FTP de
Microsoft, y veremos cada una de sus caracteristicas.

susmmEEd e
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Veremos en este caso los pasos necesarios para instalar un servidor de

transferencia de archivos FTP

ewtern

Nos dirigimos a [Server Manager]
y, en el panel de [Roles Summary],
i hacemos clic sobre [Add Roles].
g Cuando aparece la seccion [Before

e b
L
5 thesd o e

You Begin], presionamos el boton
[Next] para continuar.

R i

En [Select Server Roles], seleccionamos el rol [Web Server
I1S]. Aqui el sistema nos avisa que se requieren algunos
componentes para su correcta instalacion. Presionamos
[Add Required Features]. En la seccion [Introduction to Web
Server (115)], hacemos clic en [Next].
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Al llegar a [Select Role Services], el sistema muestra los
componentes comunes para instalar el servidor Web. Existen
dos posibilidades. En primer lugar, si ya esta instalado y
queremos agregar la funcién de FTP, nos desplazamos con la
barra vertical hasta la Ultima opcion y seleccionamos [FTP
Publishing Service], luego de lo cual presionamos [Next].



¢Coémo instalar un servidor FTP?

UNA HERRAMIENTA PRACTICA

En estos tiempos en que la seguridad informatica genera tanta paranoia, suele dejarse de
lado la utilidad de herramientas como los servidores FTP, que son, sin duda, fundamentales
para el intercambio de datos en casi todas nuestras tareas. Cualquiera sea la actividad que
desarrollemos, quizd no nos demos cuenta de que, cuando bajamos un driver para un
periférico, cuando descargamos manuales desde los sitios de muchos fabricantes de hardware
o hasta al intercambiar grandes archivos, utilizamos este tipo de servidores.
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En segundo lugar, si queremos instalar sdlo el servidor FTP, Cualquiera de las opciones que tomemos nos lleva a la
quitamos la marca de [Web Server] y, después, realizamos el seccion [Confirm Installation Selections]. El sistema nos avisa
paso anterior de seleccion de [FTP Publishing Service]. que, una vez finalizada la instalacion de los componentes
Presionamos [Siguiente], y el sistema por si solo nos indica para el funcionamiento del servidor FTP, el sistema debera
que instalara los servicios necesarios para el funcionamiento ser reiniciado; también presentara un resumen de los
del servidor FTP. Oprimimos [Add Required Role Services] y componentes por instalar. Presionamos [Install].

volvemos a presionar [Next].

e e

Lo ]
Comienza el proceso de instalacion de los componentes Después de reiniciar el servidor FTP, vamos a la consola de
por parte del sistema. Una vez finalizado, nos lo informa administracion para comenzar con las configuraciones
mediante la seccion [Installation Results]. Si la accion se basicas. Nos dirigimos a [Start/Administrative Tools/Internet
realizd correctamente, presionamos [Close]. Aunque el Information Services (I1S) 6.0 Manager].

sistema no lo requiera, es conveniente reiniciar el servidor.
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En la consola de Internet Information Services (I1S) 6.0 En la pantalla [Default Site Properties] podemos observar la
Manager, vamos a [Default FTP Site], hacemos clic derecho configuracion de nuestro servidor recién instalado, con datos
sobre él y elegimos [Properties]. como nombre asignado, direccion IP sobre la cual funciona,

asi como puerto TCP utilizado.

Para probar el funcionamiento del servidor FTP, desde una Esto no se debe a una configuracion equivocada del servidor
terminal ubicada en la misma red, escribimos la direccion IP FTP, sino a una configuracion que debe hacerse en Internet
de nuestro servidor en la barra de direcciones de un Explorer. Para llevarla a cabo, vamos al ment [Herramientas]
explorador. La respuesta que recibimos es un error. y, luego, a [Opciones de Internet].

En la pantalla [Opciones de Internet], seleccionamos

la solapa [Opciones avanzadas] y nos desplazamos hacia
abajo hasta llegar a la opcion [Usar FTP pasivo], a la cual,
deberemos quitarle la marca.
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Al reiniciar, se nos pediran

las credenciales del dominio. En Server
Manager se indica que tanto AD como
DNS fueron instalados. Es comtn que,
en el primer ingreso, el sistema muestre
eventos de advertencia o error, pero

en el siguiente reinicio ya queda todo
configurado de manera correcta.

Ahora vemos que el panel derecho de la consola cambid

y nos indica que el directorio esta vacio. Para continuar
mostrando el funcionamiento del servidor FTP, hacemos clic
derecho sobre ese panel y elegimos [New/Text Document];
creamos un documento de texto.

Podemos ver que el directorio del servidor se maneja como
cualquier carpeta de archivos o directorios. Seleccionamos

el archivo [New Text Document] con un clic y presionamos

la tecla <F2> para cambiarle el nombre.

Realizamos el mismo procedimiento, pero esta vez
elegimos [New/Folder], para crear un directorio.
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PERMISOS DE LECTURA O ESCRITURA

Cuando el servidor FTP se utiliza sélo para poner archivos al alcance de usuarios o clientes
que quieran descargarlos, es muy comun que Unicamente se les asigne permisos de lectura
—tanto a ellos como a la carpeta que los contiene-, y el acceso sea irrestricto. Esta es una
buena técnica para evitar que se suban al servidor FTP aquellos archivos que puedan tener
virus o codigos maliciosos. Sélo deben otorgarse permisos de escritura en aquellos casos en
que sea sumamente necesario, o cuando el servidor se usa Unicamente con accesos mediante
credenciales (como nombres de usuario y contrasefias), ya que asi el administrador sabra

quiénes tienen acceso.

Una vez mas, seleccionamos el nuevo directorio con un clic
y presionamos la tecla <F2> para cambiarle el nombre a
[Carpeta de Pruebas].

Desde nuestra terminal, volvemos a ingresar la direccion IP
del servidor FTP; ahora ya no vemos la carpeta vacia, sino
el directorio y el archivo de texto recientemente creados.

Si queremos borrar, por ejemplo, la [Carpeta de Pruebas],
hacemos clic derecho del mouse sobre ella y presionamos
[Eliminar]. El sistema nos informa que no tenemos los
permisos necesarios para hacerlo.
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Para asignar permisos que permitan modificar o eliminar
archivos dentro del servidor, alcanza con marcar la opcion
[Write] en la solapa [Home Directory]. Entonces si, podremos
borrar la carpeta sin problemas.



Servidor de correo

Servidor de correo

El correo electronico es una de las herramientas laborales
y personales mds usadas. En este apartado veremos cémo realizar
una instalacion bdsica.

ara demostrar el pro-
ceso de instalacion,
utilizaremos la edicion
2007 de Microsoft
Exchange Server, la
Ultima version de ser-
vidores de correo de la
empresa, que reemplazo a la
2003. Esta tiene la particula-
ridad de dividir todas sus
funciones en roles. En ver-
siones anteriores, los posi-
bles eran Front-End y Back-
End, mientras que ahora
podemos tener servidores
Edge Transport (perimetro),
Hub  Transport (flujo de
correo), Client Access (acce-
so del cliente) y Mailbox
(bases de datos de buzones),
entre otros. Estos roles pue-
den configurarse de mane-
ras muy variadas, segun la
estructura de correo que
tenga la organizacién.
Ademas, esta version incorpo-
ra mejoras en cuanto a seguri-
dad, al igual que nuevas tecno-
logias de acceso a la informa-
cién, como Outlook Anyway, y
avances muy notorios en el
acceso al correo via Web.
Hasta aqui hicimos wuna
breve resefia de lo que pode-
mos encontrar en esta ver-
sion de la familia de servido-
res de correo de Microsoft.

RELENTLESS DEMANDS, MEET YOUR
ENCHANGE SERVER J007 SERYICE RAOKE LI

Pagina de recursos e informacion de Exchange Server 2007
(www.microsoft.com/EXCHANGE/default.mspx).

REQUISITOS DE INSTALACION

OBSERVACION

REQUISITO

Windows Server 2008 Usaremos 2008 Estandar

Dominio con nivel funcional 2003 minimo Nivel funcional 2008

IIS 7 Dynamic Content Compression Agregar desde Server Manager

IS 7 Basic Authentication Agregar desde Server Manager

IIS 7 Windows Authentication Agregar desde Server Manager

IS 7 Digest Authentication Agregar desde Server Manager
I ———
Prerrequisitos de software para la instalacion de Microsoft Exchange Server 2007

en Windows Server 2008.
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Estos son los pasos necesarios para realizar la configuracion bdsica
de un servidor de correo Microsoft Exchange Server 2007.
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Al ejecutar el setup del disco de instalacion, vamos a la
pantalla inicial, donde se nos informa, entre los pasos 1 a 3,
sobre los requerimientos basicos para instalarlo. En el caso
de Server 2008, solo es necesario instalar Windows
Powershell; el sistema nos indica como hacerlo.
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Una vez cumplidos los requerimientos establecidos en los
pasos 1 a 3, comenzamos la instalacién haciendo clic sobre
[Install Microsoft Exchange Server 2007 SP1].
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MICROSO0FT EXCHANGE SERVER 2007
WITH SERVICE PACK 1 ENTERPRISE
EDITION, STANDARD EDITION,
EVALUATION EDITION

T ey B e P s gt

P BT T i b e

En la introduccion, el sistema nos da la bienvenida y nos
explica las caracteristicas del nuevo servidor de correo de
Microsoft; presionamos el boton [Next]. En la seccién
[License Agreement], seleccionamos la casilla [l accept the
terms in the license agreement] y pulsamos [Next].
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En la seccion [Error Reporting], seleccionamos la opcidn [No]

y presionamos [Next].
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En la seccion [Installation Type] elegimos la opcion [Typical
Exchange Server Installation] —por ser una configuracion
basica de servidor—y oprimimos [Next].
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En [Exchange Organization] completamos el nombre que En la seccion [Client Settings] debemos tener muy en cuenta

queremos gue posea huestra organizacion y presionamos los clientes que vamos a utilizar y los programas de correo.

[Next] para continuar. Si tenemos versiones de Outlook 2003 o anteriores y
versiones para Mac, debemos elegir [Yes] y presionar [Next].

En [Readiness Checks] el sistema verifica que los componentes Una vez finalizado el proceso, el sistema nos informa si todo
necesarios para la instalacion estén instalados. Es muy importante se completd correctamente. Quitamos la marca de la opcion

tomar en cuenta la lista de prerrequisitos de instalacion enumerados [Finalize installation using the Exchange Management

al comenzar este apartado. A continuacion, presionamos [Install], Console] y presionamos [Finish]. Reiniciamos el servidor para
para comenzar a instalar el servidor de correo. que los cambios en el sistema operativo se hagan efectivos.




Servidores

E-' g e 100 2 ik ke

T ———

Cuando el servidor finaliza el proceso de reinicio,
nos logueamos en él'y abrimos la consola de
administracion de Exchange. Para esto, hacemos
clic en [Start/All Programs/Microsoft Exchange
Server 2007/Exchange Management Console].

La primera ventana que aparece al abrir la
consola nos informa que nuestro servidor no esta
licenciado; es posible tardar hasta 120 dias antes
de ingresar el codigo de registro. Presionamos
[OK] y llegamos a la pantalla principal de la
consola, que describe los pasos para finalizar el
proceso realizado.

Como éste es nuestro Unico servidor de correo, debemos
generar un conector de envio (para la correcta distribucion
de los mensajes). Para hacerlo, dentro de la consola de
[Administracion de Exchange] ingresamos en [Organization
Configuration/Hub Transport/Send Connectors]. De esta
manera, podemos ver que no hay ninguno creado. En el
panel [Actions] elegimos la opcion [New Send Connector].

Al abrirse el asistente para crear el conector de envio SMTP
en la seccion [Introduction], debemos darle un nombre.
Luego seleccionamos el tipo de uso, para lo cual elegimos
[Internet] en la casilla desplegable [Select the intended use
for this Send connector]. Al finalizar, pulsamos [Next].
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En la seccion [Address Space] del asistente, presionamos el
boton [Add] y luego, en la casilla [Address] colocamos el
simbolo asterisco (*) y presionamos [OK].
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En la seccion [Network Settings] seleccionamos la opcion
[Use domain name system (DNS) "MX" records to route
mail automatically] y oprimimos [Next].
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En [Source Server] el sistema nos trae el servidor que
acabamos de instalar, por lo cual presionamos el boton
[Next]. Se muestra el resumen de las opciones
seleccionadas; pulsamos [New] para crear el conector.

Para asignar una cuenta de correo, por ejemplo, a un usuario
que existia en el dominio antes de la instalacion del servidor
de correo, nos dirigimos a la consola de [Administracion de
Exchange]. Vamos a [Recipient Configuration/Mailbox] y, en el
panel [Actions], elegimos [Mailbox]. Cuando se abre el

asistente, seleccionamos [User Mailbox] y presionamos [Next].

Una vez finalizado el proceso, el sistema nos informa que el
conector se ha creado exitosamente. Es importante observar
que se nos muestra el cadigo o script utilizado para
generarlo. Presionamos el boton [Finish] para terminar con
la creacion del conector.

En la seccion [User Type], seleccionamos [Existing users] y
buscamos el usuario al cual queremos asignarle un buzén de
correo. Con este mismo procedimiento, podemos crear
nuevos usuarios.
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Para probar que el OWA (Outlook Web Access, o acceso
Web de Outlook) esta funcionando correctamente, en la
barra de direcciones del explorador de Internet
ingresamos https://nombredelservidor/owa; veremos la
pantalla de bienvenida del OWA.

Para no tener problemas de sincronizacion, vamos a la consola
de [Administracion de Exchange] y elegimos [Server
Configuration/Mailbox]. Seleccionamos la base de datos y,
sobre ella, hacemos clic con el botdn derecho en [Propiedades].
En esta ventana, vamos a la solapa [Client Settings] y, si la
casilla [Offline Address Book] esta en blanco, hacemos clic en
[Browse] y elegimos [Default Offline Address Book].
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Aqui podemos ver la pantalla del cliente Web de Microsoft
Exchange Server 2007, que no tiene casi nada que
envidiarle a Outlook como cliente de correo, ya que se le
han agregado varias funcionalidades que su predecesor no
tenia.

En esta imagen podemos ver los dos datos necesarios para
configurar, por ejemplo, un cliente Outlook 2003 con Microsoft
Exchange Server. A su vez, tenemos una imagen que nos
permite compararlo con la vista del cliente Web. Con estos
pasos, damos por concluida la instalacién basica de Microsoft
Exchange Server 2007.


https://nombredelservidor/owa

Redes inalambricas

En este capitulo ingresaremos en el universo de las redes inalambricas. Para empezar,
conoceremos las tecnologias, los dispositivos y las normas de conexidn que tenemos
disponibles a la hora de armar una red de este tipo. Luego, analizaremos las opciones de
proteccion que podemos implementar para resguardarla de amenazas. Para finalizar,
veremos a qué se denomina red unificada, conoceremos su funcién y analizaremos

las ventajas que su implementacién nos proporciona.
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Todo sobre wireless

En esta clase vamos a desarrollar los conceptos bdsicos que debemos
manejar sobre la tecnologia wireless o inaldmbrica: sus componentes,
caracteristicas, donde aplicarla y productos.

e todos los avances que  equipos de computacion. Podemos decir que WiFi nos permitié
hemos estado incorporando  solucionar muchos problemas en lo que a escalabilidad se refiere
en la Ultima década, sin  (recodemos que la escalabilidad de una red es la posibilidad de
duda, la tecnologfa wireless hacerla crecer).
es la que més nos ha afecta-  Con la llegada de WiFi, aparecieron varias terminologias que
do. Gracias a ella pudimos  venian asociadas al campo informatico. Haciendo un repaso,
llegar donde antes eraimpo-  entre las que sobresalieron y que adn tenemos en uso, estan:

sible, ya sea porque no teniamos con-

ductos para pasar los cables o porque  -WiFi: Wireless Fidelity

necesitdbamos instalar uno o varios  -SSID: Service Set Identifier

puestos de trabajo en un lugar que no  -WEP: Wired Equivalency Privacy

habfa sido pensado para colocar  -WPA: WiFi Protected Area
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COMO TRABAJAN LAS WLAN

Las LANs Ethernet cableadas trabajan a velocidades de
alrededor de 100 Mbps en la capa de acceso, 1 Gbps en la
de distribucién y hasta 10 Gbps a nivel del nucleo.
Recordemos que las tres capas referenciadas —acceso, dis-
tribucién y nicleo— corresponden al modelo jerarquico de
tres capas de Cisco. Ahora bien, la mayoria de las WLANs
operan a velocidades que estan entre 11 Mbps y 54 Mbps
en la capa de acceso, y no tienen como objetivo operar en
la capa de distribucion o en el nucleo. Ademas, el costo de
implementar WLANs compite de manera significativa con
el de las LANs cableadas. Entonces, la pregunta es: ;por
qué instalar un sistema que se encuentra en el
extremo mas bajo de las capacidades de
ancho de banda actuales?

Una razén es que, en muchos

entornos LAN peque-

nos, las velocida-
des mas lentas
son adecuadas
para soportar las
necesidades de
las aplicaciones v,
fundamentalmen-
te, las del usuario. Al
existir muchas oficinas conectadas hoy
a Internet, ya sea por medio de servicios de banda
ancha, como DSL o cable, las WLANs pueden manejar las
demandas de ancho de banda. Otra razén es que estas redes
permiten a los usuarios movilizarse con libertad dentro de un
area definida y, aun asi, permanecer conectados. Durante las
mudanzas de oficina que se realizan en las empresas, las
WLANS no requieren un recableado, y evitan tener que reali-
zar inversiones adicionales.

Las WLANSs presentan numerosos beneficios que las ubican
en un lugar de privilegio para el segmento SMB y pyme,
como: oficinas hogarefias, negocios pequefos y medianos,
redes de campus y corporaciones mas grandes.

Las WLANs no eliminan la necesidad de proveedores de
servicios de Internet (ISPs). La conectividad a Internet aun
requiere de acuerdos de servicios con portadoras de inter-
cambio locales o ISPs. Existe una tendencia actual a que los

ISPs proporcionen un servicio de Internet inalam-
brico, en cuyo caso se los denomina WISP.
Ademas, las WLANs no reemplazan la necesidad
de routers, switches y servidores cableados tradi-
cionales de una LAN tipica.

LA EVOLUCION DE LAS WLANS

Haciendo un poco de historia, nos encontramos con
que las primeras tecnologias WLAN definidas
mediante 802.11 eran sélo propietarias y de baja
velocidad, de entre 1y 2 Mbps. Aun con estos incon-
venientes, la movilidad y flexibilidad que brindaban
permitieron, en aquel momento, la integracién de los

DBRE LAN INALAMBRICA

v
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primeros productos para encontrar un lugar en los mercados tec-
nolégicos. En aquellos tiempos, los trabajadores moviles utilizaban
dispositivos portétiles para la administracién de inventarios y la
recoleccion de datos en ventas. Luego, fueron suméandose entida-
des, como hospitales, escuelas y universidades. Entonces, comen-
zaron a instalarse redes inaldmbricas para evitar costos de cablea-
do, a la vez que se habilitaba un acceso compartido a Internet.
Todo este proceso dio lugar a la necesidad de contar con un
estandar similar a Ethernet, por lo que los fabricantes de tecno-
logias inalambricas se unieron, alld por 1991, y formaron la
Alianza de Compatibilidad de Ethernet Inaldmbrica (WECA). Esta
desarroll6 un estandar basado en tecnologias contribuyentes y
cambié posteriormente su nombre a WiFi. Entonces, en junio de
1997, IEEE lanz¢é el estandar 802.11 para networking de area
local inaldmbrico (WLAN).

Asi como el estandar de IEEE para Ethernet 802.3 permite la
transmision de datos a través del par trenzado, el de IEEE para
WLAN 802.11 permite la transmision a través de medios dife-
rentes. Los especificados incluyen los siguientes:

EMISION
DE FM

RADIO DE ONDA CORTA
AUDIO

——

Super Muy
baja baja Baja

CELULARES
(840 MHz)

v NPCS
(1,9 GHz)

Muy Ultra Super

Media  Alta alta alta Alta

EMISION
DE AM

Infrarroja  visible Ultravioleta

-Luz infrarroja

-Tres tipos de transmision de radio dentro de las
bandas de 2,4 GHz (no licenciadas)

-Espectro expandido de saltos de frecuencia
(FHSS, Frequency Hop Spread Spectrum)
-Espectro expandido de secuencia directa (DSSS)
-Multiplexado por division de frecuencia ortogo-
nal (OFDM) 802.11g

-Un tipo de transmisién de radio dentro de las
bandas de 5 GHz (no licenciadas)
-Multiplexado por division de frecuencia ortogo-
nal (OFDM) 802.11a

Cabe aclarar que la funcion basica del espectro
expandido es aumentar una senal de transmi-
sion a través de un amplio rango de frecuencias
de radio. Esta técnica es ideal para las comuni-
caciones de datos, porque es menos susceptible
al ruido y crea menos interferencia.

LAN
Inalambrica infrarroja

Luz
Rayos-X

2,4 GHz - 2,4835 GHz

902 MHz - 928 MHz 83,5 MHz
26 MHz (IEEE 802.11)
802.11by 802.11g

5 GHz
(IEEE802.11)
HiperLAN
HiperLAN2
802.11a

En esta imagen se pueden observar todas las bandas de frecuencias no licenciadas que existen
para los diferentes medios de transporte de seiales que viajan por aire.
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En vez de utilizar par trenzado o cable de fibra optica, las WLANs emplean luz infrarroja (IR)
o frecuencias de radio (RF). Las RF poseen mayor alcance, mayor ancho de banda y una cobertura

mas amplia. Las WLANSs utilizan las bandas de frecuencia de 2,4 GHz y 5 GHz, porciones del
espectro reservadas para dispositivos sin licencia. El networking aplicado en los ambientes
inaldmbricos proporciona la libertad y la flexibilidad para operar dentro de edificios y entre ellos.
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802.11a,11b, 11g

Bluetooth HiperLAN2

ESTANDARES

VELOCIDAD <1 Mbps 2-54+Mbps

ALCANCE Corto Medio

Redes
empresariales

Peer-to-Peer

APLICACIONES Disp-a.Disp

Todo sobre wireless

WAN

802.11
MMDS, LMDS

GSM, GPRS,
CDMA, 2.5-3G

22+Mbps 10-384 Kbps

Medio-largo Largo

PDAS, teléfonos moviles,
acceso celular

Acceso fijo,
Gltima milla

La imagen detalla el tipo de estandar, la velocidad, el alcance y las aplicaciones que debemos
conocer como solucion para cada ambiente donde aplicaremos la tecnologia inalambrica.

LOS MEDIOS INALAMBRICOS

Las sefales inaldmbricas son ondas electromagnéticas que
pueden viajar a través del espacio. Ningiin medio fisico es
necesario para ellas, que se desplazan tan bien en el vacio
como por el aire en un edificio de oficinas. La capacidad de
las ondas de radio de atravesar las paredes y abarcar grandes
distancias convierte a la tecnologia inaldmbrica en una forma
versatil para construir una red.

DESCRIPCION DE LAS TECNOLOGIAS WLAN
Como ya dijimos, las WLANSs son sélo uno de los usos del
espectro de frecuencia de radio (RF). Existen en la actuali-
dad una gran cantidad de tecnologias diferentes y comple-
jas que llenan el espectro de frecuencia. En esta obra solo
veremos aquellas que tiene mayor aplicacion en los seg-
mentos SMB y pyme.

Las tecnologias inaldmbricas se componen de muchos para-
metros que son variables. Algunas proporcionan comunica-
ciones en un solo sentido, mientras que otras lo hacen de

manera simultanea en dos sentidos. Algunas ope-
ran a niveles de baja energia, en tanto que otras lo
hacen a niveles altos. Algunas son digitales, y otras,
analégicas. Algunas operan a distancias cortas, de
30,5 metros e incluso menos, y otras lo hacen a
mayores distancias, como a través de continentes.
Las tecnologias inaldmbricas han estado en circula-
cién durante muchos anos. La television, la radio
AM/FM, la television satelital, los teléfonos celula-
res, los dispositivos de control remoto, el radar, los
sistemas de alarmas, las radios climaticas y los telé-
fonos inalambricos estan integrados a nuestra vida
cotidiana. Las tecnologias beneficiosas que depen-
den de la inaldmbrica incluyen sistemas de radares
climéticos, rayos x, imagenes de resonancia magné-
tica (MRIs), hornos de microondas y satélites de
posicionamiento global (GPS). Por lo que podemos
notar, rodean a la humanidad diariamente, en los
negocios y en la vida personal.

EL FUTURO DEL NETWORKIN
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DESCRIPCION DE COMPONENTES

La familia de productos Cisco Aironet esta disponible en
una variedad de factores de forma que encajan con casi
cualquier aplicacion. Proporciona una solucion completa a
los clientes que requieren la movilidad y la flexibilidad de
una WLAN para complementar o reemplazar a una LAN
cableada. Los productos se integran sin problema a las
redes Ethernet cableadas, cumplen plenamente con los
estandares IEEE 802.11 y tienen un desempefio de hasta 54
Mbps, dependiendo de la tecnologia subyacente. La serie
Cisco Aironet incluye adaptadores cliente y access points
(APs) inalambricos. También cuenta con antenas para
conectar clientes inaldmbricos a redes, tanto wireless como
cableadas. También hay productos y antenas para bridge de
linea de visién, que estan diseflados para usar de edificio a
edificio con alcances de hasta 40 km.

Los productos IEEE 802.11b utilizan la tecnologia del espec-
tro expandido de secuencia directa (DSSS) a 2,4 GHz para
entregar una tasa de transferencia de hasta 11 Mbps. Los
productos 802.11a emplean multiplexado por division de fre-
cuencia ortogonal (OFDM) a 5 GHz y ofrecen hasta 54 Mbps.

Los adaptadores para clientes, como ya dijimos, proporcio-
nan a los usuarios la movilidad y la flexibilidad necesarias
dentro del networking inaldmbrico. Existen varios tipos de
adaptadores cliente inaldmbricos Cisco Aironet, que son:
basado en PCMCIA (para palmtops), LM (LAN module) y pla-
cas PCl. Los adaptadores inaldambricos ofrecen a los usuarios
de equipos portétiles la capacidad de moverse libremente a
través de un entorno de campus o empresarial, a la vez que

En la imagen
apreciamos un dispositivo
Cisco Aironet 1200 Access Point.

SOLUCIONES DE WLAN CISCO AIRONET

SERIE CISCO AIRONET 1100 SERIE CISCO AIRONET 1200

Servicios empresariales inteligentes a un costo reducido Rendimiento empresarial excepcional y enorme flexibilidad
Radio Unico 802.11b (actualizable a 802.11g Soporte de modo dual 802.11a y 802.11b (actualizable
con el estandar de encriptacion avanzado, AES) a802.11g con el estandar de encriptacion avanzado, AES)
Antenas bipolares de diversidad integradas Dos conectores de antena de 2,4 GHz para antenas de
para implementaciones simplificadas diversidad de alta ganancia; antenas integradas de 5 GHz
Especificaciones ambientales de interiores, gabinete Especificaciones ambientales industriales, gabinete

de plastico durable de metal resistente

Memoria extra y capacidad de sistema Memoria extra y capacidad de sistema

para futuros lanzamientos para futuros lanzamientos

Energia local y de linea entrante Energia local y de linea entrante

Sistema operativo basado en el Cisco 105® Sistema operativo basado en el Cisco 10S®

QOS, VLANS e IP movil proxy QOS, VLANS e [P movil proxy
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mantienen la conectividad a la red. Los adaptadores PCI
inaldmbricos permiten agregar puestos de trabajo o desktops
a la WLAN. Todos los adaptadores cuentan con antenas que
proporcionan el rango requerido para la transmision y recep-
cién de datos en interiores.

El adaptador para cliente mini-PCI (MPI350) Cisco Aironet es
una solucién que se incorpora, esta disponible y complemen-
ta al Aironet Serie 350. Basandose en la tecnologia de espec-
tro expandido de secuencia directa (DSSS) que opera en la
banda de 2,4 GHz, el adaptador cliente MPI350 cumple con
el estandar [EEE 802.11b, lo cual asegura una interoperabili-
dad con otros productos WLAN.

El factor de forma pequefio mini-PCl y su disefo liviano son
idealmente aptos para las computadoras portatiles y otros
dispositivos moviles del mercado. Todos estos productos tie-
nen soporte en controladores para todos los sistemas opera-
tivos, incluyendo Windows XP, Vista, Mac OS y Linux. Los
adaptadores cliente se componen de tres partes: un radio,
una antena y un LED.

La radio transmite datos a través de un canal de radio
semiduplex que opera a velocidades de hasta 54 Mbps,
dependiendo de la tecnologia inaldmbrica. Por su parte,

En esta imagen
se pueden observar
los diferentes tipos

de componentes
utilizados como
adaptadores de clientes.

la antena depende del adaptador cliente, de la si-
guiente manera:

-Las placas de las computadoras portatiles poseen
una antena integrada, conectada de forma perma-
nente. El sistema funciona de modo tal que la placa
conmuta y muestrea entre sus dos puertos de ante-
na para seleccionar el puerto éptimo para recibir
paquetes de datos. Como resultado, la placa tiene
mejores posibilidades de mantener la conexion de
frecuencia de radio (RF) en areas de interferencia.
-Las placas LM se venden sin antena, aunque admi-
ten la colocacién de una a través de un conector
externo de la placa.

-Los adaptadores cliente PCI se venden con una
antena dipolo de 2 dBi que se enchufa en el conec-
tor de antena del adaptador. No obstante, pueden
utilizarse otros tipos de antenas. Los adaptadores
cliente PCI pueden operarse Unicamente a través del
puerto de la antena correcta.

-Por Ultimo encontramos el LED: este adaptador
cliente tiene dos diodos electroluminiscentes que
brillan o parpadean para indicar el estado del adap-
tador o para transportar indicaciones de errores.

SOBRE LAS SENALES DE LA PLACA

El LED verde de la placa es el de estado, y tiene varios modos de operacion:
-Si parpadea una vez cada medio segundo, indica que la placa esta operando en modo
de infraestructura y se encuentra buscando un access point al cual asociarse.

-Si parpadea una vez cada dos segundos, significa que la placa se encuentra en modo
de infraestructura y esta asociada a un access point.

-Una luz verde sin parpadeo sefala que la placa esta operando en modo ad hoc y no
se comunicara con un AP.
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En esta imagen se puede observar
la tarjeta LMC, que es uno
de los adaptadores de clientes.

EL ESTADO DE LA SENAL
Con los adaptadores de sefal, viene un
software para instalar en las computa-
doras portétiles, que nos permitira saber
el estado de la sefal y otros datos de
interés para tener una buena cobertura.
Por ejemplo, la Utilidad de Clientes
Aironet (ACU) carga un nuevo firm-
ware y habilita funciones de seguridad,
configura el adaptador cliente y lleva a
cabo diagnosticos a nivel de usuario.
Por su parte, el Medidor de Estado
del Enlace (LSM) monitorea gréafica-
mente la calidad de la sefal y su poten-
cia entre el adaptador cliente y un
access point asociado a él.

La utilidad LSM se utiliza para determi-
nar el desempeno del enlace RF entre
el adaptador de clientes y su access
point asociado. En este sentido, el
Medidor de Estado del Enlace propor-
ciona una pantalla gréfica de los
siguientes aspectos:

-Potencia de la sefial: La po-
tencia de la senal de radio del adapta-

dor cliente en el momento en que se reciben los

paquetes. Se muestra en forma de porcentaje a lo largo de un eje vertical.
-Calidad de la sefial: La calidad de la sefial de radio del adaptador cliente
en el momento en el cual se reciben los paquetes. Se muestra en forma
de porcentaje a lo largo de un eje horizontal.

Esta informacién puede utilizarse para ayudar a determinar la cantidad opti-
ma y la ubicacion de APs en la red RF, empleando LSM para evaluar el enla-
ce RF en diversas ubicaciones. De este modo, es posible evitar dreas donde
el desempeno es débil, y eliminar el riesgo de perder la conexion entre el
adaptador de clientes y el AP. El AP asociado al adaptador cliente y su direc-
cién MAC se indican en la parte inferior de la pantalla.

CONFIGURACIONES Y ADAPTADORES CLIENTES

El adaptador cliente puede utilizarse en una variedad de configuraciones
de red. En algunas, los APs proporcionan conexiones a la red cableada o
actlan como repetidores para incrementar el rango de comunicaciéon
inaldmbrica. El rango de comunicaciéon maximo se basa en la configura-
ciéon de la red inaldmbrica.

El LED color ambar es el de trafico RF. Tiene dos modos de operacion:
-Una luz de LED color ambar parpadeante indica trafico RF.
-Un LED color ambar indica que la placa se esta reiniciando y no se encuentra en

modo operativo. En general, esto significa que el controlador no se ha instalado
correctamente o que no se ha cargado de manera apropiada.
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WLAN AD HOC

Una WLAN ad hoc, o peer-to-peer,
es la configuracion WLAN mas
simple. En una WLAN que utiliza
esta configuracion, todos los dis-
positivos equipados con un adap-
tador cliente pueden comunicarse
directamente entre si, sin inconve-
nientes. También se la denomina
conjunto de servicios bésicos inde-
pendientes (IBSS) o microcelda.
Los sistemas operativos han hecho
de este tipo de red algo sencillo de
configurar. Esta topologia puede
utilizarse para permitir que una
pequena red hogarena o de oficina
se conecte a la PC principal, o que
varias personas compartan archivos.
La desventaja principal de este tipo
de red es la limitacién de la cober-
tura, ya que todos deben poder
escuchar a cada uno de los demés
(estar dentro de su area).

WLAN DE INFRAESTRUCTURA

Veamos una infraestructura inaldmbrica con pues-
tos de trabajo que acceden a una red local
inaldmbrica. Una WLAN que estd conectada a
una infraestructura cableada consiste en un con-
junto de servicios basicos (BSS). Colocar dos o mas
access points en una LAN puede extender el BSS.
Esta configuracion es util en el caso de estaciones

CELULA INALAMBRICA

CLIENTES INALAMBRICOS

S

Cable UTP

=

Médem/Router

Impresora

En esta imagen se puede observar el modo de comunicacion que se
utiliza en ad hoc por las computadoras. Esta se realiza entre los
equipos que intervienen.

portétiles o moviles, porque les permite conectarse directamente
a la red cableada, incluso, al desplazarse de un dominio de micro-
celda a otro. Este proceso es transparente, y la conexion al servi-
dor de archivos se mantiene sin interrupciones. La estacion movil
queda conectada a un access point tanto tiempo como le resul-
te posible. Una vez que la estacién (STA) sale del alcance, se
busca automaticamente otro AP y se asocia a él. Este proceso se
denomina roaming (concepto que detallaremos méas adelante).

RED CABLEADA

Modem/Router

B

Modem/Router

-

En esta imagen se puede observar el modo de comunicacion que se utiliza en ad hoc por las
computadoras. Esta se realiza entre los equipos que intervienen.
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EL TRANSCEPTOR DE RADIO

Un access point contiene un transceptor de radio, un dispositivo con la
capacidad de actuar como punto central de una red inaldmbrica auténo-
ma o como punto de conexién entre redes inalambricas y cableadas. En
grandes instalaciones, la funcionalidad de roaming proporcionada por
multiples APs permite a los usuarios inalémbricos desplazarse libremente
por la red, sin interrupciones en la conexién y a altas velocidades.

Los APs vienen provistos para dar diferentes servicios y con funciones
en las que aplican tecnologfa, seguridad y administracion.
Algunos son de banda dual, por lo que tienen la capaci-
dad de soportar tecnologias tanto de 2,4 GHz
como de 5 GHz, mientras que otros sélo
soportan una Unica banda.

AP COMO REPETIDOR
Cualquier AP puede utilizarse
como repetidor (cumple esa fun-
cion) o, en muchos casos, es imple-
mentado como punto de extension para
la red inaldmbrica. Dentro de la familia de
APs, el Aironet 1100 soporta IEEE 802.11b, y el
Aironet 1200 es un AP de banda dual que soporta tanto
En esta imagen se observa IEEE 802.11b como IEEE 802.11a. Ambos dispositivos son
un access point de la serie Cisco actualizables a IEEE 802.11g con un reemplazo de mini-PCl.
1100, modelo AP1131AG, utilizado para En un entorno donde se requiere una cobertura extendida, pero en el que
ambientes indoor. el acceso al backbone no es practico o no esta disponible, puede utilizar-
se un repetidor inaldmbrico. Este es, simplemente, un access point que no
esta conectado al backbone cableado.
El usuario puede configurar una cadena de varios access points repetido-
res. No obstante, el throughput (capacidad de procesamiento) de los dis-
positivos cliente que se encuentran en el extremo de la cadena de repeti-
dores puede ser muy bajo. Esto se debe a que cada repetidor debe recibir
y luego retransmitir cada paquete por el mismo canal. Por cada repetidor
agregado a la cadena, el throughput se reduce a la mitad. Se recomienda
el uso de no més de dos saltos.

PARA TENER EN CUENTA
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CONTROL CSMA/CA

Como establecimos anteriormen-
te, las WLANSs operan en el espec-
tro sin licencia. IEEE 802.11b y
802.11g operan en la banda de
2,4 GHz, en tanto que 802.11a lo
hace en la de 5 GHz. Dentro de las
bandas de 2,4 GHz y 5 GHz, las
frecuencias no tienen licencia. No
obstante, estas bandas tienen un
tamafo limitado, establecido por
una regulacion. Esto significa que
el medio compartido es propenso a
colisiones y necesita, en conse-
cuencia, un método para tratar
con una posibilidad como ésta.

La técnica utilizada actualmente se
denomina acceso multiple con
deteccion de portadora y colision
evitable (CSMA/CA). Es similar en
muchos aspectos a CSMA/CD en
Ethernet. El método de acceso
CSMAV/CA esta disefiado para redu-
cir la probabilidad de colisiones
entre multiples dispositivos que
acceden a un medio, en el punto
donde es més probable que ocu-
rran las colisiones. Una vez que el
medio se convierte en inactivo, al
seguir ocupado, es probable que

Estacion emisora

haya una
colision. Esto se debe
a que multiples dispositivos podrian

haber estado esperando a que el medio se vuel-
va disponible. Entonces es cuando un procedimiento de retar-

do de envio aleatorio se utiliza para resolver conflictos de contencién del medio.
El método de acceso CSMA/CA utiliza un mecanismo de detecciéon de porta-
dora tanto fisico como virtual. El fisico funciona tal como ocurre en CSMA/CD,
mientras que el virtual se logra distribuyendo la informacién de reserva que
anuncia el uso inminente del medio.

El intercambio de frames RTS y CTS, anterior al frame de datos real, es una
manera de distribuir esta informacion de reserva del medio. Los frames RTS y
CTS contienen un campo de duracion que define el periodo durante el cual se
necesita el medio para transmitir el frame de datos real, el frame ACK que
regresa y todos los espacios entre frames (IFSs).

Todos los dispositivos que estan dentro del rango de recepcion del origen
—que transmite el RTS— o el destino —que transmite el CTS— aprenderan la
reserva del medio. El intercambio RTS/CTS también lleva a cabo un tipo de
inferencia de colision rapida y una verificacion de la ruta de transmisién.

Estacion receptora

o

Peticion para enviar (RTS)

Preparado para emitir (CTS)

Peticion para enviar (RTS)

En esta imagen se puede observar el intercambio de RTS/CTS. Este método de acceso se denomina
funcién de coordinacion distribuida (DCF).
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ANCHO DE BANDA

Como en el caso de las redes cableadas, encontra-
mos que el ancho de banda en las redes inaldmbri-
cas es un concepto extremadamente importante.
Existen dos modos de considerar el ancho de banda:
el analogico y el digital. Estos dos conceptos relacio-
nados son importantes para el estudio y la mejor
comprensién de las WLANSs.

DEBEMOS TENER EN
CUENTA QUE LA RED
NUNCA SERA MAS
RAPIDA DE LO QUE EL
MEDIO PERMITA. ESTE ES
UN DATO PARA TENER EN
CUENTA AL MOMENTO
DE PLANIFICAR UNA
ESTRUCTURA DE RED.

Ancho de banda anal6gico: Se refiere al rango de frecuen-
cia de un sistema electrénico analégico. Por ejemplo, podria
utilizarse para describir el rango de frecuencias irradiado por
una estacion de radio FM o podria referirse al rango de fre-
cuencias que pueden propagarse por un cable de cobre. Se
describe en unidades de frecuencia o ciclos por segundo, que
se miden en Hz. Existe una correlacién directa entre el ancho
de banda analégico de cualquier medio y la velocidad de
datos en bits por segundo que éste puede soportar.

Ancho de banda digital: Es la medida de cuanta informa-
cion puede fluir de un lugar a otro en un tiempo determi-
nado, y se mide en bits por sequndo. Al tratar las comuni-
caciones de datos, el término ancho de banda significa, a
menudo, ancho de banda digital. Independientemente del
método exacto de calculo, el throughput real suele ser
mucho menor que el ancho de banda digital maximo posi-
ble del medio que esta siendo utilizado. Muchos factores
afectan al throughput, incluyendo el medio, la distancia, el
ruido y los protocolos utilizados.

Al disefiar una red, es importante considerar el ancho de
banda tedrico. La red nunca serd mas rapida que lo que el
medio permita. Una consideracién relacionada es la cantidad
de ancho de banda que requieren las aplicaciones del usuario.

Las tarjetas PCMCIA para computadoras portatiles permiten un ancho de banda
de 54 Mbps como maximo.
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El bridge inalambrico

Los repetidores pueden utilizarse para extender el alcance
de los APs mds alld de las limitaciones convencionales.

Veamos de qué se trata este tema.

entro de la familia de productos que ofrece Cisco,
encontramos los bridges. Estos dispositivos estan
disefiados para interconectar dos o mas redes entre
edificios diferentes. Los modelos inalédmbricos propor-
cionan conexiones de alta velocidad, de rango exten-
so y de linea de vista. Las velocidades de transmision
de datos son mas rapidas que las E1/T1, y no necesi-
tan lineas alquiladas, costosas o de fibra optica. Un bridge
inaldmbrico IEEE 802.11b, que opera en el rango de los 2,4 GHz,
no requiere ningun permiso de la FCC (Federal Communications
Commission) ni de otra agencia aplicable. Mientras que no haya

| L
\._\ ﬂﬂllli":ﬂ

ningun requisito de permiso, es mas facil de ins-
talar, pero deberan evitarse las interferencias a
los usuarios existentes.

Los factores mas importantes que debemos
tener en cuenta con respecto a las redes inalam-
bricas son, por un lado, la calidad de sus com-
ponentes y, por el otro, las normas que hacen
referencia a la capacidad de alcance y la trans-
misién de datos. Veamos cada uno de estos
aspectos en detalle en las préximas paginas.

LOS BRIDGES

ESTAN DISENADOS
PARA INTERCONECTAR
DOS O MAS REDES
ENTRE EDIFICIOS
DIFERENTES, SIN EL
TIEMPO NI LOS GASTOS
QUE SIGNIFICA
UTILIZAR LOS CABLES
DEDICADOS.
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LA ANTENA Y LA DISTANCIA

Las antenas del bridge Cisco Aironet de 2,4 GHz
proporcionan transmision entre dos o mas edifi-
cios. Aclaremos que hay una antena de bridge
para cada aplicacion, disponibles en configura-
ciones direccionales (para la transmision punto a
punto) y omnidireccionales (para implementa-
ciones punto a multipunto).

Para distancias de hasta 1,6 kilémetros, Cisco
ofrece un maéstil omnidireccional; para distan-
cias intermedias, un mastil Yagi y uno omnidi-
reccional. La antena parabolica solida propor-
ciona conexiones de hasta 40 km.

Las antenas operan en la capa 1 del modelo
OSI. Recordemos que la capa fisica define las
especificaciones eléctricas, mecanicas y funcio-
nales para activar, mantener y desactivar el enla-
ce fisico entre sistemas finales. Caracteristicas
tales como los niveles de voltaje, la temporiza-
cion de los cambios de voltaje, las velocidades
de datos fisicas, las distancias maximas de trans-
mision, los conectores fisicos y otros atributos

En esta imagen se puede observar uno de los modelos
de antenas Yagi. Son omnidireccionales, es decir que
pueden enviar y recibir seiiales en varios sentidos.

similares estan definidos por especificaciones de la capa fisica.
Tengamos en cuenta que la implementacion de cada WLAN es
diferente, porque varfan los tamanos de las instalaciones, los
materiales de construccion y las divisiones interiores. Entonces,
surgiran consideraciones acerca del host de transmisién y muilti-
ruta. Al implementar una solucion de edificio a edificio, se toma-
ran en cuenta la distancia, las obstrucciones fisicas entre instala-
ciones y la cantidad de puntos de transmision.

Cisco proporciona una solucion completa para cualquier
implementacion WLAN, incluyendo cables, montaje de hard-
ware y accesorios. En primer lugar, un cable de baja pérdida
extiende la longitud entre cualquier bridge Cisco Aironet y la
antena. El cable de baja pérdida proporciona flexibilidad de
instalacion, sin un sacrificio significativo en materia de alcan-
ce. El siguiente elemento, un extensor de cielorraso, es un
cable de antena flexible que extiende el cableado desde el
access point dentro de un espacio cerrado. Ademas de los
cables, una montura articulada Yagi agrega capacidad de bisa-
gra a las antenas Yagi montadas en un mastil. Finalmente, es
importante evitar dafos a la red utilizando un pararrayos, que
ayuda a resguardar de los peligros que ocasionan los picos
inducidos por rayos o la electricidad estatica.

Las antenas deben escogerse cuidadosamente para asegurar la obtencién de un rango y
una cobertura 6ptimos. Cada antena tiene diferentes capacidades de ganancia y rango,

amplitudes de rayo, cobertura y factores de forma. Los access points Cisco Aironet de
2,4 GHz estan disponibles con antenas integradas bipolares o con conectores tipo Naval
a rosca (TNC), que le permite a un cliente conectar diferentes clases de antenas.
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WLANS AUTONOMAS

Las WLANs también pueden implementarse como LANs auténo-
ma, cuando una red cableada no es factible. Permiten el uso de
computadoras de escritorio, portéatiles y dispositivos especiales
de un entorno donde la conexiéon a la red es esencial. Por lo
general, se encuentran dentro de un edificio y se las utiliza para
distancias de hasta 305 metros. Cuando se las usa de manera
apropiada, pueden proporcionar un acceso instantdneo desde
cualquier lugar de una instalaciéon. Los usuarios podran despla-
zarse sin perder sus conexiones de red (roaming). La WLAN Cisco
proporciona una completa flexibilidad.

Los bridges inaldmbricos permiten que dos o mas redes separa-
das fisicamente se conecten en una LAN, sin el tiempo ni los gas-
tos que significa utilizar los cables dedicados.

LA REDUNDANCIA

En una LAN donde es importante tener comunicacion durante las
24 horas, debemos darles a los clientes una topologia redundante.
Con los productos de espectro expandido de secuencia directa

El bridge inaldmbrico

S| NECESITAMOS TENER
COMUNICACION

LAS 24 HORAS,
DEBEMOS

CONTAR CON

UNA TOPOLOGIA
REDUNDANTE.

(DSSS) de un fabricante diferente, ambas unida-
des access point se configurarian segun la misma
frecuencia y velocidad de datos. Dado que estas
unidades comparten el tiempo de la frecuencia,
solo una unidad puede hablar a la vez. Si dicha
unidad pasa a la inactividad por alguna razoén, los
clientes remotos transferiran la comunicacion a la
otra unidad activa. Aunque esto si proporciona
redundancia, no brinda mas throughput que el
que ofreceria un Unico access point.

En el caso de los sistemas que propone Cisco DS,
las unidades se instalan en canales diferentes. Los
clientes remotos equilibrardn la carga cuando
ambas unidades estén activas. Si una unidad pasa
a lainactividad, los clientes remotos transferiran la
comunicacion a la unidad restante y continuaran
trabajando. El equilibrio de la carga puede confi-
gurarse basandose en la cantidad de usuarios, la
tasa de errores de bit o la fuerza de la senal.

CONFIGURACION HOT-STAND BY

v

Otra opcidn interesante se presenta cuando la tolerancia a fallos y la disponibilidad son
criticas. En este caso, no existe un equilibrio de la carga. Para implementaciones criticas,
un AP Cisco Aironet puede configurarse como hot-stand by redundante de otro AP en la

misma area de cobertura. El AP hot-stand by monitorea continuamente al AP principal
del mismo canal, y asume su papel en el raro caso de que ocurra una falla del AP. El
stand by estara listo para tomar su lugar si el principal ya no se encuentra disponible.
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TECNOLOGIAS LAN
INALAMBRICAS

La tecnologia WLAN estd en condiciones de
tomar el lugar de una red cableada tradicional
e, incluso, de extender sus capacidades. De
manera muy similar a las redes cableadas, el
equipamiento WLAN del interior de un edificio
consiste en adaptadores cliente y access points,
que llevan a cabo funciones similares a disposi-
tivos como los hubs de networking cableado.
Para instalaciones pequefas o temporales, una
WLAN puede disponerse en una topologia
peer-to-peer (también denominada ad-hoc)
utilizando sélo adaptadores cliente. Si necesi-
tamos mayor funcionalidad y alcance, es posi-
ble incorporar puntos de acceso para que
actlen como centro de una topologia en
estrella. El access point también puede funcio-
nar como bridge de una red Ethernet.

Al aplicar tecnologia WLAN a los puestos de tra-
bajo, proporcionamos a la empresa una flexibili-
dad que es imposible de lograr con una LAN tra-
dicional. Los sistemas de clientes para puestos
de trabajo pueden ubicarse en lugares donde el
tendido de cables es imposible. Los puestos de
trabajo pueden reimplementarse en cualquier
sitio dentro de la instalacion y con tanta fre-

\__ INTERNET 4

Servidor

Impresora

Cable UTP

Bridge de grupo de trabajo

cuencia como sea necesaria. Esto convierte a la tecnologia
inaldmbrica en una solucién ideal para grupos de trabajo tempo-
rales, invitados y empresas en rapido crecimiento.

WLANS DE EDIFICIO A EDIFICIO

De manera muy similar a como una sefal de radio puede recibir-
se en todo tipo de clima, a kildmetros de distancia de su trans-
misor, la tecnologia WLAN aplica la potencia de las ondas de
radio para redefinir verdaderamente lo local de una LAN. Con
un bridge inaldmbrico, las redes ubicadas en edificios que se
encuentran a kilémetros uno del otro pueden integrarse en una
Unica LAN. Al efectuar una conexion entre edificios (bridging) uti-
lizando cable de cobre o fibra 6ptica tradicional, las autopistas o
lagos pueden ser obstaculos insuperables. Un bridge inaldmbrico
disminuye estas amenazas. Los datos transmitidos a través del
aire en frecuencias no licenciadas evitan la emisién tanto de las
licencias como de los derechos de paso.

Primeros pasos de las redes WLAN en las empresas. Se agregan a la red corporativa sin
problemas, como muestra la imagen, brindando un nuevo servicio de conectividad.
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INTERFERENCIA Y DEGRADACION DE LA SENAL

Uno de los desafios mas importantes que deben sortear los administrado-
res de las WLANSs es la interferencia de las sefales de radio. En disefios de
4rea metropolitana (MAN) de edificio a edificio, es posible tener interferen-
cia de terceros, es decir, con otras companias que también utilizan tecno-
logia inaldmbrica. En esta situacion, los administradores de red deben ase-
gurarse de utilizar diferentes canales. La interferencia no puede detectarse
hasta que el enlace no se implemente realmente. Puesto que los estanda-
res |EEE 802.11 utilizan un espectro sin licencia, la mejor forma de evitar la
interferencia es cambiar de canales.

Algunos otros aparatos, como los teléfonos portatiles, los hornos a micro-
ondas, los parlantes inaldmbricos y los dispositivos de seguridad, utilizan
también estas frecuencias. La cantidad de interferencia mutua que sera
experimentada por estos elementos de networking y otros planificados atn
no esta clara. La interferencia entre parlantes inalambricos y otros disposi-
tivos es comun hoy en dia. A medida que esta banda sin licencia se va
poblando (hoy esta casi saturada), es probable que aparezcan otros tipos
de interferencia. Los objetos fisicos y las estructuras de los edificios también
crean diversos problemas de esta clase.

La operacion en bandas no licenciadas trae consigo un riesgo de interferencia
inherentemente més alto, porque los controles y las protecciones de las licen-
cias no estan disponibles. En algunos paises, no hay ninguna regla que prohi-
ba especificamente a un nuevo usuario instalar un enlace de radio de banda sin
licencia y en una frecuencia ya ocupada; en otros, ocurre todo lo contrario.
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El bridge inalambrico

PUESTO QUE

LOS ESTANDARES
IEEE 802.11
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SIN LICENCIA,

LA MEJOR FORMA
DE EVITAR
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ES CAMBIAR
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DE RADIO
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Sitio 1A

Sitio 1D

En esta imagen se puede observar una conexion a través de bridges inalambricos. Las redes

ubicadas en los edificios producen interferencia al cruzarse.
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ADVERTENCIAS PARA
TENER EN CUENTA

Si alguien instala un enlace que
interfiere con otro inaldmbrico, la
interferencia serad probablemente
mutua. En el caso de los enlaces
punto a punto que emplean ante-
nas direccionales, cualquier fuente
de senales de un nivel de potencia
comparable que podria ocasionar
interferencia tendria que alinearse
fisicamente a través del eje de la
ruta de transmisién. En las bandas
sin licencia, el potencial de interfe-
rencia proveniente de otro usuario
sin licencia crece en relacion a lo
que ocurre con bandas licencia-
das. La diferencia depende del
control. Los poseedores de licen-
cias, esencialmente, cuentan con
un canal permitido.

Debido a la popularidad de las
WLANS, el uso de las bandas no
licenciadas se estd incrementando.
Los administradores de red deberan
tener en cuenta que hay otros usua-
rios con licencia que, en ocasiones,
también operan en las bandas sin
licencia. Las bandas sin licencia se
adjudican de manera compartida.
Aunque tal vez no se requiera
obtener una licencia para operar
una aplicacién de comunicaciones
de datos de baja potencia utilizan-
do equipamiento aprobado, puede
permitirse a los usuarios con licen-
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Cisco Aironet
1300 Series es
una plataforma
flexible con
capacidad Outdoor
como punto de
acceso o bridge.

cia operar con una potencia significativamente superior. Es posible que se
genere interferencia electromagnética (EMI) proveniente de equipamiento no
relacionado con las ondas de radio que operan en proximidad al equipamien-
to WLAN. Aunque, en teoria, es posible que esta interferencia afecte directa-
mente la recepcion y la transmisién de senales, es mas probable que influya
en los componentes del transmisor. Para minimizar los posibles efectos de la
EMI, la mejor practica indica aislar el equipamiento de radio de fuentes poten-
ciales de EMI. El equipamiento deberd ser ubicado lejos de dichas fuentes, de
ser posible, y debera proporcionarse una fuente de potencia condicionada por
el equipamiento WLAN, con el fin de ayudar a reducir los efectos de la EMI.

(Red de area amplia)

MAN
(Red de area metropolitana)

(Red de area local)

PAN
(Red de area personal)

En la imagen se muestran los diferentes ambientes donde hoy se
aplica el concepto de conectividad por aire. Desde ambientes
personales (PAN) hasta la WAN.
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"_QUE ES EL ROAMING?

Roaming es el proceso o la capacidad de un cliente
inalambrico de desplazarse de una celda o BSS a
otra, sin perder conectividad con la red. El estandar
IEEE 802.11 no define cémo deberia llevarse a cabo
el roaming, pero si establece los bloques de cons-
truccion basicos que incluyen la busqueda activa y
pasiva y un proceso de reasociacion. La reasociacion
con el access point debe tener lugar cuando una
estacion (STA) hace roaming de un AP a otro.

Al disenar una WLAN, debemos determinar si los
clientes requerirdn roaming sin cortes de un access
point a otro. A medida que un cliente hace roaming
a través de la red inaldmbrica, debe establecer y
mantener una asociaciéon con un AP, en nuestro
caso, Cisco Aironet.

ROAMING ES EL PROCESO

O CAPACIDAD DE UN CLIENTE
INALAMBRICO DE
DESPLAZARSE DE UNA CELDA
O BSS A OTRA, SIN PERDER
CONECTIVIDAD CON LA RED.

EL PROCESO DE ROAMING

Los siguientes pasos se toman para asegurar un roaming
sin cortes en la conexion:

-El cliente envia una solicitud de asociacion e, inmediatamen-
te, recibe una respuesta proveniente de todos los puntos de
acceso dentro de su area de cobertura.

-El cliente decide a qué access point asociarse, basandose en la
calidad, la fuerza de la sefial, la cantidad de usuarios asociados
y la cantidad de saltos requeridos para llegar al backbone.
-Una vez establecida una asociacion, la direccion de Control
de Acceso al Medio (MAC) del cliente recae en la tabla del
punto de acceso seleccionado. Si el cliente encuentra dificul-
tades, hard roaming para otro access point. Si no se dispone
de otro AP, bajara su velocidad de transmisién de datos e
intentard mantener la conexion.

-Una vez que un cliente hace roaming a otro access point, su
direccién MAC recae en la tabla del nuevo AP, que envia un
mensaje broadcast para, basicamente, enunciar que recibio
la direccion MAC X.

-El access point original envia cualquier dato que tuviera
para el cliente al otro punto de acceso, que responde man-
dandolo al cliente.

Para terminar de entender el funcionamiento del roaming es
necesario conocer el proceso de asociacion y el de reasocia-
cién. Ambos seran explicados en detalle.

Access point A

CONEXION INICIAL A UN ACCESS POINT

Access point B

PASOS DE LA ASOCIACION
=== E| cliente envia una sonda.

=== E|l AP envia una respuesta a la sonda.

—} El cliente evalla la respuesta del AP,
selecciona el mejor AP.
El cliente envia pedidos de autenticacion
al AP seleccionado (A).

—} El AP (A) confirma la autenticacion
y registra al cliente.

=== E| cliente envia un pedido de asociacion
al AP seleccionado (A).

=), E| AP (A) confirma la asociacidn
y registra al cliente.

En esta imagen se pueden observar el proceso de asociacién por roaming. Si mas de un AP
contesta, el cliente se asociara sobre la base de la informacién devuelta.
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Por otro lado, es necesario considerar dos factores funda-
mentales al disefiar una WLAN con capacidades de roaming,
sin cortes, que se activa al desplazarse de un punto a otro. En
primer lugar, la cobertura debe ser suficiente para toda la
ruta. En segundo lugar, una direccion IP consistente deberd estar
disponible a lo largo de toda la ruta. La subred IP para cada
punto de acceso podria encontrarse en diferentes switches y
estar separada por dispositivos de capa 3. De ser asi, debe-
mos considerar el uso de tecnologias de conmutacién de
capa 2, como ATM-LANE, ISL, o IEEE 802.1Q, para cruzar las
VLANS. Esto ayudard a asegurar que exista un Unico dominio
de broadcast para todos los access points.

PROCESO DE ASOCIACION

Cuando un cliente pasa a estar online, emitird como
broadcast una solicitud de sondeo. Un access point que la
escucha respondera con informacién acerca de él, como sal-
tos RF al backbone y carga, entre otros. Si més de un access
point responde, entonces el cliente decidira a cual asociarse,
baséandose en la informacion que devuelve el AP. Los access
points emiten sefales a intervalos periédicos, que contienen
detalles similares a la informacién en la respuesta de sondeo.
El cliente escucha todos los access points que puede y cons-
truye una tabla de informacién acerca de ellos.

Access point A l

WP »
Access point B

\/

ROAMING DESDE EL ACCESS POINT (A)
HACIA EL ACCESS POINT (B)

PROCESO DE REASOCIACION

A medida que el cliente se desplaza fuera del rango
de su access point asociado, la fuerza de la senal
comienza a debilitarse; a la vez, la fuerza de otro
access point se incrementa. El mismo tipo de trans-
ferencia puede ocurrir si la carga de un access point
se vuelve demasiado grande, mientras el cliente se
pueda comunicar con otro AP.

ROAMING ES

UN CONCEPTO UTILIZADO
EN COMUNICACIONES
INALAMBRICAS QUE ESTA
RELACIONADO CON LA
CAPACIDAD DE UN
DISPOSITIVO PARA
MOVERSE DE UNA ZONA
DE COBERTURA A OTRA.

PASOS PARA LA REASOCIACION

== E| adaptador escucha las balizas

de los APs.
El adaptador evalua las balizas
de los APs, selecciona el mejor AP.

El adaptador envia el pedido
de asociacién al AP seleccionado (B).

=== E| AP (B) confirma la asociacién y

registra al adaptador.

El AP (B) informa al AP (A)
la reasociacion con el AP (B).

=== E| AP envia los paquetes almacenados

hacia el AP (B) y desregistra
al adaptador.

En esta imagen se puede observar el proceso de reasociacion por roaming.
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TECNOLOGIA 3G

Los sistemas inaldambricos 3G proporcionan acceso a un amplio
rango de servicios soportados por las redes de telecomunicacio-
nes fijas y moviles. La tecnologia 3G abarca un rango de tipos de
terminales inaldmbricas que enlazan a los usuarios a las redes
terrestres o basadas en satélites. Las terminales pueden disenar-
se para un uso movil o fijo. Los sistemas 3G tienen varias funcio-
nes de disefo claves, como un alto grado de factores en comun
de disefo en todo el mundo, compatibilidad de servicios en todo
el globo, y acceso a Internet y a otras aplicaciones multimedia; es
decir, una amplia variedad de servicios y terminales.

SOLUCION 3G
Los socios de negocios de Cisco proveen importantes velocidades
a través de conexiones via broadband para enlaces de respaldo

N

Evolucién de las generaciones
tecnoldgicas y sus servicios.
-Voz

. 5 - SMs

2G - Datos: %
-Voz GPRS/EDGE
- SMS

- Digital

-Voz

- SMS

- Datos /

banda ancha movil
- TV movil

- Videollamadas
2.56 i

- Anéloga

2003

En este diagrama podemos observar la evolucion tecnologica

a partir de la tecnologia de primera generacion.

También
las notebooks
pueden utilizar
la tecnologia 3G por
medio de dispositivos
de expansion.

El bridge inalambrico

(backup) en la WAN en caso de que la red sufra
interrupciones o deba realizarse algun tipo de
recuperacion ante desastres. La conexién prima-
ria de la WAN puede ejecutarse facilitando una
rapida respuesta para el cliente. Si bien es una
solucién temporal, no deja de permitirle al clien-
te seguir operando. Podemos aplicar estas
caracteristicas en sucursales y usuarios moviles,
entre otras opciones.

DIFERENCIA ENTRE GSM Y 3G

Hay dos conceptos que pueden parecer simila-
res, pero que se refieren a dos tecnologias muy
utilizadas; veamos cuéles son sus diferencias.
Por un lado, encontramos la tecnologia 3G
(Tercera Generacién), que hace referencia a
la posibilidad de tener Internet mévil, con velo-
cidades més réapidas. Esta mejora el servicio au-
tomatico WAN frente a fallas, para permitir la
continuidad de la actividad empresarial, el
acceso por ancho de banda backup cuando el
enlace WAN principal esté recargado y la co-
nectividad WAN principal de rapida implemen-
taciéon para ubicaciones remotas.

El segundo concepto es GSM (Global System
for Mobile Communications, o sistema global
para comunicaciones moviles). Se trata de un
estandar para comunicacion que utilizan los
teléfonos moviles con tecnologia digital. Por ser
digital, cualquier cliente de GSM puede conec-
tarse a través de su teléfono con su computado-
ra portéatil, para enviar y recibir e-mails y faxes,
navegar por Internet, tener acceso seguro a la
red corporativa (LAN), asi como utilizar otras
funciones digitales de transmision de datos,
incluyendo el servicio de mensajes cortos (SMS).
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Normas y frecuencias

Las operaciones aplicadas en la red necesitan una estrategia
integrada para garantizar la continuidad de las actividades,
de alli la importancia de las normas y las frecuencias.

ntes de que existieran los estandares
inaldmbricos, los sistemas sin cables
eran de bajas velocidades de datos,
alta incompatibilidad y elevados cos-
tos. La normalizacion proporciona
beneficios tales como interoperabilidad
entre los productos de multiples fabri-
cantes, estabilidad, capacidad de actualizacién y
reduccién de costos.
Es importante comprender los dos tipos principales de
estandares. Un estandar publico es aquél que no ha
sido aprobado por una organizacion oficial de norma-
lizacion, sino que es reconocido como tal a causa de
la difusiéon de su uso; también se denomina estandar
de facto. A menudo, un grupo de estandares oficiales
adoptaran posteriormente estandares de facto.
Un estandar oficial es publicado y controlado por
una organizacion de normalizacion oficial, como el
IEEE. La mayoria de los grupos de normalizacién ofi-
ciales son financiados por el gobierno y la industria,
lo cual incrementa la cooperacion y la implementa-
cion a nivel nacional e internacional. Por esta razon,
la mayoria de las companias deben implementar
productos inaldmbricos que sigan normas oficiales.
Los estandares oficialmente aprobados se denomi-
nan de jure. Al implementar dispositivos de multi-
ples fabricantes, es importante que todos éstos se
ajusten al mismo estandar para asegurar la intero-
perabilidad. Por ejemplo, el cumplimiento con
el estandar IEEE 802.11b actual puede
crear una WLAN funcional,
independientemen-
te del fabricante del
producto.
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IEEE Y EL COMITE 802

El IEEE, fundado en 1884, es una orga-
nizacion profesional sin fines de lucro
con mas de 377.000 miembros en
todo el mundo. Estd formado por
numerosas sociedades y grupos de tra-
bajo individuales. Esta entidad desem-
pena un papel critico en el desarrollo
de estandares, publicacion de obras
técnicas, conferencias de patrocinio, y
otorgamiento de acreditacion en el
area de tecnologia eléctrica y electroni-
ca. En el drea de networking, el IEEE ha
producido muchos estandares amplia-
mente utilizados, como el grupo 802.x
de estandares de red de érea local
(LAN) y los estandares de red de area
metropolitana (MAN).

IEEE 802.11

El término IEEE 802.11 se refiere real-
mente a una familia de protocolos,
que incluye la especificacion original,
802.11, 802.11b, 802.11a, 802.11g y
otros. EI 802.11 es un estandar inaldm-
brico que especifica conectividad para
estaciones fijas, portétiles y moviles
dentro de un é&rea local. El proposito
del estandar es proporcionar una

Normas y frecuencias

conectividad inaldmbrica para automatizar la maquinaria y el equipamien-
to o las estaciones que requieren una rapida implementacion.

El estandar IEEE 802.11 se denomina, oficialmente, estandar IEEE para espe-
cificaciones MAC y PHY de WLAN, y define los protocolos por aire necesarios
para soportar un networking inaldmbrico en un érea local. El servicio princi-
pal del estandar IEEE 802.11 es entregar unidades MAC de servicio de datos
(MSDUs) entre dispositivos pares. En general, una placa de radio, o NIC, y
uno 0 mas access points proporcionan las funciones de este estandar.

Las caracteristicas de MAC y PHY para las redes de érea local inaldmbricas
(WLANS) estan especificadas en 802.11, 802.11b, 802.11a, y 802.11g, entre
otros estandares. La capa MAC de este estandar esta disefada para soportar
unidades de capa fisica adicionales a medida que se adoptan, dependiendo
de la capacidad del espectro y de las nuevas técnicas de modulacion.

Si nos detenemos a observar, dentro de la tecnologia WiFi existen distin-
tos tipos de normas y frecuencias, y cada una apli-

ca caracteristicas y particularidades muy bien

definidas; si bien estan dentro de un estandar,

tienen detalles con diferencias significativas.

COMPARATIVA ENTRE FRECUENCIAS

802.11B

Banda de frecuencias 2,4 GHz
Disponibilidad Mundial
Velocidad méxima de datos 11 Mbps

Otros servicios (interferencias)

Teléfonos inaldmbricos,
hornos de microondas,
video inalambrico

y dispositivos Bluetooth

802.11A 802.11G
5 GHz 2,4 GHz
US/AP Mundial
54 Mbps 11 Mbps

Teléfonos inalambricos,
hornos de microondas,
video inalambrico

y dispositivos Bluetooth

Dispositivos HyperLAN
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LA NORMA IEEE 802.11a

IEEE 802.11a es una de las muchas normas
utilizadas para la alta velocidad de redes
inaldmbricas. Este estandar fue creado por el
organismo IEEE en 1999 vy utiliza diferentes
frecuencias, incluidas 5,15-5,35/5,47-5,725/5,
725-5,875 GHz para enviar y recibir datos
desde un dispositivo a otro.

I[EEE 802.11a no es muy popular entre las
pequefias empresas o redes domésticas, pero se
ha vuelto muy difundido entre los usuarios cor-
porativos. Los atributos que marcan su diferen-
cia incluyen la velocidad y la claridad de la sefal.
El estdndar IEEE 802.11a soporta velocidades de
hasta 54 Mbps y trabaja en la frecuencia regu-
lada de 5 GHz. Comparada con IEEE 802.11b,
esta mayor frecuencia limita el rango de IEEE
802.11a. Ademas, el hecho de trabajar en una
frecuencia mayor significa que la sefial de IEEE
802.11a tiene una mayor dificultad para atrave-
sar muros y objetos.

EL RANGO

El rango IEEE 802.11a brinda una cobertura
de alrededor de 33 metros de alcance; un ter-
cio menor si lo comparamos con los 50 metros
que alcanza IEEE 802.11b. Cabe senalar que,
debido a que gran parte de IEEE 802.11a uti-
liza frecuencias més altas, hay menos interfe-
rencias de teléfonos inaldmbricos y hornos de
microondas. Sin embargo, las frecuencias mas
altas tienen sus limitaciones, ya que no pene-
tran los muros y los obstaculos, pero requieren
mas energfa para alimentar estos dispositivos.

Este modelo de access point también cuenta
con la tecnologia Power Over Ethernet (POE).

El precio de IEEE 802.11a es mas elevado que el de IEEE 802.11b
o IEEE 802.11g. Para las empresas, la necesidad de que rapida-
mente las redes queden libres de interferencia hace que estos
costos sean, en algunos casos, racionalizados y aceptados.

Uno de los factores que juega en contra es que IEEE 802.11a no
es compatible con otros tipos de normas. Si estamos ejecutando
en una red IEEE 802.11a o tenemos una tarjeta WiFi correspon-
diente a IEEE 802.11a que recibe las sefales, no esperemos que
esta norma trabaje con otras.

CARACTERISTICAS DEL ESTANDAR IEEE 802.11a

IEEE 802.11a

Frecuencia longitud de onda
Ancho de banda de datos
Medidas de seguridad
Rango de operacion dptima

Adaptado para un proposito especifico
0 para un tipo de dispositivo

5 GHz

54 Mbps, 48 Mbps, 36 Mbps, 24 Mbps, 12 Mbps, 6 Mbps
WEP, OFDM

50 en interiores y 100 en exteriores

Computadoras portatiles moviles en entornos corporativos,
puestos de trabajo donde cablear sea un inconveniente
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LA NORMA IEEE 802.11b

IEEE 802.11b utiliza la frecuencia de radio de 2,4
GHz. Una de las mayores desventajas de esta norma
estad dada porque al ser una frecuencia sin regula-
cién, es propensa a causar interferencias con hornos
de microondas, teléfonos moviles y otros aparatos
que funcionen en la misma frecuencia. Pero si las
instalaciones donde se desea implementar IEEE
802.11b estan a una distancia razonable de otros
elementos, estas interferencias son facilmente evita-
bles. Ademas, los fabricantes prefieren bajar el
costo de sus productos, aunque esto suponga utili-
zar una frecuencia sin regulacion.

La revision IEEE 802.11b del estandar original fue
ratificada en 1999. IEEE 802.11b tiene una veloci-
dad méaxima de transmisién de 11 Mbps y utiliza
el mismo método de acceso CSMA/CD definido
en el estdndar original. Debido al espacio ocupa-
do por la codificacién del protocolo CSMA/CA, en
la practica, la velocidad maxima de transmision

Normas y frecuencias

con este estandar es de aproximadamente 5,9 Mbps sobre
el protocolo de la capa 4 del modelo OSI TCP y de 7,1
Mbps sobre el protocolo UDP.

Aungue también utiliza una técnica de ensanchado de espec-
tro basada en DSSS, en realidad, la extension IEEE 802.11b
introduce CCK (Complementary Code Keying) para llegar a
velocidades de 5,5 y 11 Mbps (tasa fisica de bits).
Remarquemos que este estandar también admite el uso de
PBCC (Packet Binary Convolutional Coding) como opcional.

Algunos de los inconvenientes encontrados con esta norma,
que se suman como desventajas, son: escasa velocidad maxi-
ma, soporte de un nimero bajo de usuarios a la vez e inter-
ferencias en la banda de 2,4 GHz. Con respecto al costo,
podemos decir que es mas accesible que la norma 802.11a
debido que esta mas masificada y, durante un tiempo, fue la
mas usada por todos. Pero no todo es malo en esta norma;
también tiene su costado interesante, como bajo costo,
rango de senal muy bueno y dificultad para obstruir. Por ulti-
mo, debemos decir que esta norma no es compatible con
IEEE 802.11a pero si con IEEE 802.11g.

CARACTERISTICAS DEL ESTANDAR IEEE 802.11b

IEEE 802.11b

Frecuencia longitud de onda
Ancho de banda de datos

Medidas de seguridad

2,4 GHz (2.400-2.4835 en América del Norte)
11 Mbps, 5 Mbps, 2 Mpbs, 1 Mbps

WEP (Wireless Equivalency Protocol) en combinacion con espectro

de dispersion directa

Rango de operacion dptima

Adaptado para un proposito especifico
0 para un tipo de dispositivo

50 metros en interiores y 100 en exteriores

Computadoras portatiles, puestos de trabajo donde cablear
presenta dificultades, PDAs
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LA NORMA IEEE 802.11g

En junio de 2003, se ratifico un tercer estandar
de modulacién: IEEE 802.11g, que es la evolu-
cion de IEEE 802.11b. Este utiliza la banda de
2,4 GHz (al igual que el estandar IEEE 802.11b),
pero opera a una velocidad tedrica méaxima de
54 Mbps, que en promedio es de 22 Mbps de
velocidad real de transferencia, similar a la del
estandar IEEE 802.11a. Es compatible con el
estandar b y utiliza las mismas frecuencias.
Vale aclarar que si bien ambas normas son com-
patibles, en redes bajo el estandar g la presen-
cia de nodos bajo el estandar b reduce significa-
tivamente la velocidad de transmision.

IEEE 802.11g es una de las normas utilizadas
para alta velocidad en redes inaldmbricas,
comunmente conocida como WiFi. El estandar
IEEE 802.11g se ha hecho muy popular durante
los ultimos afios debido a varios factores, entre
los que se destacan su velocidad, calidad de
transmision y, por sobre todo, precio competitivo.
En la actualidad, para muchas personas, la cons-
truccién de una red WiFi, por lo general, implica
ejecutar el estandar IEEE 802.11g.

Con el fin de ser aplicado en el hogar o en una
empresa, la red WiFi, bajo la norma del estandar
IEEE 802.119, necesitard un router inaldmbrico
de la misma norma IEEE 802.11g y una tarjeta

WiFi compatible. Por lo general, un router WiFi se conecta con
un ISP a través de banda ancha y, a su vez, con todos los dispo-
sitivos de la red, para que cada parte pueda comunicarse entre
sf. Para esto es necesario que todos tengan una tarjeta WiFi que
envie y reciba sefales IEEE 802.11g.

La maxima velocidad de la norma IEEE 802.11g es de 54 Mbps;
sin embargo, opera a una velocidad que se encuentra alrededor
de 11 Mbps en condiciones normales, con un rango de cobertu-
ra de aproximadamente 35 metros. Si bien esta velocidad es infe-
rior a la aplicada por IEEE 802.11b —que permite un rango de
unos 50 metros—, la mayoria de los usuarios de redes estan den-
tro de este limite. Es importante sefialar que la gama puede
variar dependiendo de muchos factores, incluyendo si la red se
instala en el hogar o la oficina, si hay un router en otro piso liga-
do a los puestos de trabajo de la red o si existen interferencia de
sefiales que operan cerca de la norma IEEE 802.11g.

CARACTERISTICAS DEL ESTANDAR IEEE 802.11g

IEEE 802.11¢g

Frecuencia longitud de onda
Ancho de banda de datos
Medidas de seguridad
Rango de operacion optima

Adaptado para un proposito especifico
0 para un tipo de dispositivo

2,4 GHz

54 Mbps

WEP, OFDM

50 metros dentro, 100 metros afuera

Computadores portatiles, puestos de trabajo donde cablear presenta
dificultades, PDAs. Compatible hacia atras con las redes 802.11b

208



LA NORMA IEEE 802.11n

IEEE 802.11n tiene una velocidad de transmision que
puede llegar a 600 Mbps, lo que significa que las
velocidades tedricas de transmisién serian aun
mayores, y deberia ser hasta diez veces mas rapida
que una red segun los estandares que se rigen bajo
la norma IEEE 802.11a/IEEE 802.11gy cerca de cua-
renta veces mas rapida que una red bajo el estandar
IEEE 802.11b. También se espera que el alcance de
operacion de las redes sea mayor con este nuevo
estandar gracias a la tecnologia MIMO (Multiple
Input — Multiple Output), lo que nos permite utilizar
varios canales a la vez para enviar y recibir datos gra-
cias a la incorporacion de varias antenas (tres).

A diferencia de las otras versiones WiFi, IEEE
802.11n puede trabajar en dos bandas de frecuen-
cias: 2,4 GHz (la que emplean IEEE 802.11b / IEEE
802.11g) y 5 GHz (la que aplica IEEE 802.11h).
Gracias a esto, IEEE 802.11n es compatible con dis-
positivos basados en todas las ediciones anteriores

Normas y frecuencias

de WiFi. Ademads, es util que trabaje en la banda de 5 GHz,
ya que esta menos congestionada y en IEEE 802.11n permi-
te alcanzar un mayor rendimiento.

Vale aclarar que mucho se ha hablado acerca de la tecnolo-
gfa IEEE 802.11n. Para el usuario medio de Internet, que no
conoce demasiado acerca de los estandares técnicos y de la
tecnologia de la informacién, éste no es mas que otro cédi-
go de electrénica de consumo. Entonces, para entender este
tema tan de moda, analicemos de qué se trata.

Digamos que ésta es una cuestién que debemos tratar en un
lenguaje claro, para que todos la entiendan faciimente. Para
empezar, el simple concepto de WiFi (Wireless Fidelity) debe
tomarse en consideracion. Por ejemplo, cuando entramos
en la cafeteria de la universidad, en un centro comercial o en
el aeropuerto, y vemos usuarios con sus computadoras por-
tatiles, es porque estan haciendo uso de Internet. La cone-
Xion se establece sin cables a través de WiFi. Esta tecnologia
facilita la conexion inaldmbrica entre equipos y hacia
Internet dentro de espacios cerrados, permitiendo la trans-
ferencia inalambrica de informacién.
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LA NORMA QUE APLICA BLUETOOTH

Es la norma que define un estandar global de comunicaciones inaldmbricas,
que permite la transmision de datos y voz entre diferentes dispositivos
mediante un enlace de radiofrecuencia. Basicamente, los objetivos que se
persiguen con esta tecnologia son facilitar las comunicaciones entre los
equipos maviles y fijos, eliminar cables y cualquier tipo de conectores entre
ellos, ofrecer la posibilidad de crear pequenas redes inalambricas y, a su vez,
facilitar la sincronizacion de datos entre nuestros dispositivos personales.
En este sentido, la tecnologia aplicada sobre Bluetooth comprende
hardware, software y requerimientos de interoperabilidad, por lo que
para su mejor desarrollo, ha sido necesaria la participacion de los fabri-
cantes de aparatos de telecomunicaciones.

Haciendo una revision de Bluetooth, podemos decir que su nombre pro-
veniente del vikingo Harald Bluetooth. Se trata de una tecnologia que se
esta usando con éxito en los teléfonos moviles, auriculares estéreo, porta-
tiles y PDAs. Emplea el rango de frecuencias de 2,4 GHz a 2,4835 GHz,
aunque la utilizacion exacta del espectro cambia de un pais a otro. Por
este motivo, es probable que los productos Bluetooth adquiridos en un

La tecnologia Bluetooth se utiliza, en general, para la interconexion
de dispositivos; en este caso, periféricos para PC.

lugar no puedan operar con productos
Bluetooth que estén destinados a ser
consumidos en otro.

Las caracteristicas que presenta esta
tecnologia tienen que ver con:

-En cuanto al ancho de banda disponible
por los usuarios, la version 1.1 permitia
la comunicacién a 721 Kbps, mientras
que la 1.2 lo hace hasta 10 Mbps.

-Las medidas de seguridad que incor-
pora son una direccién Unica y publi-
ca (una direccion IEEE de 48 bits) para
cada usuario, dos llaves secretas y un
nimero nuevo asignado aleatoria-
mente para cada transaccion.

-La cobertura que ofrecen estos
dispositivos se reduce a 10 metros.

CARACTERISTICAS DE LAS REDES BLUETOOTH

BLUETOOTH

Frecuencia longitud de onda 2,4 GHz (2,400-2,4835)
Ancho de banda de datos

Medidas de sequridad

v1.1 =721 Kbps, v1.2 = 10 Mbps

Direccion publica Unica para cada usuario, dos llaves secretas

y un ndmero aleatorio diferente para cada nueva transaccion

Rango de operacion dptima 10 metros (aproximadamente)

Adaptado para un propdsito especifico
0 para un tipo de dispositivo

Teléfonos inalambricos, auriculares estéreo, computadoras portatiles, PDAs
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A LA HORA VENTAJAS Y DESVENTAJAS DE LAS WLAN
DE IMPLEMENTAR Por el lado de las ventajas, sin duda podemos afirmar que la base del WiFi

es la portabilidad del servicio. En otras palabras, al utilizar una computado-

UNA SOLUCION W":l, ra portétil, podemos circular libremente dentro de la campana que forma el
DEBEMOS TENER espectro de cobertura, ya sea del generado por nuestro router o de un

punto de acceso, sin perder comunicacion. Ademds, por medio de la tecno-
PRESENTES logia sin cables, podemos conectarnos a otros equipos y periféricos.
LOS APARATOS QUE Supongamos que se presenta un proyecto en una sala de conferencias: la

tecnologia inaldmbrica permite la integracién inmediata de cada asistente.
PUEDEN CAUSAR o respecto a las desventajas, podemos decir que no utiliza ningun

INTERFERENCIA medio fisico para interconectar dos dispositivos o computadoras. Para evi-
Y . . .
tar que otras personas accedan a estos equipos sin permiso, se crearon

COMO TELEFONOS arios protocolos de encriptacion, como WEP, WPA y WPA2, que mas ade-

INALAMBRICOS lante veremos con mayor detenimiento. Otra desventaja es la pérdida de
velocidad en comparacién con una conexion cableada, debido a las inter-

Y MICROONDAS. ferencias y pérdidas de sefial que el ambiente puede acarrear.

1
" J VGA cable
Wireless Presentation Gateway 1
(WPG11) 1
5 ="
e -

USER 3

Wireless network PC card
(WPC11)

USER 1

Wireless network PC card
(WPC11) USER 2
Wireless USB network adapter
(WUSB11)

(EXISTEN VULNERABILIDADES?

Cisco ha publicado una actualizaciéon que resuelve vulnerabilidades en los Cisco Wireless LAN
E" Controllers (WLCs), donde un atacante remoto no autenticado podria escalar privilegios o causar
: una denegacién de servicio.
Correcciones:
* Un atacante podria forzar el reinicio del WLC por medio de un POST enviado a la pagina de
autenticacion web login.html.
* Los dispositivos WLC podrian dejar de responder al recibir ciertos paquetes IP.
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DISPOSITIVOS ADECUADOS

Este es un punto critico, y debemos tenerlo presente al
momento de desarrollar una solucién. Para esto contamos
con varios dispositivos que nos permiten conectar los elemen-
tos WiFi de modo que puedan interactuar entre si. Estos son:
routers, puntos de acceso para la emision de la sefal WiFi y
tarjetas receptoras para conectar a la computadora portétiles,
ya sean internas (tarjetas PCl) o bien USB.

- Puntos de acceso (AP): Se aplican en aquellas soluciones
en las que la sefal por WiFi emitida por el router no tiene
suficiente radio. En este caso, se colocan los puntos de acce-
s0, los que reciben la sefial por un cable UTP. Se lleva la sefal
débil hasta el AP, o bien se la captura y amplifica (aunque
para este Ultimo caso existen aparatos especiales, que ofre-
cen un mayor rendimiento).

- Routers: Son los dispositivos que reciben la sefal y se encar-
gan de todos los problemas inherentes a esta etapa, incluidos
el control de errores y la extraccion de la informacion, para
que los diferentes niveles de red puedan trabajar. Ademas de
los routers, hay otros dispositivos que pueden encargarse de
distribuir la sefnal, pero no de las tareas de recepcion, como los
switches. Estos son mucho mas sencillos que los routers, pero tam-
bién tienen un rendimiento inferior en la red de area local.

Entre los dispositivos de recepcién encontramos tres: tarjetas PCl,
tarjetas PCMCIA y tarjetas USB. Desarrollemos cada unos de ellos.
-Las tarjetas PCl WiFi se agregan a las computadoras. Es importan-
te remarcar que, hoy en dia, estan perdiendo terreno debido al sur-
gimiento de las USB.

-Las tarjetas PCMCIA son un modelo que se implementé en un prin-
cipio en las PCs portatiles, pero hoy estan cayendo en desuso debi-
do a la integracién de dispositivos inaldmbricos internos.

-Las tarjetas USB para WiFi son el tipo de dispositivo mas comun
que existe y mas sencillo de conectar a un puesto de trabajo o
computadora portatil, haciendo uso de todas las ventajas que
tiene la tecnologia USB.

Otros tipos de dispositivos se dan en impresoras, cdmaras Web y otros
periféricos que funcionan con la tecnologia WiFi, con lo cual permiten
un importante ahorro de cable en las redes.

e nuoa

Cada vez son mas los dispositivos que implementan la

tecnologia de conexién inalambrica. Hace algun tiempo,

s6lo los equipos de alta gama incluian esta posibilidad, pero en la

actualidad la encontramos, por ejemplo, en impresoras, webcams, cdmaras

de seguridad y médem/router, entre otros dispositivos. No seria para nada raro

que, dentro de un tiempo, comenzaramos a ver otros componentes y periféricos externos
con tecnologia inaldmbrica que se apliquen a todo tipo de necesidades.
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ARQUITECTURA LOGICA

Como ya dijimos, las redes inaldmbricas tienen carac-
terfsticas propias que las hacen significativamente
diferentes de las cableadas tradicionales. En algunos
paises, se imponen requisitos especificos para el equi-
pamiento de radio, ademas de aquéllos indicados en
el estandar IEEE 802.11. Por ejemplo, en las WLANS,
una direccién MAC equivale a una ubicacion fisica.
Esto se da, por supuesto, implicitamente en el disefio
de LANs cableadas. En IEEE 802.11, la unidad direc-
cionable es una estacion (STA). La STA es el destino de
un mensaje, pero no es, en general, una ubicacion fisi-
ca fija. Entonces, las capas fisicas (PHY) utilizadas en
IEEE 802.11 son notablemente distintas de aquéllas
empleadas en medios cableados.

Veamos algunas limitaciones respecto a los protoco-
los PHY IEEE 802.11:

-Utilizan un medio que no tiene fronteras absolutas
ni facilmente observables, fuera de las cuales las
estaciones no podran enviar ni recibir frames de red.

v
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-No estan protegidos de sefiales externas y tienen topolo-
gias dinamicas.

-Se comunican a través de un medio que es menos confia-
ble que los cableados.

-Les falta una conectividad completa. Normalmente, se supo-
ne que cada STA puede escuchar a cada una de las otras
STAs. Esta suposicion es invalida en el caso de las WLANS, ya
que las STAs pueden estar ocultas entre si.

-Tienen propiedades de propagacion variable en el tiempo
y son asimétricas.

A causa de las limitaciones de los rangos PHY inalambricos,
las WLANs que necesitan cubrir distancias geograficas
razonables deben construirse a partir de bloques de cons-
truccion de una cobertura basica.

Otro aspecto de las estaciones moviles es que, a menudo,
reciben alimentacion proveniente de baterifas, por lo que la
administracion de energia resulta una consideracion impor-
tante. Por ejemplo, no puede presuponerse que el receptor
de una estacion siempre estara encendido.

PARA TENER EN CUENTA

Uno de los requisitos de IEEE 802.11 es manipular estaciones moviles y portatiles. Una estacion
portatil se desplaza de una ubicacién a otra, pero sélo se utiliza mientras se encuentra en un

lugar fijo. Las estaciones moviles, en realidad, acceden a la LAN mientras estan en movimiento.
No es suficiente para manipular sélo estaciones portatiles, puesto que los efectos de
propagacién desdibujan la distincion entre estaciones portatiles y moviles. Las estaciones fijas a
menudo parecen ser moviles, debido a estos efectos de propagacion.
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CONJUNTO DE SERVICIOS
BASICOS (BSS)

El conjunto de servicios basicos (BSS) es el bloque
constructor de una LAN IEEE 802.11. Abarca una
Unica area RF o celda, segun lo indica el circulo de
cobertura. A medida que una estacion se aleja del
AP, su velocidad de datos disminuye. Cuando sale
de su BSS, ya no puede comunicarse con otros
miembros de él. Un BSS utiliza el modo de infraes-
tructura, es decir, un modo que necesita un AP.
Todas las estaciones se comunican por medio del
AP, y no directamente. Un BSS tiene una Unica ID
de conjunto de servicios (SSID).

BSS INDEPENDIENTE (IBSS)

El conjunto de servicios basicos independiente
(IBSS) es el tipo mas simple de LAN IEEE 802.11,
que consiste solo en dos estaciones. En este modo
de operacion, las estaciones se comunican direc-
tamente, puesto que este tipo de WLAN se forma
a menudo sin planificacién previa; también se la
conoce como red ad-hoc. Puesto que un IBSS
consiste en STAs conectadas directamente, tam-
bién se lo denomina red peer-to-peer.

Existe, por definicion, sélo un BSS y no hay un
sistema de distribucion (DS). Otro dato impor-
tante es que un IBSS puede tener una canti-
dad significativa de miembros. Para comuni-
carse fuera de él, una de las STAs debe actuar
como gateway o router.

SISTEMA DE DISTRIBUCION (DS)

Las limitaciones de PHY determinan las distan-
cias de una estacion a otra que pueden sopor-
tarse. En el caso de algunas redes, esta distan-
cia es suficiente, pero en otras, se requiere un
incremento en la cobertura. En vez de existir

independientemente, un BSS también puede formar un com-
ponente de un conjunto de servicios extendido (ESS). Un ESS
se construye a partir de multiples BSSs, que se conectan por
medio de APs, que se conectan a un DS comun. El DS puede
ser cableado o inaldmbrico, LAN o WAN. La arquitectura
WLAN IEEE 802.11 se especifica independientemente de las
caracteristicas fisicas del DS.

EI DS habilita el soporte a dispositivos moviles, proporcionan-
do los servicios necesarios para manipular el mapeo de direc-
cion a destino y la integracion sin fisuras de multiples BSSs. Los
datos se desplazan entre un BSS y el DS a través de un AP.
Noétese que todos los APs son también STAs, lo cual los con-
vierte en entidades direccionables.

RED CABLEADA

Access point

liﬁ

Cliente Conjunto de servicios basicos

Celular tinico

En esta imagen se pueden observar tres puestos de trabajo
que son miembros del BSS, ademas del AP.
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Seguridad en wireless

Hemeos hablado sobre la importancia que tiene la seguridad
en las redes cableadas. Analicemos ahora los cifrados
y estdndares aplicados en las inaldmbricas.

| principal problema que encontramos en las
redes inaldmbricas estd dado por la manera de
transmitir los datos; nos referimos al medio de
transporte, que, en este caso, es el aire. Esto
significa que cualquier persona que cuente con
el equipo adecuado, situado a una distancia y
frecuencia correctas, puede interceptar la infor-
macion. Para solucionar este problema y conservar la

privacidad de los datos transmitidos, debemos lograr
que la informacion sea encriptada con una clave que
solo puede ser utilizada por el receptor.

Cuando hablamos de encriptacion, hacemos referen-
cia al ejercicio de ocultar una palabra clave o un cédi-
go para evitar que sea leido por personas no autori-
zadas. Los tipos de autenticacion que vamos a tratar
a lo largo de este apartado son: WEP, WPA y WPA2.
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Los dispositivos de la serie Aironet 1200 soportan
algoritmos cifrados LEAP, AES, WEP de 128 bits,
WEP de 40 bits, TLS, PEAP, TTLS, TKIP, WPA y WPA2.

CIFRADO WEP

Debemos aclarar que WEP (Wired Equivalent Privacy)
fue la primera solucion de seguridad que se propuso
para redes inaldmbricas. Los cifrados de 64 y 128 bits
son dos niveles de seguridad WEP que codifican los
datos mediante una clave de cifrado antes de enviar-
los al aire. Cualquier dispositivo de recepcién debera
conocer dicha clave para descifrar los datos. Las claves
se insertan como cadenas de 10 o 26 digitos hexade-
cimales, y de 5 o 13 digitos alfanuméricos.

Sin embargo, si la clave de seguridad es estatica o
no cambia, quedaremos a merced de un intruso,
quien, motivado por la puerta abierta, podra irrum-
pir en nuestra red. Por lo tanto, recomendamos
cambiar la clave WEP con frecuencia. A pesar de ser
ésta una limitacion, WEP es mejor que no disponer
de ninguin tipo de seguridad, y deberia de estar acti-
vado como nivel de seguridad minimo.

CIFRADO WPA

WPA (WiFi Protected Access) aplica el cifrado de clave
dindmico, lo que significa que la clave cambia cons-
tantemente y logra que las incursiones en la red
inaldmbrica sean mas dificiles que en el caso de WEP.
WPA estd considerado como uno de los cifrados de
mas alto nivel de seguridad inaldmbrica para la red, y
es el método recomendado si nuestros dispositivos lo
soportan. Las claves se insertan como digitos alfanu-
méricos, sin restriccion de longitud; en ellas se aconse-
ja utilizar todo tipo de caracteres, incluso los especia-
les, niimeros, mayusculas y mindsculas, y palabras difi-
ciles de asociar entre ellas o con informacion personal.

CIFRADO WPA2

WPA2 (WiFi Protected Access 2) es considerada la sequnda
generacion de WPA y estd actualmente disponible en los
puntos de acceso del mercado. No se cre6 para afrontar
ninguna de las limitaciones de WPA y es compatible con
los productos anteriores que son compatibles con aquél. La
principal diferencia entre WPA y WPA2 es que este ultimo
necesita el estandar avanzado de cifrado (AES) para cifrar
los datos, mientras que WPA emplea TKIP (mas datos en
péaginas siguientes). AES aporta la seguridad necesaria para
cumplir los méaximos estandares de nivel de muchas de las
agencias del gobierno federal. Al igual que WPA, WPA2 es
compatible con la version empresarial y con la doméstica.

DIFERENCIAS ENTRE WPA Y WPA2

WPA

WPA2

Modo Empresarial

Modo Personal

Autenticacion: 802.1x / EAP
Encriptacion: TKIP / MIC

Autenticacion: PSK
Encriptacion: TKIP / MIC

Autenticacion: 802.1x / EAP
Encriptacion: AES-COMP

Autenticacion: PSK
Encriptacion: AES-COMP

En el modo Empresarial, el sistema trabaja asignando a cada usuario una tunica clave de identificacion, lo que
proporciona un alto nivel de seguridad. En el Personal, utiliza una clave compartida (PSK), ingresada manualmente
por el usuario, tanto en el punto de acceso como en las maquinas cliente.
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PERSONAL VS. EMPRESARIAL

Dentro de WPA/WPA2, hay dos versiones que utilizan distin-
tos procesos de autenticacion:

-Personal: El protocolo de integridad de claves temporales
(TKIP) es el mecanismo empleado para crear el cifrado de
clave dindmico y de autenticacién mutua. Aporta las caracte-
risticas de seguridad que corrigen las limitaciones de WEP.
Debido a que las claves estan en constante cambio, ofrecen
un alto nivel de seguridad para su red.

En este caso, en cada cliente se configura la llave que se defi-
ni6 en el AP, con el fin de acceder a la red.

-Empresarial: Se basa en el estandar IEEE 802.11X. El proto-
colo de autenticacion extensible (EAP) se emplea para el
intercambio de mensajes durante el proceso de autentica-
cion. Utiliza la tecnologia de servidor 802.1x para autenticar
los usuarios a través de un servidor RADIUS (servicio de usua-
rio de marcado con autenticacion remota).

Esto aporta mayor seguridad para la red, pero se precisa un
servidor RADIUS. En un principio, el requerimiento de las ver-
siones para empresas es algo mayor (debido a la necesidad
de dicho servidor), lo cual debe tenerse en cuenta desde el
momento de disefiar la red.

En varias
organizaciones
es obligatorio

definir

una politica

de cuentas

de usuario,

parte de la tarea
del administrador
de redes.

Utilizar el modelo Enterprise puede ser costoso al
principio, pero si contamos con muchos usuarios,
seguramente serd la mejor opcion. Esto es asi por-
que si autenticamos contra un servidor RADIUS,
tenemos la posibilidad de compartir la informacion
de usuario/contrasefia con otros sistemas, como
una base de datos LDAP (por ejemplo, Active
Directory) o una base de datos relacional (por ejem-
plo, MySQL). De esta manera, nos aseguramos de
que la informacién de usuarios y contrasefas com-
parte la politica de administracion de cuentas de
usuario definidas para toda la organizacion.
Ademés, la configuracién de los clientes es casi
nula, debido a que la mayoria de los sistemas ope-
rativos detecta automéaticamente el tipo de red, y
solicitan usuario y contrasena. En varias organiza-
ciones es obligatorio (y siempre es recomendable)
definir una politica de cuentas de usuario, en la que
se establezca la longitud méxima de las contrase-
Aas, la cantidad méaxima de intentos fallidos antes
de bloquear la cuenta, el tiempo de inactividad de
la cuenta antes de deshabilitarla, etcétera.
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Vemos aqui algunos
de los productos Cisco Aironet
mas seguros para redes inalambricas.

POLITICAS DE SEGURIDAD

La seguridad de una red no reside solamente en los
dispositivos de conectividad: también es de suma
importancia mantener en perfectas condiciones los
dispositivos cliente, como tener los sistemas opera-
tivos y antivirus actualizados, y el firewall habilitado.
Para asegurar la red inaldmbrica, debemos seleccionar
las medidas de proteccién que vamos a aplicar. Esto
implica tanto la seguridad de la red, como la de los
clientes que van a conectarse. Esta politica debe ser la
base y el punto principal de consulta para cualquier
tema referido a la seguridad de la red. Se recomienda
manejar un documento corto y facil de entender,
cuyos puntos principales deben ser los siguientes:

- Equipos que se utilizan en la red: Marca y modelo
de los AP, IDS/IPS, RADIUS, etcétera.

- Configuracion definida: Tipo de encriptacién,
protocolos permitidos, configuracién del IDS/IPS,
del RADIUS, entre otros.

- Politicas de uso aceptable de la red: Tiene que ser
un documento separado, que explique como y para
qué debe utilizarse esta red. Es importante que esté
disponible para todos los usuarios.

Vamos a analizar a continuacién como ofrecer liber-
tad y movilidad a los usuarios de la red sin sacrificar
el concepto de la seguridad. En la actualidad, el
panorama de la seguridad inaldmbrica ha cambiado,
por lo que los gerentes de IT pueden implementar
redes WLAN de confianza. Hoy en dia, mediante la
red inaldmbrica unificada, Cisco brinda una solucion
de seguridad de WLAN basada en normas de clase

empresarial, que admite las siguientes funciones para produc-
tos inalédmbricos de Cisco, productos Cisco Aironet y disposi-
tivos clientes WLAN compatible con Cisco:

-Compatibilidad con la norma IEEE 802.11i.
-Compatibilidad con las certificaciones de seguridad de
WiFi Alliance: WPA (Wifi Protected Access) y WPA2 (WiFi
Protected Access 2).

-Autenticacion segura y mutua. La administracion dinamica
de claves de cifrado se realiza mediante la compatibilidad con
la norma IEEE 802.1X.

-Cifrado de datos mediante la norma AES (Advanced
Encryption Standard) y el pro-
tocolo TKIP (Temporal Key
Integrity Protocol).
-Compatibilidad con la mas
amplia gama de tipos de
autenticacion 802.1X, dis-
positivos cliente y sistemas
operativos  clientes del
mercado.

-Mitigacién de ataques
activos y pasivos a la red.
-Integracion con la red de
autodefensa de Cisco y
control de admisién a la

red (NAC).

- Funciones del sistema de
prevencion de intrusiones
(IPS) y servicios avanzados

de ubicacion con visibilidad

de la red en tiempo real.




-Convergencia de la seguridad WiFi, tanto inte-
rior como exterior, con la solucion de red de
malla inaldmbrica de Cisco.

SEGURIDAD CONTRA INTRUSOS

Los administradores de redes deben proporcio-
nar a los usuarios finales la libertad y la movili-
dad necesarias, sin ofrecer a los intrusos la posi-
bilidad de acceder a la WLAN o a la informacion
que se envia y recibe por la red inalédmbrica. Con
una WLAN, los datos transmitidos se difunden
por el aire mediante ondas de radio que se pro-
pagan entre dispositivos cliente, estaciones y
puntos de acceso; es decir, los puntos termina-
les WLAN de la red Ethernet que une las esta-

SOBRE AIRSNORT

Seguridad en wireless

ciones con la red. Esto implica que cualquier dispositivo cliente
WLAN ubicado dentro de la zona de servicio de un punto de
acceso puede recibir los datos que se transmiten desde el punto
de acceso o hacia él.

Debido a que las ondas de radio tienen la capacidad de atravesar
techos, pisos y paredes, los datos transmitidos pueden llegar a des-
tinatarios no deseados ubicados en distintos pisos o, incluso, fuera
del edificio en el que esta el punto de acceso. Con la topologia
WLAN, los limites de la red se han expandido indefinidamente,
incluso en aquellos lugares donde antes era imposible, como en
estacionamientos o estaciones de subte. Es por este motivo que los
administradores necesitan contar con soluciones que protejan sus
redes WLAN contra estas vulnerabilidades, y que las redes WLAN
proporcionen el mismo nivel de seguridad, facilidad de administra-
cion y escalabilidad que ofrecen las LAN cableadas.

En varios documentos y articulos de investigacidn se resaltan las vulnerabilidades
encontradas en las claves WEP, que se utilizan para cifrar y descifrar los datos

transmitidos. En este caso, los intrusos pueden acceder con facilidad a herramientas
que permiten descifrar estas claves WEP, como el caso de AirSnort. Esta herramienta
hace que un atacante pueda supervisar y analizar los paquetes de datos de manera
pasiva, y utilice esta informacién para descifrar la clave WEP de los paquetes.
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Los productos de Cisco dan soluciones que corresponden a
acceso abierto, seguridad basica, mejorada y de acceso remoto.

SOLUCIONES DE SEGURIDAD PARA WLAN

Al igual que en las redes cableadas, nadie puede garantizar la
seguridad completa de un entorno de red, que impida siempre
todas las penetraciones. La proteccion de la seguridad debe ser
dindmica y permanente, no estatica. Por eso, los administradores
y fabricantes de productos para WLAN tienen que mantenerse
un paso adelante de los hackers o piratas informaticos, y activar
las funciones de seguridad WLAN.

La seguridad de las redes WLAN se centra en el control de
acceso y la privacidad. El control de acceso a la WLAN, al que
denominamos también autenticacion, impide que los usuarios
no autorizados se comuniquen mediante los puntos de acceso.
Las fuertes medidas de control de acceso garantizan que sélo
los puestos de trabajo o computadoras portétiles de los clien-
tes que sean legitimas se relacionen con los AP de confianza,
evitando aquellos puntos que, por alguna causa, aparezcan
como dudosos o no autorizados.

Se considera protegida la confidencialidad de los datos transmitidos
por la WLAN cuando éstos se cifran mediante una clave que sélo
puede utilizar el destinatario. Al cifrarse los datos, se busca garanti-
zar que sean incorruptibles durante todo el proceso de envio y

recepcion. Hoy en dia, las empresas que cuentan
con redes WLAN utilizan diferentes tipos de solu-
ciones de seguridad con el fin de resolver los pro-
blemas de control de acceso y privacidad.

Al igual que en cualquier desarrollo de seguri-
dad, Cisco recomienda a las empresas provee-
doras de servicios, consultoras e, incluso,
clientes finales evaluar los riesgos de la red
antes de seleccionar e implementar una solu-
cion de seguridad de WLAN.

Es importante mencionar que pueden colocar-
se varios puntos de acceso auténomo o ligero
Cisco Aironet en todo un edificio o campus, a
fin de mantener el acceso seguro e ininte-
rrumpido a todos los recursos de la red. Los
puntos de acceso Cisco Aironet permiten que
aquellos usuarios que cuentan con adaptado-
res para clientes WLAN Cisco Aironet, compa-
tibles con Cisco o con certificacién para WiFi,
se desplacen con libertad por las zonas cubier-
tas del campus.

Los profesionales en el campo de seguridad recomiendan a las empresas implementar varias
capas de defensa en toda la red, con el fin de mitigar las amenazas. Entre otros componentes
de seguridad, debemos mencionar los firewalls, los sistemas de deteccién de intrusiones (IDS),

los sistemas de prevencién de intrusiones IPS y las redes LAN virtuales (VLAN). Para minimizar
los riesgos, los administradores pueden disefar e instalar sus redes inaldmbricas de manera
estratégica, implementar medidas de seguridad comprobadas, y utilizar productos y software
desarrollados por profesionales en el campo de la seguridad de redes.
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SEGURIDAD BASICA
Cuando hablamos de seguridad basica, nos referimos a los
conceptos SSID, WEP y autenticacion de direcciones MAC.
Este tipo de seguridad consiste en el uso de identificadores
de juegos de servicios (SSID), autenticacién mediante clave
abierta o compartida, claves WEP estéticas y autenticacion
opcional de control de acceso a medios (MAC). Esta combi-
nacion ofrece un nivel béasico de control de acceso y privaci-
dad; sin embargo, cada elemento puede verse en peligro.
La sigla SSID es una designacion comun de red utilizada para
designar a los dispositivos de un subsistema WLAN. Desde un
punto de vista funcional, los SSID sirven para segmentar el
subsistema de manera légica. En efecto, un SSID impide que
un dispositivo cliente que no cuenta con este identificador
acceda a la red. Sin embargo, los puntos de acceso emiten
automaticamente su SSID. Aun cuando se desactive esta
emisién, un intruso o un hacker

ACCESO ABIERTO

puede detectar el SSID mediante una técnica deno-
minada sniffing o control imperceptible de la red.
La norma IEEE 802.11, un conjunto de especificacio-
nes para las redes WLAN creado por el IEEE, susten-
ta dos medios de autenticacion de clientes: la auten-
ticacion abierta y la de clave compartida. La primera
consiste en proporcionar el SSID correcto. En el caso
de la segunda, el punto de acceso envia al dispositi-
vo cliente un paquete de texto de prueba, que el
cliente debe cifrar con la clave WEP correcta y devol-
ver al punto de acceso. Si la clave no es correcta, la
autenticacion no tendra lugar y no se permitira que
el cliente se relacione con el AP No obstante, la
autenticacién de clave compartida no se considera
segura, puesto que un intruso que detecta el texto
de prueba sin cifrar y el mismo texto cifrado con una
clave WEP puede descifrar esta clave.

Se toma como referencia todos los productos para redes WLAN que tengan certificaciéon WiFi.
Tal es el caso de los pertenecientes a la serie Cisco Aironet, que vienen preconfigurados en el
modo de acceso abierto con las funciones de seguridad desactivadas. Si bien el acceso abierto
o la ausencia de seguridad pueden ser adecuados para los hot spots publicos, las funciones de
seguridad deben habilitarse en los dispositivos inalambricos durante su instalacién en los
entornos de estas empresas.
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Con la autenticacion abierta, aunque el cliente logre
la autenticacion y pueda relacionarse con un punto
de acceso, el uso de WEP impide que envie y reciba
datos del punto de acceso, salvo que cuente con la
clave WEP correcta. Recordemos que una clave WEP
consta de 40 o 128 bits, y suele ser definida de
manera estatica por el administrador de la red en el
punto de acceso y en todos los clientes que se
comunican con él. Cuando se utilizan claves WEP
estaticas, el administrador debe realizar la tediosa
tarea de ingresar la misma clave en cada uno de los
dispositivos de la WLAN.

En caso de pérdida o robo de un dispositivo que
utiliza claves WEP estéticas, el poseedor del dispo-
sitivo robado puede acceder a la WLAN. En este
contexto, un administrador no tiene medios para
detectar que un usuario no autorizado ha infiltrado
la WLAN, salvo que se denuncie el robo. Por eso,
debe cambiar la clave WEP en cada uno de los dis-
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positivos que utilizan la misma clave WEP estatica empleada
por aquél faltante. En la WLAN de una empresa de gran
magnitud, que tiene cientos o miles de usuarios, ésta, sin
duda, resultara una tarea abrumadora.

WPA O WPA 2 PRECOMPARTIDA

Otra forma de seguridad basica es la clave WPA o WPA2 pre-
compartida (PSK), que verifica los usuarios a través de una
contrasefia o un codigo identificador, tanto en la estaciéon
cliente como en el punto de acceso. Los clientes solo pue-
den acceder a la red si sus contrasefas coinciden con la del
AP. La PSK también proporciona el material de manejo de
claves que utiliza TKIP o AES para generar una clave de cifra-
do para cada paquete de datos transmitidos. Si bien es mas
segura que la clave WEP estética, se asemeja a ella en cuan-
to a que la PSK se almacena en la estacion cliente y puede
correr peligro en caso de pérdida o robo. Se recomienda uti-
lizar una contrasena PSK segura que combine letras, nime-
ros y caracteres no alfanuméricos.

Si se utiliza una herramienta como AirSnort para descifrar una clave WEP estatica, el
administrador carece de medios para saber que un intruso accedié a ella. Es por eso que
algunos proveedores de WLAN admiten la autenticacion basada en la direccion fisica o

MAC de la tarjeta de interfaz de red (NIC) del cliente. Un punto de acceso se relacionara
con un cliente sélo si la direccion MAC de éste coincide con la que figura en una tabla
de autenticacion utilizada en el punto de acceso.




SEGURIDAD MEJORADA

La seguridad mejorada es aconsejable para
aquellas organizaciones que necesitan protec-
cion de clase empresarial. Con este fin, Cisco
puso en el mercado la red inaldambrica unificada,
que ofrece una solucion de seguridad mejorada
para las WLAN, proporcionando compatibilidad
total para WPA y WPA2 con sus componentes
basicos de autenticacién mutua IEEE 802.1X y
cifrado TKIP o AES. Veamos cémo estd com-
puesta la red inalambrica unificada de Cisco:
-IEEE 802.1X para una autenticacién segura y
mutua, claves de cifrado dinamicas por usua-
rio y por sesion TKIP, para mejorar el cifrado
basado en RC4.

-Hash de claves (generacién de claves por
paquete de datos).

-Comprobacion de la integridad de los mensajes
(MIC, Messagge Integrity Comprobation).
-Cambios en los vectores de inicializacion (IV).
-Rotacion de claves de difusion AES para el cifra-
do seguro de datos clasificados del gobierno.

Seguridad en wireless

-Integracion con la red de autodefensa de Cisco y NAC.
-Funciones del sistema de prevencion de intrusiones (IPS) y servicios
avanzados de ubicacion, con visibilidad de la red en tiempo real.

SEGURIDAD WLAN DE ACCESO REMOTO

En ciertos casos, las empresas necesitan seguridad de extremo
a extremo para proteger sus aplicaciones de negocios. Con la
seguridad de acceso remoto, los administradores configuran
una red virtual privada (VPN), que permite a los usuarios movi-
les que estén en hot spots publicos —como aeropuertos, hote-
les y centros de convenciones— conectarse a través de un tunel
seguro a la red de la empresa.

En los despliegues empresariales, una solucion de seguridad
mejorada, como la red inalémbrica unificada de Cisco, satisface
y supera los requisitos de seguridad de una WLAN, por lo que no
es necesario utilizar una VPN para una WLAN empresarial. El uso
de una VPN en un despliegue de WLAN interna puede afectar el
rendimiento de la red inaldmbrica, limitar las posibilidades de
roaming y convertir el acceso a la red en un proceso mas com-
plejo para los usuarios. Por lo tanto, no es preciso incurrir en los
gastos adicionales que implica un complemento de VPN para una
WLAN interna, ni sufrir las limitaciones que esto conlleva.

SOBRE ACCESO REMOTO

El Acceso Remoto tiene que ver con la posibilidad de acceder al sitio central de la empresa
desde ubicaciones distantes. Lo habitual es ingresar en los servidores buscando informacion y
administrar algun puesto de trabajo o dispositivo de networking; hoy son comunes las
comunicaciones de voz, aun en ambientes wireless. Las tecnologias del tipo VPN colaboran en
este proceso. Estos accesos deben ser controlados por el administrador, basicamente, aplicando
politicas de seguridad que, en lo posible, sean invulnerables.
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AUTENTICACION DE LA

Cisco recomienda evaluar dos infraestructuras a fin de seleccionar el mejor tipo
de autenticacion IEEE 802. Ix: sus redes y sus entornos de sequridad.

@ El cliente se relaciona con el
punto de acceso

suplicante EAP-FAST

® El usuario proporciona las credenciales
de autenticacion de acceso

El cliente y el punto de acceso activan el cifrado
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Switch
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y generacion dinamica de
claves de cifrado

Servidor RADIUS

Seguridad en wireless

® El servidor RADIUS
entrega la clave PMK (Pair-
wise Master Key) al punto
de acceso

® El punto de acceso y el cliente intercambian
el mensaje para obtener las claves de cifrado
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La red unificada

En esta clase vamos a profundizar los conceptos que se aplican
a la seguridad en las redes inaldmbricas y la configuracion
de un punto de acceso para tal fin.

os administradores de redes nece-
sitan que las WLANs proporcio-
nen el mismo nivel de seguridad,
escalabilidad, facilidad de des-
pliegue y administracién que
las redes LAN cableadas. Para
esto, el control de las politicas de
seguridad debe llevarse a cabo peri¢di-
camente. Las soluciones de seguridad
aplicadas a las redes tienen que apun-
talarse, por su despliegue sencillo, en
varios, cientos o miles de puntos de
acceso. Al mismo tiempo, deben
detectarse los AP no autorizados que
puedan instalar los empleados o los

intrusos mal intencionados. La red inaldmbrica unificada que propone
Cisco soporta una solucién de seguridad inaldmbrica basada en normas
de clase empresarial, que brinda a los administradores la certeza de que
se mantendran la confidencialidad y la seguridad de los datos al utilizar
productos inaldmbricos de la misma marca. Nos referimos a los productos
de la serie Cisco Aironet, de extensiones compatibles con Cisco o disposi-
tivos clientes WLAN con certificacién WiFi.

La solucién unificada proporciona robustos servicios de seguridad para
WLANSs que se asemejan, en gran medida, a los procedimientos de segu-
ridad de las redes LAN cableadas. Al brindar mejores servicios de seguri-
dad en las WLANS, esta solucion, basicamente, nos permite dar respuesta
a la necesidad de una red movil fluida, confiable y segura; ademas, ate-
nua los sofisticados ataques pasivos y activos a las WLANS, es compatible
con una amplia gama de dispositivos cliente, y ofrece una administracién
de la seguridad confiable, escalable y centralizada.
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La red inaldmbrica unificada de Cisco brinda
importantes mejoras; una de ellas es la compa-
tibilidad con las normas WPA y WPA2, que pro-
porcionan control de acceso mediante la auten-
ticaciéon mutua por usuario y por sesion, ademas
de privacidad de los datos mediante un seguro
cifrado dindmico. Esta solucién aplicada a la
seguridad integra calidad de servicio (QoS) y
movilidad, con el fin de permitir el uso de un
amplio conjunto de aplicaciones empresariales.
La red inaldmbrica unificada de Cisco ofrece:
-Conectividad segura para redes WLAN: Las
claves de cifrado (dinamico) cambian automati-
camente segun los parametros de configura-
cion, con el fin de proteger la confidencialidad
de los datos transmitidos.

-Mejoras del cifrado WPA-TKIP: Por ejemplo,
MIC (comprobacién de la integridad del
mensaje), claves por paguete mediante el algo-
ritmo hash (funcion o método para generar cla-
ves o llaves) de vectores de inicializacién y rota-
cion de claves de difusion -WPA2-AES (la norma
por excelencia para el cifrado de datos).
-Confianza e identidad para redes WLAN: El
robusto control de acceso a las redes WLAN
ayuda a garantizar que sélo los clientes legiti-
mos se relacionen con puntos de acceso de con-
fianza, evitando aquellos dudosos o no autori-
zados. Este control se logra mediante la auten-
ticacion mutua por usuario y por sesién con la

SOBRE NAC

norma IEEE 802.1X, una variedad de tipos del protocolo EAP
(Extensible Authentication Protocol) y un servidor RADIUS (servi-
cio de usuario de acceso telefonico de autenticacién remota) o
AAA (autenticacion, autorizacion y contabilidad).

-Defensa contra amenazas en redes WLAN: Detecta accesos
no autorizados, ataques a la red y puntos de acceso dudosos
mediante IPS (Instruction Prevention System), NAC (Network
Admission Control) para WLAN y servicios avanzados de ubica-
cion. El IPS de clase empresarial de Cisco permite a los geren-
tes de IT explorar continuamente el entorno de RF, detectar
puntos de acceso dudosos y aquellos eventos no autorizados, y
controlar simultdneamente miles de dispositivos, ademas de
mitigar los ataques a la red.

La red inaldmbrica unificada de Cisco es la Unica solucion unifica-
da de la industria para redes cableadas e inalambricas que ofrece
una eficaz respuesta a los problemas de seguridad, despliegue,
administracion y control de las redes WLAN que afrontan las
empresas. Esta poderosa solucién combina los elementos 6ptimos
de las redes inalambricas y cableadas a fin de ofrecer WLANSs esca-
lables, administrables y seguras, con un reducido costo total de
propiedad. Incluye innovadoras funciones de RF (radio frecuencia),

NAC fue concebido, especificamente, para garantizar que todos los dispositivos de

puntos terminales cableados e inalambricos (por ejemplo, equipos personales o
portatiles, servidores y agendas PDA) accedan a los recursos de la red que cuenten con
la proteccion adecuada contra las amenazas a la seguridad. Permite a las
organizaciones analizar y controlar todos los dispositivos que acceden a la red.
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ACOPLAMIENTO EN CELDAS

Este diagrama retne todas las conexiones que se pueden realizar con equipos Cisco.

que permiten el acceso en tiempo real a las aplicaciones empresa-
riales clave, y brinda conectividad segura comprobada de clase
empresarial. La red inaldmbrica unificada de Cisco constituye una
solucion integrada de extremo a extremo, que aborda todas las
capas de la WLAN, desde los dispositivos cliente y puntos de acce-
50, hasta la infraestructura de red, la administracion y la prestacion
de servicios inaldmbricos avanzados, ademas de los galardonados
servicios de soporte técnico de productos que se ofrecen durante
las 24 horas del dia a nivel internacional.

SOLUCIONES QUE BRINDA LA RED UNIFICADA
DE CISCO PARA LAS WLANs

-Servicios avanzados unificados. VolP WiFi unificado, detecciéon
avanzada de amenazas, redes de identidad, seguridad basada en
la ubicacién, control de recursos y acceso de huéspedes.
-Administracion de la red de primer nivel. El mismo nivel de

seguridad, escalabilidad, confiabilidad, facili-
dad de despliegue y administracion de las
redes LAN cableadas en las inalambricas.
-Unificacién de redes. Innovadores controlado-
res de WLAN seguros. Integracion en selectas
plataformas de conmutacién y enrutamiento.
-Plataforma de movilidad. Acceso ubicuo a la red
en entornos interiores y exteriores. Productividad
superior. Plataforma comprobada con una gran
cantidad de instalaciones y un 61% de participa-
cién en el mercado. Plug & Play.

-Dispositivos clientes. El 90% de los dispositivos
WiFi cuenta con certificacion de compatibilidad
con Cisco. Comprobada plataforma Aironet.
Seguridad para redes inaldmbricas de imple-
mentacion inmediata.
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COMPATIBILIDAD

CON WPA Y WPA2

La red inaldmbrica unificada de Cisco admite
las certificaciones WPA y WPA2 de WiFi
Alliance. WPA fue introducida por WiFi
Alliance en 2003, mientras que WPA2 llegd en
el afio 2004. Todos los productos que cuentan
con certificaciéon WiFi para WPA2 deben ser
interoperables con los productos que poseen
dicha certificacion para WPA.

WPA y WPA2 garantizan a los usuarios finales y
administradores de redes que se mantendra la
confidencialidad de los datos y que el acceso a
la red se limitard a las personas autorizadas.
Ambas ofrecen los modos de funcionamiento
personal y empresarial que satisfacen las necesi-
dades propias de los dos segmentos del merca-
do. El modo empresarial de cada una utiliza
IEEE 802.1X y EAP para la autenticacién. El
modo personal, por su parte, emplea claves
PSK (Pre Shared Key) para la autenticacion.
Cisco no recomienda el modo personal para
empresas o entidades del sector publico, debido
a que en él se utiliza una clave PSK para la
autenticacion de usuarios, que no es segura
para los entornos de grandes organizaciones.
WPA da respuesta a todas las vulnerabilidades
conocidas de WEP en la implementacion origi-
nal de seguridad de IEEE 802.11, por lo que
proporciona una solucion de seguridad inme-
diata para las redes WLAN, tanto en entornos
de empresas de gran magnitud como en los
de pequefias oficinas.

WPA Y WPA2
GARANTIZAN

A LOS USUARIOS

Y ADMINISTRADORES
DE REDES

LA CONFIDENCIALIDAD
DE LOS DATOS Y LIMITE
DE ACCESO A LA RED
DE PERSONAS
AUTORIZADAS.

WPA usa TKIP (Temporal Key Integrity Protocol) para el cifrado,
mientras que WPA2 representa la proxima generacion de seguri-
dad WiFi. Es la implementacion interoperable de WiFi Alliance de
la norma ratificada IEEE 802.11i. Implementa el algoritmo de
cifrado AES recomendado por el Instituto Nacional de Normas y
Tecnologia (NIST) de los EE.UU., que emplea el modo CTR
(Counter Mode) con el protocolo CCMP (Cipher Block Chaining
Message Authentication Code Protocol).

WPA?2 facilita el cumplimiento de los requisitos del programa ofi-
cial de certificacion FIPS 140-2.

COMPARATIVA WPA'Y WPA2

WPA WPA 2

-Autenticacion: IEEE
802.1X/EAP
-Cifrado: AES-CCMP

-Autenticacion: IEEE
802.1X/EAP
-Cifrado: PSK

Modo empresarial
(empresas, sector
publico, educacion)

-Autenticacion: PSK
-Cifrado: AES-CCMP

-Autenticacion: PSK
-Cifrado: TKIP/MIC

Modo personal
(pequena oficina,
hogar/personal)
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AUTENTICACION IEEE 802.1X

Y PROTOCOLO EAP

El IEEE adopt6 la norma de autenticacion IEEE 802.1X, para las
redes tanto cableadas como inaldmbricas. Esta norma es compa-
tible con el modo empresarial de WPA y WPA2, y proporciona a
las redes WLAN una solida autenticacion mutua entre un cliente
y un servidor de autenticacion. Ademas, IEEE 802.1X brinda cla-
ves de cifrado dindamicas por usuario y por sesion, lo que elimina
la carga administrativa y los problemas de seguridad vinculados
a las claves de cifrado estaticas.

Con IEEE 802.1X, las credenciales empleadas para la autenticacion,
como las contrasenas de inicio de sesién, nunca se transmiten sin
cifrar a través del medio inaldmbrico. Si bien los tipos de autenti-
cacién 802.1X proporcionan una autenticacién segura para las
redes LAN inaldmbricas, deben utilizarse las normas TKIP o AES
para el cifrado, ademas de IEEE 802.1X, puesto que el cifrado
estandar WEP [EEE 802.11 es vulnerable a los ataques a la red.
Existen varios tipos de autenticacion IEEE 802.1X, y cada uno
proporciona una soluciéon distinta de autenticacién, aunque
todos utilizan la misma estructura y el protocolo EAP (Extensible
Authentication Protocol) para comunicarse entre los clientes y los
puntos de acceso. Los productos Cisco Aironet admiten mas
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tipos de autenticacion 802.1X EAP que cual-
quier otro producto de WLAN.

Cada clase de EAP presenta sus ventajas y desven-
tajas, las que se ven compensadas por la seguri-
dad proporcionada, la facilidad de administracién
del EAP, los sistemas operativos compatibles, los
dispositivos clientes compatibles, el costo adminis-
trativo del software cliente y de la mensajeria de
la autenticacion, los requisitos de certificacion, la
facilidad de uso y la compatibilidad con los dispo-
sitivos de la infraestructura WLAN.

El uso de un tipo de autenticacion IEEE 802.1X
que autentique las estaciones cliente a través de
credenciales provistas por el usuario, en vez de
un atributo fisico del dispositivo cliente, reduce
al minimo los riesgos vinculados a la pérdida de
un dispositivo o de su NIC de WLAN. IEEE
802.1X brinda otras ventajas, como mitigaciéon
de ataques de intermediarios, administracion
centralizada de claves de cifrado con rotacion
de claves basada en politicas y proteccién con-
tra ataques de fuerza bruta.
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ADMINISTRACION CENTRALIZADA

Otra ventaja de la autenticacion IEEE 802.1X es la adminis-
tracion centralizada de grupos de usuarios de WLAN, que
comprende la rotacion de claves basada en politicas, la asig-
nacién dinadmica de claves, la asignacion dindmica de VLAN y
la restriccion de SSID. Estas funciones rotan las claves de cifra-
do y asignan usuarios a redes VLAN especificas, para garanti-
zar que sélo puedan acceder a determinados recursos.

Una vez que la autenticacion mutua se ha realizado de mane-
ra satisfactoria, tanto el cliente como el servidor RADIUS
obtienen la misma clave de cifrado, que se utiliza para cifrar
todos los datos intercambiados.

Mediante un canal seguro de la LAN cableada, el servidor
RADIUS envia la clave al punto de acceso auténomo o al con-
trolador de LAN inaldmbrica, que lo almacena para el cliente.
El resultado son claves de cifrado por usuario y por sesion, con
la longitud de una sesién determinada por una politica defini-
da en el servidor RADIUS. Cuando una sesion vence o el clien-

Administracion
centralizada,
rotacion

de claves

y politicas

EN [TELEY

son diferentes
conceptos

que apuntan
siempre a elevar
los niveles

de seguridad.

te pasa de un punto de acceso a otro, se produce
una reautenticacion y se genera una clave de sesion
nueva. Este proceso es transparente para el usuario.
Junto con las claves de cifrado y el cronémetro de
reautenticacion, los parametros del nombre/ID de
VLAN y de SSID se transfieren al punto de acceso
autonomo o al controlador de LAN inaldmbrica.
Cuando alguno de ellos recibe la asignacion de
nombre/ID de VLAN de un usuario concreto, colo-
ca a dicho usuario en el nombre/ID de VLAN espe-
cificado. Si la lista de SSID permitidos se transfiere
también al punto de acceso o controlador, éste
ayudarad a garantizar que el usuario proporcione
un SSID valido para acceder a la WLAN. Si el usua-
rio proporciona un SSID no especificado en la lista
de SSID permitidos, el punto de acceso o el contro-
lador de LAN inaldmbrica no permitird el acceso
del usuario a la red WLAN.

Las implementaciones tradicionales de WLAN basadas en claves de cifrado estaticas son muy
susceptibles a los ataques de fuerza bruta a la red. En este tipo de ataque, el intruso intenta
obtener una clave de cifrado probando un valor por vez. En el WEP de 128 bits estandar, esta
operacion requeriria probar 2104 claves distintas, como maximo. El uso de claves de cifrado
IEEE 802.1X dindamicas por usuario y por sesiéon hace que los ataques de fuerza bruta sean
sumamente dificiles de realizar.
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CIFRADO WPA-PROTOCOLO TKIP

La red inaldmbrica unificada de Cisco es compati-
ble con el protocolo TKIP (Temporal Key Integrity
Protocol), un componente de WPA y la norma IEEE
802.11i. TKIP representa una mejora de la seguri-
dad WEP. Al igual que éste, utiliza un método de
cifrado, desarrollado por el ingeniero Ron Rivest,
que se denomina cifrado RC4 (Cédigo 4 de Ron).
Sin embargo, TKIP mejora la seguridad WEP al
incorporar otras medidas; por ejemplo, el algorit-
mo hash (funcién o método para generar claves o
llaves) de claves por paquete, MIC y la rotacién de
claves de difusion para dar respuesta a las vulnera-
bilidades conocidas de WEP.

TKIP utiliza el algoritmo de flujo RC4 con claves de
128 bits para el cifrado y de 64 bits para la auten-
ticacion. Al cifrarse los datos con una clave que
solo puede utilizar el destinatario deseado de los
datos, TKIP ayuda a garantizar que sélo él entien-
da la informacién transmitida. El cifrado de TKIP
puede generar hasta 280 billones de claves posi-
bles para un determinado paquete de datos.

Con la red inaldmbrica unificada de Cisco, los
algoritmos TKIP y WPA TKIP estan disponibles en
los puntos de acceso autdbnomos Cisco Aironet, y

Filtrado entre subredes
Filtrado RFC 2827

Servidores DHCP/
RADIUS/OTP/PKI

b @

Autenticacion EAP

Generacion dinamica de claves de cifrado

Equipo inalambrico

en los dispositivos cliente WLAN de Cisco Aironet y compa-
tibles con Cisco. Si bien no existe interoperabilidad entre
Cisco TKIP y WPA TKIP, los puntos de acceso auténomos de
la serie Cisco Aironet pueden ejecutar los dos algoritmos
simultaneamente, al utilizarse varias redes VLAN. Los admi-
nistradores de sistemas deberan optar por el conjunto de
algoritmos TKIP que desean activar en los dispositivos clien-
te de la empresa, ya que los clientes no admiten los dos
grupos de algoritmos TKIP a la vez. Cisco recomienda utili-
zar WPA TKIP tanto en los dispositivos clientes como en los
puntos de acceso, en la medida de lo posible. Los controla-
dores de LAN inalambrica de Cisco y los puntos de acceso
ligero Cisco Aironet s6lo son compatibles con WPA TKIP.

LA RED INALAMBRICA
UNIFICADA DE CISCO ES
COMPATIBLE CON EL
PROTOCOLO TKIP (TEMPORAL
KEY INTEGRITY PROTOCOL),
UN COMPONENTE DE WPA

Y LA NORMA IEEE 802.11l.

Exploracion de virus

Autenticacion EAP
— TKIP (mejoras del cifrado)

Generacion dindmica

con EAPy TKIP de claves de cifrado

0000000 Punto de acceso auténomo
Boogy con EAP y TKIP

Autenticacion EAP
TKIP (mejoras del cifrado)

En esta imagen se puede observar una topologia de red en la que se aplica el concepto
de red inalambrica de Cisco, con funciones de mitigacion de ataques para WPA-Diseiio

de WLAN 802.1X EAP/TKIP.



HASH DE CLAVES POR PAQUETE

Cuando se utiliza una clave WEP para cifrar y descifrar los datos que se
transmiten, cada paquete incluye un vector de inicializaciéon (IV), un
campo de 24 bits que cambia con cada paquete. El algoritmo RC4 de pro-
gramacion de claves TKIP crea el IV a partir de la clave WEP base. Una falla
en la implementacién WEP de RC4 facilita la generacion de vectores de
inicializacion débiles, que permiten conocer la clave base. Con una herra-
mienta como AirSnort (para escanear redes inalambricas), un intruso
puede aprovechar esta falla, recopilando paquetes cifrados con la misma
clave y usando los IV débiles para calcular la clave base.

TKIP incluye el algoritmo hash de claves o generacién de claves por
paquete, para mitigar los ataques de vector de inicializacion débil. Cuando
el soporte del algoritmo hash de claves se implementa tanto en el punto
de acceso como en todos los dispositivos cliente relacionados, el transmi-
sor de datos ejecuta un algoritmo hash en la clave base con el IV, para
crear una nueva clave por cada paquete. Al ayudar a garantizar que todos
los paquetes estén cifrados con una clave diferente, el algoritmo hash de
claves elimina la predecibilidad en que se basan los intrusos para determi-
nar la clave WEP mediante el aprovechamiento de los IV.

La red unificada

PROTECCION CONTRA
ATAQUES ACTIVOS

El uso de MIC frustra los ataques activos
a la red que tienen por objeto determi-
nar la clave de cifrado empleada para
cifrar los paquetes interceptados. El ata-
gue activo es una combinacién de los
ataques de volcado de bits y de repeti-
cion. Si se implementa el soporte de
MIC tanto en el punto de acceso como
en todos los dispositivos cliente relacio-
nados, el transmisor de un paquete
incorpora unos bytes (el MIC) al paque-
te antes de cifrarlo y transmitirlo.

Al recibir el paquete, lo descifra y com-
prueba el MIC. Si coincide con el valor
calculado (derivado de la funcion MIC),
el destinatario acepta el paquete; de lo
contrario, lo descarta.




Redes inalambricas

CIFRADO WPA2-AES

La red inalambrica unificada de Cisco admite WPA2,
que utiliza el esquema de cifrado AES (Advanced
Encryption Standard) para garantizar la confidencia-
lidad e integridad de los datos. AES representa una
alternativa al cifrado RC4 utilizado en TKIP y WEP.
Vale aclarar que AES no ha presentado vulnerabili-
dades, y ofrece un cifrado mas seguro que TKIP y
WEP. Constituye un algoritmo criptografico suma-
mente seguro y se necesita un total de operaciones
de 2 elevado a 120 (27120) para descifrar una clave
AES, una hazana aun no lograda.

AES es un algoritmo de cifrado en bloque que
representa, a su vez, un algoritmo de cifrado de
clave simétrica que utiliza la misma clave para el
cifrado y descifrado, y emplea conjuntos de bits de
una longitud fija, denominados bloques. A diferen-
cia de WEP (que emplea un flujo de claves a través
de un flujo de entrada de datos sin cifrar para el
cifrado), AES cifra los bits en bloques de texto sen-
cillo, que se calculan de forma independiente.

La norma AES especifica un tamano de bloque de
128 bits con tres posibles longitudes de las claves:
128, 192 y 256 bits. Para WPA2/802.11i se usa una

longitud de clave de 128 bits. Una rutina de cifrado AES
WPA2/802.11i consta de cuatro etapas. Con WPA2/802.11i,
cada rutina se repite diez veces.

Para garantizar la confidencialidad y autenticidad de los
datos, con AES se utiliza un nuevo modo de construccion,
denominado Counter-Mode/CBC-Mac (CCM). Este usa el
modo CTR (counter o contador) para lograr la confidenciali-
dad de los datos; mientras que AES emplea CBC-MAC
(Cipher Block Chaining Message Authentication Code) para
garantizar la integridad de los datos. Este tipo de construc-
cion, que hace uso de una sola clave para dos modos (CTR y
CBC-MAC), constituye una nueva construccion que fue
aceptada por NIST (Publicacion especial 800-38C) y la orga-
nizacion de normalizacion de esta materia (IETF RFC-3610).
Al'igual que TKIP, AES no utiliza el IV de la misma manera
en que se lo hace en los métodos de cifrado WEP. Con
CCM, el IV sirve de base para los procesos de cifrado y des-
cifrado, a fin de mitigar los ataques de repeticion.
Asimismo, debido a que el espacio del IV se amplia a 48
bits, el tiempo necesario para que se produzca una colision
de IV aumenta de forma exponencial, lo que ofrece una
mayor proteccion de los datos.
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PREVENCION DE INTRUSIONES PARA WLAN
Es importante contar con la capacidad de detectar puntos de
acceso dudosos, dispositivos cliente no relacionados y redes
ad-hoc o especiales, a fin de mantener la seguridad de una
WLAN. Estos eventos generan posibles huecos en la seguridad
y conexiones no protegidas a la red que la ponen en peligro.
Los puntos de acceso dudosos (o no autorizados) son instala-
dos por empleados o intrusos, en tanto que los dispositivos
cliente no relacionados son desplegados por empleados que
buscan un punto de acceso WLAN o por intrusos no autoriza-
dos que sondean la red para hallar sus puntos débiles. Por su
parte, las redes ad-hoc o especiales son computadoras o equi-
pos que se conectan mediante IEEE 802.11a/b/g directamen-
te entre si, pero no a través de la WLAN autorizada.

Gracias a la red inalambrica unificada de Cisco, los gerentes
de IT pueden detectar, ubicar y mitigar los puntos de acceso
dudosos de forma sencilla y automatica. La deteccion preci-
sa de dispositivos dudosos brinda una seguridad superior a
las redes WLAN, al garantizar que sélo las estaciones cliente
legitimas se relacionen con los puntos de acceso de confian-
za. Ademas, los gerentes de IT pueden aprovechar Cisco
Wireless Location Appliance para crear una estructura de

AUTENTICACION:

abierta
CIFRADO:
WEP estatica

ATAQUES

Intermediarios

Ataques de IV débil (Airsnort)

Ataques de fuerza bruta

« WEP de 40 bits vulnerable
=+ Deben usarse contrasefas seguras con Cisco LEA

seguridad basada en la ubicacion, con lo que se
incrementa aun mas la seguridad de la red WLAN.
Con ella, el personal de IT puede revisar con facili-
dad las alarmas de seguridad o de movimientos,
examinando informacién detallada espacial y esta-
distica sobre los dispositivos. Luego, puede proce-
der al aislamiento y a la contencién de intrusos que
usan aparatos inalédmbricos, ademas de a la rapida
resolucion del problema y a la administracion sim-
plificada de dispositivos.

Por ejemplo, pueden obtenerse datos de accién
sobre los clientes, como informacion reciente e
historica referida a la ubicacién fisica de los usua-
rios, que permite conocer dénde han estado y
cuando; asi como analizar el trafico de clientes,
direcciones IP, nombres de usuario, direcciones
MA, SSID e informacién sobre la relacion de pun-
tos de acceso. Esta funcién también permite
obtener una amplia cola de auditoria que el per-
sonal de IT puede archivar y reproducir durante
30 dias 0 mas, mediante archivos de registro que
son féaciles de exportar.

AUTENTICACIO
Cisco LEAP, EAP-FAST,
EAP-TLS o PEAP
CIFRADO:

Cisco TKIP, WPA, TKIP, AES

AUTENTICACION:
Cisco LEAP, EAP-FAST,
EAP-TLS o PEAP
CIFRADO:
WEP dinamica

[ vuLNERABLE

Las redes WLAN pueden ser objeto de una amplia gama de ataques. Tanto WPA como WPA2 protegen
la red contra una variedad de ataques cuando se utilizan IEEE 802.1X, los tipos de autenticacion EAP
y TKIP o AES. En esta imagen se pueden observar nuevas mejoras de la seguridad en la mitigacion

de los ataques a la red corporativa.
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Redes inalambricas

NAC PARA REDES WLAN

NAC es un conjunto de soluciones y tec-
nologfas desarrolladas sobre la base de
una iniciativa de la industria impulsada
por Cisco Systems. Utiliza la infraestruc-
tura de la red para asegurar el cumpli-
miento de la politica de seguridad de
todos los dispositivos que desean acce-
der a los recursos informaticos de la red,
con lo que se limita el dano que pueden
causar las amenazas a la seguridad,
como virus, gusanos y spyware. Las
organizaciones que utilizan NAC pue-
den permitir que sélo accedan a la red
aquellos dispositivos de puntos termina-
les que son de confianza y cumplen las
normas, a la vez que pueden restringir el
acceso de aquellos que no cumplen las

politicas de seguridad. NAC forma parte de la red de autodefensa de Cisco,
una estrategia concebida con el objetivo de mejorar drasticamente la capa-
cidad de la red para identificar, prevenir y adaptarse de manera automética
a las amenazas a la seguridad.

Cisco ofrece NAC Appliance y la estructura NAC, a fin de satisfacer las
necesidades funcionales y operativas de cualquier organizacién, tanto si se
requiere una politica de seguridad sencilla como si se precisa dar soporte
a una compleja implementacién de seguridad que comprende varios pro-
veedores de productos de seguridad, junto con una solucion de adminis-
tracion de escritorio de la empresa.

Tanto NAC Appliance como la estructura NAC brindan a las redes
WLAN protecciéon contra las amenazas a la seguridad, al garantizar el
cumplimiento de las politicas cuando los clientes WLAN intentan acce-
der a la red. Estas soluciones colocan en una zona de cuarentena a los
clientes WLAN no conformes y proporcionan servicios correctivos a fin
de garantizar el cumplimiento de las politicas de seguridad. La total
interoperabilidad de las dos soluciones con la red inaldmbrica unificada
de Cisco esta garantizada.

HOST ' DISPOSITIVO " APLICACION
QUE INTENTA ! DE ACCESO ! BASADA EN RED !
EL ACCESO A LA RED ! A LA RED ! !
v ACTUALIZACION E q QEIERNEY
< | | | >
= ' ' '
<] | | |
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(v} ! ! Cisco NAC !
< | | |
-5 ' ' '
= PROGRAMA ANTIVIRUS ‘ ‘ ‘
o i i i
= e. g. Symantec, ! ! ! &
& McAfee. ' ' I
o | | !
< | | |
= 1 1 1
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g : : :
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de Cisco.
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Cisco NAC
Aplicacion Creacion
de la politica de la politica
de seguridad de seguridad

Vemos como satisfacer las necesidades de cualquier organizacion, tanto con una politica
de seguridad sencilla como una implementacion compleja.






Seguridad en las redes

Seguridad

Desde hace algiin tiempo, la seguridad en los dispositivos
de comunicaciones ha sido una preocupacion y, en la actualidad,
se ha convertido en toda una especializacion.

urante esta primera introduccion, haremos un repaso de los principa-
les conceptos para tener en cuenta a la hora de hablar de seguridad.
Cuando nos referimos a seguridad de la informacién, muy pocas
veces nos preguntamos qué significan estas dos palabras. Pues las
definimos como una sensaciéon de proteccion respeto de la informa-
cion y sus recursos asociados. También deberiamos comprender que
esta sensacion depende de muchos factores externos e internos, que
involucran el entorno en el que nos desarrollamos, nuestras fortalezas y debilida-
des, y aquellas posibles amenazas desplegadas en nuestra contra. Por otro lado,
la informética posee sus bases en la informacién; de hecho, es uno de los bien-
es mas importantes de una organizacién, y como tal, debe ser resguardada.
La seguridad de la informacion se logra a través de la implementacién de con-
troles adecuados que no solo involucran dispositivos informaticos, sino que
también agrupan procedimientos, politicas, recursos humanos, aplicaciones,
metodologfas, hardware, software, etcétera.
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Todas las redes
empresariales
necesitan ser
confiables

y seguras

para proteger
la informacion
sensible.

OBJETIVOS PRINCIPALES DE SEGURIDAD
Hay cuatro objetivos principales de la seguridad que debe-
mos tener en cuenta y que detallaremos a continuacién:

1-Confidencialidad: También se lo conoce como privacidad
de la informacion. Este objetivo, una vez cumplido, asegura
que la informacién solamente seréa revelada a personal auto-
rizado. Por ejemplo, una base de datos que asocie nimeros
de tarjetas de crédito con personas no debe ser consultada
por personal no autorizado.

2-Integridad: Este objetivo estipula que el contenido de la
informacién debe permanecer inalterado a menos que sea
modificado por personal autorizado. Por ejemplo, pensemos
qué pasaria si una transaccion que indica una transferencia de
dinero de 100 ddlares a una cuenta A se convierte en una trans-
ferencia de 10.000 de dolares a la cuenta B. Si esto ocurriese,
estarfamos en presencia de una violacidn a este principio.
3-Autenticidad: Garantiza la validacion de la identidad del
emisor, para asegurar el origen de los datos. Por ejemplo, el
emisor de los datos, en general, puede poseer una posicion

Seguridad

de autoridad que hara variar la respuesta de un
posible empleado. Supongamos que un atacante,
asumiendo la identidad de nuestro jefe, nos solicita
que le enviemos toda la informacién referente a las
credenciales y compras realizados por un cliente en
nuestro sitio de comercio electrénico. Ciertamente,
la respuesta del empleado seré diferente si descono-
ce la identidad de quien le realiza el pedido.
4-Disponibilidad: Este objetivo asegura que la
informacion se encontrara disponible cada vez que
un usuario autorizado deba hacer uso de ella. Para
ejemplificar este objetivo, imaginemos qué ocurriria
si de un instante a otro la informacién mas impor-
tante de una organizacién no se encontrara dispo-
nible para ser consultada.

Los mencionados hasta el momento son los objeti-
vos principales que debemos tener presentes cada
vez que hablamos de seguridad informatica. Es
necesario destacar que existen otros aspectos criti-
cos que iremos conociendo a lo largo del capitulo.
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SEGURIDAD,

UN PROCESO CONTINUO

La seguridad de una organizacién no
puede ser vista cOmo un proceso esta-
tico a través del cual realizamos un
andlisis de seguridad, tomamos los
resultados y, a continuacion, aplica-
mos las mejoras indicadas para, luego,
olvidarnos por completo del tema
durante los préximos seis meses. Por
el contrario, debe ser vista como un
proceso continuo y circular, que nunca
puede detenerse, con el objetivo de
que la organizacion se encuentre en
una mejora constante. A medida que
se avance en este proceso continuo, el
nivel de seguridad alcanzado serd
superior. Veamos cuales son las princi-
pales etapas involucradas para alcan-
zar esta meta.

-Segurizacion: Este paso deberd incluir la implementacion de las solucio-
nes de seguridad adecuadas para lograr el cumplimiento de los objetivos
de seguridad de la organizacién. Estas soluciones deberdn proteger a la
organizaciéon de accesos no autorizados y, fundamentalmente, resguardar
la informacion. Entre las soluciones por ejecutar, al menos deberia tener-
se en cuenta la implementacién de firewalls, métodos de autenticacion,
métodos de encriptacion, parcheo de vulnerabilidades, métodos de moni-
toreo en tiempo real y controles de acceso.

-Monitoreo: Nos permitird detectar las posibles violaciones a la politica de
seguridad. En este punto, cobraran relevancia los sistemas de auditoria de
logs, junto con los de deteccion de intrusiones.

-Testeo: Durante este paso, debemos enfocarnos en verificar la efectivi-
dad de la politica de seguridad aplicada. La mejor forma de testear estos
controles es, sin duda alguna, poniéndolos a prueba a través de simula-
cros de ataques, tests de penetracion o mediante la evaluacién de vulne-
rabilidades. A la hora de realizar el testeo, podremos verificar las solucio-
nes implementadas desde el punto de vista de un atacante y, también,
debemos prestar particular atencion a aquellos detalles que se hayan
pasado por alto durante el primer analisis, como la divulgacién de infor-
macion confidencial de manera accidental.

SEGURIZAR

/\

POLITICA
DE SEGURIDAD

MEJORAR
YVIHOLINOW

7

TESTEAR

Este grafico simboliza la rueda de seguridad, sobre la cual
iremos realizando diferentes tareas a medida que
avancemos en nuestro analisis.

Debemos utilizar toda la informacion relevada en las tres etapas para planificar y diseiar las mejoras que
implementaremos. A partir de dicha informacion también deberan realizarse las correcciones apropiadas
a la politica de seguridad sobre la base de las vulnerabilidades, riesgos y amenazas detectados. La politica
de seguridad de la organizacién no debe tomarse, bajo ningiin punto de vista, como un documento
estatico, ya que debera reflejar cualquier cambio relacionado con la proteccion de la organizacion.
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ANALISIS DE SITUACION DE AMENAZAS
Cada empresa o usuario que se conecte a Internet se expo-
ne a un gran numero de amenazas, pero algunas de las
mas peligrosas no provienen de ese medio, sino de la red
interna. No importa demasiado si la organizacién es
pequefa, mediana o grande; seguramente, se encuentra
expuesta a una gran cantidad de peligros.

Una amenaza podria ser definida como todo aquel evento
cuya ocurrencia podria impactar de manera negativa en la
organizacién. Desde el punto de vista de la seguridad de la
informacion, podriamos definirla como alguien o algo que,
habiendo identificado una vulnerabilidad especifica, la utiliza
contra la compania o el individuo. Las amenazas explotan o
toman ventaja de las vulnerabilidades.

Una amenaza puede ser explotada por un intruso que accede
a la red a través del puerto de un firewall, un tornado que
arrasa con un edificio o un empleado que comete un error no
intencional que expone informacion confidencial o destruye la
integridad de un archivo. En cualquiera de estos casos, la
organizacion deberd realizar un andlisis a conciencia respecto
de su situacion o nivel de seguridad actual. Para esto, deberd
llevar a cabo un anélisis de situacién que la ayude a compren-
der su estado respecto de los demaés factores actuantes. Este
andlisis debera contar, al menos, con los siguientes pasos:

-Identificacion y valoracién de activos
-Evaluacion de vulnerabilidades
-Identificacion de amenazas
-Estimacién de los riesgos

Este conjunto de acciones permitird identificar
aquellos recursos dignos de ser protegidos, a través
de la identificacion de cada uno de ellos y la asocia-
cion de un valor estimado. Debemos destacar que
no todos los activos de la organizacién valdran la
pena el esfuerzo. Como en tantas otras areas, esta
evaluacion no es mas que un balance entre el costo
y el beneficio obtenido por dicha inversion.

CADA ORGANIZACION

ESTA EXPUESTA A UN SINFIN
DE AMENAZAS, LAS CUALES,
EN LA MAYORIA

DE LOS CASOS, SON
DESCONOCIDAS PARA ELLA.

Realizar un analisis de las posibles amenazas
es un paso fundamental en el proceso continuo
de proteccion y seguridad en redes.
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IDENTIFICACION Y
VALORACION DE ACTIVOS
Cada organizacién posee activos y
recursos valiosos. Desde el punto de
vista de la gestion de seguridad de la
informaciéon, un activo puede ser
representado por un recurso, produc-
to, proceso, dato y todo aquello que
tenga un valor para la organizacion.
En lineas generales, a menudo los
activos se encuentran divididos en
dos grandes grupos: tangibles (com-
putadoras, servidores, dispositivos de
networking, edificios, etcétera) e
intangibles (datos en general y pro-
piedad intelectual, entre otros).

La realizacién del inventario de activos
suele ser una tarea ardua, pero no com-
pleja. El factor que eleva la complejidad
es la asignacion de un valor a un activo
determinado. En el caso de los activos

Recursos
de informacion

Recursos
de software

Activos fisicos

Servicios

Recursos humanos

CATEGORIZACION DE ACTIVOS

Bases de datos, archivos, documentacion, capaci-
tacion, procedimientos operativos o de soporte,
planes de continuidad, disposiciones relativas a
sistemas de emergencia para la reposicion de
informacién perdida, informacién archivada.

Aplicaciones, software de sistemas, herramientas
de desarrollo y utilitarios.

Equipamiento informatico (procesadores, monitores,
computadoras portatiles y mddems), equipos de
comunicaciones (routers, PBXs, maquinas de fax,
contestadores automaticos), medios magnéticos
(cintas y discos), otros equipos técnicos (suminis-
tro de electricidad, unidades de aire acondiciona-
do), mobiliario, lugares de emplazamiento.

Servicios informaticos y de comunicaciones, utilita-
rios generales. Calefaccion, iluminacion, energfa
eléctrica, aire acondicionado, etcétera.

Personal de trabajo.

tangibles, la labor suele alivianarse, ya
que un dispositivo de comunicaciones,
una computadora o un servidor son ele-
mentos a los cuales facilmente se les
puede asociar un costo o un precio. Pero
;qué pasa con los intangibles? ;Cuanto
vale la reputacién de una organizaciéon
en Internet? ; Cudl es el valor asignado a
la informacién de clientes? Como pode-
mos notar, estos activos no son facil-
mente ponderables.

Cisen Secarity Advisory: Multiple Vulnerabilithes in the Cisco Wireless LAN
Contraller and Clseo Lightwelght Access Poinis
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Ejemplo de una vulnerabilidad.

242

En la tabla podemos observar algunos de los activos que suelen ser
asociados a los diferentes sistemas de informacion.

EVALUACION

DE VULNERABILIDADES

En el sentido mas estricto, una vulnerabilidad se
define como la ausencia o debilidad de control.
Con frecuencia, solemos referirnos a una vulne-
rabilidad como la condicién que podria permitir
gue una amenaza se materializara con mayor
frecuencia. Un error que habitualmente se
comete es pensar que una vulnerabilidad sélo
puede existir en el software, cuando, en reali-
dad, el concepto es bastante mas amplio, y
alcanza, por ejemplo, a los controles administra-
tivos, técnicos o fisicos.

Una vulnerabilidad en el software, hardware o
procedimiento puede proveer a un atacante de
la puerta de acceso necesaria para ingresar en
una computadora o red de modo no autorizado,
de manera tal de ganar acceso a los recursos de
la organizacion. Esta vulnerabilidad puede ser un
servicio corriendo en un servidor, un sistema
operativo, una aplicacion sin parchear, un acce-
so remoto via mddem sin restricciones, un puer-
to abierto en un firewall, una cerradura débil o
contrasefas sencillas de adivinar.



IDENTIFICACION DE AMENAZAS

Una vez detectados e identificados aquellos recursos que nece-
sitan proteccion, la pregunta que deberiamos realizarnos seria:
;de qué debemos protegerlos? Ahora, es momento de identi-
ficar las posibles amenazas y determinar el peligro potencial.
Un profesional de seguridad debe conocer las amenazas que
existen en la actualidad y, ademas, mantenerse actualizado
sobre las nuevas que pudieran surgir. Este conocimiento con-
tribuira a realizar un correcto andlisis de la situacion respecto
a la seguridad en la que se encuentra una organizacion.

En lineas generales, podemos realizar una clasificacion de las
amenazas. Segun su origen, encontramos: amenazas fisicas,
catastrofes naturales, fraude informaético, error humano,
intrusiones, software ilegal y cédigo malicioso, entre otras.
Como vemos, no todas son generadas por usuarios malinten-
cionados —como el fraude informatico, las intrusiones o el codi-
go malicioso—, sino que pueden surgir de acciones descuida-
das, negligencia y fallas de planificacién, como las amenazas
fisicas, los errores humanos o la instalacién de software ilegal.

Seguridad

La estimacion de riesgos debe llevarse a cabo
por expertos en materia de seguridad, para
brindar un buen sistema de defensa.

ESTIMACION DE LOS RIESGOS
Podriamos definir al riesgo como una combinacién
de la probabilidad de ocurrencia e impacto de una
amenaza. Los requerimientos por cubrir en el drea
de seguridad se identifican mediante una evalua-
cion metddica de los riesgos de seguridad. Las
necesidades de control deben ser equilibradas con
respecto al impacto potencial de las fallas de segu-
ridad en los negocios. Asimismo, es importante
destacar que el riesgo puede ser identificado y tra-
tado de algiin modo, pero nunca eliminado.
Teniendo en cuenta que no existe un entorno cien-
to por ciento seguro, poner en marcha este tipo de
procesos es fundamental para que el equipo profe-
sional a cargo de la seguridad de la organizacion
obtenga la informacién necesaria a efectos de
conocer si el nivel de riesgo evaluado se encuentra
dentro del marco que la propia organizacion ha
definido como aceptable.

243



Seguridad en las redes

SEGURIDAD APLICADA

Hasta el momento, hemos mencionado una gran
cantidad de factores que pueden afectar la seguri-
dad de la informacién, aunque todavia no explica-
mos como llevar adelante soluciones efectivas de
defensa. Una solucion de seguridad de una orga-
nizacién en capas no suena para nada mal. En la
actualidad, existe una gran cantidad de recursos
tecnolégicos que nos permitirdn implementar de
modo eficiente los diferentes aspectos comprendi-
dos en una politica de seguridad. Es por eso que
tenemos que detallar las medidas de seguridad
que podemos aplicar de acuerdo con su area de
implementacion, y asociarlas a una politica deter-
minada. Por ejemplo:

Seguridad en el disefio de redes

-Dividir la red en dominios de colision.

-Utilizar VLANSs (LANs virtuales) para dividir la red en
dominios de broadcast.

-Permitir que el switch aprenda solamente un cier-
to nimero de MACs por puerto.

-Asignar en forma estatica las MACs que estaran
sobre un puerto determinado.

La seguridad es una construccion dinamica que se lleva
adelante de acuerdo con las necesidades de cada empresa.

-Emplear redundancia de enlaces, pero sin bucles, utilizan-
do Spanning Tree Protocol.

-Utilizar ACL (listas de control de acceso) para filtrar el trafi-
co entre VLANS.

Seguridad en el acceso a redes: El reconocimiento e iden-
tificacion de un usuario podra basarse en:

-Algo que sabe o conoce

-Algo que posee

-Algo de su pertenencia intrinseca

En este caso, encontraremos, respectivamente, las siguientes
tecnologias asociadas:

-Passwords

-Tarjetas Token Card

-Sistemas biométricos

Recordemos que es una muy buena idea contar, por lo
menos, con dos factores de autenticacion a la hora de brin-
dar acceso a nuestra red.

Seguridad en el perfmetro de la red

-Implementar ACLs en el router de perimetro.

-Implementar una arquitectura de firewall, por software o
por hardware (Cisco PIX/ASA/IOS Firewall).

-Establecer una politica restrictiva de acceso a la red: Todo lo
que no esté expresamente permitido debe negarse.

-Crear una o varias DMZs (zonas desmilitarizadas) si se van a
implementar servidores publicos, conexiones con redes de
terceros o, incluso, sistemas que, por algin motivo, puedan
ser susceptibles a ataques.

-Utilizar servidores proxy para el acceso a Internet.
-Implementar IDS (sistemas de deteccién de intrusiones)
basados en red y en hosts.

Es un protocolo de red que pertenece a la segunda capa del modelo OSI. Su funcién es gestionar la
presencia de bucles en topologias de red, que se generan debido a la existencia de enlaces
redundantes. Estos enlaces son necesarios, en muchos casos, para garantizar la disponibilidad de las
conexiones. El protocolo permite a los dispositivos de interconexién activar o desactivar

automaticamente los enlaces de conexion, de manera de garantizar que la topologia esté libre de
lazos. Vale aclarar que el protocolo STP es transparente a las estaciones de usuario.




los perimetros y los accesos remotos.

-Utilizar analizadores de puertos para detectar
puertos abiertos.

Seguridad de los datos

-Utilizar algoritmos simétricos (clave secreta)
para brindar confidencialidad a los datos trans-
mitidos o almacenados en la red; por ejemplo,
3DES, AES, RC5, entre otros.

-Utilizar algoritmos asimétricos (clave privada y
clave publica) para el intercambio de claves y
encriptacion de datos; por ejemplo, Diffie
Hellman, RSA, curva eliptica, etcétera.
-Emplear funciones de hash para asegurar la
integridad de la informacién; por ejemplo, MD5
0 SHA1, también para autenticacion (HMAC).
-Utilizar esquemas de firma digital para asegu-
rar la identidad del autor de un mensaje y la
integridad del mismo.

Seguridad en ambientes de acceso remoto
-Reemplazar como protocolo de administra-
cion el uso de Telnet por Secure Shell (SSH), de
forma tal de proteger la informacién que cir-
cula sobre la red. Definir una VLAN de admi-
nistracién, aislando este trafico del correspon-
diente a datos normal de la red.

-Si se debe usar SNMP. conviene utilizar la ver-
sion 3, que implementa algunas funciones de
seguridad. En su defecto, se debe configurar el
protocolo en forma precisa y brindar seguridad a
estas transmisiones a través de capas inferiores.
-Siempre y cuando sea posible, hay que estable-
cer horarios de conexién a la red.

Se debe proteger no solo la red local, sino también

Seguridad

-Utilizar CHAP como protocolo para lograr una autenticacion
minima entre dispositivos.

-Habilitar el uso de servidores AAA (Authentication-
Authorization-Accountig), como Access Control Server (ACS),
que utilicen RADIUS o TACACS+, para un mayor control sobre las
acciones de los usuarios.

-Utilizar protocolos que permitan el establecimiento de VPNs
(redes privadas virtuales), en especial, IPSec.

Probablemente, los puntos descriptos detallen en buena medida
las diferentes areas de una organizacién. Cada una de ellas repre-
senta una politica de seguridad que eximird sus propias reglas,
obligaciones, derechos y recomendaciones.

U 0]\ I U
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Redes autodefensivas

Muchos son los factores que han evolucionado desde el punto
de vista de los ataques a sistemas informdticos. Ahora podemos

pensar en la seguridad desde el propio diseno de la red.

as amenazas a la seguridad son cada vez mas
concretas y se materializan a velocidades
increibles. La creciente conectividad y la
dependencia de las organizaciones de
Internet han hecho que la preocupacién del
dia de mafnana, para un analista de seguri-
dad, vaya més alla de la infraestructura de red
implementada. Junto con esta evolucion en los
ataques, nuestra defensa debe mostrar su evolu-
cion y sus mejoras. Para este fin, Cisco ha definido
una estrategia de seguridad sobre redes denomi-
nada Self-Defending Networks o redes autode-
fensivas, que describen la visién de la empresa res-
pecto de la segurizacion de una red.
Esta estrategia se vale del mejoramiento de nues-
tros dispositivos de red actuales en conjunto con
otras tecnologias, soluciones y productos, de
forma tal que la red sea capaz de prevenir, detec-
tar y mitigar los posibles atagues a nuestros siste-
mas. A continuacion, nos explayaremos sobre esta
estrategia, sus fases de implementacion y sus
componentes principales al dia de hoy.

ELEMENTOS CRITICOS

Cisco incorpora tres elementos que considera criticos
a la hora de lograr una efectiva proteccion de la red.
1-Esquema de conectividad seguro: Las transmi-
siones entre organizaciones han abandonado la

simple red de &rea local (LAN), para ser transportadas por
redes inaldmbricas que incluyen las redes de companias celu-
lares. Si queremos que estas transmisiones se mantengan
seguras para proteger la informacién, entonces deberemos
proteger paquetes de voz, datos y video. Para este problema,
Cisco ofrece herramientas como IPSec, SSL, SSH, soluciones
de telefonfa IP, monitoreo y redes inaldmbricas integradas
que garantizan la privacidad de la informacion transmitida a
través de ellas.

2-Sistema de defensa contra amenazas: La soluciéon de
defensa contra amenazas no puede ser implementada sélo
sobre un dispositivo de borde, sino que debe ser distribuida a
lo largo de la infraestructura de red, para garantizar una mejor
cobertura, tanto del perimetro como de las secciones internas
de nuestra propia LAN. Con este objetivo, Cisco suma capaci-
dades de prevencion y deteccién a dispositivos previamente
instalados en la red, agregando soluciones como firewalls inte-
grados, sistemas de deteccion de intrusiones, control de con-
tenidos, servicios de seguridad inteligentes embebidos en rou-
ters y switches esparcidos a través de la red, y soluciones de
administracién y monitoreo en tiempo real, como Cisco MARS.
3-Sistema de confianza y validacién de identidad: La
capacidad de la red de identificar a usuarios validos y brindar-
les el acceso que solicitan (en caso de que esto sea correcto)
es sumamente valorada. Este sistema se enfoca, puntual-
mente, en el control de admision a la red o NAC (Network
Admission Control). NAC nos permite un control de acceso
granular y seguro, el cual, sumado a los servicios de ACS

MAS SOBRE NAC LAS REDES

v
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(Access Control Server), garantiza una correcta
identificacion del usuario y del puesto de red a
través de protocolos como 802.1x y servicios
AAA embebidos en routers y switches. Esta tec-
nologia nos permitira identificar al usuario, y
aplicarle una amplia granularidad a sus dere-
chos y privilegios de acceso.

LAS TRES FASES DE SEGURIDAD
Toda la evolucion de la red podra llevarse a cabo
en diferentes fases, las cuales se pondran en fun-
cionamiento de manera independiente, con el fin
de fragmentar el proyecto en tramos més senci-
llos, pero sin perder de vista el objetivo final. Las
tres fases de implementacion son las siguientes:
1-Seguridad integrada: Se basa, principal-
mente, en la puesta en marcha de todos los ser-
vicios de seguridad disponibles en la red. El
objetivo final es lograr que cada uno de los dis-
positivos se convierta en un punto de defensa.
El uso de recursos como firewalls, IDS o IPS, y la
segurizacion de los canales de comunicacion,
son pasos obligados de esta fase. Muchas de las
organizaciones han alcanzado y completado
con éxito esta etapa.

2-Sistemas de seguridad colaborativos:
Como gran paso, incorpora la iniciativa NAC,
cuyo objetivo es lograr que todas las tecnologias
aplicadas a la seguridad de la red en forma ais-
lada funcionen como un sistema coordinado.

Redes autodefensivas

Esta fase incluirad dispositivos como NAC, virtualizacion de servi-
cios, segurizacion de redes de voz y redes inaldmbricas.
3-Defensa de amenazas adaptativa (Adaptive Threat
Defense, ATD): Tiene por objetivo lograr respuestas a amenazas
de manera proactiva y eficiente, a través del intercambio de
informacién entre los diferentes servicios de seguridad imple-
mentados en los dispositivos de red, de modo tal de que la red
se encuentre en conocimiento de su propio estado de seguridad.
Por ejemplo, un firewall es conocido por sus bondades como un
efectivo dispositivo de borde que opera en las capas 3 y 4 del
modelo OSI. Si esta informacion se combina con un IPS (sistema
de prevencion de intrusos), que opera de manera efectiva en
capas superiores, lo que obtendremos como resultado serd un
dispositivo inteligente a nivel de capa de aplicacién, capaz de
mitigar una mayor cantidad de amenazas. Aplicaciones de moni-
toreo y repuesta como CS-MARS son un ejemplo de esta fase.
En la actualidad, muchas organizaciones han concluido con
éxito todas las fases mencionadas anteriormente, aunque las
que mas abundan son aquellas que solo han completado de
manera satisfactoria la primera.

LAS TRES FASES Y SUS CARACTERISTICAS

Fase 1
Fase 2

Fase 3

Seguridad integrada: firewall, sistemas de prevencion de intrusiones y soluciones de conectividad seguras.
Sistemas de seguridad colaborativos: NAC, VolP, wireless y virtualizacion de servicios.

Defensa de amenazas adaptativas: control e inspeccion a nivel de la capa de aplicacion. Control en tiempo real

frente a amenazas como codigos maliciosos.

Estas son las diferentes fases de implementacion de las redes autodefensivas.
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Soluciones de seguridad

Las soluciones de seguridad se adoptan de acuerdo con las necesidades
especificas de cada estructura de red. Analicemos cudles son y de qué
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manera implementarlas.

isco ofrece una gran variedad de soluciones, entre las que
se puede hacer una primera subdivision: sistemas de pre-
vencion de intrusiones para estaciones de trabajo (Host
IPS - HIPS) y sistemas de prevencion de intrusiones de red
(Network IPS - NIPS). Es importante remarcar que tanto
los HIPS como los NIPS colaboran mutuamente para
mejorar la vision de la red de ambos vy, gracias a esto,
mitigar incidentes de un modo més preciso, efectivo y rapido. Las
soluciones incorporadas en la actualidad, basicamente, son:
-Familia de dispositivos Cisco IPS 4200 Sensor
-Modulo Advanced Intrusion Prevention para la familia de dispo-
sitivos ASA 5500
-Cisco® |0S Intrusion Prevention System
-IDS Services Module-2 (IDSM-2) para la familia Cisco Catalyst 6500
-Cisco Secure Agent (CSA) para estaciones de trabajo y servi-
dores (HIPS)
De la serie de productos mencionados, los Sensor de la familia 4200
son los dispositivos dedicados, exclusivamente, a realizar tareas
como IPS. Esta familia posee una gran flexibilidad que va desde
equipos medianos y pequenos, hasta otros de gran porte. En lo que
respecta a dispositivos IPS, el pardmetro para tener en cuenta a la
hora de seleccionar el apropiado es su capacidad de anélisis. Por
ejemplo, un Sensor 4215, el mas chico de la familia, posee una per-
formance de alrededor de 70 Mbps, mientras que su hermano
mayor, el Sensor 4270, es capaz de procesar hasta 4 Gbps.

Familia de dispositivos 4200 Series.

Una vez mas, dentro de la solucion de las redes
autodefensivas, la plataforma de routers imple-
mentados en la organizacién vuelve a jugar un
papel importante a través de Cisco® IOS IPS. Esta
solucién brinda la posibilidad de desplegar siste-
mas de deteccién de intrusos a lo largo de la
red, de manera de aumentar el nivel de seguri-
dad de cada uno de los nodos que la integran y
asegurar, asi, el trafico circulante.

Cisco® I0S IPS llega para quedarse en las redes
de comunicaciones, ya que utiliza los recursos
existentes (routers), implementa las soluciones
de seguridad donde més se requieren, protege
los dispositivos de red, facilita una implementa-
cion rapida y precisa, y, al mismo tiempo, prote-
ge su infraestructura como un todo.

Cisco Secure Agent (CSA) completa la solucién
de seguridad del lado de las estaciones de traba-
joy los servidores. Al ser instalado sobre un host,
CSA lo protege de ataques, evita la pérdida de
informacion critica y, ademas, permite proveer al
host de un antivirus basado en firmas a través de
un unico agente. Los diferentes agentes instala-
dos a lo largo de la red podréan ser administrados
de forma centralizada.




Por ultimo, el médulo AIP de la familia IPS puede incorporar-
se al firewall ASA de la organizacién para sumar las caracte-
risticas de un sensor a nuestra red. Esta es, tal vez, una de las
mejores opciones para una organizacién pequena o media-
na, debido a que permite incorporar ambas funcionalidades
—la de firewall y la de IPS— sobre el mismo dispositivo, con lo
cual se reducen los costos del equipamiento.

CONTROL DE ADMISION A LA RED

La iniciativa de Cisco llamada Redes Autodefensivas debe
poseer la capacidad de identificar, prevenir y adaptarse a
cualquier posible amenaza a través de tres fuertes pilares. Los
dispositivos que proporcionan el control de admisién a la red
forman parte del tercer pilar, como un sistema de administra-
ciéon de identidades y confianza entre los diferentes puntos
de la red. Cisco NAC (Network Admission Control) completa
y refuerza este pilar.

Soluciones de seguridad

CISO0 IPS 4240 wicu.

[

Cisco NAC ofrece la capacidad de mantener un
control estricto sobre la red. La mayoria de las
organizaciones modernas precisan una forma de
identificar usuarios, sus dispositivos y sus roles
dentro la red. Mas aun, las organizaciones se ven
forzadas a evaluar el cumplimiento de la politica
de seguridad vigente y, a la vez, aislar y reparar
aquellas estaciones de trabajo que no cumplan
con las especificaciones de seguridad debidas. Las
soluciones de control de admision a la red brindan
la posibilidad de ejecutar estas tareas.

Cisco NAC aplica las politicas de seguridad de la
organizacién a cualquier dispositivo que pretenda
acceder a la red. Una solucién de este tipo nos per-
mitird el acceso a aquellos dispositivos que cumplan
con la politica de seguridad establecida por la orga-
nizacién, y dejara fuera de ella cualquier otro que

CISCO IPS 4200 SERIES

CISCO IPS 4270 CISCO IPS 4260
Performance: 4 Gbps 2 Gbps
multimedia
Performance: 2 Gbps 1 Gbps
transaccional
Interfaz de Cuatro 10/100/ 10/100/
monitoreo 1000Base-TX o 1000Base-TX
estandar cuatro 1000Base-SX
Interfaz de 10/100/ 10/100/
control estandar  1000Base-TX 1000Base-TX

Interfaces de
monitoreo
opcionales

Cuatro 10/100/
1000Base-TX
Dos 1000Base-SX
(fiber) (hasta 16
interfaces de
monitoreo)

Cuatro 10/100/
1000Base-TX
(hasta 9 interfaces
de monitoreo)
Dos 1000Base-SX
(hasta 4 interfaces
de fibra)

CISCO IPS 4255 CISCO IPS 4240 CISCO IDS 4215
600 Mbps 300 Mbps 80 Mbps

500 Mbps 250 Mbps 65 Mbps

Cuatro 10/100/ Cuatro 10/100/ 10/100Base-TX
1000Base-TX 1000Base-TX

10/100Base-TX 10/100Base-TX 10/100Base-TX
Cuatro 10/ No No

100Base-TX

(hasta 5 interfaces
de monitoreo)
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puede representar una potencial ame-
naza. Este tipo de solucion serd aplica-
ble para usuarios sobre redes inaldm-
bricas, cableadas, PDAs, estaciones de
trabajo, servidores, impresoras y sucur-
sales a través de VPNs; en resumen,
cualquier dispositivo de red.

El funcionamiento bésico del dispositi-
vo posee tres fases. Cuando un equipo
se conecta a la red de nuestra organiza-
cion, el primer reto que deberd enfren-
tar es el de autenticarse. Esta autentica-
cién vendra sequida de la identificacion
del usuario, el dispositivo y su rol en la
red. El segundo paso seré la evaluacion
del dispositivo por parte de Cisco NAC
para verificar si se encuentra en cumpli-
miento de las politicas establecidas por
la organizacion. Por Gltimo, si todo ha
salido bien, entonces el dispositivo
podré acceder a los recursos de la red.
En caso contrario, serd bloqueado y ais-
lado en una red de cuarentena, donde
permanecera hasta que cumpla con los
estandares de seguridad establecidos
por la organizacion.

CISCO NAC HARDWARE

MARCA MODELO CISCO NAC VERSION

Cisco CCA-3140-H1 4.0(0)+, 3.6(0)+
MCS-7825-11-CC1/IPC1

MCS-7825-11-ECS1 4.0(0)+, 3.6(0)+, 3.5(0)+, 3.4(0)+
Dell PowerEdge 850 4.0(0)+, 3.6(1)+
PowerEdge 1850 4.0(0)+, 3.6(1)+, 3.6(0)+, 3.5(0)+,
3.4(0)+
HP ProLiant DL140G2 4.0(0)+, 3.6(0)+, 3.5(0)+, 3.4(0)+

ProLiant DL360
ProLiant DL380
IBM eServer xSeries 306 4.0(0)+, 3.6(0)+, 3.5(0)+, 3.4(0)+

eServer xSeries 336 4.0(0)+, 3.6(1)+
. _________________________________________________________________________________|

En lo que respecta a routers de servicios integrados (Cisco ISR),
actualmente se encuentra disponible un médulo NAC para integrar
a los modelos de las familias 2800 y 3800. Este nos permitira
implementar una solucién NAC en pequefias y medianas empresas,
sucursales u oficinas remotas.



Soluciones de seguridad

FUNCIONAMIENTO DE NAC

Para estudiar el funcionamiento tipico de un NAC, tomaremos como ejemplo a un usuario final
que intenta acceder a un recurso de la red, como puede ser un servidor Web. En este caso, Cisco
NAC realiza, tipicamente, los cuatro pasos descriptos.

Cuando un usuario final intenta
acceder a un servidor Web interno,
Cisco NAC realiza el control

de admisién y lo certifica antes
de permitirle el acceso.

Cisco NAC es una solucion
por software basada
sobre un kernel Linux
segurizado. No se
encuentra restringida

\
\J
U AP a una plataforma de
\ 4

hardware en particular,
aunque Cisco recomienda
algunos servidores que
certifica, debido a que
ya se ha comprobado

su compatibilidad.

Entre ellos se encuentran
marcas como Dell
PowerEdge, HP ProlLiant
e IBM eServer.

Si el dispositivo no se encuentra en la lista

de los certificados, Cisco NAC redireccionara

al usuario para que éste proporcione sus

credenciales sobre una pagina de logueo.
Cisco NAC valida al usuario y comienza

el escaneo del dispositivo para verificar
que se encuentre libre de vulnerabilidades.

Cuando Cisco NAC determina
que el dispositivo no cumple

con el nivel de seguridad o bien
que las credenciales son invalidas,
el acceso a la red le serd negado

y se lo ubicara en cuarentena.

Acceso negado < = =-=-=--

[ S—

Cuando Cisco NAC
/ determina que el '
/ dispositivo alcanza '
/ el nivel de seguridad ' —
‘ estiabllecidé), Ido ubica '

en la lista de dispositivos .
. certificados y le brinda @ : Servidor de
o acceso a |os recursos. ' autenticacion
-
L |
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Administrar

dispositivos de red

Uno de los aspectos que debemos tener en cuenta es la administracion

de los dispositivos de seguridad desplegados a lo largo de la red. Veamos

como levarla adelante.

uando mencionamos la administracion de los disposi-
tivos de seguridad de una red, no estamos haciendo
una referencia, simplemente, a su método de confi-
guracion, sino que también nos referimos a la gran
cantidad de informacién que éstos generan y a la
forma de administrarla, para que esto nos ayude a
mitigar posibles amenazas.
Todos los administradores de IT sabemos que cualquier dispositi-
vo produce eventos de log que son almacenados localmente o se
guardan de manera centralizada para conservar un historial de lo
ocurrido en la red. Estos eventos generan una gran cantidad de
informacion que, la mayoria de las veces, es desperdiciada por las
organizaciones y, simplemente, queda almacenada hasta el dia en

El personal de IT debe
revisar constantemente
los eventos de log, para
saber cuales son los
problemas que se estan
produciendo.

-Fiii"'l-'i-

gue se presenta un incidente de seguridad. Los
volumenes de datos producidos por los dispositi-
vos de red dificilmente podran ser leidos o estu-
diados por un administrador, y mucho menos, si
lo que se pretende es lograr algun tipo de corre-
lacion de eventos entre distintos equipos.

Por ejemplo, podriamos estudiar estos eventos
en tiempo real y correlacionarlos en busca de
patrones de ataques, de forma tal que, al
detectarlos, podriamos hasta indicar el origen
del ataque en un abrir y cerrar de ojos. Para
lograr esto y mds, nos introducimos en esta
seccion de soluciones de seguridad.




Administrar dispositivos de red

Los dispositivos que soportan CSM y CS-MARS son: Cisco ASA, IPS de la familia 4200; modulos de seguridad asociados;
ISR, como las familias 800, 1800, 2800, 3800 y 7600; y switches Catalyst de las familias 3000, 4000 y 6500.

Los productos disponibles de la familia Cisco que direccionan
las dos problematicas mencionadas anteriormente son: Cisco
Secure Manager (CSM) y Cisco Monitoring, Analysis
and Response System (CS-MARS).

Cisco Secure Manager es una aplicacién que nos permite rea-
lizar la administracién centralizada de varias soluciones de
seguridad a través de una Unica interfaz. Se encuentra dirigida
a la administracion de firewalls, redes privadas virtuales y siste-
mas de prevencion de intrusiones. El objetivo de esta herra-
mienta es tener una administracién centralizada de todos estos
dispositivos. Esto puede lograrse debido a que estos elemen-
tos comparten caracteristicas que pueden ser cargadas una
Unica vez para, luego, ser aplicadas a través de toda la red con
el fin de reducir los tiempos de implementacién y los costos de
administracion a través de la generacion de perfiles. Esta solu-
cién puede administrar de manera eficiente desde redes
pequefas, compuestas por algunas decenas de dispositivos,
hasta otras mas grandes, integradas por cientos de ellos.

La administracion de los dispositivos a través de CSM se rea-
liza desde una interfaz grafica, que permite al administrador
realizar configuraciones de forma intuitiva y rapida. Esta
herramienta brinda no sélo una interfaz de configuracion,
sino también una serie de herramientas destinadas a evitar
errores en el proceso, como los conflictos entre las reglas
definidas del firewall y sencillos asistentes.

Por su parte, Cisco MARS (Monitoring, Analysis and Response
System) es una herramienta dedicada al monitoreo de los dis-
positivos de red a través de la recolecciéon y almacenamiento
de los eventos que éstos generan, su analisis y la ejecucién o
recomendacién de una respuesta, en caso de ser necesario.
Como se puede apreciar en la tabla CSM y MARS, las fun-
ciones de uno no se solapan con las de otro, sino que son
complementarias. Por ejemplo, por un lado, CS-MARS reco-
mienda las mitigaciones de las posibles amenazas, y CSM
puede ejecutarlas de forma centralizada sobre todos los dis-
positivos presentes en la red.

CSM Y MARS

FUNCION

CISCO SECURIY CISCO
MANAGER MARS

Administracion de Si No
politicas de seguridad

Monitoreo No Si
Anélisis y correlacion No Si
Mitigacion Si Si

CS-MARS es uno de los Ultimos escalones en las
redes autodefensivas. Esta aplicacion tiene por obje-
tivo recolectar los eventos generados por los dispo-
sitivos de red para, luego, analizarlos y, eventual-
mente, ejecutar las acciones que sean necesarias
para mitigar un posible ataque. Posee una interfaz
de administracién Web sencilla e intuitiva, que nos
permitird administrar el dispositivo. CS-MARS esta
en conocimiento absoluto de lo que sucede en la
red a través del anélisis de los logs que son enviados
a MARS a través de diferentes métodos.

Esta herramienta es capaz de generar reportes con-
cisos y compactos por medio de plantillas predefini-
das que mapean sobre estandares internacionales.
MARS brinda una forma de ejecutar evaluaciones
de vulnerabilidades sobre cualquier dispositivo de
red y, a través de esta informacion, puede determi-
nar el grado de éxito que podria haber tenido cier-
to ataque. Con el conocimiento absoluto de la
topologia de red, MARS es capaz de dibujar el vec-
tor de ataque de un incidente en nuestra red hasta
el punto de detectar su origen, incluso, a través de
dispositivos que ejecuten NAT.
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Podemos apreciar una de las interfaces de la aplicacion que monitorea eventos CS-MARS.

CS-MARS puede monitorear una amplia  -Software antivirus y analizadores de vulnerabilidades: Cisco Security
gama de dispositivos, que incluyen los  Agent, Symantec, McAfee, eEye REM y Qualys

descriptos a continuacion: -Sistemas operativos: Microsoft Windows NT/2000/2003, Solaris y RedHat
-Firewalls, VPN, y dispositivos de red:  -Aplicaciones: Web Servers (IIS, Apache) y Oracle

Cisco® I0S, NAC y ACS, Cisco PIX/ASA,  -Soporte Syslog

Check Point Firewall-1, Juniper Firewall

y Nokia Firewall Si existiese la posibilidad de que algun dispositivo utiliza algun sistema de
-NIDS e IPS: Cisco IDS e IPS, Enterasys  logueo propietario no contemplado por Cisco, CS-MARS posee la capaci-
Dragon, ISS RealSecure Sensor, Snort, dad de realizar el parcheo (actualizacién para que sea compatible) de un
Symantec ManHunt y Juniper IDP log de forma personalizada sin ninguin inconveniente.

FAMILIA DE DISPOSITIVOS CS-MARS

MODELO EVENTOS NETFLOW STORAGE RACK UNIT
ISEG. ISEC
Cisco Security MARS 25R (CS-MARS-25R-K9) 75 1500 250 GB (non-RAID) 1 RU x 20 in. (D) x
19 in. (W)
Cisco Security MARS 25 (CS-MARS-25-K9) 750 15.000 250 GB (non-RAID) 1RU x 20 in. (D) x
19 in. (W)
Cisco Security MARS 55 (CS-MARS-55-K9) 1500 30.000 500 GB RAID 1 1RU x 25.5 in. (D) x
19 in. (W)
Cisco Security MARS 110R (CS-MARS-110R-K9) 4500 75.000 1500 GB RAID 10 2 RU x 27.75 in. (D);
HotSwap 3.44 in. (H); 19 in. (W)
Cisco Security MARS 110 (CS-MARS-110-K9) 7500 150.000 1500 GB RAID 10 2 RU x 27.75 in. (D);
HotSwap 3.44 in. (H); 19 in. (W)

Cisco Security MARS 210 (CS-MARS-210-K9) 15.000 300.000 2000 GB RAID 10 2 RU x 27.75 in. (D);
HotSwap 3.44 in (H); 19" (W) in.
. ________________________________________________________________________________________________________________________________________|

Entre las caracteristicas mas destacables de MARS debemos resaltar la alta performance de procesamiento para analizar
en tiempo real los eventos recibidos.
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Seguridad empresarial

;Qué pueden hacer las empresas pequenas y medianas para elevar
su nivel de seguridad? Desarrollemos cada una de las mejores

soluciones para estos interrogantes.

a hemos repasado los principales modelos y familias de
dispositivos Cisco que pueden asistirnos para elevar el
nivel de seguridad de nuestra red. También hemos avan-
zado sobre el modo en que estos dispositivos deben inter-
actuar para lograr una mayor eficiencia y efectividad en la
deteccién y prevencion de intrusiones. En esta seccion,
realizaremos un repaso detallado de algunos modelos y
técnicas que pueden aplicarse a empresas medianas y pequenas.
Tengamos presente que las necesidades de comunicacion han
seguido en aumento en todos los ambientes empresariales. Cada
vez es mas comun encontrar pequefias organizaciones con la

Catalyst
4503

necesidad de publicar servicios a Internet en
forma segura, brindar acceso remoto a sus
empleados o personal subcontratado, poseer
acceso inalambrico para sus dispositivos moviles,
disponer de redes privadas virtuales y telefonia
IP, 0 poseer un portal de acceso Web via SSL para
la publicacion de una intranet para proveedores.
Lo cierto es que los requerimientos de las pymes
cada vez se parecen mas a los de las empresas
grandes, pero manteniendo las limitaciones 16gi-
cas de bolsillo para las primeras.
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Modulo Cisco SSM 4GE.

La escalabilidad
y la proyeccion del crecimiento son
factores muy importantes a la hora de disefiar una
solucion de seguridad. Las empresas pequefas y
medianas (pyme) poseen caracteristicas particula-
res que las convierten en altamente dindmicas y
con proyecciones de crecimiento variables. Las
soluciones disponibles deberdn adaptarse a ese
dinamismo, aplicando seguridad en cada una de
las opciones implementadas.

Las soluciones que encontramos dentro de Cisco
cubren tres grandes areas:

1-Una red construida desde sus bases como segura,
que permita acompanar el crecimiento de la empre-
sa, brindando soporte a diferentes tecnologias,
como telefonia, datos, aplicaciones propietarias y
video, entre otras.

2-Brindar una solucion sélida y segura en redes
inaldmbricas, evitando el acceso a ellas por parte de
personal no autorizado.

3-Extender la seguridad de la red a los usuarios
remotos, brindandoles un alto nivel de seguridad,
incluso, cuando se conectan desde sus hogares.

Estos son algunos de los dispositivos
de la familia ASA Series.

Para lograr estos objetivos,

Cisco posee una serie de pro-
ductos que estan al alcance de

cualquier empresa. A continuacién, citaremos algunos de

ellos y mencionaremos el papel que juegan en la red.

La red de una empresa SMB (Small & Medium Business)

estard compuesta por los siguientes dispositivos o, al menos,

por una combinacion de ellos:

-Firewall Cisco ASA de la familia 5500

-Routers de servicios integrados (ISR) de las familias 800,

1800y 2800

-Switches Cisco Catalyst Express

-Familia de productos Wireless Express 500

Como mencionamos anteriormente, cada uno de estos dis-
positivos jugard un papel importante a la hora de elevar el
nivel de seguridad de la red. Claro que algunos cobraran
mayor protagonismo de acuerdo con las tareas que cumplan
y las necesidades puntuales de cada organizacién. Por ejem-
plo, un firewall ASA como dispositivo de borde tendra mayor
relevancia (en principio) que la seguridad sobre los switches
de la red interna; eventualmente, las diferentes medidas de
seguridad incluiran a todos los equipos de la red.



CISCO ADAPTIVE SECURITY APPLIANCE (ASA)

Ya hemos hablado de esta familia de productos en forma general, pero en
este apartado nos detendremos en los modelos mas pequenos.
Puntualmente, nos referimos al Cisco ASA 5505, para mostrar su poten-
cial y capacidad de adaptacion a diferentes esquemas.

El Cisco ASA 5505 es el dispositivo ideal para funcionar como firewall de
borde en una empresa pequefa o mediana, y brindar comunicaciones
seguras para los trabajadores remotos. Provee motores de inspecciéon
especificos a nivel de capa de aplicacién para méas de 30 protocolos, entre
los que se encuentran FTP, HTTP, HTTPS, SMTP, POP3, IMAP, H323, SIP,
etcétera. Brinda una gran flexibilidad, ya que, por defecto, posee un
switch de ocho puertos 10/100 configurables y con soporte para VLANSs.
Esta caracteristica lo hace altamente flexible a la hora de acompanar los
cambios y las necesidades que pueda enfrentar la empresa.

Antes de mencionar algunos de los diferentes esquemas de conexion que
podria adoptar el firewall Cisco ASA 5505, debemos ponernos de acuer-
do en la terminologia. Existen al menos dos interfaces bien definidas:
inside y outside. La primera es aquella que nos brinda conexién con
nuestra red de area local o nuestra red de confianza, porque es la que
nosotros mismos administramos. La segunda es la interfaz de conexion
hacia Internet o hacia la red sobre la cual no tenemos confianza, dado
que no poseemos control alguno sobre ella. De esta forma, y a partir de
ahora, cada vez que mencionemos la interfaz inside, estaremos haciendo
referencia a la red interna; y cuando hablemos de la interfaz outside,

Seguridad empresarial

estaremos aludiendo a aquella que
tiene conexién hacia Internet.
Llevandolo a su forma mas basica, un
router, simplemente, se encarga de
conmutar paquetes de una interfaz a
otra, tomando decisiones sobre la base
del direccionamiento IP. Un firewall de
la familia ASA hace mucho més que
eso, por lo que realizar una aproxima-
cion a esta familia pensando en un
router serfa un gran error.

CISCO ASA 5500 PARA SMB

MODELO ESPECIFICACIONES ENTORNO FUNCIONALIDADES
5505 -Throughput (volumen de informacion): 150 Mbps SMB -Firewall
-VPN: 25 sesiones SOHO -Servicios de VPN
-Interfaces virtuales: desde 3 hasta 20
5510 -Throughput: 300 Mbps SMB -Firewall

-VPN: 250 sesiones
-Interfaces virtuales: desde 50 hasta 100

5520 -Throughput: 450 Mbps SMB
-VPN: 750 sesiones
-Interfaces virtuales: hasta 150

-Filtrado de contenidos
-Prevencion de intrusiones
-Servicios de VPN

-Firewall

-Filtrado de contenidos
-Prevencion de intrusiones
-Servicios de VPN
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El ASA 5505 agrupa los puertos disponibles en
VLANs vy, cada VLAN nos provee de una interfaz
independiente. Ahora bien, cada una de las interfa-
ces definidas, ya sea a través de VLANSs o a través de
interfaces fisicas independientes (en los modelos
superiores), tendrd asociado un nivel de seguridad
que determinara la forma en la cual se trataré el tra-
fico. Por ejemplo, el nivel de seguridad asociado a la
interfaz outside es 0, porque como regla general,
no tendremos confianza en el trafico que se origine
desde Internet. Por su parte, el nivel de seguridad
asociado a la interfaz inside es de 100, dado que,
como regla general, tendremos plena confianza en
el tréfico originado desde nuestra propia red. Los
valores mencionados son los predefinidos, y se reco-
mienda no modificarlos. Basandose en estos niveles
de seguridad y en la politica aplicada, el firewall
determinara si el trafico serd permitido o no.

El comportamiento por defecto del firewall ASA
tiene dos aspectos basicos:

1-Después de una leve modificacion en la configu-
racion del firewall, todo el trafico dirigido desde una
interfaz de mayor nivel de seguridad hacia una de

ENTRADA

Ethernet1

- Nivel de seguridad 100
- Nombre de la interfaz = entrada

menor nivel de seguridad sera permitido. Por ejemplo, el tra-
fico desde la interfaz inside hacia la outside.

2-Todo el trafico originado en una interfaz de menor nivel de
seguridad hacia otra de mayor nivel serd denegado, a menos
que se indique expresamente lo contrario en la politica de
seguridad del firewall. Ejemplo, el trafico desde la interfaz
outside hacia la inside.

Ahora que comenzamos a comprender el comportamiento
de este dispositivo, volvamos a los diferentes esquemas de
conexion tipicos. Podriamos hablar de tres configuraciones
clasicas con este equipo.

La primera consta de dos VLANSs, una primera que abarque
un Unico puerto que funcionard como interfaz outside, y una
segunda asignada al resto de los puertos disponibles para
funcionar como interfaz inside.

Un segundo esquema podria sumar una tercera VLAN, la cual
nos serviria para ubicar de forma aislada aquellos servidores
que deban ser accedidos desde Internet. Esta tercera VLAN
serd nuestra DMZ o area desmilitarizada.

La tercera VLAN deberia de poseer un nivel de seguridad
intermedio, ya que no confiamos enteramente en los servido-
res instalados en esta interfaz, pero tenemos administracion
de ellos. Este tercer esquema podria incluir una cuarta VLAN,

SALIDA

Ethernet0

- Nivel de seguridad 0
- Nombre de la interfaz = salida

e

\_ INTERNET
ha _od

=0

Este grafico muestra los diferentes niveles de seguridad establecidos y el comportamiento

predefinido del equipo.
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que podria brindarnos una segun-
da interfaz outside sobre la que
podriamos conectar un segundo
proveedor de Internet para lograr
un esquema de alta disponibilidad
en nuestra salida a Internet. Ethernet2

DMz

nﬁﬂﬂ

- Nivel de seguridad 50
Los firewalls Cisco ASA, al igual - Nombre de la interfaz = DMZ

que sus antecesores de la familia
PIX, son muy conocidos por sus
capacidades para trabajar con
redes privadas virtuales (VPN). El
Cisco ASA 5505 no es la excep-
cion. Posee la capacidad de mon-
tar VPNs del tipo site-to-site, ase-

gurando las comunicaciones entre (_ INTERNET — ’
he _ad el

sucursales o con otros proveedores
a través de redes publicas o semi- {_
publicas. También dispone de la
capacidad de brindar acceso remo-
to seguro a trabajadores moviles.

Las conexiones site-to-site o de SALIDA ENTRADA

acceso remoto podran montarse Ethernet0 Ethernetd

bajo el framework de IPSec. : : : :

Por su parte, el firewall Cisco 5505 mlc:’rilbgee ;2%:rilgfedrf:z = salida m:;lrilb(ri: ;Zglgril:::rf;‘z)i entrada

también es capaz de establecer un

tnel VPN a través de SSL, conoci-

do como WebVPN. Esto permitira En este diagrama podemos observar un esquema de red

una gran movilidad a los trabaja- para tres interfaces.

dores remotos, ya que podran

hacer uso de los recursos de la

empresa en forma segura a través

del browser (navegador).

Aligual que toda la familia ASA, el [t e=s=s = *';"_"9'1
modelo 5505 posee una interfaz 8 4 U9 o0 a8 o @ 7 ey
Web de administracién a través de S e

SSL que nos permitird realizar =TT = e — —
todas las tareas de configuracion y d:—_ :—"‘"‘E*— i - e E E
mantenimiento del dispositivo de e _:-'_'T*_ R e bl

forma sencilla, intuitiva y segura.
Esta interfaz Web se caracteriza
por tener una serie de asistentes
de configuracién que nos facilita-
ran la tarea.

Este dispositivo también posee
dos puertos PoE (Power Over
Ethernet), lo que nos da la posibi-
lidad de conectar dispositivos de - - - .
telefonfa sobre IP o puntos de . J
acceso inaldmbricos, sin necesi- — L —
dad de llevar el cableado eléctrico  Esta imagen nos muestra la interfaz de administracion Web del

hasta el equipo. firewall Cisco ASA 5505.
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En esta imagen podemos
observar el router Cisco
modelo 881W.

CISCO ISR 800, 1800 Y 2800

Ya hemos comentado las caracteristicas de los routers de servi-
cios integrados y sus capacidades. En esta ocasion, nos concen-
traremos en la serie 800 de esta familia de productos. Al igual
que su equivalente de la familia de firewalls de Cisco (ASA 5505),
este dispositivo se caracteriza por tener una gran flexibilidad a la
hora de enfrentar los desafios de una empresa pequena o media-
na, a la vez que ofrece un muy buen conjunto de soluciones.
Ademas de las capacidades tipicas que podremos encontrar en
toda la familia de routers de servicios integrados, estos peque-
Aos suman capacidades avanzadas, como Cisco® 10S
Firewall, prevencion de intrusiones, VPN sobre SSL y filtrado
de contenidos. Estas caracteristicas los convierten en un fuer-
te aliado a la hora de elevar el nivel de seguridad de una orga-
nizacion. Esta familia de dispositivos posee un switch de cua-
tro puertos con soporte para VLANs como interfaz de conexion
hacia la LAN. El tipo de interfaz de conexion WAN variara de
acuerdo con el modelo seleccionado, pasando desde interfaces
Ethernet 10/100 hasta DSL.

Observamos uno de los modelos de la serie 1800 de Cisco.

260

Analicemos la forma en que opera la funcionali-
dad del Cisco® I0S Firewall y la manera de habi-
litarlo como una medida preventiva sobre nues-
tro router. Habilitar esta funcién significa que
todos los paquetes que atraviesen el router
seran inspeccionados. Cisco® IOS cuenta con la
capacidad de modificar las listas de acceso apli-
cadas sobre el router para permitir o denegar el
acceso a él sobre la base de una tabla de estado
que mantiene la informacién de cada sesiéon que
atraviesa el firewall. Cisco® I0S Firewall crea y
modifica de forma dinamica las ACLs, con el fin
de permitir la respuesta a trafico que se origina
sobre la red LAN; ademéas, brinda protecciéon
ante ataques de denegacion de servicio (DoS).

Es necesario recordar que cuando un paquete
atraviesa un router, es inspeccionado por el fire-
wall, independientemente de los controles apli-
cados por las listas de control de acceso (ACL).

Cineo 1800 2w,
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Para comprender mejor como un router realiza funciones de firewall, analicemos el siguiente diagrama:

PUERTO ORIGEN 2447
10.0.0.3

| Entrada
fa0/1

c El trafico es inspeccionado por la regla del firewall.

Salida

=1

DEST PORT 23
172.30.1.50

0 Se crea una linea dinamica sobre la ACL para permitir el trafico de regreso a través del firewall.

e El firewall continta inspeccionando el trafico y crea o borra lineas sobre la ACL
a medida que la aplicacion lo solicita. También inspecciona el trafico por ataques especificos

en la capa de aplicacion.

o El firewall detecta cuando se cierra la conexién o expira, borrando a continuacion todas las lineas

dindmicas creadas para esta sesion.

1-El esquema muestra un router de servicios integrados con su funcionalidad
de firewall habilitada. Sobre la interfaz interna del router (FastEthernet 0/0)
se aplico la lista de control de acceso 101, la cual sélo permite el trafico de
Telnet desde cualquier origen hasta cualquier destino, y niega el acceso a
cualquier otro servicio.

Sobre esta interfaz también est4 habilitado el firewall 10S para todos los
paquetes entrantes.

Sobre la interfaz de cara a Internet (FastEthernet 0/1) se denegé de forma
explicita el acceso de cualquier paquete a nivel IP. Cuando la estacion de
trabajo con direccién IP 10.0.0.3 intenta establecer una conexién via
Telnet con el servidor situado en Internet, el paquete es permitido a través
del firewall por la ACL 101y, a la vez, se inspecciona la sesién debido a la
regla del firewall FWRULE.

2-Al detectar este tréfico, el firewall modifica de forma dindmica la ACL
102 aplicada sobre la interfaz FastEthernet 0/1, para permitir el tréfico de
regreso que tendra como puerto de destino el 2447, ya que fue aquél
sobre el cual se origin6 la conexion.

3-El firewall contintia inspeccionando el trafico, creando y eliminado de
forma dindmica las listas de control de acceso para no interrumpirlo vy,

a la vez, realiza una inspeccion en
profundidad de los datos para verifi-
car que no se estén ejecutando ata-
ques especificos.

4-Una vez que el firewall detecta que
se ha finalizado la comunicacién o han
expirado los contadores asociados, la
lista de acceso 102 adopta su estado
original nuevamente.

Es importante mencionar que este
dispositivo también tiene una inter-
faz de administracion Web via SSL
que nos permitird realizar las tareas
de configuracion necesarias. Ten-
dremos a disposicion una serie de
asistentes destinados a elevar el nivel
de seguridad del router de forma
sencilla, y a facilitar su configuracion
y mantenimiento.
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En la imagen podemos observar el modelo Catalyst Express 520 de Cisco.

CISCO CATALYST EXPRESS SWITCHES

Ya hemos puesto el foco en dos de los dispositivos mas impor-
tantes de una red, aunque cuando de conectividad hacia las esta-
ciones de trabajo se trata, nada puede quitar protagonismo o
sustituir a un switch (al menos, por ahora).

En esta seccion nos centraremos en los switches Catalyst
Express 500, que brindan una muy buena solucién de conecti-
vidad a nivel de la capa de acceso de una empresa. Estos dis-
positivos tienen un adecuado balance entre el costo y las fun-
cionalidades a las que accedemos por ese valor. En este caso,
no nos detendremos en las caracteristicas de funcionamiento
del dispositivo, sino que detallaremos sus capacidades desde el
punto de vista de la seguridad.

La serie de switches Catalyst Express 500 posee dos herramien-
tas de administracion via un canal seguro de comunicacién SSL.
Por un lado, el software embebido en el dispositivo, denomina-
do Cisco Device Manager; por el otro, el software Cisco

B Hetwork Security Settings

Network Assistant (CNA). Cabe destacar que
no todas las acciones pueden ejecutarse desde
el Cisco Device Manager: algunas de las mas
avanzadas, como Security Slider, funcionan
desde CNA. Security Slider nos permite defi-
nir tres niveles de seguridad preestablecidos
para los puertos del switch:

-Nivel de seguridad bajo: Restringe cada uno
de los puertos del switch, de forma tal que
pueda conectarse un unico dispositivo.

-Nivel de seguridad medio: Aplica filtrado
sobre la MAC address del dispositivo conectado,
de modo tal que sélo los equipos autorizados
puedan obtener acceso a la red.

-Nivel de seguridad alto: Permite aplicar el
estandar 802.1x, de manera tal de autenticar a
los usuarios conectados a la red a través de un
servidor RADIUS externo.

Select the Host Access Security Lavel!
Lo

Medium Hﬁh

Host Level: High

RADIUS Server 1P Address:

RADIUS Key:

Enable broadeast storm control for all Catalyst Express 500 switches in the community

Enable port security for all Catalyst Express 500 switches in the community

Enable 802.1x for all Catalyst Exprass S00 switches in the community

l OK Ii Apply Il Refresh “ Cancel Il Help |

Cisco Network Assistant Security Slider.
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SMARTPORTS

La segunda particularidad
que destacaremos de este
dispositivo o familia es el
uso de Smartports. Esta
caracteristica hace que
cualquier  administrador
pueda aplicar las mejores
practicas de seguridad sobre

los diferentes puertos, sélo con seleccionar el
tipo de dispositivo que se conectard al puerto
(router, access point, teléfono, otro switch). La
seleccion del rol, o dispositivo conectado al
puerto, hard que se aplique sobre éste una
macro de configuracion que contendra las
mejores practicas en seguridad de Cisco, junto
con las caracteristicas necesarias del caso en lo
que se refiere a calidad de servicio.

Cisco Network Assistant suma una nueva facili-
dad a la configuracion de los puertos del switch,
denominada Smartport Advisor. Esta permite al
switch identificar el dispositivo Cisco conectado
al puerto y realizar una recomendacion respecto
del rol de Smartport que deberiamos seleccionar.
Uno de los roles para destacar es el de diagnds-
tico, que coloca el puerto como mirror o espejo,

CARACTERISTICAS

En esta imagen observamos algunos productos
de la solucion Cisco Wireless Express.

de forma tal que el switch copia las

tramas que atraviesen el dispositivo sobre ese puerto. Este rol es

extremadamente Util a la hora de realizar troubleshooting o para
implementar un dispositivo de deteccién de intrusiones (IDS),
como un Cisco Sensor de la familia 4200.

CISCO WIRELESS EXPRESS 500

Las redes inaldmbricas son la pieza faltante en una solucién inte-
gral pensada para las empresas pequefias y medianas. Este tipo
de soluciones brinda la capacidad de ofrecer movilidad a los
usuarios. Al igual que sobre el resto de los productos menciona-
dos, esta opcién inalambrica busca una respuesta flexible, de
facil configuracion, sencillo mantenimiento, gran escalabilidad vy,
sobre todo, que nos ofrezca una herramienta segura.

La solucion Cisco Wireless Express estd integrada por dos compo-
nentes principales: Cisco Wireless Express 521 Access Point y
Cisco Wireless Express Mobility Controller 526.

SMARTPORTS

Estacion de trabajo I puerto esta configurado para garantizar un rendimiento optimo de la estacion de trabajo.

Estacion de trabajo  El trafico de voz recibe prioridad para garantizar una conversacion con voz clara.

y teléfono
Router El puerto esta configurado para proporcionar una conexion éptima a un router o firewall.
Switch El puerto esta configurado como un puerto de enlace uplink a un switch troncal, para permitir

una convergencia rapida.

Punto de acceso (AP) El puerto esta configurado para permitir una conexion éptima a un punto de acceso inaldmbrico.

Servidor Se puede asignar una prioridad a los servidores, como de confianza, criticos, comerciales o estandar.

Impresora El puerto est4 optimizado de manera que el trafico de la impresora no afecte al tréfico critico,
como puede ser la voz.

Invitado Los invitados pueden tener acceso a Internet, pero no a la red de la empresa.

Diagnostico Los clientes pueden conectar dispositivos de diagndstico para supervisar el trafico en otros switches
(s6lo se pueden configurar a través de Cisco Network Assistant).

Otro Los clientes pueden configurar la VLAN.
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AMENAZAS A WIFI
En este punto debemos reconocer las amenazas a
las que se encuentran expuestas las redes inaldmbri-
cas, para comenzar a tomar conciencia de lo que
significa implementar un punto de acceso wireless.
No nos adentraremos en las caracteristicas técnicas
de cada una de las implementaciones y ataques
posibles, pero si haremos una comparacién obvia
gue no muchas personas tienen en cuenta.

Al implementar un punto de acceso inaldmbrico en
nuestra empresa, lo que estamos haciendo es cubrir
con una onda de radiofrecuencia una cierta area que
definira la cobertura de la red. No sera la
primera ni la Ultima vez que esta drea inclu-
ya cobertura a un sector no autorizado, por
ejemplo, la calle o la vereda de la organiza-
ciéon. Este hecho deja por sentado que
podriamos estar recibiendo un ataque a
nuestra red interna a pesar de que el ata-
cante no esté fisicamente conectado a la
red dentro del edificio. Este detalle ha
hecho que las redes inalambricas evolucio-
nen hacia esquemas de encriptacion,
autenticacion y autorizacion mas comple-
jos, en busca de garantizar su integridad.
Gracias a las diferentes tecnologias dispo-
nibles en la actualidad, podemos decir que

Cisco Series Wireless 520 LAN Controller.

existen formas de implementar una red inaldmbrica de forma
segura. Hoy en dia, el estandar implica el uso de métodos
como WPAv2 y 802.1x.

Cisco brinda una solucion sencilla desde el punto de vista de
la proteccion, a través de la inclusion de los Gltimos estanda-
res en seguridad, y de una administracion centralizada que
evita errores de configuracion, a través del Cisco Express
Wireless Controller 526. La soluciéon mencionada no sélo
aplica los estandares mas elevados en seguridad de redes
inalambricas, sino que también nos ayuda a la hora de detec-
tar areas de cobertura y correccién de interferencias, factores
que alteran la disponibilidad de la red.

SEGURIDAD EN CISCO 521 WIRELESS EXPRESS AP

DESCRIPCION

CARACTERISTICA

Nivel de potencia variable

Encriptacion basada
en hardware

Permite limitar de forma precisa el area de cobertura de cada AP.

Estos APs cuentan con el algoritmo AES de encriptacion, para brindar el mayor nivel
de seguridad del mercado; ademas, realizan el proceso de encriptacion

por hardware, con lo cual evitan la sobrecarga del dispositivo.

Cumplimiento de
normativas internacionales

Cisco Configuration Assistant

IEEE 802.1i, WPA2 y manejo de certificados. Garantiza la interoperabilidad
con diferentes clientes.

Permite modificar la configuracion del dispositivo de forma sencilla y segura.
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TIPS DE CONFIGURACION GENERALES

Muchos son los consejos a la hora de realizar una configuracion segura de
un dispositivo de comunicaciones. Intentaremos concentrar los mas Utiles
en esta seccion, de modo tal que podamos adoptarlos cada vez que eva-
luemos un dispositivo para realizar una compra o, simplemente, llevemos
adelante su configuracion. Aunque los ejemplos de configuracién estén
basados en tecnologia Cisco, tengamos en cuenta que pueden aplicarse a
los dispositivos de cualquier fabricante.

Antes de involucrarnos con la configuracién de servicios, realicemos un
repaso acerca de la politica de contrasefias de la empresa. En lineas gene-
rales, gran parte de las intrusiones que con frecuencia son llevadas a cabo
por un atacante no se valen de fallas en la implementacién de una tecno-
logia determinada ni de problemas de seguridad de los protocolos utiliza-
dos, sino que, por el contrario, tienen su origen en la explotaciéon de con-
trasefas inseguras o féciles de adivinar.

Paraddjicamente, este inconveniente es muy simple de solucionar (sélo es
necesario cambiar la contrasefia), aunque es muy dificil generar concien-
cia en los usuarios de la red respecto de la importancia que tiene utilizar
contrasefas complejas, que varien en el tiempo. Es necesario hacer res-
ponsable al usuario de las acciones que se realicen con su nombre de
usuario y contrasefa; de esta manera, en el futuro, tendrd méas cuidado al
momento de pensar en compartir sus datos.

Un usuario malicioso que quiera conocer la contrasefia de otro podria reali-
zar repetidos intentos hasta obtener el ingreso. Por lo tanto, también es nece-
sario efectuar un control de la cantidad de intentos fallidos de acceso.
Algunas de las técnicas de mitigacion de ataques a las contrasefas incluyen

SEGURIDAD EN CISCO 526 WIRELESS EXPRESS MOBILITY CONTROLLER

DESCRIPCION

CARACTERISTICA

Acceso seguro para invitados
la sequridad de la red interna.

Soporte para Cisco Lightweight Access
Point Protocol (LWAPP)

Autenticacion y encriptacion

los siguientes lineamientos:

-Definir una longitud minima para la
contrasefa, que deberia de ser supe-
rior a ocho caracteres.

-Establecer el periodo méaximo durante
el cual permanecerd activa.

-Aplicar un control de complejidad
para evitar contrasenas triviales.
-Aplicar un pequeno historial para evitar
la repeticion de las mismas contrasefas.
-Deshabilitar las cuentas luego de cier-
to numero de intentos fallidos.

-No utilizar protocolos que transmitan
las credenciales en texto claro.

Se podra generar un acceso seguro hacia Internet para invitados, sin comprometer

Este protocolo se utiliza para las comunicaciones entre los controllers y los APs.

Soporta una gran variedad de métodos de autenticacion y encriptacion, como WEP,

filtrado por MAC, WPA, WPA2, WebAuth, 802.1x y EAP.

Wired/Wireless Network Virtualization

Cisco Configuration Assistant

Soporta la traduccion de SSIDs a VLANS.

Permite modificar la configuracion del dispositivo de forma sencilla y segura.
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-Esquemas de proteccién: Las contrasefias son la
herramienta mas critica al momento de controlar el
acceso a un dispositivo de comunicaciones. Existen
dos esquemas de proteccion de passwords en Cisco
I0S. Por un lado, el Tipo 7, que utiliza un algoritmo
de encriptacion definido por Cisco. Por el otro, el Tipo
5, que emplea un hash MD5, mucho més seguro. Es
por eso que se recomienda que la encriptacion tipo 5

WE-CES Y.L

sea usada en vez de la tipo 7 cuando sea posible.

Cada vez que sea necesario, deberemos habilitar el servicio
de encriptaciéon de passwords a través del comando [Service
password-encryption]. Este servicio nos permitird ocultar
aquellas claves que aparezcan en texto claro sobre la confi-
guracién del dispositivo, a la vez que las convertira en tipo 7.
Por ejemplo, la contrasefa tipo 7 “04571E050E32" (sin las
comillas) se traduce en texto claro como “lucas”.

PROTOCOLOS DE ADMINISTRACION

PROTOCOLO  ;DEBERIA SER UTILIZADO?

HTTP No
HTTPS Si
Telnet No
SSH v2 Si

Varios son los métodos de administracion remota para este
tipo de dispositivos, aunque pocos de ellos resultan seguros.
Muchos administradores se contentan con realizar la admi-
nistracion remota de sus dispositivos a través de protocolos
como HTTP o Telnet. En ambos casos, las credenciales de
logueo se transmiten en texto claro a través de la red, lo que
se traduce en que cualquier persona de la red podria llegar a
capturar estas credenciales para, luego, utilizarlas con otros
fines. Para efectuar tareas de administracion se recomienda
el uso de una VLAN independiente, exclusivamente configu-
rada para este fin y, ademas, el manejo de protocolos segu-
ros, como SSH version 2 y HTTP sobre SSL (HTTPS).

-El banner: Todos los dispositivos de la red o los servicios
prestados por éstos deben presentar un banner cada vez que
un usuario desee utilizarlos. Este no es mas que un mensaje o
cartel informativo dirigido a quien desea emplear el servicio.
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A continuacion, presentamos un banner tipico:

jEL ACCESO NO AUTORIZADO A ESTE DISPOSITIVO QUEDA PROHIBIDO!
Usted deberad poseer un permiso explicito para acceder a este dispositivo.
Todas las actividades realizadas podran y seran monitoreadas. Cualquier vio-
lacion a esta politica puede resultar en una accién judicial y/o disciplinaria.

El principal problema del banner radica en que, en muchos casos, un ata-
cante se vale de la informacion de los banners presentados por los servi-
cios de la empresa para determinar con exactitud las versiones del
software utilizado. Es por eso que debemos editar los banners predefi-
nidos de las aplicaciones, servicios o dispositivos, con el fin de complicar
la tarea de un posible intruso.

-Como mencionamos anteriormente, las VLANs también son una buena
herramienta a la hora de segmentar la red y limitar el trafico al que podri-
an tener acceso un determinado grupo de usuarios o dispositivos. Por
ejemplo, seguramente resultard de interés para una empresa separar la
red de facturacién, de la correspondiente a usuarios comunes.

-Las listas de control de acceso o ACLs (Access Control List) también
son una herramienta poderosa a la hora de filtrar trafico a través de los

dispositivos de comunicaciones. Pero
las ACL no se limitan solo a esta fun-
cion, sino que, ademas, brindan una
manera de filtrar las estaciones de tra-
bajo con permiso para realizar tareas
de administracion o, incluso, permiten
asociar un comportamiento especial
por parte del router respecto de un tra-
fico de datos determinado.

La construccién de reglas de filtrado
suele imponer una politica que permi-
te pasar algun trafico en particular y
denegar otro. La politica de configura-
cion tipica implica: “Denegar todo tipo
de trafico y permitir solo el trafico
necesario”. Esta politica impone un
método muy restrictivo e implica el
conocimiento de todo el trafico que
debe estar permitido. Esta forma de
configuraciéon es la recomendada en
casi todos los casos.
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Ataques de capa 2

Los switches son los dispositivos de capa 2 mds implementados sobre
las redes modernas. Ademds, funcionan como primera linea de defensa.

stos dispositivos son capaces de brindar una amplia gama de servicios, y
se encuentran ubicados en todos los segmentos de la red. Sobre la LAN,
seran los encargados de brindar conectividad entre los dispositivos de
red de los usuarios y la capa de distribucién. Frente a los usuarios, seran
nuestra primera linea de defensa.
En esta seccion realizaremos una pequefa introduccién a los efectos
directos de un ataque, efectuaremos una breve descripcion de los ata-
gues mas comunes y nos concentraremos en algunas de las técnicas que tene-
mos a nuestra disposicién para mitigar sus efectos.
Existen cientos de ataques diferentes que podrian afectar a nuestra organizacion
y, dentro de esa diversidad, observaremos muchisimos efectos distintos. Sin
embargo, a la hora de pensar en ellos, no debemos alejarnos de los objetivos de
la seguridad de la informacion, y de la manera en que se vera afectada la con-

fidencialidad, autenticidad, integri-
dad y disponibilidad de los datos.

El modo en el que un ataque puede
afectar un sistema de informacién
puede variar en funcion de diversos
aspectos; no obstante, es posible
situar cada uno de ellos en alguna
de las siguientes categorias:

1- Interceptacion
2- Modificacion
3- Interrupcion
4- Falsificacion
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1-ATAQUE POR INTERCEPTACION

Un ataque de acceso puede ser definido como aquel en el
que un atacante busca ingresar en determinados recursos.
La interceptacion, a menudo, es un buen ejemplo de este
tipo, porque atenta contra la privacidad o confidencialidad
de la informacion, y suele producirse cuando un usuario no
autorizado obtiene acceso a determinados datos para los
cuales no esta autorizado.

Los ataques de interceptacion pueden ser activos o pasivos.
En un entorno de red, la interceptacion pasiva, por ejemplo,
podria encontrarse relacionada con una persona que, de
manera rutinaria, monitorea el trafico de red. Por su parte, el
hecho de situar un sistema de cémputo entre el emisor y el
receptor de algin mensaje o informacién podria considerar-
se interceptacion activa.

Debido a su naturaleza, los ataques de esta clase pueden
resultar complejos de detectar, en especial, si son de origen
pasivo. Dos de los ataques mas conocidos dentro de esta
categoria son: sniffing y eavesdropping.

COPIA DE LA INFORMACION

Informacion

-

Switch

2-ATAQUE POR MODIFICACION

En un ataque de este tipo, un usuario malicioso
obtiene acceso no autorizado a un sistema o recur-
so con el nivel de privilegios necesarios para alterar,
de alguin modo, los datos o informacion que en él
se encuentran, para su beneficio. Por ejemplo, la
modificacion del flujo de datos en una comunica-
cion o la edicién del contenido de un archivo en un
servidor representan ejemplos claros de este tipo de
ataques. El objetivo de todo ataque de modificacion
es realizar cambios en el entorno.

EL OBJETIVO DE UN ATAQUE
DE INTERCEPTACION ES GANAR
ACCESO A INFORMACION PARA
LA CUAL EL ATACANTE NO

SE ENCUENTRA AUTORIZADO.

Atacante

En un ataque exitoso de interceptacion, el atacante recibira una copia de cada paquete

enviado entre el host A y el host B.
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En los casos de ataques por modifica-
cion, si bien en principio la deteccion
podria considerarse mas sencilla que
en la interceptaciéon —debido a que
existe informacion que se modifica o
altera de algun modo-, la deteccion
de dichas alteraciones requiere un
estudio exhaustivo por parte de un
analista de seguridad. Esto se debe a
que, llevadas a cabo por un atacante
cauteloso, podrian verse como modi-
ficaciones totalmente licitas.

En lineas generales, la motivacion de
los atacantes respecto de este tipo de
ataques suele encontrase relacionada
con el hecho de plantar informacion,
como realizar la alteraciéon fraudulen-
ta de registros de tarjetas de crédito,
entre otro tipo de ardides. Un tipo de
ataque de modificacién, utilizado
habitualmente hoy en dia por muchos
hackers, es el defacement, o desfi-
guracién de sitios Web (falsifica-
cién de paginas en Internet).

3-ATAQUE

POR INTERRUPCION

La interrupcion consiste en afectar,
danar o dejar sin funcionamiento un
sistema completo o parte de él. Para un
atacante puede tratarse de un desafio,
de una venganza o de la forma de faci-
litar el acceso a algun otro recurso.

Un aspecto caracteristico de los ata-
ques de interrupcién es que, a menu-
do, éstos son faciles de detectar, debi-
do, principalmente, a que su existencia
es rapidamente notada por los usua-
rios autorizados de la red. Los dafnos
ocasionados por la eventual suspen-
sion del servicio y el tiempo de recupe-
racién relacionado con este tipo de
ataques pueden llegar a ser muy
importantes. Por tal motivo, es impor-
tante tomar las medidas necesarias
para evitar o mitigar sus efectos.

Atacante

Switch

En un ataque exitoso de modificacion, por ejemplo,
el atacante podra alterar el monto de una transaccion
electronica entre el host A y el host B.

Atacante

Switch

N

b

Servidor Web

En un ataque exitoso de interrupcion, un atacante
podria alterar la disponibilidad del servidor Web
al cual desea acceder el host A.



4-ATAQUE DE FALSIFICACION

Este tipo de ataque presupone que alguno de
los componentes de un sistema ha sido falsifica-
do. La falsificacion puede aplicarse tanto a esce-
narios donde se hayan construido determinados
paquetes de datos arbitrariamente, con el obje-
to de hacer creer a un sistema o dispositivo
acerca de la veracidad de los mismos, a fin de
que éste ejecute alguna accion que pueda ser
aprovechada por el atacante; como a aquellos
en los que una persona participa de una conver-
sacion simulando ser otro interlocutor.

Un ejemplo muy comun es un usuario malicioso
que altera su identidad simulando ser un host
determinado, con el fin de conseguir algin
beneficio propio. Existen diferentes técnicas
para detectar los intentos de falsificacién. El ata-
que de falsificacion por excelencia en una red
de datos es el spoofing.

A continuacién, realizaremos el repaso de otros
de los ataques mas comunes a nivel de capa 2 y
veremos sus posibilidades de mitigacion.

Puertos del switch

|
+ I

ed el e2

HOSTA
MAC AA.AA.AA.AA

AA.AA.AA.AA

T

MAC cc.cc.cc.cc

ATACANTE
MAC BB.BB.BB.BB

Ataques de capa 2

ATAQUE MAC SPOOFING

Este tipo de ataque involucra el uso de direcciones MAC reales,
pertenecientes a otros hosts de la red, a fin de que el switch las
registre en el puerto donde realmente se encuentra el atacante,
para transformarse en el destinatario de las tramas dirigidas al
verdadero host. Enviando una simple trama con la direccién
MAC origen del host victima, el atacante logra que el switch
sobrescriba la MAC Address Table, de manera tal que, a partir de
ese momento, se reenvian al puerto del atacante las tramas ori-
ginalmente dirigidas al host victima. La victima no recibira trafi-
co hasta que mande una trama; cuando esta accion suceda, el
switch modificara otra vez su tabla, asociando la direccion MAC
de la terminal al puerto correcto.

El modo de mitigar este ataque es configurando la direcciéon
MAC que cada puerto tendra conectada para, asi, evitar que se
asocie una determinada direccion a un puerto incorrecto.

Puertos del switch

ATACANTE
MAC BB.BB.BB.BB

HOSTA
MAC AA.AA.AAAA

AA.AA.AA.AA

F e

MAC Cc.cc.cc.cc

En este diagrama podemos ver como el atacante intenta recibir el trafico enviado al host A.
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ATAQUE MAC FLOODING

Este ataque intenta explotar las limitaciones de
recursos que poseen los switches de diferentes ven-
dedores en referencia a la cantidad de memoria
asignada para la MAC Address Table; es decir, el
lugar donde se almacenan las direcciones fisicas
aprendidas por el dispositivo y el identificador de
puerto fisico correspondiente.

Como ya se menciond anteriormente, cuando un
switch inicia su funcionamiento, no conoce qué dis-
positivos estan conectados a él reenviando las tra-
mas recibidas por todos sus puertos, a excepcion de
aquel por donde dicha trama arrib6. A medida que
se va generando tréfico, el dispositivo aprende las
direcciones MAC de los distintos hosts conectados,
y las registra junto al puerto de conexion en un area
de memoria conocida como MAC Address Table. A
partir de ese momento, cuando la direccién MAC
de destino de una trama estd en la mencionada
tabla, el switch la reenvia al puerto correspondiente
y no a todos sus puertos, lo que aumenta significa-
tivamente el rendimiento de la red.

==

R

La MAC Address Table es limitada en tamafo. Si se registra
una cantidad excesiva de entradas y su tamano esté al limi-
te, las entradas mds antiguas se eliminan, y asi se libera
espacio para las mas nuevas. Tipicamente, un intruso trata
de inundar el switch con un gran ndmero de tramas con
direcciones MAC falsas, hasta agotar la MAC Address Table.
Cuando esto ocurre, dicha tabla queda repleta de direccio-
nes erréneas, y cualquier nueva trama que se reciba, aunque
sea real, no encontrard en ella el puerto asociado a la direc-
cion. Entonces, seguird su procedimiento l6gico, es decir,
reenviara dicha trama por todos los otros puertos, convir-
tiéndose en un hub. Si el atacante no mantiene la inunda-
cion de direcciones falsas, el switch puede, eventualmente,
eliminar las entradas erroneas por exceso de tiempo de vida
y aprender otra vez las direcciones reales de la red, para asi
normalizar su funcionamiento y continuar con su tarea.
Este tipo de ataque puede ser mitigado activando la confi-
guracién de seguridad que caracteriza a la mayoria de los
switches administrables. Por ejemplo, se puede configurar
la direccion MAC que estara conectada a cada puerto del
switch o especificar cudntas direcciones MAC podran
aprender los puertos.

Atacante

=== E| atacante llena la MAC y le permite comenzar a ver el tréfico entre los servidores.
El efecto es similar a convertir el switch en un hub.

En este diagrama podemos apreciar un ejemplo de un ataque de flooding.
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ATAQUES BASADOS EN EL PROTOCOLO ARP
Address Resolution Protocol (ARP) es utilizado para obtener
una direccién MAC desconocida a partir de una IP conocida
dentro de una LAN, donde residen los hosts de la misma
subred. Normalmente, una estacién enviara para esto una soli-
citud ARP. mediante una trama broadcast, a todas las demaés
estaciones, y recibird una respuesta ARP con la direccion MAC
buscada por parte de la estacion que tiene la IP conocida.

Dentro de este esquema, existen respuestas ARP no solicitadas,
llamadas ARP gratuitas, que pueden ser explotados malicio-
samente por un atacante para enmascarar una direccion IP
sobre un segmento. Tipicamente, esta accién se ejecuta para
permitir un ataque denominado Man in the Middle (MITM), en
el cual el atacante engana a los dispositivos que entablaran
una comunicacion a través de la red, enviando su propia direc-
cién MAC mediante ARP gratuitas. Cada estacion involucrada

(un cliente y un servidor, o una estacién con su
default gateway) almacena en su ARP caché la IP del
otro host, pero asociada a la MAC del atacante. De
este modo, el tréfico pasa por éste antes de dirigirse
a su destino, y posibilita la captura de datos.

Una solucion posible para mitigar este tipo de ata-
que es emplear la técnica conocida como Dynamic
ARP Inspection (DAI), que determina la validez de
un paquete ARP basado en la relacion existente
entre una direccién MAC y una IP, almacenada pre-
viamente en una base de datos por accion de otra
técnica de seguridad denominada DHCP snooping
(tema que se explicard mas adelante). DAI también
puede validar trafico ARP a través de listas de con-
trol de acceso (ACL), especialmente, para estaciones
gue tengan direccionamiento IP estatico.

GATEWAY

=2

@ reticion ARp =)

paralalP 10.1.1.1

Switch

HOSTA
IP:10.1.1.2
@  MAC:AAAA.AA.AA

TABLA ARP DEL HOSTA
10.1.1.2 = BB.BB.BB.BB

IP:10.1.1.1
MAC: CC.cC.cC.cC

o Respuesta ARP licita
10.1.1.1 = €C.CC.CC.CC

Resy ARP
gratuitas sucesivas,
sobrescriben

las respuestas licitas
10.1.1.1 = BB.BB.BB.BB
10.1.1.2 = BB.BB.BB.BB

ATACANTE
IP:10.1.1.3
@ MAC: BB.BB.BB.BB

TABLA ARP DEL ATACANTE
10.1.1.1 = CC.CC.CC.CC
10.1.1.2 = BB.BB.BB.BB

En este diagrama podemos observar un ataque ARP poisoning.
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ATAQUES BASADOS

EN EL PROTOCOLO DHCP

Un atague conocido como DHCP Starvation envia soli-
citudes DHCP cuyas direcciones MAC origen son fal-
sas; por ejemplo, utilizando la herramienta gobbler.
El servidor DHCP responde a cada una de estas solici-
tudes, ofreciendo direcciones IP de su &mbito a cada
una de ellas. Si se manda un gran nimero de solicitu-
des falsas, el servidor puede agotar rdpidamente su
espacio de direcciones y provocar una denegacion de
servicio en él. Una vez neutralizado el servidor, un ata-
cante puede activar un servidor DHCP clandestino en
la red y responder a las auténticas solicitudes de direc-
cionamiento que efecttian las estaciones de trabajo.
De esta manera, se puede enviar informacién no con-
sistente, como la IP de un servidor DNS también clan-
destino, para falsificar determinadas respuestas DNS;
o bien la propia IP del atacante como default gateway,
a fin de capturar trafico antes de redireccionarlo al
verdadero gateway de la red.

Las técnicas usadas para mitigar este tipo de ataque
comprenden, entre otras, la limitacion de direccio-
nes MAC que pueden existir sobre un puerto del
switch, la implementacion de la RFC 3118 para
autenticacion de mensajes DHCP y también una téc-
nica conocida como DHCP snooping.

Servidor DHCP

ol

OFERTAS DHCP

DHCP SNOOPING

Proporciona un alto grado de seguridad al filtrar los mensa-
jes DHCP que arriban desde puertos no declarados para
procesar este tipo de trafico. De esta manera, sélo los puer-
tos autorizados, por estar conectados a los verdaderos
DHCP, pueden transmitir esta clase de mensajes, actuando
como un firewall. Asi, un administrador puede diferenciar
entre interfaces de confianza y de no confianza conectadas
a usuarios finales, de interfaces de confianza conectadas a
los verdaderos servidores DHCP.

DHCP snooping permite construir una tabla de asignaciones
de direcciones IP, debido a que registra el intercambio de
mensajes DHCP que ocurre cuando un servidor asigna esas IP
a las estaciones que lo solicitan. Dicha tabla contiene la
siguiente informacion:

-Direccion MAC de la estacion de trabajo

-Direccion IP otorgada

-Tiempo de vida o alquiler de la direccién IP

-Tipo de enlace o binding

-Numero de VLAN a la que pertenece la estacion
-Identificador del puerto al que esta conectado la estacion

De esta manera, DHCP snooping permite también mitigar los
ataques de ARP spoofing.

SOLICITUDES DHCP
Atacante

Switch

=) Repetidas solicitudes DHCP con direcciones MAC falsas

En este diagrama podemos apreciar un ejemplo de un ataque de DHCP snooping.
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ATAQUES A VLANs

VLAN hopping es un tipo de ataque en el que el agresor envia
trafico destinado a un host situado en una VLAN diferente
que, normalmente, no deberia de ser alcanzado por el tréfico
originado en la VLAN a la que pertenece dicho agresor.

Por su parte, en el switch spoofing, un atacante configura su
sistema para simular un switch. Esto requiere que su adapta-
dor de red sea capaz de emular la sefalizacion 802.1q del
protocolo del IEEE para el etiquetado de tramas y comunica-
cion de VLANSs a nivel de trunking. Usando este método, el
atacante puede aparecer como un switch con un puerto de
trunk; si lo logra, podra conocer todo el tréfico de VLANs que
exista y capturar la informacion de las diferentes tramas.
Existe otro tipo de ataque, denominado VLAN hopping, que
involucra la trasmision de tramas con un doble etiquetado
(tagging) 802.1q. De esta manera, el primer switch que recibe
la trama interpreta el primer etiquetado y reenvia dicha trama

a los puertos configurados con la VLAN nativa del
atacante, pero incluye en el reenvio a los puertos de
trunk. El segundo switch que recibe la trama a través
del puerto de trunk interpreta el sequndo etiquetado,
y reenvia esta trama a la VLAN destino.

La configuracion de smartports resultara en la miti-
gacion de este tipo de ataques, aunque las acciones
particulares incluyen:

-Filtrar las VLANSs no necesarias sobre el trunk.
-Deshabilitar los puertos no utilizados y asociarlos a
una VLAN para este fin.

-No utilizar la VLAN1 (VLAN nativa).

-Deshabilitar DTP sobre todos los puertos de acceso.
-Configurar los puertos de trunk de forma explicita.
-Utilizar all tagged mode para la VLAN nativa sobre
los puertos de trunk.

El primer encabezado 802.1q

es removido

La trama del atacante

alcanza un host situado

en otra VLAN

La trama es enviada a través del trunk
con un encabezado 802.1q

Podemos observar aqui un ataque de VLAN hopping utilizando doble tag.
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ATAQUES BASADOS EN SPANNING TREE

A partir de este ataque, un posible intruso buscara la manera de
realizar la captura de trafico sensible a través de la manipulacion
del protocolo STP (Spanning Tree Protocol IEEE 802.1d). Este
protocolo se utiliza en redes conmutadas para prevenir la crea-
cion de loops o bucles cuando se dispone de enlaces redundan-
tes en la topologia (iteraciones). Se identifica un switch como
raiz (root) por cada dominio de broadcast, de manera de permi-
tir enlaces activos sélo hacia él y evitando el resto de los enlaces
redundantes por medio del bloqueo de los puertos a los cuales
éstos se conectan (puertos redundantes).

Los switches que ejecutan STP intercambian mensajes de confi-
guraciéon a intervalos de tiempo regulares, empleando tramas
multicast denominadas Bridge Protocol Data Unit (BPDU), las
cuales se envian, normalmente, cada dos segundos. Cada switch
del dominio de broadcast tiene un identificador conocido como
Bridge ID —que se transmite por medio de BPDU-, compuesto por
una prioridad de 2 bytes mas la direccién MAC del dispositivo de
6 bytes, lo que representa un total de 8 bytes. La prioridad pre-
determinada por el IEEE 802.1d es 32768. El dispositivo raiz sera
aquel que tenga el valor de bridge ID mas bajo.

En el ataque de STP, el agresor intenta convertir su sistema como
el switch raiz de la topologfa. Para hacerlo, se envian BPDUs fal-

sas para forzar el recalculo de STP. Estas BPDUs
producidas por el atacante contienen una prio-
ridad de bajo valor, para convertir el dispositivo
del atacante como el switch raiz de la topolo-
gia, a fin de poder capturar el resto de las tra-
mas que circulan por los enlaces.

Al enviar tramas BPDU falsas con informacién
diferente cada vez, un atacante podria lograr
un recélculo permanente de STP en los disposi-
tivos que conforman la topologia, lo que causa-
rfa una denegacion de servicio en la LAN.

Para mitigar este ataque de manipulacion STP,
se utilizan las capacidades de seguridad de los
switches administrables, como los comandos
spanning-tree guard y bpdu guard en un switch
Cisco Catalyst. Mientras que el primero permite
habilitar root guard a fin de restringir las inter-
faces que podran convertirse en puertos raiz
—es decir, aquellas que tienen conectados los
enlaces que materializan el trayecto hasta el
switch raiz de la topologia—, el segundo permi-
te filtrar el envio o la recepcion de tramas BPDU
a través de un puerto especifico.

Atacante

El atacante envia BPDUs de menor prioridad con el objetivo de convertirse en ROOT

En este diagrama podemos apreciar un claro ejemplo de un ataque de Spanning tree.



Implementacion
de VPNs

En este capitulo conoceremos a qué se denomina VPN, sus conceptos principales, cual es su
utilidad y las ventajas que nos ofrece su uso. Veremos, también, la manera de implementar
y de configurar una VPN vy, para proteger la informacién, las formas de asegurarla para que
cumpla con sus objetivos sin comprometer la red de la empresa. Por ultimo, introduciremos
el concepto de criptografia y mencionaremos qué tipos de algoritmos existen.




Implementacion de VPNs

Redes privadas virtuales

Las VPNs son utilizadas en pos de fortalecer la seguridad. Su

objetivo principal es crear un pasillo privado a través de una red

pliblica o semipiiblica.

n ejemplo practico de VPN
podria ser una conexion
entre la casa central y las
sucursales a través de
Internet, pero no queremos
que cualquier persona situa-
da en Internet pueda inter-
ceptar nuestras comunicaciones. Lo
primero que hace una VPN es garanti-
zar la confidencialidad de los datos,
valiéndose de diferentes tecnologias,
entre las que se cuentan protocolos de
comunicacién, servicios de encripta-
cién y encapsulamiento. Una VPN crea
un pasillo privado a través de una red

publica, con el objeto de interconectar dos extremos en forma segura.
Dentro de la familia de dispositivos Cisco, muchos son los que tienen la
capacidad de implementar VPNs; entre ellos encontramos la familia de dis-
positivos Cisco ASA 5500, los modelos de Cisco® 10S IPSec VPN y los mode-
los de IPSec VPN Services Adapter para dispositivos Cisco Switch Catalyst
6500 y routers de la serie 7600. No es una casualidad: los mismos equipos
que poseian la capacidad de funcionar como firewall o dispositivos de
borde seran los mas apropiados para comenzar o terminar un tunel VPN.
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Una VPN no solo nos brinda una solucion de
conectividad entre dos oficinas o sucursales de
una empresa, sino que también presenta un
esquema ideal para teletrabajadores, quienes
podran realizar sus tareas como si se encontra-
ran fisicamente dentro de la red de la organiza-
cién. Para llevar a cabo su funcion de manera
segura, es necesario que una VPN provea de los
medios necesarios a la hora de garantizar aspec-
tos tales como autenticacion, integridad y con-
fidencialidad de los datos que la atraviesan.

La fortaleza que nos brinda la solucion VPN, ya
sea a través de IPSec o de un tunel SSL, es el
hecho de proteger nuestra informacion de posi-
bles atacantes o personal no autorizado. Esta for-
taleza puede convertirse en una debilidad muy
rapidamente. Si permitimos el acceso de tuneles
encriptados por medio de los dispositivos de
comunicaciones de nuestra organizacion, enton-
ces también estamos aceptando que aquellos dis-
positivos intermedios en el transito del paquete
tampoco pueden analizarlo. Por ejemplo, un siste-
ma de deteccién de intrusiones no serd capaz de
analizar el trafico contenido en ese tunel protegi-
do. Es por eso que se busca que todos los tuneles
encriptados terminen en los limites de la red de la
organizacién, de forma tal que su trafico pueda

ser analizado, y es por esto que en muchas organizaciones no se
permite la terminacion de tuneles dentro de la propia LAN.

Tal vez aun resulte raro hablar de tineles que funcionan sobre
IPSec, pero veamos qué ocurre con los SSL. Hoy en dia, todas
las aplicaciones Web que requieren algun tipo de validacion
por parte del usuario utilizan SSL para asegurar el transito de
sus credenciales sobre HTTP.

El trafico HTTPS es protegido por el tunel SSL hasta el propio ser-
vidor Web implementado en la DMZ (por ejemplo). Esto significa
que el firewall encargado de su publicacion o el IPS implementa-
do en la DMZ (en el caso de que lo hubiere) no fue capaz de ana-
lizarlo. Si escalamos esta situacion a servicios y aplicaciones inter-
nas, entonces este problema cobrara un nuevo significado.

La mitigacion de este conflicto se basa en la aplicacion de los
controles suficientes sobre el dispositivo que realice la termina-
cion del tunel, ya sea un dispositivo de comunicaciones o un ser-
vidor Web. Como agregado, debemos controlar la creacion y ter-
minacion de tuneles sobre la red interna de una organizacion.

LA FORTALEZA QUE NOS BRINDA

LA SOLUCION VPN ES EL HECHO DE
PROTEGER NUESTRA INFORMACION

DE POSIBLES ATACANTES O
PERSONAL NO AUTORIZADO.

TRANSMISION DE DATOS A TRAVES DE INTERNET

Router A

=

Router B

TUNEL DE DATOS D]

T T77777777 7

Oficina A

e\ 7777777

m%

Oficina B

- Las oficinas pueden estar en cualquier lugar del mundo.

- Encriptacion de hasta 256 bits.

- La tasa de transferencia de datos depende de la velocidad de las conexiones de Internet.

Podemos observar un esquema tipico de conexion via VPN a través de Internet
entre una casa central y una sucursal de una empresa.
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PREVENCION CONTRA ATAQUES

E INTRUSIONES

Es natural que se presente algun tipo de confu-
sién con respecto a los conceptos de sistema de
deteccién de intrusiones (IDS) o sistema de pre-
venciéon de intrusiones (IPS), por lo que vamos a
aclarar esta terminologia.

Un sistema de deteccién de intrusiones es un sis-
tema esencialmente pasivo, que se encarga de ana-
lizar el trafico en busca de posibles ataques, en par-
ticular, sobre las capas superiores del modelo OSI. En
caso de que un IDS detecte algun tipo de tréafico
malicioso, enviard una alarma a una estacion de
administraciéon para dar aviso de lo sucedido. Claro
que éste es el funcionamiento basico, pero nos ser-
vird a fin de medir las diferencias contra un IPS.

Un sistema de prevencién de intrusos es un sis-
tema activo, que se dedica a inspeccionar el tra-
fico que lo atraviesa en busca de posibles ataques,
principalmente, sobre las capas superiores del
modelo OSI. En caso de que un IPS detecte algun
tipo de trafico malicioso, éste sera capaz de ejecu-
tar diferentes acciones, desde su bloqueo, hasta la
generacion de una alarma.

La primera diferencia que se puede notar a simple
vista es que un IDS es un sistema pasivo, y un IPS es
un sistema activo. El hecho de que un IDS funcione
como un sistema pasivo significa que la inclusion de
este dispositivo en la red no influird sobre la red
existente. Un IDS tendra una sola interfaz sobre un
determinado segmento de red y la utilizard en

modo promiscuo para poder monitorear el trafico del seg-
mento. La ubicacion fisica de un IDS sobre la red es equiva-
lente a una conexion en paralelo; es decir, el dispositivo no se
encuentra sobre el camino que seguira el trafico de red, sino
que sélo participara del segmento.

Un IPS es un dispositivo activo, lo que implica que partici-
paré activamente sobre el trafico de la red. Este dispositivo
se ubica en la red utilizando dos interfaces, cada una de las
cuales se coloca sobre el segmento de red que se intenta
controlar. El dispositivo se ubica en serie respecto del dia-
grama de la red, de forma tal de permanecer sobre el cami-
no del trafico que se desea evaluar. Desde este punto de
vista, un IPS es parecido a un firewall, ya que se interpone
entre el origen del trafico supuestamente malicioso y la red
de confianza o protegida.

IDS E IPS
IDS
Ubicacion en la red Paralelo Serie
Invasivo No Si
Tipo de dispositivo Pasivo Activo
Tipo de accion Reactiva Proactiva
Modo interfaces Promiscua Inline

Esta tabla representa de forma sintética las principales
diferencias entre un IDS y un IPS.



Redes privadas virtuales

Un sensor, de la familiar de dispositivos Cisco,
es capaz de funcionar como IPS o IDS de acuer-
do con la configuracion que se aplique a las
interfaces involucradas. En el caso de aplicar el
funcionamiento de un IDS, entonces la interfaz
se configurard en modo promiscuo. Por el con-
trario, cuando se desee que el funcionamiento
de las interfaces sea el de un IPS, entonces se
configurard un par de interfaces que operaran
en modo inline.

Si el modo de operacion es inline, el sensor sera
capaz de interceptar el trafico destinado a la red
de confianza y permitira su acceso segun la poli-
tica de seguridad configurada. En caso de que

se presente una falla, un sensor es capaz de utilizar dos modos
de funcionamiento. El primer modo de operacion es Fail-Open,
en el cual el sensor permitira el paso del trafico entre el par de
interfaces ante la falla de un motor de andlisis. El segundo es
Fail-Close, en el cual, ante la falla de un motor de inspeccion del
IPS, el tréfico entre el par de interfaces sera denegado.

Estos dos modos de operacién poseen algunas ventajas y desven-
tajas de acuerdo con el ambiente sobre el cual se los aplique vy,
principalmente, dependeran de la politica de seguridad estableci-
da en la organizacion. Sin lugar a dudas, una solucion como ésta
es deseable en una red o, mejor dicho, sobre una DMZ, segmento
de servidores o hasta sobre la propia LAN. A diferencia de lo que
mucha gente piensa, las capacidades de un IPS no excluyen la intro-
duccion de un IDS; de hecho, son un excelente complemento.

Podemos observar en el diagrama la ubicacion fisica de un IDS o IPS sobre la red.




Implementacion de VPNs

Seguridad VPN

Veamos cudles son las condiciones que convirtieron a las VPNs en
una solucion de seguridad definitiva dentro de la arquitectura de red.

a implementacion de una red privada virtual ha dejado de ser
una necesidad exclusiva de las empresas grandes. Esta tecno-
logia se ha transformado en un requerimiento para la mayo-
ria de las companias pequenas y medianas, debido al gran
valor agregado que aporta (movilidad) a los trabajadores.
Antes de pasar a trabajar con los diferentes métodos de
configuracién, debemos comprender las raices del surgi-
miento de esta tecnologia. Es preciso tener en cuenta, ademas,
que una VPN no se traduce simplemente en la configuraciéon de
un protocolo en particular, sino que concentra una gran cantidad
de protocolos, algoritmos de encriptacién, funciones de hash,
dispositivos y programas.
Recordemos que una VPN es un conjunto de tecnologfas; lo cier-
to es que si comprendemos cada uno de los componentes de
forma individual, entonces entenderemos cémo interactlian
entre siy, finalmente, de qué manera opera esta solucion.
Dentro de la familia de dispositivos Cisco, los firewalls ASA de la
serie 5500 son los favoritos para el uso de VPNs, aunque las fami-
lias de routers 800, 1800, 2800 y 3800 no se quedan atras.
Cualquiera de estos dispositivos podra cubrir las necesidades de
la empresa a la hora de implementar una VPN.
En el transcurso de los ultimos anos, la implementacién de VPNs
se ha vuelto un hecho sumamente popular. Alentadas, en parte,
por la potencialidad que brinda Internet como red publica porta-

dora, estas redes privadas virtuales se han con-
vertido en una herramienta fundamental a la
hora de servir de vinculo de comunicacion segu-
ro a empresas de todos los tamanos. Si bien es
cierto que estas implementaciones incluyen
nuevos protocolos y novedosas funcionalidades,
el concepto detras de las VPNs lleva unos cuan-
tos anos junto a Nosotros.

En un principio, aquellas empresas que reque-
rian establecer algun tipo de comunicacion de
datos con sus socios de negocio, casa matriz o
sucursales recurrian a complejas y costosas
soluciones que involucraban enlaces dedica-
dos o redes del tipo Frame Relay, mediante
los cuales se conformaba un esquema del tipo
WAN (red de area amplia).

Una VPN es también una red privada de comuni-
caciones implementada sobre una infraestructura
publica o semipublica. Valiéndose de diferentes
tecnologias —entre las que se cuentan protocolos
de comunicacién, servicios de encriptacién y en-
capsulamiento—, una VPN crea un pasillo privado
a través de una red publica con el objeto de
interconectar dos extremos de modo seguro.

CHEO A 3

La familia Cisco ASA 5500, la preferida
a la hora de implementar redes privadas virtuales y seguridad perimetral.

282




Quizés el ejemplo mas claro de su aplicaciéon se encuentre
dado por implementaciones de este tipo a través de
Internet, puesto que, debido a su amplia extension a nivel
mundial, esta Red de Redes permite extender el alcance de
nuestra red local de modo excepcional. Sin embargo, no
debemos olvidar aquellos canales semipublicos, como las
lineas punto a punto basadas en tecnologias Frame Relay y
MPLS. Estos vinculos de comunicaciones, aunque no puedan
ser accedidos de forma publica, si lo son por las compafias
que nos proveen el servicio y, en muchos casos, también
desearemos encriptar la informacién transmitida.

Las VPNs se han convertido en una gran solucion para los tra-
bajadores remotos; sin embargo, debemos destacar la mayor
de sus desventajas: la dependencia de medios de comunica-
cion no fiables sigue siendo, hoy en dia, un problema grave

Seguridad VPN

para esta solucion. Es decir, siempre dependeremos
de poder establecer una conexion a Internet antes
de iniciar la conexién VPN. Si no disponemos de una
conexién a Internet, entonces nos sera imposible
establecer la red. Aunque este aspecto es inevitable
a la hora de evaluar en la implementacion de una
VPN, también debemos pensar en el tipo de aplica-
ciones que se ejecutaran, cudles seran los tiempos
de reparaciéon del acceso a Internet por parte del
proveedor y cuanto puede esperar la organizacion
por la informacion. Por ejemplo, debemos tener en
cuenta que los tiempos de reparacién de una cone-
xion ADSL no seran los mismos que los de una
conexién punto a punto por la cual se ha firmado
un acuerdo de servicio.

v
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Como parte de su funcionamiento, las redes privadas virtuales habilitan la crea-
cién de tuneles o conductos dedicados de un sitio a otro. La tecnologia de tune-
les, comUnmente conocida como tunnelling, representa un método valido para
transferir datos entre dos redes similares sobre una red intermedia diferente.
Por medio de una técnica conocida como encapsulacién, estos tuneles tie-
nen la capacidad de encerrar un tipo de paquete de datos dentro del paque-
te de otro protocolo (en general, TCP/IP) y, en el caso particular de los ttneles
VPN, proceder a la encriptacion de los datos transmitidos a través de él, de
modo tal que si se produce algun tipo de intercepcién sobre la red publica
subyacente, éstos resulten ilegibles a los ojos del atacante. De acuerdo con
este procedimiento, los paquetes encapsulados viajan a través de Internet o
de cualquier otro tipo de red publica hasta que alcanzan su destino. Una vez
alli, se separan y vuelven a su formato original.

Para llevar a cabo su funcion de manera segura, es necesario que una VPN pro-
vea los medios necesarios a la hora de garantizar aspectos tales como autentica-
cion, integridad y confidencialidad de los datos que la atraviesan. Para compren-
der mejor este tema, utilizaremos como ejemplo la conexién de un cliente remo-
to a través de una VPN, de modo tal de ir familiarizandonos con el proceso.

Cliente VPN Conexion (tunel) VPN

Servidor VPN

= \_ INTERNET
e d

Proveedor de acceso a Internet (ISP)
(ADSL, cable, médem...)

RED INFORMATICA CORPORATIVA

UN TUNEL
PODRIA SER
DEFINIDO COMO
EL RECORRIDO
LOGICO QUE
SIGUEN LOS
PAQUETES DE UN
PROTOCOLO
(ENCAPSULADO
EN OTRO) A
TRAVES DE UNA
RED PUBLICA.

Se conoce como tunnelling al proceso de encapsular un paquete completo dentro de otro
y enviarlo a través de la red. Los dos puntos de la red conocen el protocolo que se utiliza
en la entrada y en la salida del paquete. Asi, el proceso de tunnelling comprende la

encapsulacion, transmision a través de la red intermedia y desencapsulacion del paquete.
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1-El usuario remoto llama a su ISP local y se
conecta a su red de forma normal.

2-Cuando requiere conectarse a la red corpora-
tiva, el usuario inicia el tunel enviando una peti-
cion a un servidor VPN de la red corporativa.
3-El servidor VPN autentifica al usuario y crea el
otro extremo del tunel.

4-E| usuario comienza a enviar datos a través del
tnel, los cuales generalmente son cifrados por
el software VPN (del cliente) antes de ser envia-
dos sobre la conexion del ISP.

5-En el destino, el servidor VPN recibe los datos,
los descifra y los reenvia hacia la red corporati-
va. Cualquier informacion enviada de regreso al
usuario remoto también es cifrada antes de
enviarse por Internet, tarea que recae sobre el
extremo contrario al cliente.

Las VPNs de acceso remoto suelen ser conside-

radas la evolucién natural de aquel tipo de
conexiones dial-up tan frecuentemente utiliza-

Usuario remoto

das. Son la solucion acertada a la hora de asegurar las conexio-
nes de usuarios méviles, teletrabajadores o cualquier otro tipo
de usuario tradicional que desee aprovechar las ventajas brinda-
das por los clientes VPN que acompanan a la mayoria de los sis-
temas operativos cldsicos. En este tipo de VPN, un usuario esta-
blece un vinculo a través de Internet por intermedio de su ISP,
para luego poner en funcionamiento el cliente instalado en su
estacion de trabajo remota, junto con un dispositivo alojado en
el mismo proveedor que actlia como terminador y permite esta-
blecer la denominada red privada virtual. Debemos aclarar que,
hoy en dia, el uso de un cliente por software en este tipo de
esquemas ya no es una necesidad. En algunos casos, como
WebVPN, bastara con un browser del lado del cliente para poder
establecer el tunel VPN sobre SSL.

LAS VPNs DE ACCESO REMOTO

SUELEN SER CONSIDERADAS LA
EVOLUCION NATURAL DEL TIPO

DE CONEXIONES DIAL-UP.

-
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En este diagrama podemos apreciar un esquema de conexion para un cliente VPN remoto.




Implementacion de VPNs

Establecer una VPN

A partir de una conexion entre dos gateways IPSec, repasaremos
los pasos pricticos para el establecimiento de una VPN.

asta el momento, hemos  servicios de cifrado y autentificacién. Esta autentificacion asegura que
realizado una introduccién  los paquetes de datos del remitente sean los correctos y no hayan sufri-
al concepto de VPN y tam-  do cambios en su trayecto.
bién vimos cudl es el proce- A continuacion describimos las cinco etapas fundamentales para el esta-
so de comunicacion de una  blecimiento de una VPN:
red de este tipo. Si bien
hablar de VPN implica una  1-El Host A envia trafico interesante hacia el Host B.
nocion tedrica, podemos describirla  2-Los routers A y B negocian el establecimiento de la Fase | de IPSec.
de un modo practico. 3-Los routers A y B negocian el establecimiento de la Fase Il de IPSec.
Para realizar la correcta configuracién  4-Una vez conformado el tunel VPN, se procede al intercambio de
de una red privada virtual, a modo de informacion.
repaso, enumeraremos los pasos que  5-El tinel IPSec es terminado.
debemos realizar para el establecimien-
to de una VPN, pero, esta vez, desde un

punto de vista més practico y preciso. IPSec UTILIZA CRIPTOGRAFiA
Recordemos que IPSec significa PARA PROVEER SERVICIOS

Internet Protocol Security, y utiliza un

sistema de criptografia para proveer DE CIFRADO Y AUTENT'F'CAC'ON

Router A Router B

R wen N

En este diagrama podemos observar los cinco pasos necesarios
para el establecimiento de un tunel IPSec.
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Router A Router B

R

Aplicar IPSec

Bypass IPSec

HOSTA v HOST B

10.0.10.10/24 Descartar 192.168.0.10/24

El host A envia trafico con destino a la red del host B. Cuando el router A detecta

2 trafico interesante, comienza las negociaciones con el router B para el establecimiento
del tunel IPSec. Las redes intervinientes en este paso son las redes privadas de cada
una de las locaciones.

Router A Router B

= e e

Negociacion de politicas

HOSTA HOSTB
10.0.10.10/24 Intercambio de Diffie-Hellman 192.168.0.10/24

Verificacion de la identidad

Durante esta etapa, los dispositivos verificaran la identidad del otro extremo para,
3 luego, matchear las politicas de Fase | configuradas en cada uno. Si el proceso
es correcto, se utilizara Diffie-Hellman para obtener una clave compartida.
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Router A Router B

N

HOSTA HOST B
10.0.10.10/24 192.168.0.10/24

Negociacion de los parametros de seguridad de IPSec

Este paso incluye las negociaciones de Fase II, donde se comprobaran las politicas
de IPSec correspondientes, que incluiran algoritmos de encriptacion, métodos

de autenticacion e integridad, el protocolo por ejecutar (ESP o AH), el tiempo

de vida de la asociacion de seguridad de Fase II, etcétera.

Router A Router B

= g =

HOSTA HOSTB
10.0.10.10/24 192.168.0.10/24

Una vez establecido el tunel IPSec, se inicia el intercambio de informacion entre ambas
locaciones. La terminacion del tunel IPSec podra darse por diferentes motivos, entre
los que se encuentra la expiracion del tiempo de vida de la asociacion de seguridad.



Configuracion VPN

onfiguracion VPN

Ya hemos analizado en detalle los diferentes estados por los que pasa
una VPN en su establecimiento. A continuacion, detallaremos como

se realiza su configuracion.

s importante mencionar que SDM (Security
Device Manager) nos provee de una forma
rapida, intuitiva y sencilla de configurar una
VPN a través de los asistentes correspondien-
tes. Debemos destacar que tanto para ASDM
(Adaptive Security Device Manager) como
para SDM, los asistentes disponibles son muy
similares. Centraremos nuestra atenciéon, enton-
ces, en la segunda opcion descripta, debido a que
los routers son los dispositivos de comunicaciones
de mayor implementacion.
Para llevar a cabo la configuracién de una VPN y
tener éxito, es muy importante utilizar algunos
minutos de nuestro tiempo para establecer cuéles
seran los algoritmos y protocolos que emplearemos
en el proceso y efectuar la documentacion corres-
pondiente. Este paso es fundamental debido a que,

al configurar una VPN, estaremos estableciendo parametros
entre dos dispositivos que deberan poseer exactamente la
misma configuracion para que las politicas de seguridad con-
cuerden. Ademas, es natural que no sea la misma persona la
que configure ambos dispositivos.

La informacion que deberemos tener documentada antes de
proceder a la configuracién de una VPN es la siguiente:

-Parametros de configuracion de Fase I: Algoritmo de
encriptacion, funcion de hash, método de autenticacion,
método para el intercambio de claves y tiempo de vida de la
asociacion de seguridad de Fase I.

-Parametros de configuracion de Fase Il; Transform set,
gateways IPSec y su direccionamiento, red protegida detras
de cada uno de los gateways IPSec, tipo de paquetes que
seran encriptados y, por ultimo, forma de establecimiento de
la SA (manual o automatica).
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El proceso de creacion de una VPN ha sido simplificado por Cisco a partir
de la introduccion de los asistentes de configuracion. Aqui llevaremos a cabo
la configuracion de una VPN site-to-site a través del SND.

o Ve s i e g P v g P
. . s @ d ¥
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o i e P89 e

Ingresamos en SND, seleccionamos
[Configure] en la barra superior y, a
continuacion, hacemos clic sobre el
__w_ P g boton [VPN], de la barra de tareas
de la izquierda. Seleccionamos
[Site-to-Site VPN] para acceder a la
T e pantalla con el lanzador del
asistente de configuracion.
Debemos asegurarnos de que la
opcion [Create a Site-to-Site VPN]
se encuentre seleccionada y, luego,

hacemos clic sobre el boton
[Launch the selected task] para
iniciar el asistente.

it ta it P78 Wirar K] il 1n i T Wirar d
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)
N A
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La primera ventana del asistente presenta dos opciones;

. . ) . En este paso debemos consultar la documentacion
nosotros podriamos realizar la configuracion de una VPN

. . . generada con anterioridad e ir completando cada uno
utilizando valores por defecto, [Quick Setup]; o seguir un
procedimiento detallado a través de [Step by step wizard].

En nuestro caso, seleccionamos la segunda opcion para

de los campos. Debido a que configuraremos el sitio A,
la configuracion es la presentada en la imagen. Como clave
precompartida empleamos la palabra cisco. Seleccionamos

explayarnos en la configuracion. Hacemos clic en [Siguiente] o )
[Siguiente] para continuar.

para continuar con el asistente.
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Como podemos apreciar, la configuracién es muy sencilla. Tengamos en
cuenta que en este caso se realizé solamente la del Sitio A. Para que esta VPN
pueda levantar el administrador del Sitio B, habra que configurar su extremo
de modo similar. El extremo remoto para el Sitio B serd la IP 28.10.0.32, y el
trafico interesante ahora sera desde el host 192.168.0.10 hacia el host
10.0.10.10 (estara invertido respecto del Sitio A).

St b e T Wira d

VN WG

| T — T ——— T

La ventana [IKE Proposals] nos permite configurar los
parametros de Fase | del establecimiento de la VPN.
Podemos definir varias politicas de seguridad. Hacemos
clic sobre el boton [Add...] para ingresar los parametros
de Fase |, tal como indica nuestra documentacion (y la
imagen). Seleccionamos [Siguiente].

St b i T Wirad

VN W

La ventana [Transform Set] nos permite configurar los
primeros parametros de Fase II. Una vez més, hacemos clic
sobre el boton [Add...] y agregamos el [Transform Set]
correspondiente de acuerdo con la documentacion. Hacemos
clic sobre el botdn [Siguiente] para continuar con el asistente.

St b i T Wirad

VRN Wi beal b v
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La ventana [Traffic to Protect] se utiliza para establecer el
trafico interesante o, dicho de otra forma, el que sera
protegido por la VPN. En nuestro ejemplo, protegeremos el
trafico entre las IPs 10.0.10.10 y 192.168.0.10 a nivel IP.
Una vez completados los datos, hacemos clic en [Siguiente].

fite b e VT Wira d

VN W

Para finalizar, se presenta un resumen con la configuracion
introducida, que debemos verificar contra la documentacion,
para evitar errores. Una vez realizado este paso,
presionamos [Finalizar] para concluir el asistente.
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riptografia

La criptografia estd relacionada con las VPNs, ya que es la ciencia que
nos ayuda a realizar la proteccion de los datos a través de las redes
piiblicas a las que accedemos.

odemos definir la criptografia como una técnica o conglome-  estas claves suelen mantenerse como un secre-
rado de técnicas tendientes a proteger u ocultar algun tipode  to entre el emisor y el receptor.
informacion frente a observadores no autorizados. La protec-  -Algoritmos asimétricos: La clave de cifrado
cién de la informacion se basa, principalmente, en la transfor-  es de conocimiento general (clave publica), pero
macion del texto original, también denominado texto en no ocurre lo mismo con la de descifrado (clave
claro, en texto cifrado. Dicha transformacién o cifrado se  privada), que debe mantenerse en secreto. Si
logra mediante la aplicacion de distintos tipos de algoritmos, ~ bien es cierto que ambas claves no son indepen-
en combinacién con un parametro llamado clave. dientes entre si, del conocimiento de la publica
A la hora de clasificar los diferentes algoritmos de encriptacién,  no es posible deducir la privada sin contar con
nos enfocaremos en un subgrupo particular que se clasifica de  ningun otro dato.
acuerdo con la clave que utiliza: -Algoritmos irreversibles: Tienen la particula-
ridad de cifrar un texto claro, y no permiten su
-Algoritmos simétricos: La clave utilizada para el cifrado de  descifrado. Aunque a simple vista pareceria ser
un mensaje es la misma que se emplea para su descifrado.  un sistema sin utilidad, lo cierto es que existen
Puesto que si un atacante descubre la clave usada en la comu-  cientos de aplicaciones que se aprovechan de
nicacién, se encontrara en posicion de quebrar el criptosistema,  esta facultad, como las funciones de hash.

RED PUBLICA
TEXTO PLANO TEXTO PLANO
105 15.0 8vyaleh31&d 105 15.0
features Kktu.dtrw8743 features
$Fie*nP093h
Algoritmo Algoritmo de
de cifrado descifrado

TEXTO CIFRADO
4
Clave de cifrado Clave de descifrado

En este diagrama se observa la proteccion de informacion sensible sobre una red publica.
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Telefonia IP

En este ultimo capitulo haremos un recorrido por las nuevas tecnologias que permiten el
trafico de voz y de video sobre redes IP. Para comprenderlo, conoceremos cdmo surgio esta
posibilidad, llamada VolP (voz sobre IP) en sus comienzos y, luego, denominada TolP
(telefonia sobre IP). Presentaremos las ventajas que brinda, los protocolos y los cédecs que
utiliza, asi como también los dispositivos de hardware involucrados en su funcionamiento.




Telefonia'IP

La voz en las redes |P

Las redes IP combinan miiltiples infraestructuras de comunicaciones
en una sola. Veamos las caracteristicas y las funciones en las que se

aplica esta tecnologia.

ace 30 anos Internet no existia. Los BBS (Bulletin Board
System) eran un conjunto de servicios a los que se
podfa acceder desde una computadora utilizando una
linea telefonica, por lo que las comunicaciones a distan-
cia se realizaban a través de la red telefonica publica
conmutada (mas conocida como PSTN). Con el correr
de los anos, se han desarrollado nuevas tecnologias y
equipos que nos han permitido pensar en diversas formas de
comunicacién, como PCs de escritorio, portétiles y teléfonos
celulares, entre otros, junto con la gran red llamada Internet.
Como es evidente, se ha producido una importante revolucion
en las comunicaciones. La mayoria de las personas que habitan

el planeta usan las computadoras e Internet,
tanto en el trabajo como en su tiempo libre,
para comunicarse con otras personas. Esto es
parte de las comunicaciones sociales, y nos per-
mite realizar busquedas, intercambiar datos o
hablar con otros individuos por medio de aplica-
ciones como Skype, Messenger o los teléfonos
IP en su versién hardware y software. Estos telé-
fonos, particularmente, comenzaron a difundir
en el mundo la idea de que se podia usar una
comunicacion en tiempo real por medio de una
computadora personal.




La voz en las redes IP

Entonces, estamos en condiciones de decir que la integracion
de la voz y los datos en una misma red es una idea antigua.
Desde hace tiempo han surgido soluciones de diferentes fabri-
cantes que, mediante el uso de multiplexores, permitieron uti-
lizar las redes WAN, en las que el trafico son los datos de las
empresas (tipicamente, conexiones punto a punto, frame-
relay y, hoy, MPLS) para la transmision de voz. Ademas, es
importante remarcar que el paquete de voz es indistinguible
del de datos y, por lo tanto, puede ser transportado a través
de una red que estaria normalmente reservada para el segun-
do fin, pero con costos mas bajos. Por eso resulta indiscutible
y hasta necesario aplicar el protocolo IP en todos los &mbitos.
Es por este motivo que el desarrollo de un estandar denomi-
nado VolP (Voice over Internet Protocol, voz sobre IP) no
podia hacerse esperar. Este, junto con los DSP (procesador
digital de senal, clave en la compresién y descompresién de
los paquetes de voz), son los elementos que han hecho posi-
ble el despegue de estas tecnologias. Para plasmar este auge
existen otros factores tales como la aparicion de nuevas

aplicaciones y la apuesta definitiva hacia VolP en los
inicios, que nos han dejado el concepto actual de
TolP (Telephony over IP, telefonia sobre IP).
Entrando en tema, podemos decir que la telefonia
IP (TolP) conjuga dos sectores dentro de la empresa
que estaban histéricamente separados: la transmi-
sion de la voz y la de datos. Esto quiere decir que se
trata de transportar la voz, previamente convertida
en datos, entre un origen y un destino. Estos pun-
tos pueden estar dentro del edificio de la empresa,
y también pueden aplicarse en el campus o en
aquellas organizaciones en las que hay una casa
central y sucursales, a través de la WAN o Internet.
Como podemos notar, los ambientes son variados.
Esto nos permitird utilizar las redes de datos para
efectuar llamadas telefénicas, y yendo un poco mas
alla, desarrollar una red Unica que se encargue de
cursar todo tipo de comunicacion, ya sea la tradicio-
nal por voz o la de datos.

Teléfono IP

&

Gateway

PC + adaptador

3

DNS

Mcu

\%ﬁ

Teléfonos IP ‘

I_ S

%

Unidad
de audioconferencia
miltiple

Hub telefonico

Gatekeeper

En la imagen se pueden observar los componentes que dieron origen a una red VolP. Nos referimos a:
teléfono IP, adaptador para PC, concentradores telefonicos (hub), gateways (Real Time Protocol/IP),
gatekeeper, MCU (Multipoint Control Unit) y DNS (Domain Name System).
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REDES DE VOZ VS. REDES DE DATOS

Las redes de voz fueron desarrolladas a lo largo de los anos para
transmitir las conversaciones tradicionales. Se basaban en el con-
cepto de conmutacién de circuitos; es decir, la realizacion de una
comunicacién requiere el establecimiento de un circuito fisico
durante el tiempo que se desarrolla. Esto significa que los recur-
sos que intervienen en la realizacion de una llamada no pueden
ser utilizados en otra hasta que la primera no finalice.

En contraposicion, encontramos las redes de datos, basadas en
el concepto de conmutacién de paquetes. Esto quiere decir que
una misma comunicacién sigue diferentes caminos entre origen
y destino mientras dura, lo que significa que los recursos que
intervienen en una conexion pueden ser usados por otras, con lo
cual podemos efectuar varias comunicaciones al mismo tiempo.
Es evidente que este segundo tipo de redes proporciona a los
operadores y carriers (proveedor de servicios) una mejor rela-
cion entre los ingresos y los recursos. Es decir, con la misma
inversion en infraestructura de red, es posible obtener mejores
beneficios con las redes de conmutacién de paquetes, dado que
pueden prestar mas servicio a nuestros clientes. Como resulta-
do, se obtiene una mejor calidad de servicio y velocidad de
transmisién, con igual inversion.

Ahora bien, si las redes de conmutacion de paquetes son tan
buenas, ipor qué no se utilizan para las llamadas telefonicas?
Pues porque también tienen desventajas. Una de ellas es que
transportan la informacién dividida en paquetes. Una conexion
suele consistir en la transmision de mas de uno, y a veces éstos
pueden perderse; ademds, no hay ninguna garantia sobre el

tiempo que tardarén en llegar de un extremo
al otro de la comunicacion.

Estos problemas de calidad de servicio teleféni-
co a través de redes de conmutacion de paque-
tes han ido disminuyendo con la evolucién de
las tecnologias involucradas, y poco a poco se
va acercando el momento de la integracion de
las redes de comunicaciones de datos y de voz,
en las que las primeras son la base para imple-
mentar definitivamente las segundas.

¢{QUE ES VolIP?

Ante todo, recordemos que la sigla VolP
corresponde a Voice over Internet Protocol.
Como su nombre lo indica, esta tecnologia
permite que la voz viaje en paquetes IP vy,
obviamente, a través de Internet. VoIP conju-
ga dos ambientes hasta ahora separados: la
transmision de voz y la de datos. Basicamente,
se trata de transportar la voz, previamente
convertida en datos, entre un origen y un des-
tino. De este modo, es posible utilizar las
redes de datos para efectuar las llamadas tele-
fonicas y, al mismo tiempo, desarrollar una
Unica red convergente que se encargue de
cursar todo tipo de comunicacion, ya sea voz,
datos, video u otra alternativa.

VolIP, por lo tanto, no es en si mismo un servicio,
sino una tecnologia que permite encapsular la
vOz en pequefios paquetes que seran transporta-
dos sobre redes de datos sin necesidad de dispo-
ner de los circuitos conmutados convencionales
PSTN. Recordemos que las redes desarrolladas a
lo largo de los afios para transmitir las conversa-
ciones de voz se basaban en el concepto de con-
mutacién de circuitos; es decir que se requeria
el establecimiento de un circuito fisico. Por lo
tanto, los recursos intervinientes en una llamada
no podian ser utilizados en otra hasta que ésta
no finalizara; incluso, durante los silencios pro-
ducidos dentro de una conversacion tradicional.
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Las redes de acceso incluyen el cableado desde el hogar o empresa del abonado hasta las
centrales locales del ISP, que suministra el equipamiento necesario. También existe una red de
transporte, donde estan las centrales y los enlaces aplicados a las comunicaciones que las unen.

La comunicacion se realiza a través de la conmutacion por circuitos, donde todos los recursos
destinados a intervenir en el desarrollo de una conversacién telefénica no pueden ser
utilizados por otra llamada hasta que la primera no finalice.




La voz en las redes IP

En cambio, VolIP no utiliza circuitos para la con-
versacion, sino que envia multiples conversacio-
nes a través del mismo canal, codificadas en
paquetes y flujos independientes. Cuando se
produce un silencio en una, los paquetes de
datos de otras pueden ser transmitidos por la
red, y esto implica un uso mas eficiente.

LC(')MO FUNCIONA VolP?

Mediante estudios realizados en el campo tec-
noldgico, se descubrié que era posible mandar
una sefal desde un origen hasta un destino
remoto de manera digital. Antes de enviar la
sefial, habfa que digitalizarla con un ADC
(Analog to Digital Converter); luego se la trans-
mitia y, en el extremo de destino, se la trans-
formaba otra vez en formato analégico usan-
do un DAC (Digital to Analog Converter). VoIP
funciona asi, digitalizando la voz en paquetes
de datos, envidndola a través de la red y recon-
virtiéndola a voz en el destino. Basicamente, el
proceso comienza con la sefial analogica del
teléfono, que es digitalizada en sefiales PCM
(Pulse Code Modulation) por medio del codifi-
cador/decodificador de voz (cédec). Las mues-
tras PCM son pasadas al algoritmo de compre-
sion, el cual comprime la voz y la segmenta en
paquetes. En el otro extremo de la nube, se
realizan exactamente las mismas funciones,
pero en un orden inverso. El flujo de un circui-
to de voz comprimido se representa en el dia-
grama Compresion.

Dependiendo del modo en que la red esté
configurada, el router o el mismo gateway
pueden realizar la labor de codificacion, deco-
dificacion y/o compresién. Este proceso se
representa en el diagrama Codificacion.

Por otro lado, si el dispositivo utilizado es una PBX
digital (Private Branch Exchange), ésta es la que
realiza la funcién de codificacién y decodificacion,
y el router sélo se dedica a procesar las muestras

Actualmente, se puede disponer de elementos que permitiran construir
las aplicaciones VolP: teléfonos IP, adaptadores para PC, hubs telefonicos,
gateways (RTC/IP) y gatekeepers entre otros.

PCM que le ha enviado la PBX. Este proceso se representa en el dia-
grama Intervencién del PBX.

En caso de que el transporte de la voz se realice sobre la red
publica —es decir, Internet-, se necesita una interfaz entre la red
telefénica y la red IP, denominada gateway. Se trata de un dis-
positivo que, del lado del emisor, se ocupa de convertir la sefal
analdgica de voz en paquetes comprimidos IP para ser transpor-
tados a través de la red. Del lado del receptor, su labor es inver-
sa, dado que descomprime los paquetes IP recibidos de la red de
datos y restaura el mensaje a su forma analégica original.
Luego, lo conduce otra vez a la red telefénica convencional para
ser transportado al destinatario final y ser reproducido por el
auricular del receptor.

Es importante tener en cuenta que todas las redes deben aplicar
de alguna forma las caracteristicas de direccionamiento, enruta-
miento y sefalizacién. Veamos que funcién cumple cada una:

-El direccionamiento es requerido para identificar el origen y el
destino de las llamadas, ademas de para asociar clases de servicio
a cada una de las comunicaciones, dependiendo de la prioridad.
-El enrutamiento permite determinar el mejor camino que se-
guird el paquete desde el origen hasta el destino. De esta ma-
nera, se encarga de transportar la informacion a través de la red
de la manera mas eficiente posible.

VENTAJAS Y DESVENTAJAS DE VolP
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Compresion

Conversion Algoritmo Algoritmo Conversion
— del codigo — de compresion de dePCM a
analdgico a PCM descompresion codigo analdgico

En una llamada VolP, el flujo de paquetes pasa por los codecs y la compresion en el origen,
y se descomprime y decodifica en el destino al ser transmitido, en este caso, a través de la WAN.

y con el fin de evitar diferencias

. ., entre los estandares, se decidio que

C Od Ifl Ca C I O n H.323 tendria prioridad sobre VolP.
Este tiene como objetivo principal

asegurar la interoperabilidad entre

FLUJO equipos de distintos fabricantes, al

fijar aspectos tales como supresion

de silencios, codificacion de lavozy

Conversién Algoritmo direccionamiento; y establecer nue-
& del codigo de compresién ey vos elementos para permitir la
analdgico a PCM b
conectividad con la infraestructura
T telefonica tradicional. Estos ele-
mentos se refieren, basicamente, a
Router la transmision de sefalizacion por
| | tonos multifrecuencia (DTMF, Dual-
Tone Multi-Frequency).
Aqui vemos, en detalle, el trabajo que realiza puntualmente un router El protocolo H.323 fue y es utili-
luego de ejecutarse una llamada VolIP. El flujo de paquetes origen es zado por varias aplicaciones por-
convertido por el codec apropiado y luego se aplica un algoritmo de que es un estandar, y permite la
compresion, sobre el router, antes de la WAN. interaccion de una gran variedad

de elementos, entre los cuales
podemos citar los siguientes:

-Terminales: Una conexion VolIP
-La sefializacion se encarga de alertar a las estaciones terminales y a los com-  se inicia a través de clientes insta-
ponentes de la red sobre su estado y la responsabilidad inmediata que tienen  lados en las terminales. Los usua-

al establecer la conexion. rios solo pueden conectarse entre
ellos y, si es necesario el acceso
PROTOCOLO H.323 CON VolP de uno nuevo a la comunicacion,

El protocolo H.323 como estandar fue la base de VolP; de este modo, VoIP debe  se requeriran algunos elementos
considerarse como una clara aplicacion de aquél. En caso de que surjan problemas,  adicionales para agregarlo.
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-Gatekeepers: Basicamente, utili-
zan un servicio de traducciéon de
direcciones (DNS), de tal manera
que se puedan usar nombres en vez
de direcciones IP. Emplean autenti-
cacién y control de admision, para
permitir o denegar el acceso de
usuarios. Ademas, ofrecen adminis-
tracion del ancho de banda.
-Gateways: Son puntos de referen-
cia para conversién TCP/IP - PSTN.
-Unidades de control multipun-
to (MCUs): Estas unidades permi-
ten realizar conferencias.

Es importante remarcar que el
estandar H.323 no sélo trabaja con
VolP, sino que también soporta
comunicaciones para el intercambio
de datos y video. Asf, también com-
prende una serie de estandares y se
apoya en protocolos que cubren los
distintos aspectos de la comunica-
cién. Analicemos cada componente:

Direccionamiento

-RAS (Registration, Admission and
Status): Protocolo de comunicacio-
nes que permite a una estacion
H.323 localizar a otra del mismo
tipo a través del gatekeeper.

-DNS (Domain Name Service):
Servicio de resolucién de nombres
en direcciones IP. Tiene el mismo fin
que el protocolo RAS, pero a través
de la aplicacién de un servidor DNS.

Sefalizacién

-Q.931 es un protocolo de senali-
zacion inicial de llamada.

-H.225 es un protocolo montado
sobre TCP para controlar llamadas:
sefalizacion, registro y admision, y
empaquetado/sincronizacién del
stream (flujo) de voz.

-H.245 es un protocolo de control
de canal para especificar mensajes
de apertura y cierre de canales
para streams de voz.

Compresién de voz
-Requeridos: g.711y g.723
-Opcionales: 9.728, g.729y g.722

Intervencion del PBX

Conversion Algoritmo
| del Fédigo ——— de compresion . WAN
analégico a PCM

PBX (Private Branch Exchange) Router

Aqui vemos, en detalle, como interviene la PBX en la conversion
aplicando el cddec y, luego sobre el router, el algoritmo
de compresion, antes de la WAN.

Transmisién de voz
-UDP: La transmision se realiza sobre paquetes UDP, aunque éste no ofrece integri-
dad en los datos. El aprovechamiento del ancho de banda es mayor que con TCP.
-RTP: Maneja los aspectos relativos a la temporizacién, marcando los paquetes UDP
con la informacion necesaria para su correcta entrega en recepcion.

Control de la transmisién

-RTCP: Se utiliza, principalmente, para detectar situaciones de congestion de la
red y tomar, en su caso, acciones

correctivas.

COMPRESION DE LA
voz

Los algoritmos utilizados
para la compresion en los
routers y en los gateways
analizan un bloque de
muestras PCM entrega-
das por el codificador
de voz (Voice Codec).
Estos bloques 1
tienen una
longitud

variable que
depende del
codificador; por
ejemplo, el tamano bésico de un bloque del
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ESTABLECIMIENTO DE LLAMADA Y CONTROL

PRESENTACION
DIRECCIONAMIENTO COMPRESION DE AUDIO G.711 6 G.723  DTMF DIRECCIONAMIENTO
RAS (H.225) DNS RTP/RTCP H.245 Q.931 (H.225) DNS
Transporte UDP Transporte TCP
Red (IP)
Enlace
Fisico

Podemos ver aqui los protocolos aplicados en el ambiente de voz sobre IP; entre ellos,
direccionamiento, sefalizacion, cédec, protocolos de transmision y control.

algoritmo g.729 es 10 ms (milisegundos), mientras que el de un RETARDO

blogue del algoritmo g.723.1 es de 30 ms. La cadena de voz ana- Cuando diseflamos redes que transportan voz en
l6gica es digitalizada en tramas PCM, y entregada al algoritmo de paquetes, marcos o infraestructura de célula, es
compresion en intervalos de 10 ms, en el caso de aplicar g.729. importante entender todas las posibles causas de

retardos; teniendo en cuenta cada uno de los factores,
es posible mantener la red en un estado aceptable. La

MODELO OSI Y EL ESTANDAR H.323 calidad de la voz depende de diversos aspectos, como

) " los algoritmos de compresion, los errores y las pérdi-
CAPA SEGUN OSI  ITU H.323 ESTANDAR das de tramas, la cancelacion del eco y los retardos. En

la tabla Limites de los retardos podemos observar

Presentacion G.711, G.729, G.729a, etcétera. L .

las distintas posibilidades para VoIP y algunas reco-
Sesion H.323, H.245, H.225, RTCP mendaciones G.114 de la UIT.
T t RTP, UDP
ransporte ) JITTER
Red IP, RSVP, WFQ Como la conversacion es un servicio de transmision
Enlace de datos RFC 1717(PPPIML), Frame, ATM, etcétera. constante, las inestabilidades de todos los posibles

retardos deben ser descartadas cuando la sefial aban-
dona la red. Este buffer especial de los routers de
Cisco permite transformar un retardo variable en uno
fijo, con el fin de excluir variables inestables.

LIMITES DE LOS RETARDOS (UIT G.114)

RANGO (MS) DESCRIPCION

PERDIDA DE PAQUETES

0-150 Aceptable para las aplicaciones mas comunes. El porcentaje de perdida de paquetes que pueda pre-

sentar una red depende, basicamente, del proveedor

150-400 Aceptable, teniendo en cuenta que un admi- de servicios (ISP) que esté proporcionando el enlace.

nistrador ,de red conozca las necesidades En el caso de un enlace privado, por ejemplo a través

pelsrano) de un proveedor TIER 1, se ofrece una pérdida de

Sobre 400 Inaceptable para la mayoria de los proyectos paquetes cercana al 0.3% en sus redes. Esto se logra

de red. Sin embargo, este limite puede ser debido a la redundancia que puede presentar la

excedido en algunos casos aislados. topologia de red existente y los niveles de congestién

que puede haber. Por eso, a la hora de contratar un

Estas recomendaciones se estipulan para conexiones con servicio de Internet, es importante verificar el SLA

control de eco adecuado, lo cual implica el uso de equipos (Service Level Agreement) proporcionado por el pro-

canceladores de eco, requeridos cuando el retardo de una via veedor, para saber qué porcentaje de pérdida de
excede los 25 ms (UIT G.131). paquetes ofrece.

300



Telefonia IP (TolP)

Telefonia IP (TolP

La telefonia IP es producto de la combinacion de miiltiples aplicaciones.
Analicemos los conceptos bsicos, las caracteristicas y las funciones
elementales de esta tecnologia.

a telefonia IP retine la transmisién  tiva con importantes mejoras sobre la tradicional, al brindar nuevos servi-

de voz y de datos, lo que nos per-  cios de valor agregado a empleados, y notables beneficios econémicos y

mite utilizar las redes corporativas  tecnolégicos con caracteristicas especiales para las empresas, como los

ya montadas en las empresas  siguientes que enunciamos a continuacion:

para efectuar llamadas telefoni-

cas, tanto internas —por LAN y  -Interoperabilidad con las redes telefénicas actuales: Se dispone de

WAN- como externas (PSTN). dos tipos de interconexion a la red de telefonia publica, desde una central
Esta tecnologia desarrolla una Unica  telefonica IP o directamente desde una tradicional.
red encargada de cursar toda clase de  -Calidad de servicio garantizada a través de una red de alta veloci-
comunicacién, como de voz, datos e,  dad: En telefonia IP, los proveedores de servicios se comprometen a brindar
incluso, videos; en la actualidad, esta una red de alta disponibilidad, que ofrece hasta un 99,99% de recursos y
red es conocida como convergente. calidad de voz asegurada (bajos indicadores de errores, de retardo y de eco).
La telefonia IP surge como una alterna-  -Servicios de valor agregado: Como la mensajeria unificada.
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Es natural que aparezcan cuestiona-
mientos de parte del cliente al
momento de explicarle en detalle
los alcances de esta tecnologia una
vez implementada en la empresa;
éste es el primer paso que debemos
sortear. El segundo es demostrar
que los cambios que se producirdn
seran en beneficio de la organiza-
cién, y ésta es otra barrera. Si el
cliente no estd convencido, puede
peligrar la operacion. Para evitar
este escollo, conviene tener presen-
tes los siguientes consejos:

-La arquitectura es compleja. Si
bien existe un cambio en la arqui-
tectura de la red por tener que
incorporar nuevos dispositivos,
Cisco provee las herramientas
necesarias para que los profesiona-
les de networking y, en particular,
los administradores de la red pue-
dan gestionar la red de manera
simple y con resultados positivos.

-La migracién a TolP es abrupta.
Cuando hablamos de migracion,
nos referimos a un cambio, en
nuestro caso, de una arquitectura
de red a otra. Si bien esto es real,
no es necesario que sea completa.
Y éste es un factor importante al
momento de presentar la solucion,
ya que podemos realizar este pro-
ceso en etapas, hasta llegar a tener
una red IP pura donde esté TolP.

-La calidad es pobre. Siempre
nos quejamos de las interferencias
y ruidos cuando hablamos por
teléfono. En TolP, la calidad es tan
buena que no hay ruidos ni fuen-

tes que puedan degradar las conversaciones. Mucho tienen que ver en esto
los avances producidos en los compresores de voz, ya que se ha logrado mini-
mizar el efecto de eco al mantener una conversacion.

-No hay seguridad. Este es un punto sobre el que podemos escribir y discu-
tir mucho. Bésicamente, las redes modernas poseen la tecnologia necesaria
para que se alcance la seguridad requerida. ToIP no es la excepcion.

-El futuro de TolP es SIP. SIP es un protocolo estandar, al igual que H.323.
Cisco posee un protocolo propietario, SCCP.

-La telefonfa IP estd inmadura y no es el momento de aplicarla. Como
dijimos antes, esta tecnologia es la solucion para muchos problemas que
hoy tienen las empresas.

-La operacién es compleja. Todas las operaciones son complejas cuando
debemos implementar una solucién. Esto se resuelve con un adecuado dise-
o, en el que la aplicacion de la metodologia nos permitira alcanzar el éxito.

Mensajeria instantanea

Aplicacion Web

L

Centro de contacto

ZzZ

Audioconferencia

Mensaje de voz

Servicios telefonicos

Podemos ver en el diagrama las diferentes aplicaciones basicas
que podemos poseer y aplicar a través de los teléfonos IP.
Aplicando XML incrementamos las prestaciones.

La telefonia IP tiene actualmente un enorme crecimiento, sustentado por las caracteristicas y
las aplicaciones de valor agregado que ofrece al usuario final. Ademas, las ventajas de la

convergencia de datos, voz y video en una sola red contribuyen a su rapida aceptacion. Por su
integracion en un solo sistema, las comunicaciones unificadas de Cisco Serie 500 para pequefas
empresas multiplican los beneficios de la convergencia.
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UNA RED CONVERGENTE E INTELIGENTE

Las importantes ventajas en cuanto a disefo y flexibilidad de las
implementaciones IP han hecho que TolP sea una opcién mas
que interesante y se ubique por delante de la telefonia tradicio-
nal e, incluso, sobre el modelo hibrido existente en el mercado.
Cuando estamos frente al disefio hibrido, VoIP se implementa,
béasicamente, a través de una arquitectura de multiplexién por
division de tiempo (TDM). Por lo tanto, solo los extremos con
habilitacién IP tienen acceso a las potentes capacidades de las
comunicaciones IP. Ademas, debido a que los extremos TDM se
encuentran aun en una red separada, las empresas no tienen las
ventajas que brinda una Unica administracion, y es posible que
tampoco puedan obtener las de la convergencia, que permite al
video y a otras aplicaciones basadas en IP agregarse a la red con
facilidad y habilitar, de forma sencilla, conferencias con voz,
video, Web y servicios presenciales.

También es comun que las empresas que apuestan a implementar
una red IP pura se enfrenten con el siguiente interrogante: ;hay que
ejecutar las aplicaciones de comunicaciones IP de un fabricante en

Telefonia IP (TolP)

la infraestructura de otro, o es mejor escoger las
del mismo que ha disenado la infraestructura?
Cisco inicio el desarrollo de aplicaciones de tele-
fonia IP en el ano 1997, y desde entonces ha
suministrado aplicaciones de comunicaciones
IP. Desde el comienzo de la carrera por presen-
tar una solucion completa, el interés principal
de la empresa ha estado en lograr la forma mas
eficaz de crear una infraestructura convergente
modular, adaptable y segura, asi como en las
aplicaciones integradas creadas para datos, voz
y video. Cisco utiliza un método sistematico con
fuerte base en el uso de la inteligencia de la
red, con lo cual ofrece ventajas de productivi-
dad, seguridad y un rapido retorno de la inver-
sién puesto en la solucion. Es por este motivo
que cuando Cisco IP Communications se ejecu-
ta en una red Cisco, se logra una integracion de
alto valor agregado.
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VENTAJAS DE TolP

Las ventajas de esta tecnologia son muchas;
vamos a detenernos en tres, que resumen un
caudal importante de informacion y explican los
motivos por los cuales se ha producido un
aumento significativo en la implementacion de
esta tecnologia por parte de las empresas.

AUMENTO DE LA PRODUCTIVIDAD
-Mejoras para el negocio de las empresas. Mayor
capacidad de crecimiento, cambio, trabajo cola-
borativo, movilidad y tiempo de respuesta.

-La solucién Cisco es de punta a punta. Conjunto
de aplicaciones completo y fcil de llevar adelante.
-Open standards. Es decir, abierto al desarrollo
de aplicaciones.

-Integracion con las aplicaciones ya existentes:
e-mail (Lotus, Microsoft), scheduling (Lotus,
Microsoft) y CRM (Microsoft, Siebel, PeopleSoft,
Oracle, SAP y otros).

CONFIABILIDAD

-Failover inteligente. Failover imperceptible, sin
interrupcion de llamadas y re-enrutamiento
automatico (sin cambios manuales).

-La redundancia existe en todas las capas de la
infraestructura: fuentes, procesamiento de lla-
madas, hardware e ininterrupcion.

-Mejora la productividad para el personal de IT.
Monitoreo de fallas de forma proactiva.
-Continuidad operativa ante desastres.

LA RED INTELIGENTE CISCO
APLICADA A TolP

Cuando las empresas aplican la infraestructura
que propone Cisco como solucion, obtienen las
ventajas de una red inteligente preparada para

ejecutar todo tipo de aplicaciones. Esto significa que las aplica-
ciones Cisco IP Communications también estan preparadas y han
sido especialmente disefiadas para la red.

En la red inteligente de Cisco se dan pocas interrupciones, dado
que ésta reconoce automaticamente los errores de funciona-
miento y realiza los pasos necesarios para solucionarlos, con lo
cual se simplifica la administracion.

Por ejemplo, la red de Cisco y la inteligencia de las aplicaciones
son de gran ayuda para lograr velocidad y sencillez en los despla-
zamientos, altas y cambios de teléfonos IP que realizan los clien-
tes. Para mover los teléfonos IP, los usuarios, simplemente, tienen
que desconectarlos de un érea del edificio y llevarlos a otros edi-
ficios, donde los enchufan al nuevo puerto Ethernet. El teléfono
registra de manera automdtica las instancias mas cercanas de
Cisco CallManager o Cisco CallManager Express, el componente
de procesamiento de llamadas basado en software que se
encuentra en el nucleo de Cisco IP Communications. Los atribu-
tos operativos, como QoS, se configuran automaticamente para
el teléfono. Debido a que la red esta activa y trabaja basandose
en directivas, los errores son escasos, y esto permite garantizar la
continuidad del trabajo empresarial.

Una de las principales ventajas que ofrece VolP se da
en términos de movilidad, por ejemplo:
reconocimiento automatico de teléfonos, habilitacion
automatica de QoS a medida que se conectan
aparatos en los puertos de datos, alimentacion al
teléfono automaticamente, asociacion automatica

a la VLAN correspondiente, garantizando
segmentacion de trafico, privacidad y seguridad.
Ademas, cuenta con las tecnologias wireless y VPN
para branch offices, teletrabajadores, Cisco Unity
Unified Messaging e IP Communicator Softphone.



VIDEO Y SEGURIDAD INTEGRADOS
La inteligencia de red también permite agregar
video a los teléfonos IP y a otros dispositivos extre-
mos de este tipo, a través de actualizaciones de
software; y la integracion de video en los flujos de
trabajo de voz y colaboracion Web. La administra-
cion se simplifica gracias a que todo esto puede
gestionarse de forma automaética en la red.

La inteligencia de red también abarca la seguridad
integrada, que ayuda a que Cisco ofrezca una red
de telefonia IP que constituye el sistema mas robus-
toy seguro disponible en la actualidad. La seguridad
de Cisco no se basa en productos puntuales, sino en

INTERNET

Casa central

L]

Gatewa
y y

Router

CIsco
UC500 + Unity

| -
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una seguridad multicapa a nivel de sistema, que impregna
toda la infraestructura, desde los extremos —como los teléfo-
nos IP o PCs—, hasta los componentes de procesamiento de
llamadas, y el software y firmware de los routers.

La red inteligente de Cisco es totalmente convergente, de
modo que las funciones que antes se ubicaban en dispositi-
vos independientes ahora se han llevado al propio nucleo de
la red. Por ejemplo, cuando un fabricante distinto de Cisco
implementa aplicaciones de telefonia IP en cientos de dele-
gaciones que ejecutan una infraestructura de red de esta
firma, deben llevarse equipos separados a cada delegacion,
junto con el router o switch de Cisco para el suministro de
transcodificacion y las funciones de gateway de voz.

Sucursal N

GATEWAY
+ SRST o CCME

<&

GATEWAY
+ SRST o CCME

Sucursal 1

En la imagen se puede observar una solucion de TolP. Este ambiente corresponde a una empresa que tiene
dos sucursales. Para el trafico de datos y de voz se utiliza el enlace WAN contratado al ISP.

SOBRE LA TRANSCODIFICACION

v

La transcodificacion habilita la comunicacion entre diferentes tipos de codecs, que se usan para
convertir la voz de sefales analdgicas en digitales; por ejemplo, cuando los paquetes de datos se
envian desde una infraestructura IP a través de una red de telefonia publica conmutada (RTC). En una
red convergente de Cisco, esta funcion se incluye en médulos que se insertan en los propios routers.
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nificacion

Analicemos este concepto que propone Cisco, las caracteristicas, las

Sfunciones y los productos que hoy tiene en el mercado para SMB y pymes.

as comunicaciones unificadas de Cisco son pro-
ductos y aplicaciones desarrollados para voz,
video, datos y movilidad. Este concepto pre-
senta una nueva forma de comunicacién, al
acercar a las personas, brindar movilidad a los
empleados de las empresas, establecer una
seguridad ubicua y lograr que la informacioén se
encuentre siempre disponible, en cualquier momen-
to y desde cualquier sitio. Forman una solucién inte-
grada, en la que se incluye infraestructura de red,
seguridad, movilidad, productos de administraciéon
de red, administracion remota y soporte para aplica-
ciones de comunicaciones de terceros.
Para las empresas del segmento SMB, Cisco ofrece
el sistema de comunicaciones inteligente para
pymes. Esta solucion es sencilla de implementar y
usar, y se diseid con el objetivo especifico de con-
tribuir al crecimiento de las organizaciones.
La familia de productos que tienen las comunicacio-
nes unificadas de Cisco dentro de la serie 500 forma
parte del sistema de comunicaciones inteligentes
para small business. Es una solucion para pequenas
empresas que ofrece funciones de voz, datos, men-

sajerfa de voz, sistema automatizado de respuesta, video,
seguridad y tecnologia inaldmbrica. Al mismo tiempo, se
integra con las aplicaciones de trabajo existentes, como los
programas de gestion de agenda, correo electronico y CRM
(gestion de relaciones con el cliente).

DESCRIPCION DE LA SOLUCION

UC500 se adapta a diversos escenarios de implementacion
en pequenas empresas, y trae una configuracion predefini-
da ya incluida en el producto, que se ajusta a las necesida-
des de la compafiia. Cada configuraciéon de la serie 500
admite un numero méximo de usuarios, incluyendo las licen-
cias para usar el control de llamadas, la mensajeria de voz y
los teléfonos IP de Cisco.

La configuraciéon basica de la familia UC500 incluye un
switch embebido de 8 puertos con una velocidad de
10/100 Mbps, que brinda alimentaciéon a través de POE;
4 puertos FXS (Foreign Exchange Stations), o 2 puertos
RDSI de acceso basico (BRI) para implementaciones inter-
nacionales, mensajeria de voz, sistema automatizado de
respuesta, conector de audio para mdusica en espera
(MOH), un puerto Fast Ethernet WAN para Internet, uno
de expansion Fast Ethernet y uno de consola.




Unificacion

Para ampliar fisicamente la configuracion bésicade 8 fiable, utilizando software Cisco® 10S. Como ya adelantamos,
puertos PoE a un nimero mayor de usuarios, la solu-  en las comunicaciones unificadas se incluyen servicios de
cion admite un switch complementario de comuni-  mensajeria de voz y un sistema automatizado de respuesta,
caciones unificadas de Cisco de 8 o0 24 puertos. Los  disefiados para un entorno de delegaciones empresariales de
switches complementarios son parte de la familia  pequeno tamano. Mediante el uso de sus funciones de proce-
Cisco Catalyst Express o serie 500, y permiten que ~ samiento de voz, los usuarios pueden administrar, de forma
la solucion ofrezca compatibilidad con implementa-  sencilla y comoda, sus mensajes y saludos de voz, con avisos
ciones simplificadas y de  telefénicos intuitivos y una interfaz grafica que simplifica la ges-
operatividad inmediata. tion. Cisco presenta esta herramienta con el mensaje “Ahora,
La serie 500 facilita la imple-  las pequenas empresas tienen acceso a la misma solucion, fia-
mentacion de un sistema de  bilidad y caracteristicas de los sistemas de comunicaciones uni-

comunicaciones altamente  ficadas disponibles para los clientes de tamafo medio”.

La UC500 es para 8 usuarios
y tiene una configuracion
predefinida en cuanto a las
tecnologias que propone.

CONFIGURACIONES DE LOS PRODUCTOS UC500

CONFIGURACION DESCRIPCION

Para 8 usuarios -Configuracion de 8 usuarios con 4 enlaces troncales de red de telefonia publica conmutada (RTC) (FXO)
0 2 troncales BRI, 4 puertos analdgicos (FXS), 8 puertos PoE y una ranura de tarjeta de interfaz virtual
(VIC) para expansion.
-Licencias para control de llamadas, mensajeria de voz y teléfonos IP unificados de Cisco.

Para 16 usuarios -Configuracion de 16 usuarios con 4 enlaces troncales RTC (FXO) o 2 troncales BRI, 4 puertos analdgicos
(FXS), 8 puertos PoE y una ranura VIC para expansion.
-Licencias de control de llamadas, mensajerfa de voz y teléfonos IP unificados de Cisco.
Nota: Requiere un switch Cisco Catalyst Express 520 de 8 puertos con una licencia de control de llamadas
para 8 usuarios.

Para 32 usuarios -Configuracion de 32 usuarios con 8 enlaces troncales RTC (FXO) o 4 troncales BRI, 4 puertos analdgicos
(FXS), 8 puertos PoE y una ranura VIC para expansion.
-Licencias de control de llamadas, mensajeria de voz y teléfonos IP unificados de Cisco para configura-
ciones de usuario.
Nota: Requiere un conmutador Cisco Catalyst Express 520 de 24 puertos con una licencia de control de lla-
madas para 24 usuarios.

Para 48 usuarios -Configuracion de 48 usuarios con 12 enlaces troncales RTC (FXS) o 6 troncales BRI o una interfaz
T1/E1, 4 puertos analdgicos (FXS) y 8 puertos PoE.
-Licencias de control de llamadas, mensajeria de voz y teléfonos IP unificados de Cisco para configura-
ciones de usuario.
Nota: Requiere dos switches Cisco Catalyst Express 520 de 24 puertos, cada uno con una licencia de
control de lamadas para 24 usuarios.

En esta tabla se detallan las configuraciones del dispositivo de acuerdo con la cantidad de usuarios que soporta.
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Observamos aqui el modelo Manager
de la linea 7961 de teléfonos IP de Cisco.

TELEFONOS IP DE CISCO

Cisco brinda una gama completa de teléfonos IP
y dispositivos de comunicacién unificados, dise-
fiados para utilizar de forma éptima todas las fun-
ciones de las redes convergentes de voz y datos,

Este es
el modelo Video
de la linea 7985 G
de teléfonos IP
de Cisco.

do conjunto de funciones
como |0S para firewall de

y ofrecer la comodidad vy la facilidad de uso que
tienen los teléfonos de empresa. Los teléfonos IP
unificados de Cisco pueden ser muy Utiles para
mejorar la productividad, ya que resuelven las
necesidades de diferentes tipos de usuarios de
una organizacion. Estos equipos incluyen:
-Teléfonos IP con pantalla LCD, y teclas multi-
funcién dindmicas para funciones y caracteristi-
cas de llamadas.

-Capacidad para personalizar servicios basados
en XML, para dar acceso a una gran variedad de
informacion, como cotizaciones de bolsa, direc-
torios y contenido basado en la Web.

Los teléfonos IP unificados de Cisco lideran el
mercado de dispositivos de comunicaciones [Py
ofrecen una gama completa de sistemas telefo-
nicos IP faciles de usar, con calidad superior de
audio, funciones de accesibilidad para personas
con discapacidades, disefo ergonémico, servi-
cios y caracterfsticas avanzadas.

La familia de teléfonos IP incluye opciones de
uso desde cualquier ubicacion donde se
encuentre el usuario.

SEGURIDAD

Las caracteristicas de seguridad del software
Cisco® 10S para comunicaciones unificadas de
Cisco serie 500 se activan en la placa madre con
el cifrado basado en hardware. Incluyen un soli-
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Cisco, IP Security (IPsec), VPN (Digital

Encryption Standard, DES), Triple DES (3DES) y Advanced
Encryption Standard (AES), Web VPN SSL (Secure Sockets Layer),
protocolo SSH (Secure Shell) version 2.0 y SNMP (Simple Network
Management Protocol), todo en un Unico paquete.

El firewall 10S de Cisco es una solucion compacta, ideal para el
enrutamiento y la seguridad necesarios para proteger el punto de
entrada de la WAN en la red. Aunque el hub es una ubicacion
comun para instalar un firewall e inspeccionar el tréfico, no es la
Unica ubicacion que se debe considerar cuando se implementa la
seguridad de la red.

REDES PRIVADAS VIRTUALES

Las VPN han sido la tecnologia de mayor crecimiento en las cone-
xiones de red, y Cisco aplica estas funciones como parte integral
de las comunicaciones unificadas. La serie 500 incluye cifrado de
alto rendimiento basado en hardware integrado, que se hace
cargo de los procesos de las VPN y del cifrado IPsec, AES, DES y
3DES, para proporcionar una mayor capacidad de transferencia
VPN con un minimo efecto en la CPU.

SERVICIOS INALAMBRICOS

Las comunicaciones unificadas de Cisco serie 500 implementan
WiFi como opcion de fébrica, de modo que es posible proporcio-
nar una soluciéon inaldmbrica completa para una pequefa empre-
sa. Los servicios wireless aumentan la movilidad de empleados,
socios y clientes, lo que da como resultado una mayor productivi-
dad. Ademas, soportan un punto de acceso integrado para cone-
xion WLAN (LAN inaldmbrica) y servicios de infraestructura para
telefonia inaldmbrica y movilidad para los usuarios.



CISCO CONFIGURATION ASSISTANT

Es una herramienta intuitiva (GUI) para la computadora, disefiada
para aplicar sobre las redes de pequefas y medianas empresas.
Con un enfoque puesto en la facilidad de uso, simplifica la confi-
guracion de dispositivos, al permitir diversas tecnologias (conmu-
tacion, enrutamiento, seguridad y redes inaldmbricas). También
se lo aplica a la configuracién de telefonia, y proporciona funcio-
nes de seguimiento para realizar modificaciones a través de un

CARACTERISTICAS DE SERVICIOS INALAMBRICOS

CARACTERISTICA VENTAJAS

Conexion WLAN

Seguridad mejorada

-El punto de acceso integrado 802.11b/g puede
usarse para proporcionar capacidad de conexion
WLAN integrada a clientes moviles (de voz y
datos); esto da como resultado una mayor movi-
lidad y productividad para los usuarios.

-El punto de acceso integrado 802.11b/g de
comunicaciones unificadas de Cisco serie 500
admite conexiones de hasta 54 Mbps.

-Los teléfonos IP WLAN inalambricos permiten
que los usuarios tengan movilidad y sean mas
productivos.

-La sequridad mejorada se obtiene mediante la
compatibilidad con WPA (WiFi Protected Access),
incluida la autenticacion con 802.1X y Cisco

LEAP, PEAP (Protected Extensible Authentication
Protocol) y WEP (Wired Equivalent Privacy) dina-
mico o estatico.

-También se admiten las VLANs y 802.1qg/e de
WLAN, que dan prioridad al tréfico de voz/datos
con gestion de colas.

-El acceso de invitado personalizable esta habilitado.

Unificacion

sencillo proceso. Sus caracteristicas incluyen una
vista interactiva de la topologia, vistas del panel
frontal de los dispositivos y actualizaciones del
software Cisco® I0S de arrastrar y soltar. Se
presenta en siete idiomas (inglés, francés, italia-
no, aleméan, espafol, chinoy japonés).

VENTAJAS DE LA

ARQUITECTURA UC500

Es una solucion de comunicaciones todo en
uno para ubicaciones con menos de 50 usua-
rios; integra voz, datos, video, seguridad, red
inaldmbrica y administracién en una sola pla-
taforma. Lleva las comunicaciones unificadas
a las pequefas empresas y organizaciones,
proporcionandoles una solucion simplificada,
asequible y sencilla de gestionar. Mediante la
combinacién de control de llamadas y movili-
dad en un solo dispositivo, UC500 elimina los
costos adicionales de varios servidores y ofre-
ce las siguientes ventajas:

Solucién en paquetes

-Se ofrecen diversas configuraciones fijas. Cada
una incluye el niumero apropiado de licencias de
procesamiento de llamadas, mensajeria de voz y
teléfonos IP unificados de Cisco, con lo cual se
simplifica la estructura del producto.

-En el paquete de cada configuracion se incluye
el nimero apropiado de procesadores de sefia-
les digitales (DSP).

Configuracién predeterminada del sistema
-Para activar y poner a funcionar el sistema,
basta con conectar a la alimentacion las lineas
de conexién de los teléfonos y la RTC.
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-Con una plataforma basica y las licencias apro-
piadas, resulta sencillo ampliar el sistema; sim-
plemente, hay que conectar el switch Cisco
Catalyst Express 520 y conectar los teléfonos a
los puertos Ethernet.

Mensajeria de voz integrada

-La mensajeria de voz eleva la productividad y la
atencion al cliente disponible para los usuarios
de las pymes a través de funciones avanzadas
de respuesta automatizada y mensajeria.

-Un sistema automatizado de llamadas permite
que todas se gestionen de manera eficiente y
fiable. Las comunicaciones pueden direccionar-
se en funcion del numero de extensiéon del
grupo o persona a la que se esta tratando de lla-
mar. Como alternativa, la persona que llama
puede usar la funcion de marcacion por nombre
cuando no conoce una extension especifica.
Conexién Ethernet

-La capacidad de conexion Ethernet se consigue
mediante los puertos de alimentacion PoE, que
tienen la posibilidad de ofrecer velocidades de
conexiéon 100BaseT Ethernet.

-Se proporciona QoS optimizada para las confi-
guraciones de los equipos de trabajo y los telé-
fonos IP. Esto garantiza que el trafico de voz a
través de IP tenga prioridad.

-El trafico de voz y datos se ubica en las respec-
tivas VLANs predefinidas.

-Ofrece una VLAN de datos configurable.
-Brinda seguridad de puerto para limitar el acce-
so no autorizado a la red.

Especificaciones técnicas de la UC500

Este apartado tiene como finalidad presen-

tar los aspectos técnicos basicos de la cen-

tral telefénica puesta en el mercado por
Cisco. Este dispositivo es aplicado en el
segmento SMB y pyme. La arquitectura,
como ya expusimos, brin-

da importantes respues-
tas para las empresas.

Otros beneficios

que ofrecen los
productos de la
familia UC500 son:
contestador
automatico y

musica en espera,
mensajeria y voice
mail, teleconferencia
y videoconferencia.
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DATOS TECNICOS DEL MODELO UC500

COMUNICACIONES
UNIFICADAS DE
CISCO® SERIE 500

Arquitectura de producto

DRAM

Memoria Compact Flash

Puertos Ethernet en placa

Ranuras de expansion de voz

MOH

Cifrado integrado basado
en hardware

Puertos PoE integrados en linea
Puertos FXS y DID
Interfaces RTC (FXO o BRI)

Puerto de consola (hasta
115,2 Kbps)

Puertos de mensajeria de voz

CONFIGURACION DE 8,
16, 32 Y 48 USUARIOS

Software Cisco® 10S: 256 MB
Mensajeria de voz: 512 MB

Software Cisco® 10S: 64 MB (opcional)
Mensajeria de voz: 1 GB; USB o
Compact Flash

8 LAN 10/100 Mbps

1 WAN 10/100 de conexion a router
WAN

1 puerto de expansion Ethernet 10/100

1 ranura VIC para la compatibilidad con
modulos VIC de Cisco para voz y fax,
que admiten hasta 4 sesiones adiciona-
les de voz y fax

1 puerto de audio de 3,5 mm

Si

8
4

4 a3 12 puertos FXO, o 2 a 6 puertos BRI
(la ranura VIC puede usarse para agregar
interfaces en algunas configuraciones)

1

6, y sistema automatizado de respuesta

En esta tabla podemos apreciar los aspectos técnicos basicos de
la central telefonica puesta en el mercado por Cisco.




Cisco IP Communicator

Isco IP Communicator

Los teléfonos IP Cisco Unified proporcionan funciones
de comunicaciones integmdm ) convergentes que superan
los actuales sistemas convencionales de voz.

isco IP Communicator es una aplicacion  red de la empresa. Ha sido concebida, especificamente, para
basada en Microsoft Windows que brinda  los usuarios que necesitan un teléfono complementario para
soporte de telefonia superior a través de  sus viajes o un equipo para trabajar a distancia, aunque tam-
equipos personales. Es facil de implemen-  bién puede usarse como teléfono de escritorio principal.
tar e incorpora algunos de los ultimos Al poder utilizar este sistema desde una oficina remota, los
avances tecnologicos de las actuales  usuarios no sélo llevaran su teléfono de oficina, sino que
comunicaciones IP. Esta aplicacion ofrece también tendran acceso a los mismos servicios telefénicos y
a las computadoras la funcionalidad de los teléfo-  de videotelefonia que poseen en su trabajo. Esta ventaja
nos IP, y permite establecer llamadas de voz de alta  incrementa la colaboracion y la capacidad de respuesta, a la
calidad en la oficina, mientras se estd de viaje o  vez que ayuda a las organizaciones a responder a las exigen-
desde cualquier parte donde el usuario acceda a la  cias del actual entorno movil empresarial.
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Cisco IP Communicator utiliza el sistema de procesamiento de
llamadas Cisco Unified CallManager, para proporcionar fun-
ciones avanzadas de telefonia y capacidades VolIP. Se incluye
el acceso a ocho lineas telefénicas (0 una combinacion de
lineas y acceso directo a funciones de telefonia). Cuando esta
registrado en el sistema Cisco Unified CallManager, Cisco IP
Communicator posee las funciones de un teléfono IP integral,
como transferencia de llamadas, reenvio de llamadas e incor-
poracion de otros participantes a una conferencia en curso.

Teléfono IP Cisco

Por lo tanto, los administradores de Sistemas pue-
den disponer de Cisco IP Communicator de la misma
manera en que lo harian con cualquier teléfono IP,
con lo cual se simplifica en gran medida la adminis-
tracion de estos equipos.

Asimismo, esta solucién permite que organizaciones
y desarrolladores implementen en la pantalla innova-
doras aplicaciones XML (lenguaje de marcado
ampliable) destinadas a incrementar la productividad.

Los teléfonos IP de la serie Cisco Unified son dispositivos con funciones
muy completas. Permiten realizar acciones bdsicas y también de
rendimiento mejorado. Veamos cémo se componen estos dispositivos.

Identificacion del teléfono IP
(marca y modelo).

Pantalla principal:
Muestra los mendus
del teléfono, como

actividad de la
comunicacion,
identificacion de la
llamada y duracién,
entre otras
caracteristicas.

Boton
de navegacion,
para desplazarse

por todos
los demds mends.
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Teclado central:
Para marcar numeros
de teléfono, escribir
cartas y escoger
elementos del mend.

Botones de teclas
programadas: Cada
uno de estos botones
activa otras opciones
que aparecen en la
pantalla LCD del equipo.
Proporcionan acceso a:
lineas de teléfono,
numeros de marcacién
rapida, servicios basados
en la Web o funciones
del aparato.

Botones de:
-mensajes
-directorio
-configuracion

Boton de volumen:
Controla el volumen
del aparato, auricular,
altavoz y timbre.

Botones de:
-altavoz
-silencio

-auriculares




Servicios al lector

En esta ultima seccion encontraremos un indice que nos permitira ubicar de forma sencilla
los términos mas importantes de la obra.




Servicios al lector

Indice teméatico

Acceso remoto 29, 223, 285
Access Point 68, 192
ACL 125, 244, 260, 266
Active Directory 153
Ad hoc 191, 214
ADC 297
Administracion 252
ADSL 29, 64, 93
AES 234
Amenaza 134, 241
Ancho de banda 194
Antena 196
AP 24,192
ARP 273
ASDM 289
Asociacion 202
Ataque 135, 268
Autenticacion 286
Autenticidad 239
B
Backbone 29, 109
Banner 266
Bluetooth 210
Bridge inaldmbrico 195
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Bridge 41
Broadcast 88
BSS 214
C
Cable canal 60, 80
Cable coaxial 33
Cable STP 33
Cable UTP 33, 63, 89
Cableado 78
Cablemodem 30, 93
Canal 199
CHAP 245
Cifrado 286
Cisco Adaptive Security Appliance 257
Cisco IP Communicator 311
Cisco® 10S 123
CiscoWorks 111
Cliente/servidor 46
Codificacion 298
Compartir 97
Compresion 298, 299
Confidencialidad 239
Congestion 120
Conmutaciéon 120
Criptografia 286, 292
CSMA/CD 22, 119, 193, 207

DAC 297
Degradacion de senal 199
Denegacién de servicio 135, 138
Denial of Services 138
DHCP Server 124
DHCP snooping 274
DHCP 26, 82, 158, 274
Diffie Hellman 245
Direcciéon IP 13, 26, 84




fndice temético

Directivas de grupo 161 Integridad 239
Disponibilidad 239 Interferencia 199
DMz 244, 258 Internet Information Server 165
DNS Server 124, 274 IP privada 28
Dominio 48 IP publica 28
DoS 135, 138 Ipconfig 71,84, 158
Dynamic Host Configuration Protocol 158 IPS 280
IPSec 286
EAP 230
Exchange Server 177 LAN 15
LANtest 60, 63
Fibra optica 36
Firewall 125, 149, 249, 259, 282
Flooding 116 MAC Address Table 272
Frame Ethernet 20 MAC flooding 272
Frecuencia 204 MAC spoofing 271
FTP 171 MAC 13, 22, 26, 115
Man in the Middle 273
Group Policies 161 Mascara de subred 27
Grupo de trabajo 99 MD5 245, 266
GSM 203 Memoria CAM 119
Gusano 134 Mdédem ADSL 93
Maodem dial-up 93
Monitoreo 240
H.323 298 Multicast IP 122
HTTP 266
Hub 39, 86, 116 NAC 227, 236, 246
NAT 27,29, 125
IDS 263, 280 Network Access Protection 149
IEEE 802.11 205 Networking 32, 38, 187
IEEE 205 NGN 14
Impresién 95 Norma 204
Indoor 23 NTFS 161
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Outdoor 24 SHA1 245
Smartports 263
I 108, 142
PBX 299 SNF 137
PCMCIA 194,212 oniffing 221
Permisos 50, 176 SNMP_ 245
Ping 77 Spoofing 271
POE 42, 259 SSID 184, 214, 221
Politicas de seguridad 218 >SL 266
Politicas 122,218 STE 244, 276
Privacidad 139 Switch 41,87, 115, 118
Protocolo 108
PSTN 7z
Punto de acceso 24 TACACS+ 245
Tarjeta de red 69
Telefonia IP 301
B 555
Qo5 14 Telnet 44, 266
Testeo 240
TKIP 232
RADIUS 245 TolP 295, 301
Reasociacion 202 Token 15
Red de autodefensa 136 Topologfa estrella 40, 57
Red IP 294 Trama Ethernet 20
Red local 96
Red privada virtual 278 V]
Red unificada 226 Virtualizacion 151
Redundancia 122,197 Viras 134
Repetidor 39 VLAN hopping 275
Requerimientos 106 VIAN 139, 275
Roaming 201 Voice over Internet Protocol 295
Roseta 60 Vor 295, 296
Router 43,123, 131 VPN site-to-site 283,290
VPN 278
SAN 18
Secure Network Foundation 136, 137, 140 WAN 17
Seguridad VPN 282 WEP 90, 184, 216
Seguridad WiFi 90 WiFi 89, 184
Segurizacion 240 Windows Server 2008 149, 161
Sefal 190, 199 Wireless 184
Servidor de correo 177 Wirespeed 132
Servidor FTP 171 WLAN 23,185, 211
Servidor RADIUS 217 WPA 90, 184, 216, 229
Servidor Web 165 WPA2 90, 216, 229
Servidor 48, 144 WPAN 19
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Dreamweaver y Fireworks

Excel revelado

Esta obra nos presenta a las dos herra-
mientas mas poderosas para la creacion
de sitios web profesionales de la actuali-
dad. A través de procedimientos paso a
paso, nos muestra como armar un sitio
real con Dreamweaver y Fireworks sin
necesidad de conocimientos previos.

Este manual contiene una seleccion de
mas de 150 consultas de usuarios de
Excel y todas las respuestas de Claudio
Sénchez, un reconocido experto en la
famosa planilla de célculo. Todos los pro-
blemas encuentran su solucion en esta
obra imperdible.
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Robaética avanzada

Esta obra nos permitira ingresar al fas-
cinante mundo de la robética. Desde
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puesta en marcha, todo el proceso esta
expuesto de forma didéactica y sencilla
para asi crear nuestros propios robots
avanzados.
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Windows 7

De Windows a Linux

En este libro encontraremos las claves
y los secretos destinados a optimizar
el uso de nuestra PC tanto en el trabajo
como en el hogar. Aprenderemos a lle-
var adelante una instalacion exitosa y a
utilizar todas las nuevas herramientas
que incluye esta nueva version.

Esta obra nos introduce en el apasio-
nante mundo del software libre a través
de una completa guia de migracion, que
parte desde el sistema operativo més co-
nocido: Windows. Aprenderemos cémo
realizar gratuitamente aquellas tareas
que antes haciamos con software pago.
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Produccion y edicion de video

Un libro ideal para quienes deseen reali-
zar producciones audiovisuales con bajo
presupuesto. Tanto estudiantes como
profesionales encontraran cémo adquirir
las habilidades necesarias para obtener
una salida laboral con una creciente de-
manda en el mercado.
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Silverlight

Esta obra explica como superar los pro-
blemas mas frecuentes y complejos que
enfrenta todo administrador de sitios
web. Ideal para quienes necesiten co-
nocer las tendencias actuales y las tec-
nologias en desarrollo que son materia
obligada para dominar la Web 2.0.

Este manual nos introduce en un nuevo
nivel en el desarrollo de aplicaciones
interactivas a través de Silverlight, la op-
cion multiplataforma de Microsoft. Quien
consiga dominarlo creara aplicaciones
visualmente impresionantes, acordes a
los tiempos de la incipiente Web 3.0.
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Vista avanzado

Esta obra presenta un panorama de
las principales técnicas y herramien-
tas utilizadas por los hackers, y de los
conceptos necesarios para entender su
manera de pensar, prevenir sus ataques
y estar preparados ante las amenazas
mas frecuentes.

Este manual es una pieza imprescindi-
ble para convertirnos en administrado-
res expertos de este popular sistema
operativo. En sus paginas haremos un
recorrido por las herramientas funda-
mentales para tener maximo control so-
bre todo lo que sucede en nuestra PC.
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Flash Extremo

Este libro nos permitird aprender a
fondo Flash CS4y ActionScript 3.0 para
crear aplicaciones Web y de escri-
torio. Una obra imperdible sobre uno
de los recursos mas empleados en la
industria multimedia que nos permitira
estar a la vanguardia del desarrollo.
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101 Secretos de Excel

Una obra absolutamente increible, con
los mejores 101 secretos para dominar
el programa méas importante de Office.
En sus paginas encontraremos un ma-
terial sin desperdicios gue nos permitira
realizar las tareas mas complejas de
manera sencilla.
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PIC

Una obra ideal para quienes desean
aprovechar al maximo las aplicaciones
practicas de los microcontroladores
PIC y entender su funcionamiento. Un
material con procedimientos paso a
paso y guias visuales, para crear pro-
yectos sin limites.

Este libro contiene un material im-
prescindible para proteger nuestra
informacion y privacidad. Aprende-
remos como reconocer los sintomas
de infeccion, las medidas de preven-
cion a tomar, y finalmente, la manera
de solucionar los problemas.
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200 Respuestas: Photoshop

Esta obra es una guia que responde,
en forma visual y practica, a todas las
preguntas que necesitamos contestar
para conocer y dominar Photoshop
CS3. Definiciones, consejos, claves y
secretos, explicados de manera clara,
sencillay didactica.

En este libro recorreremos todas las
alternativas para crear distribucio-
nes personalizadas: desde las mas
sencillas y menos customizables,
hasta las mas avanzadas, que nos
permitirdn modificar el corazén mis-
mo del sistema, el kernel.

— COLECCION: 200 RESPUESTAS
—> 320 paginas / ISBN 978-987-1347-98-8

)

— COLECCION: MANUALES USERS
—> 336 paginas / ISBN 978-987-1347-99-5

DESDE CERO

Seguridad PC

Este libro brinda las herramientas nece-
sarias para entender de manera amena,
simple y ordenada cémo funcionan el
hardware y el software de la PC. Esta
destinado a usuarios que quieran inde-
pendizarse de los especialistas necesa-
rios para armar y actualizar un equipo.
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Creacion de distribuciones Linux

Este libro presenta una alternativa com-
petitiva a las formas tradicionales de de-
sarrolloy los Gltimos avances en cuanto
a la produccion de software. Ideal para
quienes sientan que las técnicas ac-
tuales les resultan insuficientes para
alcanzar metas de tiempo y calidad.
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Esta obra es una guia basica

que responde, en forma visual

y practica, a todas las preguntas
que necesitamos plantearnos
para conocer y dominar el mundo
de las redes hogarefias, tanto
cableadas como Wi-Fi.
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El contenido de este libro fue publicado en el curso en
fasciculos Administrador de Redes.
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REDES CISCO

Este libro es un curso visual y practico que brinda las habilidades
necesarias para planificar, instalar y administrar redes de computa-
doras, desde bésicas hasta complejas, de forma profesional. Un reco-
rrido por todas las tecnologias, servicios y aplicaciones requeridas
para preparar entornos que permitan desarrollar actividades laborales
y sociales, como videoconferencias, trabajo colaborativo y telefonia IP,
entre otras. Estd basado, principalmente, en tecnologias Cisco y
actualizado a las necesidades de un mercado creciente que
cubrir la necesidad de profesionales con conocimie

T

En este sitio encontrara una gran variedad de recursos y software relacionado, que
le servirdn como complemento al contenido del libro. Ademas, tendra la posibili-
dad de estar en contacto con los editores, y de participar del foro de lectores, en
donde podra intercambiar opiniones y experiencias.

Si desea mas informacidn sobre el libro puede comunicarse con
nuestro Servicio de Atenci6n al Lector: usershop@redusers.com

CISCO NETWORKS ADMINISTRATOR ==

This book is a complete visual and
practical course that will teach you the
necessary skills to plan, install and
administrate computer networks. Mainly
based on Cisco components and software,
and updated to today’s market demands.
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